Activando su licencia de TSplus (sin

conexion)

Recupera tu clave de activacion

Cuando pida una licencia, conéctese a nuestro

correo electrénico y su numero de pedido:

y ingrese su direccion de

Licensing Management App

Customer Portal - Get your License

Lanpin b vy Cousomes Poral

BN

=11

para mas informacién sobre cémo usarlo.

Su clave de activacidn se mostrara en la parte superior del panel de control:
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Localiza la herramienta de administrador en tu
escritorio

Si no puedes encontrar el acceso directo de la herramienta de administracion, deberia estar
ubicado en la carpeta de escritorio de la cuenta de administrador utilizada para descargar
TSplus. También puedes encontrar la carpeta de TSplus en esta ruta: ‘C:\Program Files
(x86)\TSplus\UserDesktopl\files’.

Haga doble clic en él, luego haga clic en la pestafa de licencia.

Aqui puedes ver el estado de tu licencia de TSplus, asi como tu ID de computadora y nombre de
computadora:



TI TSplus - Administration Console - 15 — *

Expert Mode

TR REMOTE v o

Activate your License
Buy now
Rehost an existing license

Refresh your License
License Status

Trial License : 14 days remaining. 5 users,

Computer [D:

Computer name: DESKTOP-QVTIFVE

Editions

Activa tus licencias en un servidor TSplus sin
conexion

Haga clic en el botén "Activar su licencia". Aparece una ventana emergente que muestra una
direccion URL bastante larga.

Copia esta URL en el navegador de un ordenador conectado a Internet y accede a ella para
recuperar un archivo de licencia:



@z License Activation - x

License Activation

Copy activation URL |hﬁp5:fﬂicenseapi diHiles.comAicensing/activation/start./d 7cbef S04fbabea 3f60F 2d 78984295244 785122 851 84 2 1 ccf Befd B840

(@53 Activate your license

Ingrese su clave de activacioén:

Application de Gestion des Licer W +

“ &} & licenseapidi-files.com/licensingfactivation/start/d7cbcfo04 fhabead 027 B98429924d 78512, = T1r

Licensing Management App

License Activation

Please enter your Activation Key:

R R R R - - K K,

Yaou will ind your Activation Key in our orger confirrmation email
Please contact Support should you require any help activating your license

Next ¥

Su licencia se valida entonces. Descargue el archivo de licencia haciendo clic en el botén
correspondiente:



Application de Gestion des Licer W +

icenzeapi.dl-files.com/licensing/activation,start/d Tcbcf204fbabea3cfB0f2d TEIE429924dTE5 12, |
= C & | dl-fil | tivation/start, fal4fbab fe0f2d7898429924d78512.. B 1

Licensing Management App

License Activation

Your license has been activated!
+ TSplus Enterprise edition - 5 users
+ Update/Support services for TSplus Enterpnise ediion - 5 users - 3 years
» TSplus Advanced Security URimate edition

Thank you for your business!
You Can now safely close this window

Download Licensa fike for Offing Activation

Este archivo de licencia debe ser copiado de nuevo al servidor para completar el proceso de
activacion sin conexion:

{ @3 License Activation . !

License Activation

Copy activation URL |Iicensing;’activatiom’startfd?cbcf&ﬂdfbabeanﬁ[[Zd?E&BdZﬂ@de?Em 23851842 1ccfBefdBd09450be 7/ WIN-ATLOICNOESE

(@53 Activate your license

License Activation x

When you activated your software from the customer portal, a license
file named 'license.lic’ has been created for you. Please select this
'licenselic’ file to complete the software activation




@3 Please locate your license.lic file st

ra v A ; #» This PC » Downloads v O Search Downloads 2
Organize « Mew folder = - [ 0
# Quick access ] MName Date modified Type Size
I Desktop | &g jre-8u191-wind... 11/16/2018 433 PM  Application 1,846 KB
* Downloads j license_P6B_OF... 9/11/2020 1:02 AM  LIC File 1KB

Iifl Documents % Setup-Remote... Application 6,093 KB
o W Setup-TSplus-S... Application 4197 KB
| Pictures "
= [y UpdateRelease Application 685 KB
[ Desktop v
File name: |license PEB_OF >

Un mensaje confirmara que su licencia fue recuperada con éxito:

License Activation e

o License retrieved successfully

oK

Luego tendras que seleccionar las licencias / soporte correspondientes para activar y un
mensaje confirmando que todos tus productos / soporte estan ahora activados.

N.B Aun puedes descargar archivos license.lic en el Portal de Licencias para las Versiones
Legadas de TSplus. para mas informacion
sobre como usarlo:
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Activando su licencia de TSplus (en linea)

Localiza la herramienta de administrador en tu escritorio:

(e [ Reiel)

Si no puede encontrar el acceso directo de la herramienta de administraciéon, deberia estar
ubicado en la carpeta de escritorio de la cuenta de administrador utilizada para descargar
TSplus. También puede encontrar la carpeta de TSplus en esta ruta: ‘C:\Program Files
(x86)\TSplus\UserDesktoplfiles’.

Haga doble clic en él, luego haga clic en la pestafia de licencia.

Aqui puedes ver el estado de tu licencia de TSplus, asi como tu ID de computadora y nombre de
computadora:

TI TSplus - Administration Console - 15 — *
Expert Mode

a2 REMOTE N
LUS ep  CEEEEEEE -

Activate your License

Buy now

Rehost an existing license

Refresh your License
License Status

Trial License : 14 days remaining. 5 users,

Computer [D:

Computer name: DESKTOP-QVTIFVE

Editions




Activa tus licencias en un servidor TSplus en linea

Encontrara su clave de activacion permanente. (XXXX-XXXX-XXXX-XXXX) en nuestro correo
electrénico de confirmacion de pedido.

Si desea activar su suscripcidn, ingrese su clave de suscripcion. S=XXXX-XXXX-XXXX-XXXX .

Cuando pida una licencia, conéctese a nuestro y ingrese su direccion de
correo electrénico y su numero de pedido:

Licensing Managemeant App

Customer Portal - Get your License

Longin B vy Cusomes Poral

B =l

para mas informacion sobre como usarlo.

Su clave de activacion se mostrara en la parte superior del panel de control:
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Puedes ir a la pestafia de Licencia del AdminTool, hacer clic en el botdn "Activar tu Licencia",
ingresar esta clave de activacion y hacer clic en "Siguiente".

TI TSplus - Administration Console - 15 1 — *

ékExperlMode
TR REMOTEACCESS O .

< .

@m Activate your License
E Buy now
Rehost an existing license

f:) Refresh your License
License Status

@H Trial License : 14 days remaining. 5 users.

ﬁ Computer [D: L]

:l Computer name: DESKTOP-QVTIFVE

Editions




@7 License Activation

License Activation

Please enter your Activation Key:

‘You will find your Activation Key in our order confirmation email
Please contact Support should you require any help activating your license.

Obtendra una lista de todas las licencias/soportes disponibles asignados a esta clave de
activacion, es decir, todas las licencias/soportes que aun no estan activados:

License Activation

Please select the license(s) you want fo activate on this computer;

TSplus
[ TSplus Enterprise edition - 5 users
) Mo Updates/Support
) Update/Support senvices for TSplus Enterprise edition - 5 users - 3 years
TSplus Advanced Security
[ TSplus Advanced Security Ultimate edition

The licenses listed above are all the licenses currently available for activation on this computer.
If you have purchased mulliple units, only one will be displayed in this list for this computer, and you
will be able to activate the other units on other cComputers.

£ Back Mext »

Marque uno o mas elementos y haga clic en el botdn "Siguiente". Tenga en cuenta que puede
activar varios productos al mismo tiempo marcando varios productos/soporte.



License Activation

Your license has been activated!
+ TSplus Enterprise edition - 5 users
« Update/Support services for TSplus Enterprise edition - 5 users - 3 years
« TSplus Advanced Security Ultimate edition

Thank you for your business!
You can now safely close this window.

Todos sus productos/soporte estan ahora activados (en este ejemplo, tanto TSplus con soporte
como TSplus Advanced Security han sido activados a la vez).

License Status

@E Permanent license activated. - Enterprise edition - Unlimited users
ﬁ Computer ID: 2222
[ computer name: DESKTOP-F304H4I

El End of support date: 5/14/2023

License Status

@7  License Activated - Ultimate Protection edition
ﬁ COMPUTERID 2222

G) Computer name: DESKTOP-F304H41

Actualiza los datos de tu licencia haciendo clic en el botén correspondiente en la parte inferior de
la pagina, se sincronizara la informacion con nuestro Portal de Licencias:

(B3 Activate your License

I (:) Refresh your License




License -

License has been synchronized with licensing portal

oK

N.B Aun puedes descargar archivos license.lic en el Portal de Licencias para las Versiones
Legadas de TSplus. Descargar la Guia del Usuario del Portal del Cliente para mas informacion
sobre cdmo usarlo:

License Activation

If you are using a recent version of TSplus then license activation is very easy:
= Open TSplus AdminTool
« Click on the "License" tab
= Click on the “Activate your license" button
= Enter your Activation Key: 6BAP-

Legacy License File

If you are using a legacy version of TSplus then you will need a license file to activate your
product.

Please only do this for:
=« T3plus version 12 or lower
= TSplus Long Term Support (LTS) 12
= TSplus Long Term Support (LTS) 11

Serial Number:

P00 000 000

irl



https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf




Activando su licencia de soporte

La version 15 de TSplus introdujo una nueva y facil manera de gestionar su contrato de soporte
anual.

Los servicios de soporte incluyen nuestro servicio de soporte mundial por Ticket/Email, acceso
al Foro, rehosting de licencias, soporte de FAQ y tutoriales. Los Servicios de Actualizaciéon
incluyen la entrega de codigos de Actualizacidn, el derecho a instalar y utilizar cualquier nueva
version, parche y actualizaciones.

Estamos invirtiendo todos los dias para mejorar TSplus y solucionar todos los problemas
conocidos. Por lo tanto, recomendamos a todos nuestros clientes que mantengan su instalacion

de TSplus actualizada. La tarifa anual no es cara y esta disponible en nuestra pagina de la
tienda.

Paso Uno

Localiza la herramienta de administracion en tu escritorio:

oo

Haga doble clic en él, luego haga clic en el mosaico de la licencia.

e Si no puedes encontrar el acceso directo de la herramienta de administracién, deberia estar
ubicado en la carpeta de escritorio de la cuenta de administrador utilizada para descargar
TSplus. También puedes encontrar la carpeta de TSplus en esta ruta: ‘C:\Program Files
(x86)\TSplus\UserDesktopl\files’.

Haga clic en la pestaina de Licencia Ahora puede ver el numero de serie:
Paso Dos

Haz clic en el mosaico "Activar tu licencia" e ingresa tu clave de activacion.



.m T5plus - Administration Conseole - 15. -

sz REMOTE/

Activate your License

Refresh your License
License Status

Permanent license activated. Enterprise edition, Unlimited users.

Computer 1D: — o |

Computer name: DESKTOP-QVTIFVE
WARNING: Mo support plan has been activated for TSplus

Editions

@ System Edition @ Mobile Web Edition

@ Printer Edtion @ Enterprise Edition

X

Expert Mode

Help English -

#itt Paso Tres #iHt

Luego selecciona "Extender el periodo de soporte":

@3 License Activation -

License Activation

Please select the license(s) you want to activate on this computer:
TSplus
TSplus Enterprise edition - Unlimited number of users
(O No Updates/Support

(® Update/Support services for TSplus Enterprise edition - Unlimited number of users
- 3 years

The licenses listed above are all the licenses currently available for activation on this computer.
If you have purchased multiple units, only one will be displayed in this list for this computer, and you
will be able to activate the other units on other computers.




@3 License Activation

License Activation

Your license has been activatad!
+ TSplus Enterprise edition - Unlimited number of users

« Update/Support services for TSplus Enterprise edition - Unlimited number of users - 3

years

Thank you for your business!
You can now safely close this window.




Resumen de la herramienta de
administracion de TSplus

Después su servidor esta listo para funcionar de inmediato.

Sin embargo, puedes personalizar todos los parametros del sistema con una poderosa
herramienta de administrador.

Para hacerlo, haga clic en el siguiente icono creado en su Escritorio:

(e [ Reiel)

La herramienta de administrador se mostrara a continuacion:

TSplus - Administration Console - 18 — X

Lite Mode

TS REMOTE | |
B Assist Me Help English -

{t HoME
[ AprLicATIONS D @
Computer name: MYSERVER https:/fwebportal.example.com

(Ch PRINTER

Private [P 192,168, b o o

PubliclP -
@ wes .

RDF port 3389 2 The built-in HTTP server is listening on port 80

Connections: 1 The HTTPS server is listening on port 443

i rarm
[o} Session Manager
=]
2, SESSIONS
System Audit - No issues found

% SYSTEM TOOLS

Version 18 - You are using the latest version Read changelog

© ® ® ®

83 AovanceD

License T3plus Enterprise edition.
<P ADD-ONS
@57 LICENSE Suppaort renewal date

2FA Advanced Security Server Monitaring
License Activated License Activated License Activated GRemotE Support


/es/tsplus-lts-15/installation
/es/tsplus-lts-15/installation
/es/tsplus-lts-15/installation

¢, Quieres obtener ayuda sobre una funcion de TSplus Admin Tool rapidamente? Solo haga clic
en un mosaico o en una pestafa jlr a la ayuda correspondiente!



TSplus - Configuracion de Copia de
Seguridad

En la pestana de TSplus, puedes configurar la configuracion de TSplus.

Puedes hacer una copia de seguridad o restaurar los datos y configuraciones de TSplus
haciendo clic en el botdn “Copia de seguridad/Restaurar” en la parte superior:

T

oz REMOTE

Lite Mode
Help English =

ﬁ Advanced

{t HomE
D APPLICATIONS Backup / Restore your Server Parameters
PRINTER
é Advanced Settings
@ =L, Product Mame Value
WEB :
Security Administrator pin code Default |
SEsslon Use RDS role Default (o)
m FARM Lockout AdminTool Language English
Virtual Printer Contribute to improve product by sending anonymo... Default [Yes)
Contextual menu
2, SESSIONS Logs

m TSplus - Backup / Restore your Server Parameters X

% SYSTEM TOOLS
Backup your Server Parameters

Backup

8% Apbvancen

4:}! ADD-ONS Mo backup found Restore

(@7 LICENSE




T

Backup your Server Parameters

Backup

Back
Restore your Server Paramet REeR X

2019-02-07_12-57-36 Restore
Backup completed

oK

El uso del comando se describe a continuacion:

Copia de seguridad :

admintool.exe /backup [ruta opcional a un directorio] Por defecto, la copia de seguridad se
creara en el directorio de archivos ubicado en la carpeta de configuracién de seguridad de
TSplus. Sin embargo, la copia de seguridad se puede guardar en una carpeta especificada.
Se permiten rutas relativas y absolutas.

Restaurar admintool.exe /restore [ruta a un directorio de respaldo] El directorio de respaldo
especificado debe contener una carpeta de datos y una carpeta de configuraciones, como se
creo con el comando /backup.

Por favor, siga los pasos a continuacién para migrar TSplus de la computadora A a la
computadora B:

1. En la computadora A, haga clic en el botén de Copia de seguridad para crear una nueva
copia de seguridad. La configuracion y los datos se guardaran en el directorio de archivos,
ubicado en la carpeta C:\Backupparam.

2. Copia la nueva carpeta de respaldo creada (por ejemplo, llamada
backup-2021-01-29_15-01-29), incluyendo todo el contenido, del directorio de archivos en la
computadora A al directorio de archivos en la computadora B.

3. En la computadora B, desde la ventana de Copia de seguridad / Restaurar, en la seccidn
"Restaurar”, seleccione el nombre de copia de seguridad relevante que se va a restaurar.

4. Luego, haga clic en Restaurar solo configuraciones para restaurar la configuracion.
Alternativamente, es posible hacer clic en Restaurar para restaurar todos los datos y
configuraciones, lo cual no se recomienda para una migracion, pero es util para restaurar
TSplus en la computadora A.

5. Por favor, espere un maximo de 2 minutos para que la configuracion sea recargada por las
funciones de TSplus.






Funciones Avanzadas - Menu Contextual

Resumen

Desde la version 12.50 de TSplus, un nuevo Menu "Enviar al Cliente" se puede habilitar en la
pestafa Avanzado > Menu contextual para enviar facilmente archivos a la estacion de trabajo
del cliente. Esta funcion funciona con todos los métodos de conexion.

Tj‘ T5plus - Administration Console -

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Default {Noj
@ WEB Session Pasition Drefault (Top)
Lockout
B raeu g Contextual menu|
Logs
o
&2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS

(&7 LICENSE

Por defecto, esta funcion esta desactivada. Seleccione el valor "Si" y luego haga clic en
"Guardar" para habilitarla.



TE TSplus - Edit Setting

Enabled

Description:

Add a button in the contextual menu displayed by right clicking
on a file, folder or a multiple selection in the File Explorer. It

allows users to quickly send selected objects to their local
computer,

Value:
fes

Save

Cancel

También puedes cambiar su posicion. Por defecto, se mostrara en la parte superior:

Iﬂ T5plus - Edit Setting
Position

Description:

Pasition of the button in the contextual menu,

Value:
Top

Lave

Cancel




Este es un menu contextual de clic derecho. Simplemente seleccione la carpeta o archivos
deseados, haga clic derecho sobre ellos, seleccione la pestaina “TSplus” y simplemente haga
clic en “Descargar”:

I [ ] = | Products - (W]
Home Share Wiew
= w P » Docouments » Products w Rechercher dans : Products
¢ Documents and Settings 4 Neom " Madifié le
Lags % Tiplus-Products-Catalog |
F g
Perflogs SRTEpI
Products .
Print

Encontrara su descarga en la carpeta Webfile y en la carpeta "Descargas" de su navegador
web.

== WehbFile sur MITUTIBDTYQ7H2 — O X
“ “ 4~ == » CePC » WebFile sur MITUTIBDTYOT7H2 v Rechercher dans: WebFile sur... @
Fat

Documents ~ Mom Medifié le Type Taille

= Images @ TSplus-Products-Catalog Foxit Reader PDF ... 1067 Ko

J) Musique

* Téléchargements

B Vvidéos

== WebFile sur MITUTIBDTYOTH2
1 elément =2 =




Funciones Avanzadas - Bloqueo

Resumen

En esta pestafia, puedes habilitar/deshabilitar y configurar configuracion.

Tj‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Yes
® wes Session Limit 10
Login Interval 900
By rarm Contextual menu Lockout Period 1800
Logs
o
&2 SESSIONS

Qk SYSTEM TOOLS
8 ApvaNCED

4P ADD-ONS

(@57 LICENSE

### Habilitar/Deshabilitar la funcion de bloqueo

La funcidon de bloqueo esta habilitada por defecto. Puedes desactivarla cambiando el valor de
"Si" a "No" en esta ventana, luego haz clic en guardar.


/es/tsplus-lts-15/web-lockout
/es/tsplus-lts-15/web-lockout
/es/tsplus-lts-15/web-lockout

TE TSplus - Edit Setting et
Enabled

Description:

T5plus prevents brute-force attacks by locking accounts

following repeated failed login attempts through the Web
portal.

Value:
fes

Save

Cancel

#it Limite

El limite de bloqueo define el numero de intentos de inicio de sesidn fallidos permitidos desde el
portal web antes de que la cuenta sea bloqueada (el valor predeterminado es 10). Puede

modificar este valor ingresando el valor deseado en el campo correspondiente y haciendo clic en
guardar.



TE TSplus - Edit Setting et
Limit

Description:

The Lockout Limit defines the number of allowed failed login
attempts from the Web portal before the account is locked out
[default is 10}

Value:
10
Save Cancel
#it Interval

El intervalo de bloqueo especifica un intervalo de tiempo entre los intentos de inicio de sesién
fallidos. Si ocurre un intento de inicio de sesion fallido después del intervalo definido, entonces el
contador de intentos de inicio de sesidn fallidos se restablece para el usuario relevante (en
segundos, el valor predeterminado es de 900 segundos). Puede modificar este valor ingresando
el valor deseado en el campo correspondiente y haciendo clic en guardar.



TE TSplus - Edit Setting et

Interval

Description:

The Lockout Interval specifies an interval of time between failed
login attempts. If a failed login attempt occurs after the Interval
defined, then the counter of failed login attempts is reset for
the relevant user (in seconds, default is 900 seconds).

Value:
Er[:'[:ll
Save Cancel
#it# Periodo

El periodo de bloqueo especifica la duracion durante la cual una cuenta esta bloqueada y no
puede iniciar sesion (en segundos, el valor predeterminado es 1800 segundos). El periodo de
tiempo durante el cual un usuario esta bloqueado es el mayor valor entre las configuraciones de
LockoutPeriod y LockoutInterval. Por lo tanto, al cambiar el valor de LockoutPeriod, se debe
actualizar la configuracion de Lockoutlnterval con un valor menor para garantizar un

comportamiento relevante. Puede modificar este valor ingresando el valor deseado en el campo
correspondiente y haciendo clic en guardar.



TE TSplus - Edit Setting

Period

Description:

The Lockout Period specifies the duration an account is locked
out and unable to login (in seconds, default is 1800 seconds).
The period of time a user is locked out is the greatest value
between LockoutPeriod and Lockoutinterval settings. Therefore,
when changing LockoutPeriod’'s value, one should update the

Lockoutinterval setting with a smaller value to ensure a relevant
behavior,

Value:

1800

Save Cancel




Funciones Avanzadas - Registros

Resumen

En esta pestafia, puedes configurar la configuracion de los registros de TSplus.
Por defecto, TSplus no crea registros para evitar problemas de rendimiento.
Los registros existen para encontrar mas facilmente el origen de los errores encontrados en
TSplus y puedes habilitarlos de la siguiente manera:
ira C:\wsession

crea la carpeta 'Trace'. Los registros se crearan automaticamente alli, por usuario.

Debera activar la generacion de registros en AdminTool > Avanzado > Registros



TA TSplus - Administration Conscle

TS U Remaote Access Management Console

1t HomE

Backup / Restore your Server Parameters

[ appLicaTiONS

Advanced Settings

(ep PRINTER
Product Hame WValue
Security Web portal log WARN
@ WEB Session Session opening log Disabled
Lockout Session control log INFO
B rrm — Contextual menu Load-Balancing log WARN
e AdminTool application log WARN
Contextual menu log OFF
o
2, SESSIONS

% SYSTEM TOOLS
83 Apvancen
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Hay 5 tipos de registros:

El registro del Portal Web,

El registro de apertura de sesion,

El registro de control de sesion,

El registro de balanceo de carga y

El registro de la aplicacion AdminTool (interfaz).

Los niveles de registro corresponden a diferentes componentes, nuestro equipo de soporte te

dira qué valor poner segun el problema encontrado.

Aqui estan los diferentes nombres y ubicaciones de los archivos de registro:

Web Portal log: “C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.log”

Registro de apertura de sesion: “C:\wsession\trace”



Registro de control de sesion: “C:\Program Files (x86)\TSplus\UserDesktop\files\APSC.log”

Registro de Balanceo de Carga: “C:\Program Files
(x86)\TSplus\UserDesktop\files\svcenterprise.log”

AdminTool aplicacion registro: “C:\Program Files
(x86)\TSplus\UserDesktop\files\AdminTool.log”

RDS-Knight / TSplus Advanced Security: “C:\Program Files (x86)\TSplus-Security\logs”



Funciones Avanzadas - Producto

Resumen

En esta pestafia, puedes modificar la configuracion de TSplus afiadiendo un cédigo PIN de
AdminTool, utilizar el rol de RDS de Windows y personalizar el color de fondo y el idioma de

AdminTool.

T;J‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Administrator pin code Default [
@ wes Session Use RDS role Default (No)
Lockout AdminTool Language English
m FARM Contextual menu
Logs
o
2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS
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### Cddigo PIN del Administrador

El Administrador puede asegurar el acceso a la Herramienta del Administrador configurando un
codigo PIN que se solicitara en cada inicio, en la pestafia Avanzada de la AdminTool, bajo la

Configuracion del Producto:



TS U Remote Access Management Console

{a HomE

Backup / Restore your Server Parameters

[ appLicATIONS

Advanced Settings

(ep PRINTER
Product Mame Value
security Administrator pin code Default
@ WEB Session )
A Th TSplus - Edit Setting x
m FARM Al Administrator pin code
Description:
o
= SESSIONS AdminTool will ask for a password if this value is not empty.

% SYSTEM TOOLS

3 ADvaNCED

{:} ADD-ONS Value:
[1234

@7 LICENSE

### Usar el rol de RDS

El rol de multiples sesiones y el rol de Windows RDS no son compatibles. Puedes seleccionar el
rol de Windows RDS o el rol de multiples sesiones de TSplus.

e Al utilizar el rol de multiples sesiones, el rol de RDS de Windows debe ser desinstalado.
e Al utilizar el rol de RDS de Windows, este rol de Windows debe estar instalado.

ADVERTENCIA cambiar de rol requiere reiniciar el sistema. Al seleccionar el Escritorio
Remoto de Windows, solo se permitira un usuario a la vez en un sistema de estacién de trabajo.



T8 TSplus - Edit Setting X

Use RDS role
Description:
Multi-session role and Windows RDS role are not compatible, s
You can either select the Windows RDS role, or TSplus Multi-
session role,
- When using Multi-session role, the Windows ED5 role must be
uninstalled.
When using the Windows RDS role, this Windows role must be
installed.
WARMIMG: changing role requires to reboot the system. >
Value:
M LT

Save Cancel

Para usar el rol de RDS de Windows, seleccione el valor "Si" y guarde.

Modificar el color de fondo de AdminTool

Personaliza el color de fondo de AdminTool utilizando un cédigo hexadecimal (por ejemplo:
OxFFFFFF).



TE TSplus - Edit Setting et

AdminTool background color

Description:

Customize AdminTool's background color using an hexadecimal
code [for example: OxFFFFFF].

Value:

OxFFFFFF

Save Cancel

### Modificar el idioma de AdminTool

Seleccione su idioma preferido para el AdminTool entre los 21 disponibles.



T8 TSplus - Edit Setting X
AdminTool Language

Description:

5et the AdminTool interface language.

Value:
English A

French
Geman
Dutch
Spanish
ttalian
Portuguese
Polish
Russian
Lkrainian
Hungarian
Czech
Turkish
Chinese
Traditional Chinese
Japanese
Korean
Arabic
Farsi
Hebrew
Armenian




Funciones Avanzadas - Seguridad

Resumen

En la seccion de Seguridad de las funciones Avanzadas, puedes bloquear, deshabilitar o
personalizar los tipos de conexion para los usuarios.

Tj‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Mame Value
a EBlock standard RDP clients No
@ WEB Session Disable existing sessions web listing Yes
Lockout No Web for Admins Defauilt (No)
By rarm Contextuzl menu Block WAN RDP clients Default [Na)
Logs Only Web Partal Defauit (No)
Cnly Web Portal for Users Default (Mo)
& SESSIONS Only Users with Applications Default (Mo)
‘Whitelist Admin without Applications Default [Yes)

Qk SYSTEM TOOLS
8 ApvaNCED
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### Bloquear clientes RDP estandar

Seleccione el valor "Si" si desea denegar el acceso a los clientes RDP estandar como mstsc a
Sus usuarios.



TE TSplus - Edit Setting et

EBlock standard RDP clients

Description:

Deny access to standard RDP clients such as mstsc,

Value:

Mo LT

Save Cancel

### Deshabilitar la lista web de sesiones existentes

Esta lista es necesaria para la funcion de Sesiones Pegajosas de Balanceo de Carga y esta

habilitada por defecto. Si desea desactivarla, seleccione el valor "No" en esta ventana y luego
haga clic en guardar:



TE TSplus - Edit Setting et
Disable existing sessions web listing

Description:

Do not list current sessions in public server heartbeat. This
listing is required for Load-Balancing Sticky Sessions feature,

Value:

Yes s

Save Cancel

### No Web para Administradores

Desactive el Portal Web para Administradores seleccionando el valor "Si":

Tl TSplus - Edit Setting Ly

Mo Web for Admins

Description:

Web Portal is forbidden for Admins accounts,

Value:

Lave Cancel




### Bloquear clientes RDP WAN

Denegar el acceso desde clientes RDP estandar conectados desde fuera de la LAN
seleccionando el valor "Si".

TE TSplus - Edit Setting b

Block WAN RDP clients

Description:

Deny access from standard RDP clients connected from owtside
the LAN.

Value:

Mo L

Save Cancel

##t Solo Portal Web

Haga que el acceso al portal web sea obligatorio para cada usuario seleccionando el valor "si".



TE TSplus - Edit Setting et

Only Web Portal

Description:

Web Portal access is mandatory for every users.

Value:

Mo LT

Save Cancel

### Solo Portal Web para Usuarios

Hacer que el acceso al Portal Web sea obligatorio para cada usuario, excepto los
administradores, seleccionando el valor "si".



TE TSplus - Edit Setting et

Only Web Portal for Users

Description:

Web Portal access is mandatory, except for Admins.

Value:

Mo LT

Save Cancel

### Solo usuarios con aplicaciones

Permitir acceso solo a usuarios con al menos una aplicacion asignada seleccionando el valor

m

"si".



TE TSplus - Edit Setting et
Only Users with Applications

Description:

Allow access only for users with, at least, one assigned
application.

Value:

Mo LT

Save Cancel

### Administradores en la lista blanca sin aplicaciones

Permitir acceso a los administradores incluso si no tienen ninguna aplicacion asignada y "Solo
usuarios con aplicaciones" esta habilitado. Esta funcion esta habilitada por defecto. Si desea
desactivarla, seleccione el valor "No" en esta ventana y luego haga clic en guardar:



TE TSplus - Edit Setting
Whitelist Admin without Applications

Description:

Allow access for admins even if they do not have any assigned
application and "Only Users with Applications” is enabled.

Value:
Yes

Save

Cancel




Funciones Avanzadas - Sesion

Resumen

Esta seccion de la pestaina Avanzado permite configurar los derechos de usuario y aspectos en

sSus sesiones.

T8 TSplus - Administration Console -

a2 REMOTE

1t HoMmE

[ appLicaTIONS

(P PRINTER

B rarm

2, SESSIONS
% SYSTEM TOOLS
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Backup / Restore your Server Parameters

Advanced Settings

Product
Security

Lockout
Contextual menu
Logs

MName

Desktop for all users

Application Command Line

Remote Application Menu

Remaote Application Menu Title
Background Color

Use "All Users™ desktop shorcuts
Fallback application path if no assigned application
Disable Motification Center

Disable the daughter process handler
Force logoff if no assigned application
Printer: Reset User Settings on logon
Allow screen saver

Download Target Folder

Upload Target Folder

URL on Client - Enable "tel” protocol
Use Windows Shell

Force WinXshell

Add a delay when the session is opening
Daugther Process Wait Duration

File Browser

Delete file after transfer

Use WinXshell when required

Value

Mo

Mo

Default [Yes)

Default [My Remote Appli...
Default (10841658)

Default [No)

Default [Yes)

Default (Mo}

Default [No)

Default (Mo}

Mo

Default (2eDESKTOP)
Default PeDESKTOP)
Default (Mo}

Default [Yes)

Default (Mo}

Default [0}

Default (2000}
Default (Use Windows Ex...
Default (Mo}

Yes

### Escritorio para todos los usuarios

Habilite un escritorio completo para todos los usuarios seleccionando el valor "Si" en esta

ventana, luego haga clic en guardar:




TE TSplus - Edit Setting et

Desktop for all users

Description:

All the users will have a full desktop.

Value:

Mo LT

Save Cancel

### Linea de comandos de la aplicaciéon

La linea de comandos de la aplicacion se puede especificar en el lado del cliente. Esta funcion
esta habilitada por defecto. Si desea desactivarla, seleccione el valor "No" en esta ventana y
luego haga clic en guardar:



TE TSplus - Edit Setting et

Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes s

Save Cancel

### Menu de Aplicaciones Remotas

El menu de aplicacion remota se afadira en el PC del usuario. Esta funcién esta habilitada por
defecto. Si desea desactivarla, seleccione el valor "No" en esta ventana y luego haga clic en
guardar.



TE TSplus - Edit Setting et

Remote Application Menu

Description:

Remote Application Menu will be added on user's PC,

Value:

Yes s

Save Cancel

### Menu de Aplicaciones Remotas

Puedes modificar el titulo del Menu de Aplicaciones Remotas. El predeterminado es "Mis
Aplicaciones Remotas". Si deseas modificarlo, ingresa el titulo deseado y luego haz clic en
guardar:



TE TSplus - Edit Setting et

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

Save Cancel

#it# Color de fondo

Personaliza el color de fondo de las sesiones de usuario utilizando un cédigo COLORREF (por
ejemplo, el predeterminado es: 10841658).



TE TSplus - Edit Setting et

Background Color

Description:

Customize the user sessions background color using a
COLORREF code [for example: 10841658),

Value:
10841658
Save Cancel

##t# Utilice los accesos directos de escritorio de "Todos los usuarios"

Copia los accesos directos existentes en el escritorio compartido de Windows en la barra de

tareas y el panel flotante. Habilita esta funcidén seleccionando el valor "Si" en esta ventana,
luego haz clic en guardar:



TE TSplus - Edit Setting et
Use “All Users” desktop shorcuts

Description:

Copy the shortcuts existing in Windows shared desktop in the
Taskbar and Floating Panel.

Value:

Mo LT

Save Cancel

### Ruta de la aplicacion de respaldo si no hay una aplicacion asignada

Ejecute esta aplicacion si no se asigna ninguna aplicacion al usuario cuando inicia sesion. No

hay valor por defecto. Habilite esta funcion ingresando un valor de "Si" en esta ventana, luego
haga clic en guardar:



TE TSplus - Edit Setting et
Fallback application path if no assigned application

Description:

Run this application if no application is assigned to the user
when he logs in.

Value:

Save Cancel

### Desactivar el controlador de procesos secundarios

Omitir la busqueda de procesos secundarios al iniciar aplicaciones. Esto causara un cierre de
sesion prematuro si una aplicacion publicada utiliza un proceso secundario. Esta funcion esta
deshabilitada por defecto. Habilite esta funcion seleccionando el valor "Si" en esta ventana,
luego haga clic en guardar.



TE TSplus - Edit Setting et

Disable the daughter process handler

Description:

Skip daughter process search when launching applications. It
will cause premature logoff if a published application uses
daughter process,

Value:

Mo LT

Save Cancel

### Forzar cierre de sesion si no hay aplicacion asignada

El usuario se desconectara automaticamente si no tiene ninguna aplicacion asignada. Esta
funcién esta desactivada por defecto. Habilite esta funcion seleccionando el valor "Si" en esta
ventana, luego haga clic en guardar.



TE TSplus - Edit Setting
Force logoff if no assigned application

Description:

The user will be automatically logoff if he has no application
assigned to him.

Value:
Mo

Save

Cancel

### Permitir protector de pantalla

Esta funcidn esta deshabilitada por defecto. Habilite el protector de pantalla de Windows
seleccionando el valor "Si" en esta ventana, luego haga clic en guardar:



TE TSplus - Edit Setting et

Allow screen saver

Description:

Disable Windows screensaver when set to "no”,

Value:

Mo LT

Save Cancel

### Descargar carpeta de destino

Los archivos descargados se guardaran en el Escritorio por defecto. Si desea modificarlo,
ingrese la ruta de la carpeta de descarga deseada y luego haga clic en guardar.



TE TSplus - Edit Setting et

Download Target Folder

Description:

Downloaded files will be put in this folder,

Value:

LDESKTOPY,

Save Cancel

### Cargar carpeta de destino

Los archivos subidos se colocaran en esta carpeta. Si desea modificarla, ingrese la ruta de la
carpeta de carga deseada y luego haga clic en guardar:



TE TSplus - Edit Setting et

Upload Target Folder

Description:

Uploaded files will be put in this folder.

Value:

LDESKTOPY,

Save Cancel

### Usar Windows Shell

Defina Windows Shell como shell predeterminado. Esta funcién esta habilitada por defecto. Si
desea desactivarla, seleccione el valor "No" en esta ventana, luego haga clic en guardar:



TE TSplus - Edit Setting et

Use Windows Shell

Description:
Define Windows Shell as default shell.

Value:

Yes s

Save Cancel

#it# Forzar WinXshell

Esta funcidn esta deshabilitada por defecto. Fuerza el shell alternativo WinXshell en lugar del
shell predeterminado seleccionando el valor "Si" en esta ventana, luego haz clic en guardar:



TE TSplus - Edit Setting et

Force WinXshell

Description:
Force WinXshell alternate shell instead of the default shell.

Value:

Mo LT

Save Cancel

### Agregar un retraso al abrir la sesion

Agregue tiempo de espera adicional en el inicio de sesion de la sesidn de usuario para que todo
se inicialice. El valor predeterminado es 0. Si desea modificarlo, ingrese el valor deseado (en
segundos) y luego haga clic en guardar:



TE TSplus - Edit Setting
Add a delay when the session is opening

Description:

Add additional waiting time at user session logon to get
everything initialized.

Value:

Save

Cancel

### Duracion de espera del proceso hijo

Tiempo de espera (en milisegundos) antes de buscar un proceso hijo al iniciar aplicaciones.

Iﬂ T5plus - Edit Setting
Daugther Process Wait Duration

Description:

Time to wait [in milliseconds) before searching for a daughter
process when lauching applications.

Value:

Lave

Cancel




### Explorador de archivos

La aplicacion seleccionada se mostrara al usuario para la seleccion de archivos. El navegador
predeterminado es el Explorador de Windows. Puede utilizar el navegador de archivos de
TSplus seleccionandolo y luego hacer clic en guardar:

TE TSplus - Edit Setting b

File Browser

Description:

The selected application will be displayed to the user for file
selection.

Yalue:
Use Windows Explorer w

Save Cancel

### Utilice WinXshell cuando sea necesario

Autorizar al sistema para usar el shell alternativo WinXshell en lugar del shell predeterminado
cuando se recomiende. Esta funcidn esta habilitada por defecto. Si desea desactivarla,
seleccione el valor "No" en esta ventana y luego haga clic en guardar:



TE TSplus - Edit Setting
Use WinXshell when required

Description:

Authorize system to use Winkshell alternate shell instead of the
default shell when recommended.

Value:
Yes

Save

Cancel




TSplus Advanced Security

TSplus Advanced Security esta disponible como un Add-On en TSplus AdminTool y esta
disponible en la pestana de Add-Ons de la version 12:

TA T5plus - Administration Consele — X

Lite Mode

o2 REMOTE

Help English <

1 Home

TSplus Advanced Security - Protect your server

[ arpLicaTIONS
Protect your server from brute-force attacks and foreign intrusions,

Elock ransomwares before they destroy your files.
@ PRINTER Restrict users access and lock them in a highly secured environment.

® wes

Two-Factor Authentication - Confirm your users’ identity

m FARM Passwaords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
o the user mobile device.
£ SESSIONS

% SYSTEM TOOLS
Tsplus Remote Support - Remotely connect to your dient PCs and provide instant assistance

5§3 ADVANCED A secure, web-based screen sharing and remote control solution designed for today's flexible support teams.

Securely connect to remote computers, take control of their mouse, access files and applications, and troubleshoot problems,
{7 ADD-ONS
(@7 LICENSE

TSplus Server Monitoring - Monitor your server

TSplus Server Monitoring helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memory, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts,

Puedes encontrar su documentacion completa

Evento de bloqueo

monitorea los intentos de inicio de sesion web fallidos en su servidor TSplus.
TSplus Advanced Security mostrara un Evento de Bloqueo, después de cualquier intento fallido
en el Portal Web como el ejemplo a continuacion:

v @ |
Se detecto un intento de inicio de sesion fallido desde el Portal Web para el usuario ... Se



/es/advanced-security/
/es/advanced-security/
/es/advanced-security/
/es/advanced-security/
/es/tsplus-lts-15/web-lockout
/es/tsplus-lts-15/web-lockout
/es/tsplus-lts-15/web-lockout

detectd 1 intento de inicio de sesidn fallido para este usuario desde...

Defensa contra ataques de fuerza bruta

El defensor contra ataques de fuerza bruta le permite proteger su servidor publico de hackers,
escaneres de red y robots de fuerza bruta que intentan adivinar su inicio de sesion y contrasefia
de Administrador. Utilizando inicios de sesidn actuales y diccionarios de contrasefas, intentaran
automaticamente iniciar sesion en su servidor cientos a miles de veces cada minuto. Obtenga
mas informacién sobre esta funcion en

En el Portal Web

Los ataques de fuerza bruta en el Portal Web se bloquean cuando los usuarios ingresan

credenciales incorrectas. Después de 10 intentos durante un periodo de 10 minutos, el Portal
Web prohibira al usuario iniciar sesion durante 20 minutos.

PLUS

Log on
‘ TSPLUS

John

‘ Headquarter

© HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Estas son las configuraciones predeterminadas que son personalizables en el
de TSplus Advanced Security AdminTool.


/es/advanced-security/bruteforce-defender
/es/advanced-security/bruteforce-defender
/es/advanced-security/bruteforce-defender
/es/advanced-security/bruteforce-defender
/es/advanced-security/bruteforce-defender
/es/advanced-security/bruteforce-defender
/es/advanced-security/bruteforce-defender

Puedes verificar todas las conexiones bloqueadas y los registros en el mosaico de Direcciones
IP de TSplus Advanced Security Ultimate Protection:

W T5plus Advanced Security — X
TSplus Advanced Security - Ultimate Protection
ﬁ HOME + Add IP Address y‘ Edit IP Address X, Remove IP Address(es) C)\ WHOIS
O\ EVENT VIEWER IPs in the whitelist will be ignored by TSplus Advanced Security and will not be blocked by Homeland Access Protection or Bruteforce Attacks Defender features.
@ HOMELAND IP Address Status Date Description
= 213.145.201.53 Blocked - BruteForce Defender 14 har 2019 040111
x BRUTEFORCE . 1758.34,152.150 Elocked - BruteForce Defender 11 Mar 2019 21:38:55
B 56.244.117.214 Blocked - Homeland Protection 11 Mar 2019 04:26:57
== 49,1495, 70 Blocked - Homeland Protection 11 har 2019 03:10:33
@ LTI B 105.14.32.99 Elocked - Homeland Protection 11 Mar 2019 00:50:07
= 202,133.54.73 Blocked - Homeland Protection 10 kar 2019 234550
D PERMISSIONS B 425121761 Blacked - Homeland Protection 10 Mar 2019 20:37:56
Bl 201.158.104,100 Elocked - Homeland Protection 10 Mar 2019 17:35:18
= 2.152.5.87 Blocked - Homeland Protection 10 har 2019 17:20:58
® WORKING HOURS 2 196.189.44.50 Blocked - Homeland Protection 10 Mar 2018 17:18:15
B 42.202.33.232 Blocked - Homeland Protection 10 Mar 2019 15:16:59
+. SECURE DESKTOPS mm 117.224.202,156 Blocked - Homeland Protection 10 har 2019 141803
7+ B 125,227.29.199 Elocked - Homeland Protection 10 Mar 2019 08:13:40
B 124.226.216.77 Blocked - Homeland Protection 10 kar 2019 07:56:32
D ENDPOINTS . 109.168.131.204 Blocked - Homeland Protection 10 Mar 2019 06:18:58
== 100.60,108.18 Elocked - Homeland Protection 10 Mar 2019 05:46:16
I+l 68.145.140.120 Blocked - Homeland Protection 10 har 2019 02,2304
|2| RANSOMWARE B 101.230.201.89 Blocked - Homeland Protection 10 Mar 2019 00:50:43
BH93.113.125.89 Blocked - Homeland Protection 04 Mar 2019 16:55:01
e
ﬁ"?:; SETTINGS mm 31.220.43.113 Blocked - Homeland Protection 09 Mar 2019 18:07:53
& LICENSE
blocked

Esta funcionalidad es visible y activa después de la primera conexion al Portal Web.

La documentacién completa de TSplus Advanced Security esta disponible


/es/advanced-security/
/es/advanced-security/
/es/advanced-security/
/es/advanced-security/

TSplus Configuracion de la Aplicacion

Administra tus servidores

La interfaz de usuario y la configuracidén son simples e intuitivas.

My Home PC

Head Quarter

Accountancy

CRM and Inventory

Primero, agrega un servidor TSplus haciendo clic en el boton de la parte inferior derecha:



Please start by adding a TSplus server with the bottom right button.

Luego, agrega la informacion de tu servidor y configuralo:

¢ Ingrese su nombre de host o direccion IP.
e SSL esta deshabilitado por defecto, pero puedes optar por habilitarlo.

Advertencia: La activacion de SSL solo funciona si instalaste un certificado SSL valido en tu
servidor TSplus. Ver esta documentacion para mas informacion.

¢ Ingrese su nombre de visualizacidén, que es opcional.
¢ Ingrese las credenciales de su usuario con el dominio 0 nombre de usuario y su contrasena.


/es/tsplus-lts-15/free-certificate-manager
/es/tsplus-lts-15/free-certificate-manager
/es/tsplus-lts-15/free-certificate-manager

Edit TSplus server

TSPLUS SERVER

Host name or IP address
accountancy.tsplus.net

Use SSL7?

Display name (optional)
Accountancy

CREDENTIALS

Domainlusername

John

Password

Luego, haga clic en el boton de la parte superior derecha para guardar. Ahora puede hacer clic
en su servidor para acceder a sus aplicaciones:

Accountancy




| Tsplus [ESSEERE
<  Accountancy

B/

Express Accouniz

Impresion

Imprima facilmente en su impresora local utilizando el |mpresora Universal Desde la version
11.40 de TSplus App, los documentos impresos se abren con la aplicacién de lector de PDF
predeterminada.

Configuraciones y Version

Bajo el menu superior izquierdo, puedes:

e Administra tus servidores
¢ Gestiona tus configuraciones
¢ Vea la informacion legal en la seccion Acerca de y su version de la aplicacion TSplus.


/es/tsplus-lts-15/universal-printer
/es/tsplus-lts-15/universal-printer
/es/tsplus-lts-15/universal-printer

# Servers

2 Settings

© About

Configuraciones

Se encuentran disponibles varias configuraciones en la ventana de Configuracion:



GLOBAL

Language English v
DISPLAY
Zoom level 50% ~

Reduce network usage D

Mouse pointer size Medium ~

e Puedes cambiar el idioma.

¢ Modifique la configuracion de visualizacion cambiando el nivel de zoom a su conveniencia,
reduzca el uso de la red o elija entre 3 tamaros de puntero de mouse: pequefio, mediano o
grande.

Version

En la ventana Acerca de, puedes ver la informacién legal asi como la versidon actual de la
aplicacién TSplus:



1=

PLUS

TSplus

11.40.1

Copyright 2017-2018
JWTS
All FiQI"‘ItE resenved




TSplus App

La aplicacion TSplus te permite conectarte a tu servidor TSplus desde cualquier dispositivo, en
cualquier lugar. Al igual que TSplus, proporciona conexiones remotas rapidas y estables desde
tabletas y teléfonos inteligentes a escritorios Windows y aplicaciones empresariales. Accede a
tus aplicaciones y datos empresariales en tiempo real y imprime facilmente cualquier documento
y foto que necesites en la impresora local mas cercana.

Para mas informacion y enlaces de descarga, dirigete a la pagina de la aplicacion en nuestro
sitio web.

Requisitos de hardware y sistemas operativos

La aplicacion TSplus esta disponible en PC, mdviles y tabletas con los siguientes sistemas
operativos: Windows, iOS, Android desde la version 4.4 y Linux.

Requisitos previos

El sitio host debe ser un sistema TSplus Mobile Web o Enterprise.

La version 11.30 (y superior) debe instalarse en este host.






Publicacion de Aplicaciones

Resumen

TSplus admite 4 tipos diferentes de Publicacion de Aplicaciones:

. . El usuario vera el escritorio remoto completo de Windows en
la sesidn.

. . Cualquier aplicacion, carpeta, accesos directos, documentos... copiados
en la carpeta de Escritorio del usuario se publicaran con la barra de tareas remota de TSplus.
En este caso, el usuario no tiene acceso a aplicaciones distintas de las decididas por el
administrador. El Control de Aplicaciones tiene un nivel de detalle mucho mas fino.

J . Todas las aplicaciones se pueden publicar en
una mini lista desplegable o en un que puedes personalizar.

e Asignando una, dos, tres 0 mas aplicaciones especificas para un usuario/grupo. En este
caso, el usuario solo vera sus aplicaciones asignadas al abrir una sesion.

Hay una regla de prioridad que recordar: El Escritorio Remoto de Microsoft tiene la maxima
prioridad, luego la barra de tareas de TSplus, y luego aplicaciones especificas. Si un usuario
tiene una aplicacion especifica asignada y la barra de tareas de TSplus o el Escritorio Remoto
de Microsoft, no vera la aplicacion especifica porque tiene una prioridad mas baja.

Gestionar aplicaciones utilizando la herramienta de
administracion

Agregar, editar o eliminar aplicaciones utilizando el AdminTool, haciendo clic en la pestana
"Aplicaciones" -> "Publicar":
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{m HOME

[ arpuicaTIONS

'm‘-_:: us - Administration Console -

sz REMOTEA

ﬁ Applications

Add Application Edit Application

Select an Application to Edit or Assign users/groups to it

Lite Mode

Help English <

Remove Application Assign Application

Display Mode: |DLargeIcons | Orderby: |4D Date added ~

PRINTER
@ Desktop, Taskbar, Floating Panel and Application Panel
@ we (] i) | | ) users
Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel
By rarm
Published Applications
° —
2, SESSIONS _"

Motepad
% SYSTEM TOOLS

87 ADvANCED
&7y ADD-ONS

(E7 LICENSE

Haz clic en el mosaico "Agregar Aplicacién" para publicar una aplicacion:

Tl Mew Application — X

Path/Filename:

|E:‘xF‘mgrarn Files (x36)"Foxit Software*Fouit ReaderFoxit Reader exe | =
Start Directorny:

|E:‘xF‘mgrarn Files (x86)"Fouit Software*Fowit Reader | =
Display Mame:

|F-::u-c'rt Feader |

Command line option:

Window State:
Default (Madmized f single application on Web/Maobile client) w
Folder:
ftopdevel) e @
Save Test Cancel

1. Foxit se publica como un ejemplo. Para publicar una aplicacion, haga clic en el Agregar



aplicacién botdn, luego localice la ruta del ejecutable de su aplicacion haciendo clic en
examinar, luego establezca un nombre para esta aplicacion en el campo dedicado.

2. Debes hacer clic en el Guardar boton para almacenar cualquier modificacion.

3. Después de declarar una nueva aplicacion, recomendamos usar el Prueba (iniciar
seleccionado) boton para verificar que la aplicacidon es funcional antes de asignarla a sus
usuarios.

4. Puede especificar para cada aplicacion si sera lanzado maximizado, minimizado,
asignado a todos los usuarios o si estara oculto después del lanzamiento .

5. Puedes agregar un opcién de linea de comandos si necesita agregar algunos parametros
adicionales que generalmente se establecen en las propiedades del acceso directo de la
aplicacion.

6. Desde la version 12.40 de TSplus, ahora puedes crea una nueva carpeta en la que puedas
publicar tus aplicaciones. Por defecto, se publican en la carpeta de nivel superior.

Nota: Puedes cambiar el orden de las aplicaciones haciendo clic en las flechas izquierda o
derecha, junto al boton “Asignar Aplicacion”:

Add Application Edit Application Remove Application Assign Application

Gestionando la carpeta de aplicaciones con la
herramienta de administracion
Puedes agregar, editar o eliminar la Carpeta de Aplicaciones en el mismo panel de control.

Primero publicando una aplicacién, luego haciendo clic en el botén “+” en la parte inferior
derecha bajo la seleccion de “Carpeta”:



TI Mew Application

Path/Filename:

|C:‘~.F‘mgram Files (x86)"Foxit Software \Foxit Reader’\Foxit Reader exe

Start Directorny:

|E:"~.F‘mgram Files (x86)"Fouit Software*Fowit Reader

Display Mame:

| Foxit Reader

Command line option:

Window State:

| Default (Maximized i single application on Web/Mobile client)

Folder:
fopievel) >
Save Test Cancel
Luego ingrese el nombre de su nueva carpeta:
I} Mew Application — X
Path/Filename:
|C:‘~.F‘mgmm Files teB6)"OpenCifice £'program®scalc.exe | |E'|
Start Directory:
% 1=l

Display Mame:
|Spreadsheets

Command line optig

Window State:
Default (Madmized i

Folder

Folder name:

|C:\Program Files (<8 T8 TSplus - New Folder

(Please use only letters, digits, spaces, dots, hyphens and

underscores)

Office Prngrams|

Save

Cancel

foplevel)

Save

Test

Cancel




La carpeta aparece entonces bajo sus aplicaciones publicadas:

TI TSplus - Administration Console — had

Lite Mode

PLUS REMOTE Help English -

ﬁ HOME Add Application Edit Application Remowve Application Assign Application

[ arpLicaTIONS
~ | Order by: 4D Date added hd

Select an Application to Edit or Assign users/groups to it Display Mode: | Large lcons

Desktop, Taskbar, Floating Panel and Application Panel

(P PRINTER — — _
= O = s

@ WEB Microsoft tsplus FloatingPanel Application Desktop
Remote Remo... Panel folder
Desktop
m FARM Published Applications
- i
o J
2 SESSIONS ;
Motepad Office
Programs

ek SYSTEM TOOLS
% Apbvancen
&7 ADD-ONS

(& LICENSE

Haga doble clic en él para ver, editar o eliminar cada aplicacién publicada:

Add Application Edit Application Remowve Application Assign Application
Select an Application to Edit or Assign users/groups to it
Published Applications - Office Programs
Bzl -
) !

Spreadsheets Writer Presentations

Cada vez que publiques una aplicacion, puedes seleccionar o crear la carpeta en la que se
publicara.



Databases Settings . w

Path/Filename:

||:;'-._F'n:|g|am Files &86)N0penOffice £'program’sbase exe | E

Start Directorny:

|C:"-.F‘n:|g|am Files feBE)"OpenCffice 4%program | =

Display Mame:
|Data|:uases |

Command line option:

Window State:

Default (Maxdmized if single application on Web/Mobile client) w
Folder:

Sales ~| &
ftopdevel
Eiiﬁ"ice Programs

Sales
:.".n'el:u

Puedes asignar la carpeta a usuarios o grupos como una aplicacion y publicarla, como cualquier
aplicacién con el , el oel

Ver para mas informacién sobre las asignaciones de aplicaciones.

Observaciones importantes

Después de la instalacion, la configuracion predeterminada es: Cualquier usuario de RDP
vera el Microsoft Remote Desktop completo.

La barra de tareas de TSplus publica todos los accesos directos copiados en la carpeta de
Escritorio del usuario. Al seleccionar la barra de tareas remota de TSplus, puede solicitar
copiar automaticamente cualquiera de los accesos directos disponibles en la carpeta de
Escritorio de Todos los Usuarios y/o crear automaticamente accesos directos de aplicaciones
asignadas a los usuarios con Control de Aplicaciones.

Ver sobre como publicar aplicaciones.
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Asignacion de aplicaciones a usuarios o
grupos

Resumen

Una vez que tengas , puedes publicarlos a uno o mas usuarios y/
o grupos. Para hacerlo, haz doble clic en la aplicacion que deseas asignar o haz clic en la
aplicacion, luego en el mosaico "Asignar aplicacion™:

TETSpIus-AdministratiDn Console - - x

Lite Mode

PLUS DEMOTE Hel English -

ﬁ} Applications

1 HomE

Add Application Edit Application Remove Application Assign Application

[ appLicATIONS
Sefect an Application to Edit or Assign usersfgroups to it Display Mode: | Large lcons ~ | Orderby: |9 Date added ~

(Cp PRINTER ) o
Desktop, Taskbar, Floating Panel and Application Panel

© wo D o g 0O 0O

Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel

B rarm

Published Applications

° .
2, SESSIONS l

Q§ SYSTEM TOOLS
81 Apvancen
q-b ADD-ONS

(@7 LICENSE

La siguiente ventana se mostrara. Le permite asignar aplicaciones a un usuario o grupo
seleccionado:


/es/tsplus-lts-15/application-publishing
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[

o2 REMOTE

i HoME _
Add Applicati | Motepad User Assignment

APPLICATIONS B
D Seiect an Application | 3pplication:

Desktop, Taskbar, (O Al authenticated users

E] PRINTER Fﬁ% E@ Specified users and groups

Users and Groups

O s

Select which users and groups will be able to see and run this

Lite Mode

Help English

Assign Application

H Large Icons

~ | Order by: 4D Date added

[

@ WEB Microsoft 5| [ DESKTOP-MNQIKIV1\Edgar
Remate... Rel
By earm Published Applica
-
O SESSIONS .(‘
= Motepad
ek SYSTEM TOOLS

% Apbvancen
Add... Remove
&7 ADD-ONS
Save Cancel
(& LICENSE

Users

### Como asignar una aplicacion a un usuario (0 a un grupo)

Puedes asignar una aplicacion a todos los usuarios autenticados o a usuarios y grupos
especificos. Si deseas asignar una aplicacion a un usuario o grupo especifico, simplemente haz
clic en "Agregar”, luego ingresa el nombre del usuario o grupo al que deseas asignar la
aplicacion: En este ejemplo, Foxit se asignara al Grupo de Usuarios de Escritorio Remoto. Haz

clic en 'Aceptar'.

4]

o2 REMOTE

1 HOME Add Applicati )

Lite Mode

Help English

Assign Application

D APPLICATIONS X Select Users or Groups
Select an Application|

Desktop, Taskbar, | Select this object type:

PRINTER
@ ?_‘% E |Users or Groups | Object Types...
@ 1 | From this location:

WEB Microsoft ts) -

et d |DESKTOP-NQIK\V1 | Ene
m FARM Published Applica Enterthe object names to select (sxamples):
— power users| Check Names
O SESSIONS .(‘
= MNotepad
Advanced... Cancel
ek SYSTEM TOOLS
| I
83 Apvancen
Add... Remove
7> ADD-ONS
Save Cancel

& LICENSE

~ | Order by: 4D Date added ~

Users

Luego en Guardar:



«| MNotepad User Assignment — [ ey

Select which users and groups will be able to see and run this
application:

C,'l All authenticated users
@ Specified users and groups

Users and Groups

DESKTOP-NOIKIWVIEdaar
DESKETOP-NOIKN T Power Users

Add... Remowve

Save Cancel

### Gestionar aplicaciones por usuarios/grupos en masa

El submenu Aplicaciones - Usuarios te permite ver qué aplicaciones estan asignadas por

usuario o por grupo, haciendo clic en el mosaico "Seleccionar un Usuario/Grupo" y luego
ingresando su hombre:



4]

Lite Mode

PLUS REMOTE Help English ©

ﬁ HOME Select a User/Group

O arpuicaTions Seiect a user/group to display and change applications assigned to it Display Mode: | = st | Orderby: |4D Date added v

Desktop, Taskbi

PRINTER
= O3 wmicrosoft |

Select User or Group * i
E” |lf|3|uf Rem Publish
Q@ wes CIl ] FroatingPd | Select this cbject type:
O Applicatiof |Llser or Group | Object Types...
(1 pesktop g
m FARM . || From this location:
Published Appl | 1 ckToPNGIKIVA :
0O . | - | Locations...
«] Notepad
2 SESSIONS ]
Enter the object name to select {examples):
Edgarl Check Names
Q% SYSTEM TOOLS
&8 Aovancen Advanced.. Cancel
&7 ADD-ONS
(& LICENSE

En este ejemplo, puedes ver que el Microsoft Remote Desktop, Notepad, Foxit y OpenOffice
fueron todos asignados al usuario "Edgar":

4]

Lite Mode

PLUS REMOTE Help English -

Q Applications Users

1t Home
Select a User/Group Applications assigned to User TSPLUS\utilisateur

[ arrLicaTions

Select a user/group to display and change applications assigned to it Display Made: | = List ~ | Order by: 4D Date added o
(Cp PRINTER ! o

Desktop, Taskbar, Floating Panel and Application Panel

n E Microsoft Remote Desktop Publish

— ublis
@ WEB [ ] (0 Tsplus Remote Taskbar

[CJEDFloatingPanel
m FARM [[J O Application Panel

[ 03 Desktop falder
Published Applications

]
SESSIONS
= @ ) notepad

% SYSTEM TOOLS
83 Apvancen
&> ADD-ONS

@7 LICENSE

### Reglas para Microsoft Remote Desktop, TSplus Remote Taskbar, Floating Panel y
Application Panel

e Puedes personalizar el entorno de trabajo de tu usuario asignando una aplicacion de estas
cuatro: Microsoft Remote Desktop, TSplus Remote TaskBar, Floating Panel y Application

Panel.



e Si no se asigna ninguna aplicacion a un usuario, vera el Escritorio Remoto de Microsoft, que
mostrara los accesos directos a la carpeta del Escritorio.

e Si un usuario tiene varias asignaciones mas el Microsoft Remote Desktop, vera un escritorio
remoto.

e Si un usuario tiene varias aplicaciones mas la TSplus TaskBar, vera la TaskBar mostrando los
accesos directos de su carpeta de Escritorio.

Para mas informacion sobre la barra de tareas remota, los paneles flotantes y de aplicaciones,
consulte esta documentacion: ,

Ejecutando scripts/programas al abrir la sesién

e Sideseas iniciar un script cuando se abra la sesién, debes nombrarlo LOGON.BAT o
LOGON.CMD y copiar este script:
¢ En la carpeta de Datos de Aplicacién de Todos los Usuarios si este script se aplica a todos
los usuarios,
e En los datos de la aplicacion del usuario si este script se aplica a este usuario.

e Sideseas iniciar un script en el lado del cliente cuando se abre una sesion, solo tienes que
nombrar un programa STARTUP.EXE y copiarlo en la unidad principal del PC del usuario (C:
\startup.exe).

e Sidesea que un programa se inicie como un servicio cuando el servidor TSplus se reinicie,
debe nombrar este programa STARTUP.EXE y copiarlo en la carpeta: C:\Program
Files\TSplus\UserDesktop\Files\.

Ver sobre como asignar aplicaciones.
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Asignacion de aplicaciones a usuarios con
Azure Active Directory

Resumen

Para asignar un usuario de Azure Active Directory a una aplicacién desde AdminTool >
Aplicaciones > Usuarios :

Select a UserfGroup

Seiact a usersgrauy ta ispidy ard changs applicatians assigned ta it

Desk[up' Taskbar Floatinn Panel and Annliratinn Panel

S =+ Select a User/Group M=l E3 |
D |_;J' Microsoft
O |l| Tsplus Re

m |:|F|ﬂa'ringP Find local or Active Directary users ar groups
O [ epplicatic
O L}DESktnpf

Published Appl Or type directlhy the name of an Azure Active Directory usetr:

DJ faienea Azure.&D'l-.Thn:umasMnntalcmd

D _|:'|h-1w Apnplic

Select user ar group

Los usuarios locales o de Active Directory deben ser seleccionados utilizando el boton Buscar
usuarios o grupos locales o de Active Directory. Solo se pueden ingresar usuarios externos
directamente en el cuadro de texto.






Gestion del servidor web incorporado

Su servidor de escritorio remoto debe estar disponible, ser de facil acceso y seguro. Por eso,
TSplus utiliza un servidor web integrado que le ayuda a gestionar facilmente su estado y
operaciones. Una consola de gestidon esta disponible en la herramienta de administrador. Esta
consola de gestion le permite ver y configurar el estado del servidor web integrado de Terminal
Service Plus. Cuando usted Los servidores web estan escuchando en los
puertos 80 y 443 por defecto. Asegurese de que los puertos definidos estén disponibles y de
que Java esté instalado en el servidor.

Ver acerca de las caracteristicas web.

Estado de los componentes del servidor web

El estado de los componentes principales del servidor web se muestra en el panel de control de
AdminTool Home.

T;J‘ T5plus - Administration Console

TS Remaote Access Management Console
1 HomE
[ arpLicaTIONS g @
E] PRINTER Computer name:  WIN-ATLOOCNOESE http:/localhost
Private [P 192,168,
. > o 9
@ WEB PublicIP 78.193,
RDPport 3389 f' The built-in HTTP server is listening on port 80
m FARM Connections: 1 The HTTPS server is listening on port 443
o Q, Session Manager
2, SESSIONS
Qk SYSTEM TOOLS (©)  System Audit - No issues found on 1/7/2020 4:27:20 Ph
ADVANCED
5:6:; @ Version 12,60.1.4 - You are using the latest version Read changelog
4P ADD-ONS
@ License Activated - Enterprise edition - Unlimited users
(&7 LICENSE

End of support date: 7/11/2022

Help
English =

### Consideraciones de Puertos (Maquina Local y Cortafuegos / Router)
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Terminal Service Plus solo requiere que se abra el Puerto 80 o el Puerto 443. El Puerto 3389
puede permanecer cerrado.

TA TSplus - Administration Conscle

TS Remaote Access Management Console
1+ HOME
[ appLicaTIONS g @
(ep PRINTER Computer name;  DESKTOP-SCVIIVH http://localhost
Private [P 192,168.1.22 b a o
© wes PublicIP 78,
RDP port 3389 y‘ The built-in HTTP server is listening on port 80
m FARM Connections: 1 @\ The HTTPS server is listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on
ADVANCED
g?:; @ Version -You are using the latest version
4P ADD-ONS
@ License Activated - Enterprise edition - 25 users
(@7 LICENSE
@ End of support date:
Help
English @

##t Reiniciar / Detener el Servicio del Servidor Web

Si ves que un servicio no esta en funcionamiento, es posible que necesites reiniciar los
servidores web haciendo clic en el botdn "Reiniciar servidores web", que esta representado por
una flecha a la derecha; los servidores web se reiniciaran y el servicio deberia estar funcionando

nuevamente.



m TSplus - Administration Console

TS us Remaote Access Management Console

1At HOME
[ appLicaTioNs g @
E] PRINTER Computer name; DESKTOP-SCVIIVH http:/localhost

Private [P 192,168.1.22 [

: S B(a T )

@ WEB Public|P 78 Bl |

RDP port 3389 f The built-in HTTP server is listening on port 80
m FARM Connections: 1 @\ The HTIPS server is listening on port 443

o
2, SESSIONS

% SYSTEM TOOLS System Audit - Mo issues found on

83 Apvancen
Version ;| - You are using the latest version

{7 ADD-ONS
License Activated - Enterprise edition - 25 users

(G LICENSE

End of support date:

© ® ® ®

|7 ) Help
English X -

Si hace clic en el boton "Detener servidores web", ubicado en el medio, los servidores web se
detendran. El estado del servidor HTTP y HTTPS ahora se mostrara en rojo, indicando que los
servicios HTTP / HTTPS estan detenidos.

T TSplus - Administration Console

TS Remaote Access Management Console
1t HOME
[ appuicaTIONS g @
(Ch PRINTER Computer name:  DESKTOP-SCVIVH http:/localnost
Private [P 192.168.1.165
. > [g] o
@ WEB PublicIP 78,
RDP port 3389 y‘ The built-in HTTP server is not listening on port 80
m FARM Connections: 1 Q The HTTPS server is not listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on
ADVANCED
ﬁ?:; @ Version ® - You are using the latest version
{75 ADD-ONS
@ License Activated - Enterprise edition - 25 users
(@7 LICENSE
@ End of support date:

Help
English -

### Administrar Servidores Web



— X

Tl tsplus - Administration Console
Lite Mode

o2 REMOTE

Help English <

fx HomEe

Web Portal

[ arpLicaTIONS

(P PRINTER
@ wes

‘Web Portal Design

‘Web Portal Preferences

Applications Portal

Web Credentials

RemoteApp Client

HTMLS Client

By earm

tsplus Web App HTMLS Top Menu

o
2, SESSIONS

ek SYSTEM TOOLS
HTTPS

% Apbvancen
Web Server

¢+ ADD-ONS
Lockout

(& LICENSE

Puedes cambiar los puertos durante la instalacion o en cualquier momento haciendo clic en la
pestana Web - Servidor Web. En esta pestana, puedes elegir usar un servidor web HTTP
diferente, modificar la ruta raiz del Servidor Web y los numeros de puerto HTTP/HTTPS.
Asegurate de que estos puertos estén disponibles antes de cambiarlos: si ocurre un conflicto, el
servidor web de TSplus no funcionara.

es una lista no exhaustiva de puertos TCP que podrian ser utilizados por una aplicacion en su
servidor. Una vez realizadas estas modificaciones, haga clic en guardar y el AdminTool se
reiniciara.

#HtDeshabilitar solo http o http en https
Ver para mas informacion sobre este tema.

Para obtener informacion mas detallada sobre personalizacion de servidores y
preferencias , consulte estas paginas:


https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
/es/tsplus-lts-15/enforce-https
/es/tsplus-lts-15/enforce-https
/es/tsplus-lts-15/enforce-https
/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/web-applications-portal
/es/tsplus-lts-15/web-applications-portal
/es/tsplus-lts-15/web-applications-portal
/es/tsplus-lts-15/web-applications-portal
/es/tsplus-lts-15/web-applications-portal
/es/tsplus-lts-15/web-credentials
/es/tsplus-lts-15/web-credentials
/es/tsplus-lts-15/web-credentials

Elegir sus suites de cifrado para mejorar la
seguridad

Resumen

TLS/SSL, la seguridad detras de HTTPS, puede utilizar varios algoritmos diferentes para
asegurar, cifrar y autenticar una conexion.

La eleccion del algoritmo a utilizar se decide mediante un acuerdo entre el servidor y el cliente,
dependiendo de qué algoritmos estan disponibles en cada lado.

Una suite de cifrado es una combinacién nombrada de algoritmos de autenticacién, cifrado,
autenticacion de mensajes e intercambio de claves.

El servidor de Terminal Service Plus puede manejar una gran cantidad de diferentes suites de
cifrado. Algunas de ellas son mas seguras que otras, pero algunos navegadores antiguos/
legados pueden requerir algoritmos relativamente débiles para conectarse.

Esta es la razén por la que Terminal Service Plus te permite elegir los conjuntos de cifrado que
deseas habilitar. Por supuesto, Terminal Service Plus también tiene una configuracién facil para
deshabilitar los algoritmos mas débiles, mejorando asi la seguridad de tus conexiones.

Seleccién de protocolos y cifrados HTTPS

Para ver la seleccion de cifrados de Terminal Service Plus, abra Terminal Service Plus
AdminTool, haga clic en la pestafa "Web - HTTPS", donde vera los protocolos y cifrados
HTTPS:



TI TSplus - Administration Console — had
Lite Mode
o2 REMOTE
Help English <
fx HomEe
Generate a free valid HTTPS certificate
[ arpLicaTIONS
HTTPS Certificate Toolkit

(P PRINTER
@ wes

HTTPS Protocols and Ciphers
m FARM Protocols

[ sstv3 TLS vl TLS vi.1 TISv1.2 TLS vi.3
O SESSIONS
= Ciphers

[] SSL_DHE_DSS_WITH_3DES_EDE_CEC_SHA ~
Q& SYSTEMTOOLS [] SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

[] 55L_RS&_WITH_3DES_EDE_CBC_SHA
f§i ADVANCED [[] SSL_RSA_WITH_RC4_128_MD5

[] S5L_RSA_WITH_RC4_128_SHA

[] TLS_DHE_DS5_WITH_AES_128_CBC_SHA
<> ADD-ONS TLS_DHE_DSS_WITH_AES_128_CBC_SHA256

TLS_DHE_DSS_WITH_AES_128_GCM_SHA256

TLS_DHE_DSS_WITH_AES_256_CEC_SHA
@7 LcensE TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 v

Disable weak parameters Save

### Habilitar/Deshabilitar un Conjunto de Cifrado

Puedes habilitar facilmente un conjunto de cifrado marcando su casilla de verificacion y
deshabilitar un conjunto de cifrado desmarcandola.

Cuando haya terminado de seleccionar, haga clic en "Guardar".

Esto guardara su seleccion y recargara la nueva configuracidon en el servidor web integrado de
Terminal Service Plus. Su nueva seleccidn de suites de cifrado se aplica instantaneamente a
cada nueva conexion a su servidor.

Seleccion de suites de cifrado recomendadas

Recomendamos a la mayoria de los administradores que utilicen nuestra seleccion de suites de
cifrado recomendadas, simplemente haciendo clic en el boton “Deshabilitar parametros débiles”
y luego en el botén “Guardar’.

Esta accion deshabilitara todos los conjuntos de cifrado que actualmente se conocen como
débiles.

Puedes verificar con sin esos conjuntos de
cifrado débiles deberias obtener la calificacion maxima: jA!


https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest




Clic para ayudar - Herramienta de
administracion - Complementos

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
Solo haga clic en un mosaico o en una pestaia jlIr a la ayuda correspondiente!

TS ' Remote Access Management Console

1t HomE

TSplus Advanced Security - Protect your server

[ arpuicaTiONS
Protect your server from brute-force attacks and foreign intrusions.
Block ransomwares before they destroy your files.

'E] PRINTER Restrict users access and lock them in a highly secured environment.

@ wes

Two-Factor Authentication - Confirm your users’ identity

m FARM Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
o the user mobile device,
£ SESSIONS

Qk SYSTEM TOOLS
Virtual Printer - Print on your local printer

88 ApvanceD Setting up both server and client to allow local printing from remote sessions can be quite challenging.
Virtual Printer makes local printing simple and accessible for every user.

<7h ADD-ONS

@3 LICENSE

ServerGenius - Monitor your server

Server Genius helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memaory, /O, Disks),
Track changes, resources usage and events with real-time email alerts.




Clic para ayudar - Herramienta de
administracion - Avanzado

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
Solo haga clic en un mosaico o en una pestaia jlIr a la ayuda correspondiente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Backup / Restore your Server Parameters

[ AppuicaTiONs

Advanced Settings

(Ch PRINTER
Product Hame Walue

@ weB Security Administrator pin code Default
Session Use RDS role Default (No)
Lockout AdminTool Language English

Contextual menu

] Farm Logs

2, SESSIONS
Q“ SYSTEM TOOLS
3 Apvancen
<7 ADD-ONS

@3 LICENSE




Haga clic para ayudar - Herramienta de

administracion - Aplicaciones

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?

Solo haga clic en un mosaico o en una pestana jIr a la ayuda correspondiente!

n

i HomE

[ appLicaTIONS
(ep PRINTER
@ wes

B rarm

o
L. SESSIONS
% SYSTEM TOOLS
% ADVANCED

7> ADD-ONS

(&7 LICENSE

TS REMOTE

ﬁ Applications

Add Application Edit Application

Select an Application to Edit or Assign usersfgroups to it
Desktop, Taskbar, Floating Panel and Application Panel

& O B8 O

Microsoft TSplus Remote FloatingPanel Application
Remote Desktop Taskbar Panel

Published Applications

Motepad

Remove Application

Display Mode: | Large lcons

5

Desktop folder

Lite Mode

Help English

Assign Application

~ | Order by: '@Date added

Users

e




Clic para ayudar - Herramienta de
administracion - Granja

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
Solo haga clic en un mosaico o en una pestaia jlIr a la ayuda correspondiente!

bt}
Lite Mode

TS REMOTE o

ﬁ Farm
1t HomE
D APPLICATIONS ® Promote this server as a farm controller
@ PRINTER Applications Servers
Mame Hostname Status Internal Name Private [P Address Add
@ WEB
Edit
By Farm
° Remove
2, SESSIONS
Disable
ek SYSTEM TOOLS
8 Apvancen Connect
4P ADD-ONS

(@7 LICENSE




Clic para ayudar - Herramienta de
administracion - Licencia

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
Solo haga clic en un mosaico o en una pestaia jlIr a la ayuda correspondiente!

T TSplus - Administration Console — X

TS U Remote Access Management Console

{t HomE

Activate your License
[ AppuicaTiONs

Buy Mow

(Ch PRINTER
Q@ wes

m FARM Trial license & days - Enterprise edition - 5 users

semstbumoer | P |

License Status

o
2, SESSIONS

ek SYSTEM TOOLS

83 ApvANCED

Editions
<P ADD-ONS (@) system Edition
@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition




Haga clic para ayudar - Herramienta de
administracion - Impresora

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
Solo haga clic en un mosaico o en una pestaia jlIr a la ayuda correspondiente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

(©) e Universal Printer - Ghostscript PDF - is installed
[ AppuicaTiONs

(©)  Tne universal Printer is Ready

(Ch PRINTER
Q@ wes

] Farm
Universal Printer Manager

(©)  The Universal Printer is set as Default printer

2, SESSIONS
Install Universal Printer (CUSTPDF) Install Universal Printer (Ghostscript)

ek SYSTEM TOOLS

Remove the Universal Printer Set it as Default Printer

3 Apvancen

View Printer Universal Printer properties

<7 ADD-ONS

@3 LICENSE

Paper size

PostScript Custom Page Size v [ Reset User Settings on logon

Portrait




Clic para ayudar - Herramienta de
administracion - Seguridad

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
Solo haga clic en un mosaico o en una pestana jIr a la ayuda correspondiente!



Clic para ayudar - Herramienta de
administracion - Sesiones

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
Solo haga clic en un mosaico o en una pestaia jlIr a la ayuda correspondiente!

Tﬁ, T5plus - Administration Consele — X

Lite Mode

no2z REMOTE v ermen

1t HomE

Session Management settings

[ arpLicaTIONS

Session Opening Preference

(ep PRINTER
@ wes

B rarm
Open Files on Client Side

Session prelaunch configuration

o
SESSIONS
= Open URLS on Client Side

ek SYSTEM TOOLS

g):t ADVANCED Hide Disk Drives
AP ADD-ONS Contextual menu
(@7 LICENSE Permissions

Client Generator




Clic para ayudar - Herramienta de
administracion - Sistema

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
Solo haga clic en un mosaico o en una pestaia jlIr a la ayuda correspondiente!

T TSplus - Administration Console — X
TS U Remote Access Management Console
{t HomE
Services

[ AppuicaTiONs

Users and Groups

(Ch PRINTER

@ WEB Server Properties

m FARM Windows System Toolkit
2, SESSIONS Local Group Folicy Editar
% SYSTEMDOLY Event Viewer

3 Apvancen

<> ADD-ONS

@3 LICENSE

Reboot the Server




Clic para ayudar - Herramienta de
administracion - Web

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
olo haga clic en un mosaico o en una pestana jlr a la ayuda correspondiente!
Solo h | t ilrala ayud diente!

T TSplus - Administration Console — X
TS U Remote Access Management Console
-
{t HomE

Generate a free valid HTTPS certificate
[ AppuicaTiONs

HTTPS Certificate Toolkit

(Ch PRINTER
@ ws

HTTPS Protocols and Ciphers

Web Portal
Protocols
LUIES [] sstv3 TLS v1 TLS V1.1 TS vi2 LS V13
Web Server Cipheri
Lockout [] 55L_DHE_DS5_WITH_3DES_EDE_CBC_SHA "

[] SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
[] SSL_RSA_WITH_3DES_EDE_CBC_SHA
B rarm [] S5L_RSA_WITH_RC4_128 MD5

[] SSL_RSA_WITH_RC4_128_SHA

=] TLS_DHE_DSS_WITH_AES_128_CBC_SHA
2, SESSIONS [[] TLS_DHE_DSS_WITH _CBC_

TL5_DHE_DSS_WITH_AES_128_CBC_5HAZ256

TLS_DHE_DS5_WITH_AES_128_GCM_SHA256
% SYSTEM TOOLS TLS_DHE_DS5_WITH_AES_256_CBC_SHA

TLS_DHE_DSS_WITH_AES_256_CBEC_SHA256 v
83 Apvancen

Disable weak parameters Save

< b ADD-ONS

L& 1ICENSE S/




Clic para ayudar - Herramienta de
administracion - Web

¢ Quieres obtener ayuda sobre una funcion de Terminal Service Plus Admin Tool rapidamente?
Solo haga clic en un mosaico o en una pestaia jlIr a la ayuda correspondiente!

Tj, T5plus - Administration Consele — X

Lite Mode

a2 REMOTE

Help English <

1t HomE

Web Portal
D APPLICATIONS ‘Web Portal Design Web Credentials
(ep PRINTER
‘Web Portal Preferences RemoteApp Client
@ WEB
HTMLS Client

Applications Portal

B rarm

TSplus Web App HTMLS Top Menu

o
2 SESSIONS
ek SYSTEM TOOLS

HTTPS
8 Apvancen

Web Server
4P ADD-ONS

Lockout

(@7 LICENSE




Como modificar el icono del cliente de
TSplus

Cambia el icono de tu cliente

Para cambiar el icono del cliente generado, simplemente crea un acceso directo del cliente y ve
a las propiedades del acceso directo:

[ )( :I
elal s L
Open with...

Share with k

Restore previous versions
Send to *

Cut
Copy

Create shortcut
Delete

Rename

Properties




Tela I Open file location
S HOrtcur

Open with...
Restore previous versions

Send to




john.connect - 5

General | Shortcwt | Securty | Details | Previous Versions

(s ‘EI john.connect - Shortcut

Target type: Connection Client File

Target location: Desktop

Target: s Administrator. admin-PCDesktop®john.connect

Start in: C\Users' Administrator. admin-PCh\Desktop

Shortcut key:  MNone

Bun: | Normal window v
Comment:
| Open File Location | | Change lcon... Advanced... |

ok [Ccmea ] [ ooy




jchn.connect - Shortcut P 1

General | Shotcuwt | Securty | Details | Previous Versions

i ‘;I john.connect - Shortcut

Target type: Connection Client File
Change lcon

Targ

Look for icons in this file:
ystemRoot3e\system32\SHELL3 2. dll

Select an icon from the list below:

H ) e PaldE,
LeoxbeQ

L




TSplus Client Setup program

Instalar

En el lado del cliente, cada usuario tendra que ejecutar un programa firmado llamado
“Setup-ConnectionClient.exe” como requisito previo .

Este programa esta disponible en su servidor, en la carpeta del programa TSplus: C:\Program
Files (x86)\TSplus\Clients\WindowsClient:

@@ .« TSplus » Clients » WindowsClient » - || Search WindowsClient pe
Organize * Open MNew folder =~ [l @
BN Desktop * Name Date modi.. Type Size
Downloads &
L'ﬂ. . . W ico 6/15/2017 ...  File folder
= Recent Places
- | ClientGenerater.bin 7/30/2018 ... BINFile 639 KB
- (3 ClientGenerator.exe 7/1/20171... Application 96 KB
loraries
ﬂ@ . |% Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
acuments
_ (9 sver.exe 7/3/20171.. Application 947 KB
J‘ Music
[=| Pictures
B2 Videos

18 Computer
[y Local Disk (C:)

4 ]

| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
<) Application Size: 9.16 MB

También esta disponible en C:\Program Files (x86)\TSplus\Clients\www\ConnectionClient, por lo
que sus usuarios pueden ejecutar el programa una vez en la direccion de su servidor web:
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe



http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe

ConnectionClient - O *
&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
v Clients () Mame Date modified Type Size
webserver &, Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KB
WindowsClient
v WWW
cgi-bin
ConnectionClient o
1item =
o por

Instalar para todos los usuarios

Ahora puede instalar el Cliente de Conexion para todos los usuarios. Esto significa que, una vez
instalado, cualquier usuario en la computadora se beneficiara de él y podra conectarse en modo
remoteApp desde el Portal Web, asi como con un archivo de cliente .connect generado.

Select Setup Install Mode ot

Select install mode

=)

Cennection Client can be installed for you enly, or for all
users (requires administrative privileges).

—> Install for me only (recommended)

% Install for all users

Annuler

Nota: Para que este pop-up aparezca, no debe tener ya instalado el Cliente de Conexion.
También puede, durante una instalacion utilizando la linea de comandos, especificar qué modo
desea usar con el argumento /ALLUSERS o /CURRENTUSER para instalar respectivamente
para todos los usuarios o para el usuario actual.

Nota Desde TSplus 12.40, el Programa de Configuracion del Cliente y el

se han fusionado y se pueden implementar con una sola configuracién, por
lo que si descargas la configuracion del cliente de conexion, no sera necesario descargar la del
cliente de RemoteApp.


https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
/es/tsplus-lts-15/remoteapp-plugin
/es/tsplus-lts-15/remoteapp-plugin
/es/tsplus-lts-15/remoteapp-plugin
/es/tsplus-lts-15/remoteapp-plugin
/es/tsplus-lts-15/remoteapp-plugin




. Como personalizar completamente la
pagina de acceso web mas alla de las
capacidades del portal web?

Resumen

Al utilizar el puedes personalizar las paginas de acceso web de Terminal Service
Plus de manera extensa.

Sin embargo, en algunos casos, esto no es suficiente. En estos casos, puedes personalizar
completamente la Pagina de Acceso Web, mas alla de las capacidades del Portal Web,
modificando tu mismo la Pagina de Acceso Web generada por el Webmaster Toolkit.

Advertencia, esta documentacion esta destinada unicamente a desarrolladores web
experimentados.

Generando configuraciones obligatorias

Para incluir la configuracién obligatoria en su pagina de Acceso Web, le recomendamos que
comience generando su Pagina de Acceso Web utilizando el

Ubicacion de archivos

La pagina de acceso web se generara en la carpeta “C:\Program Files
(x86)\TSplus\Clients\www”; por ejemplo, si eliges “index” como el nombre de la pagina, sera el
archivo llamado “index.html” en esta carpeta. Es un archivo HTML estandar, por lo que puedes
utilizar todo tu conocimiento de los lenguajes de programacién HTML, JavaScript y CSS para
desarrollar tu pagina personalizada.

Todos los archivos de inclusion estan escritos en relacion con la carpeta “C:\Program Files
(x86)\TSplus\Clients\www”. Por ejemplo, el archivo principal de estilos CSS se encuentra en “C:
\Program Files (x86)\TSplus\Clients\www\software\common.css”, por lo que se incluye en el
archivo de la pagina de acceso web HTML mediante la siguiente linea:


/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/webportal-preferences
/es/tsplus-lts-15/webportal-preferences

Pagina de Acceso Web Minima

A partir de un archivo HTML generado por las Preferencias del Portal Web, lo reduciremos a una
Pagina de Acceso Web minima. Le aconsejamos que utilice un editor de texto como Notepad o
Notepad++. no usa Word).

Después de nuestro trabajo, se vera como la captura de pantalla a continuacion:

Log on

® HTMLS client RemoteApp

Primero, debes mantener todo lo que esta entre los

y etiquetas HTML.:

e meta etiquetas para forzar a los navegadores a limpiar su caché
¢ inclusiones de archivos .js

e Declaraciones de configuracién de JavaScript

Luego, puedes reducir el contenido entre las etiquetas HTML 'body' y '/body' a estas pocas
lineas:

cliente HTMLS Aplicacién Remota

Actualiza la pagina web en tu navegador, y deberias obtener la pagina minima de la captura de
pantalla anterior.



Recomendamos que limpie la caché de su navegador después de guardar cualquier
archivo modificado.

iFinalmente, ahora depende de ti!
Mientras mantengas las llamadas a las funciones de JavaScript en eventos especificos y los

identificadores dados (id="..."), tu Pagina de Acceso Web completamente personalizada
funcionara bien.



Editar o eliminar los parametros de un
cliente generado

Hay muchas razones por las que querrias cambiar los parametros de tu cliente de conexion: la
direccion IP de tu servidor TSplus cambid, necesitas agregar la redireccion de impresoras,
cambiar la configuracion de la impresora universal o algo asi...

¢ Primero necesitas crear un acceso directo del archivo ConnectLauncher.exe, ubicado en la
carpeta RDP6 del perfil del usuario:

CHIp > Computsr > LocsDak(©) » s jobn >~ ) v

Organize - = Open Include in library = Share with = MNew folder

-

r Eavorites Mame Date moedified
=1

B Desktop AppData 3/14/2017 217 PM File folder
4 Downloads | applist 12/6/2017 12:29 PM File folder
£l Recent Places i Contacts 3/14/2017 2:33 PM File folder
m Desktop 7/3/2017 10:41 PM File folder

3 Libraries 4. Downloads 3/14/2017 3:33 PM File folder
3 Documents ir Favorites 3/14/2017 3:33 PM File folder
rJ'- Music @ Links 3/14/2017 3:33 PM File folder
| Pictures | My Documents 3/14/2017 3:33 PM File folder
H videos Jf My Music 3/14/2017 3:33 PM File folder
= My Pictures 3/14/2017 3:33 PM File folder

1M Computer & My Videos 3/14/2017 3:33 PM File folder
Rl Local Disk (C:) . RDP& 8/1/2018 12:23 PM File folder
® Saved Games 3/14/2017 3:33 PM File folder

‘?j Metwork & Searches 3/14/2017 3:33 PM File folder

RDP& Date modified: 8/1/2018 12:23 PM
File folder




QOrganize *

- Favorites
PR Desktop
4 Downloads

v
=l Recent Places

- Libraries
@ Documents

J‘! Music

[ Pictures

B2 Videos

18 Computer
(il Local Disk (C:)

Gh! Metwork

[ )_(J/l Shortcut

e Luego, haz clic derecho sobre él y selecciona propiedades. Coloca el mouse al final del
campo "destino" y escribe la ruta del cliente seguida de "/?", por ejemplo: C:

Share with =

=

Mew folder

LE.L‘
R Computr » Loca D ) » s » jom » ROP6—— <] =]

m=] Open

MName Date modified Type Size
& bkgsc.bmp 4/2/2016 10:16 AM  Bitrnap image B KB
& bkgschlue.bmp 4/2/2016 10:16 AM  Bitmap image B KB
| & bkgscgreen.bmp 4/2/2016 10:16 AM  Bitrnap image KB
& bkgscpink.bmp 4/2/201610:16 AM Bitmap image 8 KB
|| ConnectionClient.bin 7/30/2018 .35 PM BIN File 570 KB
@ ConnectionClient.exe 1/1/2017 10:19 AM Application 95 KB
@ ConnectionClientold.exe 7/7/2017 10:18 AM Application 96 KB
|| ConnectlLauncher.bin 7/30/2018 :35 PM BIN File 8,188 KB
@ Connectlauncher.exe 7/8/2018 9:04 PM Application 96 KB
|{2f) ConnectLauncher.exe - Shortcut 8/1/201812:13PM  Shortcut 2KB
+ | DroidSansFallback.ttf 4/2/2016 6:13 AM TrueType font file 3,749 KB
B icol.ico 4/2/2016 10:16 AM  Icon 161 KB
@ icon.ico 4/2/201610:16 AM  Icon 54 KB
4 | languk.ini 3/25/2017 8:27 AM  Configuration sett... TKB
%) librmupdf.dil 8/14/2016 5:36 AM Application extens.., 5,095 KB
| MyRemoteApp.bin 7/30/2018 :35PM  BIN File 6 KB
@ MyRemoteApp.exe 7/7/2017 10:19 AM Application 96 KB
2 | MyRemotelpp.ini 8/1/201812:09 PM  Configuration sett... 1KB

ConnectLauncher.exe - Shortcut Date modified: 8/1/2018 12:13 PM

\Users\John\Desktop\clienthame.connect /?”:

Date created: 8/1/2018 12:15 PM

m




&% ConnectLauncher - Shortcut Properties =

Security Details Previous Versions
General Shortcut Compatibility
I \"JII ConnectLauncher - Shortcut

Target type: Application

Target location: RDP&

Target: her.exe C:\Users‘John“Desktop‘john connect /4

Start in: CAlsers’John*RDP6&

Shortcut key:  |Mone

Bun: Momal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Ahora haga clic en Aceptar y haga doble clic en el acceso directo. Aparece una lista de
conmutadores:



Remote Desktop possible parameters -

Jolean s to reset user workstation parameters

Connection settings

-user: user logon

-pswi user password

-server: server I[P adress

-port: RDP port number [3385)

-domain: Domain name

Display settings

-colorn Enter 8, 15, 16 or 24 [bits)

-full: 2 for full screen, else enter 1

-width: enter 200, 1024 or 1280

-height: enter 600, 768 or 1024

-remoteapp: on/off to do Microsoft Remotelpp
-seamless: on/off to do seamless Remote Application
-dualscreen: on/off to use a dual screen

-alttab: 0/1 -0 means Alt-Tab on the client side
-localth: 0 or42 -0 means RDP will cover the local taskbar
-apppath: path of a specific REemotelpp

Local drives settings

-disk: on/off Disks

-printer: on/off Printers

-com: on/off COM ports
-smartcard: on/off Smart cards

Universal Printer settings

-preview: on/off Preview the prints on the local PC
-select: on/off Select a local printer

-default: on/off Print on the default local printer

-defaultsystem: on/off Print on the default local printer with the system
defined PDF reader

Security settings

-lock: lock the program on the workstation name
-serial: lock the program on the device serial number
-gatewayhostname: RD Gateway hostname
-gatewayusagemethod: RD Gateway usage method

Ok

Haga clic en Aceptar, la lista de todos los parametros aparece en una ventana pequefa. Ahora
puede editarlos para que coincidan con sus preferencias, necesitara cerrar sesion y volver a
iniciar sesion para aplicar los cambios.



@ Changing the connection settings of thislo.. — -

To modify the local connection settings
just replace the cument ones.

aith 42 full 2 remoteapp off seamless off -width 1024 -height 768 -smartzizing (0

] Cancel

Settings change X

Change saved

-

### Limpiar los parametros de un cliente generado

Después de haber lanzado el cliente al menos una vez, puedes limpiar los parametros
eliminando el archivo client.txt ubicado en la carpeta RDPG6:

| & [} = | roPs — O X
Home Share View v o
« v » ThisPC » Local Disk (C) » Users » John * RDPG v O Search RDPG& pel
B Videos "~ Name Date modified Type Size o
= Local Disk (C) bkgsc BMP File 8KB
Perflogs &) bkgscblue BMP File BKB
Program Files @ bkgscgreen BMP File 8 KB
Pragram Files @ bkgscpink BMP File 8 KB
tmp D ConnectionClient.bin BIM File 580 KB
U C_S' Connectlauncher - Shorteut 11/29/2018 217 PM  Shortcut 2KB
SErs -
U ConnectLauncher.bin 11/14/2018 10:49 ...  BIN File 2,253 KB
i
st (9 ConnectLauncher 9/20/20182:21PM  Application 95 KB
Default.mig « | DroidSansFallback TrueType font file 3,749 KB
John B ico2 , lcon 161 KB
[25 Contacts D john 11/28/2018 214 PM  Text Document 1KB
)| k /. Confi tion sett... TEKB
[ Desktop y E jngu lllll AT .cnl.|gL!fa |c:nl e P y
27items  1item selected 310 bytes =







Habilitar el protocolo HTTPS

Caso estandar

A partir de la version 9.20 de Terminal Service Plus, puedes redirigir cada solicitud web que
utilice HTTP al protocolo seguro HTTPS.

Para activar esta funcién en un servidor, edita (o crea) el archivo “C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin” y anade la siguiente linea:

disable_http_only=true

Guarde el archivo y reinicie los servidores web de Terminal Service Plus (AdminTool > Web >
Reiniciar servidores web o vuelva a leer la configuracién accediendo

).

Una vez que esta funcidn esté habilitada, puede intentar navegar a la pagina web insegura en:

y redirigira automaticamente su solicitud a la pagina del Portal Web seguro en:

Caso especial: Puertos web personalizados

Si esta utilizando un puerto especifico para servir HTTPS, edite el archivo “C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin” y use la siguiente linea en lugar de la linea descrita
anteriormente:

disable_http_only="dominio.com:4431"

donde domain.com es el nombre de host de su propio servidor y 4431 es su puerto HTTPS
personalizado.

Guarde el archivo y reinicie los servidores web de Terminal Service Plus (AdminTool > Web >
Reiniciar servidores web).
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http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://your-server
http://your-server
http://your-server
http://your-server
https://your-server
https://your-server
https://your-server
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Una vez que esta funcidn esté habilitada, puede intentar navegar a la pagina web insegura en:

y redirigira automaticamente su solicitud a la pagina del Portal Web seguro en:

Comentario: Incluso si esto no es seguro, pero deseas deshabilitar ssl/https en el puerto http,
edita el archivo settings.bin y afade: disable_ssl_on_http=true, guarda y reinicia los servidores.

Deshabilitar http en https

Por defecto, se permite el acceso , ,

Asi que permite http en el puerto 443 o permite https en el puerto 80, no
tiene impacto en la seguridad y facilita volver a una conexién xhr degradada cuando no es
posible el soporte de websockets. Pero si se desea deshabilitarlo, edite el archivo settings.bin y
agregue la siguiente linea:

disable_http_on_https=true

Luego reinicie los servidores web de Terminal Service Plus (AdminTool > Web > Reiniciar
servidores web o volver a leer la configuracion). )

Cumplimiento de HTTPS y validacion gratuita del
certificado SSL

Tenga en cuenta que esta funcion de aplicacion de HTTPS es completamente compatible con
nuestro caracteristica.
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Hacer obligatorio el uso del portal web para
conectarse al servidor

A partir de la version 6.60 de Terminal Service Plus, puedes bloquear/deshabilitar cualquier
intento de conexion utilizando mstsc.exe (o cualquier cliente RDP) a través del puerto abierto/
redirigido (80 o 443).

Esta funcién solo permite accesos desde el Portal Web de Terminal Service Plus y desactiva
cualquier otra conexion RDP en el puerto 80/443.

Para activar esta funcién en un servidor, edita el archivo C:\Program Files
(x86)\TSplus\UserDesktop\files\AppControl.ini y afiade/modifica la siguiente variable:

Seguridad Block_rdp_splitter=si



Error

Esta pagina no existe.
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Balanceo de Carga

Requisitos previos

Usando esta funcion, podra gestionar un entorno con balanceo de carga.

Significa que la carga de todos sus usuarios se distribuira entre sus servidores. La carga de
trabajo se compartira entre todos los servidores de su granja.

El balanceo de carga permite utilizar un numero ilimitado de servidores con balanceo de carga y
esta disponible con la edicion Enterprise (una licencia valida por servidor). Esta capacidad muy
poderosa y avanzada debe ser utilizada cuando se tiene que desplegar un gran numero de
usuarios/servidores.

Importante: Simplemente habilitar el balanceo de carga redirigira a los usuarios al
servidor menos cargado de la granja, independientemente de los servidores asignados
configurados para los usuarios. Si tiene la intencion de usar el balanceo de carga Y la
asignacion de servidores, asegurese de marcar la casilla "Balancear carga en servidores
asignados”.



TSplus

Server farm Windows

Active Directory

Normalmente recomendamos usar un servidor para 50 usuarios concurrentes. Para aplicaciones
comerciales estandar escritas en VB, C, C++, Delphi o Uniface, puedes llegar hasta 100
usuarios concurrentes, especialmente si decides usar XP de 64 bits, que, segun nuestra
experiencia, supera a la mayoria de los sistemas operativos entregados por Microsoft. XP o
Windows 7 son sistemas operativos mucho mas estables. Para W7, recomendamos usar la
version de 64 bits.

Clientes Generados y Acceso Web

Hay tres formas de conectarse a un cluster con balanceo de carga:

e Usando un Cliente Generado programa ejecutable, creado por el

)

e Usando un Acceso al Portal Web activandolo en la ventana de Preferencias del Portal
Web.
e Conel desde tu dispositivo movil.

Ventana Principal de Balanceo de Carga

El Administrador de Balanceo de Carga se puede encontrar en la pestafia Granja de la
Herramienta de Administracion:


/es/tsplus-lts-15/portable-client-generator
/es/tsplus-lts-15/portable-client-generator
/es/tsplus-lts-15/portable-client-generator
/es/tsplus-lts-15/portable-client-generator
/es/tsplus-lts-15/portable-client-generator
/es/tsplus-lts-15/app-pre-requisites
/es/tsplus-lts-15/app-pre-requisites
/es/tsplus-lts-15/app-pre-requisites

4]

2 REMOTLE
it > Farm

ﬁ HOME Applications Servers

~
Mame  Hostname

APPLICATIONS
D Enabled

(P PRINTER
Q@ wes
f earm

[na]nna]icai

o
2, SESSIONS

ek SYSTEM TOOLS

Status

sever! [N Up
server2 _ Down
server3 _ Up

Legend

%8 ADVANCED [] The server has joined
—'  thefarm

75 ADD-ONS

(& LICENSE Reverse-Proxy

Load Balancing

Assign Servers

Internal Mame  Private [P Address

serverl
server?

Semnvers

‘Waiting for the server El
to accept the invitation
to join the farm

Lite Mode
English <
|

Add

Edit

Remove
Disable
Connect

Update needed to gl‘ Cannaot invite the server,

version == 15,50 to
invite the server.

Monitor Sessions

Synchronize Applications and Settings

Reset Farm

Esta ventana le permite configurar el balanceo de carga. Enumera todos los servidores en su
granja de servidores con balanceo de carga y le permite habilitar, deshabilitar y configurar el
balanceo de carga (mas sobre esto a continuacion).

Haga clic en los botones de la imagen a continuacion para acceder a la informacion

correspondiente:

4]

o2 REMOTE

it > Farm Load Balancing

1+ HoMmE

[ arpuicaTiONs

Load Balancing Weights

® Load Balancing is Disabled

Lite Mode
English <
|:I Balance on user's assigned servers ® Sticky Sessions are Disabled
' 100%
T0% Back to Default Settings
100%
30%
Refresh rate (s): 51
CPU 34 Memory B /O (39

(Ep PRINTER Users: 0% ] 1008  Memory: 0%

50%
@ WEB CPU: 0% ' 100 1/O: 0 '

20%
B rarm

Servers
=]
2, SESSIONS
Mame Hostname Status Users

% SYSTEM TOOLS Load Balancing is currently disabled.
83 Apvancen
&7 ADD-ONS

& LICENSE



Habilitar/Deshabilitar el balanceo de carga

En la parte superior de la ventana de Balanceo de Carga, veras un gran boton:
e Este botdn muestra el estado actual del balanceo de carga.
e Si haces clic en él, habilitara o deshabilitara el balanceo de carga dependiendo de su estado

actual.

Aqui esta el botén cuando el balanceo de carga esta Deshabilitado Un clic en él lo activara.

@ Load Balancing is Disabled

Aqui esta el boton cuando el balanceo de carga esta
Habilitado
Un clic en él lo desactivara.

@ Load Balancing is Enabled

### ; Como elige un servidor el balanceo de carga?

Cuando se habilita el balanceo de carga, el usuario sera enviado al servidor menos cargado en
el momento de su conexion.

Configuracion del Calculo de Cargas de Servidores

Para determinar cual es el servidor menos cargado, se calcula la carga de cada servidor
utilizando un promedio ponderado entre varios indicadores de rendimiento:

e numero de usuarios conectados
e uso del procesador

e uso de memoria

e uso del disco

Puedes modificar el peso (importancia) de estos indicadores utilizando los siguientes
deslizadores:



Load Balancing Weights
Users: Ph ' 1008  Memaory: 0% ' 10076

5086 T0% Back to Default Settings
CPLE 0% ' 100% 110 0% ' 100%

2080 30%

Usando estos deslizadores, podra ajustar el Balanceo de Carga y optimizarlo segun sus propias
necesidades. Por ejemplo, si sus usuarios inician una aplicacion empresarial con grandes
requisitos de memoria, podria ser una buena idea aumentar el impacto de la RAM en el calculo
de carga utilizando el deslizante de "Memoria".

También puede restablecer estos valores haciendo clic en el botén "Restablecer a la
configuracion predeterminada".

¢, Como se calcula la carga del servidor?

La carga de cada servidor se calcula cuando es necesario para decidir a qué servidor debe ser
enviado el usuario.

Para este calculo, utilizamos un promedio ponderado entre 4 métricas de hardware.

Los 4 controladores te permiten dar mas (0 menos) peso a cada una de estas métricas, que son:
e Usuarios: numero de usuarios conectados

CPU: porcentaje de tiempo de procesador no ocioso

Memoria: porcentaje de memoria utilizada
I/O: porcentaje de tiempo de disco no inactivo

Por ejemplo, si colocas el control deslizante de "Memoria" en su lado derecho y todos los demas
controles deslizantes en su lado izquierdo, la carga de cada servidor se calculara utilizando casi
solo el porcentaje de memoria utilizada, y tus usuarios seran enviados al servidor que tenga la
mayor cantidad de memoria disponible.

e Cuando un control deslizante esta completamente a la izquierda, el peso utilizado en el
calculo de carga sera 1.

e Cuando un control deslizante esta completamente a la izquierda, el peso utilizado en el
calculo de carga sera 100.

Ademas, la carga de un servidor dado depende de la relacion [ recursos utilizados / recursos

totales ]; por lo tanto, si un servidor A es el doble de potente que un servidor B, se deben enviar
el doble de usuarios al servidor A que al servidor B (todas las demas cosas siendo iguales).

Servidores

Puedes ver la lista de estado de servidores con balanceo de carga y detalles sobre los
indicadores de rendimiento de cada servidor.



Los servidores estan ordenados desde el menos cargado hasta el mas cargado segun su
configuracion.

La lista de estado de servidores con balanceo de carga se actualiza automaticamente. Esta
actualizacion automatica se detiene si la conexion se vuelve no disponible. Puedes cambiar la
tasa de actualizacion en la esquina superior derecha del cuadro "Servidor".

Lite Mode

o2 REMOTE
English =
ﬁ} Farm Load_Balancing
fx Home
[ appucaTions @ Load Balancing is Enabled Balance on user's assigned servers @ Sticky Sessions are Enabled
Load Balancing Weights
(Ep PRINTER Users: 0% . 100%  Memory: 0% ' 100%
50% T0%% Back to Default Settings
@ WEB CPU: 0% ' 100 1/O: 3 ' 1008
200 30%

By earm

Servers
o Refresh rate (s): 51
2 SESSIONS

Mame Hostname Status  Users CPU (%) Memory (%) /O (35 Load [36)

ek SYSTEM TOOLS Enabled

B e Up 3 13 1 0 1
f§i ADVANCED B up o0 0 36 0 25

B s Up 1 0 61 0 13
¢+ ADD-ONS
(@57 LICENSE

### Solo balanceo de carga en los servidores asignados al usuario

El balanceo de carga también se puede realizar directamente en el servidor asignado al usuario
utilizando el casilla "Equilibrio en los servidores asignados al usuario”

Como resultado, podra realizar balanceo de carga en los servidores del departamento de
contabilidad solo para usuarios contables, una vez que estos servidores especificos hayan sido

asignados a los usuarios contables.

Balance on user's assigned servers
### Activar la funcidén de sesion persistente

Puedes activar la funcidén de sesion persistente haciendo clic en el boton derecho de la ventana
de Load balancing:



@ Sticky Sessions are Enabled

Le permitira reconectarse a una sesion desconectada en lugar de abrir una nueva sesion en un

servidor diferente.

Balanceo de Carga utilizando un Cliente de Conexién

Si deseas generar un para que un usuario se conecte al servidor
menos cargado , necesitaras de la Generador de Clientes en el “ Balanceo de Carga

pestana a:

e Marque la casilla "Usar balanceo de carga"

e Rellene el campo "Numero de puerto web del Gateway" con el puerto HTTP o HTTPS

utilizado por su servidor Gateway.

Windows Client Generator

General Display Remocte Desktop cliert  Local resources  Program  Security  Load-Balancing

Enable Load-Balancing 7

I Use Load-Balancing Gateway Web port number

When "Use Load-Balancing’is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Cliert location: |C:"-.Llsers"-admin'-.Desktcupl | Browze

Cliert name: |Jl:|hn-¢'-1.cu:unnect |

Create Client

Utilice la direccion IP publica o el nombre de host de su Servidor Gateway directamente en el

campo "Servidor".



/es/tsplus-lts-15/portable-client-generator
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Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Server
) erver address Port number
| |gatewa}r.rrr:.rcumpan}r.cum| |
Lser
Logon Password
@ |._|uhr1 | ||||||--|||-||||-|-||-
Domain name (without extension)
Prefemed display mode
(®) Remote Desktop client () RemoteAPP client () Seamless client
(") Disable background & animations for better peformances (") Fast network or Fiber optic
Cliert location: |C:"\Users"\._|uhn'\Desktop | | Browse |
Create Client

Client name: |Juhn.cunnect |




Resumen

Resumen y Nomenclatura

El objetivo de las funciones de TSplus Farm es permitir al Administrador gestionar todos sus
servidores TSPIlus desde un unico servidor. Este servidor puede ser referido como el
Controlador de Granja .

Los servidores de TSplus en la Granja se llaman el Servidores de Aplicaciones , o0 solo
Servidores.

Este Controlador de Granja, una vez que tenga su granja poblada con Servidores de
Aplicaciones, también se convertira en un Servidor de puerta de enlace una vez que habilitd
cualquiera de las funciones de la Granja, como:

e Load balancing
e Proxy inverso
e Asignar Servidores

Este servidor de puerta de enlace se convertira basicamente en el punto de entrada principal de
todos sus usuarios cuando se habilite "Balanceo de Carga" o "Asignar Servidores".

Finalmente, este Controlador de Granja también le permitira monitorear cualquier Servidor de
Aplicaciones y enviar facilmente configuraciones relacionadas con TSplus, como Aplicaciones y
configuraciones Avanzadas, desde su Controlador de Granja a sus Servidores de Aplicaciones.



Farm Controller
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### Arquitectura de Granja de Servidores TSplus

Hay 2 opciones para implementar un conjunto de servidores TSplus:

Opcién 1 Todos sus servidores tienen direcciones IP publicas y se pueden alcanzar desde
Internet. Opcidén 2 Solo se puede acceder al Portal de Gateway desde Internet. El Servidor
Gateway esta proporcionando un "Rol de Proxy Inverso".

En ambas opciones:

e Cada servidor tiene la misma configuracion de TSplus.

e (Cada servidor tiene los mismos puertos HTTP/HTTPS.

e Para publicar una nueva aplicacion, simplemente agrégala a tus usuarios/grupos de usuarios
en el AdminTool.

Por supuesto, asegurate de que esta aplicacion esté instalada en los Servidores de Aplicaciones
objetivo.

Todos los tipos de acceso web estan disponibles sin ninguna configuracion especifica:
RemoteApp y clientes HTMLS.

Opcion 1 - Todos los servidores tienen su propia
direccion IP publica y se pueden alcanzar desde
Internet.

Esta es la arquitectura recomendada para usar Terminal Service Plus Gateway.

Esta arquitectura sigue las mejores practicas y permite al Administrador de Tl industrializar su
entorno:



e Cada servidor tiene la misma configuracién de Terminal Service Plus.

e (Cada servidor tiene los mismos puertos HTTP/HTTPS

e Desplegar un nuevo servidor de aplicaciones es solo cuestidn de minutos (solo agrega el
servidor a la granja en el AdminTool en el servidor Gateway)

Con esta arquitectura, todos los tipos de acceso estan disponibles sin ninguna configuracion
especifica: Remoteapp y clientes HTMLS.

Esta arquitectura se describe en el diagrama a continuacion:



Internet

Gateway

Public IP: 70.0.0.1
HTTP Port: 80
HTTPS Port: 443

Application Server A Application Server B
Public IP: 70.0.0.2 Public IP: 70.0.0.3
HTTP Port: 80 HTTP Port: 80
HTTPS Port: 443 HTTPS Port: 443

Opcion 2: Solo se puede acceder al Portal Gateway
desde Internet e incluye un "Rol de Proxy Inverso".

El Gateway de Terminal Service Plus también se puede configurar con solo 1 direccion IP



publica.

El Gateway redirige cualquier solicitud de conexion externa a cualquier servidor disponible. Si no
utiliza la funcidn de balanceo de carga, los usuarios se conectaran a su(s) servidor(es)
asignado(s).

Esta arquitectura se describe en el diagrama a continuacion:
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Para mas informacion sobre el rol de Proxy Inverso, consulte el

Historial de lanzamientos

e API 1.5 (lanzado con TSplus 15.50)
¢ Integracién de Reverse-Proxy, configuracion de balanceo de carga y asignacion de servidor
de aplicaciones
¢ Anadida la sincronizacion entre las aplicaciones/configuraciones del controlador de la
granja y todos los servidores de aplicaciones.

e API 1.4 (lanzado con TSplus 10.10)
¢ Monitoreo centralizado de balanceo de carga
e Habilitar/Deshabilitar un Servidor en el Administrador de Balanceo de Carga de TSplus
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e Traducciones en multiples idiomas (se utilizara el idioma de TSplus)
e Se anadieron varias configuraciones + se corrigieron errores de visualizacion

e API 1.3 (lanzado con TSplus 9.70)
e Configuracion de monitoreo y gestion centralizados (Configuraciones globales / Panel
flotante / Cliente RemoteApp / Cliente HTMLS)

e API 1.2 (lanzado con TSplus 9.60)
e Gerente de Granja
e Gestion centralizada de servidores (agregar/eliminar)
¢ Monitoreo y gestion centralizados de sesiones (mensajes/desconexion/cierre de sesion)

e API 1.1 (lanzado con TSplus 9.30)
¢ Internos de balanceo de carga
e Balanceo de Carga Sesiones Pegajosas



Requisitos

Requisitos de hardware

Controlador de granja y servidores de aplicaciones tienen el estandar
para hardware.

Requisitos del sistema operativo

Los controladores de granja y los servidores de aplicaciones deben utilizar uno de los siguientes
sistemas operativos:

e Windows 7

e Windows Server 2008 R2
e Windows 8

e Windows Server 2012

e Windows 8.1

e Windows Server 2012 R2
e Windows 10 Pro

e Windows Server 2016

e Windows Server 2019

Se admiten plataformas de 32 y 64 bits.

Requisitos de red

Cada servidor de aplicaciones debe ser accesible desde el controlador de la granja.

Mas especificamente, el Controlador de Granja enviara solicitudes a cada Servidor de
Aplicaciones en su puerto API (19955 por defecto) y este puerto debe estar abierto en cualquier
firewall que se encuentre entre el Controlador de Granja y los Servidores de Aplicaciones.

La latencia de la red debe ser baja entre el Controlador de Granja y los Servidores de
Aplicaciones. Se recomienda una latencia inferior a 200 ms, y se requiere una latencia inferior a
2 000 ms.
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Requisitos del software

Se requiere .NET 2.0 o superior; esto no deberia ser un problema, ya que una version
compatible de .NET esta habilitada por defecto en cada sistema operativo compatible con
Terminal Service Plus Farm.

Licencia y Requisitos de Version de Terminal Service
Plus

Terminal Service Plus debe estar en la edicion "Enterprise" en el Controlador de Granja y en
todos los Servidores de Aplicaciones.

Todos los servidores también deben ejecutar la misma versién de Terminal Service Plus.
Requisitos de configuracion

Los controladores de granja y los servidores de aplicaciones deben tener la misma fecha/hora
configurada. Se recomienda encarecidamente sincronizar el reloj de Windows de todos los
servidores con un servidor de hora de Internet si no se ha hecho ya.

Requisitos de los usuarios

Un Active Directory es no es necesario, sin embargo, si tiene un Active Directory, entonces sus
Administradores de Dominio también deben ser Administradores Locales del Controlador de
Granja para poder usar Terminal Service Plus Farm Manager.



Proxy inverso

Resumen

Esta funcién esta disponible en la Edicidon Empresarial de TSplus.

El sistema de Proxy Inverso actua como un intermediario para que sus servidores asociados
sean contactados por cualquier cliente. La ventaja de usar un proxy inverso es simple: ya no
necesitara crear tantas reglas de redireccion de puertos como el numero de servidores TSplus
que tenga. Ya sea que esté utilizando o no la funcidén de balanceo de carga, necesita activarla
para conectarse utilizando el proxy inverso. En TSplus, proporciona un punto de acceso unico a
un grupo de servidores TSplus balanceados.

TSplus farm of
) load-balanced

Firewall Firewall

Este punto de acceso unico sera su Servidor Gateway Portal Web de TSplus. Dado que este
servidor se va a acceder de forma remota, necesitara configurar una regla de redireccion de
puerto en su enrutador, incluyendo los puertos http o https dependiendo de su preferencia (80
siendo el puerto predeterminado para http y 443 para https).



Configuracion

Puedes acceder a la interfaz de configuracion del Proxy Inverso a través de la pestafia FARM:

Lite Mode
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ﬁ HOME Applications Servers
-~
Mame  Hostname Status Internal Name Private [P Address |

[ AppLicaTIONS nae

Enabled

[ severr NSNS Up serverl
IE] PRINTER E' server2 (N Down  server? i

E' server3 [N Up server3
@ WEB Remove
] Farm Disable
=]

SESSIONS
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e& SYSTEM TOOLS

Legend
zé:; ADVANCED () The server has joined Waiting for the server El Update needed to EI Cannot invite the server.
—'  the farm to accept the invitation version == 15.50 to *
to join the farm invite the server.
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Haga clic en el boton de Reverse-Proxy.

&1
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{2t HomE

[ appLicaTIONS o
® Reverse-Proxy is disabled

(Ch PRINTER Gateway Server
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(@7 LICENSE

The reverse-proxy system acts as an intermediary for its associated servers to be contacted
by any client: you will no longer need to create as many port redirection rules as your
number of servers,

Haga clic en el botdn "Reverse-Proxy esta desactivado" para activarlo.



La IP publica del Gateway debe configurarse con una direccion IP valida fija o un nombre de
dominio.

Seleccione HTTP o HTTPS como su método de conexion preferido, los servidores de su
granja deben poder comunicarse entre si a través del puerto 80 o 443, dependiendo del
meétodo de conexion que utilice. También es importante que su firewall de Windows no
bloquee estos puertos.

Una vez que haya completado su configuracion, haga clic en "Aplicar" para guardar estos
ajustes de Proxy Inverso.

Acceso a servidores de aplicaciones a través del
Servidor Gateway

Una vez habilitada y operativa, la funcidn de Proxy Inverso le permite acceder al servidor de
aplicaciones utilizando una URL especial con el siguiente formato:

1:/2:3/~~ 4

con:

(1): el protocolo de Proxy Inverso configurado

la direccion IP publica del servidor Gateway o el nombre de dominio

(3): el puerto web del servidor Gateway asociado al protocolo de Proxy Inverso configurado
el nombre interno del servidor de aplicaciones utilizado por Reverse Proxy

Por ejemplo, asumiendo que:

e ¢l protocolo de proxy inverso configurado es HTTPS

e tu Servidor Gateway tiene la IP publica 1.1.1.1

e su servidor de puerta de enlace esta utilizando el puerto HTTPS 443

e el servidor de aplicaciones al que desea conectarse utiliza el nombre interno "srv2"

La URL especial que se debe utilizar para acceder al servidor de aplicaciones objetivo sera
1.1.1.1:443/~~srv2

Como resultado, puedes acceder al portal web de este servidor de aplicaciones utilizando esta
URL especial.

También puede generar un Cliente de Conexion que se conectara a este Servidor de
Aplicaciones especifico a través del Servidor Gateway utilizando este mismo método.
Simplemente use la URL especial en el campo de direccion del servidor del Generador de
Cliente de Conexion.



Por ejemplo:

Windows Client Generator

General | Dizplay | Remote Desktop client | Seamless client | Local resources | Program | Securty | Load-E alancing
Server
) Server address Port number
ﬂ@..l“! 246.14.245.12:443/~5rv2 3389
Iser
Logon Password
& john TIY]
Domain name (without extension)
Prefemed display mode
(71 Remote Desktop client @ RemoteAPP client (71 Seamless client
(™) Disable background & animations for better peformances i@ Fast network or Fiber optic
Cliert name: john.connect

Create Client




Asignacion de Servidor

Resumen

El controlador de la granja puede actuar como un servidor de puerta de enlace, redirigiendo a
los usuarios al conectarse a servidores de aplicaciones especificos de su granja. Podra asignar
uno o varios servidores a un usuario / un grupo local / un grupo de Active Directory.
Importante: La asignacién de servidores solo funciona desde el Portal Web de TSplus, y
no con clientes de conexion.

Si el usuario tiene mas de un servidor asignado, podra elegir qué servidor desea acceder en la
lista de servidores asignados a él.

Si la granja esta dentro de un Dominio, el Gateway utilizara sus credenciales de AD y el usuario

se conectara con Single Sign-On (SSO).
De lo contrario, debe tener las mismas credenciales locales en cada servidor.

Asignar servidores de aplicaciones a usuarios o
grupos

Para asignar servidores, haga clic en el boton “Asignar Servidores”:



4]

Lite Mode
2 REMOTLE oo B
fr > Farm
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Mame  Hostname Status Internal Mame Private IP Address !

[ arpLicaTIONS A

Enabled

El server] _ Up server]
E] PRINTER E‘ server? [ Down server? Edit

E‘ servers NN Up serverd

@ WEB Remove

B rarm Disable

O SESSIONS
= Connect

ek SYSTEM TOOLS

Legend
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—'  the farm to accept the invitation version »= 1550 to £
to join the farm invite the server.
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Para asignar un servidor a un usuario, simplemente seleccionelo con el boton “Seleccionar un
Usuario/Grupo” y luego marque la casilla del servidor en la lista de “Servidores”. Para eliminar
un servidor asignado a un usuario, simplemente desmarque la casilla del servidor en la lista de

“Servidores”.

4]

Lite Mode

o2 REMOTE ok B

it > Farm Assign Servers

1+ HoMmE

Select a User/Group Servers assigned to User ~ «= -
[ arpuicaTiONs
Setect g user/group to display and change servers assigned to it
irv2
Eh PrINTER 8
- Rl
@im

Q@ ws
B rarm

o
2, SESSIONS

ek SYSTEM TOOLS

83 Apvancen

&7 ADD-ONS

& LICENSE

### Notas Importantes



¢ El ejemplo anterior es para un Dominio o un Grupo de Trabajo.

e Si utiliza un grupo de trabajo, los inicios de sesion de los usuarios deben ser los mismos en
cada servidor de aplicaciones que asigne.

¢ Esta funcidon de asignacion de servidores se puede configurar y utilizar simultaneamente con
la funcion de balanceo de carga, lo que permite al controlador de la granja equilibrar la carga
en los servidores asignados. Para hacerlo, habilite el balanceo de carga y marque la opcién
"Balancear carga en servidores asignados".

¢ Sila funcion de Asignacion de Servidor y el Balanceo de Carga estan habilitados, a menos
que la opcion "Balancear carga en servidores asignados" en la configuracién de Balanceo de
Carga esté habilitada, el Servidor Gateway redirigira a los usuarios al servidor menos cargado
sin importar sus servidores asignados.

Ejemplo de lo que obtendran los usuarios al
conectarse al Gateway

John puede seleccionar el servidor. El quiere y obtendra un inicio de sesién automatico en este
servidor:

"'_- Log on

I ohn

il ‘ Domain:

Accounting

Si escribe una contrasefa incorrecta, John tendra que volver a escribir su contrasena:



ol Log on

i ohin

‘ Domain:

‘ Headqguarter "

O HTML5 @ RemoteApp

Invalid credentials

Julia tiene una lista diferente de servidores posibles:




‘ Domain:

DaasmsnmasmsnmsnmsnnsnnssnsnnssndTansnssnnsnssnnsnssnssnsensnnssnsnnsensnnnnnnana’®

Accounting

Alguien intenta hackear el Gateway. No ve ningun servidor y el Gateway bloquea su acceso
web.



- Log on

hacker

| Domain:

O HTMLS @ RemoteApp




Configuracion de granja

Resumen

Para crear una granja, simplemente necesita agregar servidores de aplicaciones desde el
TSplus AdminTool.

Podras gestionar servidores de aplicaciones en la seccidon "Granja" del AdminTool.

&t}
Lite Mode
o2 REMOTE
- English -
‘ﬁr Farm
ﬁ HOME Applications Servers
~
Mame  Hostname Status Internal Mame Private IP Address !
[ arpLicaTiONs Add
Enabled
B server] _ Up server]
@ PRINTER EH serverz NN Down server2 Edit
E‘ server3 _ Up senvers
@ 'WEB Remove
B Farm Disable
O  SESSIONS
= Connect
% SYSTEM TOOLS
Legend
@ ADVANCED E| The server has joined Waiting for the server Update needed to EI Cannaot invite the server,
—'  the farm to accept the invitation version »>= 15.50 to i
to join the farm invite the server.
< b ADD-ONS
C LICENSE Reverse-Proxy Monitor Sessions
Load Balancing Synchronize Applications and Settings
Assign Servers Reset Farm

Desde esta ventana, podra realizar varias acciones:

e “ Agregar :agregar un nuevo servidor de aplicaciones

e “ Editar ”: editar el servidor seleccionado.

e “ Eliminar : eliminar permanentemente el servidor seleccionado de la granja (puedes volver a
agregarlo mas tarde con el boton "Agregar").

e “ Desactivar/Activar : deshabilitar o habilitar temporalmente el servidor seleccionado (los



usuarios no podran conectarse a este servidor).

e “ Conectar ”: abra el cliente RDP predeterminado y conéctese automaticamente al servidor
seleccionado. Si sus credenciales estan guardadas en MSTSC, se utilizaran; de lo contrario,
tendra que ingresar sus credenciales.

También puedes acceder a estas acciones desde el menu contextual que se muestra con un clic
derecho en un servidor.

En el panel inferior encontrara un acceso rapido a las principales caracteristicas de la granja
disponibles una vez que se hayan agregado los servidores de aplicaciones:

e “Balanceo de Carga”: permite redirigir a los usuarios que se conectan desde el servidor de
puerta de enlace al servidor menos cargado de la granja

e “Proxy inverso”: permite exponer solo el servidor de gateway y hace que los servidores de
aplicaciones sean accesibles utilizando URL como

e “Asignar Servidores”: permite restringir los servidores de aplicaciones disponibles para
usuarios y grupos al conectarse desde el servidor de puerta de enlace, permitiéndoles elegir
el servidor al que desean conectarse si se asignan multiples servidores.

e “Monitorear Sesiones” * permite monitorear la sesion actual y realizar rapidamente acciones
como desconectar, cerrar sesion, enviar un mensaje, ver la sesion o controlar la sesion.

e Sincronizar aplicaciones y configuraciones * permite enviar todas las configuraciones
avanzadas y las aplicaciones publicadas a los servidores de aplicaciones seleccionados

e “Restablecer Granja”: te permite restablecer la granja, lo que eliminara todos los servidores y
restablecera todas las configuraciones de caracteristicas de la granja, por ejemplo, las

LT

configuraciones de “Proxy Inverso”, “Balanceo de Carga” y “Asignar Servidores”.

* Estas caracteristicas son accesibles solo para servidores de aplicaciones que se unieron
completamente a la granja por razones de seguridad, lo que significa que primero debera
aceptar la invitacion enviada por su Controlador de granja, en el lado del servidor de
aplicaciones.

Agregar un servidor de aplicaciones a la granja

Para agregar un servidor de aplicaciones, haga clic en el botdn "Agregar". Se mostrara la
siguiente ventana:


https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name

=

General server information

Display Mame;

Hostname: ed: 1.1.1.7 or serverl.mycompany.com

Parts information

Web Port: 443 B Use HTTPS

EOF Port: 44

LiJ

B use the Web Port
Feverse-Proxy information
Filling the Reverse Proxy information is optional if you don't intend to use it

Private IP address [LAMN]: eg: 192.168.10.101

Internal server name:

Save

Debera especificar su Nombre de Visualizacidon y Nombre de Host (puede escribir una IP o un
nombre de dominio, sin un numero de puerto).

Llenar los campos de informacion del Proxy Inverso es opcional solo si no esta utilizando

actualmente la funcion de Proxy Inverso.

El nombre interno se completara automaticamente con un nombre de visualizacién disponible si
esta vacio para facilitar la configuracién general del servidor.

Ingrese los detalles del Servidor de Aplicaciones, luego haga clic en el boton "Guardar". Se
enviara una invitacion para unirse a la Granja al Servidor de Aplicaciones agregado.



o m——— S S —

An invitation to join the farm has been sent to the
Application Server,

COpen the AdminTool on the Application Server and click
on the notification icon to accept the invitation.

[:] Do not show again. QK

Aceptar esta invitacion en el lado del servidor de la aplicacion es necesario si desea poder
utilizar el “Monitorear Sesiones” y “Sincronizar Aplicaciones y Configuraciones” por razones de
seguridad.

No se requiere si solo necesita utilizar las funciones de “Proxy Inverso”, “Balanceo de Carga” y
“Asignar Servidores”.

Para aceptar la invitacion, abre una sesion de Administrador. en el Servidor de Aplicaciones

agregaste a la Granja. Haz clic en el boton de alerta en la esquina superior derecha de la TSplus
AdminTool, luego haz clic en "Si":

Expert Mode
a2 REMOTE mn B
Configure Domain Mame @ Publish & Assign Applications
http:/flocalhost
Customize Web Portal b > O :. D
u
RIRIRISTeninglonlzorEaT Assign users to Assign users to Add your
HTTPS listening on port 443 Full Desktop Floating Panel application
@ G’ @ Permanent license activated. Enterprise edition. Unlimited users.
2FA TSplus Advanced TSplus Server
License Activated Security Monitoring
License Activated License Activated @ End of support date: 2022-11-26




o A new invitation to join a farm has been received

Do you want to accept the invitation from the farm
and confirm being the server |

Yes Mo Cancel

En el lado del Controlador de la Granja, puedes ver la lista de Servidores de Aplicaciones en la
Granja. Pueden tener tres estados representados por iconos de colores:

(1D

Unido El servidor de aplicaciones se ha unido completamente a la granja al aceptar la
invitacion.

Pendiente El servidor de aplicaciones se ha unido parcialmente a la granja, esperando a que
el servidor de aplicaciones acepte la invitacion.

Actualizacion necesaria El servidor de aplicaciones se ha unido parcialmente a la granja,
pero la invitacidn no se puede enviar porque el servidor esta utilizando una version de TSplus
Remote Access < 15.50.

E

Inalcanzable El servidor de aplicaciones se ha unido parcialmente a la granja, pero la



invitacién no se puede enviar porque el servidor es inalcanzable.

Applications Servers

Mame Hostname 5tatus Internal Mame  Private IP Address
Enabled
|§| srvl Up

srvd Up

gi SV3 Down



Monitorear sesiones

Resumen

Puedes acceder a la interfaz de sesién de monitoreo a través de la pestafia FARM:

&t}
Lite Mode
o2 REMOTE
English
‘ﬂr Farm
ﬁ HOME Applications Servers
~
Mame Hostname Status Internal Mame Private IP Address
[ arpLicaTiONs Add
Enabled
B serverl _ Up serverl
@ PRINTER EH serverz NN Down server2 Edit
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@ WEB Remove
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% SYSTEM TOOLS
Legend
@ ADVANCED E| The server has joined Waiting for the server fFl  Update needed to EI Cannaot invite the server,
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c LICENSE Reverse-Proxy Monitor Sessions
Load Balancing Synchronize Applications and Settings
Assign Servers Reset Farm

Haga clic en el botdn "Monitorear Sesiones" para mostrar la siguiente pestana:



Lite Mode

no2  REMOTE

English <

ﬁ} Farm Maonitor Sessions

fx HomEe

Connect to Server Disconnect Logoff Send Message... View ~ Remote Control ~ Refresh

D APPLICATIONS == Farm 1D User Domain Status Session Client Mame Client Address
@ sl & 3 Active Console

(P PRINTER
Q@ wes
By earm

2 SESSIONS
ek SYSTEM TOOLS
% Apbvancen
¢+ ADD-ONS

(& LICENSE

En esta pestana, puedes ver la lista de Sesiones de Usuario en cualquier Servidor de
Aplicaciones de la Granja.

Haga clic en un servidor de aplicaciones en el panel izquierdo para seleccionarlo y mostrar sus
sesiones de usuario activas actuales. Una vez mostradas, puede seleccionar una o mas
sesiones y realizar varias acciones haciendo clic en uno de los siguientes botones:

e “Desconectar’: desconectar la(s) sesion(es) de usuario seleccionada(s) (el usuario aun podra
volver a conectarse a su sesion).

e “Cerrar sesidn”: cerrar la(s) sesidon(es) de usuario seleccionada(s) (todas las modificaciones
no guardadas se perderan, las aplicaciones se cerraran abruptamente).

e Enviar mensaje: mostrar una ventana para ingresar un titulo y un texto, luego enviar este
mensaje a la(s) sesion(es) de usuario seleccionada(s).

e Ver: Ver una sesion de usuario seleccionada con/sin***** permisos.

e “Control Remoto”: Controle remotamente uma sessao de usuario selecionada com/sem
permissoes.

e “Actualizar”: realizar una actualizacion completa de la lista de sesiones de usuario para el(los)
servidor(es) seleccionado(s).

*hkkkk

* Para ver o controlar una sesion sin permisos , necesitaras cambia la siguiente GPO en el
servidor de aplicaciones que deseas ver y/o controlar las sesiones de .

Ubicacion de GPO: Configuracion del equipo > Plantillas administrativas > Componentes de
Windows > Servicios de escritorio remoto > Host de sesion de escritorio remoto > Conexiones .
Clave GPO: Establecer reglas para el control remoto de sesiones de usuario de Servicios de
Escritorio Remoto

La lista de sesiones de usuario se actualiza automaticamente cada 5 segundos. Este refresco
automatico se detiene si el servidor seleccionado se vuelve no disponible. Un clic en el boton



"Actualizar" reanudara el refresco automatico.



Sincronizacion de Aplicaciones y

Configuraciones

Resumen

bt

o2 REMOTE

1+ HoME

[ arpLicaTiONs
(Ch PRINTER

Q@ ws

] Farm

2, SESSIONS
ek SYSTEM TOOLS
83 Apvancen
< b ADD-ONS

@ LICENSE

Farm

(©)  This serveris a farm controller

Applications Servers

Mame Hostname Status

Enabled
E‘ Hul Up
srv2 Up

sni3 Drown

Reverse-Proxy

Load Balancing

Assign Servers

Internal Name  Private IP Address

Lite Mode

English

Add

Edit

Remove

Disable

Connect

Synchronize Applications and Settings

Haga clic en el botén "Sincronizar aplicaciones y configuraciones" para mostrar la siguiente

ventana:



SEervers
B Select All

Unselect All

Select the servers on which you want to
apply the same applications and settings as Apply
the farm controller.

Verifique todos los servidores en los que desea aplicar la misma configuracién y publicar las
mismas aplicaciones que el Controlador de Granja, luego haga clic en "Aplicar".

La siguiente ventana se mostrara, permitiéndole monitorear el progreso de la tarea:



Synchronize Applications and Settings

SEMVErs

" sl

Select All

Unselect All

= Finish




Transferencia de archivos rapida y facil
entre el usuario y el servidor

Resumen

TSplus incluye un método unico de transferencia de archivos:

e desde la estacion de trabajo del usuario local => al Escritorio Remoto del usuario
e desde el servidor TSplus => al escritorio del usuario local

Porque las transferencias de archivos se basan en un Canal Virtual, es mucho mas rapido que
una copia de archivos, y se puede hacer. incluso cuando las unidades de disco del usuario
local no estan mapeadas .

Programa de transferencia de archivos y clientes
generados

El programa de transferencia de archivos se encuentra en la carpeta de su programa TSplus,
bajo el nombre "FileTransfer.exe" en la siguiente ruta: "UserDesktop\files"



Organize » Open MNew folder ==+ O @
I Favorites ] N|;|n::rect|on.1pg Ejiumiid:fjl:ig A ;rgrfuemage o £ Kb
B Deskiop 2 Documentation.chm 3/10/2017 1013 PM Compiled HTML ... 11,421 KB
8 Downloads exitico 11/13/2016 905 AM  Icon e o
ol RecentPlaces | 1 % FarmManager.exe 6/12/2018 10:54 PM  Application 333 KB
) 3 FarmManager.exe.config 10/11,/2016 9:50 AM XML Configuratio... 1KE
w4 Libraries =7 fileacl.exe 4/2/201610:16 AM  Application 92 KB
% Documents || FileTransfer.bin 6/12/2018 10:52 PM  BIN File 698 KB
o' Music |69 FileTransfer.exe 7/7/201710:19 AM  Application 96 KB
(il Pictures m floating_panel_16.ico 4/2/2016 1016 AM  Icon 2KB
B videos || floatingpanel.bin 6/12/2018 10:50 PM  BIN File 229 KB
@ floatingpanel.exe 7/7/2017 1019 AM - Application 96 KB
1% Computer || folder.bin 6/12/2018 10:53 PM  BIN File 293 KB
(sl Local Disk (C) B folder.exe 7/7/201710:19 AM  Application 198 KB il

Application

FileTransfer.exe Date modified: 7/7/2017 10:19 AM

Size: 95.6 KB

Date created: 3/16/2017 6:42 PM

@ I)})

##Ht Transferencia de archivos

Transferir archivos es muy facil.

Primero, lance la Transferencia de Archivos (por ejemplo, utilizando el Panel Flotante de

TSplus):

Remote App

TSPLUS

™

FoxitReader

I| !__.4 Desktop folder

(.D Logoff

Luego navega a tu archivo utilizando el arbol de carpetas:



* |as carpetas y archivos del servidor estan en el parte izquierda de la ventana (lado del

servidor)
e |as carpetas y archivos de la estacion de trabajo local estan en el parte derecha de la

ventana (lado del cliente)

_—
File Transfer
Serverside:  C:\lsers'\admin'Desktop @ Client side:  C:\Users'\PublicPictures.Sample Pictures @
4l Desktop : _ product -
i john
- julia
. 1. Public
Documents
Downloads
+ - Music =
— - . Pictures
B
+ - | Recorded TV -
Name Size Modified Name Size Modified
"a-1exe 266 MB 2015/01/28 17:05:02 = Chrysanthemum jpg 858.78 KB  2009/07/14 05:52:25
|| AdminToal nk 122 KB 2015/01/28 14:42:.48 = Desert jpg 82611KB  2009/07/14 05:52:25
|| Portable Client Generator Ink 128KB 2015/01/28 14:42.49 | Hydrangeas jpg 581.33KB  2008/07/14 05:52:25
= Jelyfish jpg 757.52KB  2009/07/14 05:52:25
= Koala jpg 7E253KB  2008/07/14 05:52:25
= Lighthouse jpg 54812KB  2009/07/14 05:52:25
i=| Penguins jpg 759.6 KB 2005/07/14 05:52:25
= Tulips jpg 606.34 KB 2009/07/14 05:52:25

Finalmente, haz clic derecho en el archivo que deseas transferir al otro lado y haz clic en "Enviar

al servidor" (o "Enviar al cliente"):

=147 Pictures

- ) Sample Pictures
[+-{=) Recorded T
#1107 Videos

M ame | Size

| tadified

]

neo h L n

20307414 073231

Chrpzanthernun. g

& Desert.jpg Send bo server | 9/07/14 07:32:31
,ﬂ Hydrangeas.jpg Rename /0714 075323
ﬂ Jellyfizh.jpg Remove 90714 073231
,[] K.oala.pg BS03 e JO03/07474 0732431
.[] Lighthouze.jpa Fd8.12 KB 2009/07/14 07:32: 3
ﬂ Fenguinz.|pg FRAE KB 2009/0774 07323
| Tulipz.jpa BOE.34 KE 2009/07/14 07-32:31

La transferencia de archivos funciona desde la estacion de trabajo local al servidor, asi como en

la otra direccién (del servidor a la estacion de trabajo local).

Nota Al utilizar la utilidad de transferencia de archivos desde una sesion HTMLS, podra

transferir sus archivos del servidor al cliente unicamente. Por favor, prefiera el

donde puedes subir archivos al servidor, descargar al cliente y gestionar tu
lista de transferencias de archivos.
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Panel flotante y panel de aplicaciones

Puedes elegir habilitar el Panel Flotante o el Panel de Aplicaciones para tus usuarios o grupos.
Estas dos formas de publicar aplicaciones estan disponibles para cualquier método de conexion.

###Panel Flotante

Si se activa con las aplicaciones asignadas, puede ver en la parte media-izquierda de la pantalla
del usuario la mini lista desplegable de aplicaciones o panel flotante (muy apreciado por los

usuarios de TSplus):

Asignarlo como una aplicacion:

TS [ Remote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Fleating Panel and Application Panel

(Ch PRINTER 9 D

Microsoft TSplus Remote FloatingPanel Application Desktop folder

@ 'WEB Remote Desktop Taskbar Panel E
FloatingPanel User Assignment - O X
Published Applications Select which users and groups will be able to see and run this
m FARM - l e application:
. 5 O All authenticated users
& SESSIONS Noiepac EOXIE OpEnatiie (® Specified users and groups

Users and Groups

% SYSTEM TOOLS DESKTOP-5CVIIVH\Remote Desktop Users
2 ADvANCED
{7 ADD-ONS
@7 LICENSE
Add... Remaove

Seleccione el Panel Flotante, luego haga clic en el mosaico "Editar Aplicacién" para personalizar
el Panel Flotante a su conveniencia:




TR T5plus - Administration Console

T2 REMOTEACCESS

»

1t +Home /' eat

- Add Application

[ arpucamions ) ; '
Select an Application to Edit or Assign users/gn

Desktop, Taskbar, Floating Panel and Appj

(P PRINTER —
E
Q@ wes

Microsoft
By earm

Remote...
=]
£ SESSIONS

FloatingPanel

tsplus
Remo...

Published Applications
== ‘

Motepad

R SYSTEM TOOLS

% Apbvancen

&7 ADD-ONS

(& LICENSE

[""] Floating/Application Panel Custornization
Floating Panel preference  Folder Panel preference
lcons size

@ Large size: Display Icons and Application Names

O Small size: Only lcons (no Application Names)

O Do not switch to Small Size (Only lcons) over & applications

Customize the Floating Panel logo
|:| Do not display the Floating Panel Lago
Select your own logo (.bmp, 122x74 pixels)

Erowse...

With or without Slider on the top right side
(®) Display the Slider
(O Hide the Slider

With or without Minimize/Close buttons
O Display Minimize/Close
@® Hide Minimize/Close

With or without Log off button
(® Display log off button
O Hide log off button

Background color:

Choose color...

OxFFFFFF

Text color:

Choose color...

| Remote App

|‘mur session name is;

|‘Fou are not allowed to start any Remot:

|Please contact your administrator

|Remote Applications

|To remotely start one application

Reset
|just click on its icon or dick on its butte
|Logoff
|‘Fou are connected to:
|Wou|d you like to logoff now?
Reset
Reset
Reset




Floating/Application Panel Customization — x

Floating Panel preference  Folder Panel preference

lcons size
(®) Large size: Display lcons and Application Mames |Remote App |
() small size: Only lcons (no Application Names) |‘fc|ur cession name is: |

O Do not switch to Small Size (Only lcons) over 8 applications |Yc|u are not allowed to start any Remote Application 5o 1|

Customize the Floating Panel logo |F‘Iease contact your administrator

|:| Do not display the Floating Panel Logo
: |Remote Applications
Select your own logo [(bmp, 122x74 pixels)

Browse... Resst |Tc| remately start one application

With or without Slider on the top right side
(@) Display the Slider |Logcuff

() Hide the slider |Y0u are connected to:

|
|
|
|just click on its icon or click on its button |
|
|
|

With or without Minimize/Close buttons |W"'-"d you like to logoff now?

O Display Minimize/Close Reset
(@) Hide Minimize/Close

With or without Log off button
@ Display log off button
() Hide log off button

Background color:

Choose color... ‘ OuFFFFFF | Reset

Text color:

Preview

Estas diversas opciones pueden permitirte personalizar la experiencia del usuario final.
Aqui estan las diferentes opciones de visualizacion del Panel Flotante, donde puedes configurar,

e Modificar el texto mostrado,

e Elige tu tamarno preferido, entre grande y pequefio, donde solo puedes mostrar iconos.
e Agrega tu propio logotipo,

e Personaliza el color del fondo y del texto,

e Mostrar el control deslizante o no,

e Mostrar los botones de Minimizar/Cerrar o no,

e Mostrar el icono de cierre de sesion o no...



Por favor, tenga en cuenta que mas de 8 aplicaciones, el Panel Flotante se cambia
automaticamente a tamafno pequeno. Si aun desea que se muestren los nombres de las
aplicaciones, seleccione “No cambiar a tamafno pequefo (solo iconos) con mas de 8
aplicaciones.

El Panel de carpetas es personalizable también y permite mostrar las aplicaciones asignadas,
la carpeta de escritorio del usuario o el contenido de una carpeta especifica en su sesién con
muchas opciones de visualizacién:



|| Floating/Application Panel Customization — x

Floating Panel preference Folder Panel preference

Folder Panel
(®) Display only Assigned applications [] Hide title bar
() Display the user Desktop folder content [] Hide lag off button

O Display one folder specific folder content

Erowse...

Panel Size

) small

@ Medium
O Large

O Full screen

Panel position

@ Center

() Top left

Cl Center aligned left side
Panel 5tyle

@ Pop-up style

Cl Windows style

Preview

Puedes cambiar el tamafo, la posicion y el estilo del Panel de Carpetas (Emergente o
Ventanas) a tu conveniencia:

¥ Remote App (E=3 §ch ==

— y [N — -

— hT A : A .
=8 E @ s @A
L L L=l SSE S
Desktop Excel FoxitReader  Motepad - § - -
folder Desktop Excel FoxitReader — Notepad

folder

Powerpoint

Powerpoint

Pop-up style Windows style




###Panel de Aplicaciones

El Panel de Aplicaciones te da la posibilidad de organizar las aplicaciones mostradas,
exactamente como en el Portal de Aplicaciones Web, pero simplemente asignandolo a un

usuario o grupo.

TS | Remote Access Management Console

Assign Application

far rome Add Application Edit Application Remove Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

@ PRINTER F } = || Application Panel User Assignment - m} had

Select which users and groups will be able to see and run this
Microsoft TSplus Remote FloatingPanel Application application:

@ WEB Remote Desktop Taskbar Panel

(C) Al authenticated users
Published Applications (® Specified users and groups
B rarm
] e Users and Groups
- : ] DESKTOP-5CVIIVH\ohn

& SESSIONS MNotepad Foxit OpenOffice

ek SYSTEM TOOLS

3 Apbvance

&7 ADD-ONS

@7 LICENSE Add.. Remove

Save Cancel

El Administrador puede personalizarlo eligiendo mostrar el logo de TSplus o su propio logo,
mostrar la linea de encabezado debajo del logo y el pie de pagina, cambiar el color o elegir no
mostrar nada de esto desmarcando las casillas correspondientes. También puede ajustar el
numero de aplicaciones mostradas por lineas y columnas ingresando el numero de aplicaciones
mostradas por linea, asi como la alineacion y el nombre del panel de Aplicaciones.



Tﬂ,_:.‘.:--—.*":-'.='.:'.:.":-'e —

Lite Mode
2 REMOTLE
Help English <

EE Application Panel settings — x
i+ rome Add Application Edit Application n Application

Display TSplus logo

APPLICATIONS | Di i

D Select an Application to Edit or Assign users/groups to it e e e e i (e 0 Date added el

: Display the footer on the Panel bottom
Desktop, Taskbar, Floating Panel and Application Panel

?[.% E Display log off button
Change color code
WEB Microsoft tsplus FloatingPanel Application
Remate.., Remo... Panel Choose color... OxFFFFFF Reset

PRINTER

B @& @

FARM Published Applications Select your own logo [.bmp, 122x74 pixels)
7 Erowse... Reset
-
2 SESSIONS
Motepad A " . -
Number of application(s) displayed "per line
5 -
% SYSTEM TOOLS =

Application Panel display area
ﬁé:i ADVANCED @ Aligned center

() Aligned left
&7 ADD-ONS
Title display name

Applications
©x ucense

Por ejemplo, mostrar seis aplicaciones en una columna, sin logo; o mostradas en 2 columnas y
3 filas, con el logo de TSplus:



e || TSBLUS




Comparticidon de carpetas asegurada -
Folder.exe

La aplicacion Folder mostrara de manera segura el contenido de una carpeta que pondra a
disposicion de sus usuarios. Primero, cree una carpeta en su servidor con las aplicaciones o
documentos que desea compartir. Abra un explorer.exe y localice la aplicacion folder.exe en C:
\Program Files\tsplus\UserDesktop!\files:

I = Application Tools  files - O o
Home Share View Manage 9
“« S <« Program Files (x86) » TSplus » UserDesktop » files v Search files P
TSplus 2 Name Date modified Type Size ™
Clients |= @ocumentatien 17 19/2U1Y 1 1DY AV TEXT UDCUMENT
8| exit 9/20/2018 222 PM  ICO File
UserDeskt
seriieskiop & FarmManager 2 Application
= || FarmManager.exe.config CONFIG File
ico [ fileacl Application
icons || FileTransfer.bin BIN File
themes "):‘\' FileTransfer Application
Windows Defender 4 floatingpanel.bin BIM File
Wind Mail '3_‘_\.' floatingpanel Application
indows Mai
|| folder.bin BIM File
Wind Media PI
incows Wedia Fayer folder 018222 PM  Application
Windows Multimedia Platform & folder_go IC0 File
windows nt || FreeCertificateManager.bin BIM File
Windows Photo Viewer 'Ia FreeCertificateManager Application
Windows Portable Devices |_| FullDesktop.bin BIN File
WindowsPowerShell 1#%) FullDesktop Application
P Dat || GatewayReverseProxySetup.bin BIN File
rogramData
R GatewayReverseProxySetup Application
Ri
Eeovery [& group_16 ICO File
tmp |&| group_refresh ICO File
Users 1% groups.dll Application extens...
Windows 1% groups_x64.dll Application extens...
weession || hidedrives.bin BIM File w
P Phrinea 7111 v >
213items 1 item selected 197 KB =

Cree un acceso directo de este archivo. Edite las propiedades de este acceso directo haciendo
clic derecho sobre él. Luego modifique la ruta de destino del acceso directo ingresando la ruta
de su carpeta de aplicaciones en la linea "Destino", después de la ruta de destino original, por
ejemplo:

“C:\Program Files\tsplus\UserDesktop\files\folder.exe” “C:\Shared Folder”



» folder - Shortcut Properties >

Securty Details Previous Versions
General Shortcut Compatibility

g ol Folder - Shortcut

d o

Target type: Application

Target location: files

Target: UserDesktop‘files‘folder exe™ "C:\Shared Folder'|

Start in: "C:\Program Files (<86)%TSplus*UserDesktop*file:

Shortcut key:  |Mone

Bun: Momal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Cuando abras el acceso directo de la carpeta.exe, deberia verse asi (con tus propios
documentos y aplicaciones):



(59 C:\Shared Folder _ »

Foxit Reader OpenOffice PowerPoint  RDS-Knight-D... TSplus TSplus-for-Wi... TSplus-User-G...

1 ©
Este acceso directo se puede copiar a la carpeta de escritorio del perfil de un usuario o puedes

publicar el folder.exe para un usuario como una aplicacién. Si haces lo ultimo, tendras que
indicar la ruta de tu carpeta en la seccidén de opciones de la linea de comandos.

REMOTE o
PLUS Help English M
1t HomE A —— £ Edit Annfirati ) Annlicati Assign Application
TU New Application - X

SEECE| path/Filename: ~ | Orderby: |0 Date added

[ arpLicaTiONs
Desl |C:'-.F‘rngram Files (xB6)'tsplus\UserDesktop‘files‘folder exe | =
(Ch PRINTER -
u Start Directory: Users
|C:-.Pn:|grarn Files (x86)tsplus\UserDesktop‘files | ~
Q@ wes Mic
Rem Display Name:

| Documerts |

f rarm Publ

Command line option:

4 [c\Shared Folder |

o
SESSIONS
=
Mot window State:

Defautt (Maximized if single application on Web/Mobile client) w
% SYSTEM TOOLS

Folder:

opdevel ~
3 Apvancen $oplevel) @
&b ADD-ONS Test Cancel
@3 LICENSE

Hay una forma alternativa de compartir una carpeta de documentos.

Publicando una carpeta compartida como una



aplicacién unica:

Agregue una nueva aplicacion. En el nombre para mostrar, escriba el nombre de la carpeta
compartida o cualquier nombre que desee. Haga clic en el botén de explorar ubicado en el lado
derecho del campo "Ruta/Nombre de archivo" y localice C:\Windows\explorer.exe. El directorio
de inicio se completara automaticamente con la ruta de explorer.exe. En el campo de opcién de
linea de comando, escriba la ruta de la carpeta compartida, puede ser una carpeta local o una
carpeta compartida en red utilizando una ruta UNC (ejemplo: \data\carpeta compartida).
Complete el campo a continuacion con la informacion de su carpeta compartida.

Tl Mew Application — X

Path/Filename:

|C “oWindows explorer exe | —

Start Directory:
|C SoWindows | ~

Display Mame:

Windows Explorer |

Command line option:

|C:\Shared Folder |

Window 5tate:
Default (Maximized if single application on Web.Mobile client) o

Save Test Cancel

Luego haga clic en "Guardar".

Haga clic en la pestana "Usuarios". Seleccione su usuario y marque las casillas de TSplus
Remote Taskbar y Shared Folder.



TI TSplus - Administration Console — had

Lite Mode

PLUS REMOTE Help English -

i+ rome Select a User/Group Applications assigned to User DESKTOP-NQIKIVI\Edgar

APPLICATIONS . . . .
O Select a user/group to display and change applications assigned to it Display Mode: | Large Icons «| Orderby: |4D Date added v

Desktop, Taskbar, Floating Panel and Application Panel

@ PRINTER 0 @ 0 0O EI 0 Publish

@ WEB Microsoft tsplus FloatingPanel Application Desktop
Remote... Remote Panel folder
Taskbar
m FARM Published Applications
my™
o L
2 SESSIONS
Motepad Shared
Folder

ek SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

Aqui esta el resultado, cuando abres una sesion con un cliente rdp, veras la barra de tareas de
TSplus con la aplicacion de carpeta compartida:



- -
U | I v jebn » My Docusments - 5 || Srarch My Documents Fel
Ouganize = Ei Open - Share with E-mail New fodder =~ [ &
P, ’ =
T Favorites Iarmee Date modified Type
Bl Desktop 2| BYOm Td2004 6:11 AM PDF File
@ Dowenloads =) TaplussUserGuide Qrrais1:42 AWM POF File
= Recert Places 2 TSplus-white-papar oy29 2015 1:40 AM  POF File
o Librasies
*| Docurnents
qI: fusic
= Picturnes
B videos
1B Computer
i"' Metwork
€ m | 3
15 BYLH  [abe moddied WA02004 6:11 AM Date created: 62172014 10:m P
E PDF File Sres 486 KB

29 Leplembaer

También puedes hacer esto con el panel flotante. Abre una herramienta de administracion y haz
clic en la pestafa "Asignar aplicacion". Marca las casillas del Panel Flotante y la Carpeta
Compartida.

Aqui esta el resultado:



‘_l-E ¥ john b My Documents

Include in library +

Organize = Share with =

- |4'-9 I Search My Documents o]

Mews folder =~ A &

e

3 Favorites Hame

Bl Desktop
@ Downloads
"2 Recent Places

@) BYOD

] Toplus-UserSuide
0] Taplus-white-paper
a Libraries

jl Decuments

o Music

|| Pictures

B videos

% Computer

€ Network

Date modified Type

14452014 G:11 Ak
942972015 1:42 AM
Q42972015 1:40 AM

PDF File
PDF File
PDF File

] ] ¥

Iv 3 items
.E




Certificado HTTPS gratuito y facil de instalar

Resumen

A partir de la version 9.20, Terminal Service Plus ofrece una funcién facil de usar para generar
un certificado HTTPS gratuito y valido.

En 3 clics de raton obtendra un certificado valido y seguro, renovado automaticamente y
configurado automaticamente en el servidor web integrado de Terminal Service Plus.

Esta funcién utiliza proporcionar un certificado HTTPS gratuito y seguro para sus
conexiones HTTPS.

Requisitos

Por favor, asegurese de que su servidor Terminal Service Plus cumpla con estos requisitos
antes de utilizar el Administrador de Certificados Gratuito:

Debes utilice el servidor web integrado de Terminal Service Plus escuchando en el
puerto 80 para HTTP Esto es requerido por el proceso de validacion de propiedad de
dominio de Let’s Encrypt.

Tu el nombre de dominio del servidor debe ser accesible desde Internet publico. Esto
también es necesario para validar que usted es el verdadero propietario del dominio.

Debes ejecute este programa en el servidor Gateway o en un servidor independiente,
no en un servidor de aplicaciones (excepto si su Servidor de Aplicaciones es accesible
desde Internet publico y tiene un nombre de dominio publico).

No es posible obtener un certificado para una direccion IP, ya sea publica o privada. No es
posible obtener un certificado para un nombre de dominio interno (es decir, un dominio que solo
se resuelve dentro de su red privada).


https://letsencrypt.org
https://letsencrypt.org
https://letsencrypt.org

Administrador de Certificados Gratuito GUI

Para abrir la interfaz grafica del Administrador de Certificados Gratuitos de Terminal Service
Plus, abra la herramienta de administracion de Terminal Service Plus, haga clic en la pestafa
"Web - HTTPS" y luego haga clic en "Generar un certificado HTTPS valido gratuito" como se
muestra en la captura de pantalla a continuacion:

TJ, Toplus - Administration Console — X

Lite Mode

w2 REMOTE

Help English <

{t HomE

Generate a free valid HTTPS certificate
[ arpuicaTiONS

(Eh PRINTER
@ ws

HTTFS Certificate Toolkit

HTTPS Protocols and Ciphers

m FARM Protocols
[ ssLw3 TLS vl TLS w11 TISv1.2 TLS v1.3
o
SESSIONS
= Ciphers
[] 55L_DHE_DSS_WITH_3DES_EDE_CBC_SHA ~
ek SYSTEM TOOLS [[] S5L_DHE_RSA_WITH_3DES_EDE_CEC_SHA

[] SSL_RSA_WITH_3DES_EDE_CBC_SHA

[ S5L_RSA_WITH_RC4_128_MDS

[] SSL_RSA_WITH_RCA_128_SHA

[T] TLS_DHE_DSS_WITH_AES_128_CEC_SHA

&7 ADD-ONS TLS_DHE_DSS_WITH_AES_128_CBC_SHA256

TLS_DHE_DS5_WITH_AES_128_GCM_SHA256

TLS_DHE_DS5_WITH_AES_256_CBC_SHA

@3 ucenst TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 v

3 Apvancen

Disable weak parameters Save

El Administrador de Certificados Gratuito GUI se abrira y te recordara los requisitos previos,
como se muestra en la captura de pantalla a continuacion:



Prerequisites .

This feature uses Let's Encrypt [hitp:/fletsencrypt.org) to provide a free
and secure HTTPS certificate for your HTTPS connections.
Zur Support Team might not be able to support this feature,

Fequirements:

- You must run this program on the Gateway server or a Standalone
server, not an Application server

- You must useT5plus built-in web server listening on port 80 for HTTP
-Your server's domain name must be accessible from the public Internet

Please only click "OK' if you fully understand the consequences,

K Cancel

Por favor, lea atentamente y verifique que su servidor cumpla con todos los requisitos, luego
haga clic en el boton "Ok".

Paso 1: Ingresa tu correo electrénico

Este correo electréonico no se utilizara para enviarte spam. De hecho, ni siquiera se enviara a
TSplus ni a ningun tercero, excepto al emisor del certificado: Let’s Encrypt.

Solo se pondran en contacto contigo si es necesario, de acuerdo con sus Términos de Servicio.

Paso 2: Ingrese el nombre de dominio del servidor

Este es el Nombre de Dominio accesible publicamente por Internet, algo como gateway.tu-
empresa.com. También puedes agregar otro nombre de dominio 0 un nombre de subdominio
después de hacer clic en el boton "+”.

Como se explica en la GUI, no afada un prefijo de protocolo y/o un sufijo de puerto, solo ingrese
el nombre de dominio limpio.

El certificado se generara para este nombre de dominio y solo sera valido en una pagina web
alojada en este nombre de dominio. Si sus usuarios se conectan a su Web Portal utilizando
entonces debes ingresar "server1.example.com".

Paso 3: Elija un algoritmo de clave

Se utilizara para crear pares de claves y realizar operaciones de firma digital.


https://server1.example.com:1234
https://server1.example.com:1234
https://server1.example.com:1234

Generate a free valid HTTPS certificate — O d
Administrator Email
Please enter a valid address,

Let’s Encrypt will only contact you if required and only regarding
the certificate,

Server Web Domain Name

Flease enter the fully qualified domain name of the current server.

~ +
This is the domain you are using to access this server from the
Internet, without protocol ("http://") and without port (=443,
Key Algorithm
. Ch igni lgarithm.
ESZ256 (recommended) 2 i G

RS&-algorithm enjoys wide compatibility across multiple
platforms.

ES-algorithms provide the same security as the RSA-algarithm with
smaller keys and a quicker process of signing and verification.
Larger key sizes provide greater security strength but result in
more data being stored and transmitted.

Generate a free valid HTTPS certificate Cancel

iDisfruta de tu certificado!

Finished 4

Your free certificate has been installed successfully.
It will be automatically renewed every 2 months, without any downtime,

We strongly advise you to make a regular backup of the "Ch\Program
Files [x8e\T SplustUserDesktopifiles\cert’ folder, as it contains your Let's
Encrypt account private key and your domain private key.

oK

Terminal Service Plus Free Certificate Manager ahora utilizara todos los datos para conectarse
con Let’s Encrypt, validar que realmente posees el nombre de dominio que escribiste y obtener
el certificado valido correspondiente.

Una vez que el programa recibe el certificado, manejara automaticamente todas las
conversiones de formato de archivo requeridas y recargara suavemente el servidor web
integrado de Terminal Service Plus para aplicar el nuevo certificado a cada nueva conexion. El



servidor web es no reiniciado y ninguna conexion esta detenida.

Renovacion de certificado

Los certificados de Let’s Encrypt son validos por 90 dias.

Terminal Service Plus renovara automaticamente el certificado cada 60 dias por seguridad. Se
realiza una verificacion en cada reinicio del servidor Windows, y luego cada 24 horas.

Puedes renovar manualmente tu certificado abriendo la herramienta Free Certificate Manager.
Mostrara el nombre de dominio del certificado y su fecha de expiracion, como se muestra en la
captura de pantalla a continuacion.

Certificate Renewal — O *

Email:
Domain:

Expire: May 14 21:12:03 2022 GMT

Generated Certificates are valid for 20 days.
They will be automatically renewed every 60 days.

We strongly advise you to make a regular backup of the "C:\Pragram Files [x26)\tsplus\UserDesktopfiles\cert’ folder, as it contains
your Let's Encrypt account private key and your domain private key.

Reset Domain

Renew an existing certificate Cancel

Para renovar manualmente su certificado, simplemente haga clic en el botdn "Siguiente".

El botdn "Restablecer dominio" en esta ventana elimina el certificado SSL y reconfigura el
servidor web a su estado original antes de usar el Administrador de certificados.

Mejores Practicas

Si no ocurre ningun error, Terminal Service Plus renovara el certificado automaticamente cada
60 dias. Le recomendamos que usted verifique cada 60-70 dias que su certificado ha sido
renovado automaticamente.



También recomendamos que usted haga una copia de seguridad al menos una vez al mes
la siguiente carpeta y sus subcarpetas:

C:\Program Files (x86)\TSplus\UserDesktop\files.lego

Esta es una carpeta interna que contiene la clave privada de su cuenta de Let’s Encrypt, asi
como el par de claves de su certificado.

Solucién de problemas

En caso de un error por favor, contacte con el soporte y envieles el siguiente archivo de
registro

C:\Program Files (x86)\TSplus\UserDesktop\files.lego\logs\cli.log

Este archivo de registro (y tal vez los otros archivos de registro en la misma carpeta) deberia
ayudar a nuestro equipo de soporte a investigar y comprender mejor el problema.

Si desea restaurar un certificado utilizado anteriormente ve a la carpeta:
C:\Program Files (x86)\TSplus\Clients\webserver

Contendra todos los archivos “cert.jks” utilizados. Estos son los archivos de “almacenamiento de
claves” y nunca los eliminamos, solo los renombramos con la fecha y hora de su desactivacion.

Cédigos de error

Error 801: El Administrador de Certificados Gratuito no pudo registrar su cuenta de Let's
Encrypt. Verifique su conexién a Internet. Asegurese de que su correo electrénico no esté ya
registrado en Let's Encrypt. Intente nuevamente con otro correo electronico.

Error 802 y Error 803: El Administrador de Certificados Gratuito no pudo recuperar la
direccion URL de los Términos de Servicio de Let’'s Encrypt. Este es un error no bloqueante:
aun puedes continuar y aceptar los Términos de Servicio de Let’s Encrypt; asegurate de
leerlos primero desde tu navegador, por supuesto.

Error 804: El Administrador de Certificados Gratuito no pudo validar su acuerdo con los
Términos de Servicio de Let’s Encrypt con los servidores de Let's Encrypt. Verifique su
conexion a Internet. Inténtelo de nuevo.

Error 805 y Error 806: el Administrador de Certificados gratuito no pudo validar que usted



posee el dominio que ingresé durante la creacion del certificado (Error 805) o la renovacion
del certificado (Error 806). Verifique nuevamente todos los requisitos previos. Verifique su
conexidn a Internet. Verifique que su servidor web esté escuchando en el puerto 80. Verifique
que no esté utilizando un servidor web de terceros como IIS o Apache. Verifique que su
nombre de dominio sea accesible desde Internet publico.

Comando de certificado HTTPS

Preparando el archivo de configuracion del certificado

Dentro de la carpeta “C:\Program Files (x86)\TSplus\UserDesktop\files\cert”, crea un archivo
llamado “FreeCertificateManager.ini” si aun no existe. Asegurate de que tu editor de texto y/o el
explorador de archivos de Windows no agregue una extension final “.txt”.

Edita el archivo y escribelo o actualizalo para que tenga el siguiente formato, luego guardalo:
configuracion

correo =

dominio = tu-servidor-nombre-de-dominio.empresa.com
Creando el Certificado

Como administrador del servidor, ejecute el siguiente comando:

C:\Program Files (x86)\TSplus\UserDesktop\files\cert\CertificateManager.exe” /create
Para que este comando sea exitoso:

e El archivo “FreeCertificateManager.ini” debe existir y utilizar el formato esperado.

e Su servidor TSplus Remote Access debe estar en funcionamiento.

e Su portal web de TSplus Remote Access debe estar disponible con el protocolo

HTTP en el puerto 80 desde la red publica de internet, ya que el proveedor de certificados
HTTPS de TSplus utilizara eso para validar el nombre de dominio del servidor.

Renovando el Certificado

Una vez que el certificado esté configurado y creado, TSplus Remote Access lo renovara
automaticamente cada dos meses para asegurarse de que nunca expire.


mailto:your.email@company.com
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Evitar el acceso RDP y permitir HTTP en el
servidor Gateway

Hay 2 formas de acceder al Servidor Gateway:

e HTML5/HTML
e Sesion RDP (a través de la IP/DNS del Gateway - Numero de puerto)

Cémo BLOQUEAR HTML/HTML5

Podemos usar mstsc con un numero de PUERTO y RDP en un servidor de aplicacion / puerta
de enlace de TSplus.

Sin embargo, si utilizamos estas herramientas de seguridad avanzadas ubicadas en la consola
de administracion de TSplus en el servidor de puerta de enlace, accediendo a la pestana de
seguridad y luego haciendo clic en la opcion de seguridad avanzada...



m Server advanced security options i Elﬂlﬁ

Microsoft Remaote Desktop Client Restrictions

Deny access from Microsoft RDP client
Dery access from Outside {only LAN)

[ Limit access to the members of Remote Desktop Users
[ Encrypts end4o-end communications

[ Block all incoming access to this server

Disable UAC and enhance Windows access

Allow Windows Key

[ AMlow only users with, at least, one assigned application
Allow CUT/PASTE within a session

Web Portal Access Restrictions
i1 No Restriction

(") Web Portal Access is mandatory for everyone

[ Prohibit the Web Portal for Admins accounts

...el acceso se deniega al intentar conectarse con RDP. Para evitar este comportamiento, en el
Servidor Gateway, debera hacer lo siguiente:

e Ve a Gpedit.msc, luego en Configuracion del equipo, haz clic en la carpeta Plantillas
administrativas, en la carpeta Componentes de Windows y en Servicios de escritorio remoto:



File  Action

e 2@ = H=7T

View Help

,

= Local Computer Policy
4 & Computer Configuration
[ [ Software Settings
> [ Windows Settings
a4 || Administrative Templates
» [ | Control Panel

Setting

| Internet Explorer

[ Internet Information Services
[ Location and Sensors

] MetMeeting

] Metwork Projector

State -

[ Metwork o
] Printers ] Online Assistance
B ] System [ ] Parental Controls L
» [ Windows Components [7] Presentation Settings
__:_‘ All Settings 5] Remote Desktop Services
| 4 4 User Configuration 1 RSS Feeds
[ [ Software Settings [ ] Search

i [ Windows Settings
[ [ Administrative Templates

[ Security Center

[ Shutdown Opticns

] Smart Card

"1 Sound Recorder

[ Tablet PC

"I Task Scheduler

1 | 1]

Extended )\ Standard /

e Luego, haga clic en la carpeta del Cliente de Conexion de Escritorio Remoto, haga doble clic
en la configuracion “Permitir archivos .rdp de editores desconocidos” y habilitelo, asi como en

“Configurar la autenticacion del servidor para el cliente”:

™
Eile Action View Help
e 2= Bml 7
"] Metwork Projecter “ || Setting State
J_ Online A==istance ] RernoteFX USB Device Redirection
P IC |
%—_I aenta .ontros. =] Allow .rdp files from valid publishers and user's default .rdp ... Mot configured
|| Presentation Settings " 2 2
2 . Remiote Deskiop Semices il Allow .rdp files from unknown publishers Enabled
= ROL censin: El |iz| Do not allow passwords to be saved Not configured
i R e T \=| Specify SHAL thumbprints of certificates representing truste.. Mot configured
| RemoteFX USE Device Redirection \iz| Prompt for credentials on the client computer Not configured
» [ Remote Desktop Session Host =] Cenfigure server authentication for client Enabled
J RSS Feeds - | = | b
4 LLI ] [ Extended )\Standardf

e Bajo el menu del Cliente de Escritorio Remoto, haga clic en la carpeta Host de Sesion de
Escritorio Remoto, luego en la carpeta Seguridad. Active la configuracion "Requerir
autenticacion de usuario para conexiones remotas utilizando Autenticacion a Nivel de Red".



Local Group Policy Editar

Eile Action View Help

|

a4 [ Remote Desktop Services
| RD Licensing

[ ,j Remote Desktop Connection Client
4 [ | Remote Desktop Ses_sion Host

] Connections
Device and Resource Redirection

Licensing

Printer Redirection

Profiles

RD Connection Broker
Remote Session Envirenment

Session Time Limits

[ Temporary folders
] RSS Feeds
7] Search

[ Security Center
< m

LRRDOE

Setting

| Server Authentication Certificate Template
Set client connection encryption level
Always prompt for password upon connection

Require secure RPC communication

Require use of specific security layer for remote (RDP) conn...

Do not allow local administrators to customize permissions

quire user authentication for remote connections by usin...

State
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Enabled

4 T

Extended )\Standard f




Habilitar/deshabilitar manualmente el
servidor de puerta de enlace

Resumen

Basado en la configuracion de su granja, el Controlador de Granja cambiara
automaticamente su propia configuracion del Portal Web para convertirse en un Servidor
Gateway. permitiendo a los usuarios conectarse desde el Portal Web de TSplus del
Controlador de Granja, no conectarse directamente al Controlador de Granja en si, sino a uno

de los servidores de aplicaciones de la Granja.

Sin embargo, si desea cambiar este comportamiento manualmente, puede hacerlo haciendo clic
en el mosaico "WEB" y luego en el boton de Preferencias del Portal Web.

Tl tsplus - Administration Conscle

a2 REMOTE

1+ HoMmE

Web Portal

[ arpuicaTiONS

(Ch PRINTER
Q@ ws
B rarm

2, SESSIONS
ek SYSTEM TOOLS
83 Apvancen
< b ADD-ONS

& LICENSE

‘Web Portal Design

Web Portal Preferences

Applications Portal

tsplus Web App

HTTPS

Web Server

Lockout

Web Credentials

RemoteApp Client

HTMLS Client

HTMLS Top Menu

- X

Lite Mode

Help English -

e Marque la casilla "Generar una pagina web habilitada para el Portal de Gateway" si desea



que el Portal de Gateway del Controlador de Granja (el servidor actual que esta configurando
ahora) se convierta en un Servidor de Gateway y redirija a los usuarios a los servidores de
aplicaciones de la granja.

Desmarque la casilla "Generar una pagina web habilitada para el Portal de Gateway" si desea
que el Portal de Gateway del Controlador de Granja redirija al propio Controlador de Granja,
eludiendo asi cualquier configuracion de la granja.



Preferences

Diefault Values
Login:

Password:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Page

Upload: Folder to select files.
@ User Desktop {default)
) My Documents
7 WebFile folder
(7 Custom folder:
Select...

Folder path from where the user will
zelect files to be uploaded.

Download: Folder for all received files
@ User Desktop {default)
73 My Documents
) WebFile folder
(7 Custom folder:
Select...

Falder where all downloaded files
will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Use Explorerto select files

@ Help... ‘ @ Reset ‘

71 Use TSplus GUI

——
kﬁ% Preview

@ Save ‘

Haga clic en "Guardar" para guardar esta configuracion.







Como: Vincular el servidor web a varias
tarjetas de red

Resumen

Algunos casos de uso pueden requerir que el servidor web de Terminal Service Plus escuche en
mas de una tarjeta de red, por ejemplo, si el servidor pertenece a varias redes diferentes.

Esta funcidn responde a esta necesidad especifica.

Vinculacién del servidor web a varias tarjetas de red

Para vincular el servidor web de Terminal Service Plus a varias tarjetas de red, necesita:
Crea el archivo “settings.bin” en la carpeta “C:\Program Files (x86)\TSplus\Clients\webserver”

Agregue la siguiente linea con todas las direcciones IP locales para todas las tarjetas de red
que desea vincular, por ejemplo:

bind_nic=“127.0.0.3",“127.0.0.4"

Reinicie el servidor web (AdminTool > Web > Reiniciar servidores web) para aplicar los
cambios

El servidor web de Terminal Service Plus ahora escuchara todas las consultas de todas las
tarjetas de red vinculadas (en nuestro caso de ejemplo, la vinculacion se realizaria
automaticamente a 127.0.0.3, 127.0.0.4 y 127.0.0.1).






Cémo: Agregar un encabezado HTTP
personalizado

Requisitos

Esta funcidn es muy técnica y esta documentacién es solo para expertos técnicos.

Deberias estar familiarizado con el protocolo HTTP asi como con los encabezados HTTP.

Resumen

Algunos casos de uso pueden requerir que el servidor web de Terminal Service Plus devuelva
uno o mas encabezados HTTP personalizados ademas de los estandar.

Esta funcidn responde a esta necesidad especifica.
Configurando un encabezado HTTP personalizado

Para agregar su propio encabezado HTTP personalizado, necesita:

e Crea el archivo “headers.bin” en la carpeta “C:\Program Files (x86)\TSplus\Clients\webserver”

e Agregue los encabezados personalizados separados por nueva linea, por ejemplo:
encabezado1=X-Frame-Options

e Reinicie el servidor web (AdminTool > Web > Reiniciar servidores web) para aplicar los
cambios

El servidor de Terminal Service Plus ahora respondera a todas las consultas con este
encabezado HTTP personalizado ademas de los estandar.






Paginas HTML y personalizacion

Puedes editar las paginas HTML proporcionadas con Notepad o Notepad++ para personalizar la
interfaz de usuario.

pagina index.html

El archivo index.html se encuentra en la ruta de la carpeta raiz del servidor web.
C:\Program Files (x86)\TSplus\Clients\www

La pagina Index.html es la pagina web predeterminada. Es como una pagina de portal de front-
end con enlaces a las paginas de conexidn que se encuentran en la carpeta \www\. Esta pagina
web se puede copiar y renombrar para permitir multiples configuraciones y/o informacién de
inicio de sesion. Por ejemplo, copiemos y renombremos index.html a index2.html, esta pagina
estara disponible utilizando esta url.


http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html

@-\;Jv v Cornputer » Local Disk (C:) » Program Files (66) » tsplus » Chents b owwaw » w | 4 || Search ww L2
Organize @ Open Print Mew folder = ow [ W
r Faverites Mame Date madified Type Saze
Bl Desktop cgi-bin ile Folde
& Downloads downloads ile fio
Ll Recent Places prints ilefa
Rermotedppllient ile folde
o Libranies coftware ile fi
*| Documents . ternplates ile folde
-ﬂ.' Mlumig var ile folder
b= Pictures ® index Firefax HTML Doc.. 15 KB
a Videos || indeshtral bak EAK File 15KE
& indes_appheations Firefax HTI e, S KE
/8 Computer | index_applications.ktml. bak EAK File 5KE
Bl Local Disk (C3) & index_redirection Firefos HTRAL Do 1KE
& index? Firefiox HTML Doc... 15 KE
Gl Metwork Ty bin 1/26/2006 1216 AM  BIN File 4 KE
2 Mems selected Date madified: 102772006 10:30 PR Date created: 1,/26/2016 12-12 A - 2472016 6:34 P
Size: 289 KB Shared with: Everyone

Tenga en cuenta que si cambia el nombre del archivo “index.html” a “index2.html” y esta
utilizando el Portal de Aplicaciones Web, entonces debe cambiar la siguiente variable en este
archivo: “page_configuration[“applications_portal”] = “index_applications.html” a
‘index2_applications.html” y luego renombrar el archivo “index_applications.html!” a
“‘index_2applications.html”.

El index.html predeterminado incluye todas las opciones posibles:

e Acceso a aplicaciones RemoteApp, conexién fuera del navegador web
e Conexion utilizando HTMLS desde cualquier dispositivo
e Preferencias de impresién local

Podras cambiar el encabezado y el pie de pagina en la funcidn de diseno del portal web en el
mosaico de preferencias del portal web de la pestana Web.

Al editar la pagina web index.html, tendras acceso a varias configuraciones.

e Configuracion de Acceso --------------- var user =", /I Inicio de
sesion a utilizar al conectarse al servidor remoto (dejar " para usar el inicio de sesion escrito en
esta pagina) var pass = ""; /I Contrasena a utilizar al conectarse al servidor
remoto (dejar "" para usar la contrasena escrita en esta pagina) var domain =
/ Dominio a utilizar al conectarse al servidor remoto (dejar "™ para usar el
dominio escrito en esta pagina) var server = “127.0.0.17; /I Servidor al que

conectarse (dejar "" para usar localhost y/o el servidor elegido en esta pagina) var port =



// Puerto al que conectarse (dejar " para usar localhost y/o el puerto del
servidor elegido en esta pagina) var lang = “as_browser”; // ldioma a utilizar var
serverhtml5 = “127.0.0.17; /I Servidor al que conectarse, al usar el cliente HTMLS var

porthtml5 = “3389”; /I Puerto al que conectarse, al usar el cliente HTMLS5 var

cmdline ="";

/] Texto opcional que se colocara en el portapapeles del servidor
una vez conectado // --------------- Fin de la Configuracién de Acceso ---------------

Por ejemplo, estableceré demo/Psw como inicio de sesidn/contrasena editando: var user =
“‘Demo”; var pass = “Psw”;

Al hacerlo, las credenciales predefinidas son visibles en cada visita al portal.

Otro archivo de configuracion muy importante es settings.js , ubicado en C:\Program Files
(x86)\TSplus\Clients\www\software\html5:

=5 R =
@-\:‘;ﬂ « Local Disk (C:) » Program Files (d6) » tsplus ¢ Chents ¢ www ¢ software » himls ¢ - |+ || searc Armis 2
Organize | Open = Print e folder - [T 7 ]
¥ Fomrites Marne - Date rmicdified 3 Size
B Desktop | imigs 2016 715 P folder
& Dawnloads s £ 016 7215 P falder
=, Recent Places . locales 116 12:12 Al folder
. DWW £
& Libraries é] .]-.ltnjum;l 7 T KE
| Docurnerts _El dt_scan 2 3 KE
d." Music dymarnicaudio 2 KE
k=| Pictures L flashBearvas 2 2 KB
E Videss flashlDcarvas /. Z KR
[F] flashcamvas 2 14 KB
18 Carmputer & help 15 KB
Tl Local Disk (C) [ jqueary 2 155 KB
|2 jquery-1.7.2.min 4 112 KE
E Motwork [2] jwes 274 179 KE
|2] jwewebcore 24 KB
E language 2KB
| & settings 2 18 KE
_ﬂ socket.io 40 KB
L WebSocketMain 2 176 KB

settings

Soript

Scripk

State: B Shared

File Date modified: 24,2016 716 PM

uze: 183 KB
Date created: 12602016 12:16 AM

Shared with: Rermote Desktop Users; Everya...

Este archivo contiene varias configuraciones para el cliente web HTML5, como deshabilitar el
sonido, el portapapeles o permitir la reconexion de la sesidn si se cierra la pestana del

navegador.

e Deshabilitando el portapapeles:
W.clipboard = "si"; //0 "no"

e Desactivar el sonido se realiza con esta configuracion:



W.playsound = false;

e Cambiando la resolucion predeterminada para dispositivos moviles:

W.viewportwidth = "1024" - La altura se calcula mediante el navegador.

e Forzar HTTPS para conexidon remota

W.forcealways_ssl = true;

e Permitir la reconexion de la sesion cuando se cierra la pestafia del navegador:
W.send_logoff = false;

e Agregar un aviso emergente para evitar cerrar la pestana del navegador:

busque el parametro “W.pageUnloadMessage = """.

He establecido un ejemplo de mensaje que se utilizara a continuacion:
W.pageUnloadMessage = "Cerrar esta pestafna desconectara su sesion remota, ¢ esta
seguro?"; //Didlogo que se devuelve cuando se descarga la pagina. /1. Aviso importante, los
dialogos propios no son compatibles en todos los navegadores. //2. El estandar HTML no

distingue entre la accion de actualizar la pagina y cerrar la pagina, el dialogo también aparecera
al actualizar la pagina.

T O e —————————————

Confirm Mavigaticn

Closing this tab will disconmect your remote session, are you sure 7

Are you surg you want to leave this page?

Leawe this Page Stay on this Page

La configuracién general para la pagina web de RemoteApp se almacena en la carpeta del
software, en dos archivos diferentes: remoteapp.html y remoteapp2.js .



@k\:‘)v . % Local Disk (C:) » Program Files (x88) » tsplus » Clients » wwew » software - | +3 [l secnen =
Slrg.z.ni:'o - ‘. Open Py fodder = || ﬂ'
¢ Favorites Marmne B Drate mrcdified Type Size
B Deskiap htenls 2042016 715 PM File falder
& Downloads java 242016 715 PM File folder
= Recent Places s 242016 745 PM File falder
& clean 1/35/2014 3:11 PI Firefox HTML Dioc... TKE
o Libranies 5 | common 10442015 %01 AM  Cascading Style 5 2 KE
*| Documents m Ccommon 17352016 10:54 &AM File 2 KE
ot Musie [2] common_applications 1/25/2016 10:54 AM e 5 KE
= Pictures [ common-backup 1/14,/2016 10:38 P H IZ KE
B videas & himls 242016 TA6 M Firefo HTML Doc 12 KE
__| hmlS.htmlbak BAK File 12 KE
‘B Computer & htralS-backup Firefoe HTML Do 12 KB
e Local Disk (C:) & index Firefox HTRL Doec... OKE
& inside Firefe HTML Do 9 KB
W Metwork [Z] irsiclech Iscript Script File 1 KE
B insicex Firetes HTML Do £ KE
| insides Firefox HTML Doec... 0KE
A javacennect Firefea HTML Do 15 KB
| jmvacannect. htmibak BAK File 15 KE
&| remoteapp Firefes HTML Dot 17 KE
| remateapp.html.bak BAK File: T KE
& remateapp? 10/24/,20059:00 &AM Firefex HTML Do 2 KE
Lﬂ remateappd 24,2016 7:15 PM J5cript Script File 14 KE
A webprint 152402014 10:100 P Firefox HTML Dosc... T KB
&| webpring_jwts 12472004 10:11 PM Firefox HTML Do, 5 KE
Size- 29.9 KB Shared with: Remote Desktop Lsers; Eveny...

= 2 ierns selected State BB Shared
} Date modified: 2042006 7:15 P

Drate created: 1/26/2006 1212 AW

Ejemplo de configuraciones disponibles presentes en remoteapp2.js :
// Servidor de Escritorio Remoto var remoteapp2_server = ”; var remoteapp2_port = ‘443’;

// Autenticacion de Windows var remoteapp2_user = ”; var remoteapp2_psw = "; var
remoteapp2_domain =";

// Parametros de linea de comandos opcionales var remoteapp2_apppath = 7;

/l Modo RemoteApp var remoteapp2_wallp = 'verde'; var remoteapp2_remoteapp = 'activado’;

// Pantalla var remoteapp2_color = '32"; var remoteapp2_full = '2'; var remoteapp2_width ="; var
remoteapp2_height = "; var remoteapp2_scale = '"100'; var remoteapp2_smartsizing = '1'; var
remoteapp2_dualscreen = 'off'; var remoteapp2_span = 'off';

/l Mapeo de discos (requerido para la impresion) var remoteapp2_disk = ‘1’;

/I Imprimiendo var remoteapp2_printer = ‘apagado’; var remoteapp2_preview = 'apagado'; var
remoteapp2_default = 'encendido'; var remoteapp2_select = 'apagado’;

// Hardware var remoteapp2_com = '0"; var remoteapp2_smartcard = '0"; var remoteapp2_serial =
‘apagado'; var remoteapp2_usb = 'apagado'; var remoteapp2_sound = 'encendido’; var



remoteapp2_directx = '‘apagado’;

/l Varios var remoteapp2_alttab = '0"; var remoteapp2_firewall = '1'; var remoteapp2_localtb =
'32'; var remoteapp2_lock = 'off'; var remoteapp2_rdp5 = 'off'; var remoteapp2_reset = 'off';



HTML5 : Cambiando el idioma a chino

Necesitas Windows 7 Enterprise o Ultimate / Windows 8 Enterprise o Professional para usar
multiples idiomas en un solo sistema. Puedes instalar cualquier idioma en el sistema si lo
necesitas.

|..=._|.E|.E
ﬁ'-.,:,-'ﬂ » DM , BEEEEE » WindowsUpdate » GEBERNEE -4y || ¥ETES )
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AWEALEAER -l Ea

Podrias publicar un applet de idioma para que los usuarios cambien su propio idioma del
sistema operativo de la interfaz de usuario y anadan IME (Editor de Método de Entrada).
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Para Windows 7: control /nombre Microsoft.RegiénYIdioma
Para Windows 8: control /name Microsoft.Language

Lista completa: _http://pcsupport.about.com/od/tipstricks/tp/control-panel-applets-list.htm

Opcional: asi es como restringir el comportamiento del Panel de Control para los usuarios
mediante GPO:
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Los usuarios pueden cambiar el idioma del sistema operativo de la interfaz de usuario después
de iniciar sesion. (Los usuarios deben cerrar sesion e iniciar sesidn nuevamente para que tenga
efecto después de cambiar esta configuracién)
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El usuario debe seleccionar primero el IME chino para ingresar caracteres chinos.
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HTMLS Client: ;Cual es la diferencia entre
Websockets y XHR?

Websockets es la conexion persistente que se puede utilizar para recibir/enviar datos sin un
orden secuencial y sin encabezado http.

Xhr-polling crea una nueva solicitud con el encabezado http y espera la respuesta con el
encabezado http, también en orden secuencial.

Al hacerlo, el flujo de datos XHR siempre se ve asi:

HTTP_HEADER_RESPUESTA -> HTTP_HEADER_RESPUESTA
HTTP_HEADER_RESPUESTA -> HTTP_HEADER_RESPUESTA y asi sucesivamente

también antes de que los datos puedan ser descargados, deben ser solicitados con
HTTP_HEADER, por lo tanto su nombre: xhr-polling.

El flujo de datos de Websockets puede verse asi:

FRAME_DATA_SEND FRAME_DATA_SEND FRAME_DATA_RECEIVE FRAME_DATA_SEND
FRAME_DATA_RECEIVE FRAME_DATA_RECEIVE

También se trata de un envio/recepcion de datos aleatorios sin un orden secuencial especial y
sin ningun dato de encabezado http.

Eso hace que el uso con proxies inversos sea imposible debido a la falta de soporte para
Websockets por la mayoria de los proxies inversos conocidos; pero la mitad del transporte xhr

puede funcionar con el proxy inverso de Apache.

También vea:
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HTMLYS5 Cliente: resolucion de sesion RDP en
dispositivos moviles

La resolucién de pantalla comun en la mayoria de los dispositivos, especialmente en teléfonos
moviles, es 320x480, pero eso no es suficiente para crear la sesion RDP.

Por lo tanto, la resolucion se configuré en 800 de ancho. La altura de la resolucién se recalcula
mediante la l6gica nativa de los navegadores ocultos. Cuanto mayor sea el ancho, mayor sera la
altura.

e Como ejemplo, la resolucion estandar es 320x480, ahora cuando configuras el viewport a
800, el navegador recalcula el valor de la altura, por ejemplo, a 800x904, cuando configuras el
ancho a 1280, entonces es 1280x1160, etc.

La altura y el ancho dependen de la vista en paisaje/retrato de su dispositivo, como 800x904 o
904x800, etc. Cada navegador puede recalcularlo segun su propia légica para ajustar la pantalla
RDP en el area visible de su dispositivo y puede diferir dependiendo del navegador, incluso
cuando se utiliza en el mismo dispositivo.

Si estableces la altura manualmente, romperas la relacion de aspecto de tu dispositivo y la
sesion RDP final estara fuera de la vista de tu puerto, y para alcanzar estas areas tendras que
desplazarte a las posiciones deseadas.

e Por lo tanto, se recomienda no establecer la altura manualmente, sino dejar que el dispositivo
elija automaticamente la altura.

Si necesitas mas altura, jaumenta el ancho! Al probar en dispositivos moviles, el buen valor para
el ancho fue 800. Sin embargo, debes prestar atencién: los CPU en la mayoria de los teléfonos
moviles suelen ser lentos, por lo tanto, cuando aumentas la altura, también aumentara la carga
del CPU. En dispositivos tablet, los CPU son mas rapidos, por lo tanto, se recomienda
establecer el ancho en un valor mas alto como 1280 y permitir que el dispositivo recalcule el
valor de la altura.

Porque algunos navegadores como FireFox movil no permiten la configuracién del viewport
después de cargar la pagina, este valor se establecio fijo en el archivo
Clients\www\software\html5.html:



Por ejemplo, cambialo a:
para aumentar el ancho y al mismo tiempo la altura recalculada por la Iégica interna nativa de
los navegadores.

Como segundo ejemplo, cambiandolo a:

romperia el area de visualizacion y la sesion RDP no se ajustaria a la pantalla.



Cliente HTML5: Parametros en la direccion
URL

Al utilizar el cliente HTML5 de Terminal Service Plus para conectarse a un servidor remoto,
puede especificar varios parametros en la direcciéon URL para anular los parametros
predeterminados, tales como:

e inicio de sesion de usuario

e contrasena de usuario

e programa para ejecutar

e directorio de inicio para que el programa se ejecute
e linea de comandos para el programa a ejecutar

Ejecutar una aplicacién especifica

Aqui hay un ejemplo de una direccion URL completa para abrir una sesién remota para el
usuario "demo" con la contrasena "demo" y al iniciar el bloc de notas estandar al abrir la sesién:

Por favor, tenga en cuenta que en la direccién URL todos los caracteres de barra deben
repetirse. 4 veces .

No es necesario especificar todos estos parametros al mismo tiempo: los parametros no
especificados tendran su valor configurado por defecto.

Conéctese con credenciales web

Si deseas utilizar un para conectarse, puede pasarlo en una URL agregando
un "@" antes del inicio de sesién web.

Aqui hay un ejemplo de una direccion URL para abrir una sesion remota con el Panel de
Aplicaciones para Credenciales Web “1234” con la contrasefia “demo”:


https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
/es/tsplus-lts-15/web-credentials
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https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo

Restringir este uso a las Aplicaciones
Predeterminadas de los Usuarios

Puedes deshabilitar la Linea de Comando de la Aplicacion para los usuarios yendo a la
del AdminTool, haciendo doble clic en la configuracion de
“Linea de Comando de Aplicacion” y estableciendo el valor en “No”.

TE TSplus - Edit Setting et

Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes W

Save Cancel
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Cliente HTML5: Navegadores compatibles

Si su navegador muestra una advertencia roja al
iniciar al usar el cliente HTML5S

Significa que su navegador no es compatible con Websockets o su navegador no es compatible
con Canvas. Tales navegadores que no son compatibles con estas tecnologias son IEG, IE7,
IE8, IE9 y necesitan FLASH para emular estas funciones.

Navegadores que soportan Websocket y Canvas

Navegadores |Lona Websocket

FireFox Completo | Version completa a partir de la 4

Chrome Completo | Completo en la mayoria de las versiones conocidas en PC.
Opera Completo | Completo en las versiones mas recientes

IE6 Flash Flash (emulado y sin soporte de proxy)

Flash XHR (con soporte de proxy)

IE7 Flash Flash (emulado y sin soporte de proxy)

Flash XHR (con soporte de proxy)

IE8 Flash Flash (emulado y sin soporte de proxy)
Flash XHR (con soporte de proxy)
IE9 Flash Flash (emulado y sin soporte de proxy)
Flash XHR (con soporte de proxy)
IE10 Completo | Completo
nativo de Completo | XHR
Android
Opera movil Completo | Completo en las versiones mas recientes
Firefox movil Completo | Completo
Safari mévil Completo | Completo en las versiones mas recientes hasta iOS4, de lo

contrario emulado a través de XHR




También vea:

Si su navegador recarga automaticamente las
paginas a la direccion HTTPS

Significa que el transporte de Websockets no es compatible. Este es el caso en varios
navegadores moviles nativos de Android. Se debe al hecho de que el navegador cambia
automaticamente al transporte XHR.

Pero debido a que este transporte se realiza a largas distancias con el protocolo HTTP, cada
solicitud crea una nueva conexion. Es muy lento e inestable crear nuevas conexiones (hasta 20
nuevas conexiones por segundo), por lo tanto, para evitar esta inestabilidad, el programa esta
concebido para que la pagina se recargue automaticamente a la direccién HTTPS para forzar la
conexion HTTPS.

Fisicamente, también obtienes una conexion segura mayormente persistente y mucho mas
estable en largas distancias. Asi que la légica del navegador reutiliza la conexién SSL ya
establecida en lugar de crear una nueva conexion como lo hace el uso del protocolo HTTP.

Este comportamiento se puede cambiar mediante la siguiente opcion en el archivo setting.js
ubicado en la carpeta del programa TSplus bajo esta ruta:
Clients\www\software\html|S\settings.js:

forcesslforxhr = false;

Pero no se recomienda en absoluto deshabilitar el uso de SSL en modo XHR.

*Si no tiene un archivo llamado “settings.js” en la carpeta “C:\Program Files

(x86)\TSplus\Clients\www\software\htmlI5”, entonces su version de TSplus es mas antigua y esta
documentacion no se aplica. Por favor, actualice su sistema primero o contacte con el soporte.*
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Cliente HTML5: Usando el portapapeles

El portapapeles se puede encontrar en el menu superior de HTML5, con este icono:

La mayoria de los navegadores, excepto los navegadores MSIE mas antiguos, no admiten la
lectura y escritura directa del portapapeles debido a razones de seguridad.

<y p—— - e
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Para copiar el texto de la sesion al portapapeles, usa Ctrl+C y para insertar el texto del
portapapeles, usa Ctrl+V.

Pero presta atencion cuando copies el texto con Ctrl+C, espera un tiempo antes de soltar los
botones Ctrl+C presionados, porque si el texto del portapapeles solicitado llega después de que
sueltes esta combinacién de teclas, el texto no se anadira al portapapeles de tu entorno. De esta
manera se utiliza un soporte nativo de copia del portapapeles del navegador iniciado por Ctrl+C.

Alternativamente puedes usar el menu del portapapeles copiar desde y para insertar el texto
en el portapapeles de la sesion RDP.



Ahi puedes simplemente insertar el texto en el portapapeles de la sesion RDP o agregarlo al
portapapeles e iniciar automaticamente Ctrl+C en el lado de la sesion RDP para insertar el texto.
El menu del portapapeles se puede abrir a través del menu de acciones o Shift + F11.

e Cuando copias el portapapeles con el mouse dentro de una sesiéon RDP, el texto se envia al
navegador y tan pronto como sales del enfoque del navegador, el menu del portapapeles
aparece automaticamente para informarte que habia un texto en el portapapeles y que no lo
agregaste a tu entorno de portapapeles.

Para evitar este comportamiento, establezca la siguiente linea en la carpeta Clients, por defecto,
la ruta es: C:\Program Files(x86)\tsplus\Clients\www\software\htmI|5\settings.js :

openonclipblur = false;
*Si no tiene un archivo llamado “settings.js” en la carpeta “C:\Program Files

(x86)\TSplus\Clients\www\software\htmlI5”, entonces su version de TSplus es mas antigua y esta
documentacion no se aplica. Por favor, actualice su sistema primero o contacte con el soporte.*



Cliente HTML5: Usando Transferencia de
Archivos

La transferencia de archivos se puede realizar de multiples maneras en TSplus: desde la version
12.50, un menu contextual esta disponible para descargar archivos del servidor al pc
local :

I & = | Products - [m]

Home Share Wiew

= w » Documents » Products w U Rechercher dans : Products

-~

#  Documents and Settings A Mem Medifié le

Lixgs 2 TS

5 Taplus-Products-Catalog
Perflogs T TSplus
Open

Print

Products

Mas informacion se puede encontrar en
esta documentacion

Usando el menu superior para la transferencia de
archivos:

A diferencia de una sesién RDP real, los navegadores no permiten acceder directamente a los
discos duros, la transferencia de archivos se emula.

La subcarpeta del gateway se monta como un dispositivo WebFile en tu sesién RDP. Dentro de
la sesion RDP, puedes acceder a ella a través del Explorador haciendo clic en "WebFile" o
llamando directamente a "\\tsclient\WebFile".
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B Select one remote file to be transferred From Server --> To your local PC *

« = ~ I E » This PC w | Search This PC o]
Organize « B~ [ 0
- 5 o ~
[ This PC ~ Devices and drives (4)
I Desktop )
WebFile on JOKUW2ASWITHOEN
=| Documents !-'
; Downloads H
J’ Miisc TR Floppy Disk Drive (A:)
Moy
[&] Pictures
= Local Disk (C:)
B Videos T
i 505
= WebFile on .OKUW2ASWITHOKN W 37.3 GB free of 595 GB
= Local Disk (C:) o L i o
File name: v| |anen v
2 1[4 [ = | \sclient\WebFile s O %
Home Share View v 0
« » P« tsclient » \isclient\WebFile v 0 Search \itsclient\WebFile 0o
E This PC i) Mame a Date modified
B Desktop @ TSplus-solutions-for-BYOD-era
Documents
‘ Downloads
J‘) Music
[&] Pictures
E Videos
== \WebFile on .PLMCEPOSKIZUO4
=, Local Disk (C:)
|:_} MNetwork
v £
1 item

Hay 3 posibilidades diferentes para transferir un archivo:

e Desde la computadora local hasta el servidor:

&



D Open >

[ O - - Iﬂ « Users » john » Documents v O Search Documents o
[y 127.0.0.1/socket.io/uploadb?path=PLN
Organize = Mew folder ==~ O @
~
Click here to select your file! I This PC ~ MName Date modified Type
z " i : s
= TSplus-for-Wind 3/ Microsoft Word [
127.0.0.1/socketiofuploadb?path=PLNCEPQSKI... B Desktop R R o ke : il il
[E| Documents TSpIus-get-started 3/ Microsoft Word [
* D % TSplus-solutions-for-BYOD-era 3/ Foxit Reader PDF
1’ i gl TSplus-User-Guide 3/15/2016 7:52 PM Foxit Reader PDF
usic
=| Pictures
m Videos
. Local Disk (C:)
£ YN ' R 5 >
File name: | TSplus-get-started V| All Files ~

e Desde el servidor hasta la computadora local:

£

85 Select one remote file to be transferred From Server --> To your local PC *
+ |Z] < Local Disk (C:) » Users » john » Documents v | @ Search Docurments yel
Organize « Mew folder =~ [ @
john " Marme Date modified Type Size
3 Contacts 15 TSplus-for-Windows 3/15/2016 T:55 PM  Mlicrosoft ... 606 KB
I Desktop W TSplus-get-started 3/15/2016 &52 PM Microsoft ... T8 KB
|Z= Documents % TSplus-solutions-for-BYOD-era 3/15/2016 T:55 PM  Fouxit Read... 401 KB
4 Downloads %| TSplus-User-Guide 3/15/2016 52 PM Foxit Read... 2,185 KB
r Favorites
A Links
J‘) Music
& Onelrive
o LU 4 >
File name: | TSplus-for-Windows V| All (%) ™

e El administrador de archivos que le permite transferir archivos desde el ordenador local al
servidor, con un historial de los archivos transferidos:



Click or drop files to upload

File Name Marl Size Action
TSplus-Flyer pdf 534 X
TSplus-User-Guide pdf 213.. X
TSplus-solutions-fer-BYOD-ara pdf 400.... X

En el lado del navegador, los archivos se muestran dentro del menu de lista del navegador. Se
pueden abrir a través del menu de acciones o con Shift + F12.

e Cuando copias archivos con el Explorador en la carpeta WebFile, esto activa
automaticamente el evento sobre la creacion de un nuevo archivo en la carpeta WebFile y el
menu del navegador se abre/actualiza automaticamente para mostrar el nuevo archivo.

C [M 127.0.0.1/software/html5.html | =

= | WebFile on .PLNCEPQSKIZUOS

Share Wiew

v 4 == ThisPC » WebFile on .PLNCEPQSKIZUOL ~ O Search WebFile on .PLNCEPC... 0

-~

L] Narne Date modified Type

[ This PC % TSplus-solutions-for-BYOD-era Foxit Reader PDF ...

[ Desktop
%=| Documents
; Downloads
J’) Music

&=/ Pictures Click or drop files to upload

B videos File Name Size Action
= WebFile on PLNCEPQSKIZUOA TSplus-solutions-for-BY OD-era. pdf 400.75KB X

%4 Local Disk (C:)

¥ Metwork

TSplus-solutions-for....pdf * Show all downloads... %

Al utilizar una carpeta personalizada, asegurese de que esta carpeta exista en los lados del
cliente y del servidor. Puede establecer la carpeta de destino de carga/descarga en el mosaico



de preferencias del Portal Web en la pestafia web de la Herramienta de Administracion.

-
Preferences
Default Values
Login:
Password:
Domain:
Show the Domain field Remember last login
Advanced
Keyboard: as_browser
Access Type
Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
RemotefApp (Windows PCs)
Gateway Portal: [7]| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)

) My Documents 73 My Documents

) WebFile folder 71 WebFile folder

() Custom folder: () Custom folder:
Select... Select. ..

Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Use Explorer to select files (7 Use TSplus GUI
i >
ave

-

o
Q Prewview

Si deseas evitar este comportamiento, establece la siguiente linea en el archivo setting.js cuyo



camino es por defecto: C:\Program Files (x86)\tsplus\Clients\www\software\htmI5\settings.js :
dropboxonnewfile = 0;

Ademas, puedes configurar:

nrmm,

sharedfolder = "si";

para mostrar la carpeta compartida y compartir tus archivos con otros usuarios (deshabilitado
por defecto).

Si no tiene un archivo llamado “settings.js” en la carpeta “C:\Program Files
(x86)\TSplus\Clients\www\software\htmlI5”, entonces su version de TSplus es mas antigua y esta
documentacion no se aplica. Por favor, actualice su sistema primero o contacte con el soporte.

e Por defecto, se utiliza el explorador para transferir archivos. También puedes descargar
directamente tus archivos del servidor al cliente marcando "usar la interfaz grafica de TSplus"
y copiar cualquier archivo en la carpeta webfile:



Preferences

Default Values

Login:

Fassword:

Domain:
Show the Domain field Remember last login

Advanced

Keyboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Remotefpp  (Windows PCs)

Gateway Portal: 7| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files.
@ User Desktop (default)
() My Documents
() WebFile folder
(71 Custom folder:
Select...

Folder path from where the user will
select files to be uploaded.

Download: Folder for all received files
i@ User Desktop (default)
() My Documents
() WebFile folder
(") Custom folder:
Select...

Falder where all downloaded files
will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘







Cliente HTMLS5: Usando gestos en
dispositivos moviles (tactil)

Usando el area de la pantalla:

1. Toque facil en la pantalla = movimiento del mouse a la posicion tocada y clic izquierdo del
mouse

2. Doble toque rapido en la pantalla = movimiento del mouse a la posicién tocada y doble clic
izquierdo del mouse

3. Toque y mantenga durante un segundo en la pantalla = movimiento del mouse a la posicién
tocada y clic derecho del mouse

4. Tocar y mover fuera del area del cursor = desplazamiento del marco de sesion visible (este es
el comportamiento nativo de los navegadores para el desplazamiento, especialmente
después de hacer zoom con pellizco)

5. Tocar en el area del cursor y mover = el cursor del mouse se mueve solo

6. Toque dos veces dentro del area del cursor y muévase = boton izquierdo del mouse
presionado y movimiento del mouse. Util para mover ventanas, mover elementos,
redimensionar.

7. Toque dos veces en la pantalla (fuera del area del cursor) y mueve el dedo hacia abajo/arriba
= desplazamiento del mouse medio. Util para desplazarse por paginas o ver archivos pdf.

8. Pinch zoom con dos dedos = hacer zoom en el marco de la sesiéon RDP (este es el
comportamiento nativo de los navegadores)

Usando el area del mouse pad - funciones adicionales en el punto medio del mouse pad:

1. Toque facil en el medio = clic izquierdo del raton

2. Doble toque en el medio = doble clic del ratdn izquierdo

3. Tocar y mover en el medio = movimiento del mouse y movimiento del pad del mouse
4. Toque y mantenga durante un segundo = clic derecho

Modo de teclado activado:

1. Toque facil en la pantalla = pérdida de enfoque, teclado deshabilitado (este es el
comportamiento nativo de los navegadores) pero esto activara el movimiento del mouse y el
clic izquierdo del mouse.

2. Doble toque rapido = movimiento del mouse y clic izquierdo del mouse (sin desactivar el
teclado) Util para reposicionar el cursor, establecer el enfoque en un caracter diferente y
permanecer al mismo tiempo en modo teclado.



3. Funciones del mouse pad descritas arriba



Cliente HTML5: Usando dos idiomas

Por defecto, el cliente HTML5 intenta reconocer el idioma predeterminado del navegador y luego
usarlo dentro de la sesiéon RDP. Este comportamiento esta controlado por la etiqueta
"as_browser". Sin embargo, puede encontrar la lista completa de etiquetas de idioma
disponibles en http:// tu_servidor /software/language.html bajo "Locale"

Tienes la opcidn de establecer un idioma fijo. A: por cliente directamente desde el menu
superior de HTMLS.



)OO0 0|0|0|0|0|0|0|0|0|0|0|0|/00|0|0|0|00|0|0 |0

Fortal

Erowiser
(Gateway
Arabic

Arabic (Algeria)
Assamese
Azer (Cyrllic)
Azer (Latin)
Belarusian
Eulgarian
Eengali
Tibetan
Easnian (Cyrillic)

Eosnian (Latin)

_atalan
_7ech

YWielsh
Danish

German (Swiss)

(Serman
Diveh

Locale
as_portal
a5 _browser
as_gateway
ar_ar
ar_dz
as_as
az_Cy
az It
be be
bg_bd
bn_bn
bo bo
s oy
bs_ It
ca_ca
C5_CS

Cs_C7

cy b
da_da

da_dk
de ch
de de
v v

Value

1025
D121
1101
2092
1068
1059
1026
1093
1105
5218
2146
1027
1024
1024
1106
1030
1030
2095
1031
1125
1032
1032

I B O



B:
o desde el portal configurandolo en la interfaz de AdminTool, lo que sera efectivo para todos.

Preferences B-

Default Values
Loagin: | |

Passwaord: | |

Domain: | |

Shaow the ain field Remember last login

Advanced
Keyboard: |as_|:un:uwser

Deberias reiniciar la sesion si configuras otro idioma como principal.

Recuerda: al usar cliente HTML5 en un escenario de multiples idiomas, asegurese de que el
idioma utilizado dentro de la sesion Web-HTML5-RDP esté sincronizado con el idioma
realmente configurado en su PC/Laptop/Mac, etc. De lo contrario, algunos caracteres que se
representan y cruzan en cada mapa de idioma pueden producir caracteres incorrectos al enviar
el codigo de escaneo actual para otro idioma. Esto también significa que, si cambié el idioma de
inglés a aleman dentro de la sesion web, entonces cambielo a aleman en su PC/Laptop/Mac
también.



HTML5 Client: COmo maximizar la ventana
del navegador

Resumen

El protocolo RDP no permite cambiar el tamafo mientras esta conectado sin una reconexion.

Tenga en cuenta que obtendra la mejor experiencia posible del cliente HTML5 de
Terminal Service Plus al conectarse con un navegador maximizado .

Sin embargo, si deseas forzar la ventana del navegador a ser lo mas grande posible, puedes

intentar “forzar” la ventana HTML5 a abrirse con el tamafio maximo (pero no como una ventana
“‘maximizada”, debido a las limitaciones de seguridad de los navegadores de internet).

Maximizando la ventana del navegador

Debera modificar el archivo “Clients\www\software\common.js” ubicado en su directorio de
Terminal Service Plus. Le aconsejamos que utilice un editor de texto como Notepad++ (haga no
usa Word).

Para tener una ventana del navegador que utilice toda la pantalla, tendras que modificar la(s)
linea(s) que contengan "window.open" y agregar el siguiente texto:
screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“, height="+(scr
een.availHeight-(55))

Esto permite que IE/Chrome/Firefox/Safari abra la ventana con un tamafo de pantalla (menos la
barra de Windows). Desafortunadamente, no es posible forzar a un navegador web a
"maximizar" la ventana en un tipo de Windows "pantalla completa".

Abre el archivo y busca “window.open(”

Luego agrega el nuevo al final antes de los corchetes, por ejemplo:

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);



se convertira en:

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

Y de nuevo:

tmpwin = window.open(p, '_blank'); /Chrome necesita _blank

se convertira en:

tmpwin = window.open(p, ‘_blank’,
“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“, height="+(sc
reen.availHeight-(55))); //Chrome necesita _blank

Y de nuevo:

success = window.open(p, k);

se convertira en:

success = window.open(p, Kk,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

Y finalmente :

cpwin = window.open("about:blank", n);

se convertira en:

cpwin = window.open("about:blank", n,

"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));



Uso de memoria del servidor HTML5

El servidor HTML5 de Terminal Service Plus se ejecuta en JAVA. Comprender cémo JAVA
maneja la memoria ayuda a entender el uso de memoria del servidor HTML5 de Terminal
Service Plus.

Memoria asignada

Cuando Java se ejecuta, intenta asignar el 25% de la memoria fisica del ordenador. Esta
memoria esta "asignada" pero no se utiliza directamente; no es el uso real de la memoria que se
puede ver en el Administrador de tareas de Windows.

plataforma JAVA: 32 bits vs 64 bits
Hay una gran diferencia entre estas dos plataformas:

e JAVA de 32 bits no puede manejar mas de 4 GB de RAM por definicion. Dado que asignara el
25% de toda la memoria disponible, asignara como maximo 1 GB, asumiendo que hay 4 GB
de memoria fisica. Si solo hay 2 GB de memoria fisica, solo asignara 500 MB, etc.

e JAVA de 64 bits puede manejar mucho mas de 4 GB (teéricamente hasta 16 exa bytes), por
lo que la memoria asignada dependera unicamente de la memoria fisica.

gestion de memoria JAVA

JAVA es una "maquina virtual". Esto significa que JAVA gestiona la memoria por su cuenta. Una
vez que JAVA asigna memoria, incluso cuando ya no la necesita, no la devolvera
automaticamente al sistema. Esto es por razones de rendimiento, ya que la asignaciéon y
desasignacion de memoria son tareas intensivas para la CPU.

JAVA generalmente esperara hasta que tenga un gran bloque de memoria no utilizada antes de
devolverlo al sistema. El tamaino de este gran bloque depende directamente del tamano de la
memoria fisica del ordenador. Cuanta mas memoria fisica tenga un ordenador, mas memoria
sera asignada por JAVA.

Uso de memoria del servidor HTML5 de Terminal Service Plus
Todos estos detalles técnicos son la razén por la cual uno puede abrir el Administrador de

tareas de Windows y pensar que Terminal Service Plus HTML5 Server utiliza mucha memoria, o
que JAVA de 32 bits utiliza menos memoria que JAVA de 64 bits.



En realidad, la memoria realmente utilizada por el servidor HTML5 de Terminal Service Plus
esta directamente relacionada con el numero de sesiones HTML5 abiertas. Cuanta mas
memoria disponible haya en la computadora, mas sesiones HTML5 podras abrir.

Uso de memoria de sesion HTML5

La memoria utilizada por una sesion HTMLS depende de las actividades del usuario
(aplicaciones y programas utilizados, Word/Excel frente a programas intensivos en graficos) y
del método de conectividad establecido entre el servidor HTMLS de Terminal Service Plus y la
computadora cliente.

En el caso de uso general, una sesion HTMLS5 utilizara 30 MB de memoria (uso estandar,
conectividad de websockets binarios). En el peor de los casos, una sesion utilizara hasta 100
MB de memoria (uso intensivo, conectividad de "XHR" de respaldo para navegadores mas
antiguos).



Certificados y proceso de certificacion

1. Proceso de Certificacion

Los certificados son entregados por las Autoridades de Certificacion (CA). Este es un proceso
de 3 pasos.

a) La generacion de un par de claves o clave privada en RSA estandar de 2048 bits. Esta clave
se utilizara para generar una solicitud de CA basada en ella.

b) La solicitud de CA generada se transmite a la CA. Contiene toda la informacion necesaria
para que el proveedor entregue un certificado (cédigo de 2 letras del nombre del pais, nombre
completo del estado o provincia, nombre de la localidad, nombre de la organizacion, por
ejemplo, empresa, nombre de la unidad organizativa, por ejemplo, seccion, direccion de correo
electronico valida y nombre comun (CN), por ejemplo, MyDomainName.com).

c) La autoridad de certificacion verifica la informacion que transmitiste y devuelve el certificado, y
eventualmente también los certificados intermedios que son necesarios para acceder a tu
certificado. El certificado también contiene la respuesta de la CA (la clave privada validada). Una
vez que tengas el certificado, la respuesta de la CA, su par de claves (clave privada) y los
certificados intermedios, deben ser importados en el almacén de claves manejado por Terminal
Service Plus.

2. Los Certificados

La entrega suele contener varios archivos. Cada archivo es un certificado. Como se menciono
anteriormente, la autoridad entrega el certificado de su nombre de dominio y los certificados
intermedios que son obligatorios para acceder a su certificado.

El formato de archivo comun es .cer o .crt. Estas extensiones son reconocidas por el sistema
operativo que asocia el icono del certificado.



Organize * Incudeinlbrary * Sharewith *  New folder

Narme Date modified Type -

P Computer cert.bs WIS 2008 KSFle

a1 coRlD () B portede 23/07j201202:26 PG image
My Web Skes on MSN

— ) AddTrustExternalCAROO! 30/05/2000 10:48  Security Certificate

€ Ntk gl COMODORSAAGITrustCA 30/0S{2000 10:48 Security Certificate
L COMODORSADomainy sldstionSecureServerCA  12/02/2014 00:00 Security Certificate
Lo MyDomainName 29/03/2015 00:00 Security Certficate

En nuestro ejemplo anterior, recibimos 4 archivos (.crt). El primero, segundo y tercero son
certificados intermedios (CARoot, TrustCA, DomainValidationCA). El cuarto es nuestro
Certificado que certifica nuestro nombre de dominio MyDomainName.crt. Todos deben ser
instalados juntos.

Para una mejor comprension de cdmo proceder, examinemos los certificados.

3. Propiedades de Certificados

Las propiedades del certificado CA Root muestran su ruta. Cada certificado tiene una ruta desde
la raiz hasta el certificado de su nombre de dominio.



ertificate

General | etails | Certification Path |

ﬂ Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer -
* Proves wour identity to a remoke compuker

* Prokects e-mail messages

* Ensures software came from software publisher

* Proktects software from alkeration after publication

# Allows daka o be signed with the current time ;I

Issued to: COMODO RSA Certification Authority

Issued by: AddTrust External CA Rook

valid from 30/ 05/ 2000 to 30/ 05/ 2020

Issuer Statement |

K




Certificate | x|

General | Detals Certification Path |

— Certification path

o] USERTrust

------ B8] COMOD0 RSA Certification Authority

Yiew Certificate

iZertificate status:

This certificate is QK.

Learn more about cerkification paths

o |




Certificate

General | Details | Certification Path |

ﬁ Certificate Information

* Ensures the identity of a remoke computer
* Proves your identity ko a remote cormputer
. T ——

* 2l

This certificate is intended for the following purpose(s):

* Refer to the certification authority's skatement For details,

Issued to: vy, sl com

i

Install Certificake. ..

Issued by: COMODO RSA Domain Yalidation Secure Server

Yalid from  29) 03/ 2015 ko  29) 03/ 2016

Iszuer Skakement I

Learn more about certificates

i,




Ganeral | Detads  Certfication Path |

CrrtFicakion path

L) SR Trust
el COMOOO RSA Ceetification Authority
ot CEMIOD0 RSA Domain Yabdation Secure Server CA
— .
i My DomainMame com

Certificabe status:
This certificate i O,

Learn more sbout gertification paths

Las propiedades de nuestro certificado muestran toda la informacion general sobre el certificado
(propdsitos, direcciones, emitido a CN), emitido por y validez.

Lo que es importante notar es la ruta de certificacion. Incluye toda la ruta necesaria para
acceder a nuestro certificado. Muestra todos los certificados intermedios que estan incluidos
dentro del nuestro.

Este es un proceso simple. Debe importar toda esta ruta de certificacion, ademas del par de
claves en el archivo de almacenamiento de claves de Terminal Service Plus.

Utilice el administrador de certificados de Windows para importar el par de claves y todos los
certificados en el almacén de claves de Windows, como se describe en el proceso de
Certificados y Certificacion (jhaga que el par de claves sea exportable al importar!). Luego,
exporte esa clave de vuelta del almacén de claves de Windows marcando la opcion "Incluir
todos los certificados en la ruta de certificacion si es posible". Para el formato, elija, por ejemplo,
*.p12. Ahora cree un nuevo almacén de claves en formato JKS en Portecle y vaya a
Herramientas>Importar par de claves e importe ese archivo *.p12.
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[ appuicanions
(CR PRINTER
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Web Portal
HTTPS

Web Server

] Farm

2 SESSIONS
% SYSTEM TOOLS
§88 ADVANCED
¢» ADD-ONS

(@7 LICENSE

TSHT

Remote Access Management Cansole

Generate a free valid HTTPS certificate

HTTPS Certificate Toolkit

I C:\Program Files (x86)\ TSplush\Clients\webserver\key® - Portecle
File Tools Examine Help

BECIBEICECTEIEN 0

| anas Name Last Modified

% key.pl12

|Keystore type: PKCS #12 provider: BC, size: 1 entry

### 4. Aviso importante sobre el par de claves (clave privada)

La clave par es la clave RSA de 2048 bits generada para la solicitud de CA del certificado. Se ha
generado ya sea en el complemento Portecle que proporcionamos, o con otro generador
disponible como openssl, IIS, sitios en linea o aplicaciones del proveedor de CA.

Debes mantener esta clave privada. Es un archivo de texto plano en formato .pem no seguro o
en un formato seguro .p12 o .pfx. La clave privada generada es obligatoria para poder generar

los certificados correctamente.
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Como hacer una solicitud de CA y obtener
un certificado

Como recordatorio, aqui se explica el proceso de certificacion. Este proceso se puede realizar
ya sea en el complemento Portecle que proporcionamos, o con otro generador disponible como
openssl, IS, sitios en linea o aplicaciones de proveedores de CA.

1. Recordatorio - Proceso de certificacion

Los certificados son entregados por las Autoridades de Certificacion (CA). Este es un proceso
de 3 pasos.

a) La generacion de un par de claves o clave privada en RSA estandar de 2048 bits. Esta clave
se utilizara para generar una solicitud de CA basada en ella.

b) La solicitud de CA generada se transmite a la CA. Contiene toda la informacion necesaria
para que el proveedor entregue un certificado (cddigo de 2 letras del nombre del pais, nombre
completo del estado o provincia, nombre de la localidad, nombre de la organizacion, por
ejemplo, empresa, nombre de la unidad organizativa, por ejemplo, seccion, direccion de correo
electronico valida y nombre comun (CN), por ejemplo, MyDomainName.com).

El trabajo principal consiste en crear la Solicitud que consultara correctamente un formulario
pidiendo toda la informacion mencionada anteriormente.

c) La autoridad de certificacion verifica la informacion que transmitiste y devuelve el certificado, y
eventualmente también los certificados intermedios que son necesarios para acceder a tu
certificado. El certificado también contiene la respuesta de la CA (la clave privada validada). Una
vez que tengas el certificado, la respuesta de la CA, su par de claves (clave privada) y los
certificados intermedios, deben ser importados en el almacén de claves manejado por Terminal
Service Plus.

2. Como generar un CSR (Solicitud de Firma de
Certificado)

En este tutorial, aprenderemos como instalar un certificado en el servidor web de Terminal



Service Plus, proporcionando a los usuarios la seguridad de HTTPS, cifrado SSL de 2048 y
certificacion de nombre de dominio. Para recibir un certificado SSL, le recomendamos que lo
compre a un proveedor de confianza como GoDaddy o DigiCert. Siga este procedimiento para
solicitar e instalar su SSL en el TSplus Gateway / Server.

Para crear un CSR con la utilidad DigiCert, siga los pasos a continuacion:

1. En su servidor de Windows, descargue y guarde el
ejecutable ( DigiCertUtil.exe ).
2. Ejecute la utilidad de certificado DigiCert para Windows (haga doble clic DigiCertUtil ).
3. En el DigiCert Certificate Utility para Windows®© haga clic SSL (candado dorado), y
luego haga clic Crear CSR .

O DigiCert Certificate Utility for Windows®© - | o S
- - LJ
Qydigicert | ceneicare uritiry o winee ¢, 1.800.896.7973
support@digicert.com  Live Chat r
= 551 Certificates 2 import € Refresh
f‘* Issued To Expire D3te Serial Mumber Friendly Mame Issuer
| ‘TI ocalhost 10-5EP-2014 05 ocalhost DigiCert
551
Code Signing
SV
Tools
™
i
Account
Version 2.3.7
4.En el
Crear CSR

pagina, proporcione la siguiente informacion a continuacion y luego haga clic
Generar

Tipo de certificado Seleccionar SSL . Nombre Comun Ingrese el nombre de dominio

completamente calificado (FQDN) (por ejemplo, )- Nombres Alternativos
del Sujeto Si esta solicitando un certificado Multi-Dominio (SAN), ingrese cualquier SAN que
desee incluir (por ejemplo, , y ).

Organizacién Ingrese el nombre legalmente registrado de su empresa (por ejemplo,
YourCompany, Inc.). Departamento (Optional) Silo desea, ingrese el nombre de su
departamento dentro de la organizacion o puede dejar el cuadro en blanco. Ciudad Ingrese la
ciudad donde su empresa esta legalmente ubicada. Estado Utilice la lista desplegable para
seleccionar el estado donde su empresa esta legalmente ubicada. Nota Si su empresa esta
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http://www.example3.net
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ubicada fuera de los EE. UU., puede escribir el nombre aplicable en el cuadro. Pais Ultilice la
lista desplegable para seleccionar el pais donde su empresa esta legalmente ubicada. Tamano
de clave En la lista desplegable, seleccione 2048 (a menos que tenga una razén especifica
para usar una longitud de bits mayor). Proveedor En la lista desplegable, seleccione
Proveedor criptografico SChannel RSA de Microsoft (a menos que tenga un proveedor
criptografico especifico).

O DigiCert Certificate Utility for Windows®@ -
Create CSR
Certificate Details Information
Cancel

Certificate Type: ® 551 () Code Signing
Press Cancel to cancel creating a new key and
Comman Name: | Www.example CSR.

Subject
Alternative
MNames:

Organization: | Your Company |

Department: | T |

City: | Your City |
State: | Your State vl
Country: |USA v]
Key Size: | 2048 vl
Pravider: | Microsoft RSA SChannel Cryptographic Provider v

| Generate || Cancel

6. En el

DigiCert Certificate Utility for Windows®© - Crear pagina CSR
, haga una de las siguientes acciones y luego haga clic

Cerrar

Haga clic en Copiar CSR Copia el contenido del certificado en el portapapeles. Usa esta
opcion si estas listo para pegar el CSR en el formulario de pedido de DigiCert. Nota Porque la
utilidad de certificados DigiCert no almacena CSRs, recomendamos que pegues el CSR en un
editor de texto (como el Bloc de notas) al usar esta opcion. Si cierras la pagina del CSR y
accidentalmente sobrescribes el contenido del portapapeles sin hacer esto, necesitaras generar
un nuevo CSR.

Haga clic Guardar en archivo Guarda el CSR como un archivo .txt en el servidor Windows
2012. (Recomendamos usar esta opcidn.)



(¢ DigiCert Certificate Utility for Windows®© - Create CSR -

Q The certificate request has been successfully created

MITCETCCAZOCARRweDEIMAREAITEBRMO W MHE s 2RBgHVEAGTC1 1vdE TgU3BhdE Tz
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R4 TEBDwAWggEF R IBAQCrD1Crkgl f2na]1 +400DEJeBB3r 057 VgSFue FvyHEmYdyoL
feprbgl3Zoyx5k88bZ/orikiglgekPINMAhgT ZE0bydr PSaull9eCEREZgE /S JeMIEL
2kEhFalbel pCE8 rEHoNa{mepJrROZ+HAF fgPe kuaJxd+i KgEASyDpd+pl1 2E/BRE
HedMVidejirecTVnCS jwHui SrFHakupbelx1 CRgClocy kAT FgEBwYe+4rwZ+54 k1T
wlNeBjlacUIlcpydZAICTyayed3oiHEH1p TEEVEFhtBEFENndE4FgIVNRFNO3wrTog
eHenctWE/+Pgl/ Wz /BkZ0yzFoSczTyindd/ avlorAgMBARCgADENBgkghkiE3wlE
OO CAOEAR /WsBl115HeBldTe i iNEEcELre¥HS rghTEP0+PdWDe 70 kmL4 37 AM e
srpDoEbPomsXa P2 kocvaGUIDZclkGEVOEHYzetiTef4wBa SpJiHvHIQwhre JNS0
zgEHsxLamlm¥veabOLyweH 1 LEQI o JLg7 BnRRdnC7wvENt TEkngBADgotul fpySuw
HogpBTZ2ZAuITllmI4zDWV1isarkThllat+elg] eKrmBaa 5331 R4 vhhMt ZYae JSWEFZN
mHe TOvELoXbEl1 St ¥ k4WjgIN4gBkl fiebemVijuM7aRNev Ul ££twBapOYHOHEYCHT
Fr+dz8JpCY35ELfRT11AEechhB3Tno8oFd4g=—

Copy C5R | | Save to File | | Cloze

Usa un editor de texto (como el Bloc de notas) para abrir el archivo. Luego, copia el texto,
incluyendo el ----- INICIO DE NUEVA SOLICITUD DE CERTIFICADO----- y ==--- FIN DE LA
SOLICITUD DE NUEVO CERTIFICADO----- etiquetas, y pégalo en el formulario de pedido
de DigiCert.

Después de recibir su certificado SSL de DigiCert, puede utilizar la utilidad de certificados
DigiCert para Windows para instalarlo.

3. ¢, Como genero lo que necesito para TSplus?

1. Abre la aplicacion DigiCert a) haz clic en SSL b) Importa tu SSL Ahora veras que el certificado
que has instalado esta resaltado.



- - -
Odng:ert CERTIFICATE UTILITY for windows {0 1.800.896.7973
support@digicert.com ive Chat r
- Aé Certificates B createcsn 2 mmport € Refresh
|f% Issued To Expire Date Serial Number Friendly Mame Issuer
S 3. com 22MAY-2018 00A2989B14691CE400 BTz,
550 Inc.
sl e Reilagalia'=. COM 20-DEC-2017 OACFOFEFC40468324D27. .. DigiCert Inc
]
ﬁ [ - [ | | n - - = .. .- — -
Code Signing
Tools
Account
Export Certificate ‘ ‘ TestKey ‘ ‘ View Certificate ‘
Version 23.7 Close

et S|
Certificate Export

This wizard will export a certificate and optionally its private key from the
certificate store to disk.

¥ou must select the private key option if you wish to install this certificate on
a different computer.

Do you want to export the private key with this

@ Yes, export the private key
@ pfx file Indude all certificates in the certification path if possible

() key file (Apache compatible format)

(") Mo, do not export the private key




Asegurese de que "Si, exportar la clave privada y el archivo pfx / Incluir todos los certificados en
la ruta de certificacién si es posible" estén marcados.

A continuacion, guarda el archivo en la carpeta con los certificados que has descomprimido.

Debes usar la contrasena 'secret'.

4. ; Como instalo los certificados en el servidor web
de TSplus?

1. Copia el archivo descomprimido que ahora contiene archivos .pfk y crt en el programa de
archivos del servidor TSplus (x86)\TSplus\Clients\webserver

2. Haga una copia del cert.jks
3. Desde la Consola de Administracion de TSplus / Web / HTTPS / Herramienta de Certificado

HTTPS / Archivo / Abrir Archivo de Almacén de Claves “cert.jks” La contrasefna es secreta
Elimina el par de claves de importacion de herramientas jwts (o encontraras en la carpeta
que acabas de copiar) Cuando se te pida el nombre del Alias, debe ser

jwts y la contrasena secreto

Herramientas Importar Certificado de Confianza e importar el crt que tienes en la carpeta. Cierra
la herramienta y asegurate de que el cert.jks se guarde con la contrasefa secreta. TSplus
Admin Console / Web y reinicia los servicios. Ahora has completado el procedimiento del
Certificado SSL.

TSE Remote Access Management Console

{f HomE

Generate a free valid HTTPS certificate
[ aepuicanions

HTTPS Certificate Toolkit

(CR PRINTER
@ WEB U C\Program Files (x86)\TSplus\Clients\webservericert.jks - Portecle = m} x
File Tools Examine Help
Web Portal i I
rlaloiB|lger|an]e
T ) i et S sl |
@] Alias Name | Last Wodified |
Web Server 2 jwis Jul 6, 2012 5:57:56 PM CEST
B Farm
2 SESSIONS
ek SYSTEM TOOLS
§87 ADVANCED
{":} ADD-ONS Keystore type: JKS, provider: SUN, size: 1 entry

(@57 LICENSE




Volver al resumen del tutorial de HTTPS, SSL vy certificados
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Solucion de problemas

1. Solo recibi un archivo (.crt o cer) que contiene el
certificado de MydomainName.com.

Mire la ruta en las propiedades del certificado. Si su certificado esta en la raiz, entonces no tiene
ningun certificado intermedio. Solo debe importar el .cer o crt que recibid.

Si la ruta contiene otros certificados intermedios, entonces seran necesarios. Puede exportar
estos certificados incluidos en los suyos y crear un archivo por certificado.

Certificate E

General | Detals Certification Path |

Certification path
T—
55 LSER Trust
) COMODO RSA Certification Authority
L}
gy 'COMODO RSA Domain Yabdation Secure Server C4

o MyDomainklame . com

Puedes exportar cada certificado listado en la ruta y obtener un archivo por certificado.

Haga doble clic en el certificado que desea exportar. Luego, vaya a Detalles / Copiar a archivo.



Certificate Export Wizard Ed

Welcome to the Certificate Export
Wizard

P i This wizard helps wou copy certificates, certificate krusk
g_‘ list= and certificate resacation lisks From a certificake
stare bo your disk,

& certificate, which is issued by a certification autharity, is
a confirmation of wour identity and contains information
used to prokeck data or ko eskablish secure nebwork,
connections, & certificate store is the syskem area where
cettificates are kepk,

To conkinue, click Mext,

= Back Mext = Cancel




Certificate Export Wizard |

Export File Format
iZertificates can be exported in a wariety of file Formats,

Select the Format you wank ko use;
* DER encoded binary %,509 (. CER)

" Base-64 encoded ¥.509 {.CER)
" Cryptographic Message Synkax Standard - PECS #7 Certificates (P7E)

[T Include all certificates in the certification pathif passible

£ Personal Information Exchange - FECS #12 (PR

[T Include all certificates in the cerbification pathif passible
[T Delete the private key if the export is successtul
™ Export &l extended properties

£ Microsoft Seriglized Certificate Stare (55T

Learn more about cerkificate file Farmats

< Back. Mext = Zancel

Haz clic en siguiente. Los valores predeterminados estan bien. Haz clic en siguiente hasta que
tengas que dar un nombre. Confirma tu exportacion. El resultado es un archivo .cer que contiene
solo el certificado exportado. Repite esta exportacion para cada nivel de la ruta.

2. Mi clave privada es .pem. No puedo importar mi
clave privada en Portecle.

Puedes convertir tu .pem en formato pfx con herramientas o sitios en linea. Por ejemplo, en este
sitio:

Debes tener tu clave privada y tu certificado (por ejemplo, MyDomainName.com)

Navegue para seleccionar el certificado a convertir y la clave privada que lo acompana. El tipo
de certificado actual es PEM. El tipo al que se convertira es PFX (PKCS#12). Como .pfx es un
formato seguro, debe ingresar una contrasena. Puede elegir lo que desee, pero, al menos,
debera configurarlo como 'secreto’. Asi que debe ingresar la contrasena 'secreto’.

El resultado es un formato .pfx que podras importar en Portecle. Como vimos en la seccion de
instalacion, esta Clave Privada importada en Portecle debe recibir una Respuesta de CA.
Consulta la seccion Instalacion / Respuesta de CA para mas informacion.
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SSL Converter

Use this SS5L Converter to convert SSL certificates to and from different formats such as pem, der, p7b,
and pfx. Different platforms and devices require S5L certificates to be converted to different formats. For
example, & Windows server exports and imports .pfa files while an Apache server uses individual PEM (.crt,
.cery files. To use the SSL Converter, just select your certificate file and its current type (it will try to
detect the type from the file extension) and then select what type you want to convert the certificate to
and click Gonwvert Gertificate. For more information about the different SSL certificate types and how you
can convert certificates on your computer using OpenSsL, see below,

Certificate File to Convert: | Browse. | tiyDiomainMame_com.crt ‘fou have chosen to open:
N . X MyDomainName_com.pfx
Private Key File: = Browse. | ptiviate ke, pern whichis: pFx File (2.9 KB}
from: https: /funam, sslshopper.com
Chain Certificate File (optional): [ Browse. | Mofie selectec st shoud FirsFox do wikh His Fis?
Chain Certificate File 2 (optional): | Brawse. | Mo file sslected * cpenwth _Browss... |
@ : Save File

Type of Current Certificate; |SendardPEM =] petectzd type from file

extension

Type To Convert To: |PR4PRCS#12 -I

PFX Password: [essess

™| Do this automatically Far files like this From oo,

encel

& Your private key is intended to remain on the server.

wihile we try to make this process as secure as possible by ~ ConvertCertificate |
envert Certificate

using SSL to encrypt the key when it is sent to the server,

3. Errores HTTPS

Error SSL sin superposiciones de cifrado.

(i) Secure Connection Failed

A error occurred during a connection to sbscccloudserver .com, Cannot
communicate securely with peer: no common encryption algorithrm(s ). (Error
code: ssl_error_no_cypher_overlap)

¢ The page you are rying to view cannot be shown because the authenticity
of the received data colld not be verified.
¢ Please contact the website owners to inform them of this problem.

La clave privada o el par de claves no se ha importado en cert.jks o es invalido. Otros tipos de
errores muestran la misma pantalla con otro codigo de error. Echa un vistazo a este coédigo de
error. Se refiere al certificado y a algo que esta mal con él. Generalmente es porque uno de los
campos del certificado no es valido o esta en blanco. Revisa las propiedades y la solicitud de tu
certificado. Verifica que todos los campos sean correctos. Consulta la seccién sobre cémo hacer
una solicitud para mas informacion.

4. Aviso sobre Terminal Service Plus y el servidor
web Microsoft lIS

Por favor, consulte a
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Sin embargo, aqui hay informacion importante sobre IIS y certificados:

Al utilizar 1IS, el certificado debe instalarse en el almacén de claves cert.jks. Esto debe hacerse
de la misma manera que si estuviéramos utilizando Terminal Service Plus Web Server, y como
se describe en el capitulo anterior.

No vincule el puerto 443 HTTPS en IIS, ya que este es el servidor web de Terminal Service Plus
que maneja el protocolo HTTPS, el certificado y su encriptacion. No se debe crear ningun
vinculo en el puerto 443. Por lo tanto, IIS solo debe tener vinculado el puerto 81.

Estamos libres de usar la herramienta de solicitud de IS para crear la clave privada y la solicitud
de CA. Es simple exportar la clave privada desde IIS (IIS/Sitio predeterminado/Certificados) en
formato .pfx e importarla en cert.jks como se describe en el capitulo anterior.
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Tutorial de HTTPS y certificados SSL

Caracteristicas de HTTPS y SSL de Terminal Service
Plus

El servidor web incluido con Terminal Service Plus puede gestionar el protocolo HTTPS, la
encriptacion SSL con un certificado autofirmado o un certificado CA entregado por una
Autoridad de Certificacion (CA).

El protocolo HTTPS cifra la comunicacion entre el cliente y el servidor.

El certificado unico, generado a partir de una clave RSA de 2048 bits, incluye la clave de cifrado
y la certificacion del servidor o del nombre de dominio al que esta conectado el usuario.

El usuario es informado de que la comunicacion esta encriptada y el nombre del Servidor o

Dominio esta certificado por una Autoridad de Certificacion. Esta informacion aparece en la
barra de direcciones del navegador, como un candado verde.

: * i Goladdy.com, LLC (US) - REkbps: ) ey, godaddy . com

You are connecked ko
godaddy.com
which is rumn by

GoDaddy.com, LLC

Scottsdale
Arizona, Us

YWerified by GaDaddy.com, Inc,

ey . - . .
- The connection ka this website is secure,

En este tutorial, aprenderemos cémo instalar un certificado en el servidor web de Terminal

Service Plus, proporcionando a los usuarios la seguridad de HTTPS, cifrado SSL de 2048 y
certificacion de nombre de dominio.



Para recibir un certificado SSL, le recomendamos que lo compre a un proveedor de confianza,
ya que o}

Por favor, siga este procedimiento para ordenar e instalar su SSL en el TSplus Gateway /
Server.

Contenido del tutorial

Proceso de Certificacion

Los Certificados

Propiedades de Certificados

4.
Aviso importante sobre el par de claves (clave privada)
2.
1. Recordatorio - Proceso de certificacion
2. Como generar un CSR (Solicitud de Firma de Certificado)
3. Como obtener un certificado SSL
4. ; Como genero lo que necesito para TSplus?
3.
1.
Recibi solo un archivo (.crt o cer) que contiene el certificado de MydomainName.com.
2.
Mi clave privada es .pem. No puedo importar mi clave privada en Portecle.
3.

Errores HTTPS
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Aviso sobre Terminal Service Plus y el servidor web Microsoft IS

Nota Puedes usar esto para validar la buena calidad
de un portal web en HTTPS.
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Como identificar su Edicion de TSplus

En la ficha de licencia bajo el numero de serie, puedes ver el tipo de licencia que compraste, asi
como tu numero de usuarios junto al numero de conexiones.

T:i, T5plus - Administration Console - 15.40. — x
Lite Mode
2 REMOTE
T Help English -
1t > License
1ot HomE
[ appLicaTIONS Activate your License
@ PRINTER Refresh your License
License Status
@ wes
Permanent license activated. Enterprise edition. 4 users.

FARM

& conputer: [ |
9 SESSIONS Computer name: DESKTOP-CVTIFVE

=

% SYSTEM TOOLS End of support date: 2023-01-26

Editions
83 aouancen

@ Desktop Edition @ Enterprise Edition
dap ADD-ONS @) Maobile Web Edition

@7 LICENSE

TSplus ha fusionado licencias antiguas en una sola para obtener mas claridad. Las ediciones de
Sistema e Impresora se han migrado a Desktop Edition
El Desktop Edition tiene las caracteristicas basicas:

TSplus Administrator Tool (AdminTool),

Soporte de conexiones concurrentes,



Control de aplicaciones por usuario y/o por grupos,

TSplus Remote Taskbar y/o TSplus Floating Panel,

Acceso a Escritorio Remoto,

TSplus Portable Client Generator,

Cliente de conexion RemoteApp,

Totalmente compatible con el protocolo RDP,

Soporte de pantalla dual, sonido bidireccional, RemoteFX cuando sea compatible con la
version de Windows,

Soporte de conexion local y remota,

Soporte para usuarios de Workgroup y Active Directory,

Redireccion de dispositivo/disco.

Virtual Printer, le permite imprimir desde cualquier ubicacion, sin tener que instalar ningun
controlador especifico y permite la redireccién de impresoras.

El Edicion Moévil te permite (ademas de todas las caracteristicas de las ediciones de Sistema
y Impresora) hacer lo siguiente:

Conéctese desde cualquier navegador web con TSplus HTTP Web Server,

Conexion completamente segura desde cualquier navegador web con TSplus HTTPS Web
Server y servidor SSH,

Paginas HTML incluyen clientes de acceso web de Windows y HTML5,



Conéctese facilmente desde dispositivos iPhone/iPad y Android, también con el

Personaliza la pagina de inicio de sesién web con el kit de herramientas de Webmaster facil
de usar de TSplus,

Con TSplus Web Applications Portal, los usuarios pueden acceder a su lista de aplicaciones
dentro de su navegador web,

En lugar de las credenciales de Windows, las credenciales web de TSplus permiten a los
usuarios conectarse solo con un correo electronico o un cédigo PIN,

Universal Printer te permite imprimir desde cualquier ubicacion, sin necesidad de instalar
ningun controlador de impresora especifico,

El Enterprise Edition incluye todas las caracteristicas anteriores mas estas:

Soporte a un numero ilimitado de servidores dentro de cada granja de TSplus (se requiere
una licencia por servidor),

Miles de usuarios trabajando simultdneamente en una arquitectura escalable con balanceo de
carga,

Portal unico de empresa para acceder a todos tus servidores TSplus,

Capacidad para asignar uno o varios Servidores de Aplicaciones a usuarios o grupos de
usuarios,

Soporte de balanceo de carga y conmutacion por error incluido.

La posibilidad de agregar una capa adicional de seguridad con el
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TSplus Remote Access v15 Instalacion

Ejecutar TSplus Remote Access Setup program y luego siga los pasos de instalacion .

E‘I"_, Setup

Verified publisher: JWTS 5ASU
File origin: Hard drive on this computer

Show more details
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a2 REMOTE

TSplus Remote Access offers a reliable and scalable way to web-enable any of your Windows Applications.
A built-in web server, a secure web portal and a multi-platform HTML5 connection client make Administration
intuitive and User Experience seamless on any device or operating system.

Please make sure all other applications are closed, then click Next to begin installation.

Puedes seleccionar tu idioma (posible cambiarlo mas tarde)

Puede seleccionar luego dos opciones personalizadas marcando las casillas correspondientes:
Recomendado o Avanzado

La opcion Avanzada le permite:

No instalar TSplus Advanced Security.

Utilice configuraciones de proxy personalizadas.
Descargue solo el instalador, que no instala TSplus.
Cambiar puertos predeterminados (no recomendado).

Haga clic en Siguiente.



TS REMOTEACCESS

Choose a setup type

Language English @

Recommended Advanced

Uses the most common settings. Allows to customize all settings.
Recommended for most users. Recommended for advanced users.

Next

Haga clic en Acepto el acuerdo.

TS REMOTEACCESS

License Agreement

TSplus's license agreement "

Software

You should carefully read the following terms and conditions befare opening the software package, or if downloaded, before using such
downloaded software. Opening the package or using the software, if downloaded, means you accept these terms and conditions and understand
that they will be legally binding on you and TSplus. If you do not agree with these terms and conditions, or do not want them to be binding on
you, you should promptly return the package unopened for a full refund or delete the downloaded software from any storage medium that it is
stored on.

Ownership

You acknowledge and agree that TSplus (Tlicensor’) is the owner of all rights, title and interest in and to the enclosed disks and/or cdrom and/ar
the downloaded TSplus software, if downloaded, and the computer programs contained therein in machine readable object code form as well as
the accompanying user documentation along with all subsequent copies thereof, regardless of the media or form in which they may exist
(collectively the “software”). The software is protected by copyright laws and international treaty provisions, and this license agreement does not
convey to you any interest in or to the software, digital content, or any accompanying printed materials, but only a limited right of use and limited
reproduction which is revocable in accordance with the terms of this license agreement.

License
Grant of license,
Licensor hereby grants and you accept a nonexclusive license to use the software in accordance with the terms of this agreement.

Remote Desktop/Remote Assistance.

The Software contains Remote Desktop and Remote Assistance technologies that enable the Software or applications installed on the TSplus
Computer (hereafter referred to as a Host Device} to be accessed remotely from other Devices, You may use the Software's Remote Desktop feature

to access the Host Device from any Device provided you acquire a separate Software license for that Device (for example, you may use any Windows

¥P based laptop to remotely access one TSplus Host Device). When you are using Remote Assistance (or other software which provides similar
functionality for a similar purpose)} you may share a Session with other users without any limit on the number of Device connections and without
acquiring additional licenses for the Software. For Microsoft and non-Microsoft applications, you should consult the license agreement hd

N

| agree

Por favor, espere, descargando e instalando el programa




TS REMOTEACCESS

ENTERPRISE FEATURES

1
Reverse Proxy |
1

1
1
l
< : Gateway
1
I

Downloading
[ ——

Please wait, this may take a few minutes,

Luego, aparece el logo de TSplus y una ventana te informa sobre la finalizacion de la
instalacion.

TSIREMOTEACCESS

v/

Installation Complete
You have successfully installed TSplus Remote Access!

To complete the installation of TSplus, setup must restart your computer.

* Restart now ' Restart later

N\
T

Para usar TSplus, debes reiniciar tu sistema. El periodo de prueba ofrece un producto completo
durante 15 dias y 5 usuarios concurrentes.




Los pasos a continuacion solo si selecciona instalar TSplus Remote Access en Modo
avanzado .

2 REMOTLE

Configuration

W Install TSplus Advanced Security
™ Only download setup (do not install)

[ Use custom proxy settings

Los servidores web estan escuchando en los puertos 80 y 443 por defecto. Recomendamos que
acepte nuestra configuracion de instalacién predeterminada de TSplus. Segun nuestra
experiencia, la mayoria de los problemas de produccion se deben a las caracteristicas de
seguridad de Windows.

Puedes seguir modificando estos puertos si lo deseas durante la instalacién o en cualquier
momento en el Asegurate de que los
puertos definidos estén disponibles y que Java esté instalado en el servidor.
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2| REMOTLE

TSplus WEB options

HTTP web server and Universal printer

HTTPS web server with Tunneling

Highly secured SSH communication with Tunneling
RemoteAPP client to start Virtual Application over Internet
Gateway and Web Portal

HTMLS dlient access from iPhone/Ipad/Android tablets

CHANGE PORT NUMBERS DISABLE HTTP BUILT-IN WEB SERVER
HTTP: 80 @ Use the built-in HTTP web server
HTTPS: 443 T Disable the HTTP web server

Haga clic en Acepto el acuerdo.

o2 REMOTE

License Agreement

TSplus's license agreement

Software

You should carefully read the following terms and conditions before opening the software package, or if downloaded, before using such
downloaded software, Opening the package or using the software, if downloaded, means you accept these terms and conditions and understand
that they will be legally binding on you and TSplus. If you do not agree with these terms and conditions, or do not want them to be binding on
you, you should promptly return the package unopened for a full refund or delete the downloaded software from any storage medium that it is
stored on.

Ownership

You acknowledge and agree that TSplus (Tlicensor’} is the owner of all rights, title and interest in and to the enclosed disks and/or cdrom and/or
the downloaded TSplus  software, if downloaded, and the computer programs contained therein in machine readable object code form as well as
the accompanying user documentation along with all subsequent copies thereof, regardless of the media ar form in which they may exist
[collectively the “software™). The software is protected by copyright laws and international treaty provisions, and this license agreement does not
convey to you any interest in or to the software, digital content, or any accompanying printed materials, but only a limited right of use and limited
reproduction which is revocable in accordance with the terms of this license agreement.

License
Grant of license,
Licensor hereby grants and you accept a nonexclusive license to use the software in accordance with the terms of this agreement.

Remote Desktop/Remote Assistance,

The Software contains Remote Desktop and Remote Assistance technologies that enable the Software or applications installed on the TSplus
Computer (hereafter referred to as a Host Device) to be accessed remotely from other Devices. You may use the Software’s Remote Desktop feature
to access the Host Device from any Device provided you acquire a separate Software license for that Device (for example, you may use any Windows
X¥Pbased laptop to remotely access one TSplus  Haost Device). When you are using Remote Assistance (or other software which provides similar
functionality for a similar purpose) you may share a Session with other users without any limit on the number of Device connedtions and without
acquiring additional licenses for the Software, For Microsoft and non-Microsoft applications, you should consult the license agreement

La barra de progreso aparece y te permite seguir el avance del proceso:
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Reverse Proxy
Gateway

Load Balancing

J@

Installing

Please wait, this may take a few minutes,

Server Farm Manager

e Desde la version 11.40 de TSplus, tendras la opcion de instalar

nuestra poderosa Adicion de Seguridad, en su version de prueba Ultimate (todas las
funciones de seguridad gratis para usar durante 2 semanas) a su sistema TSplus:

Para mas informacion sobre este producto, consulte las paginas sobre TSplus Advanced

Security.

Luego, aparece el logo de TSplus y una ventana te informa sobre la finalizacién de la

instalacion.

Por favor, asegurate de conocer tu nombre de usuario y contraseia de Windows antes

de reiniciar.
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TS REMOTEACCESS

v

Installation Complete
You have successfully installed TSplus Remote Access!

To complete the installation of TSplus, setup must restart your computer.

# Restart now " Restart later

N\
e

Para usar TSplus, debes reiniciar tu sistema. El periodo de prueba ofrece un producto completo
durante 15 dias y 5 usuarios concurrentes.



Cémo montar una unidad logica dentro de
una sesion de TSplus

Este tutorial cubrira los siguientes aspectos:

Como implementar un script de inicio de sesion y tener multiples escenarios de scripts de
inicio de sesion.

Montando una carpeta especifica dentro de una sesion desde el lado del cliente o del
servidor.

Si desea publicar una carpeta en una unidad virtual l6gica para sus usuarios, simplemente siga
este procedimiento:

Antes de crear el script, abre el explorador de Windows y haz clic en "Opciones de carpeta y
busqueda".



—
U'|ﬂ » Libraries »

Organize « = Open Share w

Cut

Copy
Paste
Undo
Redo

[

Select all

[L] Layout b

Folder and search options

75 Delete

Rename
Remove properties

Properties

Close

Luego, haz clic en la pestana de vista y desmarca la casilla "Ocultar extensiones para tipos
conocidos":



Folder Options

General | View | Search

Folder views

You can apply the view (such as Details or lcons) that
you are using faor this folder to all folders of this type.

| Applyto Folders | |  Reset Folders

Advanced settings:

Files and Folders

] Always show icons, never thumbnails

] Always show menus

Display file icon on thumbnails

Display file size information in folder tips

[| Display the full path in the title bar {Classic theme only)
Hidden files and folders
@ Dont show hidden files, folders, or drives

() Show hidden files, folders, and drives

[ »

1

| Restore Defaults

OK || Cancel || Apply

Crea un documento de texto y modifica la extensién nombrandolo “logon.bat”:

Dentro del archivo, ingrese por ejemplo este comando para publicar la carpeta Folder.exe:

subst Y: \tsclient\C\Users% USERNAME%\Documents



Hlugun.bat-NutEpad = ENES
File Edit Format View Help

subst v: “Ztsclienth\.chUsers\%¥USERNAMES: DOCUments &
F b

Luego, en el menu de inicio, escribe gpedit.msc en la barra de tareas de busqueda. Vamos a
utilizar la politica local para que cada usuario que se conecte a este servidor ejecute el script.

Ve al menu de configuracion del usuario, luego a la configuracion de Windows y finalmente a
Scripts (Inicio/Cierre de sesion). Haz doble clic en el script de inicio de sesién, luego haz clic en
"Agregar" y después en "Examinar".

File Action \View Help

e A 22] 5 HEHEYN 7 B
= Local Computer Policy = Scripts (Logen/Logoff)

4 & Computer Configuration Scipts | PowerShell Scripts

o ] Seftware Settings Logon
b -MJ Windews Settings é Logon Seripts for Local Computer
= | Administrative Templates Display Properties
4 & User Configuration
5[] Software Settings Description: )
4 7] Windews Settings Contains user logen scripts,
i) Seripts (Logon/Logoff)
I Fh Security Settings
I+ ol Policy-based Qo5
|+ # Deployed Printers
1+ §f] Internet Explorer Maintenance
= [ Administrative Templates

Logon Properties :

MName
C:\Users'Admiristrator 2dmin-PCDeskiopogon bat

]

To view the script files stored in this Group Policy Object, press
the button below.

Show Files...

%, Extended  Standard /




Luego, haga clic en el boton "Mostrar archivos" en la ventana de propiedades de inicio de sesion
y copie su script logon.bat en la ruta proporcionada por el Editor de politicas, es decir: "C:
\Windows\System32\GroupPolicy\UsenScripts\Logon"

Organize = . Cpen Print Mew folder

- N B} ]
' Favorites Name Date modified Type

BB Desktop |EZ logon 2/21/2018 8:41 PM Windows Batch File 1KB |
& Downloads
= Recent Places

8 Libraries
£ Documents
o Music
= Pictures

B Videas

& Computer
(il Local Disk ()

-

~.| logon Date medified: 2/21/2018 8:41 PM Date created: 2/21/2018 &:44 PM
4“';‘ Windows Batch File Size: 48 bytes

e Puedes copiar este archivo logon.bat en C:\ProgramData si deseas que este script se ejecute
para todos tus usuarios.

e Si necesita un script de inicio de sesion especifico para cada usuario, copie el script en C:
\Users\Username\AppData\Roaming

Ahora, como hacemos que esta unidad Y aparezca en la sesion del usuario? Hay muchas
maneras de lograr esto. Puedes crear una nueva aplicacion dentro de la herramienta de
administracion y asignarla a tus usuarios; al hacerlo, el acceso directo aparecera en la sesion.



'~ Common Folder Settings

Path/Filename:

|C:\‘n"ﬁnduws\e:plurer.axe

I=]

Start Directory:

|C:\‘Mnduws

I=

Display Mame:

|C::|mmnr1 Folder

Command line option:

|'T’:|

Window State:

' Default (Maximized if single application on Web./Mobile ciient) v|
Folder

topevel) v| 0

Save Test

Cancel
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Si te conectas a una sesion con mstsc.exe, no olvides ir al menu de opciones, y en la pestana
Recursos locales, bajo Dispositivos y recursos locales, haz clic en "Mas", luego marca la casilla
"Unidades".

Si desea asignar este script solo a usuarios no administradores, siga esto Si desea
asegurar el acceso a una carpeta, consulte nuestra documentacion para publicar un


https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
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Ticket de inicio de sesion y balanceo de
carga

Creacidn de Ticket de Inicio de Sesion en el Servidor
Gateway

Puedes crear un ticket de inicio de sesion en el portal con:
/socket.io/LPW?WinUser=DOMINIO\INICIO DE SESION&WinPassword=CONTRASENA

Pero solo te permitira conectarte en el servidor de puerta de enlace mismo.

Creacidon de Ticket de Inicio de Sesion en un Servidor
de Aplicaciones

También puede crear un ticket de inicio de sesion en un servidor de aplicaciones con proxy
inverso con:

/srv4/socket.io/LPW?WinUser=DOMINIO\INICIO DE SESION&WinPassword=CONTRASENA

asumiendo que ~~srv4 es el nombre interno del servidor de aplicaciones segun lo configurado
en TSplus reverse-proxy

Pero solo te permitira conectarte a este servidor de aplicaciones especifico.

Ticket de inicio de sesion y balanceo de carga

Asi que si deseas utilizar tickets de inicio de sesion y balanceo de carga, es posible que desees
realizar una solicitud HTTP adicional primero:
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Esto devolvera una respuesta como esta.
loadbalancing-on|SERVIDOR DE APLICACIONES 4|your-gateway-server.com/~~srv4|https|443|

Puedes analizar esta respuesta para recuperar el servidor de aplicaciones en el que TSplus
Load-Balancer te recomendaria conectar a este usuario especifico.

es decir, recomendara el servidor menos cargado en su granja de TSplus, si las sesiones
persistentes estan habilitadas en su portal de TSplus, tendra en cuenta las sesiones activas

existentes, etc.

Puedes crear un ticket de inicio de sesion en este servidor de aplicaciones especifico y
conectarte a él.

Esto es precisamente la solicitud http realizada en la pagina de inicio de sesion del portal web
de TSplus.

Usando un Ticket de Inicio de Sesion para Abrir una
Sesiéon de Usuario

Ahora que tiene un ticket de inicio de sesion valido, puede abrir una sesion de usuario utilizando
este ticket abriendo una ventana del navegador a esta URL:

donde “xxxxxxxx” es el ticket de inicio de sesion.
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Versiones de Soporte a Largo Plazo

Clientes que se han suscrito a los Servicios de Soporte y Actualizacién de TSplus y no estan
interesados en las ultimas caracteristicas y mejoras de TSplus pueden instalar una version LTS
(Soporte a Largo Plazo) de TSplus.

TSplus LTS (Soporte a Largo Plazo) extiende el periodo de mantenimiento del software; también
reduce la frecuencia de las actualizaciones del software para disminuir el riesgo, el costo y la
interrupcion del despliegue del software, al tiempo que promueve la confiabilidad del software.

Ademas, TSplus LTS (Soporte a Largo Plazo) no recibe nuevas funciones.

TSplus ciclo de vida

Las versiones estandar de TSplus se publican con bastante frecuencia y la ultima version
siempre es la mejor solucion disponible para nuestros clientes: todos los errores conocidos se
corrigen y las nuevas funciones estan disponibles con mucha frecuencia.

Una nueva version importante de TSplus se lanza al comienzo de cada ano: TSplus 11 en enero

de 2018, TSplus 12 en enero de 2019 y asi sucesivamente, como se muestra en el diagrama a
continuacion.

2032 L

£ = L e

TSplus LTS 11
TSplus LTS 12
TSplus LTS 14

A partir de enero de 2019, TSplus también esta disponible en una version de Soporte a Largo
Plazo, llamada "LTS". Cada nueva version principal, TSplus publicara una versiéon LTS estable




de la version anterior que sera compatible durante 2 afnos.
Beneficios y limitaciones de TSplus LTS

TSplus LTS tiene varios beneficios:

¢ No hay actualizaciones excepto para correcciones de seguridad y compatibilidad con
actualizaciones de Windows.

e Sin cambios en el comportamiento y sin cambios en las caracteristicas cuando actualizas.

e Menos riesgo al actualizar entre dos versiones menores de un LTS dado

e Compatible durante al menos 2 afios

TSplus LTS también tiene limitaciones y restricciones:

e El cliente debe adquirir los Servicios de Soporte y Actualizacion (una licencia no se puede
activar sin Servicios de Soporte y Actualizacién activos).

e No hay nuevas caracteristicas en absoluto (en comparacién con la version estandar de

TSplus que recibe constantemente muchas actualizaciones y nuevas caracteristicas)

Recomendamos a nuestros clientes que utilicen la version estandar de TSplus para beneficiarse
de nuestra solucién de vanguardia.

TSplus LTS Enlaces

TSplus LTS 14 (compatible desde 2021-12 hasta 2023-12):

. para instalar TSplus en un nuevo servidor
. para actualizar una instalacién existente de TSplus

TSplus LTS 12 (compatible desde 2019-12 hasta 2022-12): Fin del soporte.

TSplus LTS 11 (compatible desde 2018-12 hasta 2021-12): Fin del soporte.


https://dl-files.com/lts/14/TSplus-changelog.html
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Activando la autenticacion SSL mutua

;. Qué es la autenticacion mutua?

Muchas personas estan esperando una seguridad adicional y la autenticacion mutua ya es
compatible en Terminal Service Plus. Generalmente, se implementa por bancos o entidades
gubernamentales. Para entender qué es eso, podemos compararlo con un proceso estandar de
SSL donde se agrega una verificacion adicional para verificar si el navegador web del usuario
permite la conexion SSL. Sabes cual es tu certificado SSL del lado del servidor. Imagina que el
certificado se importa en el navegador web para asegurar que este navegador web especifico
sea de confianza para crear una conexion. En el primer paso de la comunicacion, el navegador
web actua como un cliente y en el segundo paso, es al revés. Al final, ambos lados, el
navegador web del cliente y el servidor web, han aceptado la autoridad y la conexion puede
comenzar.

Una definicidn mas completa: La autenticacion mutua SSL o la autenticacion mutua basada en
certificados se refiere a que dos partes se autentican mutuamente mediante la verificacion del
certificado digital proporcionado, de modo que ambas partes estén seguras de la identidad de la
otra. En términos tecnoldgicos, se refiere a un cliente (navegador web o aplicacion cliente) que
se autentica ante un servidor (sitio web o aplicacion de servidor) y ese servidor también se
autentica ante el cliente mediante la verificacidon del certificado de clave publica/certificado digital
emitido por las Autoridades de Certificacion (CAs) de confianza. Debido a que la autenticacion
se basa en certificados digitales, las autoridades de certificacion como Verisign o Microsoft
Certificate Server son una parte importante del proceso de autenticacion mutua.
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## Activandolo en TSplus
TSplus el servidor web integrado permite configurar la autenticacion mutua.
Para habilitar la autenticacion mutua, siga este proceso:

Tendras que instalar el ultimo Kit de Desarrollo de Java (JDK), disponible en
Descargas > JDK.

1. Crea y edita con Notepad el siguiente archivo: C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin

Agrega estas 3 lineas:

disable_http_only=true disable_print_polling=true force_mutual_auth_on_https=true

2. Eliminar cert.jks

En “C:\Program Files (x86)\TSplus\Clients\webserver” veras el archivo cert.jks. Copialo en “C:
\Program Files (x86)\TSplus\Clients”. Elimina “C:\Program Files

(x86)\TSplus\Clients\webserver\cert.jks”.

3. Crear el archivo por lotes


http://java.com
http://java.com
http://java.com

En ‘C:\Program Files (x86)\TSplus\Clients’ crea un archivo por lotes, por ejemplo
“createcertuser.bat” con estas configuraciones:

@rem descomentar la siguiente linea, si desea generar un nuevo cert.jks autofirmado @rem
keytool -genkey -v -alias jwts -keyalg RSA -validity 3650 -keystore cert.jks -storepass secret -
keypass secret -dname “CN=localhost, OU=my_ou, O=my_org, L=my_city, ST=my_state, C=MY”
@keytool -genkey -v -alias AliasUser1 -keyalg RSA -storetype PKCS12 -keystore
forBrowserUser1.p12 -dname “CN=some_name, OU=some_ou, O=some_org, L=Paris, ST=FR,
C=FR” -storepass mypassword -keypass mypassword @keytool -export -alias AliasUser1 -
keystore forBrowserUser1.p12 -storetype PKCS12 -storepass mypassword -rfc -file
forCertUser1.cer @keytool -alias AliasCertUser2 -import -v -file forCertUser1.cer -keystore
cert.jks -storepass secret @del forCertUser1.cer

Esto importara automaticamente el par de claves del certificado desde el navegador web a
"cert.jks" después de crear su par de claves del navegador.

4. Restaurar el nuevo “cert.jks” modificado

Copia “C:\Program Files (x86)\TSplus\Clients\cert.jks” en “C:\Program Files
(x86)\TSplus\Clients\webserver” y reinicia los servidores web.

5. Importacion y prueba de certificado

El ejemplo de lote proporcionado deberia haber generado un archivo de prueba
“BrowserUser1.p12”. Cuando abras la direccion HTTPS, recibiras un mensaje de seguridad y no
podras acceder a las paginas del servidor web. Con Chrome o IE, puedes hacer clic en este
archivo ‘BrowserUser1.p12’ para importar el certificado en el almacén de claves predeterminado
de Windows. Con FireFox, debes ir a Configuracion e importar este archivo “BrowserUser1.p12”
en tu carpeta de certificados.

Tan pronto como lo hayas importado correctamente, podras acceder a la direccion HTTPS.

El administrador puede crear un archivo de par de claves separado para cada usuario.

Por ejemplo:

forBrowserUser1.p12 forBrowserUser2.p12 forBrowserUser3.p12

Y puede exportar estos certificados en cert.jks. Si desea deshabilitar el acceso a un usuario,
solo tendra que eliminar a este usuario de "cert.jks". Al hacerlo, el usuario perdera su

autorizacion y no podra acceder al servidor web.

Esta autenticaciéon mutua solo afecta las conexiones HTTPS y la conexion HTTP estara
prohibida con la linea de comandos: settings.bin>disable_http_only=true






Abrir archivos en el lado del cliente

Resumen

Esta funcidn es poderosa. Permite abrir documentos ubicados en el servidor en el lado del
cliente segun su extensiéon de archivo.

Por ejemplo, puedes abrir un documento de Microsoft Office Word sin tener Office
instalado en tu servidor.

El documento .docx (o .xlsx) se carga automaticamente en el lado del usuario donde se utilizara
la Office local para abrirlo.

Si esta alojando su aplicacién en un servidor en la nube y si su aplicacion esta generando un
documento de Excel, Access o Word, esta funcidn evita preocuparse por las licencias de Office
en el servidor.

Configurar un tipo de archivo para abrir en el lado del
cliente

El tile "Abrir archivos en el lado del cliente" se encuentra en la pestana "Sesiones -
Configuracion" de AdminTool. Haga clic en él para mostrar la ventana de configuracion:
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El boton “Agregar un nuevo tipo de archivo” te permite afiadir una extension (como “.docx” para
Microsoft Office Word 2007-2010) a la lista.

Todos los archivos que tengan una extension en esta lista se abriran en el lado del
cliente. , siempre que utilice uno de los clientes de conexién de Terminal Service Plus:



e Cualquier conexién de Windows desde el Portal Web de Terminal Service Plus

Advertencia: esta funcion no es compatible con:

e Cualquier cliente RDP (mstsc por ejemplo)

Solucién de problemas

Si ha configurado un tipo de archivo para abrir en el lado del cliente y no esta funcionando (es
decir, el archivo aun se abre en su propia computadora), le aconsejamos que verifique la lista de
"Abrir con" en el menu contextual de Windows:

e haga clic derecho en el archivo.

e haga clic en el elemento del menu "Abrir con".

e si hay mas de una aplicacién en esta lista, haga clic en "Elegir programa predeterminado" y
seleccione "OpenOnClient.exe".

Esta herramienta de Terminal Service Plus aplica su configuracion a todos los usuarios que
utilizan el ordenador, sin embargo, tenga en cuenta las siguientes reglas:

e \Windows permite a cada usuario cambiar este programa de apertura predeterminado por otro
programa de su eleccion.

e Usando el cliente de conexion HTMLS5, el archivo sera descargado y gestionado por el
navegador local. Algunos navegadores tratan ciertos tipos de archivos de maneras
especificas, por lo que también se deben verificar dos veces la configuracion del navegador.

Estas reglas explican la mayoria de los problemas al usar la funcion Open On Client, por eso te
aconsejamos comenzar revisando el programa predeterminado:

e para el usuario conectado en el servidor
e para el usuario en el cliente
e para el navegador en el cliente (al usar HTMLS)
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Abrir URLs en el lado del cliente

Resumen

Esta funcidn es poderosa. Permite abrir en el lado del cliente todos los enlaces de sitios web y
accesos directos de sitios web ubicados en el servidor.

Por ejemplo, puedes abrir videos de YouTube directamente en el cliente, ahorrando asi
mucho ancho de banda y potencia de CPU en tu servidor.

La direccién web (URL) se transfiere automaticamente al lado del usuario donde se utilizara el
navegador predeterminado local para abrirla.

Habilitar esta funcion en un servidor

El mosaico "Abrir URLs en el lado del cliente" se encuentra en la pestana "Sesiones -
Configuracion" de AdminTool. Haga clic en él para mostrar la ventana de configuracion:



TI TSplus - Administration Console — had

Lite Mode

PLUS REMOTE Help English -

fx HomEe

Session Management settings

[ arpLicaTIONS

Session Opening Preference

(P PRINTER
Session prelaunch configuration
Q@ wes
FARM
m Open Files on Client Side
=]
2, SESSIONS o
Open URLs on Client Side

ek SYSTEM TOOLS

ﬁ):i ADVANCED Hide Disk Drives
&7 ADD-ONS Contextual menu
@m LICENSE Permissions
Tl Opening URLs on userside  — ot
Select protocols to open on user side:
[ http [ ] hitps [ ] tel [[]sms [ ] mailto
Define URLs to open on user side:
Add
Remowve
URL On Client is currently disabled @
Apply

Las casillas de los protocolos http y https no estan marcadas por defecto. También puede
activar los protocolos tel, sms y mailto marcando las casillas correspondientes. Luego haga clic
en el botdn "Aplicar", que le permite activar esta funcion para todos los usuarios en el servidor.

Para habilitar completamente esta funcion, cada usuario tendra que reiniciar su sesion (cerrar
sesidn y luego iniciar sesion) antes de que puedan usar esta funcion.



Todos los enlaces web y accesos directos se abriran en el lado del cliente. , siempre que
utilice uno de los clientes de conexion de Terminal Service Plus:

e Cualquier conexién de Windows desde el Portal Web de Terminal Service Plus
Advertencia: esta funciéon no es compatible con:

e Cualquier cliente RDP (mstsc por ejemplo).
e Cualquier conexiéon HTML5 desde el Portal Web de Terminal Service Plus.

Windows 8 y 8.1

A partir de Windows 8, Microsoft ha prohibido el cambio automatico del navegador
predeterminado del usuario. Por esta razén, una vez que la funcién esté activada en el servidor,
cada usuario tendra que elegir 'Url On Client' cuando se le pregunte por un navegador
predeterminado.

How do you want to open this type of link (http)?

Default Host Application

Internet Explorer

Url On Client

Look for an app in the Store

EE R B

Esta ventana solo se mostrara la primera vez que un usuario abra un enlace web.
Desafortunadamente, esta es la politica de Microsoft Windows y no estamos al tanto de ninguna
solucion alternativa.


/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients
/es/tsplus-lts-15/remoteapp-seamless-connection-clients




Generador de Cliente Portatil

Resumen

TSplus crea por defecto un icono para el Generador de Cliente Portatil:

También se puede acceder en la pestaia de Sesiones del AdminTool:

b

2 REMOTE

far  Sessions

1} HoME

D APPLICATIONS Session Management settings

Session Opening Preference

(Cp PRINTER

Session prelaunch configuration

B rarm

Open Files on Client Side
O SESSIONS

Open URLs on Client Side
Q& SYSTEM TOOLS

8% ADvANCED
Hide Disk Drives

¢ ADD-ONS

Contextual menu

(S5 LICENSE

Permissions

Client Generator

Lite Mode

Help English -

Windows Client Generator

General Display Remote Desktop client Local resources  Program  Securty  Load-Balancing

Advanced client security options

f)?qj [ Lock it on PC name

5 [oEskToP-204950 |

[ Lock it on serial number
[196133172¢]

Time limit: Disable this generated client after some days for exemple 15 days)

Mumber of days from the first use date of this generated client

] Deny user from saving cradentials Enable 2FA
[ 5ave usemame only

[] Encryption V2

Advanced connection options
[] Use the targsted server as a Remote Desktop Gateway (RDG) to encrypt data transfer

Please be sure to use the specified server's Domain Mame instead of its IP address. Also be sure the
server has a valid S5L/TLS certficate installed

Client location |C “Ugersadmin'Desktop Browse

Create Client

Client name: |Jahn44 connect ‘




Permite crear 2 tipos de clientes de conexion que se pueden copiar en el escritorio de los
usuarios o en una memoria USB para uso portatil.
Nota Los clientes de conexidon no son compatibles con computadoras Mac.

Desde el lanzamiento de TSplus 11.40, el generador de clientes ha sido redisefiado para estar
firmado numéricamente y evitar reacciones falsas/positivas de antivirus. En lugar de un
programa “.exe”, el nuevo Generador de Clientes esta creando un archivo plano cifrado con la
extension “.connect”.

John.connect

Requisito previo en el lado del cliente

En el lado del cliente, cada usuario debera ejecutar un programa firmado llamado “Setup-
ConnectionClient.exe” como requisito previo. Este programa esta disponible en su servidor, en
la carpeta del programa TSplus: TSplus\Clients\WindowsClient:

'@ e .« TSplus » Clients » WindowsClient » - Search WindowsClient e
Organize « Open MNew folder = « [l @
BN Desktop * Name Date modi.. Type Size
& Downloads = . - - .
. | ico 6/15/2017 ...  File folder
= Recent Places . . _ . I
| ClientGenerator.bin 7/30/2018 ... BIN File 639 KB
o @ ClientGenerator.exe 17172017 1. Application 96 KB
. Libraries - - —
|b Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
@ Documents - - T -
] @ SWCT.EXE 1/3/20171... Application 947 KB
J’ Music
[ Pictures
B videos
18 Computer
(i Local Disk (C:)
* 4| ]
| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
»<) Application Size: 9.16 MB

o en la carpeta TSplus\Clients\www:



ConnectionClient
€ o v
v Clients & MNarme
webserver
WindowsClient
~ WWW
cgi-bin
ConnectionClient

1item

<« Tsplus * Clients » www * ConnectionClient

Date modified

&5 Setup-ConnectionClient 6/25/2019 10:03 AM

— O
v O Search ConnectionClient
Type Size

Application 6,040 KB

*

¥

o0 por

Descripcion Detallada

Haga clic en un tabulador ir a la informacion correspondiente:

Windows Client Generator

General Display FRemote Desktop client Local resources  Program — Security Lnad-EaIancingI

Server

Server address

Port number

G [152.168.1.254

| 3389

|ser
Logaon

Password

o
‘ * |J|:|hn

Domain name (without extension)

|T5plus

Prefered display mode
(® Remote Desktop client

Cliert location: |C:'-.Llsers'-au:lmin'-.Desktu:-p

Cliert name: |J|:|hn--1-4.::u:-nnect

(") Disable background & animations for better performances

Browse

(") RemoteAPP client

(®) Fast network or Fiber optic

Create Client

Ventana principal - Configuracién general



https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe

Cuando inicias el generador de clientes, la primera pestafia que se muestra es la pestana
general. Aqui encontraras todos los ajustes de conexion esenciales que necesitas para
comenzar.

Direccidn del servidor: Ingrese la direccidn IP del servidor al que le gustaria que el cliente
se conectara.

Numero de puerto: Ingrese el numero de puerto del servidor. El predeterminado es 3389.

Nombre de usuario y contrasefa: Siingresas un nombre de usuario y una contrasena, el
programa cliente no pedira al usuario que lo vuelva a escribir en cada sesion. Para
restablecer este guardado de inicio de sesion/contrasefa, debes crear y editar un acceso
directo del Cliente de Escritorio Remoto y agregar el -reset en cambiar al final del campo de
destino.

Credenciales

e Sino desea guardar las credenciales, ingrese "nosavecredential" en el campo de inicio de
sesidon del Generador de Cliente Portatil.

e Si no desea mostrar la ventana de inicio de sesion con el nombre de usuario, la contrasena y
el nombre de dominio, simplemente ingrese "nopassword" en el campo de contrasefa.

e Si desea habilitar el inicio de sesion automatico, ingrese *SSO en el campo de nombre de
usuario, el programa cliente solo pedira el nombre de usuario y la contrasefa durante la
primera conexion. Guardara esta informacién en la estacion de trabajo del usuario para que el
usuario no tenga que identificarse nunca mas.

e Sidesea que el nombre del usuario local actual se muestre como un inicio de sesion para la
sesion, ingrese **, 0 %USERNAME% en el campo de inicio de sesidn.

Nombre de dominio: Ingrese un nombre de dominio si lo tiene.

Modo de visualizacion preferido: Puedes elegir tu modo de visualizacion preferido entre
las siguientes opciones:



El Escritorio Remoto Clasico , mostrando su entorno de sesion remota.

El Cliente de conexion Microsoft RemoteApp para mostrar sus aplicaciones remotas como
si estuvieran instaladas localmente. Tiene un mejor rendimiento grafico en aplicaciones
minimizadas.

Velocidad de red Puedes elegir entre dos opciones dependiendo de la velocidad de tu red:

e Desactivar la visualizacidén de fondo y las animaciones graficas para redes de baja
velocidad.

e Habilitar la visualizacion en segundo plano y las animaciones graficas para fibra optica o
red rapida.

Ubicacion del cliente: Defina la ubicacion de su cliente generado.

Nombre del cliente: Puedes nombrar a tu cliente como desees.

Mostrar



Windows Client Generator

General Display Remote Desktop client Local resources  Program = Security  Load-Balancing

Graphical settings

h () 15 bits color resolution

(®) 16 bits color resolution
() 24 bits color resolution
() 32 bits color resolution

[] Dualscreen []5pan [ ] Enable shorteut keys

These settings apply to all kind of connection client:
- Remote Deskiop client
- Remotefpp client

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: | |

En esta pestafia, puedes cambiar el color y la resolucion de la pantalla de la sesion. También
puedes adaptar tu sesion para pantallas duales, con o sin extension. La opcion de extension te
permite ampliar tu sesién en ambas pantallas. Puedes permitir el uso de la tecla TAB en la
sesion.

Caracteristicas del Cliente de Escritorio Remoto

En esta pestafia, puedes elegir qué resolucion deseas habilitar para el usuario:



Windows Client Generator

General Display Pemote Desktop client | ocal resources  Program  Security  Load-Balancing

Femote Deskiop

! () 800x 600 (01366 763
(01024 x 768 () 1600 x 500
(0 1280x 720 (O 1600 x 1024
(01280 1024 (01920 1030

() User screen size
(®) Full screen

Smart re-sizing of the Remote Desktop
[] The Remate Desktop will net hide the local taskbar

These settings are anly valid forthe Remote Desktop client
To select the Remote Desktop client you must use the General tab.

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: |J|:|hn-44.::l:unnec1 |

Puedes marcar las casillas para habilitar el ajuste inteligente del Escritorio Remoto, y si deseas
que el Escritorio Remoto no oculte ni se superponga a la barra de tareas local.

Recursos locales



Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing

Local devices
Disks all
.g_ Printers
Sound
COM ports
Smart cards
LUSE devices
FemaoteFX USE devices
Play remote sound: (®) Locally () Remotely () No
Universal printer option
Action: Printer scaling:
-l () Preview with the local PDF Reader () Use original page sizes
() Print on default printer - local driver included (") Fit pages to printable area
(®) Select the local printer - local driver included (®)iShrink pages to printable area (if necezzany
Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse
Create Client
Client name: |J|:|hn-44.::l:unnec1 |

La pestana de recursos locales reune todos los dispositivos que puedes redirigir en tu sesion
remota.

El campo editable junto al discos La caja permite especificar qué discos estan disponibles en
la sesion remota. Solo tienes que separar cada letra de disco (C :, E: ...) por una coma. Cuando
la caja de discos esta marcada y no se especifica ningun disco, todos los discos estan incluidos
en la sesion remota.

Impresoras corresponden a los puertos LPT, y los puertos COM corresponden a los puertos
serie. Desde la version 11.50 de TSplus, estos dispositivos locales se seleccionan por defecto.

A continuacion, puede elegir su opcidén de impresion, con la impresora universal:

e Vista previa del lector de PDF local: El documento se generara como un PDF y el Acrobat
Reader local abrira el archivo. El usuario puede imprimirlo o guardar una copia en su disco
duro local.

e Imprimir en la impresora predeterminada del usuario: el documento se enviara
automaticamente a la impresora predeterminada del usuario (el controlador de impresion local
esta incluido en el cliente de conexién de TSplus).

e Seleccionar una impresora local: El usuario puede seleccionar una de sus impresoras
locales (el controlador de impresion local esta incluido en el cliente de conexion de TSplus).

Si no tiene un lector de PDF instalado en su maquina, le recomendamos el uso de Foxit Reader.
Consulte nuestro sobre como imprimir.


https://youtube.com/watch?v=o6omJueHG7c
https://youtube.com/watch?v=o6omJueHG7c
https://youtube.com/watch?v=o6omJueHG7c
https://youtube.com/watch?v=o6omJueHG7c

Programa

-
Windows Client Generator
General Display Remote Desktop cliert Local resources  Program | Securty  Load-Balancing
Startup program 7
e WWE recommand to use the AdminToaol
to assign Application(s) to users orto groups.
However, you can specify here after one application to be started at logon.
Path/Filename |C:'-.F‘n:ugram Files (x86)"Foxit SoftwareFoxit ReaderFoxit Updater exe | Browse
Start Directary |C:'-.F‘n:ugram Files {x86)\Foxit Software Foxit Readerd |
Command line option | |
Client location: |C:'-.Llsers'-admin'-.Desktu:up | Browse
Create Client
Client name: |Jl:|hn-4-'-1.cu:unnect |

Puedes establecer una aplicacion de inicio a través del Generador de Cliente Portatil y
especificar su ruta, directorio y parametros, desde la versién 11.30. Sin embargo, te
recomendamos que utilices la AdminTool para asignar las aplicaciones deseadas.

Seguridad

TSplus ofrece dos capas adicionales de seguridad fisica para mantener seguras las conexiones
de sus usuarios. La conexion se puede bloquear al ID de una llave USB, bloqueada a un
nombre de computadora, o puede utilizar ambas capas de seguridad simultdneamente.

Opcidén avanzada de seguridad del cliente

e Siesta bloqueado a una llave USB el usuario puede iniciar una conexion desde cualquier
computadora con Windows que califique insertando la llave USB vy utilizando el programa de
conexién colocado alli por el administrador.

e Si esta bloqueado a un nombre de computadora el usuario solo puede conectarse con
éxito desde el ordenador cuyo nombre ha sido registrado con el servidor para la conexion del



cliente portatil de ese usuario. Si se utilizan ambas opciones de seguridad, el usuario esta
limitado a conectarse desde su dispositivo especifico y solo si la clave USB preconfigurada
correcta esta en su lugar.

Para bloquear un cliente de conexion en una llave USB, puede hacerlo copiando el generador
de clientes ubicado en: C:\Program Files (x86)\TSplus\Clients\WindowsClient. Ahora haga doble
clic en el generador de clientes y marque la casilla de bloqueo en el numero de serie ubicada en
la pestafa de seguridad. Una vez hecho esto, puede eliminar el generador de clientes de la llave
USB. El cliente de conexion recién generado se colocara en el escritorio, jno olvide copiarlo de
nuevo a la llave USB! Puede eliminar el generador de clientes que copi6 en la llave USB
después.

Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing

Advanced client securty options

flfj [ Lock it on PC name [] Lock it on seral number
" |DESKTOP-204350 | 1961331729 |

Time limit: Disable this generated client after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client

[ Deny user from saving credentials Enable 2FA
[ ] 5ave usemame only
[ ] Encryption V2
Advanced connection options
[] Use the targeted server as a Remote Desktop Gateway (RDG) to encrypt data transfer

Please be sure to use the specified server's Domain Name instead of its |P address. Also be sure the
gerver has a valid S5L/TLS certificate installed.

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: |J|:|hn--1-4.::u:-nnect |

Puedes definir el limite de tiempo desde la fecha de primer uso de un cliente generado al
ingresar el valor en el cuadro de limite de tiempo. (que por defecto esta configurado en "sin
limite").

Las cajas a continuacion le permiten:

e No mostrar la capacidad de guardar credenciales para un cliente generado.



e Guardar solo el nombre de usuario.
e Usar cifrado V2.

El generador de clientes admite autenticaciéon de dos factores desde la versién 15.30.3.15.
El soporte de autenticacion de dos factores también requiere un Edicion Web Mévil o
superior .

Por favor, consulte a para obtener
mas informacién sobre cémo configurar y habilitar la autenticacion de dos factores para usuarios
y grupos en su instalacion de TSplus Remote Access.

Por favor, tenga en cuenta los siguientes requisitos adicionales para habilitar la autenticacién de
dos factores para un cliente generado:

e El cliente de conexién valida el codigo de autenticacion contra el portal web utilizando el
puerto HTTPS. Por lo tanto, El portal web debe estar en funcionamiento. y accesible a
través de su puerto HTTPS desde la maquina cliente.

e Si se modifica el puerto HTTPS del portal web, entonces los clientes generados habilitados
para la autenticacion de dos factores deben generarse nuevamente. Los clientes generados
anteriormente no podran validar ninguna autenticacion de dos factores.

Desde la version 15.30.3.15, cualquier cliente generado anteriormente y cualquier nuevo cliente
generado sin el soporte de 2FA habilitado se comportara de la misma manera que antes. Si un
usuario habilitado para la autenticacion de dos factores intenta iniciar sesion utilizando
un cliente generado sin soporte explicito para 2FA, se denegara el acceso. como la
autenticacion de dos factores no es posible y, por lo tanto, fallara.

Para agregar soporte para la autenticacion de dos factores, verifique el Habilitar 2FA marque
antes de generar su archivo de cliente. Como resultado, se validara la autenticacion de dos
factores al conectarse al servidor de la aplicacion de Remote Access. Si la autenticacidén de dos
factores esta habilitada en el servidor de la aplicacion y el usuario que se conecta no esta
configurado, entonces se denegara la conexion.
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Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Advanced client securty options
Ja A [] Lock it on PC name [] Lock it on seral number
"= |DESKTOP-204350 | 1961331728 |

Time limit: Disable this generated cliert after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client

[] Deny user from saving credentials
[] 5ave usemame only
[ ] Encryption V2
Advanced connection options
[] Use the targeted server as 3 Remote Desktop Gateway (RDG) to encrypt data transfer

Flease be sure to uge the specified server's Domain Name instead of ts |P address. Also be sure the
server has a valid S5L/TLS certficate installed.

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: |J|:|hn-44.::l:unnec1 |

Ten en cuenta que agregar soporte de 2FA a un cliente generado mas tarde no es compatible.
Por ejemplo, agregar soporte de 2FA a través de la linea de comandos contra el
archivo .connect generado no es compatible.

Una vez que un usuario ha configurado su cuenta en una aplicacion de autenticacion, podra

conectarse utilizando su contraseia y el cdédigo proporcionado por su aplicacion de
autenticacion o por SMS.

»* 2FA authentication X

Please enter your authentication code.

Ok Cancel

###H# Opcion de conexion avanzada

Si el servidor objetivo posee un nombre de dominio especifico y accesible, asi como un
certificado SSL/TLS valido instalado, puede habilitar la “Usar el servidor objetivo como un
Gateway de Escritorio Remoto (RDG) para cifrar la transferencia de datos”.



Esta opcidn hace que la transferencia de datos RDP durante la conexion esté encriptada
utilizando encapsulacién TLS, lo que la convierte en una alternativa adecuada a cualquier VPN
en términos de encriptacion de datos.

Utilice mstsc en su lugar para conectarse al RD Gateway

También puede utilizar esta funcion a través de la configuracion de mstsc sin usar un cliente
generado si se cumplen los requisitos mencionados anteriormente.

Para hacerlo, ve primero a la pestaina avanzada, luego en la seccion "Conectar desde cualquier
lugar" haz clic en "Configuracién" y configura el Gateway de Escritorio Remoto en:

e Marcar la opcién "Usar estas configuraciones del servidor RD Gateway"

e Reemplazando el nombre del servidor con el nombre de dominio del servidor objetivo (sin
https://)

e Seleccionando el método de inicio de sesidon “Permitir que seleccione mas tarde”

e Desmarcando la opcion "Omitir el servidor RD Gateway para direcciones locales"

e Marcar la opcion "Usar mis credenciales de RD Gateway para el equipo remoto"

e Haciendo clic en "Aceptar" para guardar estos ajustes

| Remote Desktop
>¢) Connection

General Display Local Resources Experience

Server authentication 'b RD Gateway Server Settings *
@ Server authentication verifies th
intended remote computer. The
required to connect is detemmine II REITIG’CE DESktDp
licy. N 1
poley »¢) Connection

If server authentication fails:
Wam me | Connection settings
() Automatically detect RD Gateway server settings

Connect from anywhere (®) Use these RD Gateway server settings:

Corfigure settings to connect th
Gateway when | am warking req Server name: |r:targeted_senrer_dumain_name>

Logon method: Allow me to select later w

] Bypass RD Gateway serverfor local addresses

(") Do not use an RD Gateway server

Logon settings

(= Hide Options User name: Mone specified

You will be asked for credentials when you connect to this RD
Gateway server.

I Use my RD Gateway credertials for the remote computerl




Luego, ve a la pestana "General" y:

e Reemplace el nombre de la computadora con “127.0.0.2:3389” y cambie el puerto “3389” si
esta utilizando uno diferente.

e Reemplace el nombre de usuario con el nombre de usuario con el que desea conectarse (
importante: especificar el dominio es obligatorio )

e Haga clic en "Conectar"

&> Remote Desktop Connection — >

| Remote Desktop
»¢) Connection

Displa*,' Local Resources Experence Advanced

Logon settings
§ L Erter the name of the remote computer.
';:-"'-1-.\.

127.0.0.2:3389 v

You wil be asked for credentials when you connect.

Allow me to save credentials

Connection settings

Save the cument connection settings to an RDP file or open a
i saved connection.

Save Save As. . Open...

= Hide Options Connect Help

### Balanceo de Carga

También puede habilitar el equilibrio de carga para conectarse a un servidor de su granja. No
marque la casilla "Usar equilibrio de carga" si no ha activado la funcion de equilibrio de carga en
su servidor. Necesitara ingresar el puerto web del Gateway, que debe ser el mismo que el
puerto web predeterminado utilizado en todos los servidores de su granja.



Windows Client Generator

Enable Load-Balancing 7

[] Use Load-Balancing Gateway Web port number

When "Use Load-Balancing'is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location:  |C:\Users\admin'Desktop | " Browse |

Create Client

Client name: |Jnhr1-44.connect |

The Remote Desktop client client has been copied on your Desktop

Client name: john.connect

La personalizacion del cliente es posible. Consulte la documentacién correspondiente en
como modificar el icono del cliente

y
editar o eliminar sus parametros
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Requisitos de TSplus Remote Access

1. Hardware

Requisitos minimos del servidor de TSplus Remote Access:

Nudmero de Windows 2008 a 2025 0 7 a 11 Pro

usuarios

3-5 I5 o superior Un CPU 2 GHZ Minimo: 4 GB RAM Recomendado: 8 GB
RAM

10 I5 o superior Una CPU 2 GHZ Minimo: 8 GB de RAM Recomendado: 16
GB de RAM

25 Un CPU I7 o Xeon Minimo: 16 GB de RAM Recomendado: 32 GB de RAM

50 y mas 32 GB Dual CPU - Disco SSD dedicado al sistema Minimo: 32 GB RAM

Recomendado: 64 GB RAM

Cada servidor (fisico o virtual) puede manejar potencialmente hasta 50 usuarios concurrentes.
Para mas de 50 sesiones concurrentes, recomendamos utilizar un conjunto de servidores con la
funcién de Balanceo de Carga disponible en TSplus Remote Access Enterprise Edition.

Nota: Las especificaciones exactas de su hardware dependeran de qué tipo de recursos (CPU/
RAM/Disco) consumen sus aplicaciones.

2. Sistema operativo

Su hardware debe utilizar uno de los sistemas operativos a continuacion:

e Windows
e Windows
e Windows
e Windows
e Windows
e Windows
e Windows
e Windows

7 Pro

8/8.1 Pro

10 Pro

11 Pro

Server 2008 SP2/Small Business Server SP2 o0 2008 R2 SP1
Server 2012 o0 2012 R2

Server 2016

Servidor 2019



e Windows Server 2022
e \Windows Servidor 2025

Ambas arquitecturas de 32 y 64 bits son compatibles.

El marco requerido es version .NET 4.5.2 para todas las versiones de Windows compatibles.

Si instala Remote Access en un sistema operativo Windows Server, asegurese de que los
roles de RDS/Terminal Services y RDS/Terminal Services Licensing no estén instalados antes
de instalar TSplus Remote Access. Si estos roles estan actualmente instalados, eliminelos y
reinicie.

Las ediciones de Windows Home no son compatibles.

En Windows Server 2016, se permiten un maximo de 15 sesiones para acceso a Escritorio
Remoto.

Windows Server 2016, 2019, 2022 Essentials Edition no es compatible ni recomendado para
usar TSplus Remote Access.

N.B: TSplus Remote Access LTS 11 es compatible con Windows XP y Windows Server 2003.
3. Parametros de red

El servidor de acceso remoto debe tener una direccién IP privada estatica:



General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

i@ Use the following IP address:

IF address: 192 .
Subnet mask: 255

Default gateway: 192 .

Obtain DNS server address automatically

@ Use the following DNS server addresses:

Preferred DMS server: 192 . 188, 1

Alternate DMS server:

|| validate settings upon exit | Advanced...

ok || cancel

Acceso remoto (desde una red de area amplia - WAN)

e Se recomienda una conexion a internet de banda ancha, asi como una direccion IP publica
estatica. Si no tiene una direccion IP estatica, considere utilizar un servicio de DNS dinamico
como Mas informacion sobre como configurar esto se puede encontrar aqui .

e El puerto TCP RDP (por defecto 3389) debe estar abierto en ambas direcciones en su
firewall.


http://support.tsplus.net/kb/faq.php?id=30
http://support.tsplus.net/kb/faq.php?id=30

Impresion con la funcion de mapeo de
impresora RDP estandar

Esto es comunmente utilizado por usuarios de Remote Desktop y es equivalente a lo que
tendrias con Microsoft Terminal Services. Si planeas usar impresoras exéticas, asegurate de
marcar la casilla para impresoras en la pestana de recursos locales del generador de clientes.
Ver el imprimir con la funcion de mapeo de impresora RDP estandar.

—_— R
Windows Client Generator

General | Display | Remote Desktop client | Seamless client | Local regources | Program | Securty | Load-Balancing

Local devices

L’ /| Disks
-
Sound
COM ports
Smart cards
|ISE devices

Universal printer option

-. Preview with the local PDF Reader
Prirt on default printer - local driver included

@ Select the local prirter - local driver included

Cliertt name: iohn connect Create Client

La mayoria de las veces requerira que instale la misma version de los controladores de
impresora tanto en el cliente como en el servidor para que funcione correctamente. Esto
significa que si su servidor es Windows 2008 de 64 bits y sus computadoras cliente estan
ejecutando Windows XP de 32 bits, necesitara instalar los controladores de impresora de 32 bits
para XP en el servidor. Haga clic en el menu Inicio, luego en Dispositivos e impresoras. Haga
clic en cualquier impresora para mostrar el botdn de propiedades del servidor de impresion en la


https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c

parte superior de la ventana.

s ’;v| v Control Panel » Hardware and Sound » Devices and Printers - Eearch Devices and Printers ye
Add a device Add a printer See what's printing I Print server properties I Remove device

Shows the properties for this print I

4 Devices (3)

B N

ADMIN-PC Generic Mon-PnP
Monitor

SEMEr,

4 Printers and Faxes (3)

HP Photosmart Mlcrosof't XPS Send To Universal Printer
C3100 series on Document Writer OneMote 2010
192.168.1.5%4

Universal Printer  Model: CUSTPDF Writer

y Category: Printer
3 Status: 0 document(s]) in queue

Una vez en las Propiedades del Servidor de Impresion, haga clic en la pestafa Controlador para
agregar manualmente su controlador de cliente. (En este caso, estamos instalando el
controlador de 32 bits de Windows XP)



Ports | Drivers | Security

i! ADMIN-PC
=

Installed printer drivers:

Mame Processor Type

CUSTPDF Writer x4 Type 3 - User Mode
Foxit Reader PDF Printer Driver  xb4 Type 3 - User Mode
Ghostscript PDF xbd Type 3 - User Mode
HP Color Laserlet 2700 Series P... Type 3 - User Mode
KOMNICA MINOLTA mcdb50 XP5 Type 3 - User Mode
KOMICA MINOLTA ppdb50 XPS Type 3 - User Mode
Microsoft KPS Document Writer Type 3 - User Mode
M5 Publisher Color Printer Type 3 - User Mode
M5 Publisher Imagesetter Type 3 - User Mode
Remote Desktop Easy Print Type 3 - User Mode
Send To Microsoft OneMote 20... Type 3 - User Mode

THh T bl T oL - i S | Il kd_ 0
1 | |

| | Remove... | | Properties

También puede instalar directamente los controladores de su impresora utilizando la informacién
y los controladores del sitio web del fabricante de la impresora.

e Se recomienda consultar el manual de hardware para un procedimiento de instalacién en un
entorno de servidor terminal.

e Si esta utilizando impresoras USB, asegurese de haber actualizado el protocolo RDP de su
computadora cliente a la version 6 de RDP o superior para garantizar la maxima
compatibilidad con las impresoras redirigidas.

Para obtener los mejores resultados, se recomienda no utilizar impresoras USB. La
compatibilidad y la fiabilidad mejoran al usar impresoras COM o LPT. Algunas impresoras
exoticas, como las impresoras de etiquetas o de recibos, pueden no ser adecuadas para ser
redirigidas en una sesion de TSplus; siempre debe consultar con su fabricante de hardware



sobre la compatibilidad y los procedimientos de instalacion en un entorno RDS o de servidor
terminal, que en este caso es muy similar a TSplus.



TSplus Remote Access v15: Guia de inicio
rapido

Requisitos

En el servidor :

OS: Microsoft Windows versiones 7 a 11 o Windows Server 2008R2 a 2022 con al menos

2GB de RAM.

e TSplus no admite la instalaciéon de Remote Access en las Ediciones Home de Windows.

e El sistema operativo debe estar en la unidad C:

e Java Runtime Environment. Si Java no esta instalado, Remote Access instalara OpenJDK
durante la configuracion.

e Si esta utilizando un sistema operativo Windows Server, asegurese de que los roles TSE/RDS
y TSE/RDSLicensing estén no instalado .

e Su servidor de Remote Access debe tener una direccion IP privada estatica.

e Para el acceso externo, su servidor debe tener una direccién IP publica estatica o un

proveedor de DNS dinamico.

En el Cliente :

OS: Las versiones de Microsoft Windows 7 a 11 son totalmente compatibles.

Para MacOS, puedes usar cualquier cliente RDP para Mac o el cliente HTMLS de TSplus.
Para Linux, puedes usar Rdesktop o el cliente HTML5 de TSplus.

Entorno de Ejecucion de Java.

Un lector de PDF (ejemplo: Foxit Reader o Acrobat DC)

Para obtener mas detalles sobre los requisitos previos, consulte

Nota: A partir de la version 15 de Remote Access, la consola de administracion ha cambiado
su apariencia. Modo Lite y un Modo Experto se han introducido. Los administradores
pueden alternar entre los dos estilos de interfaz haciendo clic en el botdn en la esquina superior
derecha de la Consola de Administracion.


/es/tsplus-lts-15/pre-requisites
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T TSplus - Administration Console - 15. — *
Expert Mode
a2 REMOTLE W p—
WEB PORTAL APPLICATIONS
Configure Domain Mame @ Publish & Assign Applications
http:/flocalhaost
Customize Web Portal o > O Q E. D
HTTP listening on port 50 Assign users to Assign users to Add your
Full Desktop Floating Panel application
HTTPS listening on port 443
SECURITY LICENSE
@ 2FA - Trial License : 15 days remaining. @ Permanent license activated. Enterprise edition. Unlimited users,
@ TSplus Advanced Security - Protect your server @ End of support date: 2024-12-08

Paso 1: Instalacion.

Nota: La version de prueba de Remote Access es la edicion Enterprise completamente
funcional. Esta licenciada para hasta 5 usuarios concurrentes por un periodo de 15 dias.

Instalar TSplus Remote Access es un proceso facil. Simplemente descargalo desde nuestro sitio
web, ejecuta el programa Setup-TSplus.exe.
Los archivos se descomprimen y se copian en:

C:\Program Files\TSplus (sistemas de 32 bits)

C:\Program Files(x86)\TSplus (sistemas de 64 bits).

Una vez que la instalacion esté completa, el instalador le pedira que reinicie.

Después del reinicio, veras 2 nuevos iconos en tu Escritorio:

s rminloo])

El AdminTool es lo que necesitas para usar Remote Access.




El Generador de Clientes Portatiles se utiliza para crear clientes de conexion de Remote Access
para sus usuarios.

Ver para obtener instrucciones completas de instalacion.

Paso 2: Creando usuarios.

Después del reinicio, el servidor de Remote Access esta casi listo para funcionar. Ahora
crearemos usuarios. Abre el AdminTool para comenzar. Luego ve a la pestana de Herramientas
del sistema y haz clic en "Usuarios y grupos". Esto te llevara a la ventana de Usuarios y grupos

locales.

'm T5plus - Administration Console - 15. — X

Lite Mode

a2 REMOTE

Help English @

{t HomE

Services

[ appuicaTIONS

Users and Groups

(Ch PRINTER

Server Properties
@ ws
m FARM ‘Windows System Toolkit
2, SESSIONS Local Group Palicy Editor
% SYSTEM TOOLS Event Viewer

83 Apbvancen
&7 ADD-ONS

(@7 LICENSE

Reboot the Server
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&

File Action View Help
o= nE 6= HiE
e- Local Users and Groups (Local) || Mame Full Mame Desci| | Actions

1 Users &:Admin Users -~
| Groups

MNew User ? * More Actions

User name: |J0hn |

Full name: | |

Description: | |

Password: |"" |

Confirm password: |""| |

User must change password at next logon
User cannot change password
Password never expires
[ Account is disabled

Help Close

Cada usuario debe tener un nombre de usuario Y una contrasefia. Al crear usuarios, tenga en
cuenta la casilla etiquetada como "El usuario debe cambiar la contrasefia en el proximo inicio de
sesion". Si no desea que sus usuarios cambien su contrasefa durante el primer inicio de sesion,
desmarque esta casilla y marque "La contrasefia nunca expira" o "El usuario no puede cambiar
la contrasena".

Paso 3: Seleccione el cliente mas adecuado para sus
necesidades.

Remote Access es compatible con el Protocolo de Escritorio Remoto de Windows. Cualquier
usuario puede conectarse localmente o de forma remota con un cliente estandar de Conexién
de Escritorio Remoto (mstsc.exe) o cualquier cliente compatible con RDP. Para beneficiarse
completamente de las funciones avanzadas en Remote Access (RemoteApp, Impresora
Universal...) puede utilizar un cliente generado o el Portal Web de Remote Access.

Remote Access es una solucién muy flexible y ofrece multiples formas de abrir una sesion:

Conexidn clasica de escritorio remoto MSTSC.EXE.

Cliente RDP portatil de TSplus que mostrara un entorno en ventana para su conexion
remota que puede minimizar en la barra de tareas de Windows.

cliente MS RemoteAPP que mostrara la aplicacion utilizando el MS RemoteApp nativo.
cliente de Windows sobre el Portal Web de TSplus.



e cliente HTMLS5 sobre el Portal Web de TSplus.
Estos clientes brindan al usuario la siguiente experiencia:
Con Conexion de Escritorio Remoto (mstsc.exe)

e Conexién La conexion es muy estandar. La Impresora Universal no es compatible con este
tipo de conexidn.

e Mostrar Los usuarios veran su sesion dentro de una ventana de Remote Desktop. Este
escritorio muestra el contenido de la carpeta de escritorio del usuario. Si el administrador ha
asignado aplicaciones especificas con el AdminTool, solo se mostraran estas aplicaciones
(sin barra de tareas, sin escritorio).

Esta es una solucion unica de TSplus, permite a los usuarios locales y remotos conectarse
utilizando un solo programa dedicado.

Incluye el programa de conexion, la funcion avanzada de impresion universal, portabilidad con
un alto nivel de seguridad mientras se mantiene muy simple para los usuarios. Para mas
informacion sobre el uso del Generador de Clientes de TSplus, consulte

Las aplicaciones remotas se veran y comportaran como una aplicacion local. En lugar de una

ventana clasica de Escritorio Remoto, podras alternar entre tus aplicaciones locales y remotas
sin tener que minimizar una ventana de Escritorio Remoto. Para mas informacion sobre estos

clientes, consulta

Accediendo a su servidor TSplus Remote Access
desde una ubicacidon remota
Para acceder a su servidor Remote Access desde fuera de su red local, debera crear una regla

de reenvio de puertos o redireccion de puertos de los puertos 3389/80/443, dependiendo de su
método de conexion preferido. Puede cambiar el puerto RDP en la pestana Inicio:
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Lite Mode

2 REMOTE

PLUS Help English <
1t HomEe
[ arpLicaTIONS g @
(P PRINTER Computer name:  DESKTOP-QUTIFVE http://localhost

Private IP 192,
@ WEB PublicIP 176, > o O
RDP port 3389 The built-in HTTP server is listening on port 80
m FARM Connections: 1 .m TSp\us The HTTPS server is listening on port 443
[o} Session Mar
2 SESSIONS Enter a port number
Basa
% SYSTEM TOOLS @ System Audit - Mo issues foun Cancel
ADVANCED

ﬁé:i @ Version 15 -You are using the latest version Read changelog

&7 ADD-ONS
@ Permanent license activated, Enterprise edition, Unlimited users,
(& LICENSE
(©)  End of suppart date: 20241208

Los puertos 80/443 se pueden cambiar en la pestana del Servidor Web:

Tl tsplus - Administration Conscle - X

Lite Mode
w2 REMOTE
FLUS Help English <

1+ HoMmE

[ arpuicaTiONs
(P PRINTER

Q@ ws

B rarm

2, SESSIONS
t’-’k SYSTEM TOOLS
83 Apvancen
&7 ADD-ONS

& LICENSE

Web Portal

‘Web Portal Design

‘Web Portal Preferences

Applications Portal

tsplus Web App

HTTPS

Web Server

Lockout

‘Web Credentials

RemoteApp Client

HTMLS Client

HTMLS Top Menu




Tl tsplus - Administration Console

o2 REMOTE

fx HomEe

[ arpLicaTIONS
(P PRINTER

@ wes

By earm

2 SESSIONS
Q% SYSTEM TOOLS
% Apbvancen
¢+ ADD-ONS

(& LICENSE

Default HTTP web server
A built-in HTTP Web Server is provided with tsplus

However, you can use a different one (IS or Apache for example).

@ Use the built-in HTTP web server
O Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81.
[Tunneling forwards this 81 port into the public HTTP port 80}

Change the Web Server roat path

You can change the Web Server default root path.
The current Web Server root path is:

C\Program Files (x86)\tsplus\Clients\wwnw

Web servers options

Change the HTTP/HTTPS port numbers
Will not change 1S or Apache port settings

HITP: |50 o

HTTRS: 443 =

Save and Restart Web Server

Select a new Web Server root path

— X

Lite Mode

Help English <

### Paso 4: Publicacion de Aplicaciones y Control de Aplicaciones.

En el AdminTool de Remote Access puedes asignar aplicaciones a usuarios 0 grupos.

e Si asignas una aplicacidén a un usuario, solo vera esta aplicacion.

e También puedes asignarles la barra de tareas de TSplus, el panel flotante o el panel de
aplicaciones para mostrar multiples aplicaciones.
e También puedes publicar un escritorio remoto completo.

Ahora disponible en

Modo Lite

desde la pestana de inicio.

WEB PORTAL

Configure Domain Name

Customize Web Portal

SECURITY

T TSplus - Administration Console - 15

sz REMOTE

®

http:/flocalhaost
S o
HTTP listening on port 80

HTTPS listening on port 443

@ 2FA - Trial License : 15 days remaining.

@ TSplus Advanced Security - Protect your server

APRPPLICATIONS

Publish & Assign Applications

- |

Assign users to Assign users to
Full Desktop Floating Panel

LICENSE

@ Permanent license activated. Enterprise edition, Unlimited users.

@ End of support date: 2024-12-08

- X
Expert Mode

Help English -

-

Add your
application




il

Expert Mode
PLUS Help English <
|| TSplus Remote Taskbar User Assignment  — O *
Add Application B Select which users and groups will be able to see and run this Assign Application
application:

O All authenticated users felect an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and 4 ® Specified users and groups

= } Users and Groups

Microsoft TSplus Remote Floj
Remote Desktop Taskbar

Published Applications

- |

Motepad

Add... Remove

Save Cancel

O ira Modo Experto > Pestana de aplicaciones para agregar, editar, eliminar y asignar
aplicaciones.

4]

o2 REMOTE e

Lite Mode

English <

Assign Application

A oo a

1 HOME

Add Application

Q@ ws
B rarm

2, SESSIONS
ek SYSTEM TOOLS
8 Apbvancen
7> ADD-ONS

(& LICENSE

@ B
Microsoft tsplus
Remote... Remo...

Published Applications

“‘,‘
MNotepad

Users and Groups

DESKTOP-MQIKIVI\Edgar

Remove

Save Cancel

| tsplus Remote Taskbar User Assignment  — m} x
APPLICATIONS i i
D Select an Application to Edit ol :fal:li::izrih rezm e e e A e e T lcons ~ | Order by: 4D Date added el
Desktop, Taskbar, Floating () Al authenticated users
(P PRINTER
@ Specified users and groups Usars

En este ejemplo, el administrador ha decidido que el usuario 'John' obtendra la barra de tareas




de TSplus. Ver para mas informacion.

jGracias por usar TSplus Remote Access!
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Rehosting su licencia de TSplus

Activacion en linea
La activacion en linea esta autorizada una vez al mes.

En el nuevo servidor Ve a la pestana "Licencia" Haz clic en "Reasignar una licencia existente"

T TSplus - Administration Console - 15, — *

T2 REMOTE v oo

Activate your License
Buy now
Rehost an existing license

Refresh your License

License Status

Trial License : 14 days remaining. 5 users.

Computer [D: ’_

Computer name: DESKTOP-OVTIFVE

Editions

Ingrese su clave de activacion:



@ License Rehost

License Rehosting

Please enter your Activation Key:

HOXRH- XK HOOKIHK XXX,

You will find your Activation Key in our order confirmation email.
Please contact Support should you require any help rehosting your license.

Seleccione la computadora inicial que desea reubicar.

@ License Rehost

License Rehosting

Please select the initial Computer you want to rehost from:
§-. | = - DESKTOP-vi i v

This is the original Computer, which you want to stop using.
Please contact Support should you require any help rehosting your license.

Confirmar rehosting



@ License Rehost - x

License Rehosting

Are you sure you want to rehost your existing licenses to this new computer?

Please note:

- Rehost can only be done once every 6 months.

- Rehost cannot be reverted and will disable your licenses on the previous computer after a grace
period of 15 days.

< Back " Rehost #

Su rehosting de licencia ha finalizado.

@% License Rehost - x

License Rehosting

Your licenses have been rehosted!

You can now safely close this window.

Espere unos momentos para que su AdminTool se sincronice hasta que aparezca la ventana.

License pd

Your permanent license has been successfully activated!
Permanent license activated, Enterprise edition, Unlimited users.

Permanent license activated,

oK

jFelicitaciones, su licencia ha sido activada con éxito!



Activacioén sin conexion
La activacion sin conexion también se puede realizar para licencias de rehosting.

Cuando el servidor no tiene acceso a Internet, el botdn 'rehospedar una licencia existente'
mostrara la pagina de rehospedaje sin conexion:

@z License Rehost - x

License Rehost

Copy rehost URL il::Eer|:£:ir|-:|.-"re}'| ! il E9c9741fa80 . 7446adfcb4668db3bak |-G EOEMET TR0

(@3 Refresh your license

El proceso es el mismo que la Activacion Offline.



Conexion remota desde un dispositivo
iPhone / iPad / Android

Puedes conectarte a tu servidor de Terminal Service Plus en cualquier navegador desde
cualquier dispositivo movil que soporte la tecnologia HTML5, como:

e un iPhone

e uniPad

e un smartphone Android
e una tableta Android

Editar las preferencias para dispositivos moviles

Desde la versidon 11.20, el cliente HTMLS5 de TSplus ha sido mejorado significativamente para
ofrecer la mejor experiencia de usuario posible incluso desde teléfonos inteligentes o tabletas. El
teclado ha sido redisefado para aparecer automaticamente cuando el enfoque esta sobre un
campo de entrada. El puntero del mouse ha sido redisefiado para facilitar la seleccion de
botones y campos, incluso si se encuentran en los bordes izquierdo o inferior de un teléfono
inteligente.

Puedes configurar varios ajustes diferentes de HTMLS para dispositivos moviles o
computadoras en el mosaico del cliente HTML5 de la pestaia Web:



Tl tsplus - Administration Console

X

TR REMOTEACCESS

1t +Home

Web Portal

APPLICATIONS
D ? ‘Web Portal Design

(P PRINTER
@ wes
By earm

D ‘Web Portal Preferences

Applications Portal

A
o tsplus Web App
ke

=]

2 SESSIONS

R SYSTEM TOOLS
e HTTPS

% Apbvancen .
[£] web serer

[ rockout

&7 ADD-ONS

(& LICENSE

1

@ Help

Web Credentials

RemoteApp Client

% Lite Mode

English

HTMLS Client

HTMLS Top Menu




HTML5 Client

Menu bar: All devices and computers -

File Transfer: Enable File Transfer

Cir+Alt+Del: Mobile devices anly -

Top menu preference: Transparency i
Default Colors: 16 bits b
Connection Timeout: 40 w
Waming Messages: [ ] Hide Waming Messages

Sounds: Play Sounds Theming: []
Backaground Color Preference I:I Choose color...
Add a logo to the background: Browse... Remove the logo

Logon screen message:

ABLE BGCOLOR=\#FFFFFF BORDER=0 BORDERCOLOR=\HFFFFFF\ CELLP?

Change logon screen animated GIF: Browse... Display time msec.: |5000
] Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small pointer (@) Medium pointer () Large pointer

Transparency 4 95 %L
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency 4 95 %L

@ Save

@ Help... ‘ @ Rezet

e Muestre la barra de menu para todos los dispositivos y computadoras o solo para dispositivos
moviles.

e Habilitar o Deshabilitar la Transferencia de Archivos.

e Permitir el atajo Ctrl + Alt + Supr en un tipo especifico de dispositivo.



e Elige tu opcion favorita de visualizacion del menu superior entre transparencia y solido.

e El numero de bits de color grafico.

e Eltiempo de espera de conexion.

e Mostrar u Ocultar Mensajes de Advertencia.

e Habilitar o deshabilitar sonidos.

e Elige tu color de fondo favorito.

e Agrega un logo al fondo.

e Cambia el mensaje de la pantalla de inicio de sesidn y el gif animado, asi como su tiempo de
visualizacion en milisegundos.

Preferencias de smartphones y tabletas :

e Si el administrador utiliza el teclado del software, cuando oculta un campo de entrada, la
aplicacidn se mueve hacia arriba y el usuario aun puede ver lo que esta escribiendo.

e El administrador puede seleccionar un tamano pequeio, mediano o grande para el puntero
del mouse o no tener puntero del mouse en absoluto. Facilita la navegacion del usuario
dentro de su aplicacion.

 El también puede seleccionar el nivel de transparencia para el mouse y el teclado.

Editar el menu superior HTML5S

En la pestana del Menu Superior HTML5, puedes agregar aplicaciones que se mostraran en el
primer o segundo nivel del Menu Superior en HTMLS:

Tl tsplus - Administration Console - X

Lite Mode

o2 REMOTE

Help English -

1 HoMmE

Web Portal

O areucarions Web Portal Design web Credentials

(Ch PRINTER
Q@ ws
H Farm

‘Web Portal Preferences RemoteApp Client
Applications Portal HTMLS Client

tsplus Web App HTMLS Top Menu

-]
2, SESSIONS

% SYSTEM TOOLS
HTTPS

83 Apvancen
Web Server

<75 ADD-ONS
Lockout

@ LICENSE




En el nivel uno, puedes encontrar las caracteristicas integradas de HTMLS5: impresion,
transferencia de archivos y un portapapeles. (Para mas informacién sobre estas caracteristicas,
visita estas paginas: Impresora Universal para HTMLS5 | Usando la transferencia de archivos y
Usando el portapapeles .)

En este ejemplo, Foxit y Excel se publican en el nivel 2:

HTMLS Top Menu — >
T p

Manage HTMLS Client Top Menu lcons

E-=3 Level 1
+ Add a new Application

~== Print

--£== File Upload to Server

-=3 Clipboard .

== File Download to Client ¢/  Edit Application

--£== File Listing
--i== Right Click (mobile only]

=2 Mouse Drag (mobile anly) X Remove Application
-=d Level 2
M Move Up
W Move Down

Y se puede encontrar en las funciones integradas en el menu superior de la sesion HTMLS5:

Ademas, el icono en la parte superior derecha te permite cambiar tu sesidén a pantalla completa.

Cliente HTMLS5 integrado de Terminal Service Plus proporciona al usuario un menu
completamente nuevo en tabletas y dispositivos moviles. Con este nuevo menu, el usuario tiene


/es/tsplus-lts-15/universal-printer
/es/tsplus-lts-15/universal-printer
/es/tsplus-lts-15/universal-printer
/es/tsplus-lts-15/universal-printer
/es/tsplus-lts-15/universal-printer
/es/tsplus-lts-15/html5-client-using-file-transfer
/es/tsplus-lts-15/html5-client-using-file-transfer
/es/tsplus-lts-15/html5-client-using-file-transfer
/es/tsplus-lts-15/html5-client-using-file-transfer
/es/tsplus-lts-15/html5-client-using-file-transfer
/es/tsplus-lts-15/html5-client-using-file-transfer
/es/tsplus-lts-15/html5-client-using-clipboard
/es/tsplus-lts-15/html5-client-using-clipboard
/es/tsplus-lts-15/html5-client-using-clipboard
/es/tsplus-lts-15/html5-client-using-clipboard

un acceso facil al teclado movil y al clic derecho, pero también al intercambio de archivos y a
nuestra unica funcion de Impresion Universal.

A —— 4

Por favor, consulte a
esta documentacioén
para como usar el mini raton y el teclado.

Seleccién de idioma

Ahora puedes cambiar el idioma con el botén de idioma a la derecha del menu superior:

Puedes elegir el idioma para el pais especifico que desees en este menu:


/es/tsplus-lts-15/html5-client-using-gestures
/es/tsplus-lts-15/html5-client-using-gestures
/es/tsplus-lts-15/html5-client-using-gestures

Language
Fortal
Browser
Gateway
Arabic
Belarusian
Bulganan
Bengali
Bosnian (Cyrillic)
Bosnian (Latin)
Catalan
Czech

Woelsh
Danish

German (Swiss)
German

Divehi

Greek

English (Canada)

Locale
as_portal
as_browser
as_gateway
ar_ar
be be
bg_bg
bn_bn
bs_cyrl_ba
bs latn_ba
ca_ca
CS_C5S
CS_CZ
cy_gb
da_da
da_dk
de _ch
de de
dv _dv
el _el
el gr

en_ca

Value

1025
1059
1026
1093
8218
5146
1027
1029
1029
1106
1030
1030
2055
1031
1125
1032
1032
4105




Temas de barra de tareas y escritorios
remotos

Herramientas de administrador en el servidor

Con el AdminTool, el Administrador puede elegir entre 4 modos de visualizacién al asignar
aplicaciones: , ,

o} La barra de tareas remota, los paneles flotantes y de
aplicaciones estan disponibles para cualquier método de conexion.

#HtTSplus Remote Taskbar

Cuando asignas aplicaciones a un usuario, puedes habilitar la barra de tareas remota de
TSplus. El usuario puede iniciar aplicaciones remotas con un solo clic en la barra de tareas de
TSplus y aun tener disponible el escritorio local completo. Puedes asignar la barra de tareas
remota a tus usuarios o grupos haciendo doble clic en ella o seleccionandola y luego haciendo
clic en el mosaico "Asignar aplicacion".


/es/tsplus-lts-15/floating-and-application-panels#floating
/es/tsplus-lts-15/floating-and-application-panels#floating
/es/tsplus-lts-15/floating-and-application-panels#floating
/es/tsplus-lts-15/floating-and-application-panels#floating
/es/tsplus-lts-15/floating-and-application-panels#application-panel
/es/tsplus-lts-15/floating-and-application-panels#application-panel
/es/tsplus-lts-15/floating-and-application-panels#application-panel
/es/tsplus-lts-15/floating-and-application-panels#application-panel
/es/tsplus-lts-15/floating-and-application-panels#application-panel

4]

Lite Mode

PLUS REMOTE Help English -

fr HoME Add Application - Edita g g At Assign Application
| tsplus Remote Taskbar User Assignment  — m} x
APPLICATIONS i i
D Select an Application to Edit ol Select which users and groups will be able to see and run this feons o | orderby: [4D Date added -

application:

Desktop, Taskbar, Floating () All authenticated users

(P PRINTER .
" E} (® Specified users and groups Users

Users and Groups

@ WEB Microsoft tsplus
Remote... Remo... DESKTOP-NQIKIV1\Edgar
m FARM Published Applications
- |
2 SESSIONS ’
Motepad
ek SYSTEM TOOLS

% Apbvancen
Add... Remove
&7 ADD-ONS
Save Cancel
(& LICENSE

El Administrador puede decidir facilmente cual sera el tema predeterminado de Escritorio
Remoto que el usuario vera al abrir una sesién. Seleccione la Barra de Tareas Remota de

TSplus, luego haga clic en "Editar Aplicacion™:



Femote Taskbar Settings — x

Select your preferredTSplusTaskbar theme
Application working area within the selected theme

{®) Use Blue taskbar theme as default [] Full screen
() Use Silver taskbar theme as default ] Do not averlap the local taskbar
() Use OnTop taskbar theme as default [] Do not overlap the Blue or Silver bar

O Use Desktop theme one as default
O Use Desktop theme two as default
O Use Logon theme as default

Minimize buttons preference
O Justify left O On the screen top
D Center @ On the screen bottom

() Justify right

Motification area (Systray) Preference

@ Display the Motification area

O Hide the Motification Area

Security Preference
(::l Display log off button
(®) Hide log off button

Solo el Administrador puede elegir los temas para sus usuarios.

 El puede elegir mostrar las aplicaciones maximizadas en modo de pantalla completa o no
superponer la barra de tareas de TSplus, asi como las barras de tareas Silver o Blue.

e La posicidén de los botones minimizados en la barra de tareas se puede cambiar (en la parte
superior de la pantalla, en la parte inferior, a la derecha, al lado izquierdo o en el centro). El
administrador incluso puede decidir mostrarlo en la parte superior de la pantalla del usuario
en lugar de la parte inferior predeterminada.

e Los iconos de la bandeja del sistema se pueden ocultar marcando el circulo "Ocultar el area
de notificacion”.

e Desde la version 12.60 de TSplus, el boton de Cerrar sesion ahora se puede ocultar.

Al editar el menu de usuarios, el Administrador puede agregar/suprimir aplicaciones y
funcionalidades. La personalizacion del menu de usuarios es facil. El contenido del menu de
usuarios (ubicado en Archivos de Programa/TSplus/UserDesktop/mainmenu.mnu) es
modificable por el administrador utilizando el Bloc de notas.



File Edit Format View Help
|[[menu]

[agoffiﬁc:\Program Files (xB&)\TsplusiUserDesktop'filesrunlogoff.exeX%icon$exit.ico

[menusettings]
t%pe=23
5

owicons=1
iconsize=1
itemheight=34
colorl=15395562
color2=13666616
color3=1263225%6
color4=8289918
fontname=Arial
fontsize=8
fontcolorl=0
fontcolor2=16777215
fontstyle=n

4

En el mosaico de aplicaciones de AdminTool, el administrador puede seleccionar 3 estilos
diferentes de la barra de tareas de Remote Desktop TSplus. El usuario puede iniciar
aplicaciones remotas con un clic en la barra de tareas de TSplus y aun tener disponible el
escritorio local completo.

Barra de tareas de tema azul del lado derecho



Barra de tareas del tema plateado del lado derecho

Z Desktop folder

B Excel

G Foxit

& Notepad
I3 Powerpoint




=

Logoff
Deskiop folder

[y

Excel

Foxit
MNotepad
Powerpoint

[l (s B [

210 PM
02/19/16

=)

En la barra de tareas superior

applications

Volver Arriba

###Cliente ligero o cualquier programa de conexion basado en RDP



Con el AdminTool, el Administrador puede decidir facilmente cual sera el tema predeterminado
de Remote Desktop que el usuario vera al abrir una sesién. Tiene la opcion entre 4 estilos
diferentes de Remote Desktop en pantalla completa. También se puede utilizar el Remote
Desktop estandar de Microsoft si se prefiere.

Porque estos escritorios de TSplus son escritorios de pantalla completa, la pantalla del usuario
se llena por completo cuando se abre una sesion desde clientes delgados dedicados, cualquier
cliente basado en RDP, o se accede desde una pagina web o clientes de Escritorio Remoto de

TSplus.

Hay beneficios sobre un Escritorio Remoto estandar. Mejora la seguridad del servidor (sin boton
de INICIO ni control total del Escritorio).

Escritorio Remoto de Microsoft Estandar

K
| Lite Mode

no2 REMOTE

Help English =
1Ay HomE _ ) e
Add Applicatiq 1 Notepad User Assignment _ O w0 Assign Application
Select which users and groups will be able to see and run this
APPLICATIONS
D Seiect an Application | 3pplication: O Large lcons ~| Orderby: |4 Date added ~

All authenticated users
Desktop, Taskbar, o

@ ISR - = (@) Specified users and groups
t,% E Users and Groups Users
® wes LI olt S| [DESKTOP-NQIKIVT\Edgar
Remote... Re
By Farm Published Applica
—
J)
2, SESSIONS
MNotepad
Q& SYSTEM TOOLS

ﬁ(‘):; ADVANCED
Add... Remove

4P ADD-ONS
Save Cancel
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%, Session - 192.168.1.244 - Remote Desktop Connection

1219PM |
02/19/16

o [moim gy

e El usuario tiene un escritorio completo que incluye el botén de inicio y control total del
escritorio.

e Para asignar a un escritorio completo, simplemente asigna la aplicacion de Microsoft Remote
Desktop.

Para cambiar los temas de escritorio, tendras que asignar la barra de tareas remota de TSplus y
elegir entre los 3 temas sugeridos:



"1l Remote Taskbar Settings

Select your preferredTSplusTaskbar theme

Il:} Use Elue taskbar theme as default
{:} Use Silver taskbar theme as default
{:} Use OnTop taskbar theme as default

@ Use Desktop theme one as default
{:} Use Desktop theme two as default

{:} Use Logon theme as default

Minimize buttons preference
() Justify left

D Center

() Justify right

Motification area (Systray) Preference

@I Display the Motification area

() Hide the MNotification Area

Security Preference
D Display log off button
(®) Hide log off button

Application working area within the selected theme
|:| Full screen

|:| Do not overlap the local taskbar

|:| Do not overlap the Elue or Silver bar

Replace logo/wallpaper on the Desktop themes

| Browse... Reset

{:‘l On the screen top
@ On the screen bottom

TSplus tema de escritorio uno

TSplus tema de escritorio dos




APPLICATIONS:

TSplus tema de inicio de sesion

My Remote Applications list

£ Desktop folder
A Excel

G Foat

B Notepad

1 Word

20 February 2016

Tema personalizado

Para cada tema, el Administrador puede personalizarlo y, por ejemplo, mostrar el logo



corporativo. También puede agregar su propio fondo de escritorio seleccionando uno de los
temas de escritorio y haciendo clic en el boton Reemplazar logo/fondo de pantalla para
seleccionar su archivo .jpg, por ejemplo:

Femote Taskbar Settings - x

Select your preferredTSplusTaskbar theme
Application working area within the selected theme

() Use Blue taskbar theme as default [ ] Full screen
() Use Silver taskbar theme as default ] Do not averlap the local taskbar
() Use OnTop taskbar theme as default [] Do not overlap the Blue or Silver bar

@ Use Desktop theme one as default Replace logo/wallpaper on the Desktop themes

D Use Desktop theme two as default

Browse... Reset
O Use Logon theme as default
Minimize buttons preference
O Justify left O On the screen top
D Center @ On the screen bottom

() Justify right

Motification area [Systray) Preference

@ Display the Motification area

O Hide the MNotification Area

Security Preference
O Display log off button
(®) Hide log off button

Puedes agregar tu propio fondo de escritorio seleccionando uno de los temas de escritorio y
haciendo clic en el botbn Reemplazar logo/fondo de pantalla para seleccionar tu archivo .jpg, por
ejemplo:
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Funcion RemoteApp en el cliente

En el pasado, el cliente portatil de TSplus generado era el método habitual para que un usuario
iniciara aplicaciones. La version 10.50 introduce un icono en el area de notificacion que le da
a cada usuario la lista de todas sus Aplicaciones Remotas. Dentro de esta lista de aplicaciones,
el usuario puede seleccionar la que desea iniciar.

Esta es una nueva forma para que los administradores entreguen aplicaciones remotas
(denominadas “RemoteApps”) a sus usuarios. Especificamente, RemoteApp On Client permite
un proceso de publicacidn sencillo que permite que las aplicaciones instaladas directamente en
el servidor se proporcionen a los usuarios, permite que los programas RemoteApp se ejecuten
junto a programas locales y ofrece integracion con una aplicacion “lanzador” personalizada para
facilitar a los usuarios encontrar y lanzar programas RemoteApp.

La lista de aplicaciones del usuario también aparecera en el Menu de inicio debajo Todos los
programas en una carpeta llamada Mis Aplicaciones Remotas Para implementar esta
nueva y asombrosa capacidad de TSplus es simple: El Administrador ha generado nuevos
clientes de conexion y los ha permitido con el AdminTool. Esta guia explicara paso a paso lo
que sucedera cuando el administrador habilite esta nueva funcién y entregara a sus usuarios un
nuevo cliente de conexién generado.

Ejemplo: La usuaria “Laura” esta utilizando TSplus para acceder a su aplicacion remota. Para
hacerlo, esta usando un cliente generado llamado LauraPortableClient.exe Cuando lo ejecuta
en su PC, obtiene el siguiente resultado:



Sin embargo, el administrador le proporcioné uno nuevo, creado con la version TSplus 10.50.
Tendra que ejecutarlo al menos una vez para beneficiarse de la nueva.

Funcion RemoteApp en el cliente

Cuando el administrador esta agregando/eliminando una aplicacion a un usuario, dicho cambio
se establecera en el lado del servidor en el proximo inicio de sesion. Esto significa que la sesion
actual no reflejara tal modificacion. La pestafia Avanzada de AdminTool tiene una opcion para
habilitar o deshabilitar esta funciéon de RemoteApp en el cliente, por defecto, esta habilitada.



T‘E TSplus - Administration Console -

a2 REMOTE

{r HOME

APPLICATIONS

0
(Cp PRINTER
®

FARM
2, SESSIONS
% SYSTEM TOOLS
@ ADVANCED
> ADD-ONS

(@7 LICENSE

Backup / Restore your Server Parameters

Advanced Settings

Product

Security

Session

Lockout
Contextual menu
Logs

Mame

Desktop for all users
Application Command Line

Value

No
Mo

Remote Application Menu Default [Ves)

Remote Application Menu Title
Background Color

Use "All Users” desktop shorcuts

Fallback application path if no assigned application
Disable Notification Center

Disable the daughter process handler
Force logoff if no assigned application
Printer: Reset User Settings on logon
Allow screen saver

Download Target Folder

Upload Target Folder

URL on Client - Enable “tel:" protocol
Use Windows Shell

Force WinXshell

Add a delay when the session is opening
Daugther Process Wait Duration

File Browser

Delete file after transfer

Use WinXshell when required

Default (My Remote Appli...
Default (10841658)
Default (No)

Default (Yes)

Default (No)

Default (No)

Default (No)

No

Default Z:DESKTOP3%)
Default (PcDESKTOP3)
Default (No)

Default (Yes)

Default (No)

Default (0)

Default (2000)
Default (Use Windows Ex...
Default (No)

Yes

Puedes cambiar el nombre del mend como desees, haciendo clic en el Titulo del Menu de

Aplicaciones Remotas a continuacién y afadiéndolo en el cuadro de valor:

HOME

APPLICATIONS

PRINTER

WEB

% T 1 R -

FARM

SESSIONS

SYSTEM TOOLS

ADVANCED

ADD-ONS

g = 8 L D

LICENSE

Remote Access Management Console

Backup / Restore your Server Parameters

Advanced Settings

Product
Security
2. Session

Mame

Desktop for all users
Application Command Line

Remote Application Menu

Remote Application Menu Title

Value

No

Default [Yes)

Default [Yes)

Default (My Remote Applicati..

T"J‘ TSplus - Edit Setting

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

0841658)
X Na)
Maj
o)
1eDESKTOP:)
feDESKTOPSE)
les)
Maj
2000)
Use Windows Explo..

Value:

| My Remate Applications

Cancel

¢ Qué sucedera en su PC cuando ejecute una vez su nuevo cliente generado: Vera un nuevo

icono en el area de notificaciones de su barra de tareas local?

Mi nuevo icono de Aplicaciones Remotas

Menu de lista de aplicaciones




My Rgresiit Apphesbdng

Ella también vera una nueva entrada en la lista de programas de su menu de inicio llamada Mis
Aplicaciones Remotas :

& Windows DVD Maker
W5 Windews Fax and 520
B Windows Media Center
I3 Windows Media Flayer
I windows Update

i KPS Viewer

b BLEtitongs

L ANSEYOU

b Gamel

b Java

b Maintenance

L Mhcresolt Office

|. My Remeote Applications
() FlostingPanel
() M5 Access
() M5 Pub
() M5 WORD
() Outhook
() Peraver Pt
() Video Editor

Back

Dievices amd Printers
Dt Programn.

Help and Support

Ella ahora podra seleccionar una de estas aplicaciones listadas y comenzarla como una
RemoteApp. No necesitara usar el cliente generado LauraPortableClient.exe proporcionado. Por
ejemplo, si selecciona el Panel Flotante, obtendra este resultado:



Antecedentes técnicos detras de esta nueva tecnologia.

El nuevo cliente generado de la version 10.50 esta agregando varios archivos en la carpeta C:
\Users%UserName%\RDP6 del perfil de usuario del PC local.

MyRemoteApp.exe y MyRemoteApp.bin son los codigos de programa que se inician para
crear el nuevo icono en el area de notificacion y la nueva entrada en la lista de Todos los
programas del botdn de Inicio.

MyRemoteApp.ini es un archivo recibido del servidor. Proporciona los detalles de cada
aplicacién que estan asignadas a este usuario en el lado del servidor. Se actualiza en cada
nueva conexion al servidor. Por lo general, toma 30 segundos después de cada inicio de sesion
recibir este archivo del servidor. RemoteApp.txt proporciona el nombre del ultimo cliente
generado que se inici6 en este PC.



{95 | » Computer » LocalDisk(C:) » Users » Laura » RDPG =

Organize = || Open

W Favontes
Bl Desktop
& Downloads

=L Recent Places

A Libranes
* Documents
.Jﬁ Music

= Pictures
B videos

1% Computer
8 Local Disk (C2)

€ Metwork

4 itemns selected Date modified: 7/7/2007 4:19 PM - 10/7... Date created: 10/2/2017 1:52 AM - 10/7/2017 3:25 PM

Comentarios:

Share with =

-

MNarme

& bkgsc.bmp

& bkgscbluebmp

& bkgscgreen.bmp

&% bkgscpink.bmp

_ ConnectionClient.bin
(3 ConnectionClient.exe
@ ConnectionClientold.exe
o DvoidSansFallback.ttf
& icolico

(#) icon.ico

__| laura-PortableClient. bt
&) libmupdf.dil

__| MyRemateApp.bin

() MyRemoteApp.exe

a | MyRemotefpp.ini

& PdfFilter.dil

& Pdifreview.dll

. Remotelpp.tt

& Session.rdp

i SirnatralNF evs

Size: 102 KB

MNew folder

Date modified

4272016 4:16 PM
4/272016 4:16 PM
4272016 4:16 PM
4/2/2016 4:16 PM
10722007 6:52 PM
TA/2017 4:19 PM

T/T72017 4:19 PM

10/16/2015 9:51 AM

4/2/2016 4:16 PM
4/2/2016 4:16 PM
10/7/2017 3:20 PM
11/2/2015 8:52 AM
10/2/2017 6:52 PM
1/T72017 4:19 PM
10/7/2017 3:28 PM
2/2015 8:53 AM
2015 8:53 AM
7/2017 3:28 PM
10/7/2017 3:32 PM

11727005 853 ARA

T e ———
Search RDPE o

Type

Bitmap image
Bitmap image
Bitmap image
Bitmap image

BIM File

Application
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Si el usuario tiene derechos de administrador en su propia PC, MyRemoteApp.exe se iniciara
automaticamente en cada reinicio y el botdn de Inicio también se actualizara. De lo contrario, el
administrador debe ejecutar una vez el nuevo cliente generado "Como Administrador" para
habilitar la nueva funcion. Al hacerlo, creara las entradas de registro adecuadas en HKLM. Si un
usuario se conecta a solo un servidor, este nuevo sistema es perfecto. Sin embargo, si esta
utilizando varios clientes de conexion para abrir sesiones en diferentes servidores, debe tener
en cuenta que el archivo MyRemoteApp.ini se actualizara con los valores de la ultima
conexion. Puede ser confuso para el usuario y en tal caso de implementacion recomendamos no
usar esta nueva funcién.



Plugin de Aplicacion Remota

Desde la nueva versidon 8.40 de TSplus, ya no es necesario instalar un complemento de Java en
el navegador del cliente. Ahora puedes acceder al cliente Windows RemoteApp descargando e
instalando un pequefio complemento de Windows a través del Portal Web. Esta operacién es
rapida y solo se necesita una vez por cliente.

Log on

User name:

@ HTMLS @ RemoteApp i ol B g e

windows Plugin not found

Download Plugin

Install this plugin
Then dlick on ‘Log-on' again

También puede instalarlo en la carpeta C:\Program Files
(x86)\TSplus\Clients\www\RemoteAppClient.

Al utilizar Firefox, este mensaje se mostrara en su primera conexion. Si elige la opcién "recordar
mis elecciones", la notificacion se desactivara en futuras conexiones.



This link needs to be opened with an application.
Send to:

Windows Connection Plugin

Choose an Application Choose...

Rermember my choice for remoteapp links.

This can be changed in Firefox's preferences,

l OK J | Cancel

Nota Desde TSplus 12.40, la configuracion del cliente RemoteApp y el £l Programa de

Configuracion del Cliente se han fusionado y se pueden implementar con una sola

configuracion, por lo que si descargas la configuracion del cliente RemoteApp, no sera
necesario descargar la del cliente de conexion.
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Cliente de Conexion RemoteApp

Puedes elegir entre 2 modos de visualizacion en la pestana general del generador de clientes:

-
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Server
Server address Port number
m.,._g |192.168.1.254) | (3389 |
|ser
Logan Password
L& ]
* * |J|:|hn | |".".
Domain name (without extension)
|T5plus |
Prefered display mode
(® Remote Desktop client (") Remote APP client
(") Disable background & animations for better peformances {_) Fast network or Fiber optic
Cliert location: |C:"-.Llsers".au:lmin'xDesktnp | Browse
Create Client
Client name: |J0hn-d—-'-’r.::u:-nnect |

###Cliente de conexidn RemoteApp

El cliente de conexién RemoteApp no depende de la configuracién del color de transparencia.
Esto permite una visualizacion perfecta de la aplicacion, asi como un comportamiento nativo de
Windows.

e En el lado del cliente, se requiere la instalacion de RDP6 o superior.

e En el lado del servidor, TSplus debe estar instalado en una maquina que ejecute Windows 7
hasta Windows Server 2019. Nota RemoteApp no es compatible con Windows 10 1803 y
1809 Home Windows 2019 Essentials Editions.



Puedes cambiar las preferencias de visualizacién y de impresidn del cliente RemoteApp en la
pestafia Web de la herramienta de administracion:

Tl tsplus - Administration Console — had

Lite Mode

PLUS REMOTE Help English -

1 +Home

Web Portal

APPLICATIONS
D ‘Web Portal Design ‘Web Credentials

(P PRINTER
@ wes
By earm

‘Web Portal Preferences RemoteApp Client
Applications Portal HTMLS Client

tsplus Web App HTMLS Top Menu
=]
2 SESSIONS

% SYSTEM TOOLS
HTTPS

% Apbvancen
Web Server

&7 ADD-ONS

Lockout

(& LICENSE

RemoteApp Client

Display
Resolution: | RemoteApp ¥ |

Pixel Depth: |3;_r - = |

Web Printing Preferences
Choose your web printer: | Print on the user default printer - |

Web printer will be used for all web connections using RemoteApp client.
Web prnter will not be used for HTML5 connections.

=
@ Help... @ Reset Q Prewview @ Save

Las aplicaciones minimizadas se pueden encontrar directamente dentro de la barra de tareas de
Windows, como una aplicacion local. En este ejemplo, Firefox y Paint se inician localmente;
Notepad, Word y Foxit se inician de forma remota.




Para el cliente de conexion Remoteapp, puede elegir publicar una unica aplicaciéon que
se inicie sin problemas al iniciar sesion el usuario. También puedes publicar aplicaciones
con el TSplus Remote Taskbar , el Panel Flotante o el Panel de Aplicaciones .
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Ejecutar cliente de Windows en un entorno
Proxy

Normalmente, el paquete SSH admite proxies HTTP(S) y esto deberia ser suficiente para
superar la mayoria de los proxies conocidos.

Sin embargo, existen casos muy dificiles en los que el entorno proxy no puede ser reconocido
adecuadamente, esta oculto de software de terceros o los servidores de destino estan detras de
proxies inversos.

Para tales casos dificiles, el software contiene una solucion que no es SSH llamada "modo de
rescate".

Si puedes establecer una conexiéon HTML5, entonces puedes estar seguro de que este software
te ayudara a establecer conexiones de socket nativas a través de Websocket (FF, Chrome,
Opera, IE10, etc.) o XHR (IE6-IE9).

Ten cuidado, algunos proxies permiten trafico solo a través de la capa
HTTPS, asi que usa la direccion https en lugar de http.

Si el proxy no solicita autenticacion y puedes acceder a las paginas a través del navegador:

1. Abre http(s)://yourserver.com__/software/html5/jwres/__

2. Espere a que se establezca la conexion (y autorice la ejecucion de Java si se le solicita)

3. Haz clic en el texto rojo “abrir el enlace” para abrir la pagina de acceso web en
funcionamiento.

4. Utilice el acceso del cliente de Windows como de costumbre

Si las solicitudes de proxy requieren autenticacion de proxy y puedes acceder a las paginas a
través del navegador:

1. Abre http(s)://yourserver.com__/software/html5/jwres/__

2. Si el proxy solicita autenticacion para applets de Java, presione "cancelar"

3. Haga clic en "Descargar LocalWebserver" y ejecutelo después de la descarga exitosa, eso
iniciara el servidor http local en el puerto 18888.

4. Haga clic en "Forzar carga de applet desde ”, esto recargara la pagina
con la carga de archivos JAR desde el servidor http local

5. Espere a que la conexion sea exitosa
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6. Haz clic en el texto rojo “abrir el enlace” para abrir la pagina de acceso web en
funcionamiento.
7. Utilice el acceso del cliente de Windows como de costumbre



Asegurando un servidor TSplus

Resumen

Asegurar cualquier servidor es una historia interminable donde cada experto podria anadir otro
capitulo. TSplus se beneficia de y es compatible con la infraestructura de seguridad existente en
una empresa (Active Directory, GPOs, servidores HTTPS, sistemas de telecomunicaciones SSL
o SSL, VPN, control de acceso con o sin tarjetas de identificacidn, etc.). Para los clientes que
desean asegurar facilmente sus servidores, TSplus ofrece un conjunto de formas simples y
efectivas de imponer buenos niveles de seguridad.

Cambiando el numero de puerto RDP y configurando
el firewall

Con el AdminTool, puedes seleccionar un numero de puerto TCP/IP diferente para que el
servicio RDP acepte conexiones. El predeterminado es 3389. Puedes elegir cualquier puerto
arbitrario, siempre que no esté ya en uso en tu red y que configures el mismo numero de puerto
en tus firewalls y en cada uno de los programas de acceso de usuario de TSplus.

TSplus incluye una capacidad unica de reenvio de puertos y tuneles:
independientemente del puerto RDP que se haya configurado, el RDP también estara
disponible en el numero de puerto HTTP y HTTPS.

Si los usuarios quieren acceder a su servidor TSplus desde fuera de su red, debe asegurarse de
que todas las conexiones entrantes en el puerto elegido se reenvien al servidor TSplus. En la
pestaia de Inicio, haga clic en el boton de lapiz junto a "Puerto RDP":
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1t HomEe
[ arpLicaTIONS D @
(P PRINTER Computer name:  DESKTOP-QUTIFVE http://localhost

Private IP 192,

N = B

@ WEB PublicIP 176,

RDP port 3389 The built-in HTTP server is listening on port 80
m FARM Connections: 1 - The HTTPS server is listening on port 443

I TSplus X

[o} Session Mar

=]
£ SESSIONS Enter a port number

Basa =

System Audit - Mo issues foun Cancel

ek SYSTEM TOOLS

% Apbvancen
Version 15 -You are using the latest version Read changelog

¢+ ADD-ONS
Permanent license activated, Enterprise edition, Unlimited users,

(& LICENSE

End of support date: 2024-12-08

© © © ©

Cambia el puerto RDP y guarda.
Opciones de seguridad del lado del servidor

El AdminTool te permite denegar el acceso a cualquier usuario que no esté utilizando un
programa de conexion de TSplus generado por el administrador. En este caso, cualquier usuario
que intente abrir una sesién con cualquier cliente de Escritorio Remoto que no sea el de TSplus
(suponiendo que tenga la direccién del servidor correcta, el numero de puerto, un inicio de
sesion valido y una contrasena valida) sera desconectado automaticamente.

El administrador puede decidir que solo los miembros del grupo de usuarios de
Escritorio Remoto. se le permitira abrir una sesioén.

El administrador puede decidir que una contraseia es obligatoria para abrir una sesion.

A través de la configuracion de la Politica de Grupo local aplicable, el administrador puede
especificar si se debe aplicar un nivel de cifrado para todos los datos enviados entre el cliente y
el ordenador remoto durante una sesién de Servicios de Terminal. Si el estado se establece en
Habilitado, el cifrado para todas las conexiones al servidor se establece en el nivel decidido por
el administrador. Por defecto, el cifrado se establece en Alto.

El administrador también puede establecer como regla que solo los usuarios con un
cliente de conexion de TSplus podran abrir una sesion.
Cualquier acceso entrante con un RDP estandar o un acceso web sera rechazado

automaticamente.

Permisos de sesiones



Puedes encontrar multiples opciones de seguridad avanzada si haces clic en la pestana
Sesiones - Permisos:
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Session Management settings
[ arpLicaTIONS
Session Opening Preference
(P PRINTER
Session prelaunch configuration
Q@ wes
By earm
Open Files on Client Side
2, SESSIONS o
Open URLs on Client Side
ek SYSTEM TOOLS
% Apbvancen Hide Disk Drives
ﬁ; ADD-ONS Contextual menu
@m LICENSE Permissions
Client Generator
T TSplus - Administration Conscle - X
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Microsoft Remote Desktop Client Restrictions

@ Allow access from RDP client for everyone

[ arpuicaTiONs
O Allow access from RDP client for Admins only
@ PRINTER O Deny access from Microsoft RDP client
|:| Deny access from Qutside [only LAM]
Q@ ws
Server advanced security options
m FARM |:| Limit access to the members of Remote Desktop Users

|:| Encrypts end-to-end communications
SESSIONS [] Block all incoming access to this server

|:| Disable UAC and enhance Windows access
SYSTEM TOOLS Allow Windows Key

&b

|:| Allow only users with, at least, one assigned application

ﬁ?:: ADVANCED Allow CUT/PASTE within a session

&7 ADD-ONS

Web Portal Access Restrictions
C LICENSE @ Mo Restriction
O ‘Web Portal Access is mandatory for everyone

O Web Portal is mandatory, except for Admins
|:| Prohibit the Web Portal for Admins accounts

Permitir acceso desde el cliente RDP de Microsoft para todos:
Permite a cada usuario conectarse utilizando mstsc.exe.



Permitir acceso desde el cliente RDP de Microsoft solo para administradores: Permite

solo a los administradores conectarse usando mstsc.exe.

e Denegar el acceso desde el cliente RDP de Microsoft: Evitar que alguien pueda
conectarse utilizando mstsc.exe.

 Denegar acceso desde el exterior: Significa que solo las IPs privadas de la LAN podran
abrir una sesion.

e Limitar el acceso a los miembros de los usuarios de Remote Desktop: Este limite se

aplica solo a este grupo local de usuarios (que puedes ver haciendo clic en el

e Encripta las comunicaciones de extremo a extremo: Alta cifra la comunicacién cliente/
servidor utilizando cifrado de 128 bits. Utilice este nivel cuando los clientes que acceden al
servidor terminal también admitan cifrado de 128 bits.

e Bloquear todo el acceso entrante a este servidor: Todas las sesiones activas
permaneceran activas, mientras que todos los intentos de conexiones entrantes seran
bloqueados. Asegurese de que puede acceder fisicamente a la consola del servidor si marca
esta casilla. No utilice esta opcidn si su servidor esta alojado en un entorno de Cloud.

e Desactivar UAC y mejorar el acceso a Windows: Desactiva los Controles de Cuentas de
Usuario, elimina todos los mensajes de seguridad no deseados de Windows. limitacion de
usuarios (mensajes) al iniciar aplicaciones.

e La casilla "Permitir tecla de Windows™ permitir el uso de las teclas de Windows y
combinaciones dentro de una sesion de TSplus.

¢ Permitir solo usuarios con al menos una aplicaciéon asignada: Usuario con una

aplicacion y mas pueden abrir una sesion.

Permitir CORTAR/PEGAR dentro de una sesion: desmarcar esta casilla desactivara los

comandos CTRL C/CTRL V

Restricciones de acceso al portal web

e Sin Restriccion

e El Portal Web es obligatorio para todos: los usuarios solo pueden conectarse a través del
Portal Web.

e El portal web es obligatorio, excepto para los administradores: los usuarios solo pueden
conectarse a través del portal web, excepto los administradores.

e Prohibir el Portal Web para cuentas de Administradores: Los administradores no pueden
conectarse a través del Portal Web.

Ocultando las unidades de disco del servidor:

El AdminTool incluye una herramienta que permite ocultar las unidades de disco del servidor
para evitar que los usuarios accedan a carpetas a través de Mi PC o cuadros de dialogo
estandar de Windows. En la pestaina de Sesiones, haga clic en "Ocultar unidades de disco".
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Session Management settings

[ arpLicaTIONS

Session Opening Preference

(P PRINTER
Session prelaunch configuration
Q@ wes
FARM
m Open Files on Client Side
=]
2, SESSIONS o
Open URLs on Client Side

R SYSTEM TOOLS

% Apbvancen Hide Disk Drives
¢+ ADD-ONS Contextual menu
@H LICENSE Permissions

Client Generator

Esta herramienta funciona a nivel global. Esto significa que incluso el administrador no tendra
acceso normal a las unidades después de que se hayan aplicado los ajustes. En el ejemplo a
continuacion, se han seleccionado todos los controladores con el boton "seleccionar todo", que
marcara todas las casillas correspondientes a las unidades que estaran ocultas para todos.



'm Hide server drives pd
Disks
A N Select all
=4} o,
(o =3 Unselect all
> o Reset
E R,
F:, S
G, T2,
H:Y, W
H Vi
A WY
) L
L, ¥,
LA Z,
Selected drives will be hidden, unselect to
unhide, Apply

Notas: Esta funcionalidad es poderosa y no desactiva el acceso a las unidades de disco. Solo
impide que el usuario las muestre.

La herramienta marca las unidades de disco como ocultas, pero también agrega la propiedad
OCULTO a todas las carpetas raiz y a la lista de usuarios en Documentos y Configuracion.

Si el administrador quiere ver estos archivos, debe:
1. Escriba la letra de la unidad de disco. Por ejemplo: D: que te llevara a la unidad D..

2. Activar MOSTRAR ARCHIVOS Y CARPETAS OCULTOS en las propiedades de vista de la
carpeta.

Caédigo PIN del administrador

El Administrador puede asegurar el acceso a la Herramienta del Administrador configurando un
codigo PIN que se solicitara en cada inicio, en la pestafia Avanzada de la AdminTool, bajo la
Configuracion del Producto:
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2, SESSIONS

Q% SYSTEM TOOLS

Remote Access Management Console

Backup / Restore your Server Parameters

Advanced Settings

LdminTool background co

AdminTool Language

Description:

"L Product MName T:d, TSplus - Edit Setting x
J Security Administrator pin code A =
@ WEB Session Use DS role Administrator pin code

AdminTool will ask far a password if this value is not empty.

i@ ADVANCED Valug:
[1234]
7> ADD-ONS

TSplus Advanced Security Ultimate

Desde la version 11.40 de TSplus, encontrara una herramienta de complemento de seguridad
unica, que puede iniciar en la pestafia de complementos:
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TSplus Advanced Security - Protect your server
[ arpLicaTIONS

Protect your server from brute-farce attacks and foreign intrusions.

Block ransomwares before they destroy your files,
@ PRINTER Restrict users access and lock them in a highly secured environment.
Q@ wes

Two-Factor Authentication - Confirm your users’ identity
By earm ) ! '

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.

Two-Factar Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

o the user mobile device,

2 SESSIONS
% SYSTEM TOOLS

TSplus Remote Support - Remotely connect to your dient PCs and provide instant assistance
ﬁé:i ADVANCED A secure, web-based screen sharing and remote control solution designed for today's flexible support teams.

Securely connect to remote computers, take control of their mouse, access files and applications, and troubleshoot problems.
7> ADD-ONS
(& LICENSE

TSplus Server Monitoring - Monitor your server

TSplus Server Monitoring helps to optimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts,

Lo que trae caracteristicas potentes, documentadas en .

Tsplus Advanced Security - 7.3.3.23 - O X

IV \Nace = aB=ang onitor allincoming connections

New session for ADVadministrateur from <Not a remote:
connection>

Hew session for AD\administrateur from <Not a remote
Dashboard connection>
Hew session for AD\administrateur from <Not & remote
) connection:>

Firewall
Failed login attempt from Web portal for
TSPLUS-SERVERT\USERT

New session for AD%administrateur from <Not a remote
connection:

Sessions

New session for AD%administrateur from <Not a remote
connection:

9]
9]
9]
®
9]
9]

Ransomware

Firewall Sessions Ransomware Protection
Reporis
. Geographic Protection . Restrict Working Hours . Ransomware Protection
Settings 0 remote access attempt denied 0logon attempt denied Ransomware Protection is enabled
. . Protection against Ransomware is up and
. Bruteforce Protection . Secure Sessions running
License 0P address blocked 0 session configured
9 Hacker IP Protection . Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked
nfigu rewall Manage Ransomware Protection
() User Guide Version73325  Uliimate Proieciion ediion

El rol del Defensor contra Ataques de Fuerza Bruta en el Portal Web se describe en

Autenticacion de Dos Factores
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Desde la version 12 de TSplus, puedes habilitar la autenticacién de dos factores como un
complemento para tu Portal Web de TSplus.

Protect your account with 2-step
verification

Display the verilication code using an authenlication app

1. Open the authencator app on your mobile phone
2. Scan the QF code displayed below:

Or recelve your verification code via SM5

1. Type your phone number below, using the international
phone numbers format (e.9. +14155552671)

2. Click Send SMS button to register your phone number and
recelve yvour verfication code.

Recehee SMS

validate your verilication code

Validate |

Mas informacion sobre esta increible nueva funcion se puede encontrar en

Certificados SSL

El proceso de certificados SSL se detalla en estas paginas:

L -
e TSplus proporciona una herramienta facil de usar para generar un certificado SSL gratuito y
valido:
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e Elijasu

Opciones de seguridad del programa de acceso de
TSplus:

El generador de clientes de TSplus ofrece la capacidad, en su pestana de Seguridad, de
bloquear el cliente de TSplus a:

Un nombre de PC especifico. Significa que este programa no podra iniciarse desde ningun
otro PC.

Un numero de serie de unidad fisica (HDD de PC o memoria USB). Esta es una forma muy
facil y poderosa de establecer un alto nivel de seguridad. La unica forma de conectarse es
con un cliente especifico, y este cliente especifico solo puede iniciarse en una memoria USB
o HDD de PC especifica. Algunos de nuestros clientes estan entregando memorias USB con
lectura de huellas dactilares a cada uno de sus usuarios y cada programa generado esta
bloqueado al numero de serie del dispositivo. De esta manera, pueden restringir el acceso al
programa del cliente en si, asi como asegurarse de que no se pueda copiar de la memoria
USB vy utilizar en otro lugar.
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Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Advanced client securty options
[] Lock it on PC name [] Lock it on seral number
-8 |DESKTOP-204350 | 1961331729 |

Time limit: Disable this generated cliert after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client

[] Deny user from saving credentials Enable 2FA
[] 5ave usemame only
[ ] Encryption V2
Advanced connection options
[] Use the targeted server as 3 Remote Desktop Gateway (RDG) to encrypt data transfer

Flease be sure to uge the specified server's Domain Name instead of ts |P address. Also be sure the
server has a valid S5L/TLS certficate installed.

Cliert location: |C:\Users'\admin"xDesl~:tup | Browse

Create Client

Client name: |Jnhn-44.::onnect |

Para mas informacion sobre las caracteristicas de seguridad, consulte Documentacion del

Generador de Clientes Portatiles de TSplus y nuestras preguntas frecuentes.
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Gestion del Servidor

En la pestana de Inicio de AdminTool, puedes ver toda la informacién necesaria sobre tu
servidor TSplus:

T TSplus - Administration Console — X
TS Remote Access Management Console
1t HoME
[ AppuicaTiONs g @
E] PRINTER Computer name: WIN-ATLO0CNOESE http:/localhost
Private IP 192,168,
i L = B
@ WEB Public P 78.193.
RDPport 3389 2" The built-in HTTP server is listening on port 30
m FARM Connections: 1 The HTTPS server is listening on port 443
[} Session Manager
2, SESSIONS
ek SYSTEM TOOLS (©)  system Audit - No issues found on 1/7/2020 4:27:20 P
ADVANCED

5:6'3 @ ersion 12.60.1.4 - You are using the latest version Read changelog
<7 ADD-ONS

@ License Activated - Enterprise edition - Unlimited users
@3 LICENSE

(©)  end of suppart date: 7/11/2022

Help
English -

### Cambiando el numero de puerto RDP y configurando el firewall

Con el AdminTool, puedes seleccionar un numero de puerto TCP/IP diferente para que el
servicio RDP acepte conexiones. El predeterminado es 3389. Puedes elegir cualquier puerto
arbitrario, siempre que no esté ya en uso en tu red y que configures el mismo numero de puerto
en tus firewalls y en cada uno de los programas de acceso de usuario de TSplus.

TSplus incluye una capacidad unica de reenvio de puertos y tuneles: independientemente del
puerto RDP que se haya configurado, el RDP también estara disponible en el numero de puerto
HTTP y HTTPS.

Si los usuarios quieren acceder a su servidor TSplus desde fuera de su red, debe asegurarse de
que todas las conexiones entrantes en el puerto elegido se reenvien al servidor TSplus.



4]

Lite Mode
L2 REMOTLE
PLUS Help English <
1t HomEe
[ arpLicaTIONS g @
(P PRINTER Computer name:  DESKTOP-QUTIFVE http://localhost
Private IP 192,
@ WEB PublicIP 176, > o O
RDP port 3389 The built-in HTTP server is listening on port 80
FARM Connections: 1 The HTTPS server is listening on port 443
Et] TI Tsplus X /el
[o} Session Mar
2 SESSIONS Enter a port number
Basa -
% SYSTEM TOOLS @ System Audit - Mo issues foun Cancel
% Apbvancen i X i
@ Version 15 -You are using the latest version Read changelog
&7 ADD-ONS
@ Permanent license activated, Enterprise edition, Unlimited users,
(& LICENSE
(©)  End of suppart date: 20241208
Gestidn de usuarios y sesiones
El administrador de sesiones se encuentra justo debajo del puerto RDP:
mTSplus-Admimstratiun Console - = X
TS Tl Remote Access Management Console
it HOME
[ arpuications g @
E] PRINTER Computer name: DESKTOP-SCVIIVH http:/localhost
Private [P 192,168.1.22
- > o O
@ WEB Fublic P 73,
RDP port 3389 f The built-in HTTP server is listening on port 80
m FARM I Connections: 1 QI The HTTPS server is listening on port 443
2, SESSIONS
Q% SYSTEM TOOLS @ system Audit - No issues found on 1/28/2019 11:38:01 AM
3 Apvancen
@ Version You are using the latest version
{7b ADD-ONS
@ License Activated - Enterprise editian - 25 users
@7 LICENSE
@ End of suppaort date: '
Help

English i

Puedes mostrar el administrador de tareas de tu servidor, y tienes la posibilidad de activar un




control remoto, desconectar, cerrar sesion o enviar un mensaje a tus usuarios.

-
User Sessions
ID  User Domain Status Session Client Mame Client Address
1 Administrator Active Console
2 john Active RDP-Tep#0 ADMIN-PC 1921681.212
3 julia Active RDP-Tep£l DESKTOP-PRDBQTI  192.168.1.244
’ Remate Control l [ Disconnect ] [ Logoff ] ’ Send Message... l

Puedes activar el control remoto a través de una sesion remota con una cuenta de administrador
en los siguientes sistemas operativos:

e Windows Server 2008 R2
e Windows Server 2012 R2
e Windows Server 2016

e Windows Server 2019

e Windows 7

e Windows 8.1

e Windows 10 pro y superior

En Windows XP, 2003, Vista y 2008 no hay un botén de control remoto. En Windows 2012y 8
aparece un mensaje que te aconseja actualizar a 2012 R2 0 8.1.

Cuando activas el control remoto para la sesion de un usuario, aparece este mensaje, indicando
el atajo de teclado para finalizar la sesion:



-y

session Manager @

"-.I To end this remote control session, press the ™ key on the numeric
¥ keyboard, plus the Chrl key,

(Ctrl + * to end the session)

Ok

En el lado del cliente, este mensaje aparece para aceptar el control remoto:

Remote Control Request J

I.-"'_"'-.I admin-PC\Administrator is requesting to contrel your session
Y remotely.
Do you accept the request?

También puedes enviar un mensaje a tu usuario:



User Sessions

ID User Domain Status Session Client Mame
1 Administrator Active Console
2 john Active RDP-Tcp#0 ADMIN-PC
r
[2=] Session Manager- Send Message e s

Mezsage title:

Message fron'.|l:°;dmir'1i5'tll-.;|'t.or

Mezsage:

Hello,

Can you please disconnect your session?

Client Address

1921681.212

| RemoteControl | | Disconnect | |

Logoff

l I Send Message... I

Mensaje enviado en el lado del servidor



|8 Desktop folder

M Notepad
| P

E Shared Folder

Fd test

Hello,

Can you please disconnect your session?

Mensaje que aparece en el lado del cliente



La pestana Usuarios y Grupos te permite agregar/
editar o eliminar usuarios.

T TSplus - Administration Consele - 15. - X

Lite Mode

a2 REMOTE

Help English

1+ HoMmE

Services

[ arpuicaTiONs

Users and Groups

(P PRINTER

Server Properties
Q@ ws
E FARM Windows System Toolkit
2, SESSIONS Local Group Policy Editor
ek SYSTEM TOOLS Event Viewer

83 Apvancen

< b ADD-ONS
& LICENSE
Reboot the Server
Ver para mas informacion.

e Con la pestaina de Configuracion de Gestion de Sesiones (GPO), puede establecer varias
configuraciones de conexion para cada sesion y usuario:


/es/tsplus-lts-15/quickstart-guide
/es/tsplus-lts-15/quickstart-guide
/es/tsplus-lts-15/quickstart-guide

TI TSplus - Administration Console — had
Lite Mode
o2 REMOTE
Help English <
fx HomEe
Session Management settings
[ arpLicaTIONS
Session Opening Preference
(P PRINTER
Session prelaunch configuration
Q@ wes
By earm
Open Files on Client Side
O SESSIONS
= Open URLs on Client Side
ek SYSTEM TOOLS
% Apbvancen Hide Disk Drives
ﬁ; ADD-ONS Contextual menu
@m LICENSE Permissions
Client Generator
Tl Session Management and Lecal Group Policies (GPO) — >
Session Management options
Session Time limit settings
Terminate any disconnected session after 60000 = milliseconds |:| Mewver
Maximum time allowed for any user session ] = Mever
Maximum time for any inactive / idle session ] = Mever
|:| All disconnected session will be automatically terminated
User Reconnection options
O Only one session per user: The second session will capture the first one
l:::l Only one session per user: The second session will be logoff
@ Multiple session per user: At each logon the user will open a new session
|:| The user must reconnect from the same device
|:| on W10 or 2076 server: To speed up user logon, you can disable 'Per user services’
| Start the Local Group Policies Management Console |

Windows Server 2016 introdujo un nuevo "Servicio por usuario", que hace que los servicios
inicien todos los procesos por usuarios, lo que ralentiza el tiempo de inicio de sesién de los
usuarios. Desde el lanzamiento de TSplus 11.70, puedes

deshabilitar servicios por usuario para acelerar el inicio de sesién de los usuarios



Servicios y Propiedades

e EI| Kit de Herramientas de Windows es un panel de control mejorado que resume todas las
herramientas de administracion de Windows.

Tﬂ‘ TSplus - Administration Console - — X
TSECU Remote Access Management Console
1+ HoMmE
Services

[ arpuicaTiONS

Users and Groups

(Ch PRINTER

@ WEB Server Properties

m FARM Windows System Toolkit
& SESSIONS Local Group Policy Editor
% SYSTEMTOOLS Event Viewer

83 Apvancen

{7 ADD-ONS
& LICENSE

Reboot the Server




Organize -
TSplus
Clients
UserDesktop
files
lege

apilangs

icons

themes
Windows Defender
Windows Mail
Windows Media Player
Windows Multimedia Platform
windows nt
Windows Photo Viewer
Windows Portable Devices

WindowsPowerShell

208 items

A [EF <« Program Files (x86) » TSplus » UserDesktop » files »

C:\Program Files (x86)\TSplus\UserDesktop'files\godmode -

v O
- Name

~ Administrative Tools (12)

?E_-i Create and fermat hard disk partitions

?E_—, Defragment and optimize your drives

}E Diagnose your computer's memory problems

> Edit group policy

?E_-i Free up disk space by deleting unnecessary files

?E_—, Manage computer certificates

}E Schedule tasks

75 Set up iSCS! initiator

755 Set up ODBC data sources (32-bit)

?E_—, Set up ODBC data sources (64-bit)

> View event logs

?E_-i View local services
~ AutoPlay (3}

@ Change default settings for media or devices

@ Play CDs or other media automatically

@ Start or stop using AutoPlay for all media and devices
~ Backup and Restore (Windows 7) (2)

@ Backup and Restore (Windows 7)

@ Restore data, files, or computer from backup (Windows 7)

v < i e

e También puede abrir la pestana "Propiedades del servidor" para tener una vision general del

panel de control.

1 +Home

[ arpLicaTIONS

(P PRINTER

Services

Users and Groups

TI TSplus - Administration Censole - [ | X
TSEUS Remote Access Management Console

Q@ wes 49

Server Properties

»

By earm

o
2, SESSIONS

% SYSTEM TOOLS

@

% Apbvancen

{7» ADD-ONS

(& LICENSE

Windows System Toolkit

Local Group Policy Editor

Event Viewer

Reboot the Server




e Puedes ver todos los servicios en tu servidor y su estado en el mosaico de Servicios.

TA TSplus - Administration Conscle -

TS U Remaote Access Management Console

1t HomE

Services

[ appLicaTIONS

Users and Groups

(ep PRINTER

Server Properties
@ WEB
m FARM Windows System Toolkit
& SESSIONS Local Group Policy Editor
% SYSTEM TOOLS Event Viewer

8 Apvancen

<75 ADD-ONS

(@7 LICENSE

Reboot the Server

Preferencia de apertura de sesion

La preferencia de apertura de sesion te permite elegir tu preferencia de sesion de shell, tus
preferencias de inicio de sesidn, el color de fondo de tus sesiones, agregar tu propio logo y
renombrarlo a tu gusto.



TI TSplus - Administration Console

o2 REMOTE

fx HomEe

[ arpLicaTIONS
(P PRINTER
Q@ wes

By earm

2, SESSIONS
Q% SYSTEM TOOLS
% Apbvancen
¢+ ADD-ONS

(& LICENSE

Session Management settings

Session Opening Preference

Session prelaunch configuration

Open Files on Client Side

Open URLs on Client Side

Hide Disk Drives

Contextual menu

Permissions

Client Generator

Help

X

Lite Mode

English

Por defecto, estas preferencias de inicio de sesion estan habilitadas:

e EI“ Mostrar barra de progreso durante el inicio de sesién
e “ Habilitar la redireccion de zona horaria que permite que la computadora cliente redirija
su configuracidon de zona horaria a la sesidn de Servicios de Escritorio Remoto. Si habilita
esta configuracién de politica, los clientes que son capaces de redireccion de zona horaria

envian su informacién de zona horaria al servidor.




Tl Session Opening Preference — bt

Logon Preferences
|:| All users have a full Desktop
|:| Display last connected users
Enable Time Zone Redirection

Background Color Preference

Background Logo Preference

Select a logo... Femove logo

Session Mame Preference

RDP-Tcp

Save Cancel

También puedes configurar un escritorio completo para todos sus usuarios y obtener una
pantalla de los ultimos usuarios conectados marcando las casillas correspondientes.
Puedes personaliza las sesiones de tus usuarios agregando un nuevo color de fondo, otro
logo o ninguno y utilizando el nombre de sesion de su eleccion.

Desde el lanzamiento de TSplus 11.70, puedes usar TSplus WinXshell como una
alternativa a la shell de Windows. Tras la actualizacion de Windows del 10 de octubre, los
administradores que permiten a sus usuarios iniciar un Escritorio Remoto vieron la shell de
Windows como un problema. El principal problema reside en la apertura de sesién/pantalla
negra cuando se asigna un escritorio completo a multiples usuarios en Windows 10 y Server
2016. Proporciona caracteristicas y una experiencia grafica similar a la shell de Windows
2016, como la visualizacion del botén de inicio de 2016 y la barra de tareas. Es especialmente
util si tu utilice sistemas operativos Windows 10 o Windows 16 , gestionar 10 usuarios
omas y desean asignarles un escritorio completo .

Haga una copia de seguridad y restaure los



parametros de su servidor

Puedes hacer una copia de seguridad o restaurar los parametros de tu servidor haciendo clic en
el mosaico del mismo nombre, en la pestafna Avanzado:

L Lite Mode
22 REMOTE
PLLS Help English =
ﬁ' Advanced
1t HoME
D APPLICATIONS Backup / Restore your Server Parameters
@ FRINTER Advanced Settings
@ L, Product Mame Value
WEB : ;
L Seurity Administrator pin code Default |
Session Use RDS role Default [Noj

m FARM - Lockout AdminTool Language English

% Virtual Printer Contribute to improve product by sending anonymo... Default [Yes)

Contextual menu

2, SESSIONS Logs

T8 TSplus - Backup / Restore your Server Parameters X
% SYSTEM TOOLS

Backup your Server Parameters
Backup

3 Apvancen
{75 ADD-ONS No backup found Restore
@7 LICENSE

Haga clic en el botén de Copia de seguridad para hacer una copia de seguridad, que sera
fechada y anadida a la lista de sus puntos de restauracion:

T

Backup your 5erver Parameters

Backup

Backu
Festore your Server Paramet P X

2019-02-07_12-57-36 Restore
Backup completed

K

El archivo de respaldo se puede encontrar en la carpeta C:\Backupparam:



il = | Local Disk (C:)

Home Share View
« v M im v ThisPC » Local Disk (C:) »
_J 3D Objects L MName ” Date modified
I Desktop T 2/7/2019 12:57 PM
Documents inetpub 2/6/2019 5:29 PM
‘ Downloads Perflogs 4/12/2018 1:38 AM
E] TSplus_AdminTool_v12_PREVIEW_1 Program Files 11/15/201812:08 ...

W\ Freebox Server Program Files (x36) 3/1/2019 2:03 PM
b Music Shared Folder 2/7/201912:18 AM

. tmp 2/21/2019 11:34 PM
(O Pictures Users 11/29/2012 1:18 PM
B Videos Windows 2/22/2019 12:47 AM
‘e Local Disk (C:) wsession 2/21/2019 11:36 PM

Backupparam @ lang 11/13/2018 8:16 PM

backup-2019-02-07_12-57-36

inetpub

Perflogs

Program Files

Program Files (x36)

Shared Folder v

Mitems 1 item selected

v Search Local Disk (C:)
Type Size

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
Configuration sett... 1KB

Mas informacion sobre esto documentacion

Reinicie su servidor

La pestana "Reiniciar el servidor" te permite reiniciar tu servidor.

T TSplus - Administration Console - © &

HOME

APPLICATIONS

PRINTER

WEB

FARM

& & O 9

SESSIONS

De

8 srstemTo0ts
83 Apbvancen

&7 ADD-ONS
(@7 LICENSE

TSEUS Remote Access Management Console

@ Services

é’_" Users and Groups

$$$ Server Properties

& ‘Windows System Toolkit

Local Group Policy Editor

Event Viewer

@

(:_) Reboot the Server
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Prelanzamiento de sesion

Acceda al menu de configuracion de Prelanzamiento de Sesion desde la pestafia Sesiones >
Configuracion de la herramienta de administracién, haciendo clic en el mosaico “Configuracion
de Prelanzamiento de Sesion”.

Tj, T5plus - Administration Consele - 15.40.3.24 — X
Lite Mode
TSIREMOTE
Help English <
ﬁ Sessions Session prelaunch configuration
1t HomE
D APPLICATIONS @ Session prelaunch is enabled - click to disable Try prelaunch now

Session prelaunch enables TSplus Administrators to start user sessions at a scheduled time. With prelaunch enabled, users connect to an
E] PRINTER active session without waiting for it to load on the server.

This feature requires user credentials to be known by TSplus services to open a new session. When enabled, user credentials will be saved
@ WEB every time a configured user authenticates through the TSplus Web Portal.

Prelaunch sessions won't work unless the user credentials have been saved and are valid.
m FARM Enabling session prelaunch will automatically apply the following session settings to the chosen users and groups.

Prerequisites

o
= SESSIONS @ Capture session mode is enabled
% SYSTEM TOOLS @ Enough idle time [== 2 hours) is allowed for disconnected sessions
@ Disconnected sessions are not automatically terminated
8 Apvancen
m ADD-ONS Users and Groups
User/Group name Always prelaunch Prelaunch before Add user or group
(@7 LICENSE Users
DESKTOP-I5300CE\benjamin Mo 03:00
Remove
Schedule

La funcion de pre-lanzamiento de sesion permite a los administradores de TSplus Remote
Access configurar las sesiones de usuario para que se inicien antes de un tiempo programado.
La idea es preparar y cargar la sesion de cada usuario configurado con anticipacion, de modo
que, una vez que un usuario se conecte, capture su sesion especifica. Esto puede reducir los
tiempos de espera de conexion de minutos a segundos.

Requisitos

Prelaunch requiere que se cumplan multiples requisitos previos.



Prerequisites

@ Capture session mode is enabled
@ Enough idle time (== 2 hours) is allowed for disconnected sessions

@ Disconnection sessions are not automatically terminated

1 - Para capturar una sesion,

el modo de captura de sesion debe estar habilitado.

Esto significa que no podras beneficiarte de esta funcion si la configuracion de multiples
sesiones es obligatoria para tus usuarios.

2 - Dado que la sesion preparada que se cargo con anticipacion necesita estar presente (no
desconectada) cuando el usuario se conecta y la captura, se debe permitir un minimo de 2
horas de tiempo de inactividad para la sesion desconectada. Por supuesto, también
puedes configurar la configuracion de la sesidn para que nunca cierre una sesion desconectada.

3 - Dado que la sesion preparada se desconecta una vez cargada para reducir el uso general de
recursos, las configuraciones de la sesion deben configurarse para no cerrar sesioén
automaticamente en las sesiones desconectadas.

iNota importante! Cada usuario configurado necesitara autenticarse al menos una vez a
través del Portal Web de TSplus después de que se habilite la funcion de pre-lanzamiento
de sesidn para que los servicios de TSplus puedan abrir la sesién del usuario
configurado.

Compatibilidades de Prelanzamiento de Sesidén

La preejecucion de la sesion es compatible con sesiones HTMLS y sesiones RDP genéricas
abiertas a través de un cliente generado o mstsc.

Sin embargo, no es compatible con la conexion de Remote App o conexiones RDP
personalizadas realizadas para abrir un programa especifico.

Como resultado, las conexiones que provienen del TSplus Web Application Portal no son
compatibles.

Habilitar la funcion

Para habilitar la funcion de preinicio de sesidn, simplemente haga clic en el mosaico etiquetado
como “El preinicio de sesion esta deshabilitado - haga clic para habilitar” cerca de la parte
superior de la ventana.



® Session prelaunch is disabled - click to enable

Si no se cumplen alguno de los requisitos previos al habilitar el Prelanzamiento de Sesion, se le
preguntara si desea configurar automaticamente la configuracion de la sesion para cumplir con
los requisitos previos y utilizar la funcidon. Tenga en cuenta que cambiar la configuracion de la
sesion puede requerir un reinicio.

Pruebe el prelanzamiento de la sesién

Una vez habilitado, podra probar rapidamente la funcion haciendo clic en el botén “Probar pre-
lanzamiento ahora” en la parte superior.

Try prelaunch now

En la ventana que aparece, ingrese las credenciales del usuario para que los servicios de
TSplus puedan preiniciar la sesion para este usuario especifico.



Try prelaunch now — bt

Try prelaunching a session for a user.
Please fill out the user credentials.

zer credentials

Domain

zemame

Password

1. Prelaunch

Haga clic en "Prelaunch" para iniciar y cargar una nueva sesion para este usuario.

Espera hasta que esté completamente cargado y luego haz clic en "Conectar" para capturar la
sesion recién cargada.

Gestionar usuarios y grupos configurados

Para agregar usuarios y grupos de preinicio de sesion, simplemente haga clic en "Agregar
usuario o grupo".

Para editar o remover un usuario configurado, seleccione el usuario/grupo correspondiente en la
lista de usuarios/grupos configurados, luego haga clic en "Programar" para cambiar el tiempo de
'prelanzamiento antes', o en el botdén "Eliminar" para quitar al usuario.



Users and Groups

User/Group name Always prelaunch Prelaunch before Add user or group

Uzers

DESKTOP-15300CE\benjamin MNao 08:00
Remove

Schedule

Después de hacer clic en "Agregar usuario o grupo"”, se le pedira el nombre del usuario/grupo a
configurar, asi como el tiempo antes del cual la sesion debe ser cargada, llamado
"prelanzamiento antes" aqui.

También puede configurar a este usuario/grupo para que siempre tenga una sesion preiniciada
al conectarse en lugar de tener que programarla seleccionando "Si" en la opcion "Siempre
preiniciar".

Add user or group — ey

Find wuser or group in local computer or AD

User/Group name |

Enter a usersgroup name or click to add a user/group from AD

Type () User () Group

Always prelaunch () Yes (@ No

If you want this usersgroup to always have a prelgunched session available

Prelaunch before 00:00 =
Enter the hour before which the session needs to be prefaunched everpday

Save







Como configurar el soporte de proxy inverso
de Apache para Websockets

primero que todo cambia la siguiente variable a falso www\software\htmI5\settings.js >
W.xhrreverse = false; (si no lo cambias a falso, siempre intentara xhr en lugar de websockets,
lo que ya no queremos)

2.
instalar Apache con soporte proxy_wstunnel (jlas versiones anteriores de Apache sin
proxy_wstunnel no son compatibles!)
3.
permitir en la configuracion de Apache (httpd.conf, etc.) los siguientes modulos. LoadModule
proxy_module modules/mod_proxy.so LoadModule proxy_http_module modules/
mod_proxy_http.so LoadModule proxy_wstunnel_module modules/mod_proxy_wstunnel.so
4.
supongamos que desea acceder al portal principal de html5 a través de la subcarpeta “/
html5/” Como ejemplo http://your_ip_or_domain.net/htmi5/ Y Tsplus esta instalado en la
intranet en el servidor “intranetxyz” entonces agregue a la configuracioén (httpd.conf, etc.) lo
siguiente
ProxyPass /htmlI5 ProxyPassReverse /html5
ProxyPass “ws://intranetxyz:80/socket.io/websocket_https”
ProxyPass “ws://intranetxyz:80/socket.io/websocket”
ProxyPass “ws://intranetxyz:80/socket.io/flashsocket_https”
ProxyPass “ws://intranetxyz:80/socket.io/flashsocket”
5.

Reinicie Apache para que los cambios surtan efecto.


http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80




Autenticacion de dos factores

Resumen

La autenticacion de dos factores anade una capa adicional de seguridad y previene el acceso
a la sesion de sus usuarios incluso si alguien conoce su contrasena .

Se utiliza una combinacién de dos factores diferentes para lograr un mayor nivel de seguridad:
1. algo que conocen, una contrasena .
2. algo que tienen, un dispositivo - como un teléfono inteligente - con una aplicacién de

autenticacion instalada. .

Puedes usar una de las siguientes aplicaciones de autenticacion para continuar. Estas
aplicaciones estan disponibles en una amplia gama de plataformas:

Cada vez que un usuario inicie sesion en su sesion remota, necesitara su contrasena y un
codigo de verificacion disponible en su teléfono mévil. Una vez configurada, la aplicacion de
autenticacion mostrara un codigo de verificacion para permitirle iniciar sesion en cualquier
momento. Funciona incluso si su dispositivo esta desconectado.

O bien puedes decidir recibir codigos de verificacion por SMS En este caso, tendras que
crear una cuenta gratuita en

Requisitos

La autenticacion de dos factores requiere TSplus Remote Access Web Movil o Empresa
Ediciones.

La autenticacion de dos factores es compatible con:

e TSplus Remote Access Portal web , para conexiones tanto de HTML5 como de Remoteapp
e TSplus Connection Client, para clientes generados desde la versién 15.30.3.15, con soporte


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
/es/tsplus-lts-15/twofactorauthentication/#sms
/es/tsplus-lts-15/twofactorauthentication/#sms

de 2FA habilitado explicitamente. Ver
e 2FA esta relacionado con usuarios de Windows y no con credenciales web.

Este modo de autenticacion no admite el inicio de sesion a través del cliente estandar de
Microsoft Remote Desktop (mstsc.exe).

Para proporcionar una solucién aiun mas segura, se deniegan las conexiones RDP para
los usuarios con 2FA habilitado.

Como requisito previo, el servidor TSplus y los dispositivos deben estar a tiempo. Vea el
y secciones para mas informacion de configuracion.

Activando la licencia del complemento de
Autenticacion de Dos Factores

La funcion de Autenticacion de Dos Factores se puede encontrar en la pestana de
Complemento de AdminTool:

TI TSplus - Administration Console — had

Lite Mode

o2 REMOTE

Help English <

fx HomEe

TSplus Advanced Security - Protect your server

[ arpLicaTIONS
Protect your server from brute-farce attacks and foreign intrusions.
Block ransomwares before they destroy your files,

@ PRINTER Restrict users access and lock them in a highly secured environment.

Q@ wes

Two-Factor Authentication - Confirm your users’ identity

FARM
m Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factar Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

o the user mobile device,
2, SESSIONS

ek SYSTEM TOOLS
TSplus Remote Support - Remotely connect to your dient PCs and provide instant assistance

ﬁé:i ADVANCED A secure, web-based screen sharing and remote control solution designed for today's flexible support teams.
Securely connect to remote computers, take control of their mouse, access files and applications, and troubleshoot problems.

7> ADD-ONS

(& LICENSE
TSplus Server Monitoring - Monitor your server

TSplus Server Monitoring helps to optimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts,

Esta disponible como una prueba de 30 dias para 10 usuarios. Para activar su licencia, copie el
numero de serie que puede encontrar en la parte inferior del mosaico de Inicio:


/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus/portable-client-generator/#2fa
/es/tsplus-lts-15/twofactorauthentication/#time
/es/tsplus-lts-15/twofactorauthentication/#time
/es/tsplus-lts-15/twofactorauthentication/#time
/es/tsplus-lts-15/twofactorauthentication/#time
/es/tsplus-lts-15/twofactorauthentication/#settings
/es/tsplus-lts-15/twofactorauthentication/#settings

) Two-factor Authentication Administration - TSplus

@ Two-factor Authentication Administration

1+ HoMmE

O Disable two-factor authentication on this server.
&2 MANAGE USERS

B CONFIGURE 5M5 @ Enable 2FA for the TSplus gateway and stand-alone application servers

8} serTines
O Enable 2FA for TSplus application servers only

@ LICENSE

@ Trial License : O days remaining. Click here to activate a new license, P

@ Help

Luego, conéctese a nuestro
Portal de Licencias

y ingrese su numero de pedido, su direccion de correo electronico, el numero de serie y
seleccione "Two-Factor Authentication" en la lista desplegable a continuacion:

Licensing Management App Support

In case of any issue, please press CTRL F5 to refresh your web browser.

Get your License

Order Number
Please type the "Order Number" specified in the order confirmation email

Email Please type the email address used for your order
Serial Number (PXX 200¢ XXX) Please type the Serial Number

Two-Factor Authentication ¥ | Please type the Software

Show license

IS ™Il

Partners / Resellers

Obtendra su archivo license.lic. Luego, vaya a la

Licencia
tab y haga clic en el boton “Activar su licencia”:


https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/

Two-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1t HomE

Activate your License

2, MANAGE USERS

[ conmGuRE sms

£ serTnGs License Status
Trial License

@7 LICENSE
Sevattomoer | L |
Computer name: ™ B = -

Activate License 4

When you did place your order, a license file named ‘license.lic’ has

been created for you,
Please browse to the lacation of this license.lic file to activate

two-factor authentication.

foOK
License X
Your permanent license has been successfully activated!
serial Number: P
L~

### Habilitar la autenticacion de dos factores

Realice los siguientes pasos para habilitar la autenticacion de dos factores para su servidor o
implementacion de TSplus. Si su implementacion de TSplus esta configurada para usar



multiples servidores, realice esta tarea en el servidor de TSplus expuesto como el unico punto
de entrada para los usuarios o que tenga el rol de proxy inverso.

1. Abra la aplicacidn de administracion de la autenticacion de dos factores. Se muestran el
estado de la autenticacion de dos factores y el estado de la licencia:

Twe-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1 HomE

O Disable two-factor authentication on this server.

o
2, MANAGE USERS

B CONFIGURE 5M5 @ Enable 2FA for the TSplus gateway and stand-alone application servers

@ SETTINGS
O Enable 2FA for TSplus application servers only

@ LICENSE

@ Permanent license activated.

Help

Por defecto, 2FA esta habilitado para el portal TSplus y los servidores de aplicaciones
independientes.

Puedes habilitarlo solo para los servidores de aplicaciones de TSplus, ingresando la URL del

servidor de autenticacion:



Two-factor Authentication Administration
Authentication Server URL X
M HOME
Authentication Server URL: terminalserviceplus ddns net Save
]
2, MANAGE USERS
B CONFIGURE SMS :gzerre?';e URL of the logon Web page without the page name (e.g. https://app.mycompany.com], a netwark name or an IP
8} sermnGs
@ Enable 2FA for TSplus application servers only
@7 LICENSE
@ Permanent license activated.
Help
O desactivelo:
Twe-factor Authentication Administration - TSplus — x
Two-factor Authentication Administration
1t HOME
@ Disable two-factor authentication on this server.

=]

2, MANAGE USERS

E CONFIGURE SMS O Enable 2FA for the TSplus gateway and stand-alone application servers

§83 seTTiNGS

O Enable 2FA for TSplus application servers only
@7 LICENSE
@ Permanent license activated.
Help

Agregar usuarios y grupos

Una vez que se habilita la autenticacion de dos factores, puede configurar a los usuarios para la
autenticacion de dos factores.



1. Desde la aplicacion de administracion de la autenticacion de dos factores, haga clic en el
Administrar usuarios tab.

o
2. MANAGE USERS

2) Luego, haga clic en

Agregar

para seleccionar usuarios y/o grupos de usuarios. El
Seleccionar usuarios o grupos

se abre la caja.

Two-factor Authentication Administration

o Home Add Edit Reset Remove Send SMs

o
2 MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[ conmGuRE sms ==
WIN-PIKGOQLLUID laura No App
7 semnGs Groups
WIN-PJKGOCQLLUSD \administrators
LICENSE
ew Select Users or Groups x

Select this object type:
|Llser5 or Groups | Object Types...

From this location:
|‘NIN-PJKGOQLLU5D | Locations...

Enter the object names to select {zxamples):

Thomas Checlk Names

Advanced... Cancel

Agregue tantos usuarios y grupos como sea necesario y luego haga clic
OK
Los usuarios y grupos se afaden a la lista y se habilitan para la autenticacion de dos factores.

Editar usuarios

En el mismo mosaico, puedes editar la forma en que los usuarios reciben los codigos de
verificacién seleccionando un usuario y haciendo clic en el boton "Editar":



Two-factor Authentication Administration

{2 HoME Add Edit Reset Remove Send SMS

2, MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[ conmGuRE sms Uzzm
2. WIN-PIKGOQLLUSD aura Mo App
@ SETTINGS WIN-PIKGOQLLUSD \thomas Mo App
Edit User - X

@7 LICENSE

@ Use an authentication app to receive verification codes [default)

O Receive verification codes by SMS

Phone Number:
e.g. +14155552671

Edit User

El usuario recibe codigos de verificacion en la aplicacion de autenticacion por defecto. Puede
elegir que los reciba por SMS seleccionando la opcién y anadiendo el numero de teléfono del
usuario en el campo a continuacion.

Eliminar usuarios y grupos

Para eliminar usuarios o grupos, seleccione el usuario o el grupo y luego haga clic en Eliminar
Se muestra un mensaje de confirmacion.



Two-factor Authentication Administration

fr vome Add Edit Reset Remave Send SMS

o
2 MANAGE USERS

Domain Mame Activated Receive Code By Phone Number
EI CONFIGURE SMS U
WIN-PIKGOGLLUSD laura Yes SMS
£ sermnes 2 WIN-PKGOQLLUSD\thomas No app o
Groups
@3 LICENSE WIN-PIKGOQLLUSD\administrators
Removing two-factor authentication
Do you really want to remove two-factor authentication for the selected
! user or group?
Yes Ne

Haga clic
Si
El usuario o el grupo se elimina de su lista y ya no podra conectarse utilizando la autenticacion

de dos factores.
Restablecer configuracidén para usuarios

En caso de pérdida del dispositivo de autenticacién de un usuario, o si el usuario necesita
mostrar nuevamente el cdédigo QR secreto, debe restablecer la configuracion de autenticacion

del usuario.

1.
Desde la aplicacion de administracion de la autenticacion de dos factores, haga clic en el

Administrar usuarios tab.

2.
Seleccione uno o varios usuarios activados y luego haga clic en Restablecer Se muestra un

mensaje de confirmacion.



Two-factor Authentication Administration

fr Home Add Edit Reset Remove Send SMS

-3
2, MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[=] conmGURE sms Us=s
2. WIN-PIKGOOLLUSD laura Tes SMS H
@ SETTINGS WIN-PIKGOOLLUSD thomas Mo App +|
Groups
@3 LICENSE WIN-PIKGOOLLUSD administrators

Resetting configuration for user(s)

Do you really want to reset the configuration of the selected user(s)?
! The selected user(s) will have to configure their authentication device
upen their next logon,

3) Haga clic

Si

Los usuarios seleccionados recibiran un nuevo codigo QR en el proximo inicio de sesion y
deberan escanearlo en la aplicacion de autenticacion de su dispositivo. También puede
modificar el numero de teléfono del usuario, para que pueda recibir un codigo de verificacion en
su nuevo dispositivo.

Inscribir usuario para la autenticacion de dos factores

Una vez que un usuario ha sido habilitado para usar la autenticacién de dos factores, se
mostrara un mensaje de activacion en su préximo inicio de sesion exitoso desde el portal web

de TSplus.



Protect your account with 2-step
verification

Display the verilication code using an authenlication app

1. Open the authencator app on your mobile phone
2. Scan the QF code displayed below:

Or recelve your verification code via SM5

1. Type your phone number below, using the international
phane numbers format (e.9. +14155552671)

2. Click Send SMS button to register your phone number and
recelve yvour verfication code.

Recehee SMS

Valbdate your verilication code

Validate |

Para completar los pasos requeridos, tienes dos opciones: generar codigos a través de una
aplicacion de autenticacion o hacer que el usuario reciba codigos por SMS.

Recibir cédigos con una aplicacion de autenticacion

El usuario debe instalar una aplicacion de autenticacién en un dispositivo portatil, como su
teléfono inteligente.

Puedes usar una de las siguientes aplicaciones de autenticacion para continuar. Estas
aplicaciones estan disponibles en una amplia gama de plataformas:

Por favor, utiliza la documentaciéon de cada aplicacion para mas detalles sobre como proceder


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator

para agregar tu cuenta de TSplus.

Configurar SMS

Para que el usuario reciba cédigos de verificacidn por SMS, primero debe habilitarlo. Haga clic
en el Configurar SMS tab:

-] CONFIGURE 5M5

TSplus aprovecha Twilio para enviar codigos de verificacion por SMS. Twilio es una plataforma
en la nube de terceros, no afiliada a TSplus.

1. Solo crea una cuenta gratuita en al hacer clic en el botdn a continuacion “Comience su
prueba gratuita con Twilio”:

Two-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1 HoMmE

TSplus leverages Twilio in order to send verification codes by SMS. Twilio is a third party cloud platform not affiliated with TSplus.

o
= MANAGE USERS Start your free Twilio trial

B CONFIGURE SMS Click here to create your Twilio free trial account. Trial accounts are granted a preloaded balance,

8} sermnes

Once you finish signup, your Account 510, Auth Token and trial Number are displayed on your Twilio dashboard.

Configure SMS

(&7 LICENSE
® 5M5 is disabled. Click here to allow users to receive their verification code via SM5S.

Account SID: | |

Auth Token: | |

Phone Mumber: | |

2)Ensu

debera activar su numero de prueba:


https://twilio.com
https://twilio.com
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console

TRIAL ™~

Dashboard Account DBShbDard

Praject Info

Jpgrade $15.50 Get a Trial Number

3. El siguiente paso solo es necesario para las versiones de prueba. Permite a Twilio verificar el
numero de teléfono real al que se enviaran los SMS. Ingrese este numero en el

tab :
Verified Caller IDs
NMUMBER FRIEMDLY NAME
+33 6 Thomas

4) Luego podras ingresar tu SID de cuenta, Token de autenticacion y
Numero de prueba

como el numero de teléfono en el
Configurar SMS
pestana de TSplus:


https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified

Account Dashboard

Project Info

TRIAL BALANCE

$13.348

+33

TRIAL NUMBER

@ Need more numbers?

ACCOUNT sID

Al

AUTH TOKEN
Hide b

1) Two-factor Authentication Administration - TSplus

1 +Home

o
2, MANAGE USERS

[=] conmGURE sms

8} serTines
@3 LICENSE

@ Two-factor Authentication Administration

TSplus leverages Twilio in order to send verification codes by SMS, Twilio is a third party cloud platform not affiliated with TSplus.

Configure SMS

@ SMS is enabled. Click here to force users to receive their verification code via an authentication app.

Account 51D: |A
Auth Token: |b
Phone Number: |+33

Manage Twilio Subscription

@ Administration

[T save

@ Service Status @ Support Center

Luego, haga clic en Guardar. Se mostrara el siguiente mensaje:

Configure 5M5

o 5M5 configuration was saved successfully.

oK




Puedes gestionar tu suscripcion de Twilio en el Gestionar la suscripcién de Twilio seccion, en
la parte inferior de la Configurar SMS Administra tu cuenta, consulta el estado del servicio o
contacta con el centro de soporte de Twilio simplemente haciendo clic en los botones
correspondientes.

Iniciar sesion utilizando la autenticacion de dos
factores

Una vez que un usuario ha configurado su cuenta de TSplus en su aplicacidén de autenticacion,
podra conectarse utilizando su contrasefna y el codigo proporcionado por su aplicacién de
autenticacion o por SMS.

Desde el portal web de TSplus Remote Access:

Protect your account with 2-step verification

Validate your verification code

Desde el cliente generado por TSplus:

»* 2FA authentication X

Please enter your authentication code.

Ok Cancel

### Sincronizacion de Tiempo

Los servidores de aplicaciones TSplus y los dispositivos cliente deben compartir la misma hora.
Esto significa que la hora y la fecha del servidor deben estar sincronizadas con un servidor de
tiempo. Los dispositivos cliente también deben tener sincronizacion de tiempo,
independientemente de la zona horaria en la que estén configurados.

Si una solicitud de autenticacion proviene de un dispositivo cuya fecha y hora no estan



sincronizadas, o si la fecha y hora del servidor no estan sincronizadas, esta solicitud puede ser
rechazada.

La validacion de la informacidn entre el dispositivo y el servidor se relaciona con la hora UTC.
En el Configuraciones seccidn, el parametro de discrepancia se utiliza para gestionar el
periodo de validez del codigo, en intervalos de 30 segundos.

Ejemplo de validacion o autenticacion valida:

e el servidor esta sincronizado con un servidor de tiempo, la zona horaria es UTC + 2, son las
2:30 p. m.

e el dispositivo esta sincronizado con un servidor de tiempo, la zona horaria es UTC + 1, son las
1:30 p. m.

e ¢l parametro de discrepancia esta configurado en 60, es decir, un periodo de validez del
cédigo de 30 minutos

e referido a la hora UTC, la hora del dispositivo y la hora del servidor son idénticas.

Ejemplo de validacién o autenticacion no valida:

e el servidor esta sincronizado con un servidor de tiempo, la zona horaria es UTC + 2, son las
2:30 p. m.

e el dispositivo no esta sincronizado con un servidor de tiempo, la zona horaria es UTC-1, la
hora esta configurada manualmente a la 1:30 p. m.

e ¢l parametro de discrepancia esta configurado en 60, es decir, un periodo de validez del
codigo de 30 minutos

e |a hora del servidor referida a la hora UTC es 12:30 a. m.

e ¢l tiempo comunicado por el Dispositivo, referido a la hora UTC es 2:30 pm

e |a diferencia es de 120 minutos, por lo tanto, el cédigo de validacion es rechazado.

Configuraciones

f‘c}3 SETTINGS

La pestana de Configuracion te permite
permitir a los usuarios, para que se conecten utilizando un cliente RDP, sin necesidad de
ingresar un cédigo de autenticacion de dos factores.

Haga clic en el boton "Agregar" para afadir un usuario y elimine un usuario seleccionandolo y
haciendo clic en el botén "Eliminar".



) Two-factor Authentication Administration - TSplus - X

Two-factor Authentication Administration

ﬂ HOME + Add Remove

& MAMAGE USERS Whitelisted users below are able to connect using an RDP client, without the need to enter a two-factor authentication code.

[=] conmGURE sms 2 WIN-ATLODCNDESE\john 2 WiN-A1L00CNOESE aura

% sermines

Users

Advanced

@7 LICENSE

La pestaina Avanzado te permite configurar la autenticacion de dos factores en ajustes
detallados.

) Two-factor Authentication Administration - TSplus - hod

Two-factor Authentication Administration

1+ HoME
‘Ek Mame Value
2 MANAGE USERS Discrepancy 480
Issuer WIN-A1LO0CMOESE - TSplus
Validity After First Session 430
EI CONFIGURE 5M5 alidity Before First Session 3600
Digits 6
i§3 e SMS Verification Code Message Your %l 5SUERS: verification c...
Users
Advanced
@3 LICENSE

Discrepancia



Puedes modificar el valor de Discrepancia, que te permite establecer el tiempo de validacién de
un codigo de verificacion. Una discrepancia de 3 significa que el mismo codigo de verificacion
permanece valido 90 segundos hacia atras y hacia adelante de su periodo de validez original de
30 segundos. El valor predeterminado es 480, lo que significa 480 x 30 segundos = 4 horas.

2, Product Mame Value
Discrepancy 420
! : COQLLUSD -TSpl
TSplus - Edit Setting x < pius
Discrepancy
Description: UER2: werification c...

The allowed discrepancy (in both directions) when validating a
verification code, A discrepancy of 3 means that the same
verification code remains valid 90 seconds backward and
forward its original 30 seconds validity period, Default is 430,

Value:

fi

Sawve Cancel

Emisor

Una cadena que indica el nombre del servicio de autenticacién de dos factores. El emisor se
muestra en la aplicacion mévil del cliente e identifica el servicio asociado con el codigo de
verificaciéon generado. Por defecto, esta compuesto por el nombre del servidor con TSplus.



"‘\k Product Mame

Value
Discrepancy 430
Issuer WIN-PIKGOQLLUSD - TSplus
TSplus - Edit Setting x
Issuer
UER%: verification c..,
Description:

A string indicating the name of the two-factor authentication
service. The issuer is displayed on the client mobile app and

identifies the service associated with the generated verification
code,

Value:

[WiN-PUKGOQLLUSD - TSp

Save Cancel

Validez después de la primera sesion

Periodo durante el cual un usuario puede abrir una sesion sin tener que volver a validar un
cbdigo de autenticacidn de dos factores anterior. Esta configuracion permite a los usuarios abrir

aplicaciones desde el portal de la aplicacion web de forma sucesiva. El valor predeterminado es
de 480 minutos.



"3:& Product Mame

Walue
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Walidity After First Session 430
TSplus - Edit Setting x

Validity After First Session RUERS: verification c..

Description:

Period during which a user can open a session without having
to revalidate a previous two-factor authentication code. This
setting allows users to open applications from the Web
application portal successively, Default is 430 minutes.

Value:

[2z0)

Save Cancel

Validez antes de la primera sesién

Periodo durante el cual un usuario puede abrir una sesidén después de validar un codigo de
autenticacion de dos factores desde el portal web o desde la aplicacion mévil, en segundos. El
valor predeterminado es 3600 segundos.

@\, Product Mame Walue
Discrepancy 430
Issuer WIN-FIKGOQLLUSD - Taplus
“alidity After First Session 430
Walidity Before First Session 3600
TSplus - Edit Settin
P g 8 UER%: verification c..,
Validity Before First Session
Description:

Period during which a user can open a session after validating a
two-factor authentication code from the Web portal or from the
mobile app, in secondes. Default is 3600 seconds.

Save Cancel




Digitos

El numero de digitos a mostrar al usuario. Tenga en cuenta que esta configuracién puede no ser
compatible con las aplicaciones de autenticacion. Este numero debe ser mayor o igual a4y
menor o igual a 12. El valor predeterminado es 6.

2l Product Mame Value
Discrepancy 480
Issuer WIN-PIKGOCQLLUSD - TSplus
Validity After First Session 420
Validity Befare First Session 3600
Digits &
L - e
TSpIus - Edit Settirlg W RUERY: verification ...
Digits
Description:

The number of digits to display to the user. Please note that this
setting may not be supported by authentication apps. This
number must be greater than or equal to 4 and lower or equal
to 12, Default is 6.

Value:

[E

Save Cancel

Mensaje del coédigo de verificaciéon por SMS

Mensaje enviado a los usuarios que solicitan un codigo de verificacion si estan configurados
para recibirlo por SMS. Este mensaje debe contener el marcador de posicion %CODE% que
sera reemplazado por el cédigo de verificacion real. El valor predeterminado es: Su codigo de
verificacion %ISSUER% es: % CODE%



@% Product Mame Value
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Walidity After First Session 430
Validity Before First Session 3600
Digits &
I SMI5 Verification Code Message

Your %I155UERS: verification c... I

[ TSplus - Edit Setting x

SMS Verification Code Message

Description:
Message sent to users requesting a verification code if they are
configured to receive it via 5MS5. This message must contain the
SCODES: placeholder which will be replaced by the actual
verification code, Default is: Your %6I55UERS: verification code is:
%CODE%
Value:

| four %ISSUERY verfication code is: ¥

Save Cancel




Opcion de impresion avanzada: Impresora
Universal

El TSplus Universal Printer te permite imprimir documentos desde cualquier PC o dispositivo
movil. Ve el para imprimir con la Impresora Universal.

Administrador de Impresoras Universal

Desde el lanzamiento de la version 12 de TSplus, el Administrador de Impresoras Universales
tiene su propia pestana:

T:J‘ T5plus - Administration Console

TS ' Remaote Access Management Console

fx Home

@ The Universal Printer - Ghostscript PDF - is installed
[ arpLicaTIONS

@ The Universal Printer is Ready

(Cp PRINTER
@ wes
Hy rarm

@ The Universal Printer is set as Default printer

Universal Printer Manager

2, SESSIONS
Install Universal Printer (CUSTPDF) Install Universal Printer (Ghostscript)

ek SYSTEM TOOLS

ﬁ(‘):; ADVANCED

4P ADD-ONS

Remove the Universal Printer Set it as Default Printer

View Printer Universal Printer properties

(&7 LICENSE

Paper size

PaostScript Custom Page Size ~ |:| Reset User Settings on logon

Portrait ~

El Administrador de Impresoras Universales reune todas las herramientas necesarias para
instalar, desinstalar, mostrar y manejar las opciones de la Impresora Universal. Esta herramienta
permite a los administradores ayudar a los usuarios con requisitos de impresion dinamica.

La informacidn se puede encontrar en la parte superior sobre el estado actual de la impresora
universal: Puedes verificar si la versidon mas reciente, que utiliza GhostScript, esta instalada.


https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c

Puedes ver si la impresora esta lista. Y puedes verificar que la impresora esté configurada como
predeterminada.

Los botones a continuacién le permiten:

Instalar la Impresora Universal (que utiliza CUSTPDF) , que es la impresora antigua,
antes de la version 9 de TSplus.

e Instale la nueva impresora universal (que utiliza Ghostscript) , que es mas estable con
mas soporte de formatos de impresion.

e Eliminar la impresora universal .

o Establecer como impresora predeterminada .

e Ver impresora: Abre una ventana donde puedes ver el estado de tus documentos de
impresién, pausar, reanudar o cancelar el trabajo de impresion. También puedes establecer
tus preferencias y propiedades de impresion.

e Propiedades de la impresora universal: Abre esta ventana, donde puedes ver todas las

propiedades de impresion. Después de la pestana General, hay pestafas para compartir,

puertos, avanzado, gestion del color, seguridad y configuracion del dispositivo.



E-E_.:I Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: Mo Letter
Staple: Mo

Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

QK Cancel Apphy

e A continuacion, puede establecer el tamano del papel para imprimir desde A4 hasta
cualquier tipo de formato de impresiéon. Ver
para el tamano de pagina personalizado de PostScript).
e También puedes elegir entre 2 formatos de impresion: Vertical y Horizontal .

Paper size

Ad e D Reset User Settings on logon

El Caja "Restablecer configuraciones de usuario al iniciar sesion" permite forzar el
formato predeterminado de la Impresora Universal al seleccionado en el AdminTool en cada
nueva sesion del usuario. Si esta casilla no esta marcada, durante su primera sesion, el usuario
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tendra el formato seleccionado por el AdminTool como formato predeterminado, pero si elige
otro formato predeterminado, entonces sera el que se mantendra para su préxima sesion.

###Impresion con la Impresora Universal

Al seleccionar esta impresora, el documento a imprimir se convierte automaticamente en un
archivo PDF:

Twee:  CUSTPDF Wiger
Whes:  CPWPLST

i e fOr Windows

[} Pagen o | W;D _ ar Windaws agalications

Sebacbon - 12 = 1-2'3| ol from Interngt. Without

Iy make your Windows

caca | | IDPF, Sartphone, MAC

st simple and atfordable

solution that eliminates the complaxity of other alternatives such as RDS
{Windows Terminal Server) ar Citrix Servers.

With TSplus, your Windows applications are hosted on & secure centra
TSplus system. Local and remote wsers running UMNGE, Linee, Mac 0% X,
Windows and any moblle device simply connect using the Web Portal on
any web browser. The application then apgears on youf device just as ifit
wid running lacally. Ard thanks to our high-perfarrnance HTMLS client,
TSplus provides a fast and effident acoess

TSolus Web Partal

Este archivo PDF se envia automaticamente al lector de PDF local de la estacidén de trabajo del
usuario. Cada trabajo de impresion se abre tan pronto como esta listo en el disco local del
usuario, sin esperar a que se cierre la vista previa de Acrobat anterior. El proceso de impresién
comienza solo una vez que el PDF esta completamente creado en el lado del cliente, lo que
garantiza que el trabajo de impresién comience sin demora.



= Print
General

Select Printer

= bAjcrosoft KPS Document Writerd:

!:@Llniuersal Printer

L4

Status: Ready
Location:

Carment:

Fage R ange
() Al
Selechion Current Page

Fages:

>

[ | Print tofile | Preferences

Frint

Find Printer...
Mumber of copies: |1 =
Collate
1111 2|2l 3|3
Cancel Apply

Puedes elegir entre 3 opciones de impresidn en la pestafia de Recursos Locales del
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Windows Client Generator

General Display Remote Desktop client Local resources

Local devices
Disks all
.g_ Printers
Sound
COM ports
Smart cards
LUSE devices

RemoteF¥ USE devices
Play remote sound:

(®) Locally
Universal printer option

Action:
-l () Preview with the local PDF Reader

() Print on default printer - local driver included

(®) Select the local printer - local driver included

Client location:

Program Securty  Load-Balancing

() Remately () No

Printer scaling:
() Use original page sizes
(") Fit pages to printable area

(®)iShrink pages to printable area (if necezzany

Browse

|C:'-.Llsers'-au:lmin'-.Desktu:-p |

Create Client

Client name: |J|:|hn-44.::l:unnec1 |

e Vista previa del lector de PDF local: el documento se enviara y se abrira el Acrobat
Reader local con el archivo PDF generado. El usuario puede imprimirlo o guardar una copia
en su disco duro local.

e Imprimir en la impresora predeterminada del usuario: el documento se enviara
automaticamente a la impresora predeterminada del usuario (el controlador de impresion local
esta incluido en el cliente de conexion de TSplus). Valor clave: Esta opcidn debe ser utilizada
por personas que tienen mucho que imprimir por dia y utilizan la misma impresora para este
proposito.

e Seleccionar una impresora local: El usuario puede seleccionar una de sus impresoras
locales (el controlador de impresion local esta incluido en el cliente de conexion de TSplus).

Si no tiene un lector de PDF instalado en su maquina, le recomendamos el uso de Foxit Reader.

e Sidesea imprimir en la impresora local predeterminada con el lector de PDF definido
por el sistema en lugar de Sumatra, puedes activar la configuracion "defaultsystem" en los
parametros del cliente generados, como se explica en

###Personalizar el formato de impresion de la pagina

Si desea tener un formato de pagina especifico y su impresora no es compatible con la

redireccion de impresoras, puede establecer el formato de pagina de la Impresora Universal
abriendo el menu Dispositivos e Impresoras del Panel de Control. Haga clic derecho en la


/es/tsplus-lts-15/edit-delete-parameters-generated-client
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Impresora Universal, luego en Propiedades de la impresora::

w Devices and Printers
“ « 4 W% » ControlPanel 5 Hardware snd Sound > Devices and Printers

Add & device Add a printer Seewhat's printing Print server properties Remaove device

Freehon Server

~ Printers {5)

s

See what's printing
Fax Faxit Reader POF Microscft Print Microscft XPS Univerzal Printe .
Pririter 1o PDF Docurnent Writer ~ et a5 default printer
= Printing praferences
~ Unspecified (3) bl
Printer properties
Create shortcut
W) Remove device
Troubleshoot
Intel(R) B2574L SA5 Contraller V58 Roat Hub Properties
Gigabit Metwark (USE 3.0)
Connection
Lniwersal Printer State °I:lgt'auh Status: 0 document(s) in queus

3 Pdodek:  CUSTPDF Writer
Categony: Printer

v

= [w]
Search Devices and Printers

=

@ * x




c@g Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: No Letter
Staple: Mo
Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

QK Cancel Apphy

Haga clic en Preferencias, luego en Avanzado:



r;éa Universal Printer Printing Preferences X

Layout  Paper/Quality

Orientation:
Paortrait o

Page Format

Pages per Sheet 1 “w

Advanced...

K Cancel Apply

Ve a Ghostscript PDF Configuracion Avanzada del Documento / Salida de Papel / Tamario de
Papel / Pagina Personalizada de PostScript. Finalmente, haz clic en Editar Tamafo de Pagina
Personalizado e ingresa tus configuraciones preferidas. Esto es especialmente util con
impresoras de recibos y etiquetas.



Layout
QOrie
pemn CUSTPDF Writer Advanced Document Settings
-+ Paper/Output
Pa """ | PostScript Custom Page Size e
- Copy Count: 1 Copy
Pa .
[—jl@ Graphic
PostScript Customn Page Size Definition ? >
Custom Page Size Dimensions Uit
Width: [21006 | (25.40, 5080.00) g'“h
Millimeter
Height: -25?_[:-5- {2540, 5080.00)
a4 (O Point
Paper Feed Direction: Long Edge First -
Paper Type: Cut Sheet (®) Roll Feed
Cifsets Relative to Paper Feed Direction
Perpendicular Direction: (0.00, 5030.00)
Parallel Direction: {D.D0, 5080.00) ]
Cancel Restore Defaults |
| |

K Cancel

La configuraciéon de escalado de pagina predeterminada de Sumatra (sin escala/reducir/
ajustar) ahora se puede establecer en Client Generator y en el archivo remoteapp2.js para
la conexidon de remoteApp desde el Portal Web.

Puede especificar desde el generador de clientes qué escala de pagina desea que se
seleccione por defecto (Ninguno/Ajustar/Reducir) al imprimir utilizando la impresora universal. El
valor predeterminado de esta configuracion es "Usar tamafnos de pagina originales".

También puede cambiar esta configuracion para la conexidn de remoteApp utilizando el portal
web, cambiando el valor de la variable remoteapp2_pagescaling en el archivo “remoteapp2.js”
ubicado en “C:\Program Files (x86)\TSplus\Clients\www\software”.

* El valor 'noscale' es para "Usar tamanos de pagina originales" ¢ El valor 'shrink’ es para
"Reducir paginas al area imprimible (si es necesario)" « El valor 'fit' es para "Ajustar paginas al
area imprimible"



var remoteapp2_pagescaling = 'sin escala’;

Windows Client Generator

General Display Remote Desktop client Local resources

Local devices
Dighs all
g Printers
Sound
COM ports
Smart cards
LUSE devices

RemateF¥ USE devices
Play remote sound:

(®) Locally
Universal printer option
i Action:
. () Preview with the local PDF Reader
() Print on default printer - local driver included
(®) Select the local printer - local driver included

Client location: |C:'-.Llsers'-au:lmin'-.Desktu:-p |

Client name: |J|:|hn--1-4.::u:-nnect |

Program Securty Load-Balancing

() Remotely () No

Printer scaling:
() Use original page sizes
() Fit pages to printable area

{®)iShrink pages to printable area f neceszany

Browse
Create Client

Nota: Si esta utilizando estas configuraciones, asegurese de que esta utilizando, en su estacion

de trabajo, la version del Cliente de Conexion >= 14.30.0.71.




Actualizando TSplus Remote Access

Nuestro equipo de desarrollo trabaja a diario para garantizar la estabilidad y compatibilidad de
TSplus con las ultimas versiones de los sistemas operativos de Microsoft y las ultimas
actualizaciones. Estamos orgullosos de ofrecerte nuevas funciones y mejoras cada semana.

Esta es la razén por la que se recomienda mantener su servidor actualizado. Al suscribirse a
nuestros Servicios de Soporte y Actualizaciones anuales, tendra acceso a las ultimas
Actualizaciones y correcciones de errores.

Para ver qué version de TSplus tienes y actualizarla:

e Puedes verificar el estado de tu versién de TSplus en la pestafa Inicio de tu AdminTool:

TETSpIus-AdmimstratiUn Console - 14.80.11.24 - x
o2 REMOTLE
1 HomEe
[ appLicaTIONS g @
(ep PRINTER Computer name:  DESKTOP-QUTIFVE http:/Aocalhost
Private IP 192,
i > 0o b
© wes Public P 176,
RDP port 3389 j' The built-in HTTP server is listening on port 80
m FARM Connections: 1 The HTTPS server is listening on port 443
o [o} Session Manager
2, SESSIONS
&, svsTEm T00LS () system audit - No issues found on ==
ADVANCED

& (%) version 14.50.11.24 - Version 15.10.12.9 Read changelog
<7b ADD-ONS

@ Permanent license activated. Enterprise edition. Unlimited users.
(@7 LICENSE

@ End of support date: 2024-12-10

Help
English =

e Puedes hacer clic en él. Desde la version 11.50 de TSplus, el AdminTool se descarga
automaticamente...



Tl Update Release b4

Downloading Update Release...

100 %%

...y aplica el programa de lanzamiento de actualizaciones cuando se solicita:

Update Release

The download of UpdateRelease. exe program has been completed.
It has been saved in: ChUsershadmin'Downloads

Would you like to apply it now?

Yes Mo

e Desde la version 11.40 de TSplus, tendras la opcion de instalar
nuestra poderosa Adicion de Seguridad, en su version de prueba Ultimate (todas las
funciones de seguridad gratis para usar durante 2 semanas) a su sistema TSplus:

Update TSplus Advanced Security

An update is available for Taplus Advanced Security version &.0.12.8).
Would you like to apply it now?

Yes Mo

Aun puedes descargarlo a través de este enlace:

y apliquelo
manualmente.

El programa de actualizacion esta disefiado para mantener seguros sus ajustes actuales de
TSplus. No es necesario reiniciar después de la actualizacion; sin embargo, recomendamos


/es/advanced-security
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hacerlo.

Si aun no se ha suscrito a los servicios de actualizacion/soporte de TSplus, o0 si su suscripcion
ha expirado, no podra ejecutar el programa de lanzamiento de actualizaciones:

IZEZI T5plus Update Release program 13.10 — >

Welcome to TSplus REMO
Update Release program 15.10

This program keeps your existing settings and license. | will update your programs.

Prior to continue make sure that all user sessions are terminated.
Onby customers under a valid support/LUpdate service are allowed to apply this program.

T5plus: click Mext to continue. Next Exit =

"E T5plus Update Release program 13.10 =5 ot

Update License
Did you get the right to mn this Update program?

We are investing every day to enhance and to updating the software.

The right to install and to use any new release is granted by a valid software insurance.
Each Update is requiring the subscrption of our annual Update/Suppart services.

i ot yet done, you can subscrbe it, or renew it now.

(®) | agree with the above terms and conditions ()| do not agree

Mext = Exit =

En tal caso, le recomendamos que realice su pedido en nuestra pagina de tienda. Recibira la
informacion adecuada para descargar su archivo support.lic. Activar sus servicios de
actualizacion/soporte es un proceso facil descrito.


/es/tsplus-lts-15/activating-your-support
/es/tsplus-lts-15/activating-your-support

Cuando se complete la actualizacién, se requiere un reinicio:

& Update - TSplus version 15.10. —

Completing the TSplus Update
Wizard

To complete the update of TSplus, you must restart your
computer. Would you like to restart now?

@ ¥es, restart the computer now
()Mo, I will restart the computer later

Finish

Para versiones anteriores a la v14, solo para requisitos especificos, el equipo de soporte de
TSplus puede proporcionar un cédigo de actualizacion de emergencia que desbloqueara el
programa de lanzamiento de actualizaciones.



@ T5plus Update Release program 12.60 — b4

Welcome to TSplus TSE
Update Release program 12.60

The Support/Update service is not subscrbed or renewed on this system.

Flease subscrbe it now or contact us for more information.

In case of emergency, our suppaort team can create for you an Update Code.

Emergency Update Code: |

TSplus: click Next to continue. Mext = Exit >




Actualizando su version de TSplus

Si deseas actualizar tu version actual de TSplus, para agregar mas usuarios 0 mas funciones,
registrate en tu

Licenses
Software Serial Number / Days Users Edition Order Number Date Support  Actions Upgrade Comments
Computer ID
TSplus Remote - 5 Enterprise 2022-09-13 = = w Upgrate |
Access View Details license @ Edit

Seleccione su opcion de actualizacion y haga clic en Comprar por para continuar en nuestra
tienda.

Upgrade license TSplus assigned to computer

License Detail

5 users Enterprise Edition Update and Support Services
Users Edition
10 System
Desktop
5 10 | 25 unlimited Mobile Web
(® Enterprise

Price includes Update and Support Services for the remaining period

Después de su compra, la actualizacion sera instantanea y visible en su portal de licencias.

En su servidor, haga clic en el Actualiza tu licencia boton en la herramienta de administracion
> pestana de licencia.


https://license.dl-files.com/logonc
https://license.dl-files.com/logonc
https://license.dl-files.com/logonc
https://license.dl-files.com/logonc




Cdémo usar Apache en lugar del servidor web
predeterminado de Terminal Service Plus

Requisitos previos

Puede ser una buena idea que para asegurarte de que
obtienes los ultimos programas de TSplus.

1. Inicie AdminTool y vaya a la pestana del servidor
web

Haga clic en el mosaico Administrar servidores web, verifique Utilice un servidor web HTTP
diferente porque quieres usar Apache.

Tl tsplus - Administration Console - X
Lite Mode
o2 REMOTE
T Help English
1 HoMmE
Default HTTP web server
A built-in HTTP Web Server is provided with tsplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).
@ Use the built-in HTTP web server
@ PRINTER D Use a different HTTP web server
When using IS or Apache, its HTTP port number must be set to 81,
(Tunneling forwards this 31 port into the public HTTP port 80}
Q@ ws
m FARM Change the Web Server root path
You can change the Web Server default root path.
The current Web Server root path is:
C\Program Files (x86)\tsplus\Clients\wwnw Select a new Web Server root path

o
2, sEssions
% SYSTEM TOOLS

ADVANCED
@ Web servers options

Change the HTTR/HTTPS port numbers
Will not change 11S or Apache port settings

<75 ADD-ONS
HTTR: 80

@ LICENSE HTTPS: [443

Save and Restart Web Server
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Luego, utiliza el boton Seleccione una nueva ruta raiz del servidor web para indicar a
TSplus donde estara la nueva raiz de la carpeta web. TSplus copiara los archivos/carpetas
solicitados en esta nueva carpeta raiz y, en este punto, la configuracion de TSplus para Apache
esta casi completa. Un mensaje emergente te recomendara cambiar el puerto HTTP de Apache
a 81.

disabling Built-in HTTP pd

The built-in HTTF will not start anymore,
I Make sure that one other HTTP web server is active on port 21

oK

Ahora es el momento de configurar Apache.

2. Configurando Apache

Cambia el HTTP de 80 a 81.

La forma especifica de hacer esto depende de tu version de Apache y de la configuracion actual
de Apache.

Le aconsejamos que haga una copia de seguridad de cualquier archivo de configuracion de
Apache antes de modificarlos, para que tenga una forma de restaurarlos si es necesario.

Normalmente, puedes cambiar el puerto de escucha de Apache editando el archivo httpd.conf
que se encuentra en el directorio “Apache\conf”:

Escuchar 81

Una vez que se haya hecho, reinicie el servicio de Apache.

3. Volviendo a la herramienta de gestion de
servidores web de TSplus
Puedes configurar los puertos HTTP y HTTPS en la herramienta de gestiéon web de TSplus.

Recomendamos usar puertos estandar, pero esta funcion puede ser util al intentar evitar un
conflicto con otro proceso.



Web servers options

Change the HTTP/HTTPS port numbers
Will not change (15 or Apache port settings

HTTP: a0
HTTPS: 443

### 4. Ultimos pasos
Para la Impresora Universal, necesitamos poder escribir en la carpeta PRINTS.

Asi que verifica que Todos/Usuarios... tengan plenos derechos en la carpeta .../prints.

T e BRG]
<3 T ) )
Organize « 3 Open Include in library « Share with « Mew folder =~ 0 @
<% Favorites MName B Date modified Type Size -
Bl Desktop . Backupparam 6,/24/2015 4:05 PM File folder
& Downloads 1. Boot 4/20/201512:45 PM  File folder
" Recent Places 2. Documents and Settings 7/14/2009 6:53 AM  File folder
3. M50Cache 1/29/20153:01 PM  File folder
4 Libraries . Perflogs 7/14/2009 4:37 AM File folder
@ Documents | prints 1/30/201511:50 AM  File folder
Jzi Music . Program Files 9/10/20155:03 PM  File folder L
(& Pictures ./ ProgramData 9/10/2015 5:03 PM  File folder b
B2 videos 3. Recovery 2/24/2011 T:00 PM  File folder
. Shared Folder 6/5/2015 5:28 PM File folder
™ Computer . software 7/10/2015 4:03 PM File folder
iy Local Disk (C:) | templates 7/10/2015 3:55 PM  File folder
L tmp 9/10/20155:03 PM  File folder
f- Netwaork | tmpsetup 6,/23/2015 5:12 PM File folder
1 Users 6/12/20153:11 PM  File folder
L var 1/30/201511:50 AM  File folder
1) Windows 6/25/201511:54 AM  File folder
| wsession 9/10/20155:03 PM  File folder
%] grldr 2/24/2011 T:02PM System file 200 KB
& indev html TANSINS 4-N3 PRA Firefooe HTRAL Mine 14 KR S
| prints State: Bh Shared Shared with: Remote Desktop Users; Tout le monde
, File folder Date modified: 1/30/2015 11:50 AM




prints Properti

General | Sharing | Secunty | Previous Versions | Customize

Object name:  C:\prints

(Group or user names:
52, Systéme -
EIJ Administrators (admin-PChAdministrators) —=3

LA
4 sers (@dmin-PChUsers) B

';E.I Ramrnta Nacltan | loare isdmin P Ramctae Dasldan | leare’ T
i | m [k

To change pemissions, click Edit. | Edit...

Pemissions for Users Allow Dery

L3

Full cortrol "
Modify v
Read & execute

List folder contents

Read b
Write v 5

m

For special pemissions or advanced settings, | PN ——
click Advanced.

Leam about access control and pemissions

| oK || Camesl || ey

Luego selecciona el archivo .html que deseas usar como pagina de Acceso Web en:

C:\Program Files (x86)\TSplus\Clients\www

y copialo como index.html en la carpeta raiz de tu web, tipicamente este es el directorio
“‘Apache\htdocs”.

5. Configuracion especifica para TSplus Gateway
Portal, balanceo de carga y/o transferencia de
archivos HTML5

Si desea utilizar este sistema basado en Apache como un TSplus Gateway Portal y/o utilizar la
funcién de balanceo de carga de TSplus Gateway Portal y/o utilizar la funcion de transferencia
de archivos HTMLS5, debera permitir la ejecucién de scripts GCI de TSplus por Apache.



Primero, debes tener habilitado el médulo CGl en Apache.

Edita el archivo httpd.conf que se encuentra en el directorio “Apache\conf’ y busca una linea que
se parezca a:

;LoadModule cgi_module modules/mod_cgi.so
Remove the ”;” para habilitar el médulo CGil:
LoadModule cgi_module modules/mod_cgi.so
Luego, encuentra una linea que comience con:

Agregar controlador cgi-script

Y agregue la extension .exe para autorizar que los archivos .exe sean tratados como programas
CGil por Apache:

AddHandler cgi-script .exe
Finalmente, debes decirle a Apache que la carpeta “cgi-bin” de TSplus contiene programas CGl.
Para hacerlo, debes agregar la siguiente linea en el archivo httpd.conf que se encuentra en el
directorio “Apache\conf”:
ScriptAlias /cgi-bin/ “C:/Program Files (x86)/TSplus/Clients/www/cgi-bin/”
Una vez que se haya hecho, reinicie el servicio de Apache.

Si tiene algun problema al configurar CGl en su servidor Apache, consulte la

Verificando su configuracion: Para validar su configuracion, abra un navegador web en su
servidor y vaya a Si recibe una pagina de error de Apache, tiene

un problema en su configuracion de Apache. Si recibe una linea de texto/numeros, todo esta
bien.
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Cdémo usar lIS en lugar de los servidores
web predeterminados de Terminal Service

Plus

Requisitos previos

Puede ser una buena idea que para asegurarte de que

obtienes los ultimos programas de TSplus.

1. Configuracion de lIS

e [nstalar IIS con los siguientes médulos: CGl, extensiones ISAPI y filtros ISAPI.
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# windows Features . |I:I|E

Turn Windows features on or off 6.

To turn a feature on, select its check box. To turn a feature off,
clear its check box. A filed box means that onby part of the
feature is turned on.

. Web Management Tools -
= . World Wide Web Services
= | Application Development Features
[} .NET Extensibiity

[]! asp |
[]| AsP.NET
), Cal
| ISAPI Extensions
. ISAPI Fitters
[]} server-Side Includes
| Common HTTP Features =
OK Cancel

- Configurando el puerto de IIS:

Acceda a la consola de administraciéon de 1IS, expanda la lista debajo del nombre de su servidor,

luego expanda el menu "Sitios" y haga clic derecho en "Sitio Web Predeterminado" y haga clic
en "Editar enlaces".



& » WIN-URFCTRSQGDF » Sites » Default website »

File  View Help

0 Default website Home

?ﬂ Start Page 2

i Filter: - ¥Go - Show All |G by:

483 WIN-URFCTRSQGDF (WIN-URFCTRSQGDR\Administrator) feer o - (g Show All | Group by: &
@ Application Pools ASP.MET ~ A
a-[@] Sites = & .

b € Default website 3 @ @
2 Explore MNET MET NET Error Pages MET
Edit Permissions... ithorizati... Compilation Globalization
& Add Application... [':.',‘E| &2 Bl fag =
&l Add Virtual Directory... ETProfile  MNETRoles  .NET Trust MNET Users
| Edit Bindings... | Beueh
Manage Website » ‘J}E i al:] ﬁ ||
k&3  Refresh pplication Connection Machine Key Pages and
o Settings Strings Controls
K Remove : -
& Install Application From Gallery L& & ‘
Herame roviders Session State SMTP E-mail
=n

Haz clic en “http” y “Eﬁd.i't'a'r”f C'a'r‘ﬁbia el puerto a 81 y haz clic en Aceptar, y luego haz clic en
Cerrar:

Site Bindings aef s

Type Host Mame Port IP Address Binding Informa... Add...
http a0 25

yp= IP address:
‘http w‘ |AII Unassigned v| |31

Host name:

Example: www.contoso.com or marketing . contose.com

Desactive el puerto 443 o cambie este puerto por otro puerto libre.

Luego, reinicie el Administrador de IIS.

2. Crear directorio virtual para CGl



En el menu del panel izquierdo, expanda el menu bajo su servidor, luego "Sitios", y haga clic
derecho en su sitio para agregar un nuevo "directorio virtual", como se muestra en la imagen a
continuacion:

@--H|Z |8
.\ Start Page =
: [
F --ié WIN-URFCTRSQGDF (WIN-URFCTRSCQGDPAdministrator) R
Q Application Pools Al
4. @/ Sites
[ Default websit—
E 4 Explore
Edit Permissions... !
< Add Application..,
| Add Virtual Directory... ‘
Edit Bindings...
Manage Website b
Refresh :
XK FRemove
,:;” Install Application From Gallery
Rename
(7 Switch to Content View

En la ventana que se abrira, complete de la siguiente manera:
Alias: cgi-bin

Ruta fisica: C:\Program Files(x86)\TSplus\Clients\www\cgi-bin



Site name:  Default website
Path: !

Alias:

cgi-bin

Example: images

Physical path:
ChProgram Files (x86)\T5plus\Clients\wwwhcgi-bin

Pass-through authentication

Connect as... Test Settings...

Luego haga clic en "Aceptar" y vera que el directorio virtual "cgi-bin" se ha agregado a su sitio
web de IIS. Ahora, haga clic derecho en este directorio virtual "cgi-bin" y haga clic en "Convertir
a aplicacion". Haga clic en "Aceptar" y acepte la configuracion predeterminada.



Q-2 |8 Bl <
- “‘i Start Page _
: Filter:
F iﬁ WIN-URFCTRSQGDF (WIN-URFCTRSCGI
.2} Application Pools ASP.NET
4.[@] Sites =
J-' Default website &
f ifl cgi-bin LIET
& Explore
Edit Permissions...
Convert to Application

Add Application...

Y=

Add Virtual Directory...

Manage Virtual Directory

Refresh

Femove

& X E

Switch to Content View

TT T IT T T

Site name:  Default website
Path: !

Alias: Application pool:
Default website
Example: sales

Physical path:
C:\Program Files (x86)\T5plus\Clients\wwwcgi-bin

Pass-through authentication

Connect as... Test Settings...

[ ] Enable Preload

Luego selecciona el icono "Asignaciones de controladores" para esta carpeta en el lado derecho
de la ventana del Administrador:



Eile  View Help

= % Start Page
4 -85 WIN-URFCTRSQGDF (WIN-URFCTRSQG
----- @' Application Pools
4.[8] Sites
4 4D Default website
Dﬁﬂ cgi-bin

5j cgi-bin Home

Filter: * ¥ Go - (g Show Al |

=

Directory Error Pages

Browsing

3

Mappings

F 3

IP Address and
Domain Rest...

& Fd

b

Failed Request
Tracing Rules

Handler HTTP Redirect HTTP Response

Headers

MIME Types

o=
o=

Maodules Output Caching Request Filtering

&

S50 Settings

Management

[ Festure View | Content View

Open Feature

ﬂ Explore
Edit Permissions...

Basic Settings...

Manage Virtual Directory @
Browse Virtual Directory

Browse *:81 (http)
Edit Virtual Directory
Advanced Settings...

@ Install Application From
Gallery

e Help

Desde la lista de Mapeos de Controladores, haz doble clic en "CGl-exe". Luego, busca el
ejecutable hb.exe en el cuadro de propiedades Ejecutable y haz clic en Aceptar.



Request path:

. exe

Example: *.bas, wsvc.axd
Module:

CgiModule

Executable (optional):
"C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.exe"

Name:
cal

Aparece un aviso de confirmacién. Haga clic en "Aceptar" para permitir esta extension ISAPI.

Do you want to allow this ISAP| extension? Click "Yes" to add the
extension with an "Allowed" entry to the ISAP] and CGI Restrictions list
or to update an existing extension entry to “Allowed" in the ISAP| and

CGI Restrictions list.

Ahora haga clic en "Editar permisos de caracteristicas":



Group by: State =

Hame_~ [ Path [ state [ Path Type [ Hander [ Entry Type |
Disabled
3 . Cgitodule
1S AR Add Managed Handler... isabled File IsapiModule |
Add Script Map..,
i Add Wikdcard Script Map...
CPTIONSYerbHand) add Module Mapping. .. Enabled Unspecfied ProtocolSupport Moduls Local
TRACEVerbHander Enabled Unispecfied ProtocolSupport Modube Local
StaticFile Edt... Enabled File o Folder StaticFileModle,DefsultDacume....  Local
Rename
Remove
Rewert To Parant
View Ordered List..,
& Hep
Orline Help

Marque la casilla "Ejecutar" y haga clic en Aceptar:

Edit Feature Permissions K E3

ok | canel

Volver a la pagina de inicio de “CGl-bin”, haga clic en “CGI” para abrir las propiedades de CGl:

9 /cgi-bin Home

Filter - 50 ~ g Show All | Group by: Area - [
s ~
a =" 7 = [ L - el |
LA @ 9 » @ & € 8§ = M
Authentic... CGl Compression  Default Directory  Emor Pages Handler HTTP Logging MIME Types  Modules
Document  Browsing Mappings Respon...

¥ &8 &

Output Request  S5L Settings
Caching Filtering

Cambia el valor de "Usar nueva consola para cada invocacion" a "Verdadero". Luego, haz clic
en "Aplicar" para guardar los cambios.

) T
g cal Actions
v Apply
Display: Friendly Names - i oo
4 Behavior @ Hep

Time-out (hh:mm:ss) 00:15:00

Use New Console For Each Invocation True [v]
4 Security

Impersonate User True

### 3. Configurar permisos de extension CGl



Ahora, el ultimo paso es permitir que la extension CGI se ejecute en el servidor. Haga clic en el
icono de "Restricciones de ISAPI y CGI". Esto se puede encontrar haciendo clic en el nombre de
la maquina en el menu del lado izquierdo de la ventana.

U}I WIN-08MP70K44CH Home

Filkar: = G0 - GEShow All |Groupby: Ares - -
s
e - = = &
=1 Default Wieb Ske - 61 ] § s i & = & i
(¥ coi-bin 7.0 _\';_il /] 22 ] m = 1 . L_‘
Authentication &l Campressian Defaul Directary Error Pages FastioGl Handler HTTP Logging
Document Erowsing Sattings Mappirgs Respo... | | Resh

- = £
- o e =
JE =[] i'“ ! = s oty
MIME Typas Modules Output Request Servar Warkar
Caching Fitering Cartficates Processes

Management
Z o
’1_ !%: b =
Confiquration  Feature Shared
Editar Delegation  Configuration

En la pagina de "Restricciones de ISAPI y CGI", haga clic en "Agregar ..." en el lado derecho de
la ventana. Ahora especifique la ruta completa al archivo "hb.exe" alojado en la carpeta de
TSplus. Asegurese de marcar la opcion "Permitir que la ruta de la extension se ejecute”, ya que
llustre las siguientes imagenes:

iﬂl ISAPI and CGI Restrictions

Use this feature to speciy the ISAPL and CGI extensions thak can run on the Web serv

Group by:  No Grouping -
Description_~ | Restriction | Path

Edit Feature Settings. ..

& Help

ionline Help




I1SAPI or CGI path:
ChProgram Files (x864T5plus\ Clients\wwwhcgi-bin\hb.exe

Description:

CaGl

[v] Allow extension path to execute

0;! ISAPI and CGI Restrictions

Use this feature to specify the ISAP| and CGl extensions that can run on the Web server.

Group by: Mo Grouping =

Descripfion Restriction Path
Active Server P...  Allowed Fowindir?ehsysterm32iinetsnAasp.dil
ASP.MNET v2.0.5... Allowed Sowindirfa\Microsoft. MNET\Framework&4\w2.0.5072 N aspnet_isapi.dll
ASP.MET v2.0.5... Allowed Fewindir?a\Microsoft. MET\Framework\w2.0.5072T\aspnet_isapi.dll
ASP.MET v4.0.3... Allowed Fowindir?e\Microsoft. MET\Framework'w4.0.3031%aspnet_isapi.dll
ASP.MET v4.0.3...  Allowed Fowindir?&\Microsoft. MET\Framework64\w4.0.3031%aspnet_isapi.dll
I Cal Allowed C:hProgram Files (x36)%T5plus\ Clients'owwwhcgi-binihb.exe I

Asegurese de que en la seccion CGl de su servidor, "Default Web Site" y "cgi-bin", la
configuracion "Impersonate User" esté establecida en "True".



e Internet Information Services (IIS) Manager I;Ii-
) ‘_5 » WIN-N2UEFVD2SBH b Sites » Default WebSite » cgi-bin » ‘s& “ e -

File View Help
Connections
- 2|8
@3 Start Page
A..H’j ‘WIN-N2UEFVD2SBH (WIN-N2UEI

D cal ;

Display:  Friendly Names

[ i @ Hep
(-2} Application Pools 4 Behavior @ hep
a [@] Sites Time-out (hh:mm:ss) 00:15:00
P &P Default Web Site Use New Console For Each Invocation True
I[P cgi-bin 4 Security
Impersonate User True
Impersonate User
Specifies whether a CGl process is created in the system context or in the context of the requesting user.
< m = = | Features View |/ 2 Content View
Configuration: ‘lecalhost’ applicationHost.config, <location path="Default Web Site/cgi-bin"> L=

Otorgar permisos completos al usuario "lUSR" en el directorio "C:\Program Files
(x86)\TSplus\Clients\www\cgi-bin"

Otorgar permisos completos al usuario “IUSR” en el directorio “C:\Program Files
(x86)\TSplus\Clients\webserver\twofa”

4. Agregar tipos de Mime en lIS

Abre un simbolo del sistema como administrador y ejecuta los siguientes comandos:

Ventana de terminal

%SystemRoot%\system32\inetsrviappcmd set config /section:staticContent
/+[fileExtension=".dat',mimeType="text/plain']



Ventana de terminal

%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension="",mimeType="text/plain']

Reiniciar IIS.

5. Configurar permisos de directorio de IIS

Otorgar permisos completos al grupo "Everyone" en el directorio "C:\inetpub\wwwroot"
6. Configurar TSplus

Ve a la pestana del Servidor Web de AdminTool, luego elige la opciéon “Usar un servidor HTTP
diferente”:



Tl tsplus - Administration Console — had

Lite Mode

PLUS REMOTE Help English ©

fx HomEe

Default HTTP web server

A built-in HTTP Web Server is provided with tsplus
D APPLICATIONS However, you can use a different one (IS or Apache for examplel.

@ Use the built-in HTTP web server
E] PRINTER () Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81.
[Tunneling forwards this 81 port into the public HTTP port 80}

@ wes

Change the Web Server roat path

FARM
m You can change the Web Server default root path.
The current Web Server root path is:
& SESSIONS C\Program Files (x86)\tsplus\Clients\wwnw Select a new Web Server root path

ek SYSTEM TOOLS

ﬁé:i ADVANCED Web servers options
Change the HTTP/HTTPS port numbers
@, ADD-ONS Will not change 1S or Apache port settings
HTTR: |30 =
@5 LICENSE HTTPS: [443 =

Save and Restart Web Server

Luego, en la misma ventana, haz clic en “Seleccionar una nueva ruta raiz del servidor web” y
coloca la ruta del directorio de IIS, que deberia ser algo como: “C: \ inetpub \ wwwroot”. Ahora
haz clic en “Guardar y reiniciar el AdminTool”.

Tl tsplus - Administration Conscle - X

Lite Mode

PLUS REMOTE Help English ©

1+ HoMmE

Default HTTP web server

A built-in HTTP Web Server is provided with tsplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).

@ Use the built-in HTTP web server
E] PRINTER (O Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81.
(Tunneling forwards this 81 port into the public HTTF port 80)

Q@ ws

Change the Web Server root path

FARM
m You can change the Web Server default root path.
The current Web Server root path is:
& SESSIONS C\Program Files (xB&)\tsplus\Clients\www Select a new Web Server root path

ek SYSTEM TOOLS

ADVANCED
@ Web servers options

Change the HTTP/HTTPS port numbers
m, ADD-ONS Will not change 115 or Apache port settings
HTTP: |30 =

HTTRS: 443 =

& LICENSE

Save and Restart Web Server

Los siguientes mensajes apareceran:



disabling Built-in HTTP b

The built-in HTTP will not start anymore,
I Make sure that one other HTTP web server is active on port 21

Root Folder Change -

Your web root path is now:
l“g Chinetpublwwwroot

oK

Espera. La herramienta de administracion se cerrara automaticamente. Luego abre la
herramienta de administracion nuevamente y haz clic en el mosaico de la web.

Finalmente, reinicie los servidores web:

T} TSplus - Administration Console = X
TS PLUS Remaote Access Management Console
1A+ HOME
[ appuications D @
E] PRINTER Computer name; DESKTOP-SCVIIVH http:/localhost
Private P 192.168.1.22 1 H
: b o o
@ WEB Public|P 78 Bl |
RDPport 3389 f The built-in HTTP server is listening on port &0
m FARM Connections: 1 @L The HTIPS server is listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on °
ADVANCED

S§3 @ Version ;| - You are using the latest version
{7b ADD-ONS

@ License Activated - Enterprise edition - 25 users
(G LICENSE

@ End of support date:

() Help
English B =1

#H# 7. Prueba con el host local



Advertencia Utilice una cuenta de usuario diferente.

Si intentas con tu cuenta de usuario actual desde tu propia sesion RDP al servidor, seras
desconectado y no podras reconectarte.

PLUS

Log on

| TSPLUS ‘

‘ John | v

O HTMLS '@ RemoteApp




Usando servidores detras de un Proxy
Inverso

Es posible utilizar servidores detras de proxies inversos a través de xhr-polling, con algunas
limitaciones.

Websockets no son parte del protocolo HTTP, aunque la primera solicitud
http se parezca a una solicitud http, en realidad no lo es, por lo tanto, la mayoria de los proxies
inversos conocidos no son compatibles con Websockets y descartan muchas areas importantes
de la primera solicitud Websocket.

Si sabe que el servidor esta detras de un proxy inverso, desactive Websockets configurando
esta opcion en Clients\www\software\html5\settings.js :

disablewebsocket = true;
Eso hara cumplir el uso de y evitar retrasos al conectarse.

Si no tiene un archivo llamado “settings.js” en la carpeta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, entonces su version de TSplus es mas antigua y esta
documentacion no se aplica. Por favor, actualice su sistema primero o contacte con el soporte.

Tenga en cuenta que el uso de XHR-polling no es tan estable como Websockets debido a la
naturaleza de su conexion.

La otra limitacion al usar la sondeo Xhr a través de un proxy inverso es el pobre soporte en la
carga de archivos. Mientras se trabaja con XHR en conexion directa, realizado por ejemplo a
través de un proxy inverso de Apache, Apache puede interrumpir accidentalmente la carga del
archivo.
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TSplus Virtual Printer

La impresora virtual de TSplus es una nueva alternativa a las soluciones clasicas de impresién
de escritorio remoto, que pueden ser poco fiables, dependientes del hardware y dificiles de
gestionar. El algoritmo de compresion unico de la impresora virtual mejora la velocidad de
transito de los trabajos de impresién remota al minimizar la transferencia de datos mientras
mantiene la calidad de imagen.

Nota El cliente HTMLS de TSplus no es compatible y requiere el

Beneficios

Soporte para entornos de usuario unico y multiusuario.
No se requiere configuracion.

Funciona con cualquier maquina virtual.

Entorno mixto de 32 y 64 bits.

Requisitos previos

Lista de compatibilidad del sistema operativo de la impresora virtual TSplus, en 32 y 64 bits:

e Windows Vista

e Windows 7

e Windows 8

e Windows 8.1

e Windows 10

e Windows Server 2008

e Windows Server 2008 R2
e Windows Server 2012

e Windows Server 2012 R2
e Windows Server 2016

e Windows Server 2019

El TSplus Virtual Printer es compatible con:

e El cliente generado por TSplus
e El cliente TSplus RemoteApp
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e El complemento TSplus RemoteApp al usar el Portal Web
e El cliente de Escritorio Remoto de Microsoft

No es compatible con:
e Elcliente HTML5 de TSplus

e Dispositivos de cliente delgado codificados de forma rigida donde no se puede instalar la
configuracion del lado del cliente.

Dos partes

El TSplus Virtual Printer se compone de dos componentes:

e Un componente del lado del servidor que se instala en TSplus Remote Access.
e Un componente de escritorio que se instala en la estacién de trabajo de Windows del usuario
final.

Ambas configuraciones estan disponibles directamente en el lado del servidor en la carpeta “C:
\Program Files (x86)\TSplus\UserDesktop\files\addons” y se llaman “Setup-VirtualPrinter-
Server.exe” y “Setup-VirtualPrinter-Client.exe”:

e |
G( )’v | ~ Ordinateur = Disque local (C:) ~ Program Files (x86) ~ T3plus ~ UserDeskbop ~ files ~ addons - l‘aj I Rechercher dans © addans ¥
A =
Organiser +  Inclure dans |a bibliothéque = Partager avec = Mouwveau dossier = - E] ﬂ
Mt
Microsoft SDKS LI Mom “ Madifié le | Type | Taille | |
Gt Microsoft Silverlight A ; h
= lakest, 1 28)04/2020 16:47 Fi LOG 4K
o Microsoft SQL Server (2 latest_vp_gxe.lng 03 e °
Microsaft Yisual Studio & latest_vp_msi.log 2B8/04/2020 16:48 Fichier LOG 120Ko
B Microsoft MET _j Setup-VirtualPrinter-Client.exe 04j05/2020 17:01 Application 9205 Ko
e Mozilla Maintenance Service _j Setup-VirtualPrinter-Server .exe 04j05/2020 17:01 Application 147249 Ko
1M3Euild
o NuGet
Admin 4
r pa
RDS-Tools
Reference Assemblies
2 In RoboSoft
P: TSplus
Clignts
i java
o UniversalPrinter
UserDesktop
D
files
Ct JIego
lego - Backup avant MAJ lego ex
_lego
%) Rés addons
apilangs
on =l
4 glémentis)

1 Résnumé des Fonctinnnalités

La configuracién del cliente también esta disponible desde su servidor web TSplus, utilizando el
enlace a continuacion:

“tuipdeservidorsplusopublico”/addons/Setup-VirtualPrinter-Client.exe



También puede realizar una instalacion silenciosa del Cliente a través de una linea de
comandos, ejecutando la configuracion con los siguientes parametros:

ISUPPRESSMSGBOXES /VERYSILENT /SILENT /no_ui

Comenzando

TSplus Virtual Printer se instala automaticamente durante la primera instalacion de TSplus y
esta disponible directamente durante el periodo de prueba.

Una vez que TSplus esté instalado, necesitaras instalar el “Cliente de Impresora Virtual” en la
computadora del usuario.

Cuando te conectas de forma remota a tu servidor TSPIlus utilizando cualquiera de cliente RDP
de Microsoft mstsc Cliente generado por TSplus o Complemento RemoteApp del Portal
Web podra imprimir desde su sesion remota a su impresora local utilizando la impresora “Virtual
Printer”. Por defecto, la impresora local seleccionada es la impresora predeterminada local.

Tienes 2 formas de cambiar la impresora local asignada a la impresora “Virtual Printer” segun tu
situacion:

1. Si esta utilizando el escritorio completo, entonces puede seleccionar qué impresora local
utilizar mediante el icono de la impresora virtual en la bandeja del sistema:

5end To OneMote 2016
COneMote

Microsoft XP5 Document Writer
Microsoft Print to PDF

Fax

W Canon T5e100 series

2. Si no tienes acceso al escritorio completo, necesitaras usar la "Herramienta de Impresora
Virtual" llamada "VirtualPrinterTool.exe" ubicada en "C:\Program Files
(x86)\TSplus\UserDesktop\files". Nota: puedes asignar la aplicacidén al usuario o hacer que se
ejecute automaticamente al iniciar sesion a través de la configuraciéon avanzada de la Impresora
Virtual.



=P Virtual Printer Tool - Select your default local print...

5. Canon T56100 seres

0. Send To OneMote 2016

1. OneNote

2. Microsoft XPS Document Writer
3. Microsoft Print to POF

4 Fax

. Canon TS6100 series

Configuracion

Para acceder al panel de control de la TSplus Virtual Printer, por favor navegue a través del
AdminTool: Impresora > Administrador de Impresoras Virtuales.

- X

[ — Q’—% Lite Mode
TSECUS _
@ Help English =

Tl TSplus - Administration Censele - 15.50.5.10

1A} > Printer

1} HOME

Universal Printer

@ The Uninersal rinter - Ghostscript PDF - i installed

[ arpucaTIONS

(Ch PRINTER

@ WEB @ e Universa ter is Ready

m FARM ® The Universal Printer is not set as Default printer. Click here to set as default printer.
& SESSIONS % Universal Printer Manager

% SYSTEM TOOLS
Virtual Printer

83 ApvanceD

@ Virtual Printer is installed
&b ADD-ONS

@ ¥ou are using latest version of Virtual Printe
&3 LICENSE

% Virtual Printer Manager







;. Como activar una licencia por volumen
desde el servidor despueés de la
configuracion?

Si ha instalado su producto sin ninguna linea de comandos, entonces se ha instalado como una
version de prueba.

Para activar su Licencia por Volumen, ejecute la siguiente linea de comando como
administrador elevado:

AdminTool.exe /vl /activate VOLU-MELI-CENS-EKEY /users unlimited /edition Enterprise /
supportyears 3 /comments “Este es un comentario”

Parametros

Este comando toma los siguientes parametros:



Parameter and value Expected value

The name of the administration program (see section “Find the

PRODUCT.exe - . m
relevant administration program”)

Jfvolumelicensekey=VOLU-MELI-CENS-EKEY  Your Volume License Key

Any number from 1 to 50 or “unlimited” for Remote Access
Any number from 1 for Remote Work
Jusers=unlimited Any number from 1 to 25 for Remote Support

Any number from 1 to 10 for Server Monitoring

This parameter does not apply to Advanced Security, 2FA addon
and Server Genius

“Desktop”, “MobileWeb” or “Enterprise” for Remote Access
“Essentials” or “Ultimate” for Advanced Security
[edition=Enterprise “Startup”, “Essential” or “Business” for Server Genius

This parameter does not apply to Remote Work, Remote
Support, 2FA addon and Server Monitoring

Any number from0to 3
/supportyears=3
This parameter does not apply to Server Genius

Specifies the comments to attach to the license on the License

Jecomments="Your comments”
portal



. Como deshabilitar una licencia desde el
servidor?

Para deshabilitar un servidor que fue activado con una clave de Licencia por Volumen, ejecute la
siguiente linea de comando como Administrador elevado:

AdminTool.exe /vl /disable VOLU-MELI-CENS-EKEY

Parametros

Este comando toma un parametro:

VOLU-MELI-CENS-EKEY : use su propia Clave de Licencia por Volumen

titulo: “; Como habilitar una licencia desde el
é
servidor?”

Para habilitar un servidor que fue activado por primera vez con una clave de Licencia por
Volumen y que luego fue deshabilitado, ejecute la siguiente linea de comando como
Administrador elevado:

AdminTool.exe /vl /enable VOLU-MELI-CENS-EKEY
Parametros

Este comando toma un parametro:

VOLU-MELI-CENS-EKEY : use su propia Clave de Licencia por Volumen




titulo: “; Coémo deshabilitar una licencia desde el
portal de licencias?”

Debes primero desactivar la Licencia en el portal de Licencias, luego asegurate de que el nuevo
estado se aplique en tu servidor actualizando su estado desde la aplicacion de administraciéon o
la linea de comandos.

Primero, tanto desde la lista de Licencias como desde las paginas de detalles de Licencias,
puedes hacer clic en el botdn "Deshabilitar" para deshabilitar la Licencia seleccionada. La
licencia pasara del estado "Habilitado" al estado "Deshabilitando...", lo que significa que
actualmente esta esperando a que el servidor se desactive.

Luego, el servidor se desactivara automaticamente al dia siguiente si tiene acceso a internet.

También puedes hacer esto manualmente ejecutando la siguiente linea de comando como
Administrador elevado:

AdminTool.exe /license /refresh
Tenga en cuenta que no es necesario ejecutar la linea de comando de actualizacion para todo el
software instalado. La actualizacién es compatible con todos los productos que son compatibles

con el sistema de licencias de 2020.

La licencia se contabilizara en el uso de su licencia hasta que su servidor haya contactado el
portal de licencias y reconocido su estado deshabilitado.



;. Como instalar un servidor de licencias por
volumen en un paso?

Para instalar un servidor de Licencia por Volumen en un solo paso, necesitaras:

e Descargar el programa de instalacion del producto
e Ultilice su clave de licencia por volumen
e Ejecute el programa de instalacion con su clave de licencia por volumen como parametro.

Tu clave de licencia por volumen es la misma para cualquier instalacion de cualquier nuevo
servidor. Si no la recuerdas, conéctate a tu cuenta en el portal de licencias. Tu clave de licencia
por volumen se muestra en la parte superior de la pagina de inicio (Licencias).

Para instalar y activar una Licencia por Volumen desde un script, ejecute la siguiente linea de
comando como Administrador elevado:

Setup-TSplus.exe /volumelicensekey=VOLU-MELI-CENS-EKEY /users=ilimitados /
edition=Enterprise /supportyears=3 /activatesecurityaddon=Ultimate /comments=“Sus

comentarios” /verysilent

La activacion por script utilizando la Licencia por Volumen 2020 esta disponible para los
siguientes productos y todas sus versiones reetiquetadas:

e Remote Access
e Seguridad Avanzada (también conocida como RDS-Knight)
e Monitoreo del Servidor (anteriormente Server Genius)

Parametros

Este comando toma los siguientes parametros:



Setup-PRODUCT.exe The name of the setup program

/volumelicensekey=VOLU-MELI-CENS-EKEY  Your Volume License Key

Any number from 1 to 50 or “unlimited” for Remote Access
Any number from 1 to 50 for Remote Work

Jusers=unlimited Any number from 1 to 25 for Remote Support

Any number from 1 to 10 for Server Monitoring

This parameter does not apply to Advanced Security and Server
Genius

“Desktop”, “MobileWeb” or “Enterprise” for Remote Access
“Essentials” or “Ultimate” for Advanced Security
fedition=Enterprise “Startup”, “Essential” or “Business” for Server Genius

This parameter does not apply to Remote Work, Remote Support
and Server Monitoring

Any number from 0 to 3
[supportyears=3
This parameter does not apply to Server Genius

This parameter only applies to Remote Access
“no” to ignore add-on activation

“Ultimate” to activate an Ultimate edition
“Essentials” to activate an Essentials edition

Jactivatesecurityaddon=Ultimate

Specifies the comments to attach to the license on the License

Jcomments="Your comments”
portal

Execute the setup program silently. This enables the integration
JVERYSILENT of this setup program into your own initialization or
automatization scripts.

### Métodos de Scripting

Para iniciar Setup-PRODUCT.exe con su linea de comandos correcta, puede utilizar 3 métodos:

1

Utiliza tus propios métodos de scripts de gestidon

Cree un acceso directo de Setup-PRODUCT .exe y edite las propiedades para agregar la linea
de comando al final de la ruta.

Simplemente abra una "linea de comandos" presionando la tecla de Windows y la tecla "R"
simultdneamente, luego escriba "cmd" y presione la tecla "Enter" para confirmar. Este método
con el atajo de teclado funciona en todas las versiones de Windows existentes en el momento
de redactar este documento.

Una vez que aparezca el aviso, cambie el directorio actual al directorio donde se encuentra su
programa de instalacion (generalmente su carpeta de Descargas). Por ejemplo, escriba:



cd C:\Users\admin\Escritorio

Y finalmente escribe el comando completo para ejecutar el programa de instalacidén con los
siguientes parametros, proporcionando los valores deseados:

Setup-TSplus.exe /volumelicensekey=VOLU-MELI-CENS-EKEY /users=ilimitados /

edition=Enterprise /supportyears=3 /activatesecurityaddon=Ultimate /comments="Este es un
comentario” /VERYSILENT



Encuentra el programa de administracion
relevante

Los siguientes programas admiten comandos de Licencia por Volumen. El nombre del programa
y la ubicacion dependen del producto y su carpeta de configuracion.

Remote Access

ST AdminTool.exe C:\Program Files (x86)\TSplus\UserDesktop\files
Advanced Security TSplus-Security.exe C:\Program Files (x86)\TSplus-Security
RDS-Knight RDS-Knight.exe C:\Program Files (x86)\RDS-Tools\RDS-Knight
Remote Support RemoteSupport.exe C:\Program Files (x86)\TSplus-RemoteSupport
Server Monitoring ServerMonitoring.exe C:\Program Files (x86)\TSplus-ServerMonitoring
ServerGenius ServerGenius.Admin.exe C:\Program Files (x86)\RDS-Tools\ServerGenius
2FA addon TwoFactor.Admin.exe C:\Program Files (x86)\TSplus\UserDesktop\files

La ejecucion del programa es silenciosa. Esto permite la integracion de su proceso de activacion
de licencia en sus propios scripts de inicializacion o automatizacion.

titulo: “Solucion de problemas para activar,
habilitar, deshabilitar y actualizar comandos”

Si desea investigar cualquier problema y/o al prototipar sus scripts, puede obtener mensajes de
éxito y error al mirar el VolumeLicensing.log archivo encontrado en la raiz del programa.

titulo: “Cémo configurar un servidor proxy para
acceso a Internet”



La configuracion del proxy definida durante la instalacion se recuerda y se utilizara para realizar
operaciones sobre las licencias. Si no se definieron configuraciones de proxy, el programa de
Licenciamiento por Volumen utilizara la configuracion de proxy de Internet Explorer (si es que
hay alguna configurada en la sesion en ejecucién y/o para el servicio de Windows).

También puede configurar manualmente la configuracion del proxy ejecutando la siguiente linea
de comandos como Administrador elevado:

AdminTool.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password
pass@word1

Parametros

1 [set Action to be performed on the proxy settings

The destination host can be a predefined value (e.g. "ie" or "none") or a
2 /host (ie | none | custom) user-defined value (ex. 127.0.0.1 or proxy.company.org). This
parameter is mandatory.

The port number used to connect to the proxy server. Required if the

3 ort 80 . .
/p hostname value is a custom user-defined value.

4 Jusername dummy The username to connect to the proxy server. This setting is optional.

The user’s password must be supplied if a username has been defined.

3 e However, its value can be empty.

Titulo: “Coémo obtener soporte para licencias por
volumen”

El equipo de Soporte y Servicios de Licencias por Volumen estara mas que feliz de ayudarle, si
enfrenta algun problema o dificultad al instalar y ejecutar Licencias por Volumen en un servidor.

La forma mas facil de contactar al equipo de Soporte y Servicios de Licencias por Volumen es
abrir un ticket en nuestro Helpdesk en linea en:


https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net




;. Como actualizar los usuarios de una
licencia por volumen desde el servidor?

Para cambiar el numero de usuarios asociados con su Licencia por Volumen activada, ejecute la
siguiente linea de comando como Administrador elevado:

AdminTool.exe /vl lupdate VOLU-MELI-CENS-EKEY /users 10

Parametros

Este comando toma dos parametros:

e VOLU-MELI-CENS-EKEY : use su propia Clave de Licencia por Volumen
e usuarios ilimitados: use cualquier numero del 1 al 50 o "ilimitado"

Por favor, tenga en cuenta que:

e Este comando no se aplica a Advanced Security y 2FA addon.

e Server Monitoring solo acepta los numeros 1, 5y 10 correspondientes a las tres ediciones
disponibles de Server Monitoring.

e Solo TSplus Remote Work acepta un numero de usuarios mayor que 50.

titulo: “¢ Como actualizar la edicion de una
licencia por volumen desde el servidor?”

Para cambiar la edicién asociada con su Licencia por Volumen activada, ejecute la siguiente
linea de comando como Administrador elevado:

AdminTool.exe /vl lupdate VOLU-MELI-CENS-EKEY /edition Enterprise

Parametros



Este comando toma dos parametros:

e VOLU-MELI-CENS-EKEY : use su propia Clave de Licencia por Volumen
e edicion Enterprise : use el nombre de la edicidn

Por favor, tenga en cuenta que:
e Este parametro no se aplica a Remote Work, Remote Support, Server Monitoring, 2FA addon
y Server Genius.

e Las ediciones posibles son "Escritorio", "Web Moévil" o "Empresa" para Remote Access.
e |as ediciones posibles son "Esenciales" o "Ultimate" para Seguridad Avanzada.

Actualizar soporte

Para extender su suscripcion de actualizacion/soporte, elija 1, 2 o 3 en funcién del tiempo de
extension.
Usa este comando: AdminTool.exe /vl /renewsupport VOLU-MELI-CENS-EKEY /supportyears 1

Este comando solo esta disponible a partir de la version 15.60.11.8



Licenciamiento por volumen

Volume Licensing es una solucion de licencias por scripting impulsada por TSplus para sus
soluciones. Los siguientes productos admiten la activacion utilizando Volume Licensing 2020:
Remote Access, Remote Work, Advanced Security (también conocido como RDS-Knight),
Remote Support o Server Monitoring (anteriormente Server Genius).

Cuando se crea su cuenta de Licenciamiento por Volumen en el portal de Gestion de Licencias,
el equipo de Licenciamiento por Volumen proporcionara:

1. Su clave de licencia por volumen (por favor, mantenga esta informacion confidencial)
2. Tus credenciales para conectarte al portal de Gestion de Licencias
3. Esta Guia del Administrador de Licencias por Volumen 2020

LA IMPRESORA VIRTUAL YA NO ESTA LICENCIADA
Por favor, tenga en cuenta que desde el 15 de marzo de 2022 y la version 15.40.3.14, Virtual
Printer ya no esta licenciado y esta incluido en todas las ediciones de TSplus Remote Access.

¢, Como gestionar sus licencias por volumen?

Sus licencias por volumen y saldo de crédito se pueden revisar y gestionar en el portal de
licencias de TSplus.
El portal de licencias de TSplus esta disponible en la siguiente URL.:

Para conectarse y acceder a su cuenta, comience haciendo clic en Portal del Cliente para llegar
a la seccidn del cliente:

License Portal Support

Welcome to the License Portal !

If you just purchased a license and want to get access to your portal please click on the button Customer Portal

Customer Portal Partners

Luego, ingresa tus credenciales para acceder a tu cuenta:


https://license.dl-files.com
https://license.dl-files.com
https://license.dl-files.com
https://license.dl-files.com

Customer Portal

Manage your Licenses
Purchase Upgrades of existing licenses
Renew Update/Support services

Enter Email

Enter Order ID

Find Purchase Order Number

[ ] Remember me

Una vez que inicie sesion, vera la siguiente tabla donde se enumeran todas sus Licencias. Es la
pagina principal donde podra gestionar todas sus Licencias. Si aun no ha activado ninguna
Licencia por Volumen, esta pagina estara vacia.



Licensing Management App  Licenses  Supports
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TSplus Web App

TSplus Web App es una Aplicaciéon Web Progresiva (PWA) que aprovecha las APl modernas de
los navegadores para ofrecer una experiencia de acceso remoto sin la necesidad de
instalaciones de software engorrosas o clientes de conexiéon complicados. Disefiada para utilizar
protocolos de comunicacién y visualizacion estandar de la industria HTMLS5, la TSplus Web App
aparece como una solucion de conexion nativa, sin importar qué tipo de dispositivo utilices.

Beneficios

La nueva WebApp de TSplus ofrece un rendimiento y un valor mejorados utilizando las
siguientes mejoras en comparacion con las aplicaciones y clientes de conexién heredados:

Tiempos de carga mas rapidos debido a la pequeia huella de software.

Menor uso de datos - TSplus Web App aprovecha la gestion de trafico basada en
navegadores comunes para minimizar el uso de datos.

Experiencia de usuario sin interrupciones: desde la pantalla de inicio de sesion hasta la
representacion de la aplicacion, TSplus WebApp ofrece al usuario la apariencia de uso de una
aplicacion nativa.

No mas pestafas del navegador o sesiones perdidas debido a demasiadas ventanas del
navegador abiertas. El comportamiento de la aplicacion web de TSplus ofrece las mismas
opciones de multitarea que cualquier otra aplicacion de alto nivel.

Instalacion - PC

Navegue a su portal web corporativo de TSplus utilizando su navegador web comun preferido
(se requiere configuracion HTTPS).

Haz clic en el botdn + ubicado en el lado derecho de la barra de navegaciéon. Cuando se te



solicite, haz clic en 'Instalar'.

@ Web docess ® +
“ 2 # demo.tsplus.net @

Install app’?

Toplus - Web Shodcut

PLUS

Lewy o
Lkmer narmes: |
| Pamsword: |

O HTHLS @ Remotespp

Log on

- um...,-..-‘.. L .’::q

La instalacion solo toma un segundo. Creara un icono en su escritorio:

Y la aplicacién web se abrira inmediatamente al finalizar:



PLUS

Lo o

TSFLLS |

John | +

O HTMLs @ RemoteApp

R e T Y T L

Log on

Instalacion - Dispositivo Mévil Android

Navegue a su portal web corporativo de TSplus utilizando su navegador web mévil comun
preferido. El protocolo HTTPS es necesario en el servidor TSplus.

El Portal Web ofrecera la opcion de agregar la aplicacion web de TSplus a la pantalla de inicio,
haciendo clic en el mensaje "Agregar la aplicaciéon web de TSplus a la pantalla de inicio" en la
parte inferior de la ventana.



50z 4 v T I00% e 110 P

i1 @ portalmycompany.com F

ddd TEplus Web App to Home screen 4

O haciendo clic en el menu de 3 puntos en la parte superior derecha de la ventana y haciendo
clic en "Agregar"

Después de aceptar la opcion Agregar a la pantalla de inicio, el usuario vera la siguiente
pantalla:



39505 3 0k T I00% k116 P

(y @ portal.mycom w 2 O C

Mew tab

Mew incognito tab

Bookmarks

Recent tabs

History

Downloads

Share...

Find in page

Add 1o Home screen

Desktop site

E‘ 130 ME saved

sinca Apr 5

Toque el boton 'Agregar' y el proceso esta completo:



Add to Home screen

ri::@ TSplus Web App

Cance

La aplicacion web de TSplus ahora sera accesible directamente desde la pantalla de inicio de su
dispositivo movil.

J== R0 © $44% £ 13:31

TSplus Web.. -



Instalacion - Méviles Apple iOS

El proceso de instalacion de la aplicacion web en iOS es similar al proceso de Android.
Simplemente navega al Portal Web de TSplus utilizando el navegador Safari. Haz clic en el
boton Compartir:

Luego haga clic en "Agregar a la pantalla de inicio".

Nota: El navegador Chrome no admite la funcidn de la aplicacion web en iOS.
Gestion

Puedes gestionar la aplicaciéon web yendo a la seccion Portal Web de la herramienta de
administracion de TSplus y haciendo clic en el mosaico de la aplicacion web de TSplus:



Tl tsplus - Administration Console

o2 REMOTE
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o
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(& LICENSE
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‘Web Portal Design

‘Web Portal Preferences

Applications Portal

tsplus Web App

HTTPS

Web Server

Lockout

Help

Web Credentials

RemoteApp Client

HTMLS Client

HTMLS Top Menu

X

Lite Mode

English

La aplicacion web esta habilitada por defecto, pero puedes desactivarla. Es posible modificar el
nombre del acceso directo, el fondo y los colores del tema, asi como el icono de TSplus Web

App.



Shortcut name:

Background color:

Theme calar:

lcon format
pna/ svg/ webp ==
144x144 pixels):

T5plus Web App Managerment

@ Web App is enabled - Click to disable

This functionnality requires your TSplus web server to be accessible
from a domain using HTTPS protocol.

TSplus Web App

H2A3443 Select. ..
H2A3443 Select. .
Clients wwwpwa_icon pnig Browse...

Save

Solo haz clic en "Guardar" para registrar tus modificaciones.




Portal de Aplicaciones Web: Parametros en
la direccion URL

Si desea omitir la pagina de acceso web de inicio de sesion estandar de Terminal Service Plus
al usar el y vaya directamente a la pagina del Portal de
Aplicaciones Web, debe especificar varios parametros en la direccion URL:

e inicio de sesion de usuario

e contrasena de usuario

e dominio de usuario

e servidor

e puerto

e tipo de cliente (HTML5 o Windows)

Aqui hay un ejemplo de una direccion URL completa para el usuario "demo" con la contrasefa
"demo" en nuestro servidor de demostracion con un cliente HTMLS5:

El dominio, el servidor, el puerto y los parametros de tipo son opcionales, la siguiente direccidn
URL tiene exactamente el mismo comportamiento:

Para usar un cliente de Windows, utiliza:
&type=acceso remoto

Usando esos parametros en la direccion URL, puedes ir directamente a la pagina del Portal de
Aplicaciones Web.

No es necesario especificar todos estos parametros al mismo tiempo: los parametros no
especificados tendran su valor configurado por defecto.

Si desea omitir el inicio de sesion estandar de Terminal Service Plus al usar la conexién con el
cliente HTMLS5, marque


/es/tsplus-lts-15/web-applications-portal
/es/tsplus-lts-15/web-applications-portal
/es/tsplus-lts-15/web-applications-portal
/es/tsplus-lts-15/web-applications-portal
/es/tsplus-lts-15/web-applications-portal
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
/es/tsplus-lts-15/html5-client-parameters-in-url-address
/es/tsplus-lts-15/html5-client-parameters-in-url-address
/es/tsplus-lts-15/html5-client-parameters-in-url-address




Portal de Aplicaciones Web

Resumen

El portal de aplicaciones web de Terminal Service Plus proporciona una solucion unica y flexible
que puede optimizar la implementacién de aplicaciones y escritorios, asi como la gestion del
ciclo de vida para reducir los costos de TI. Al gestionar de manera centralizada y entregar
aplicaciones bajo demanda a través de la web, Tl puede mejorar la tasa de éxito de la
implementacion de aplicaciones, proporcionando gestion basada en roles, control de
aplicaciones, seguridad y soporte a los usuarios.

Terminal Service Plus Web Application Portal virtualiza y transforma aplicaciones y escritorios
de Windows en un servicio seguro bajo demanda.

Con el Portal de Aplicaciones Web, podra publicar aplicaciones de Microsoft Windows
(aplicaciones empresariales, aplicaciones de Office...) en la web.

Al igual que en Citrix, sus usuarios pueden acceder a sus aplicaciones directamente desde

Internet, simplemente haciendo clic en el icono de la aplicacion en la pagina web del Portal,
directamente dentro de su propio navegador de Internet.

Gestionando tus Aplicaciones Web

La funcion del Portal de Aplicaciones Web es totalmente integrado en Terminal Service Plus.
Esto significa que todas las aplicaciones publicadas por la funcién de Publicacién de
Aplicaciones de Terminal Service Plus se pueden utilizar en el Portal de Aplicaciones Web.

Si desea saber mas sobre este proceso de publicacion, no dude en leer nuestra documentacion
sobre y

Disenando su Portal de Aplicaciones Web

En la herramienta de administracion, abre la pestafna "Web" y haz clic en el mosaico "Portal de
Aplicaciones".


/es/tsplus-lts-15/application-publishing
/es/tsplus-lts-15/application-publishing
/es/tsplus-lts-15/application-publishing
/es/tsplus-lts-15/application-publishing
/es/tsplus-lts-15/assigning-applications-to-users-or-groups
/es/tsplus-lts-15/assigning-applications-to-users-or-groups
/es/tsplus-lts-15/assigning-applications-to-users-or-groups
/es/tsplus-lts-15/assigning-applications-to-users-or-groups
/es/tsplus-lts-15/assigning-applications-to-users-or-groups
/es/tsplus-lts-15/assigning-applications-to-users-or-groups
/es/tsplus-lts-15/assigning-applications-to-users-or-groups
/es/tsplus-lts-15/assigning-applications-to-users-or-groups
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Para generar una pagina de acceso web con la funcién del Portal de Aplicaciones Web activada,
marque la casilla "Habilitar Portal de Aplicaciones".

Puedes personalizar tu pagina de acceso web a tu gusto, luego haz clic en “Publicar” para
publicar esta nueva pagina de acceso web.

Nota: Solo puedes cambiar los colores de la caja y del borde de la caja para los temas Clasicos,



que se pueden cambiar en el

Usando el Portal de Aplicaciones Web

En este ejemplo hemos publicado la nueva pagina de acceso web con el nombre
predeterminado "index".

Para acceder, abra un navegador web y vaya a http://your_server_name/ (en este ejemplo
usamos , directamente desde el servidor mismo).

La primera pagina web que se muestra es la pagina de inicio de sesién estandar de Terminal
Service Plus:

PLUS

Log on
TSPLUS ‘
| v

O HTMLS @ RemoteApp

Una vez que inicie sesion, se mostrara una nueva pagina web, este es el Portal de Aplicaciones
Web:
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Como puedes ver, el usuario obtiene un icono por cada aplicacion publicada a la que tiene
acceso. El usuario ahora puede hacer clic en uno o mas iconos para abrir remotamente la
aplicacion correspondiente en una nueva pestana.
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### Bloqueo Web

Desde el lanzamiento de TSplus 11.40, los ataques de fuerza bruta en el Portal Web ahora
estan bloqueados cuando los usuarios ingresan credenciales incorrectas. Después de 10
intentos durante un periodo de 15 minutos, el Portal Web prohibira al usuario iniciar sesién
durante 30 minutos (personalizable en el Advanced - Pestana de bloqueo de AdminTool ) :
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Too many failed attempts.
Please retry later.

Estos son los ajustes predeterminados que se pueden personalizar en el archivo hb.exe.config
ubicado en la carpeta de TSplus: TSplus\Clients\www\cgi-bin\hb.exe.config en el parrafo
"appSettings".

Puedes verificar todas las conexiones bloqueadas y los registros de usuarios en la funcion de
bloqueo de TSplus:
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es visible y activo después de la primera conexién al Portal Web.

Notas Importantes

La funcion del Portal de Aplicaciones Web es compatible con
y también admite

En una configuraciéon de Granja / Gateway, las Aplicaciones deben ser publicadas y
asignadas en cada servidor de la granja en ese momento.

En términos de licencias de Terminal Service Plus, un usuario puede abrir varias aplicaciones
al mismo tiempo sin contar como mas de 1 usuario.
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Autologon web: conéctese desde la web sin
portal

Resumen

El portal web de Terminal Service Plus permite a los usuarios conectarse a sus servidores
remotos desde cualquier navegador web simplemente utilizando sus credenciales de Windows.

A veces, sin embargo, deseas conectarte automaticamente al iniciar una direccion URL
determinada. Esta funcién se llama Autologon Web.

Con Web Autologon, te conectaras utilizando los ajustes (inicio de sesion, contrasefa, puertos,
...) especificados en archivos especificos de Terminal Service Plus.

Autologon web utilizando cliente HTML5

Podras conectarte directamente navegando a

Puedes modificar la configuracion de la conexién editando el siguiente archivo con Notepad o
cualquier editor de texto (como Notepad++ - no uses MS Word):

C:\Program Files (x86)\TSplus\Clients\www\software\htmlI5\settings.js

Debera especificar al menos un nombre de usuario y una contrasefa para beneficiarse de Web
Autologon.

Es posible que necesite actualizar la pagina en su navegador web después de modificar este
archivo.

Autologon web utilizando el cliente web RemoteApp

Podras conectarte directamente navegando a

Puedes modificar la configuracion de la conexidn editando el siguiente archivo con Notepad o
cualquier editor de texto (como Notepad++ - no uses MS Word):


http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
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http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html

C:\Program Files (x86)\TSplus\Clients\www\software\remoteapp?2.js

Debera especificar al menos un nombre de usuario y una contrasefa para beneficiarse de Web
Autologon.

Es posible que necesite actualizar la pagina en su navegador web después de modificar este
archivo.

Habilitar multiples sesiones de usuario utilizando las
mismas credenciales

Si desea habilitar multiples sesiones de usuario utilizando las mismas credenciales, puede
seguir este procedimiento.

Puedes copiar el archivo index.html ubicado en:
C:\Program Files (x86)\TSplus\Clients\www

tantas veces como tu numero de usuarios. Puedes renombrarlo y luego acceder a él con la url:

Edita el parrafo correspondiente a las credenciales de los usuarios:

Configuracion de Acceso --------------- var user =""; /I Inicio de sesidn a utilizar
al conectarse al servidor remoto (dejar " para usar el inicio de sesion escrito en esta pagina) var
pass =""; // Contrasena a utilizar al conectarse al servidor remoto (dejar "

para usar la contrasefa escrita en esta pagina) var domain = "";

Puedes copiar el archivo index.html tantas veces como desees, renombrarlo con el nombre de
usuario facilitara que proporciones un enlace personal.


http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html

Credenciales Web

Resumen

Las credenciales web de Terminal Service Plus son una caracteristica unica y de vanguardia,
que permite a los usuarios conectarse solo con una direccién de correo electrénico o un cédigo
PIN.

Con Web Credentials, puedes asegurar el acceso a tu servidor con la direccidén de correo
electrénico de un usuario, o con un simple cddigo PIN generado por tu aplicacion empresarial.
Uno de los grandes beneficios de esta funcion es que estas credenciales (correo electrénico o
codigo PIN) son credenciales puras de la web: el usuario no conocera la cuenta de usuario de
Windows que esta utilizando actualmente, y no necesita conocer un inicio de sesidn/contrasena
de Windows real para conectarse a su aplicacion.

Con Web Credentials, podra definir credenciales web personalizadas y asociarlas a cualquier

cuenta de usuario existente de Windows / Active Directory. El usuario podra conectarse
utilizando estas credenciales personalizadas, en lugar de las de Windows / Active Directory.

Gestionando sus credenciales web

En la herramienta de administracion, abre la pestafia "Web" y haz clic en el mosaico
"Credenciales web".
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El Administrador de Credenciales Web se abrira y mostrara esta ventana:

T:J, Web Credentials
Manage Web Users and Match them to Windows / Active Directory Users

Web Login Windows Login £dd a new Web Credential

Web Access Page

Enable Web Credentials

|:| Allow empty Password

= )

Show the Password field Preview Save

|:| Mask Username field

Ahora puede crear una nueva Credencial Web emparejando un inicio de sesion personalizado y
una contraseia (opcional) con una cuenta de usuario de Windows / Active Directory existente,

como se muestra a continuacion:




Add a new Web Credential rd
Web Login: Edgar
Web Passwaord:
[optional)
will match:
Windows Login: Edgar
Windows Password: ----------------------l
Maximum number of concurrent session: 3 =
Save Cancel

Desde la version 9.50 de TSplus, también puedes decidir el nUmero maximo de sesiones
concurrentes para un usuario.

También puedes editar y eliminar una Credencial Web existente, cambiando o deshabilitando
cualquier credencial personalizada que hayas configurado.

Alternativamente, puede crear credenciales web a través de una linea de comandos:

En el menu de inicio de Windows, en el campo de ejecucion, escribe: 'cmd.exe' (0 en
Programas/Accesorios > 'Windows Power Shell')

Luego, para ir a la carpeta correcta, escribe: cd “C:\Program Files
(x86)\TSplus\UserDesktop\files”, luego presiona Enter para validar

Para agregar una nueva Credencial Web, escribe: AdminTool.exe /webcredentials-add
tu_login_web tu_contrasena_web tu_login_windows tu_contrasefa_windows
sesiones_concurrentes_maximas

Para agregar una credencial en blanco, escribe dos comillas dobles:
en blanco.

Para eliminar una credencial web, escribe: AdminTool.exe /webcredentials-remove
tu_login_web

para indicar un texto

Notas Importantes

Por favor, tenga en cuenta las siguientes limitaciones:

Los caracteres '[', ']' y '°' no son compatibles en los campos de contrasefa.



Enun Las credenciales web solo son
compatibles con el (no funciona con el modo asignado por el
servidor).

En una configuracion de Granja / Gateway con modo de balanceo de carga, las Credenciales
Web deben definirse en cada servidor de la granja en ese momento.

2FA no es compatible con la funcion de Credenciales Web.
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Bloqueo Web

TSplus Web lockout, introducido con la Version 12.40, es una interfaz de usuario para la funcion
de bloqueo del Portal Web, para desbloquear cuentas y editar configuraciones avanzadas:
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Monitores de bloqueo los intentos de inicio de sesion web fallidos en su servidor TSplus.
Registra los intentos y bloquea automaticamente al usuario correspondiente después de que se

ha alcanzado el numero autorizado de intentos fallidos.

Podras ver facilmente si una direccion ha sido bloqueada en la columna "Bloqueado”.
La siguiente columna indica el numero de fallos consecutivos para cada usuario.

En el Portal Web, un mensaje indica al usuario que se realizaron demasiados intentos fallidos.
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Too many failed attempts.
Please retry later.

Los usuarios pueden ser eliminados rapidamente de esta lista, desbloqueados y afadidos a la
lista blanca desde la consola de gestidn facil de usar en la pestafia Web de AdminTool.
Simplemente haga clic en el usuario que desea restablecer o desbloquear y luego haga clic en
"Restablecer".
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El umbral para el bloqueo de usuarios puede ser configurado por el administrador, en la pestana
de Configuracién Avanzada de la AdminTool:
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Integracion de TSplus Advanced Security con
bloqueo

Si se ha detectado un intento de inicio de sesion fallido en el Portal Web, TSplus Advanced

Security indicara el Evento de bloqueo, correspondiente a un nombre de usuario en el
Visor de eventos de seguridad :

v @ |
Se detecto un intento de inicio de sesion fallido desde el Portal Web para el usuario ... Se
detectd 1 intento de inicio de sesidn fallido para este usuario desde...

TSplus Advanced Security BruteForce Defender

TSplus Advanced Security Brute force defender cubre el Aspecto de direcciones IP del
cliente Por lo tanto, también funciona para conexiones RDP.

, también son visibles en el registro de eventos
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de TSplus Advanced Security (se excluyen las direcciones IP privadas para evitar el bloqueo de
proxies):

“Se detectd un intento de conexidn fallido desde la direccion IP ... . Esta direccion IP no esta en
la lista blanca y sera bloqueada tras varios intentos fallidos de conexion. Nombre de usuario
proporcionado: Harry.”

Para mas informacion sobre Lockout y BruteForce Defender, consulte y el
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Pagina de inicio de sesion web: CoOmo
cambiar la pantalla de inicio de sesion

Resumen

Cuando se esta cargando la conexion remota, el cliente HTML5 muestra una pantalla de
presentacion predeterminada como la captura de pantalla a continuacion:

Your online security is important to us.
Please wait while we secure your connection ...

Puedes personalizar este contenido modificando un archivo de configuracién de JavaScript.

Cliente HTML5

Creando el contenido de su Splashscreen personalizado

Cualquier contenido en texto o HTML se puede utilizar para la pantalla de presentacion.

Ademas, si necesitas usar comillas simples (’ ) o comillas dobles ( ” ) tendras que escribir una
barra invertida antes de (' y ” ) en lugar de solo las comillas.

Finalmente, tenga en cuenta que el contenido debe escribirse en una sola linea.

El siguiente ejemplo es un contenido valido para la pantalla de presentacién:



Esta es mi pantalla de inicio personalizada

jPor favor, di "hola"!
Se mostrara un titulo (“Este es mi splashscreen personalizado”), un texto (“jPor favor, di hola!”) y
la imagen del anillo animado como en el splashscreen estandar de TSplus.

Modificando los datos de la pantalla de inicio para usar su
propio contenido

Si no tiene un archivo llamado “settings.js” en la carpeta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, entonces su version de TSplus es mas antigua y esta
documentacion no se aplica. Por favor, actualice su sistema primero o contacte con el soporte.
Edita el archivo “settings.js” ubicado en la carpeta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”. Te aconsejamos que uses un editor de texto como
Notepad o Notepad++. no usa Word).

Busca la linea que comienza con esto:

W.splashscreencontent ="

Reemplazalo completamente por la siguiente linea:

W.splashscreencontent = “su contenido personalizado aqui”;

No olvides las comillas dobles finales y el punto y coma ( ;).

Si desea alargar la duracion de la pantalla de inicio de sesién en HTML5, puede hacerlo
modificando el valor en milisegundos:

W.splashscreentime = 5000; // tiempo de reproduccion de la pantalla de inicio.

Recomendamos que limpie la caché de su navegador después de guardar la pagina htmi
modificada.



Pagina de inicio de sesion web: CoOmo cerrar
el formulario de inicio de sesion después del
inicio de sesion

Resumen

En la pagina de inicio de sesion web, cuando el usuario hace clic en el boton "Iniciar sesién", el
cliente elegido (HTML5 o Windows) se abre en una nueva pestana del navegador.

A veces, y mas especificamente al usar el cliente de Windows, es posible que desee ocultar el
formulario de inicio de sesién al usuario, por ejemplo, para evitar que el usuario haga clic
nuevamente en el botdn "Iniciar sesion".

Dependiendo del navegador de Internet utilizado, tienes dos opciones sobre como cambiar este
comportamiento predeterminado. Ambas soluciones requieren que modifiques un archivo
JavaScript.

Solucién A: Cerrar la pestana de inicio de sesion -
Solo para Internet Explorer

En esta solucién, cuando el usuario hace clic en el boton "Iniciar sesién", el cliente elegido se
abrira en una nueva pestana del navegador y la pestaia de inicio de sesidn se cerrara
automaticamente. Dependiendo de la versidn de Internet Explorer, puede aparecer una pequeia
ventana de mensaje para el usuario, pidiéndole que confirme que desea cerrar esta pestana.

Edita el archivo "common.js" que se encuentra en la carpeta "C:\Program Files
(x86)\TSplus\Clients\www\software". Te recomendamos usar un editor de texto como Notepad o

Notepad++. no usa Word).

Buscar estas lineas:



p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

Y reemplazalos por esas lineas:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
} else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
}
window.open(","_parent',");
window.close();

Recomendamos que limpie la caché de su navegador después de guardar el archivo



JavaScript modificado.

Solucidon B: Redirigir la pestaina de inicio de sesion a
otra pagina web - Para todos los navegadores

En esta solucién, cuando el usuario hace clic en el boton "Iniciar sesidén”, el cliente elegido se
abrira en una nueva pestana del navegador y la pestana de inicio de sesién navegara
automaticamente a otra pagina web.

Puedes usar cualquier direccion de Internet (URL) existente como “ o “http://
your_intranet/your/page.html”, o puedes crear tu propia pagina web utilizando “thankyou.html”
como la URL y creando un archivo llamado “thankyou.html” en la carpeta “C:\Program Files
(x86)\TSplus\Clients\www” y colocando contenido HTML en él.

Edita el archivo "common.js" que se encuentra en la carpeta "C:\Program Files
(x86)\TSplus\Clients\www\software". Te recomendamos usar un editor de texto como Notepad o
Notepad++. no usa Word).

Buscar estas lineas:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

Y reemplazalos por esas lineas:


http://google.com
http://google.com
http://google.com

p = 'software/remoteapp.html’;
window.name =" " + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));

}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

window.location.href = "http://google.com";

Recomendamos que limpie la caché de su navegador después de guardar el archivo
JavaScript modificado.



Pagina de inicio de sesion web: Coémo abrir
el cliente HTMLS en la misma pestana

Resumen

En la pagina de inicio de sesion web, cuando el usuario hace clic en el boton "Iniciar sesién", el
cliente HTML5 se abre en una nueva pestana del navegador.

Puedes cambiar este comportamiento y hacer que el cliente HTML5 se abra en la misma
pestana del navegador que la pagina de inicio de sesion web modificando un archivo JavaScript.

Modificando el archivo custom.js

Edita el archivo “custom.js” que se encuentra en la carpeta “C:\Program Files
(x86)\TSplus\Clients\www”. Te aconsejamos usar un editor de texto como Notepad o Notepad+
+. no usa Word).

Agrega esta linea:

var openinsamewindow = true;

Recomendamos que limpie la caché de su navegador después de guardar el archivo
JavaScript modificado.

Modificando el archivo common_applications.js

Si esta utilizando la funcién del Portal de Aplicaciones Web de Terminal Service Plus, entonces

necesita editar un segundo archivo. Edite el archivo "common_applications.js" que se encuentra
en la carpeta "C:\Program Files (x86)\TSplus\Clients\www\software". Le aconsejamos que utilice
un editor de texto como Notepad o Notepad++. no usa Word).

Buscar estas lineas:



if (childurl 1=") {
child = window.open(childurl, childname);
childrenWindows[childrenWindows.length] = child;

}

Y reemplazalos por esas lineas:

if (childurl 1=") {
window.name = childname;
location.href = childurl + '#";

}

Recomendamos que limpie la caché de su navegador después de guardar el archivo
JavaScript modificado.



Crear y personalizar paginas de acceso web
HTML utilizando las preferencias del portal
web y el diseino del portal web

Usando el Disefo del Portal Web y las Preferencias del portal web, podra crear sus propias
paginas de Acceso Web HTML personalizadas - y hay no es necesario ser un desarrollador

web |

Diseno del Portal Web
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Con la pestafa de Disefio del Portal Web, podra personalizar todos los ajustes de visualizaciéon
y graficos, asi como agregar su propio logotipo. Tiene la opcion de elegir entre una coleccién de
20 fotos, o puede agregar las suyas. También puede establecer cualquier tema de color con el
color de fondo de su eleccion o puede usar uno de los temas clasicos.



Look & Feel

Page Header

Theme: Photo ~ Baseline: |)ple and Systems Through Irrtemet| Size: 13
Phato: Coffee v |:| Choose. .. | Background color: _ I:I Chonze. .. |
Title: |Web Access | Logo: |:ﬂware\ja\ra\img\header_web.png| Browse... |

Logon Display Text: |Log an |

SECURE REMOTE ACCESS®
Backaround color: I:I £ choose.. | p I l ' S

Text color: | HFFFFFF | l:l Choose... |

Font: Verdana Foater |
PFicture: software'\java‘img'footer png Browese...

Field Labels

Usemama: | User name: |

Password: |Pa55word: |

Domain: | Domain: |

2-Step Verfication: |2—5tep verification: |

Log-on Button: |Log on | @ Help... | @ Reset Q Preview @ Save

Algunos consejos avanzados:

e No tienes que hacer clic en un botén de “Elegir...” si ya conoces un codigo de color: solo
escribelo en la entrada.

e Ten cuidado con el tamanfo real de las imagenes: tu pagina podria verse bastante mal si una
imagen es demasiado grande.

e No dudes en usar el botén "Vista previa" en la parte inferior, jes rapido y facil!



Web Access

[ € )@ | 127.001/preview.html

Log on

‘ User name:
Password: ‘

Domain: ‘

© HTMLS @ RemoteApp

P -

### Guardando los valores escritos y restableciendo a los predeterminados
Cuando cierras esta ventana, todos los valores que escribiste y verificaste se guardan.

Si desea restablecer estos valores a los valores predeterminados, haga clic en el botén
"Restablecer"” en la parte inferior.

Preferencias del Portal Web
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Preferences

Default Values
Login:

Password:

Domain:

Advanced
Keyboard:

Access Type
Available Clients:

Gateway Portal:

Upload: Folder to select files.

(@) User Desktop (defautt) (®) User Desktop (defautt)
(") My Documents () My Documents
() WebFile folder () WebFile folder
() Custom folder: () Custom folder:

[ ] Show the Domain field Remember last login

[ ] Hide server selection list

as_browser

HTMLS (iPad, iPhone, Android devices, computers)

Remotefpp (Windows PCs)

[ ] Generate a Gateway Portal enabled Web Page

Download: Folder far all received files

Select...

Folder path from where the user will
select files to be uploaded.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

(®) Use Explorer to select files

Windows password

[ ] Display Windows password reset button

[ ] Display an alett when windows password expires in less than:

@ | D e

Q Preview

() Use TSplus GUI

7

days

@ Save

Select...

Falder where all downloaded files
will be stored on the Server.




Este mosaico te permite configurar la pagina de Acceso Web:

e “ Valores predeterminados : puedes especificar un inicio de sesion predeterminado,
contrasefa y dominio que se autocompletaran en los campos de inicio de sesion. Todos los
ajustes presentes aqui se guardan en el archivo index.html, que se puede copiar y renombrar
segun tu preferencia.

e “ Mostrar el campo de dominio Cuando estda marcado, el campo de Dominio se incluye en
la solicitud de informacion de inicio de sesion.

e “ Teclado solo para administradores avanzados que tienen requisitos especiales de teclado.

e “ Clientes Disponibles : elige entre 2 tipos de clientes de conexion web. Si ambos estan
marcados, el usuario tendra la opcion.

e “ Portal de Gateway ": revisalo para activar una pagina habilitada para el Portal de
Gateway. Esta funcion afade un paso adicional de autenticacion cuando asignas un servidor
a un usuario o grupo. (Mas informacién sobre la funcion de Gateway se puede encontrar

).

e “ Subir - Descargar : elige las rutas de origen y destino para las cargas y descargas de

archivos.

Desde la version 14.60 de TSplus, la secciéon “Contraseia de Windows” se ha anadido.

Desde esta seccion, ahora puede agregar un mensaje de alerta que se muestre durante la
conexion a través del portal web, para informar al usuario sobre la fecha de expiracion de su
contrasefa. Por ejemplo, el siguiente mensaje emergente se mostrara si la contrasena de
Windows del usuario expira en menos de 3 dias:

Expiration password remindear

Voewr windows password expires in 2 days.

Would you like (o change it now?

Como se menciono, le da la posibilidad de cambiarlo directamente desde el Portal Web
utilizando el pop-up que se muestra justo debajo:


/es/tsplus-lts-15/farm-overview
/es/tsplus-lts-15/farm-overview

Reset your Windows password

También puedes permitir que el usuario cambie su contrasefia de Windows en cualquier
momento, habilitando el boton "Restablecer su contrasena de Windows" a través de las
preferencias del Portal Web.

Credenciales Web

La seccion "Credenciales web" te permite habilitar (o deshabilitar) el
caracteristica.

Al utilizar Credenciales Web, es posible que desee permitir contrasefias vacias. Si solo tiene
Credenciales Web con contrasefas vacias, le recomendamos que desmarque la opcion
"Mostrar campo de contrasena" para simplificar aun mas la pagina de inicio de sesion web.


/es/tsplus-lts-15/web-credentials
/es/tsplus-lts-15/web-credentials
/es/tsplus-lts-15/web-credentials
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### Aplicacion remota
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Este mosaico es para la configuracion especifica de clientes de Windows.

Puedes elegir tu visualizacion entre RemoteApp (conexion remota sin el escritorio remoto) o
RDP estandar. También puedes decidir si deseas que los documentos se impriman en la
impresora predeterminada del usuario, mostrar una vista previa local o la eleccién de la

impresora local.



RemoteApp Client

Diisplay
Resolution: | RemoteApp i |
Pixel Depth: | 32 bits -]

Web Printing Preferences
Choose your web printer: | Print on the user default printer - |

Web printer will be used for all web connections using RemoteApp client.
Web printer will not be used for HTML% connections.
@ zave

@ Help... @ Rezet

Q Preview

tile del cliente HTML5
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En este mosaico, puedes editar los parametros para la visualizacion web del cliente HTMLS5.
Mas informacién sobre esta pagina .


/es/tsplus-lts-15/remote-connection-from-a-mobile-device
/es/tsplus-lts-15/remote-connection-from-a-mobile-device
/es/tsplus-lts-15/remote-connection-from-a-mobile-device

HTML5 Client

Menu bar: All devices and computers -

File Transfer: Enable File Transfer

Cir+Alt+Del: Mobile devices anly -

Top menu preference: Transparency -
Default Colors: 16 bits b
Connection Timeout: 40 w
Waming Messages: [ ] Hide Waming Messages

Sounds: Play Sounds Theming: []
Backaground Color Preference I:l Choose color...
Add a logo to the background: Browse... Remave the logo

Logon screen message:

ABLE BGCOLOR=\#FFFFFF BORDER=0 BORDERCOLOR=\H#FFFFFF\ CELLP?

Change logon screen animated GIF: Browse... Display time msec.: |5000
m Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small pointer (@) Medium pointer () Large pointer

Transparency 4 95 %L
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency 4 95 %L

@ Help... ‘ @ Rezet @ Save

HTMLS5 Menu Superior Tile
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‘Web Portal Design

‘Web Portal Preferences

Applications Portal

tsplus Web App

HTTPS

Web Server

Lockout

Web Credentials

RemoteApp Client

HTMLS Client

HTMLS Top Menu

Este mosaico le permite elegir las aplicaciones que se mostraran en el nivel 1 o 2 del menu
superior de su sesion web remota generada. También puede editar estas aplicaciones para que
aparezcan en un tipo de cliente especifico: pc, movil, ios... o en todos ellos.



HTMLS Top Menu - X
T p

Manage HTMLS Client Top Menu lcons

=== Level 1

== Print Add a new Application
--£=4 File Upload to Server

--£= Clipboard

~-=3 File Download to Client

--£== File Listing

--t== Right Click [mobile only)

--i== Mouse Drag (mobile only)

-2 Level 2

### Generando la pagina de acceso web HTML

Le aconsejamos que pruebe una "Vista previa" antes de generar una nueva pagina de acceso
web HTML.

Una vez que esté satisfecho con la vista previa, puede hacer clic en el boton "Publicar" para
generar y publicar la pagina en la carpeta raiz de su servidor web.

Se te pedira un nombre de pagina. Si deseas sobrescribir tu pagina predeterminada, utiliza
"index". En este caso, la nueva pagina web publicada sera accesible en:


http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html

