
 
 

 激活您的 TSplus 许可证（离线） 
 
 
 
 
 
 

 获取您的激活密钥 
 
 当您订购许可证时，请连接到我们的  许可门户  并输入您的电子邮件地址和订单号： 
 
 

 
 
  下载客户门户用户指南  有关如何使用它的更多信息。 
 
 您的激活密钥将在仪表板顶部显示： 
 
 

https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf
https://terminalserviceplus.com/attachments/TSplus-Customer-Portal-User-Guide.pdf


 
 

 在您的桌面上找到管理员工具 
 
 

 
 
 如果您找不到管理工具快捷方式，它应该位于用于下载TSplus的管理员帐户的桌面文件夹中。您
还可以在此路径找到TSplus文件夹：‘C:\Program Files (x86)\TSplus\UserDesktop\files’。 
 
 双击它，然后点击许可证选项卡。 
 
 在这里您可以查看您的TSplus许可证状态，以及您的计算机ID和计算机名称： 
 
 



 
 

 在离线 TSplus 服务器上激活您的许可证 
 
 点击“激活您的许可证”按钮。弹出窗口出现并显示一个相当长的URL地址。 
 
 在连接到互联网的计算机浏览器中复制此 URL 并访问以检索许可证文件： 
 
 



 
 
 输入您的激活密钥： 
 
 

 
 
 您的许可证随后将被验证。通过点击相应的按钮下载许可证文件： 
 
 



 
 
 此许可证文件必须复制回服务器，以完成离线激活过程： 
 
 

 
 
 



 
 
 一条消息将确认您的许可证已成功检索： 
 
 

 
 
 您需要选择相应的许可证/支持以激活，并收到一条确认您所有产品/支持现已激活的消息。 
 
  注意事项  您仍然可以在许可门户上下载 TSplus 旧版本的 license.lic 文件。  下载客户门户用户
指南  有关如何使用它的更多信息： 
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 激活您的 TSplus 许可证（在线） 
 
 
 
 
 
 

 选项一 
 
 这将在Windows启动时出现： 
 
 

 
 

 选项二 
 
 在您的桌面上找到管理员工具： 
 
 

 
 

 如果您找不到管理工具快捷方式，它应该位于用于下载TSplus的管理员帐户的桌面文件夹中。
您还可以在此路径找到TSplus文件夹：‘C:\Program Files (x86)\TSplus\UserDesktop\files’。 

 



 双击它，然后点击许可证选项卡。 
 
 在这里您可以查看您的TSplus许可证状态，以及您的计算机ID和计算机名称： 
 
 

 
 

 
 在在线TSplus服务器上激活您的许可证 
 
 您将找到您的永久激活密钥  (XXXX-XXXX-XXXX-XXXX)  在我们的订单确认电子邮件中。 
 
 如果您希望激活您的订阅，请输入您的订阅密钥  (S-XXXX-XXXX-XXXX-XXXX)  . 
 

 
 当您订购许可证时，请连接到我们的  许可门户  并输入您的电子邮件地址和订单号： 
 
 

https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/


 
 
  下载客户门户用户指南  有关如何使用它的更多信息。 
 
 您的激活密钥将在仪表板顶部显示： 
 
 

 
 
 您可以然后转到 AdminTool 的许可证选项卡，点击“激活您的许可证”按钮，输入此激活密钥并点
击“下一步”。 
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 您将获得与此激活密钥关联的所有可用许可证/支持的列表，即所有尚未激活的许可证/支持： 
 
 



 
 
 检查一个或多个项目并点击“下一步”按钮。请注意，您可以通过勾选多个产品/支持同时激活多个
产品。 
 
 

 
 
 您所有的产品/支持现在已激活（在此示例中，TSplus 和 TSplus Advanced Security 都已同时激
活）。 
 
 



 
 
 通过点击页面底部相应的按钮刷新您的许可证数据，它将与我们的许可门户同步信息。 
 
 

 
 
 

 
 
  注意事项  您仍然可以在许可门户上下载 TSplus 旧版本的 license.lic 文件。  下载客户门户用户
指南  有关如何使用它的更多信息： 
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 激活您的支持许可证文件 
 
 
 
 
 
 
 TSplus 8.20 版本引入了一种新的简单方法来处理您的年度支持合同。请在执行此程序之前将您的
版本更新到最新版本。 
 
 支持服务包括我们全球的票务/电子邮件支持服务、论坛访问、许可证重新托管、常见问题解答和
教程支持。更新服务包括更新代码的交付、安装和使用任何新版本、补丁和更新的权利。 
 
 更新代码每年请求一次，以便能够应用更新发布补丁。它由我们的支持团队按需提供。此更新代
码现在被一个 support.lic 文件替代，您可以在管理工具的许可选项中激活该文件。 
 
 我们每天都在投资以增强TSplus并修复所有已知问题。因此，我们建议所有客户保持他们的
TSplus安装更新。年费并不昂贵，可以在我们的商店页面上找到。 
 

 第一步 
 
 在您的桌面上找到管理工具： 
 
 

 双击它，然后点击许可证图块。 
 

 如果您找不到管理工具快捷方式，它应该位于用于下载TSplus的管理员帐户的桌面文件夹中。
您还可以在此路径找到TSplus文件夹：‘C:\Program Files (x86)\TSplus\UserDesktop\files’。 

 
 您现在可以看到序列号： 
 
 



 ### 第二步 ### 
 
 连接到该  许可门户  通过输入您的电子邮件地址和订单号： 
 
 

 
 下载客户门户用户指南 
 有关如何使用它的更多信息。 
 
 您将获得一个 Support.lic 文件。 
 

 第三步 
 
 点击“激活您的许可证”图块： 
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 然后选择“延长支持期限”： 
 
 

 

 然后找到您的 Support.lic 文件并打开它以激活它！ 



 
 

 
 
 
 
 
 
 
 
 



 
 

 TSplus 管理工具概述 
 
 
 
 
 
 
 之后  安装 TSplus  您的服务器立即准备就绪。 
 
 然而，您可以  自定义所有系统参数  带有强大的管理员工具。 
 
 要做到这一点，请单击在您的桌面上创建的以下图标： 
 
 

 管理员工具将会显示： 
 

 
                 
 
 想快速获得关于 TSplus Admin Tool 功能的帮助吗？只需  点击一个图块或一个标签  去匹配的帮
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助！ 
 
 
 
 
 
 
 
 



 
 

 TSplus - 备份设置 
 
 
 
 
 
 
 在TSplus选项卡中，您可以配置TSplus设置。 
 
 您可以通过点击顶部的“备份/恢复”按钮来备份或恢复TSplus数据和设置： 
 
 

 



 
 
 命令用法如下所述： 
 

 
  备份  : 
 TSplus.exe /backup [可选的目录路径] 默认情况下，备份将创建在位于 TSplus 安全设置文件夹
中的档案目录中。然而，备份可以保存在指定的文件夹中。允许使用相对路径和绝对路径。 
 
 
  恢复  TSplus.exe /restore [备份目录的路径] 指定的备份目录必须包含由 /backup 命令创建的数
据和设置文件夹。 
 

 
 请按照以下步骤将TSplus从计算机A迁移到计算机B： 
 

 在计算机 A 上，请点击备份按钮以创建新的备份。设置和数据将保存在位于 C:\Backupparam 1. 
文件夹中的档案目录中。 
 将新创建的备份文件夹（例如，命名为 backup-2021-01-29_15-01-29），包括所有内容，从计2. 
算机 A 的档案目录复制到计算机 B 的档案目录。 
 在计算机 B 的备份/恢复窗口中，在“恢复”部分，选择要恢复的相关备份名称。 3. 
 然后，单击仅恢复设置以恢复设置。或者，可以单击恢复以恢复所有数据和设置，这在迁移时4. 
不推荐，但在计算机 A 上恢复 TSplus 时很有用。 
 请最多等待 2 分钟，以便 TSplus 功能重新加载设置。 5. 

 

 
 
 
 
 
 
 
 



 
 

 高级功能 - 上下文菜单 
 
 
 
 
 
 

 概述 
 
 自 TSplus 版本 12.50 起，新的  “发送到客户”菜单  可以在高级 > 上下文菜单选项卡下启用，以
便轻松将文件发送到客户端工作站。此功能适用于所有连接方式。 
 
 

 
 
 默认情况下，此功能是禁用的。选择“是”值，然后单击“保存”，以启用它： 
 
 



 
 
 您还可以更改其位置。默认情况下，它将显示在顶部： 
 
 



 
 
 这是一个右键上下文菜单。只需选择所需的文件夹或文件，右键单击它，选择“TSplus”选项卡，然
后简单地点击“下载”： 
 
 

 
 
 您可以在 Webfile 文件夹和您的网页浏览器的“下载”文件夹中找到您的下载。 
 
 

 
 
 
 
 
 
 
 
 



 
 

 高级功能 - 锁定 
 
 
 
 
 
 

 概述 
 
 在此选项卡中，您可以启用/禁用和配置  TSplus 锁定  设置。 
 
 

 ### 启用/禁用锁定功能 
 
 锁定功能默认启用。您可以通过将此窗口中的值从“是”更改为“否”来禁用它，然后点击保存。 
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 ### 限制 
 
 锁定限制定义了在账户被锁定之前，从Web门户允许的失败登录尝试次数（默认值为10）。您可
以通过在相应字段中输入所需值并点击保存来修改此值。 
 
 



 ### 间隔 
 
 锁定间隔指定了失败登录尝试之间的时间间隔。如果在定义的间隔之后发生失败的登录尝试，则
相关用户的失败登录尝试计数器将重置（以秒为单位，默认值为900秒）。您可以通过在相应字段
中输入所需值并点击保存来修改此值。 
 
 



 ### 期间 
 
 锁定期指定了账户被锁定并无法登录的持续时间（以秒为单位，默认是1800秒）。用户被锁定的
时间是锁定期和锁定间隔设置之间的最大值。因此，在更改锁定期的值时，应将锁定间隔设置更
新为较小的值，以确保相关行为。您可以通过在相应字段中输入所需值并点击保存来修改此值。 
 
 



 
 
 
 
 
 
 
 
 



 
 

 高级功能 - 日志 
 
 
 
 
 
 

 概述 
 
 在此选项卡中，您可以配置 TSplus 日志设置。 
 
 默认情况下，TSplus 不会创建日志，以避免性能问题。 
 
 日志存在以更容易找到在TSplus上遇到的错误的来源，您可以通过以下方式启用它们： 
 

 
 前往  C:\wsession  
 
 
 创建文件夹‘Trace’。日志将自动在此处按用户创建。 
 

 
 您需要在 AdminTool > 高级 > 日志 中激活日志生成。 
 
 



 有5种日志类型： 
 

 
 Web Portal 日志， 
 
 
 会话开启日志， 
 
 
 会话控制日志， 
 
 
 负载均衡日志和 
 
 
 管理员工具应用程序（界面）日志。 
 

 
 日志级别对应不同的组件，我们的支持团队会告诉您根据遇到的问题应该设置什么值。 
 
 这里是不同日志文件的名称和位置： 
 

 
 Web Portal 日志: “C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.log” 
 
 
 会话打开日志：“C:\wsession\trace” 
 



 
 会话控制日志: “C:\Program Files (x86)\TSplus\UserDesktop\files\APSC.log” 
 
 
 负载均衡日志：“C:\Program Files (x86)\TSplus\UserDesktop\files\svcenterprise.log” 
 
 
 AdminTool 应用程序日志: “C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.log” 
 
 
 RDS-Knight / TSplus Advanced Security: “C:\Program Files (x86)\TSplus-Security\logs” 
 

 
 
 
 
 
 
 
 



 
 

 高级功能 - 产品 
 
 
 
 
 
 

 概述 
 
 在此选项卡中，您可以通过添加 AdminTool Pincode、使用 Windows RDS 角色以及自定义 
AdminTool 的背景颜色和语言来修改 TSplus 设置。 
 
 

 ### 管理员 PIN 码 
 
 管理员可以通过在 AdminTool 的高级选项卡下的产品设置中设置一个 PIN 码来保护管理员工具的
访问，该 PIN 码将在每次启动时要求输入。 
 
 



 ### 使用 RDS 角色 
 
 多会话角色和Windows RDS角色不兼容。您可以选择Windows RDS角色或TSplus多会话角色。 
 

 使用多会话角色时，必须卸载 Windows RDS 角色。 
 使用 Windows RDS 角色时，必须安装此 Windows 角色。 

 
  警告  更改角色需要重启系统。选择Windows远程桌面时，工作站系统一次只允许一个用户登录。 
 
 



 要使用 Windows RDS 角色，请选择“是”值并保存。 
 

 修改AdminTool背景颜色 
 
 使用十六进制代码（例如：0xFFFFFF）自定义AdminTool的背景颜色。 
 
 



 ### 修改 AdminTool 语言 
 
 选择您在 21 种可用语言中偏好的 AdminTool 语言。 
 
 



 
 
 
 
 
 
 
 
 



 
 

 高级功能 - 安全 
 
 
 
 
 
 

 概述 
 
 在高级功能的安全部分，您可以阻止、禁用或自定义用户的连接类型。 
 
 

 ### 阻止标准 RDP 客户端 
 
 如果您希望拒绝标准 RDP 客户端（如 mstsc）对您的用户的访问，请选择“是”值。 
 
 



 ### 禁用现有会话的网页列表 
 
 此列表是负载均衡粘性会话功能所必需的，默认情况下已启用。如果您希望禁用它，请在此窗口
中选择“否”值，然后点击保存： 
 
 



 ### 管理员无网页 
 
 通过选择“是”值禁用管理员的Web门户： 
 
 



 ### 阻止 WAN RDP 客户端 
 
 通过选择“是”值，拒绝来自外部 LAN 的标准 RDP 客户端的访问。 
 
 

 ### 仅限网络门户 
 
 为每个用户强制要求Web门户访问，选择“是”值。 
 
 



 ### 唯一的用户网页门户 
 
 将Web门户访问设置为每个用户（除了管理员）强制性，选择“是”值。 
 
 



 ### 仅限具有应用程序的用户 
 
 仅允许具有至少一个分配应用程序的用户访问，选择“是”值。 
 
 

 ### 无需应用程序的白名单管理员 
 
 允许管理员访问，即使他们没有分配任何应用程序，并且启用了“仅限具有应用程序的用户”。此功
能默认启用。如果您希望禁用它，请在此窗口中选择“否”值，然后点击保存： 
 
 



 
 
 
 
 
 
 
 
 



 
 

 高级功能 - 会话 
 
 
 
 
 
 

 概述 
 
 此高级选项卡的此部分允许您配置用户权限及其会话的各个方面。 
 
 

 ### 所有用户的桌面 
 
 为所有用户启用完整桌面，请在此窗口中选择“是”值，然后点击保存： 
 
 



 ### 应用程序命令行 
 
 应用程序命令行可以在客户端指定。此功能默认启用。如果您希望禁用它，请在此窗口中选
择“否”值，然后点击保存： 
 
 



 ### 远程应用程序菜单 
 
 远程应用程序菜单将添加到用户的PC上。此功能默认启用。如果您希望禁用它，请在此窗口中选
择“No”值，然后点击保存： 
 
 



 ### 远程应用程序菜单标题 
 
 您可以修改远程应用程序菜单的标题。默认标题为“我的远程应用程序”。如果您希望修改它，请输
入所需的标题，然后点击保存： 
 
 



 ### 背景颜色 
 
 使用 COLORREF 代码自定义用户会话的背景颜色（例如，默认值为：10841658）。 
 
 



 ### 使用“所有用户”桌面快捷方式 
 
 复制现有于Windows共享桌面的快捷方式到任务栏和浮动面板。通过在此窗口中选择“是”值来启用
此功能，然后点击保存： 
 
 

 ### 如果没有分配的应用程序，则使用备用应用程序路径 
 
 如果用户登录时没有分配任何应用程序，请运行此应用程序。默认情况下没有值。通过在此窗口
中输入“是”值来启用此功能，然后单击保存： 
 
 



 ### 禁用子进程处理程序 
 
 启动应用程序时跳过子进程搜索。如果已发布的应用程序使用子进程，将导致提前注销。此功能
默认情况下是禁用的。通过在此窗口中选择“是”值来启用此功能，然后单击保存。 
 
 



 强制注销如果没有分配的应用程序 
 
 如果用户没有分配给他的应用程序，他将被自动注销。此功能默认情况下是禁用的。通过在此窗
口中选择“是”值来启用此功能，然后单击保存： 
 
 



 ### 允许屏幕保护程序 
 
 此功能默认是禁用的。通过在此窗口中选择“是”值来启用Windows屏幕保护程序，然后点击保存： 
 
 



 ### 下载目标文件夹 
 
 下载的文件默认会放在桌面上。如果您希望修改，请输入所需下载文件夹的路径，然后点击保
存： 
 
 

 ### 上传目标文件夹 
 
 上传的文件将放在此文件夹中。如果您希望修改它，请输入所需上传文件夹的路径，然后点击保
存： 
 
 



 ### 使用 Windows Shell 
 
 将Windows Shell定义为默认外壳。此功能默认启用。如果您希望禁用它，请在此窗口中选
择“No”值，然后单击保存： 
 
 



 ### 强制 WinXshell 
 
 此功能默认是禁用的。通过在此窗口中选择“是”值来强制使用 WinXshell 替代默认 shell，然后点
击保存： 
 
 



 ### 在会话打开时添加延迟 
 
 在用户会话登录时添加额外的等待时间以初始化所有内容。默认值为0。如果您希望修改，请输入
所需的值（以秒为单位），然后点击保存： 
 
 



 ### 子进程等待持续时间 
 
 启动应用程序时在搜索子进程之前等待的时间（以毫秒为单位）。 
 
 



 ### 文件浏览器 
 
 所选应用程序将显示给用户以进行文件选择。默认浏览器是 Windows 资源管理器。您可以通过选
择 TSplus 文件浏览器来使用它，然后单击保存： 
 
 

 ### 在需要时使用 WinXshell 
 
 授权系统在推荐时使用 WinXshell 备用 shell 而不是默认 shell。此功能默认启用。如果您希望禁
用它，请在此窗口中选择“No”值，然后点击保存： 
 
 



 
 
 
 
 
 
 
 
 



 
 

 TSplus Advanced Security 
 
 
 
 
 
 
 TSplus Advanced Security 可作为 TSplus AdminTool 的附加组件使用，并可在 12 版本的附加组
件选项卡中找到。 
 
 

 您可以找到其完整文档 
 在此页面上 
 . 
 

 锁定事件 
 
  TSplus 锁定  监控您 TSplus 服务器上的 Web 登录失败尝试。 TSplus Advanced Security 将在任
何 Web 门户失败尝试后显示锁定事件，如下面的示例所示： 
 
 

 检测到来自Web Portal的用户…的登录失败尝试。自此用户以来检测到1次登录失败尝试… 
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 暴力攻击防御 
 
 暴力攻击防御器使您能够保护您的公共服务器免受黑客、网络扫描器和试图猜测您的管理员登录
和密码的暴力机器人攻击。使用当前的登录和密码字典，他们将每分钟自动尝试登录您的服务器
数百到数千次。了解有关此功能的更多信息请访问  此页面  . 
 
  在网络门户上  
 
 当用户输入错误的凭据时，Web Portal 会阻止暴力攻击。在 10 分钟内尝试 10 次后，Web Portal 
将禁止用户登录 20 分钟。 
 
 

 
 
 这些是可以自定义的默认设置  BruteForce 选项卡  TSplus高级安全管理工具。 
 
 您可以在TSplus高级安全终极保护的IP地址模块上检查所有被阻止的连接和日志： 
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 此功能在第一次 Web Portal 连接后可见并处于活动状态。 
 
 完整的 TSplus 高级安全文档可用  在此页面上  . 
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 TSplus 应用程序配置 
 
 
 
 
 
 

 管理您的服务器 
 
 用户界面和配置简单直观。 
 
 

 
 
 首先，通过点击右下角的按钮添加一个 TSplus 服务器： 
 
 



 
 
 然后，添加您的服务器信息并进行配置： 
 

 输入其主机名或IP地址。 
 SSL 默认情况下是禁用的，但您可以选择启用它。 

 
  警告：  SSL 激活仅在您在 TSplus 服务器上安装了有效的 SSL 证书时有效。请参见  此文档  有
关更多信息。 
 

 输入其显示名称，这是可选的。 
 输入用户的凭据，包括域或用户名及其密码。 
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 然后点击右上角的按钮保存。您现在可以点击您的服务器以访问您的应用程序： 
 
 

 
 
 



 
 

 打印 
 
 轻松通过使用您的本地打印机进行打印  通用打印机  自 TSplus 应用程序 11.40 版本以来，打印的
文档将使用默认的 PDF 阅读器应用程序打开。 
 

 设置和版本 
 
 在左上角的菜单下，您可以： 
 

 管理您的服务器 
 管理您的设置 
 查看关于部分的法律信息，以及您的 TSplus 应用版本。 
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 设置 
 
 设置窗口提供多种可用设置： 
 
 



 
 

 您可以更改语言。 
 修改显示设置，您可以根据需要更改缩放级别，减少网络使用或选择三种鼠标指针大小：小、
中或大。 

 

 版本 
 
 在关于窗口中，您可以查看法律信息以及您当前的 TSplus 应用版本： 
 
 



 
 
 
 
 
 
 
 
 



 
 

 TSplus 应用程序 
 
 
 
 
 
 
 TSplus 应用程序允许您从任何设备、任何地方连接到您的 TSplus 服务器！就像 TSplus 一样，它
提供从平板电脑和智能手机到 Windows 桌面和业务应用程序的快速稳定的远程连接。实时访问您
的应用程序和业务数据，并轻松在最近的本地打印机上打印所需的任何文档和照片。 
 
 

 
 
 有关更多信息和下载链接，请访问我们网站上的应用程序页面。 
 

 硬件要求和操作系统 
 
 TSplus 应用程序可在以下操作系统的 PC、移动设备和平板电脑上使用：Windows、iOS、
Android 4.4 及以上版本和 Linux。 
 

 前提条件 
 

 
 主机站点必须是 TSplus 移动网页或企业系统。 
 
 
 11.30 版本（及以上）必须安装在此主机上。 
 

 
 



 
 
 
 
 
 



 
 

 应用程序发布 
 
 
 
 
 
 

 概述 
 
 TSplus 支持 4 种不同类型的应用程序发布： 
 

   微软远程桌面  .  用户将在会话中看到完整的Windows远程桌面。 
   TSplus 任务栏  .  任何应用程序、文件夹、快捷方式、文档等复制到用户的桌面文件夹中，将
通过 TSplus Remote Taskbar 发布。在这种情况下，用户无法访问管理员决定以外的任何应用
程序。应用程序控制具有更精细的粒度。 
   浮动面板和应用面板  .  所有应用程序都可以发布在一个迷你下拉列表或一个  文件夹  您可以
自定义。 
  分配  一个、两个、三个或更多特定应用程序分配给用户/组。在这种情况下，用户在打开会话
时只会看到他们分配的应用程序。 

 
  请记住一个优先规则：  Microsoft 远程桌面具有最高优先级，其次是 TSplus 任务栏，然后是特定
应用程序。如果用户分配了特定应用程序并且有 TSplus 任务栏或 Microsoft 远程桌面，他们将看
不到特定应用程序，因为它们的优先级较低。 
 

 使用管理工具管理应用程序 
 
 您将通过点击“应用程序”选项卡 -> “发布”来使用 AdminTool 添加、编辑或删除应用程序。 
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 点击“添加应用程序”图块以发布应用程序： 
 
 

 
 

 Foxit 被作为一个示例发布。要发布应用程序，请单击。  添加应用程序  按钮，然后通过点击浏1. 
览找到您应用程序的可执行文件路径，然后在专用字段中为此应用程序设置一个名称。 



 您必须点击一下  保存  存储任何修改的按钮。 2. 
 在声明新应用程序后，我们建议使用该  测试（开始选择）  在将应用程序分配给用户之前，检3. 
查应用程序是否正常工作的按钮。 
 您可以为每个应用程序指定它是否将被  启动时最大化、最小化、分配给所有用户或启动后是否4. 
会隐藏  . 
 您可以添加一个  命令行选项  如果您需要添加一些通常在应用程序的快捷方式属性中设置的额5. 
外参数。 
 自 TSplus 12.40 版本以来，您现在可以  创建一个新文件夹，在其中可以发布您的应用程序。  6. 
（有关更多信息，请参见下文）默认情况下，它们发布在顶级文件夹中。 

 
  注意：  您可以通过单击“分配应用程序”按钮旁边的左箭头或右箭头来更改应用程序的顺序： 
 
 

 
 

 使用管理工具管理应用程序文件夹 
 
 您可以在同一仪表板上添加、编辑或删除应用程序文件夹。 
 首先通过发布一个应用程序，然后点击“文件夹”选择下方右侧的“Ā”按钮： 
 
 

 
 
 然后āĂ新文件夹的名称： 



 
 

 
 
 该文件夹ă后Ą现在您发布的应用程序下： 
 
 

 
 



 ą击它以查看、编辑或删除每个Ć发布的应用程序： 
 
 

 
 
 每次发布应用程序时，您可以选择或ć建将要发布的文件夹。 
 
 

 
 
 您可以将文件夹分配给用户或组作为应用程序，并Ĉ任何应用程序一ĉ发布它，Ċ有  TSplus 远
程任务栏  ，这个  ċČ面板č应用面板  或是  ĎďĐ户  . 
 
 查看  此文档  有关应用程序分配的更多信息。 
 

 重要说明 
 

 
 đĒ后，默认设置为：任何 RēĔ 用户将看到完整的 Microsoft Remote ēesktop。 
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 TSplus任务栏发布用户桌面文件夹中复制的所有快捷方式。选择TSplus Remote Taskbar时，
您可以请ĕ自Č复制所有用户桌面文件夹中可用的任何快捷方式č/或自ČĖ分配给用户的应用
程序中ć建快捷方式，使用应用程序控制。 
 

 
 查看  这个ėĘ  如何发布应用程序。 
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 将应用程序分配给用户或组 
 
 
 
 
 
 

 概述 
 
 一旦您拥有  发布了一些应用程序  您可以将它们发布给一个或多个用户和/或组。为此，请双击您
希望分配的应用程序或单击该应用程序，然后点击“分配应用程序”图块。 
 
 

 将显示以下窗口。它允许您将应用程序分配给选定的用户或组： 
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 ### 如何将应用程序分配给用户（或组） 
 
 您可以将应用程序分配给所有经过身份验证的用户或特定用户和组。如果您希望将应用程序分配
给特定用户或组，只需单击“添加”，然后输入您希望分配应用程序的用户或组的名称：在此示例
中，Foxit 将分配给远程桌面用户组。单击“确定”。 
 
 

 然后点击保存： 
 
 



 ### 批量管理用户/组的应用程序 
 
 应用程序 - 用户子菜单允许您查看每个用户或每个组分配了哪些应用程序，方法是点击“选择用户/
组”图块，然后输入其名称： 
 
 



 在这个例子中，您可以看到 Microsoft Remote Desktop、记事本、Foxit 和 OpenOffice 都被分配
到“前台”组。 
 
 

 ### 使用 TSplus 无缝客户端时的重要说明 
 
 使用 TSplus 无缝客户端，用户将不会显示 Microsoft 远程桌面窗口。应用程序可以在本地桌面上
找到，就像它们是本地原生应用程序一样。用户只会看到管理员分配的应用程序。 
 

 如果用户有权使用默认的Microsoft Remote Desktop，Seamless Client将显示背景颜色，以避



免在屏幕上堆叠Remote和Local Desktop图标。 
 无缝客户端会话仅在应用程序运行并被推送到本地客户端时保持打开状态。如果没有为该用户
分配应用程序，TSplus 将自动使用 TSplus 任务栏。 
 如果用户分配了特定的应用程序，他们将在会话打开时无缝看到这些应用程序。当最后一个应
用程序关闭时，会话结束。 

 

 Microsoft 远程桌面、TSplus 远程任务栏、浮动面板和应
用程序面板 
 

 您可以通过从以下四个应用程序中分配一个应用程序来定制用户的工作环境：Microsoft 
Remote Desktop、TSplus Remote TaskBar、Floating Panel 和 Application Panel。 
 如果没有应用程序分配给某个用户，他将看到 Microsoft Remote Desktop，其中将显示桌面文
件夹快捷方式。 
 如果一个用户有多个分配加上 Microsoft Remote Desktop，他将看到一个远程桌面。 
 如果用户有多个应用程序加上TSplus任务栏，他将看到任务栏显示他的桌面文件夹快捷方式。 

 
 有关远程任务栏、浮动面板和应用程序面板的更多信息，请参阅这些文档：  远程任务栏  ,  浮动
和应用面板  
 

 在会话打开时运行脚本/程序 
 

 如果您想在会话打开时启动脚本，您必须将其命名为 LOGON.BAT 或 LOGON.CMD 并复制此
脚本： 

 在所有用户的应用程序数据文件夹中，如果此脚本适用于所有用户， 
 在用户的应用程序数据中，如果此脚本适用于该用户。 

 
 如果您想在会话打开时在客户端启动脚本，只需将程序命名为 STARTUP.EXE 并将其复制到用
户 PC 的主驱动器 (C:\startup.exe) 中。 
 如果您希望在TSplus服务器重启时作为服务启动程序，您必须将此程序命名为STARTUP.EXE
并将其复制到文件夹中： C:\Program Files\TSplus\UserDesktop\Files\ 。 

 
 查看  这个视Ā  如何分配应用程序。 
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 将应用程序分配给 Azure Active Directory 用户 
 
 
 
 
 
 

 概述 
 
 将 Azure Active Directory 用户分配给 AdminTool > 应用程序 > 用户中的应用程序： 
 
 

 必须使用查找本地或活动目录用户或组按钮选择本地或活动目录用户。只有外部用户可以直接输
入到文本框中。 
 
 
 
 
 
 
 
 



 
 

 内置Web服务器管理 
 
 
 
 
 
 
 您的远程桌面服务器必须可用、易于访问且安全。这就是为什么 TSplus 利用内置的 Web 服务器
来帮助您轻松管理其状态和操作。管理控制台在管理员工具中可用。此管理控制台使您能够查看
和配置 Terminal Service Plus 内置 Web 服务器的状态。当您  安装 TSplus  Web 服务器默认监听
端口 80 和 443。确保定义的端口可用，并且服务器上已安装 Java。 
 
 查看  视频  关于网络功能。 
 

 Web 服务器组件状态 
 
 Web 服务器主要组件的状态显示在 AdminTool 主仪表板上。 
 
 

 ### 端口考虑（本地计算机和防火墙/路由器） 
 
 Terminal Service Plus 只需要打开端口 80 或端口 443。端口 3389 可以保持关闭。 
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 ### 重启 / 停止 Web 服务器服务 
 
 如果您看到某个服务未运行，您可能需要通过点击右侧箭头所表示的“重启Web服务器”按钮来重启
Web服务器，Web服务器将被重启，服务应该会再次运行。 
 
 

 如果您点击中间的“停止Web服务器”按钮，Web服务器将被停止。HTTP和HTTPS服务器状态现在
将以红色显示，表示HTTP / HTTPS服务已停止。 
 
 



 ### 管理网络服务器 
 
 

 您可以在安装期间或随时通过单击“Web - Web Server”选项卡来更改端口。在此选项卡上，您可以
选择使用不同的HTTP Web服务器，修改Web服务器根路径和HTTP/HTTPS端口号。在更改这些
端口之前，请确保它们可用：如果发生冲突，TSplus Web服务器将无法工作。 
 这里 
 这是一个可能被您的服务器上的应用程序使用的 TCP 端口的非详尽列表。完成这些修改后，单击
保存，AdminTool 将重新启动。 
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 ###禁用仅http或在https上使用http 
 
 查看  此文档  有关此主题的更多信息。 
 
 有关更深入的信息  服务器定制  和  偏好设置  ，查看这些页面： 
 
  网页门户首选项  ,  Web 应用程序门户  ,  网络凭证  . 
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 选择您的密码套件以增强安全性 
 
 
 
 
 
 

 概述 
 
 TLS/SSL，HTTPS背后的安全性，可以使用几种不同的算法来保护、加密和验证连接。 
 
 算法的选择由服务器和客户端之间的协议决定，具体取决于每一方可用的算法。 
 
 密码套件是身份验证、加密、消息认证和密钥交换算法的命名组合。 
 
 Terminal Service Plus 服务器可以处理许多不同的密码套件。其中一些比其他的更安全，但一些
旧版/遗留浏览器可能需要相对较弱的算法进行连接。 
 
 这就是为什么 Terminal Service Plus 让您选择要启用的密码套件的原因。当然，Terminal Service 
Plus 还提供了一个简单的设置来禁用最弱的算法，从而增强您的连接安全性。 
 

 HTTPS协议和密码选择 
 
 要查看 Terminal Service Plus 加密算法选择，请打开 Terminal Service Plus AdminTool，点
击“Web - HTTPS”选项卡，在那里您将看到 HTTPS 协议和加密算法： 
 
 



 ### 启用/禁用密码套件 
 
 您可以通过勾选其复选框轻松启用密码套件，通过取消勾选来禁用密码套件。 
 
 完成选择后，点击“保存”。 
 
 这将保存您的选择并在Terminal Service Plus内置的Web服务器中重新加载新配置。您的新密码套
件选择会立即应用于每个新连接到您的服务器。 
 

 推荐的密码套件选择 
 
 我们建议大多数管理员使用我们推荐的密码套件选择，只需点击“禁用弱参数”按钮，然后点击“保
存”按钮。 
 
 此操作将禁用所有当前已知为弱的密码套件。 
 
 您可以与...核对  SSL Labs 在线测试工具  没有那些弱加密套件，你应该获得最高等级：A！ 
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 点击帮助 - 管理工具 - 附加组件 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
              
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 高级 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
                   
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 应用程序 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
              
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 农场 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
               
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 许可证 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
             
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 打印机 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
            
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 安全 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 
               
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 会话 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
                  
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 系统 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
            
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 网络 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
                
 
 
 
 
 
 
 
 



 
 

 点击帮助 - 管理工具 - 网络 
 
 
 
 
 
 
 想快速获得关于 Terminal Service Plus 管理工具某个功能的帮助吗？只需  点击一个图块或一个标
签  去匹配的帮助！ 
 

 
                     
 
 
 
 
 
 
 
 



 
 

 如何修改TSplus客户端的图标 
 
 
 
 
 
 

 更改客户的图标 
 
 要更改生成的客户端图标，只需创建客户端的快捷方式并转到快捷方式的属性： 
 
 

 



 



 



 
 
 
 
 
 
 
 
 



 
 

 TSplus客户端设置程序 
 
 
 
 
 
 

 安装 
 
 在客户端，  每个用户必须运行一个名为“Setup-ConnectionClient.exe”的签名程序作为前提条
件。  . 
 该程序可在您的服务器上找到，位于 TSplus 程序文件夹中：C:\Program Files 
(x86)\TSplus\Clients\WindowsClient: 
 
 

 
 
 它也可以在 C:\Program Files (x86)\TSplus\Clients\www\ConnectionClient 中找到，因此您的用户
只需在您的 Web 服务器地址上运行一次程序：  http://xxxxxxxxxxx/ConnectionClient/Setup-
ConnectionClient.exe  
 
 

http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
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 或通过 
 下载它 
 . 
 

 为所有用户安装 
 
 您现在可以为所有用户安装连接客户端。这意味着一旦安装，计算机上的任何用户都将受益，并
能够通过Web门户以remoteApp模式连接，以及使用生成的.connect客户端文件。 
 
 

 注意：要使此弹出窗口出现，您需要确保未安装连接客户端。您还可以在使用命令行进行安装
时，使用参数 /ALLUSERS 或 /CURRENTUSER 指定您希望使用的模式，以分别为所有用户或当
前用户进行安装。 
 
  注意  自 TSplus 12.40 起，客户端设置程序和  远程应用程序客户端设置  已合并并可以通过一个
单一的设置进行部署 - 因此，如果您下载连接客户端设置，就无需下载RemoteApp客户端。 
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 如何完全自定义超出Web门户功能的Web访问页
面？ 
 
 
 
 
 
 

 概述 
 
 通过使用该  网络门户  您可以以广泛的方式自定义 Terminal Service Plus Web 访问页面。 
 
 然而，在某些情况下，这还不够。在这些情况下，您可以完全自定义Web访问页面，超出Web门
户的功能，通过自己修改由Webmaster工具包生成的Web访问页面。 
 
  警告，此文档仅供熟练的Web开发人员使用。  
 

 生成强制设置 
 
 为了在您的Web访问页面中包含必需的设置，我们建议您首先使用生成您的Web访问页面。  网络
门户  . 
 

 文件位置 
 
 Web访问页面将生成在“C:\Program Files (x86)\TSplus\Clients\www”文件夹中，例如，如果您选
择“index”作为页面名称，它将是该文件夹中的名为“index.html”的文件。它是一个标准的HTML文
件，因此您可以使用您对HTML、JavaScript和CSS编程语言的所有知识来开发自定义页面。 
 
 所有文件的包含相对于“C:\Program Files (x86)\TSplus\Clients\www”文件夹编写。例如，主要的
CSS样式文件位于“C:\Program Files (x86)\TSplus\Clients\www\software\common.css”，因此它通
过以下行包含在HTML Web Access Page文件中： 
 
 

 最小化网页访问页面 
 
 从由Web Portal Preferences生成的HTML文件开始，我们将其简化为一个最小的Web访问页面。
我们建议您使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 经过我们的工作，它将看起来像下面的截图： 
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 首先，您必须保留所有位于之间的内容。 
 和 HTML 标签： 

 强制浏览器清除缓存的元标签 
 .js 文件包含 
 JavaScript 设置声明 

 
 然后，您可以将‘body’和‘/body’ HTML 标签之间的内容缩减为这几行： 
 
 
  
 
  
 
  
 
 
   HTML5客户端    远程应用  
 
 
 请在您的网页浏览器中刷新网页，您应该会看到上述截图的最小页面。 
 
  我们建议您在保存任何更改的文件后清除浏览器的缓存。  
 
 最后，现在就看你的了！ 
 
 只要您在特定事件上保持对JavaScript函数的调用以及给定的标识符（id="..."），您的完全自定义
的Web访问页面将正常工作！ 
 
 
 
 
 



 
 
 



 
 

 编辑或删除生成的客户端参数 
 
 
 
 
 
 
 有很多原因你可能想要更改连接客户端的参数：你的 TSplus 服务器 IP 地址已更改，你需要添加
打印机重定向，改变通用打印机设置等等…… 
 

 您首先需要创建位于用户配置文件的RDP6文件夹中的ConnectLauncher.exe文件的快捷方式： 
 
 

 



 . 
 

 然后，右键单击它并点击属性。将鼠标放在“目标”字段的末尾，输入客户端的路径，后面跟
上“/?”，例如：“  C:\Users\John\Desktop\clientname.connect  /?”: 

 
 



 现在点击确定，然后双击快捷方式。将出现一个切换列表： 
 
 



 点击确定，所有参数的列表会在一个小窗口中出现。您现在可以编辑它们以匹配您的偏好，您需
要注销并重新登录以应用更改。 
 
 



 

 ### 清理生成客户端的参数 
 
 启动客户端至少一次后，您可以通过删除位于 RDP6 文件夹中的 client.txt 文件来清理参数： 
 
 

 
 
 
 
 
 
 
 
 



 
 

 强制使用HTTPS协议 
 
 
 
 
 
 

 标准案例 
 
 从 Terminal Service Plus 版本 9.20 开始，您可以将所有使用 HTTP 的网页请求重定向到 HTTPS 
安全协议。 
 
 要在服务器上激活此功能，请编辑（或创建）文件“C:\Program Files 
(x86)\TSplus\Clients\webserver\settings.bin”，并添加以下行： 
 
 disable_http_only=true 
 
 保存文件并重新启动 Terminal Service Plus Web 服务器（AdminTool > Web > 重新启动 Web 服
务器或通过访问重新读取配置）  http://127.0.0.1/w0j3?settings.bin  ). 
 
 一旦启用此功能，您可以尝试浏览不安全的网页： 
 
  http://your-server  
 
 并且它将自动将您的请求重定向到安全的Web门户页面： 
 
  https://your-server  
 

 特殊情况：自定义Web端口 
 
 如果您使用特定端口来提供 HTTPS，请编辑文件“C:\Program Files 
(x86)\TSplus\Clients\webserver\settings.bin”，并使用以下行替换上述描述的行： 
 
 disable_http_only=“domain.com:4431” 
 
 其中 domain.com 是您自己的服务器主机名，4431 是您的 HTTPS 自定义端口。 
 
 保存文件并重启 Terminal Service Plus 网络服务器（AdminTool > Web > 重启网络服务器）。 
 
 一旦启用此功能，您可以尝试浏览不安全的网页： 
 
  http://domain.com  
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 并且它将自动将您的请求重定向到安全的Web门户页面： 
 
  https://domain.com:4431  
 
 评论：即使这不安全，但如果您希望在 HTTP 端口上禁用 ssl/https，请编辑 settings.bin 文件并添
加：disable_ssl_on_http=true，保存并重启服务器。 
 

 禁用 https 上的 http 
 
 默认情况下允许访问  https://my-domain.com  ,  https://my-domain.com:80  ,  http://my-
domain.com:443  因此，它允许在443端口上使用http或在80端口上使用https，这对安全性没有影
响，并且在没有websockets支持的情况下，便于回退到降级的xhr连接。但如果希望禁用它，请编
辑settings.bin文件并添加以下行： 
 
 disable_http_on_https=true 
 
 然后重新启动 Terminal Service Plus 网络服务器（AdminTool > Web > 重新启动网络服务器或重
新读取配置）  http://127.0.0.1/w0j3?settings.bin  ) 
 

 HTTPS 强制执行和免费 SSL 证书验证 
 
 请注意，此 HTTPS 强制执行功能与我们的完全兼容。  免费SSL证书  功能。 
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 强制使用网络门户连接到服务器 
 
 
 
 
 
 
 从Terminal Service Plus版本6.60开始，您可以阻止/禁用任何通过开放/重定向端口（80或443）
使用mstsc.exe（或任何RDP客户端）进行连接的尝试。 
 
 此功能仅允许从Terminal Service Plus Web Portal访问，并禁用在80/443端口上的任何其他RDP
连接。 
 
 要在服务器上激活此功能，请编辑文件 C:\Program Files 
(x86)\TSplus\UserDesktop\files\AppControl.ini 并添加/修改以下变量： 
 
 安全 Block_rdp_splitter=yes 
 
 
 
 
 
 
 
 



 
 

 农场经理 
 
 
 
 
 
 

 概述 
 
 农场经理是Terminal Service Plus集中农场管理用户界面。 
 
 农场管理器的目标是让管理员能够从集中位置管理他所有的Terminal Service Plus服务器，即在农
场控制器服务器上运行的农场管理器应用程序。 
 
 要运行农场管理器应用程序，请打开管理员会话。  在将成为农场控制器的服务器上  然后打开 
Terminal Service Plus AdminTool，点击“农场”选项卡，然后点击“农场管理器”，如下所示： 
 
 

 
 

 服务器 
 
 “服务器”选项卡在启动农场管理器时默认显示： 



 
 

 在此选项卡中，您可以查看农场中的应用程序服务器列表， 
 添加一个新的应用程序服务器到农场 
 并通过选择应用程序服务器并单击以下按钮之一来执行多个操作： 
 

 “  连接到服务器  ”: 打开默认的 RDP 客户端并自动连接到所选服务器。如果您的凭据保存在 
MSTSC 中，它们将被使用，否则您将需要输入您的凭据。 
 “  详细信息  显示一个窗口，包含所选服务器的详细信息：名称、主机名、端口、版本。 
 “  删除  永久从农场中移除所选服务器（您仍然可以稍后使用“添加”按钮再次添加它）。 
 “  启用  设置所选服务器的状态为“活动”（这是默认状态）。 
 “  禁用  设置所选服务器的状态为“禁用”（此状态将在后续的负载均衡功能和用户排空用例中使
用）。 
 “  刷新  执行应用服务器列表的完全刷新。 

 

 会话 
 
 点击“会话”菜单以显示以下选项卡： 
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 在此选项卡中，您可以查看农场中任何应用程序服务器上的用户会话列表，连接到所选的应用程
序服务器，并通过选择一个或多个用户会话并单击以下按钮之一来执行多个操作。 
 

 “断开连接”：断开所选用户会话（用户仍然可以重新连接到他的会话）。 
 “注销”：注销所选用户会话（所有未保存的修改将丢失，应用程序将被突然关闭）。 
 “发送消息”：显示一个窗口以输入标题和文本，然后将此消息发送到选定的用户会话。 
 查看：查看选定的用户会话。 
 “控制”：远程控制选定的用户会话。 
 “刷新”：对所选服务器的用户会话列表进行完全刷新。 

 
 用户会话列表每5秒自动刷新。如果所选服务器变得不可用，则此自动刷新将停止。单击“刷新”按
钮将恢复自动刷新。 
 

 设置 
 
 点击“设置”菜单以显示以下选项卡： 
 
 



 使用此农场管理器功能，您可以从集中位置配置农场中的所有应用程序服务器。 
 
 在此选项卡中，您可以查看可以在农场级别管理的所有设置的列表。 
 
 要编辑设置，可以在设置列表中单击该设置并单击“编辑…”按钮，或者直接双击该设置。将显示以
下窗口： 
 
 



 如果您想将此设置应用于您农场中的所有应用程序服务器，请单击“已配置”并选择一个值。 
 
 如果您不想在农场级别设置此设置，请单击“未配置”。在这种情况下，现有值将不会在应用程序服
务器上更改。 
 
 一旦您设置了所有想要更改的设置，请单击“应用所有…”以将您配置的所有设置应用于您农场的服
务器。将显示以下窗口： 
 
 



 检查您要应用配置设置的所有服务器，然后单击“确定”。将显示以下窗口，允许您监控任务进度： 
 
 

 所有标记为“已配置”的设置现在已在所有选定的服务器上更新。 
 

 负载均衡 



 
 点击“负载均衡”菜单以显示以下选项卡： 
 
 

 在此选项卡中，您可以查看负载均衡服务器状态的列表，并通过选择应用程序服务器并单击以下
按钮之一来执行多个操作： 
 

 “连接到服务器”：打开默认的RDP客户端并自动连接到所选服务器。如果您的凭据保存在
MSTSC中，将会使用它们，否则您将需要输入您的凭据。 
 “刷新”：执行负载均衡服务器状态列表的完全刷新。 

 
 负载均衡服务器状态列表每5秒自动刷新。如果连接变得不可用，则此自动刷新将停止。单击“刷
新”按钮将恢复自动刷新。 
 
 
 
 
 
 
 
 



 
 

 农场概述 
 
 
 
 
 
 

 命名 
 
 TSplus Farm 功能的目标是允许管理员从单个服务器管理所有他的 TSPlus 服务器。该服务器被称
为  农场控制器  . 
 
 在农场中的 TSplus 服务器被命名为  应用服务器  ，或者只是服务器。 
 
 最后，允许管理员管理和监控其农场的应用程序被称为。  农场经理  . 
 
 

 ### 发布历史 
 

 API 1.4（与 TSplus 10.10 一起发布） 
 负载均衡集中监控 
 在TSplus负载均衡管理器中启用/禁用服务器 
 多语言翻译（将使用TSplus语言） 
 添加了多个设置 + 修复了显示错误 

 
 API 1.3（与 TSplus 9.70 一起发布） 

 集中监控和管理设置（全局设置 / 浮动面板 / RemoteApp 客户端 / HTML5 客户端） 



 
 API 1.2（与 TSplus 9.60 一起发布） 

 农场经理 
 服务器集中管理（添加/删除） 
 会话集中监控和管理（消息/断开连接/注销） 

 
 API 1.1（与 TSplus 9.30 一起发布） 

 负载均衡内部 
 负载均衡粘性会话 

 
 
 
 
 
 
 
 
 



 
 

 农场先决条件 
 
 
 
 
 
 

 硬件要求 
 
 农场控制器和应用服务器具有标准  终端服务加要求  用于硬件。 
 

 操作系统要求 
 
 农场控制器和应用程序服务器必须使用以下操作系统之一： 
 

 Windows 7 
 Windows Server 2008 R2 
 Windows 8 
 Windows Server 2012 
 Windows 8.1 
 Windows Server 2012 R2 
 Windows 10 专业版 
 Windows Server 2016 
 Windows Server 2019 

 
 支持32位和64位平台。 
 

 网络要求 
 
 每个应用程序服务器必须可以从农场控制器访问。 
 
 更具体地说，农场控制器将向其 API 端口（默认值为 19955）上的每个应用程序服务器发出请
求，并且在农场控制器与应用程序服务器之间的任何防火墙上必须打开此端口。 
 
 网络延迟必须在农场控制器和应用服务器之间保持较低。建议延迟低于200毫秒，要求延迟低于
2000毫秒。 
 

 软件要求 
 
 需要 .NET 2.0 或更高版本 - 这应该不是问题，因为在每个支持 Terminal Service Plus Farm 的操
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作系统上默认启用兼容的 .NET 版本。 
 

 终端服务加许可证和版本要求 
 
 Terminal Service Plus 必须在“Enterprise”版的 Farm Controller 和所有应用服务器上。 
 
 所有服务器还必须运行相同版本的 Terminal Service Plus。 
 

 配置要求 
 
 农场控制器和应用服务器必须配置相同的日期/时间。如果尚未完成，强烈建议将所有服务器的
Windows时钟与互联网时间服务器同步。 
 

 用户需求 
 
 一个活动目录是  不  要求是的，但是如果您有 Active Directory，那么您的域管理员还必须是农场
控制器的本地管理员，以便能够使用 Terminal Service Plus Farm Manager。 
 
 
 
 
 
 
 
 



 
 

 农场设置 
 
 
 
 
 
 

 提升服务器为农场控制器角色 
 
 打开管理员会话  在将成为农场控制器的服务器上  （通常这是“网关”服务器。） 
 
 打开 Terminal Service Plus AdminTool，点击“网关”选项卡，然后点击“农场管理器”，如下所示： 
 
 

 
 
 将显示以下对话框： 
 
 



 
 
 点击“是”以提升当前服务器：它将成为您农场的控制器。 
 
 接下来，  农场经理  主窗口将显示：这是农场管理器，集中式农场管理用户界面。 
 

 将应用程序服务器添加到农场 
 
 一旦有了农场控制器，您可以将应用程序服务器添加到农场中。 
 
 要做到这一点，请打开一个管理员会话  在应用程序服务器上  您想要添加到农场。 
 
 这是服务器的“密钥”。此密钥是您服务器用于每个与Terminal Service Plus农场相关的功能的“密
码”。将此密钥视为密码：请勿与任何人沟通，也请勿公开显示。 
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 现在打开一个管理员会话  在农场控制器上  并在其上打开农场管理器： 
 
 

 
 
 在默认的“服务器”选项卡上，点击“添加”按钮。将显示以下窗口： 
 
 



 
 
 输入应用程序服务器的详细信息，以及您刚刚检索到的密钥，然后单击“保存”按钮将应用程序服务
器添加到农场。 
 
 
 
 
 
 
 
 



 
 

 快速且简单的用户与服务器之间的文件传输 
 
 
 
 
 
 

 概述 
 
 TSplus 包含一种独特的文件传输方法： 
 

 从本地用户工作站到用户远程桌面 
 从 TSplus 服务器到本地用户桌面 

 
 因为文件传输是基于虚拟通道的，所以比文件复制快得多，并且可以完成。  即使本地用户磁盘驱
动器未映射  . 
 

 文件传输程序和生成的客户端 
 
 文件传输程序位于您的 TSplus 程序文件夹中，名称为“FileTransfer.exe”，路径
为：“UserDesktop\files” 
 
 

 ### 传输文件 
 
 传输文件非常简单。 



 
 首先，启动文件传输（例如通过使用 TSplus 漂浮面板）： 
 
 

 然后通过文件夹树导航到您的文件： 
 

 服务器的文件夹和文件位于  窗口的左侧（服务器端）  
 本地工作站的文件夹和文件位于  窗口的右侧（客户端）  

 
 

 最后，右键单击您想要传输到另一侧的文件，然后单击“发送到服务器”（或“发送到客户端”）： 
 
 



 文件传输可以从本地工作站到服务器，也可以反向传输（从服务器到本地工作站）。 
 
  注意  在使用HTML5会话中的文件传输工具时，您将只能将文件从服务器传输到客户端。请优先
选择该工具。  HTML5顶部菜单方法  您可以在此处将文件上传到服务器，下载到客户端并管理您
的文件传输列表。 
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 浮动面板和应用面板 
 
 
 
 
 
 
 您可以选择为您的用户或组启用浮动面板或应用程序面板。这两种发布应用程序的方式适用于任
何连接方法。 
 
 ###浮动面板 
 
 如果与指定的应用程序一起激活，您可以在用户屏幕的左中部看到应用程序的迷你下拉列表或浮
动面板（TSplus 用户非常喜欢）： 
 
 将其指定为应用程序： 
 
 

 选择浮动面板，然后单击“编辑应用程序”图块，以便根据您的需要自定义浮动面板： 
 
 



 
 
 



 
 
 这些不同的选项可以让您自定义最终用户的体验。 
 
 这里是不同的浮动面板显示选项，您可以设置， 
 

 修改显示的文本， 
 选择您喜欢的大小，介于大和小之间，您可以仅显示图标。 



 添加您自己的徽标， 
 自定义背景和文本的颜色， 
 显示滑块或不显示 
 显示最小化/关闭按钮与否， 
 显示注销图标与否… 

 
 

 
 
  请注意  当应用程序超过 8 个时，浮动面板会自动切换为小尺寸。如果您仍希望显示应用程序名
称，请选择“在超过 8 个应用程序时不切换为小尺寸（仅图标）”。 
 
 这  文件面板  可自定义，并能够在您的会话中显示分配的应用程序、用户桌面文件夹或一个特定
文件夹的内容，提供多种显示选项： 
 
 



 
 
 您可以根据需要更改文件夹面板的大小、位置和样式（弹出或窗口）： 
 
 

 
 
 ###应用面板 
 
 应用程序面板使您能够组织显示的应用程序，正如在Web应用程序门户上一样，但只需将其分配
给一个用户或组： 
 
 



 
 
 管理员可以通过选择显示 TSplus 徽标或他自己的徽标、在徽标下方显示行标题和页脚、改变颜色
或选择完全不显示任何内容（通过取消选择相应的框）来进行自定义。他还可以通过输入每行显
示的应用程序数量来调整显示的应用程序的行数和列数，以及应用程序面板的对齐方式和名称。 
 
 

 
 
 例如，在一列中显示六个应用程序，没有徽标；或者显示在两列和三行中，带有TSplus徽标： 



 
 

 
 
 
 
 
 
 
 
 



 
 

 安全文件共享 - Folder.exe 
 
 
 
 
 
 
 文件夹应用程序将安全地显示您将为用户提供的文件夹内容。首先，在您的服务器上创建一个包
含您想要共享的应用程序或文档的文件夹。打开 explorer.exe 并在 C:\Program 
Files\tsplus\UserDesktop\files 中找到 folder.exe 应用程序。 
 
 

 创建此文件的快捷方式。通过右键单击该快捷方式编辑其属性。然后在“目标”行中输入应用程序文
件夹的路径，修改快捷方式的目标路径，放在原始目标路径之后，例如： 
 
 “C:\Program Files\tsplus\UserDesktop\files\folder.exe” “C:\Shared Folder” 
 
 



 当您打开 folder.exe 快捷方式时，它应该看起来像这样（带有您自己的文档和应用程序）： 
 
 



 此快捷方式可以复制到用户的个人资料桌面文件夹中，或者您可以将文件夹.exe作为应用程序发布
给用户。如果您选择后者，则必须在命令行选项部分指明文件夹的路径。 
 
 

 有另一种共享文档文件夹的方法。 
 

 将共享文件夹发布为独特应用程序： 
 
 添加新应用程序。在显示名称中输入共享文件夹的名称或您想要的任何名称。点击位于“路径/文件



名”字段右侧的浏览按钮，找到 C:\Windows\explorer.exe。启动目录将自动填入 explorer.exe 的路
径。在命令行选项字段中，输入共享文件夹的路径，可以是本地文件夹或使用 UNC 路径的网络共
享文件夹（例如：\data\shared folder）。在下面的字段中填写您的共享文件夹信息。 
 
 

 然后点击“保存”。 
 
 点击“分配应用程序”选项卡。勾选 TSplus Remote Taskbar 和共享文件夹框： 
 
 

 这里是结果，当您使用 RDP 客户端打开会话时，您将看到带有共享文件夹应用程序的 TSplus 任



务栏： 
 
 

 您还可以使用浮动面板执行此操作。打开管理工具并单击“分配应用程序”选项卡。勾选浮动面板和
共享文件夹框。 
 
 这是结果： 
 
 



 
 
 
 
 
 
 
 
 



 
 

 免费且易于安装的HTTPS证书 
 
 
 
 
 
 

 概述 
 
 从9.20版本开始，Terminal Service Plus提供了一个易于使用的功能，可以生成免费的有效
HTTPS证书。 
 
 只需 3 次鼠标点击，您将获得一个安全的有效证书，该证书会自动续订，并自动配置到 Terminal 
Service Plus 内置的 Web 服务器中。 
 
 此功能使用  Let’s Encrypt  提供免费的安全HTTPS证书以用于您的HTTPS连接。 
 

 先决条件 
 
 请确保您的 Terminal Service Plus 服务器在使用免费证书管理器之前满足以下要求： 
 

 
 您必须  使用 Terminal Service Plus 内置的 Web 服务器在 80 端口上监听 HTTP  这是Let’s 
Encrypt域名所有权验证过程所要求的。 
 
 
 您的  服务器的域名必须可访问  来自公共互联网。这也是验证您是该域名真实所有者所必需
的。 
 
 
 您必须  在网关服务器或独立服务器上运行此程序，而不是在应用程序服务器上。  （除非您的
应用程序服务器可以从公共互联网访问并具有公共域名。） 
 

 
 无法为IP地址获取证书，无论是公共的还是私有的。无法为内部域名（即仅在您的私有网络内部
解析的域名）获取证书。 
 

 免费证书管理器 GUI 
 
 要打开 Terminal Service Plus 免费证书管理器 GUI，请打开 Terminal Service Plus AdminTool，
点击“Web - HTTPS”选项卡，然后点击“生成一个免费的有效 HTTPS 证书”，如下图所示： 

https://letsencrypt.org
https://letsencrypt.org
https://letsencrypt.org


 
 

 
 
 免费的证书管理器 GUI 将打开并提醒您有关先决条件，如下图所示： 
 
 



 
 
 请仔细阅读并检查您的服务器是否满足所有要求，然后点击“下一步”按钮。 
 

 步骤 1：输入您的电子邮件 
 
 如下面的截图所示，您只需输入一个有效的电子邮件地址。 
 
 此电子邮件不会用于向您发送垃圾邮件。实际上，它甚至不会发送给Terminal Service Plus或任何
第三方，除了证书颁发机构：Let’s Encrypt。 
 
 他们只会在需要时根据其服务条款与您联系。 
 
 

 
 
 输入有效的电子邮件，然后点击“下一步”按钮。 
 

 步骤 2：接受服务条款 
 
 如下面的截图所示，您可以通过点击大按钮打开 Let’s Encrypt 服务条款。 
 
 



 
 
 要接受这些服务条款并继续，请勾选复选框并点击“下一步”按钮。 
 

 步骤 3：输入服务器的域名 
 
 如下面的截图所示，您只需输入服务器的公共域名。 
 
 



 
 
 这是可以通过公共互联网访问的域名，类似于 gateway.your-company.com。您还可以输入另一个
域名或子域名，用逗号分隔。示例：“server1.example.com，  www.server1example.com  ” 
 
 如图形用户界面所示，请勿添加协议前缀和/或端口后缀，只需输入干净的域名。 
 
 该证书将为此域名生成，并且仅在Ā管于此域名的网ā上有效。如Ă您的用户使用  ăttpsĄ//
server1.example.comĄ123ą  然后，您必须输入“server1.example.com”。 
 

 享受您的证书！ 
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 Terminal Service Plus 免费证书管理器Ć在将使用所有ć据与 Let’s Encrypt 连接，验证您确实Ĉ
有您输入的域名，并获取ĉ配的有效证书。 
 
 一Ċ程序接ċ到证书，它将自动Č理所有所需的č件ĎďĐđ，并Ē和地ēĔ加ĕTerminal 
Service Plus内置的Web服务器，以Ė将Ĕ证书应用于ė个Ĕ连接。Web服务器是  不  ēĘ后ę有
连接ĚěĜ。 
 

 证书续订 
 
 Let’s Encrypt 证书的有效ĝ为 90 Ğ。 
 
 Terminal Service Plus 将ė ğ0 Ğ自动续订证书以确保安全。ė次ēĘ Windows 服务器时Ġ会ġ
Ģ检查，然后ė 2ą ģ时检查一次。 
 
 您可以通过打开免费证书管理Ĥ具ĥ动续订您的证书。它将Ħ示证书的域名ħ其到ĝĨĝ，如下
方截图所示。 
 
 



 
 
 要ĥ动续订您的证书，只需点击“下一步”按钮。 
 
 此ĩ口上的“ē置域”按钮会Ī除SSL证书，并将Web服务器ēĔ配置为使用证书管理器之前的ī始
Ĭĭ。 
 

 最佳实践 
 
 如Ăę有Įį发生，Terminal Service Plus 将ė ğ0 Ğ自动İĔ证书。ı们Ĳ议您  每60-70天检查
一次  您的证书ĳ自动续订。 
 
 ı们还Ĳ议您  每月至少备份一次  以下č件Ĵħ其子č件Ĵ： 
 
 ĵĄĶProgram ķiles ĸxĹğĺĶTSplusĶUserĻesļtopĶĽiles.lego 
 
 这是一个内部č件Ĵ，ľĿ您的Let’s Encryptŀ户私Ł以ħ您的证书的łŁŃ。 
 

 故障排除 
 
  发生错误时  请联系ńŅ并通过电子邮件将以下Ĩņč件发送给他们。 
 
 ĵĄĶProgram ķiles ĸxĹğĺĶTSplusĶUserĻesļtopĶĽiles.legoĶlogsĶcli.log 



 
 此Ĩņč件（以ħŇ一č件Ĵ中的其他Ĩņč件）应ňŉı们的ńŅŊŋŌ查并İō地理解该问
Ŏ。 
 
  如果您想恢复之前使用的证书  前ŏč件Ĵ： 
 
 ĵĄĶProgram ķiles ĸxĹğĺĶTSplusĶĵlientsĶwebserver 
 
 它将ľĿ所有使用的“cert.Őļs”č件。这些是“łŁő”č件，ı们从不Ī除它们，只是用它们Œ用的
Ĩĝ和时œēŔ名它们。 
 

 错误代码 
 

 
 Įį Ĺ01：免费证书管理器无法ŕŖ您的 Let’s Encrypt ŀ户。检查您的互联网连接。检查您的
电子邮件是否ĳ在 Let’s Encrypt ŕŖ。请ŗŘ使用其他电子邮件ř次ŕŖ。 
 
 
 Įį Ĺ02 和Įį Ĺ03：免费证书管理器无法检Ś Letśs Encrypt 服务条款的 UŜL 地址。这是一
个非ŝŞĮį：您ş然可以继续并接受 Letśs Encrypt 服务条款 - Š然，请确保先从您的šŢ器
阅读它们。 
 
 
 Įį Ĺ0ą：免费证书管理器无法验证您Ń Let’s Encrypt 服务条款的Ňţ与 Let’s Encrypt 服务
器。请检查您的互联网连接。请řŘ一次。 
 
 
 Įį Ĺ0Ť 和Įį Ĺ0ğ：免费证书管理器无法验证您在证书ťĲ（Įį Ĺ0Ť）或证书续订（Įį 
Ĺ0ğ）ĝœ输入的域名的所有权。请ř次检查所有先决条件。检查您的互联网连接。检查您的网
络服务器是否在 Ĺ0 端口上Ŧŧ。检查您是否Ũ使用第三方网络服务器，如 IIS 或 Apacăe。检
查您的域名是否可以从公共互联网访问。 
 

 
 
 
 
 
 
 
 



 
 

 网关服务器：防止 RDP 访问并允许 HTTP 
 
 
 
 
 
 
 有两种方式可以访问网关服务器： 
 

 HTML5 / HTML 
 RDP会话（通过网关IP/DNS - 端口号） 

 
  如何锁定 HTML/HTML5  
 
 我们可以使用 mstsc 和端口号通过 RDP 连接到 TSplus 应用程序 / 网关服务器。 
 
 然而，如果我们使用位于网关服务器上的 TSplus 管理控制台中的这些高级安全工具，通过进入安
全选项卡，然后点击高级安全选项图块… 
 
 



 
 
 当尝试使用 RDP 连接时，访问被拒绝。为了避免这种情况，在网关服务器上，您需要执行以下操
作： 
 

 前往 Gpedit.msc，然后在计算机配置下，单击管理模板文件夹、Windows 组件文件夹和远程桌
面服务： 

 
 



 
 

 然后，点击远程桌面连接客户端文件夹，双击“允许来自未知发布者的 .rdp 文件”设置并启用
它，以及“为客户端配置服务器身份验证”： 

 
 

 
 

 在远程桌面客户端菜单中，单击远程桌面会话主机文件夹，然后单击安全文件夹。启用“通过网
络级身份验证要求用户进行远程连接身份验证”设置。 

 
 



 
 
 
 
 
 
 
 
 



 
 

 网关功能 
 
 
 
 
 
 
  TSplus Gateway Portal 有很多好处。  
 它允许您将服务器分配给用户或组。 
 这样，您的用户将能够  通过网络访问他们分配的服务器  此功能在您计划拥有大量用户时非常有
用。  负载均衡  在任何情况下都是必需的。 
 

 概述 
 
 服务器可以设置为您服务器农场的网关。 
 

 您可以添加/编辑/删除农场中的服务器。 
 您可以将一个或多个服务器分配给用户/本地组/Active Directory组。  注意：分配服务器仅在网
页上有效，而不适用于连接客户端。  

 
 根据他的凭据，用户将能够在分配给他的服务器列表中选择他想要访问的服务器。 
 
 如果农场在域内，网关将使用他的AD凭据，用户将通过单点登录（SSO）连接。 
 否则，他必须在每个服务器上拥有相同的本地凭据。 
 

 管理网关的服务器 
 
 打开管理工具，点击农场选项卡，然后点击分配的服务器。 
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 点击“管理服务器”按钮以打开网关门户服务器管理工具： 
 
 



 
 
 当您点击“添加新服务器”按钮时，您可以通过显示名称和IP地址添加一个Terminal Service Plus服
务器（您可以输入一个IP或域名，不带端口号）： 
 
 

 完成后，请点击“保存”按钮将服务器添加到服务器列表中。 
 
 要从服务器列表中删除服务器，请单击您要删除的服务器，然后单击“删除服务器”按钮。 
 在确认消息后，服务器将从列表中移除。 
 
 您还可以通过在列表中选择服务器并单击“编辑服务器”按钮来编辑服务器。 
 



 管理网关用户 
 
  警告：如果您打算使用，请不要在此处添加用户或组。  负载均衡   要管理用户，请点击“分配服
务器给用户”按钮。将打开“按用户或组分配服务器”窗口。 
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 要将服务器分配给用户，只需在“用户和组”列表中单击该用户，然后在“服务器”列表中勾选服务器
的复选框。要从用户中移除服务器，只需在“用户和组”列表中单击该用户，然后在“服务器”列表中
取消勾选服务器的复选框。 



 
 

 ### 注意事项 
 

 服务器必须先添加才能将其分配给用户。 
 上述示例适用于域或工作组。 
 如果您使用工作组，则用户登录必须在您分配的每个Terminal Service Plus服务器上相同。 

 

 用户连接到网关时的示例 
 
 约翰可以选择服务器。他想要，并且他将获得对该服务器的自动登录： 
 
 



 如果他输入错误的密码，约翰将不得不重新输入他的密码： 
 
 



 Julia 有一个不同的可能服务器列表： 
 
 



 有人试图攻击网关。他看不到任何服务器，网关阻止了他的网络访问。 
 
 



 * 
 

 * 
 

 TSplus 服务器架构农场 
 
 有两种选项可以部署 TSplus 服务器农场： 
 
  选项 1  所有服务器都有公共IP地址，可以从互联网访问。  选项 2  只有网关门户可以从互联网访
问。网关提供“反向代理角色”。 
 
 在这两种选项中： 
 

 每个服务器都有相同的 TSplus 配置。 
 每个服务器都有相同的HTTP/HTTPS端口。 
 要发布新的应用程序，只需将其添加到您的用户/用户组中即可。 

 
 当然，请确保该应用程序已安装在目标应用程序服务器上。 
 所有Web访问类型均可在无需任何特定配置的情况下使用：RemoteApp和HTML5Ā户端。 
 
 在管理工具中，点击网ā图Ă，然后点击网ā门户ă选项图Ă。 



 
 

 
 
 勾选“Ą成ą用网关门户的网ā”框，然后点击“保存”。 
 
 



 
 
 在Web访问āĆ上，您的用户将能够在分配给他ć的服务器ĈĉĊċ选择： 
 
 



 ### 选项 Č č 所有服务器都有自Ď的公共 IP 地址，并且可以从互联网访问。 
 
 这是ďĐ的đĒ来使用 Terminal Service Plus ēateĔay。 
 
 该đĒĕĖėĘęĚ，并允许IT管理ě对其ĜĝĊċ工Ğğ。 
 

 每个服务器都有相同的 Terminal Service Plus 配置 
 每个服务器都有相同的HTTP/HTTPS端口 
 部署新的应用程序服务器只需Ġ分ġ（只需在网关服务器的AĢminTool中将服务器添加到农场
中） 

 
 通过这种đĒ，所有访问类型都可以在ģ有任何特定配置的情况下使用：Remoteapp 和 HTML5 
Ā户端。 
 
 此đĒ在下Ć的图中Ĥ述： 
 
 



 * 
 

 * 
 

 选项 2：只有网关门户可以从互联网访问，并包括“反向代
理角色”。 
 
 Terminal Service Plus ēateĔay ĥ可以Ħ使用 Č 个公共 IP 地址Ċċ设置。 



 
 网关将任何ħ部连接请Ĩ重定向到任何可用的服务器。如果您不使用负载均衡功能，用户将连接
到他ć分配的服务器。 
 
 此đĒ在下Ć的图中Ĥ述： 
 
 

 
 
 有关反向代理角色的ĩ多Ī息，请īĬ  反向代理功能ĭĮ  į 
 

 TSplus 服务器农场，无负载均衡 
 
 您可以设置一İ列应用程序服务器。每个服务器可以ıċ不同类型的应用程序（Ĳ计服务器ĳ工
Ĵ服务器ĳĵ公自动ğ服务器Ķ）。在这种部署中，管理ě将输入服务器列表并将服务器分配给
用户。例如，用户约翰将ķ允许访问这ĸ个服务器，Ĺ用户保ĺ将Ħ能访问工Ĵ服务器。 
 
 要设置这种类型的农场，请Ļļ上Ć的Ľľ关于  管理网关用户  į 
 

 负载均衡和故障转移： 
 
 网关功能Ŀ负载均衡不ŀŁ。 当ą用负载均衡时，用户将无ł选择他想要打开ĲŃ的服务器。 是 
TSplus 负载均衡器ńŅņ个服务器负载Ňň，并将其分配给ŉ入的用户请Ĩ。 要设置负载均衡的
服务器农场，请Ļļ  此āĆ  į 
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 TSplus：开始使用 
 
 
 
 
 
 

 步骤 1：安装。 
 
 安装Terminal Service Plus是一个简单的过程。只需从我们的网站下载，运行Setup-TSplus.exe程
序，然后等待程序提示您重启。我们建议您在开始安装程序之前安装Java。Java是使用我们出色
的Web Access技术的必要条件。 
 查看  文档  和  视频  用于安装。 
 
 文件被解压并复制到： 
 

 C:\Program Files\TSplus 文件夹 (32 位系统) 
 C:\Program Files(x86)\TSplus 文件夹 (64位系统)。 

 
 试用版是完整的 TSplus 企业版，允许最多 5 个并发用户使用 15 天。 
 
 重启后，您将在桌面上看到 2 个新图标： 
 
 

 AdminTool 是您使用 TSplus 所需的工具。 
 
 

 可移植客户端生成器将为您的用户创建一个TSplus连接客户端。 
 
   前提条件   : 
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  在服务器端  : 
 
  从 Windows XP 到 W10，以及从 Windows 2003 到 2019 服务器  至少需要2GB的内存。 
 
 操作系统必须安装在C盘上。在Windows Server环境中，请确保未安装TSE/RDS角色和TSE/RDS
许可角色，以防与TSplus服务发生冲突。 
 
 使用固定的私有IP地址和固定的公共IP地址是强制性的。如果您的ISP（互联网服务提供商）没有
为您提供固定的公共IP地址，您需要订阅一个免费的DNS账户，请参见  本教程  有关更多信息。 
 
 TSplus Remote Access 内置的 Web 服务器要求  Java OpenJDK 17 或更高版本。  . 
 
  在客户端  : 
 
  微软工作站  Windows XP、W7、W8 和 W10 受支持。用户的 PC 上应安装 PDF 阅读器（如 
FoxIt）和 Java。  Macintosh 工作站  您可以使用任何 MAC RDP 客户端或 TSplus HTML5 客户
端。 
  Linux 工作站  您可以使用 Linux Rdesktop RDP 客户端或 TSplus HTML5 客户端。 
 

 步骤 2：创建用户。 
 
 重启后，TSplus 主机几乎准备就绪。因此，第一步将是创建用户，AdminTool 将帮助您完成此操
作。请转到系统工具选项卡，然后单击“用户和组”。这将带您进入本地用户和组窗口。 
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 Ā个用户必须有一个āĂă和一个Ąą。 创建用户Ć，请ćĈĉĊ选中的ċ：“用户必须在下Čā
ĂĆ更čĄą”，如果您ĎďĐ用户ĀČđ更čĄą，请Ēē选中此ċ，并选中“ĄąĔĎ过
ĕ”或“用户Ėė更čĄą”。 
 

  对于 Windows 10 家庭版用户  创建用户的过程是ĎĘ的，因为如果您ďĐ使用 TSplus 创建
用户，将ęĚ到此ěĜē息。 

 
 ĝ开开始Ğ单，ğ击Ġ置，然后ğ击账户，选ġ“Ģģ和Ĥĥ用户”选项卡，ğ击“将ĤĥĦħĨ到
此ĩĪ”īĬ： 
 
 



 
 
 在“此Ħ将如何āĂĭ”窗口中，ğ击Įį的“我没有此Ħ的āĂ信息”一行。在下一个窗口中：“İ我
们创建您的ı户”，ğ击Įį的“ħĨ没有 MicrosoĲt ı户的用户”一行，最后ĳĴ所需ĵĶ以创建您
的用户。 
 
 

 
 



 步骤 3：选择最适合您需求的客户端。 
 
 TSplus ķĸ Windows RDP Ĺ议。因此，任何用户đ可以使用标准的ĺ程桌面连接客户端 
(mstsc.exe) 或任何 RDP Ļļ客户端进行本地或ĺ程连接。要ĽľĿ用 TSplus 的ŀŁłŃ（Ėń
客户端、RemoteApp、Ņ用ĝņ机ŇŇ），您可以使用 TSplus 生成的客户端或 TSplus Web ň
户。 
 
 TSplus 是一个ŉŊŋŌ的解ōŎŏ，提供多Őĝ开ęő的ŎŒ： 
 

  经典远程桌面连接  (MSTSC.EXE). 
  便携式 TSplus RDP 客户端  将为您的ĺ程连接œ示一个窗口Ŕ环境，您可以在 Windows 任务
ŕ中最ŖŔ。 
  TSplus 无缝客户端  ŗœ示应用程序，ŘĎœ示桌面。 
  MS RemoteAPP 客户端  将使用本地 MS RemoteApp œ示应用程序。 
  Windows 客户端  Ņ过 TSplus Web ň户。 
  HTML5客户端  Ņ过 TSplus Web ň户。 

 
 这ř客户为用户提供以下Śś： 
 
  使用远程桌面连接 (mstsc.exe)  
 

  连接  连接是ŉŊ标准的。此Ŝŝ的连接Ď支持Ņ用ĝņ机。 
  显示  用户将在ĺ程桌面窗口中看到ĥ们的ęő。此桌面œ示用户桌面文件夹的内ļ。如果Ş
şŠ使用 AdminTool ľšŢţ定应用程序，Ťŗœ示这ř应用程序（没有任务ŕ，没有桌
面）。 

 
   TSplus RDP 生成的客户端  .  
 
 这是一个ťţ的TSplus解ōŎŏ，Ŧ使本地和ĺ程用户Ńŧ使用一个Ũ用程序进行连接。 
 ŦũŪ连接程序、Ņ用ĝņŀŁłŃ、ŀŁ安ū性下的可移植性，ĘĆ保持Ŭ用户ŉŊ简单。因
此，ŦŭŮů的ĺ程桌面连接要Űű多。有关此客户端生成的更多信息，请参见  此文档  
 
   生成的 TSplus RemoteApp 客户端（或无缝客户端）  .  
 
 ĺ程应用程序将与任何本地应用程序完ūŲĘ。 您将可以ųŴŵŶ本地和ĺ程应用程序，ŘĖ需
最ŖŔĺ程桌面窗口，ŘĎ是使用ŷ统的ĺ程桌面窗口。 如果您的 TSplus 主机Ď支持 MS 
RemoteApp（Ŭ于 Windows 7 或 Server 2008 之前的操作系统，并Ÿ您没有 RDP6），您可以使
用 TSplus ĖńŹźŎŏŻżŽ RemoteApp 技术。 有关这ř客户端的更多信息，请参见  此文档  .
 
 

 从远程位置访问您的 TSplus 服务器 
 
 为Ţ从ĺ程位置žſ您的 TSplus 服务器，您需要ƀƁ您Ƃ选的连接ŎŒ创建 338ƃ/80/443 端口的
端口转发或端口重定ƄƅŤ。您可以在主Ɔ选项卡上更č RDP 端口： 
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 可以在Web服务器选项卡上更č80/443端口： 
 
 

 
 
 有关更čŅ信端口的更多信息可以Ƈ到  这ƈ  . 
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 步骤 4：应用程序发布和应用程序控制。 
 
 TSplus的主要ŰƉ之一是可以使用AdminTool将应用程序ľšƊ用户或用户组的ųŴ。 
 

 如果您将一个应用程序ľšƊ用户，ĥ将只看到这个应用程序。 
 您Ƌ可以为ĥľš TSplus 任务ŕ、ƌƍ面Ǝ或应用程序面Ǝ，以œ示多个应用程序。 
 您Ə然可以ō定发Ɛ完整的ĺ程桌面，如果您ƑĈ的ő。 

 
 前ƒ应用程序选项卡以ħĨ、ƓƔ、ƕƖ和ľš应用程序。 
 
 

 
 
 在这个ƗƘ中，ŞşŠō定用户“Joƙn”将ƚűTSplus任务ŕ。  此文档  有关更多信息。 
 
 请žſ我们网站上的支持Ɔ面，在ƛƈ您将Ƈ到一个  在ƜƝƞ  视频教程，支持中Ɵ，Ŋ见ſƠ
解ơ和Ƣƣ。 
 
  Ƥ受您使用 TSplus 的ƥƦƧ  
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 如何：将Web服务器绑定到多个网络卡 
 
 
 
 
 
 

 概述 
 
 某些用例可能要求 Terminal Service Plus 网络服务器监听多个网络接口，例如如果服务器属于多
个不同的网络。 
 
 此功能满足此特定需求。 
 

 将Web服务器绑定到多个网络卡 
 
 将 Terminal Service Plus Web 服务器绑定到多个网络卡，您需要： 
 

 
 在文件夹“C:\Program Files (x86)\TSplus\Clients\webserver”中创建文件“settings.bin” 
 
 
 添加以下行，包含您想要绑定的所有网络适配器的本地 IP 地址，例如： 
 
 bind_nic=“127.0.0.3”,“127.0.0.4” 
 
 
 重启网络服务器（AdminTool > Web > 重启网络服务器）以应用更改 
 

 
 Terminal Service Plus web 服务器现在将监听来自所有绑定网络卡的所有查询（在我们的示例
中，绑定将自动完成到 127.0.0.3、127.0.0.4 和 127.0.0.1）。 
 
 
 
 
 
 
 
 



 
 

 如何：添加自定义 HTTP 头部 
 
 
 
 
 
 

 先决条件 
 
 此功能非常技术性，本文档仅供技术专家使用。 
 
 您应该熟悉HTTP协议以及HTTP头部。 
 

 概述 
 
 某些用例可能要求 Terminal Service Plus 网络服务器除了标准 HTTP 头之外返回一个或多个自定
义 HTTP 头。 
 
 此功能满足此特定需求。 
 

 设置自定义HTTP头部 
 
 要添加您自己的自定义 HTTP 头，您需要： 
 

 在文件夹“C:\Program Files (x86)\TSplus\Clients\webserver”中创建文件“headers.bin” 
 添加自定义头部，每个头部用新行分隔，例如：header1=X-Frame-Options 
 重启网络服务器（AdminTool > Web > 重启网络服务器）以应用更改 

 
 Terminal Service Plus 服务器现在将除了标准 HTTP 头之外，响应所有查询时添加此自定义 
HTTP 头。 
 
 
 
 
 
 
 
 



 
 

 HTML 页面和自定义 
 
 
 
 
 
 
 您可以使用记事本或 Notepad++ 编辑提供的 HTML 页面，以自定义用户界面。 
 

 index.html 页面 
 
 index.html 位于 Web 服务器根文件夹路径中。 
 
 C:\Program Files (x86)\TSplus\Clients\www 
 
 Index.html 页面是默认的网页。它就像一个前端门户页面，包含指向位于 \www\ 文件夹中的连接
页面的链接。这个网页可以被复制并重命名，以允许多个配置和/或登录信息。例如，让我们将 
index.html 复制并重命名为 index2.html，这个页面将可以通过这个网址访问。  http://localhost/
index2.html  
 
 

 

http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html


 
 请注意，如果您将“index.html”文件名更改为“index2.html”，并且您正在使用Web应用程序门户，
则必须在此文件中更改以下变量： “page_configuration[“applications_portal”] = 
“index_applications.html”更改为“index2_applications.html”，然后将“index_applications.html”文件
重命名为“index_2applications.html”。 
 
 默认的 index.html 包含所有可能的选项： 
 

 应用程序的 RemoteApp 访问，浏览器外的连接 
 从任何设备使用HTML5连接 
 本地打印偏好设置 

 
 您将能够在Web选项卡的Web门户首选项磁贴中更改Web门户设计功能的页眉和页脚。 
 
 通过编辑 index.html 网页，您将可以访问各种设置。 
 
 // --------------- 访问配置 --------------- var user = "";                              // 连接到远程服务器时使用的
登录名（留空以使用此页面输入的登录名） var pass = "";                              // 连接到远程服务器
时使用的密码（留空以使用此页面输入的密码） var domain = "";                            // 连接到远程
服务器时使用的域（留空以使用此页面输入的域） var server = "127.0.0.1";                   // 连接到
的服务器（留空以使用本地主机和/或此页面选择的服务器） var port = "";                              // 连
接到的端口（留空以使用本地主机和/或此页面选择的服务器的端口） var lang = 
"as_browser";                    // 使用的语言 var serverhtml5 = "127.0.0.1";              // 使用HTML5客
户端时连接到的服务器 var porthtml5 = "3389";                     // 使用HTML5客户端时连接到的端口 
var cmdline = "";                           // 连接后将放入服务器剪贴板的可选文本 // --------------- 访问配
置结束 --------------- 
 
 例如，我将通过编辑将演示/密码设置为登录/密码： var user = “Demo”； var pass = “Psw”； 
 
 这样做时，预填的凭据在每次访问门户时都会变得可见。 
 
 另一个非常重要的配置文件是  settings.js  位于 C:\Program Files 
(x86)\TSplus\Clients\www\software\html5: 
 
 



 
 
 此文件包含HTML5网页客户端的各种设置，例如禁用声音、剪贴板或允许在浏览器标签关闭时重
新连接会话。 
 

 禁用剪贴板： 
 
 W.clipboard = "是"; //或 "否" 
 

 禁用声音是通过此设置完成的： 
 
 W.playsound = false; 
 

 更改移动设备的默认ĀāĂ： 
 
 “W.viewportwidth = “102ă” ” - ĄąĆ浏览器计ć。 
 

 Ĉ制使用 HTTPS ĉĊ远程连接 
 
 “W.forcealways_ssl = true;” 
 

 允许在浏览器标签关闭时重新连接会话： 
 
 W.send_logoff = false; 
 

 ċČčĎďĐ以đĒ关闭浏览器标签页： 
 
 ēĔ“W.pageĕnloadMessage = "" ”Ėė。 



 
 我在下面设置Ę一个示例ę息供使用： 
 
 W.pageĕnloadMessage = “关闭此标签页将Ěě您的远程会话，您Ĝ定ĝĞ”； //页面ğĠ时ġĢ
的ģ话Ĥ。 //1. 重要通ĥ，并非所有浏览器都Ħħ自定义ģ话Ĥ。 //2. HTML标ĨĩĪĀ页面ī新
和页面关闭Ĭĭ，ģ话Ĥ在页面ī新时Į会ďį。 
 
 

 
 
 远程应用程序网页的一İ设置ıĲ在ĳ件文件夹中，Ā为Ĵ个ĩĵ的文件：  remoteapp.html  和  
remoteapp2.js  . 
 
 



 
 
 可用设置示例位于  remoteapp2.js  : 
 
 // 远程Ķ面服务器 var remoteapp2_server = ”; var remoteapp2_port = ķăă3ĸ; 
 
 // Windows ĹĺĻļ var remoteapp2_user = ”; var remoteapp2_psw = ”; var 
remoteapp2_domain = ”; 
 
 // 可选命ĽĊĖė var remoteapp2_apppath = ”; 
 
 // ľĿ/远程应用ŀŁ var remoteapp2_wallp = łŃńł; var remoteapp2_seamless = ł关闭ł; var 
remoteapp2_remoteapp = łěŅł; 
 
 // ņŇ var remoteapp2_color = ł32ł; var remoteapp2_full = ł2ł; var remoteapp2_width = łł; var 
remoteapp2_height = łł; var remoteapp2_scale = ł100ł; var remoteapp2_smartsiňing = ł1ł; var 
remoteapp2_dualscreen = łoffł; var remoteapp2_span = łoffł; 
 
 // 磁ŉŊŋ（打印所Ō） var remoteapp2_disō = ł1ł; 
 
 // 打印 var remoteapp2_printer = ł关闭ł; var remoteapp2_preview = ł关闭ł; var 
remoteapp2_default = łěŅł; var remoteapp2_select = ł关闭ł; 
 
 // Ŏ件 var remoteapp2_com = ł0ł; var remoteapp2_smartcard = ł0ł; var remoteapp2_serial = łoffł; 



var remoteapp2_usb = łoffł; var remoteapp2_sound = łonł; var remoteapp2_directx = łoffł; 
 
 // ŏ项 var remoteapp2_alttab = ł0ł; var remoteapp2_firewall = ł1ł; var remoteapp2_localtb = ł32ł; 
var remoteapp2_locō = łoffł; var remoteapp2_rdp5 = łoffł; var remoteapp2_reset = łoffł; 
 
 
 
 
 
 
 
 



 
 

 HTML5 : 将语言更改为中文 
 
 
 
 
 
 
 您需要 Windows 7 企业版或终极版 / Windows 8 企业版或专业版才能在一个系统上使用多语言。
如果需要，您可以在系统上安装每种语言。 
 
 

 
 
 您可以发布一个语言小程序，让用户更改他们自己的操作系统界面的语言并添加输入法编辑器
（IME）。 
 
 



 
 
 对于 Windows 7：控制 /name Microsoft.RegionAndLanguage 
 
 对于 Windows 8：控制 /name Microsoft.Language 
 
 完整列表：  http://pcsupport.about.com/od/tipstricks/tp/control-panel-applets-list.htm  
 
 可选：这是如何通过 GPO 限制用户控制面板行为的方法： 
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 用户可以在登录系统后更改用户界面的操作系统语言。（用户在更改此设置后必须注销并重新登
录以使其生效） 
 
 

 
 
 用户必须首先选择中文输入法以输入中文字符。 
 
 



 
 
 

 
 



 

 
 
 
 
 
 
 
 
 



 
 

 HTML5客户端：Websockets和XHR之间有什么
区别？ 
 
 
 
 
 
 
 Websockets 是一种持久连接，可以用来接收/发送数据而不需要顺序和不需要 http 头。 
 
 Xhr-polling 创建新请求并带有 http 头，等待带有 http 头的答案，同时保持顺序。 
 
 这样，XHR 数据流总是看起来像这样： 
 
 HTTP_HEADER_REQUEST -> HTTP_HEADER_ANSWER HTTP_HEADER_REQUEST -> 
HTTP_HEADER_ANSWER 以及其他内容 
 
 在下载数据之前，必须通过 HTTP_HEADER 请求，因此它的名称是：xhr-polling。 
 
 Websockets 数据流可能看起来像这样： 
 
 FRAME_DATA_SEND FRAME_DATA_SEND FRAME_DATA_RECEIVE FRAME_DATA_SEND 
FRAME_DATA_RECEIVE FRAME_DATA_RECEIVE 
 
 此外，它是随机数据的发送/接收，没有特殊的顺序，也没有任何http头数据。 
 
 这使得由于大多数已知反向代理缺乏对Websockets的支持，使用反向代理变得不可能；但一半的
xhr传输可能与Apache反向代理一起工作。 
 
 另请参阅：  HTML5客户端：支持的浏览器  
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 HTML5客户端：移动设备上的RDP会话分辨率 
 
 
 
 
 
 
 大多数设备，尤其是手机的常见屏幕分辨率为320x480，但显然这不足以创建RDP会话。 
 
 因此，分辨率的宽度预设为800。分辨率的高度由隐藏浏览器的本地逻辑重新计算。宽度越大，高
度越大。 
 

 作为一个例子，标准分辨率是320x480，现在当你将视口设置为800时，浏览器会重新计算高度
的值，例如为800x904，当你将宽度设置为1280时，则为1280x1160等。 

 
 高度和宽度取决于您设备的横屏/竖屏视图，例如 800x904 或 904x800 等。每个浏览器可以根据
自己的逻辑重新计算，以将 RDP 屏幕适配到您设备的视口，并且即使在同一设备上使用，不同浏
览器之间也可能有所不同。 
 
 如果您手动设置高度，则会破坏设备的视口比例，最终的 RDP 会话将超出您的端口视图，要到达
这些区域，您必须滚动到所需的位置。 
 

 因此建议不要手动设置高度，而是让设备自动选择高度。 
 
 如果您需要更多高度，请增加宽度！通过在手机设备上测试，宽度的良好值为800。不过您必须注
意：大多数手机的CPU通常较慢，因此当您增加高度时，它会增加CPU负载。在平板设备上，
CPU更快，因此建议将宽度设置为更高的值，如1280，并允许设备重新计算高度的值。 
 
 因为一些浏览器如 FireFox 移动版不允许在页面加载后设置视口，因此该值被固定设置在 
Clients\www\software\html5.html 文件中。 
 
 
 例如将其更改为： 
 
 
 为了增加宽度，同时高度由浏览器的本地内部逻辑重新计算。 
 
 作为第二个例子，将其更改为： 
 
 
 会破坏视口区域，RDP 会话将无法适应屏幕。 
 
 
 



 
 
 
 
 



 
 

 HTML5客户端：URL地址中的参数 
 
 
 
 
 
 
 使用 Terminal Service Plus HTML5 客户端连接到远程服务器时，您可以在 URL 地址中指定多个
参数以覆盖默认参数，例如： 
 

 用户登录 
 用户密码 
 运行程序 
 程序运行的启动目录 
 程序运行的命令行 

 

 运行特定应用程序 
 
 这是一个完整的URL地址示例，用于为用户“demo”打开远程会话，密码为“demo”，并在会话打开
时启动标准记事本： 
 
  https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:\\windows\
\system32\\notepad.exe&startupdir=c:\\windows\\system32¶ms=  
 
 请注意，在URL地址中，所有斜杠字符必须重复。  4次  . 
 
 您不必同时指定所有这些参数：未指定的参数将具有其默认配置值。 
 

 使用网络凭据连接 
 
 如果您想使用一个  网络凭证  要连接，您可以通过在Web登录之前添加“@”将其传递到URL中。 
 
 这是一个打开远程会话的URL地址示例，使用Web凭据“1234”和密码“demo”的应用程序面板： 
 
  https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo  
 

 将此用法限制为用户默认应用程序 
 
 您可以通过访问[来禁用用户的应用程序命令行]   高级 —> 会话选项卡   在 AdminTool 中，双
击“应用程序命令行”设置并将值设置为“No”。 
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https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
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 HTML5客户端：支持的浏览器 
 
 
 
 
 
 

 如果您的浏览器在使用 HTML5 客户端时显示红色警告 
 
 这意味着您的浏览器不支持 Websockets 或您的浏览器不支持 Canvas。 不支持这些技术的浏览
器包括 IE6、IE7、IE8、IE9，并且需要 FLASH 来模拟这些功能。 
 

 支持 Websocket 和 Canvas 的浏览器 
 
 浏览器  画布  Websocket 

 火狐  完整  从版本 4 开始的完整内容 
 Chrome  完整  在大多数已知版本的个人电脑上完整。 
 歌剧  完整  在最新版本中完整提供 
 IE6  闪光  闪存（模拟和不支持代理） 
  闪光  XHR（带代理支持） 
 IE7  闪光  闪存（模拟和不支持代理） 
  闪光  XHR（带代理支持） 
 IE8  闪光  闪存（模拟和不支持代理） 
  闪光  XHR（带代理支持） 
 IE9  闪光  闪存（模拟和不支持代理） 
  闪光  XHR（带代理支持） 
 IE10  完整  完整 
 安卓原生  完整  XHR 
 Opera 移动版  完整  在最新版本中完整提供 
 Firefox 移动版  完整  完整 
 Safari 移动版  完整  在最新版本中完全支持至 iOS4，否则通过 XHR 模拟。 

 
 另请参阅：  Websockets和XHR之间有什么区别？  
 

 如果您的浏览器自动将页面重新加载到 HTTPS 地址 
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 这意味着不支持Websockets传输。这在几个Android原生移动浏览器中是这样的。原因是浏览器会
自动切换到XHR传输。 
 
 但由于此传输层在长距离上使用HTTP协议，每个请求都会创建新的连接。创建新连接非常缓慢且
不稳定（每秒最多可创建20个新连接），因此为了避免这种不稳定性，该程序的设计使得页面会
自动重新加载到HTTPS地址以强制执行HTTPS连接。 
 
 从物理上讲，您还可以获得大多数持久的安全连接，并且在长距离上更加稳定。因此，浏览器重
用已建立的SSL连接的逻辑，而不是像使用HTTP协议那样创建新的连接。 
 
 此行为可以通过位于以下路径的 TSplus 程序文件夹中的 setting.js 文件中的以下选项进行更改：
Clients\www\software\html5\settings.js： 
 
 forcesslforxhr = false; 
 
 但绝对不建议在XHR模式下禁用SSL的使用。 
 
 如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有名
为“settings.js”的文件，则您的TSplus版本较旧，此文档不适用。请先更新您的系统或联系支持。 
 
 
 
 
 
 
 
 



 
 

 HTML5客户端：使用剪贴板 
 
 
 
 
 
 
 剪贴板可以在 HTML5 顶部菜单中找到，图标为： 
 
 

 大多数浏览器（除了较旧的 MSIE 浏览器）由于安全原因不支持直接读取和写入剪贴板。 
 
 

 要将会话中的文本复制到剪贴板，请使用 Ctrl+C，插入剪贴板中的文本请使用 Ctrl+V。 
 
 但在使用 Ctrl+C 复制文本时请注意，释放按下的 Ctrl+C 按钮之前请稍等，因为如果请求的剪贴板
文本在您释放此组合键后到达，文本将不会被添加到您的环境剪贴板中。这种方式使用的是由 
Ctrl+C 启动的本地浏览器剪贴板复制支持。 
 
 或者您可以  使用剪贴板菜单  从 RDP 会话剪贴板复制和插入文本。 
 
 在那里，您可以将文本直接插入到 RDP 会话剪贴板中，或将其添加到剪贴板并在 RDP 会话侧自
动启动 Ctrl+C 以插入文本。剪贴板菜单可以通过操作菜单或 Shift + F11 打开。 
 



 当您在 RDP 会话中使用鼠标复制剪贴板时，文本会发送到浏览器，一旦您退出浏览器焦点，剪
贴板菜单会自动出现，以通知您有剪贴板文本，并且您没有将其添加到您的剪贴板环境中。 

 
 为了避免这种行为，请在 Clients 文件夹中设置以下行，默认路径为：C:\Program 
Files(x86)\tsplus\Clients\www\software\html5\settings.js : 
 
 openonclipblur = false; 
 
 如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有名
为“settings.js”的文件，则您的TSplus版本较旧，此文档不适用。请先更新您的系统或联系支持。 
 
 
 
 
 
 
 
 



 
 

 HTML5客户端：使用文件传输 
 
 
 
 
 
 
 文件传输可以通过多种方式在 TSplus 上进行：自版本 12.50 起，  可以使用上下文菜单将文件从
服务器下载到本地计算机。  : 
 
 

 更多信息可以在 
 此文档 
 . 
 

 使用顶部菜单进行文件传输： 
 
 

 与真实的RDP会话不同，浏览器不允许直接访问硬盘，文件传输是模拟的。 
 
 网关的子文件夹作为WebFile设备挂载到您的RDP会话中。在RDP会话中，您可以通过点
击“WebFile”在资源管理器中访问它，或直接调用“\\tsclient\WebFile”。 
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 有三种不同的文件传输方式： 
 

 从本地计算机到服务器： 
 
 

 



 
 

 从服务器到本地计算机： 
 
 

 

 
 

 文件管理器使您能够将文件从本地计算机传输到服务器，并记录传输的文件历史。 
 
 

 



 
 
 在浏览器端，文件显示在浏览器的列表菜单中。可以通过操作菜单或使用 Shift + F12 打开。 
 

 当您使用资源管理器将文件复制到 WebFile 文件夹时，这会自动触发关于在 WebFile 文件夹中
创建新文件的事件，并且浏览器菜单会自动打开/刷新以显示新文件。 

 
 

 使用自定义文件夹时，请确保该文件夹在客户端和服务器端都存在。您可以在管理工具的网页选
项卡上的Web Portal首选项瓷砖中设置上传/下载目标文件夹。 
 
 



 
 
 如果您想避免这种行为，请在默认路径为：C:\Program Files 
(x86)\tsplus\Clients\www\software\html5\settings.js 的 setting.js 文件中设置以下行： 
 
 dropboxonnewfile = 0; 



 
 此外，您可以设置： 
 
 sharedfolder = “是”; 
 
 显示共享文件夹并与其他用户共享您的文件（默认情况下禁用）。 
 
  如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有名
为“settings.js”的文件，则您的TSplus版本较旧，此文档不适用。请先更新您的系统或联系支持。  
 

 默认情况下，使用资源管理器传输文件。您还可以通过勾选“使用 TSplus GUI”直接从服务器下
载文件到客户端，并将任何文件复制到 webfile 文件夹中。 

 
 



 
 
 
 
 
 
 



 
 



 
 

 HTML5客户端：在移动设备（触摸）上使用手势 
 
 
 
 
 
 
  使用屏幕区域：  
 

 轻触屏幕 = 鼠标移动到触摸位置并左键单击 1. 
 快速双击屏幕 = 鼠标移动到触摸位置并左键双击 2. 
 长按屏幕一秒钟 = 鼠标移动到触摸位置并右键单击 3. 
 触摸并移动光标区域外部 = 滚动可见会话框（这是本地浏览器在缩放后滚动的行为） 4. 
 在光标区域触摸并移动 = 仅移动鼠标光标 5. 
 双击光标区域内并移动 = 左键按下并移动鼠标 适用于移动窗口、移动元素、调整大小。 6. 
 双击屏幕（光标区域外）并向下/向上移动手指 = 中间鼠标滚动 适用于滚动页面或查看PDF。 7. 
 用两个手指捏合缩放 = 缩放 RDP 会话框（这是浏览器的本机行为） 8. 

 
  使用鼠标垫区域 - 鼠标垫中点的附加功能：  
 

 中间轻触 = 左键点击 1. 
 双击中间 = 左键双击 2. 
 触摸并在中间移动 = 鼠标移动和鼠标垫移动 3. 
 长按一秒钟 = 右键单击 4. 

 
  键盘模式开启：  
 

 轻触屏幕 = 焦点丢失，键盘禁用（这是本地浏览器的行为），但这将触发鼠标移动和左键单1. 
击。 
 快速双击 = 鼠标移动和左键单击（不禁用键盘） 有助于重新定位光标，设置焦点在不同字符2. 
上，同时保持在键盘模式。 
 鼠标垫的功能如上所述 3. 

 
 
 
 
 
 
 
 



 
 

 HTML5客户端：使用两种语言 
 
 
 
 
 
 
 默认情况下，HTML5 客户端会尝试识别浏览器的默认语言，然后在 RDP 会话中使用它。此行为
由标签“as_browser”控制。您可以在 http:// 找到可用语言标签的完整列表。   你的服务器   /
software/language.html 下的“区域设置” 
 
 您可以选择设置固定语言。  A:  每个客户直接从HTML5顶部菜单。 
 
 





 
 B: 
 或通过在 AdminTool GUI 中设置它，从门户进行，这将对所有人有效。 
 
 

 您应该在将另一种语言设置为主语言时重新启动会话。 
 
 记住：使用时请注意  HTML5客户端  在多语言场景中，请确保在 Web-HTML5-RDP 会话中使用
的语言与您在 PC/Laptop/Mac 等上实际设置的语言同步。否则，在每种语言映射中表示和交叉的
一些字符可能会因发送实际针对另一种语言的扫描代码而产生错误字符。这也意味着，如果您在
网络会话中将语言从英语更改为德语，则在 PC/Laptop/Mac 上也要将其更改为德语。 
 
 
 
 
 
 
 
 



 
 

 HTML5客户端：如何最大化浏览器窗口 
 
 
 
 
 
 

 概述 
 
 RDP协议不允许在连接时调整大小而不重新连接。 
 
  请注意，通过使用 Terminal Service Plus HTML5 客户端连接，您将获得最佳体验。  最大化的
浏览器  .  
 
 然而，如果您想强制浏览器窗口尽可能大，可以尝试“强制”HTML5窗口以最大尺寸打开（但不能
作为“最大化”窗口，因为互联网浏览器的安全限制）。 
 

 最大化浏览器窗口 
 
 您需要修改位于您的 Terminal Service Plus 目录中的文件“Clients\www\software\common.js”。我
们建议您使用文本编辑器，如 Notepad++。  不  使用Word)。 
 
 为了拥有一个使用整个屏幕的浏览器窗口，您需要修改包含“window.open”的行，并添加以下文
本： 
 
 
screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width=”+(screen.availWidth-5)+“,height=”+(scr
een.availHeight-(55)) 
 
 这允许IE/Chrome/Firefox/Safari以屏幕大小（减去Windows栏）打开窗口。不幸的是，无法强制
网页浏览器在“全屏”Windows类型中“最大化”窗口。 
 
 打开文件并搜索“window.open(” 
 
 然后在括号前添加新的内容，例如： 
 
 window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse); 
 
 将变为： 
 
 window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse, 
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc



reen.availHeight-(55))); 
 
 再一次： 
 
 tmpwin = window.open(p, ‘_blank’); //Chrome需要_blank 
 
 将变为： 
 
 tmpwin = window.open(p, ‘_blank’, 
“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width=”+(screen.availWidth-5)+“,height=”+(sc
reen.availHeight-(55))); //Chrome需要_blank 
 
 再一次： 
 
 success = window.open(p, k); 
 
 将变为： 
 
 success = window.open(p, k, 
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55))); 
 
 最后： 
 
 cpwin = window.open("about:blank", n); 
 
 将变为： 
 
 cpwin = window.open(“about:blank”, n, 
“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width=”+(screen.availWidth-5)+“,height=”+(sc
reen.availHeight-(55))); 
 
 
 
 
 
 
 
 



 
 

 HTML5服务器内存使用情况 
 
 
 
 
 
 
 Terminal Service Plus HTML5 服务器运行在 JAVA 上。理解 JAVA 如何处理内存有助于理解 
Terminal Service Plus HTML5 服务器的内存使用。 
 
  分配的内存  
 
 当Java运行时，它尝试分配计算机物理内存的25%。这部分内存是“分配的”，但并未直接使用 - 它
不是在Windows任务管理器中可以看到的实际内存使用情况。 
 
  JAVA平台：32位与64位  
 
 这两个平台之间有一个很大的区别： 
 

 JAVA 32位根据定义无法处理超过4GB的RAM。由于它将分配25%的所有可用内存，因此在假
设有4GB物理内存的情况下，最多将分配1GB。如果只有2GB物理内存，它将仅分配500MB，
等等。 
 JAVA 64位可以处理超过4GB的更多内容（理论上可达16GB）  exa  字节，因此分配的内存将
仅取决于物理内存。 

 
  JAVA内存管理  
 
 JAVA 是一个“虚拟机”。这意味着 JAVA 自行处理内存管理。一旦 JAVA 分配了一些内存，即使它
不再需要这些内存，它也不会自动将其返还给系统。这是出于性能原因，因为内存分配和释放是 
CPU 密集型任务。 
 
 JAVA 通常会等到它有一大块未使用的内存后才会将其返还给系统。这一大块的大小直接取决于计
算机物理内存的大小。计算机的物理内存越多，JAVA 分配的内存就越多。 
 
  TSplus HTML5 服务器内存使用情况  
 
 所有这些技术细节都是为什么人们可以打开 Windows 任务管理器并认为 Terminal Service Plus 
HTML5 服务器使用了大量内存，或者认为 JAVA 32 位使用的内存少于 JAVA 64 位的原因。 
 
 实际上，Terminal Service Plus HTML5 服务器实际使用的内存与打开的 HTML5 会话数量直接相
关。计算机上可用的内存越多，您可以打开的 HTML5 会话就越多。 
 
  HTML5会话内存使用情况  
 



 HTML5会话使用的内存取决于用户活动（使用的应用程序和程序，Word/Excel与绘图密集型程
序）以及在Terminal Service Plus HTML5服务器与客户端计算机之间建立的连接方式。 
 
 在一般使用情况下，HTML5 会话将使用 30 MB 的内存（标准使用，二进制 websockets 连接）。
在最坏的情况下，会话将使用高达 100 MB 的内存（密集使用，“XHR” 回退连接用于旧版浏览
器）。 
 
 
 
 
 
 
 
 



 
 

 证书和认证过程 
 
 
 
 
 
 

 1. 认证过程 
 
 证书由证书颁发机构（CA）提供。这是一个三步过程。 
 
 生成标准RSA 2048位的密钥对或私钥。此密钥将用于基于它生成CA请求。 
 
 b. 生成的 CA 请求被传输到 CA。它包含所有必要的信息，以便提供者交付证书（国家名称 2 字母
代码、州或省全名、地方名称、组织名称，例如公司、组织单位名称，例如部门、有效的电子邮
件地址和通用名称（CN），例如 MyDomainName.com）。 
 
 证书颁发机构验证您传输的信息并返回证书，最终还会返回访问您证书所需的中间证书。证书还
包含CA回复（经过验证的私钥）。一旦您拥有证书、CA回复、其密钥对（私钥）和中间证书，它
们必须导入由Terminal Service Plus管理的密钥存储中。 
 

 2. 证书 
 
 交付通常包含多个文件。每个文件都是一个证书。如前所述，授权机构提供您的域名证书和访问
您的证书所必需的中间证书。 
 
 常见的格式文件是 .cer 或 .crt。这些扩展名被操作系统识别，操作系统将证书图标与之关联。 
 
 

 在我们上面的例子中，我们收到了 4 个文件（.crt）。第一个、第二个和第三个是中间证书
（CARoot、TrustCA、DomainValidationCA）。第四个是我们的证书，证明我们的域名 
MyDomainName.crt。它们都必须一起安装。 
 



 为了更好地理解如何进行，让我们来检查一下证书。 
 

 3. 证书属性 
 
 证书 CA 根的属性显示其路径。每个证书都有一个从根到您域名证书的路径。 
 
 

 



 



 



 我们的证书属性显示了有关证书的所有一般信息（用途、地址、颁发给的CN）、颁发者和有效
性。重要的是要注意认证路径。它包括访问我们证书所需的整个路径。它显示了包含在我们证书
中的所有中间证书。 
 
 这是一个简单的过程。您必须导入整个证书路径，以及在Terminal Service Plus密钥存储文件中的
密钥对。 
 
 使用 Windows 证书管理器将密钥对和所有证书导入 Windows 密钥库，如证书和认证过程所述
（导入时使密钥对可导出！），然后通过勾选“如果可能，包含认证路径中的所有证书”选项从 
Windows 密钥库中导出该密钥。格式选择例如 *.p12 现在在 Portecle 中创建一个新的 JKS 格式的
密钥库，然后转到工具 > 导入密钥对并导入该 *.p12 文件。 
 
 



 ### 4. 关于密钥对（私钥）的重要通知 
 
 密钥对是为证书的 CA 请求生成的 RSA 2048 位密钥。它是在我们提供的 Portecle 附加组件中生
成的，或者使用其Ā可用的生成器，如 openssl、āāS、在ĂăĄ或 CA 提供ą的Ć用程ć。 
 
 您必须Ĉĉ此私钥。它可以是Ċ加密的ċ面文件文Č格式 .pem，或安全格式 .p12 或 .pčĎ。生成的
私钥是ďĐ生成证书的必要đ件。 
 
  返回到 ĒTTPS、SSē 和证书Ĕ程ĕ要  
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 如何进行CA请求并获取证书 
 
 
 
 
 
 
 作为提醒，这里解释了认证过程。该过程可以在我们提供的 Portecle 附加组件中完成，也可以使
用其他可用的生成器，如 openssl、IIS、在线网站或 CA 提供商的应用程序。 
 

 1. 提醒 - 认证过程 
 
 证书由证书颁发机构（CA）提供。这是一个三步过程。 
 
 生成标准RSA 2048位的密钥对或私钥。此密钥将用于基于它生成CA请求。 
 
 b) 生成的 CA 请求被传输到 CA。它包含提供者交付证书所需的所有必要信息（国家名称 2 字母代
码、州或省全名、地方名称、组织名称，例如公司、组织单位名称，例如部门、有效的电子邮件
地址和通用名称（CN），例如 MyDomainName.com）。 
 
 主要工作是创建请求，该请求将正确询问一个表单，要求提供上述所有信息。 
 
 c) 证书颁发机构验证您传输的信息并返回证书，最终还会返回访问您证书所需的中间证书。证书
还包含 CA 回复（经过验证的私钥）。一旦您拥有证书、CA 回复、其密钥对（私钥）和中间证
书，它们必须导入由 Terminal Service Plus 处理的密钥库中。 
 

 2. 如何生成 CSR（证书签名请求） 
 
 在本教程中，我们将学习如何在Terminal Service Plus Web Server中安装证书，为用户提供
HTTPS、2048 SSL加密和域名认证的安全性。为了获得SSL证书，我们建议您从可信的供应商如
GoDaddy或DigiCert购买。请按照此程序在TSplus Gateway / Server上订购和安装您的SSL。 
 
 要使用 DigiCert Utility 创建 CSR，请按照以下步骤操作： 
 

 在您的 Windows 服务器上，下载并保存该  DigiCert证书工具 for Windows  可执行（  1. 
DigiCertUtil.exe  ). 
 运行 DigiCert 证书工具 for Windows（双击  DigiCertUtil  ). 2. 
 在  DigiCert证书工具 for Windows©  ，点击  SSL  （金锁），然后点击  创建CSR  . 3. 
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 4. 在 
 创建CSR 
 页面，请在下面提供以下信息，然后点击 
 生成 
 : 
 
  证书类型  选择  SSL  .  常用名称  输入完全合格的域名（FQDN）（例如，  
www.example.com  ).  主题备用名称  如果您请求多域（SAN）证书，请输入您想要包含的任何 
SAN。  www.example.com  ,  www.example2.com  ，和  www.example3.net  ).  组织  输入您公
司的法定注册名称（例如，YourCompany, Inc.）。  部门  （可选）如果您愿意，可以输入您在组
织内的部门名称，或者您可以Ā单地āĂ此ă。  城市  请输入您公司合法注册的Ąą。  状态  使
用下Ćć表选择您公司合法注册的州。  注意  如果您的公司位于Ĉ国以ĉ，您可以在ă中输入Ċ
用的名称。  国家  使用下Ćć表选择您公司合法注册的国家。  密钥大小  在下Ćć表中，选择  
2048  （ċČ您有č定Ďď使用Đđ的位Ēē。）  提供者  在下Ćć表中，选择  Microsoft RSA 
SChannel 加密提供程序  （ċČ您有č定的加密提供商。） 
 
 

http://www.example.com
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 Ĕ. 在 
 DigiCert 证书工具 for Windows© - 创建 CSR 页面 
 ，执行以下操作ĕ一，然后单击 
 关闭 
 : 
 
  点击复制CSR  将证书内Ė复ė到ĘęĚ。如果您准ěĜ将 CSR ĝę到 DigiCert 订单表单中，请
使用此选Ğ。  注意  ď为 DigiCert 证书工具ğ存Ġ CSR，我们建议您在使用此选Ğġ将 CSR ĝ
ę到Ģ本ģĤ器（例如ĥĦ本）中。如果您ħĨ CSR 页面并意ĉĩĪĘęĚ内ĖīĬ有这ĭĮ，
您将需要生成一个į的 CSR。 
 
 点击  保存到文件  将CSR保存为.txtĢ件到Windows Server 2012。（我们建议使用此选Ğ。） 
 
 



 
 

 İ. 
 使用Ģ本ģĤ器（例如ĥĦ本）ıĲĢ件。然后，复ėĢ本，包ĳ  -----BEGIN NEW 
CERTIFICATE REQUEST-----  和  -----结束新的证书请求-----  标Ĵ，并将其ĝę到 DigiCert 订
单表单中。 
 
 8. 
 在您从 DigiCert ĵ到 SSL 证书后，您可以使用 DigiCert Certificate Utility for Windows Ķ安装
它。 
 

 

 3. 我该如何为TSplus生成所需内容？ 
 

 ıĲ DigiCert 应用程序 a) 点击 SSL b) 导入您的 SSL 您ķ在将ĸ到您Ĺ安装的证书被ĺĻļ1. 
Ľ。 

 
 



 
 
 在GUI的ľ部，您将ĸ到Ŀ导Ļ证书ŀ按Ł，请点击它。 
 
 

 



 
 确保选中Ŀ是，导Ļ私钥和pfxĢ件 / 如果可ł，包含认证Ńń中的所有证书ŀ。 
 
 Ņ下Ķ，将Ģ件保存在您解ņŇ的证书Ģ件ň中。 
 
 您必须使用密码Ŀsecretŀ。 
 

 4. 我如何在 TSplus Web 服务器上安装证书？ 
 

 将解ņ后的Ģ件（ķ在包含.pfŉ和.crtĢ件）复ė到TSplus服务器程序Ģ件1. 
（x8Ĕ）ŊTSplusŊClientsŊwebserver。 
 ė作 cert.ŋŉs 的Ō本 2. 
 从 TSplus ō理Ŏėŏ / Web / HTTPS / HTTPS 证书工具包 / Ģ件 / ıĲ密钥库Ģ件 Ŀcert.ŋŉsŀ 3. 
密码是Ő密 őċ ŋwts 工具导入密钥对（您将在ŒŒ复ė的Ģ件ň中œ到它）Ŕ提Ľ输入ŕ名
ġ，它必须是 

 
  jwts  和密码  秘密  
 
 工具导入Ŗ信任的证书并导入您在Ģ件ň中拥有的crt。ħĨ工具并确保cert.ŋŉsĹ使用密码secret
保存。TSplusō理Ŏėŏ/ Web并ŗįŘř服务。您ķ在Ĺ完成SSL证书程序。 
 
 

 

 
 返回到 HTTPS、SSL 和证书教程Ś要 
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 故障排除 
 
 
 
 
 
 

 我只收到了一个文件（.crt 或 cer），其中包含 
MydomainName.com 证书。 
 
 查看证书属性中的路径。如果您的证书位于根目录，则您没有任何中间证书。您只能导入您收到
的 .cer 或 .crt 文件。 
 
 如果路径包含其他中间证书，则需要这些证书。您可以导出包含在您的证书中并按证书创建文
件。 
 
 

 您可以导出路径中列出的每个证书，并为每个证书获取一个文件。 
 
 双击您想要导出的证书。然后转到详细信息 / 复制到文件。 
 
 



 



 点击下一步。默认值可以。点击下一步，直到您需要输入名称。确认您的导出。结果是一个 .cer 
文件，仅包含导出的证书。对路径的每个级别重复此导出。 
 

 我的私钥是.pem。我无法在Portecle中导入我的私钥。 
 
 您可以使用工具或在线网站将您的 .pem 转换为 pfx 格式。例如，在此网站上：  https://
www.sslshopper.com/ssl-converter.html  
 
 您必须拥有您的私钥和您的证书（例如 MyDomainName.com） 
 
 浏览以选择要转换的证书及其对应的私钥。当前证书类型为 PEM。要转换的类型为 PFX 
(PKCS#12)。由于 .pfx 是一种安全格式，您必须输入密码。您可以选择任何您想要的密码，但至
少必须将其设置为“secret”。因此，您应该输入密码“secret”。 
 
 结果是一个 .pfx 格式，您将能够在 Portecle 中导入。正如我们在安装部分看到的，这个导入到 
Portecle 的私钥必须接收 CA 回复。有关更多信息，请参见安装 / CA 回复部分。 
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 3. HTTPS 错误 
 
 SSL错误，没有密码重叠。 
 
 

 私钥或密钥对未在 cert.jks 中导入或无效。其他错误类型会显示相同的屏幕，但有不同的错误代
码。请查看此错误代码。它与证书及其某些内容有关。通常是因为证书的某个字段无效或为空。
请查看您的证书属性和请求。验证所有字段是否正确。有关如何进行请求的更多信息，请参阅相
关部分。 
 

 4. 关于Terminal Service Plus和Microsoft IIS Web服务
器的通知 
 
 请参考  我们关于使用IIS与Terminal Service Plus的文档  
 
 然而，这里有一些关于IIS和证书的重要信息： 
 
 在使用IIS时，证书必须安装在keystore cert.jks中。这必须以与使用Terminal Service Plus Web 
Server相同的方式进行，并如前一章所述。 
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 不要在IIS中绑定443 HTTPS端口，因为这是处理HTTPS协议、证书及其加密的Terminal Service 
Plus Web服务器。不能在443端口上创建任何绑定。因此，IIS只能绑定81端口。 
 
 我们可以Ā由使用IIS请求工具ā创建私钥和CA请求。ĂIIS（IIS/默认站点/证书）以.pfx格式导出
私钥并将其导入cert.jks，如前一章所述，这ăĄą。 
 
  Ć回到 HTTPS、SSL 和证书ćĈĉ要  
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 HTTPS 和 SSL 证书教程 
 
 
 
 
 
 

 终端服务加 HTTPS 和 SSL 功能 
 
 包含在终端服务加中的Web服务器可以管理HTTPS协议，使用自签名证书或由证书颁发机构
（CA）提供的CA证书进行SSL加密。 
 
 HTTPS协议加密客户端与服务器之间的通信。 
 
 唯一的证书由2048位RSA密钥生成，包括加密密钥和用户连接的服务器或域名的认证。 
 
 用户被告知通信是加密的，服务器或域名由认证机构认证。此信息出现在浏览器的地址栏中，显
示为绿色锁定图标。 
 
 

 

 在本教程中，我们将学习如何在Terminal Service Plus Web Server中安装证书，为用户提供
HTTPS、2048 SSL加密和域名认证的安全性。 
 
 为了获得SSL证书，我们建议您从可信的供应商处购买它，因为  GoDaddy  或  DigiCert  . 
 
 请按照此程序在 TSplus Gateway / Server 上订购和安装您的 SSL。 
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 教程内容 
 

 1. 
  证书和认证过程  
 

 1. 
 认证过程 
 
 2. 
 证书 
 
 3. 
 证书属性 
 
 4. 
 关于密钥对（私钥）的重要通知 
 

 
 2. 
  如何进行CA请求并获取证书  
 

 提醒 - 认证过程 1. 
 如何生成 CSR（证书签名请求） 2. 
 如何获取SSL证书 3. 
 我该如何为TSplus生成所需的内容？ 4. 

 
 3. 
  故障排除  
 

 1. 
 我只收到了一个文件（.crt 或 .cer），其中包含 MydomainName.com 证书。 
 
 2. 
 我的私钥是 .pem。我无法在 Portecle 中导入我的私钥。 
 
 3. 
 HTTPS错误 
 
 4. 
 关于Terminal Service Plus和Microsoft IIS Web服务器的通知 
 

 
 
  注意  您可以使用此  SSL服务器测试工具  为了验证HTTPS网页门户的良好质量。 
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 如何识别您的 TSplus 版本 
 
 
 
 
 
 
 在序列号下的许可证图块中，您可以看到您购买的许可证类型以及用户数量，旁边是连接数量。 
 
 

 
 
 TSplus已将旧许可证合并为一个，以获得更清晰的概念。系统和打印机版本已迁移到  Desktop 
Edition  . 
 
 这  Desktop Edition  具有基本功能： 
 

 
 TSplus 管理员工具 (AdminTool) 
 
 
 并发连接支持， 
 
 
 每个用户和/或每个组的应用程序控制， 



 
 
 TSplus 远程任务栏和/或 TSplus 漂浮面板， 
 
 
 远程桌面访问， 
 
 
 TSplus 便携客户端生成器， 
 
 
 远程应用程序和无缝连接客户端， 
 
 
 完全符合RDP协议， 
 
 
 双屏支持，双向声音，兼容Windows版本时的RemoteFX， 
 
 
 本地和远程连接支持， 
 
 
 工作组和Active Directory用户支持， 
 
 
 设备/磁盘重定向。 
 
 
 虚拟打印机，使您能够从任何位置打印，而无需安装任何特定驱动程序，并允许打印机重定
向。 
 

 
 这  移动版  使您（除了所有系统和打印机版本的功能外）能够： 
 

 
 通过 TSplus HTTP Web 服务器从任何网页浏览器连接， 
 
 
 从任何网络浏览器通过TSplus HTTPS Web服务器和SSH服务器实现完全安全的连接， 
 
 
 HTML页面包括Windows和HTML5网页访问客户端， 
 
 
 轻松地从 iPhone/iPad 和 Android 设备连接，也可以使用  TSplus移动应用程序  , 
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 自定义登录网页，使用TSplus易于使用的网页管理员工具包， 
 
 
 通过 TSplus Web Applications Portal，用户可以在他们的网页浏览器中访问他们的应用程序列
表， 
 
 
 而不是 Windows 凭据，TSplus Web 凭据允许用户仅通过电子邮件或 PIN 码进行连接， 
 
 
 Universal Printer 使您能够从任何位置打印，而无需安装任何特定的打印机驱动程序。 
 

 
 这  Enterprise Edition  包括所有先前的功能以及这些功能： 
 

 
 支持每个 TSplus Farm 内的无限数量服务器（每个服务器需要一个许可证）， 
 
 
 数千名用户在可扩展的负载均衡架构上同时工作， 
 
 
 单一企业门户以访问您所有的 TSplus 服务器， 
 
 
 能够将一个或多个应用程序服务器分配给用户或用户组， 
 
 
 负载均衡和故障转移支持已包含。 
 
 
 添加额外安全层的可能性与  TSplus 2FA 附加组件  . 
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 终端服务增强版安装 
 
 
 
 
 
 
  运行   终端服务加程序  然后  按照安装步骤  . 
 
 

 您可以通过勾选相应的框来选择两个自定义选项： 
 

 使用自定义代理设置。 
 仅下载不安装 TSplus 的设置。 

 
 点击下一步。 
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https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe


 
 
  点击  我接受协议。 
 
 



 
 
 Web 服务器默认监听 80 和 443 端口。我们建议您接受我们的 TSplus 默认安装设置。根据我们的
经验，大多数生产问题都是由于 Windows 安全功能引起的。 
 您仍然可以在安装期间或任何时候修改这些端口。  内置Web服务器管理的AdminTool  确保定义
的端口可用，并且服务器上已安装Java。 
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 进度条出现，允许您跟踪过程的进展： 
 
 



 
 

 自 TSplus 11.40 版本以来，您将有选择安装的选项  TSplus Advanced Security  我们的强大安
全附加组件，在其终极试用版中（所有安全功能免费使用 2 周）添加到您的 TSplus 系统中： 
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 有关此产品的更多信息，请参阅有关TSplus Advanced Security的页面。  文档  . 
 
 然后出现 TSplus 徽标，并且一个窗口通知您安装已完成。 
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 要使用 TSplus，您必须重启系统。试用期提供完整产品，持续 15 天，并支持 5 个并发用户。 
 
 
 
 
 
 
 
 



 
 

 负载均衡功能 
 
 
 
 
 
 

 前提条件 
 
 使用此功能，您将能够管理负载均衡环境。 
 
 这意味着所有用户的负载将分配到您的服务器之间。工作负载将在您农场的所有服务器之间共
享。 
 
 负载均衡使得可以使用无限数量的服务器进行负载均衡，并且在企业版中可用（每个服务器一份
有效许可证）。当需要部署大量用户/服务器时，这一非常强大和先进的功能将被使用。 
 
  警告：负载均衡与网关功能不兼容（允许您将服务器分配给用户/组，请参见  此文档  有关更多信
息。  
 
 

 通常我们建议使用一台服务器支持50个并发用户。对于用VB、C、C++、Delphi或Uniface编写的
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标准商业应用程序，您可以支持多达100个并发用户，特别是如果您决定使用XP 64位版本，根据
我们的经验，它超过了大多数由Microsoft提供的操作系统。XP或Windows 7是更稳定的操作系
统。对于W7，我们建议使用64位版本。 
 

 生成的客户端和网络访问 
 
 有三种方法可以连接到负载均衡集群： 
 

 使用一个  生成的客户  可执行程序，由  便携式客户端生成器  ) 
 使用一个  Web Portal Access  通过在Web门户首选项窗口中激活它。 
 与  TSplus 应用程序  从您的移动设备。 

 

 负载均衡主窗口 
 
 负载均衡管理器可以在 AdminTool 的 Farm 选项卡下找到： 
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 主窗口允许您配置负载均衡。它列出了您负载均衡服务器农场中的所有服务器，并允许您添加新
服务器（通过点击“添加新服务器”按钮）或显示现有服务器（通过点击它）。它还允许您启用、禁
用和配置负载均衡（更多信息见下文）。 
 
 点击下方图片中的按钮以访问相应的信息： 



 

 
      
 

 启用/禁用负载均衡 
 
 在负载均衡窗口的顶部，您将看到一个大按钮： 
 

 此按钮显示负载均衡的当前状态。 
 如果您点击它，它将根据当前状态启用或禁用负载均衡。 

 
 这里是负载均衡时的按钮  禁用  点击它将激活并禁用它  用户/服务器分配  . 
 
 

 这里是负载均衡时的按钮 
 启用 
 点击它将禁用它并启用 
 用户/服务器分配 
 . 
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 ### 负载均衡如何选择服务器？ 
 
 当负载均衡启用时，用户将在连接时被发送到负载较轻的服务器。 
 

 配置服务器负载的计算 
 
 为了确定哪个服务器负载较少，计算每个服务器的负载是通过多个性能指标的加权平均值进行
的： 
 

 连接用户数量 
 Ā理器使用āĂ 
 ăĄ使用āĂ 
 ąĆ使用āĂ 

 
 您可以通过使用以下ćĈĉĊċ这Č指标的权č（č要性）： 
 
 

 使用这ČćĈ，您将能够Ďď负载均衡，并根据Đđ的需Ē进行ēĔ。ĕ如，如果您的用户启动
一个对ăĄ要Ē较Ė的业务应用程序，使用“ăĄ”ćĈė加ĘAM在负载计算中的ęĚ可能是个ě主
意。 
 
 您还可以通过点击“ĜĝĞğ设置”按钮ĉč置这Č值。 
 

 服务器的负载是如何计算的？ 
 
 每个服务器的负载在需要时计算，以决定用户Ġġ发送到哪个服务器。 
 
 为了这个计算，我们使用一个  加权平均  在4个Ģģ指标之间。 
 
 这4个ćĈ允许您在这Č指标ĤĥĦ更多（或更少）的权č，ħĨ如下： 
 

 用户：连接用户数量 
 CPU ĩ 非ĪīĀ理器时间的Ĭ分ĭ 
 ăĄ：Į用ăĄ的Ĭ分ĭ 
 į/İ ĩ 非ĪīąĆ时间的Ĭ分ĭ 

 



 ĕ如，如果您将“ăĄ”ćĈı在Ĳĳ，Ĵ将所有ĵĶćĈı在ķĳ，ĸ每个服务器的负载将ĹĺĻ
使用Į用ăĄ的Ĭ分ĭ进行计算 ļ 您的用户将被发送到可用ăĄĽ多的服务器。 
 

 当ćĈľĿ在ķĳ时，负载计算中使用的权č将为 1。 
 当ćĈľĿ在ķĳ时，负载计算中使用的权č将为100。 

 
 此ŀ，ĥ定服务器的负载Ł决于 ł 使用的Ńń / ŅŃń ņ 的ĭĕŇň此，如果服务器 A 的性能是服
务器 B 的ŉŊ，ĸ应ŋ将ŉŊ的用户发送到服务器 A，ĴŌ是服务器 B（ĵĶōģ相Ŏ）。 
 

 添加新服务器 
 
 要添加新服务器，ŏ需点击“添加新服务器”按钮。将显示以下窗口： 
 
 

 “显示Őő”是将在Web访问ŒTMœŔŕĤ显示ĥ用户的标Ŗ。它应ŋĭŗŘ值（ĕ如įP）更ħ用户
řě性，ĕ如“Śś服务器”或“ŜŝŞş”。 
 

 
 服务器Šš可以通过 http 或 https 端口访问。 
 
 
 使用负载均衡时，“ĘDP端口”将ŌŢ被使用。它Ļ在使用生成的客户端连接时使用。我们建议您
ţ持Ğğ设置（“与ŤŔ相Ŏ”）。 
 
 
 您还可以启用或禁用服务器。 



 
 

 仅在用户分配的服务器上进行负载均衡 
 
 负载均衡ť可以Ŧ接在用户分配的服务器Ĥ进行，使用ĝ选ŧ“在用户分配的服务器Ĥ平衡”。ň
此，您将能够Ļ对Ţ计用户在Ţ计部门的服务器Ĥ进行负载均衡，一Ũ这Č特定的服务器被分配
ĥŢ计用户。 
 
 

 ### 编ũ现有服务器 
 
 要Ċċ现有服务器，ŏ需点击您Ū要更新的服务器的“编ũ”按钮。将显示以下窗口： 
 
 

 进ūō显示服务器的当前负载。它还确ğ服务器配置Ŭě，可以通过Ťŭ进行Ů系。 
 

 使用连接客户端的负载均衡 
 
 您没有使用网关的反向代理角色（默认情况） 



 
 这是您ůŰűTerminal SerŲice Plus时的ĞğāĂ。在这种āĂ下，如果  您想生成一个  连接客户
端  连接到指定的应用程序服务器  ųŴ： 
 

 ŵŶ在连接客户端生成器的Ťŭ门户选项卡Ĥŷ选“使用负载均衡”ĝ选ŧ。 
 
 

 Ŧ接在“服务器”ŸŹ中使用您的应用程序服务器的ź共įPŠš或主ŻŐ。 
 
 ųĴ，如果  您想生成一个  连接客户端  连接到负载较少的服务器  并使用负载均衡，ųŴ： 
 

 żŽ连接客户端生成器Ĥ的“使用负载均衡”ĝ选ŧ， 
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 Ŧ接在“服务器”ŸŹ中使用您的Ťŭ服务器的ź共įPŠš或主ŻŐ。 
 
 您正在使用网关的反向代理角色（“/~~”在URL中） 
 
 Ž看  此Ŕŕ  . 
 

 激活网关门户访问的负载均衡 
 
  激活负载均衡非常简单。只需三个步骤：  
 

 
 生成一个Web访问Ŕŕ，选中“生成启用Ťŭ门户的ŤŔ”选项，方法是点击Web选项卡的1. 
Web门户首选项图Ĉ： 
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 通过点击“启用/禁用负载均衡”按钮（在负载均衡管理器中，位于AdminTool的Farm选项卡ž. 
Ĥ）ĉ启用负载均衡： 

 



 
 

 



 
 

 
 ſƀƁƂ器并ƃƄ到您在ƅ 1 Ɔ中生成的 Web Access Ŕŕ（ĞğāĂ下：  httpĩ//localhost/Ƈ. 
indeƈ.html  ƉƊƋƌŴ，您将看到  Web Access页面选择您农场中负载较少的服务器  ĩ 

 
 
 

 ### 激活ƍ性ŢƎ功能 
 
 无Ə您使用何种连接方式，您ƐƑ可以通过ƒ击负载均衡窗口Ĳĳ的按钮ĉ激活ƍ性ŢƎ功能。 
 
 

http://localhost/index.html
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 它将允许您č新连接到Ɠƀ的ŢƎ，ĴŌ是在ŌŎ的服务器Ĥſƀ一个新ŢƎ。 
 
 
 
 
 
 
 
 



 
 

 如何在TSplus会话中挂载逻辑驱动器 
 
 
 
 
 
 
 本教程将涵盖以下方面： 
 

 
 如何部署登录脚本并拥有多个登录脚本场景。 
 
 
 在会话中从客户端或服务器端挂载特定文件夹。 
 

 
 如果您希望在逻辑虚拟驱动器上为您的用户发布一个文件夹，只需按照此程序进行操作： 
 
 在创建脚本之前，打开 Windows 资源管理器并点击“文件夹和搜索选项”。 
 
 



 
 
 然后，点击视图选项卡并取消勾选“隐藏已知类型的扩展名”框： 
 
 



 
 
 创建一个文本文件并将扩展名修改为“logon.bat”： 
 
 

 
 
 在文件中，输入例如此命令以发布 Folder.exe 文件夹： 
 
 “subst Y: \tsclient\C\Users%USERNAME%\Documents” 
 



 

 
 
 然后，在开始菜单中，在搜索任务栏中输入 gpedit.msc。我们将使用本地策略，以便每个连接到
此服务器的用户都能启动该脚本。 
 
 进入用户的配置菜单，然后进入Windows设置，最后进入脚本（登录/注销）双击登录脚本，然后
点击“添加”，再点击“浏览”。 
 
 

 



 
 然后，单击登录属性窗口中的“显示文件”按钮，并将您的 logon.bat 脚本复制到策略编辑器给出的
路径，即：“C:\Windows\System32\GroupPolicy\User\Scripts\Logon” 
 
 

 
 

 您可以将此 logon.bat 文件复制到 C:\ProgramData，如果您希望此脚本为所有用户执行。 
 如果您需要为每个用户提供特定的登录脚本，请将脚本复制到 C:
\Users\Username\AppData\Roaming 

 
 现在我们如何使这个 Y 盘在用户会话中出现？有很多方法可以实现这一点。您可以在管理工具中
创建一个新应用程序并将其分配给您的用户，这样快捷方式就会出现在会话中。 
 
 



 





 如果您使用 mstsc.exe 连接到会话，请不要忘记进入选项菜单，在本地资源选项卡下，在本地设
备和资源中，点击“更多”，然后勾选“驱动器”框。 
 
 如果您只想将此脚本分配给非管理员用户，请遵循此步骤  教程  如果您想要保护文件夹的访问，
请查看我们的文档以发布一个  安全文件夹  . 
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 长期支持版本 
 
 
 
 
 
 
 已订阅 TSplus 支持与更新服务且对 TSplus 最新功能和改进不感兴趣的客户可以安装 TSplus 
LTS（长期支持）版本。 
 
 TSplus LTS（长期支持）版本延长了软件维护期；它还减少了软件更新的频率，以降低软件部署
的风险、费用和干扰，同时促进软件的可靠性。 
 
 此外，TSplus LTS（长期支持）不会接收任何新功能。 
 

 TSplus 生命周期 
 
 TSplus标准版本发布频率相当高，最新版本始终是我们客户可用的最佳解决方案：所有已知的错
误都已修复，并且新功能也经常可用。 
 
 每年年初都会发布一个新的主要TSplus版本：2018年1月发布TSplus 11，2019年1月发布TSplus 
12，依此类推，如下图所示。 
 
 

 从2019年1月开始，TSplus还提供一个名为“LTS”的长期支持版本。每年，TSplus将发布一个稳定
的LTS版本，该版本将获得2年的支持。 
 

 TSplus LTS的优点和限制 
 



 TSplus LTS 有几个好处： 
 

 除了安全修复和Windows更新兼容性外没有更新 
 更新时行为和功能没有变化 
 在更新两个次要版本之间的给定LTS时风险更小 
 支持2年 

 
 TSplus LTS 也有局限性和限制： 
 

 客户必须购买支持和更新服务（没有有效的支持和更新服务，许可证无法激活） 
 与不断接收大量更新和新功能的TSplus标准版本相比，根本没有新功能。 

 
 我们建议我们的客户使用TSplus标准版，以便享受我们最先进的解决方案。 
 

 TSplus LTS 链接 
 
 TSplus LTS 11（支持时间从2018年12月到2020年12月）： 
 

  更新日志  
  设置  在新服务器上安装TSplus 
  更新发布  更新现有的 TSplus 安装 
  LTS11 文档  

 
 TSplus LTS 12（支持时间为2019年12月至2021年12月）：支持结束。 
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 激活互相SSL认证 
 
 
 
 
 
 

 什么是互相认证？ 
 
 许多人期待额外的安全性，互相认证已经在 Terminal Service Plus 中得到支持。它通常由银行或
政府机构实施。 要理解这是什么，我们可以将其与标准的 SSL 过程进行比较，在该过程中，您将
添加额外的检查以验证用户的网页浏览器是否允许 SSL 连接。 您知道您的服务器端 SSL 证书是
什么。想象一下，该证书被导入到网页浏览器中，以确保该特定网页浏览器被信任以建立连接。 
在通信的第一步中，网页浏览器充当客户端，而在第二步中，则相反。在双方结束时，客户端网
页浏览器和网页服务器都接受了该权威，连接可以开始。 
 
 更完整的定义：互相SSL认证或基于证书的互相认证是指双方通过验证提供的数字证书来相互认
证，以确保双方都能确认对方的身份。在技术术语中，它指的是客户端（网页浏览器或客户端应
用程序）向服务器（网站或服务器应用程序）进行自我认证，而该服务器也通过验证由受信任的
证书颁发机构（CAs）颁发的公钥证书/数字证书来对客户端进行自我认证。由于认证依赖于数字
证书，因此认证机构如Verisign或Microsoft Certificate Server是互相认证过程中的重要组成部分。 
 
 



 ## 在TSplus上激活它 
 
 TSplus 内置的网络服务器支持设置相互认证。 
 
 要启用相互身份验证，请按照此过程进行： 
 
 您需要安装最新的Java开发工具包（JDK），可从  http://java.com  > 下载 > JDK. 
 

 创建和编辑以下文件： C:\Program Files (x86)\TSplus\Clients\webserver\settings.bin 1. 
 
 添加这三行： 
 
 disable_http_only=true disable_print_polling=true force_mutual_auth_on_https=true 
 

 删除 cert.jks 2. 
 
 在“C:\Program Files (x86)\TSplus\Clients\webserver”中，您将看到文件cert.jks 将其复制到“C:
\Program Files (x86)\TSplus\Clients” 删除“C:\Program Files 
(x86)\TSplus\Clients\webserver\cert.jks” 
 

 创建批处理文件 3. 
 
 在‘C:\Program Files (x86)\TSplus\Clients’中创建一个批处理文件，例如“createcertuser.bat”，并
使用以下设置： 

http://java.com
http://java.com
http://java.com


 
 @rem 取ĀāĂ下一行，如ă您想Ą成新的自ąĆ证书 cert.jks @rem keytool ćgenkey ćv ćalias 
jwts ćkeyalg ĈSA ćvalidity 36ĉĊ ćkeystore cert.jks ćstorepass secret ćkeypass secret ćdname 
“Cċ=localhostČ čĎ=my_ouČ č=my_orgČ L=my_cityČ ST=my_stateČ C=Mď” @keytool ćgenkey ćv ć
alias AliasĎser1 ćkeyalg ĈSA ćstoretype PKCS12 ćkeystore forĐrowserĎser1.p12 ćdname 
“Cċ=some_nameČ čĎ=some_ouČ č=some_orgČ L=ParisČ ST=FĈČ C=FĈ” ćstorepass mypassword 
ćkeypass mypassword @keytool ćexport ćalias AliasĎser1 ćkeystore forĐrowserĎser1.p12 ć
storetype PKCS12 ćstorepass mypassword ćrfc ćfile forCertĎser1.cer @keytool ćalias 
AliasCertĎser2 ćimport ćv ćfile forCertĎser1.cer ćkeystore cert.jks ćstorepass secret @del 
forCertĎser1.cer 
 
 这将在创建其浏览器đ钥对Ē，自ē将证书đ钥对从网页浏览器导入到“cert.jks”中。 
 

 Ĕ复新创建的ĕĖ过的“cert.jks” ė. 
 
 将“C:\Program Files (x86)\TSplus\Clients\cert.jks”复制到“C:\Program Files 
(x86)\TSplus\Clients\webserver”并重启Ęeb服务器。 
 

 证书导入和ęĚ ĉ. 
 
 提供的批处理ě例应该Ą成一个ęĚ文件“ĐrowserĎser1.p12”。当您Ĝ开ĝTTPSĞğ时，您将Ġ
到安全Āġ，并ĢģĤĥĦĘeb服务器页ħ。使用Chrome或Ĩĩ，您可以Īī
此“ĐrowserĎser1.p12”文件将证书导入ĘindowsĬ认đ钥ĭĮ。使用FireFox，您įİ进入设置，
并在您的证书文件ı下导入此“ĐrowserĎser1.p12”文件。 
 
 一Ĳ您ĳ确导入它，您将能ĴĥĦ ĝTTPS Ğğ。 
 
 ĵ理Ķ可以ķĸ个用户创建一个ĪĹ的đ钥对文件。 
 
 例如： 
 
 forĐrowserĎser1.p12 forĐrowserĎser2.p12 forĐrowserĎser3.p12 
 
 ĺ可以将这Ļ证书导ļ到 cert.jks 中。如ăĺ想Ľ用ľ个用户的ĥĦ权Ŀ，ŀ需从“cert.jks”中删除
该用户。这Ł，用户将łŃń权，ģĤŅĥĦ网ņ服务器。 
 
 此互认证ŇňŉĝTTPS连接，ĝTTP连接将通过Ŋŋ行ĽŌ： settings.bin>disable_http_only=true 
 
 
 
 
 
 
 
 



 
 

 在客户端打开文件 
 
 
 
 
 
 

 概述 
 
 此功能非常强大。它允许根据文件扩展名在客户端打开位于服务器上的文档。 
 
  例如，您可以在服务器上未安装 Office 的情况下打开 Microsoft Office Word 文档。  
 
 该 .docx（或 .xlsx）文档会自动上传到用户端，用户将使用本地 Office 打开它。 
 
 如果您在云服务器上托管您的应用程序，并且您的应用程序正在生成 Excel、Access 或 Word 文
档，则此功能可防止您在服务器上担心 Office 许可证。 
 

 在客户端配置文件类型 
 
 “在 AdminTool 的“会话 - 设置”选项卡中可以找到“客户端打开文件”选项。单击它以显示配置窗口： 
 
 



 

 按钮“添加新文件类型”允许您将扩展名（例如“ .docx”用于 Microsoft Office Word 2007-2010）添
加到列表中。 
 
  此列表中具有扩展名的所有文件将随后在客户端打开。  ，前提是您使用其中一个Terminal 
Service Plus连接客户端： 
 

  任何生成的 Terminal Service Plus 客户端（无缝、RemoteApp 或 RDP）  
 任何来自Terminal Service Plus Web Portal的Windows连接 
  任何来自Terminal Service Plus Web Portal的HTML5连接  

 
 警告：此功能不支持： 
 

 任何 RDP 客户端（例如 mstsc） 
 

 故障排除 
 
 如果您已配置文件类型在客户端打开，但它不起作用（即文件仍在其自己的计算机上打开），那
么我们建议您检查Windows上下文菜单中的“打开方式”列表： 
 

 右键单击文件。 
 点击“使用打开”菜单项。 
 如果此列表中有多个应用程序，请单击“选择默认程序”并选择“OpenOnClient.exe”。 

 
 这个 Terminal Service Plus 很棒的工具将其配置应用于使用计算机的所有用户，但请记住以下规
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则： 
 

 Windows 允许每个用户将此默认打开程序更改为其选择的其他程序。 
 使用HTML5连接客户端，文件将由本地浏览器下载和管理。某些浏览器以特定方式处理某些文
件类型，因此浏览器的设置也应检查两次。 

 
 这些规则解释了使用“客户端打开”功能时的大多数问题，这就是为什么我们建议您首先检查默认程
序： 
 

 对于服务器上的登录用户 
 为客户端上的用户 
 用于客户端的浏览器（使用HTML5时） 

 
 
 
 
 
 
 
 



 
 

 在客户端打开网址 
 
 
 
 
 
 

 概述 
 
 此功能非常强大。它允许在客户端打开位于服务器上的所有网站链接和网站快捷方式。 
 
  例如，您可以直接在客户端打开 YouTube 视频，从而节省服务器上的大量带宽和 CPU 功率。  
 
 网址（URL）会自动传输到用户端，使用本地默认浏览器打开。 
 

 在服务器上启用此功能 
 
 “在 AdminTool 的“会话 - 设置”选项卡中可以找到“在客户端打开 URL”图块。单击它以显示配置窗
口： 
 
 

 



 Http和https协议框默认未勾选。您还可以通过勾选相应的框来激活tel、sms和mailto协议。然后点
击“应用”按钮，这样可以为服务器上的所有用户激活此功能。 
 
 为了完全启用此功能，每个用户必须在使用此功能之前重新启动其会话（注销然后登录）。 
 
  所有网页链接和快捷方式将会在客户端打开  ，前提是您使用其中一个Terminal Service Plus连接
客户端： 
 

  任何生成的 Terminal Service Plus 客户端（无缝、RemoteApp 或 RDP）  
 任何来自Terminal Service Plus Web Portal的Windows连接 

 
 警告：此功能不支持： 
 

 任何 RDP 客户端（例如 mstsc）。 
 任何来自Terminal Service Plus Web Portal的HTML5连接。 

 

 Windows 8 和 8.1 
 
 从 Windows 8 开始，微软禁止自动更改用户的默认浏览器。这就是为什么一旦在服务器上激活该
功能，每个用户在被询问默认浏览器时都必须选择“客户端上的 URL”。 
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 此窗口仅在用户第一次打开网页链接时显示。不幸的是，这是微软Windows的政策，我们不知道
任何解决方法。 
 
 
 
 
 
 
 
 



 
 

 便携式客户端生成器 
 
 
 
 
 
 

 概述 
 
 TSplus 默认为便携式客户端生成器创建一个图标： 
 
 

 它也可以通过 AdminTool 的服务器图块访问： 
 
 

 
 



 它使您能够创建 3 种类型的连接客户端，这些客户端可以复制到用户的桌面或 USB 闪存驱动器上
以便于便携使用。 
  注意  连接客户端与Mac电脑不兼容。 
 
 自从 TSplus 11.40 版本发布以来，客户端生成器已重新设计为数字签名，以避免误报的杀毒软件
反应。新的客户端生成器不再是一个“.exe”程序，而是创建一个扩展名为“.connect”的扁平加密文
件。 
 
 

 
 
 客户端的先决条件 
 
 在客户端，每个用户必须运行一个名为“Setup-ConnectionClient.exe”的签名程序作为前提条件。
该程序可在您的服务器上找到，位于TSplus程序文件夹：TSplus\Clients\WindowsClient。 
 
 

 
 
 或在 TSplus\Clients\www 文件夹中： 
 
 



 或通过 
 下载它 
 . 
 

 

 详细概述 
 
 点击  一个标签  前往相应信息： 
 

 
         
 

 主窗口 - 一般设置 

https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
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https://dl-files.com/Setup-ConnectionClient.exe


 
 当您启动客户端生成器时，显示的第一个选项卡是常规选项卡，在这里您将找到所有必需的连接
设置，以帮助您开始使用。 
 

 
  服务器地址：  输入您希望客户端连接的服务器的IP地址。 
 
 
  端口号：  输入服务器端口号。默认值为 3389。 
 
 
  用户名和密码：  如果您输入用户名和密码，客户端程序将不会在每个会话中要求用户重新输
入。要重置此登录/密码保存，您必须创建并编辑远程桌面客户端的快捷方式并添加该  -重置开
启  在目标字段的末尾切换。 
 

 

 

 凭据 
 

 如果您不想保存凭据，请在便携式客户端生成器的登录字段中输入“nosavecredential”。 
 如果您不想显示带有用户名、密码和域名的登录窗口，只需在密码字段中输入“nopassword”。 
 如果您想启用自动登录，请在用户名字段中输入 *SSO，客户端程序将在第一次连接时仅要求输
入用户名和密码。它会将此信息保存在用户的工作站上，以便用户不必再进行身份验证。 
 如果您希望当前本地用户的名称显示为会话的登录名，请在登录字段中输入 ** 或 
%USERNAME%。 

 

 
 
  域名：  输入域名（如果有的话）。 
 
 
  首选显示模式：  您可以从以下选项中选择您喜欢的显示模式： 
 

 
 这  经典远程桌面  ，显示您的远程会话Āā。 
 
 
 这  Ă软 RemoteApp 连接客户端  将远程应用程序显示为本地ăĄ的应用程序。它在ąĆć
应用程序时Ĉ有ĉĊ的图ċČ能。 
 
 
 这  čĎ客户端  ，ď能与 RemoteApp 相Đ，đĒ用于ēĔ版本的 Windows，如 Windows 
ĕP 和 Ė003。 



 
 

 

 TSplus 无缝服务与 Microsoft RemoteApp 
 
  微软远程应用  是一个Microsoėtď能，要求Windows ĘęĚ版或ěĜ版ĝ以上版本。 
 
 所有用户的电脑必须ĞğăĄ RĠPġ 客户端。与 Seamless 客户端不Đ，RemoteApp 连接客户端
不Ģģ于ĤĥĦħ设置。您可以在 Admintool 的 WeĨ 选项卡上ĉĩ RemoteApp 客户端的显示和
ĪīĬĊ设置。ąĆć的应用程序可以ĭ接在 Windows Į务į中找到，İı本地应用程序一Ĳ。 
 
  终端服务加无缝  提ĳ类Ĵ的用户ĵ验，并可在ĮĶWindowsķĸĹĺ上使用。 
 
 Ļ据ļĽľ选择的ĤĥĦħ，Microsoėt Remote ĠesĿtop 不再显示，用户只会ŀ到Ł发布的应用
程序。 
 
 čĎĦħ  可以łĩ  并Ń在使用AdminTool和便携式客户端生成器时必须相Đ。 
 
 有ń这些类型客户的ĉŅ信息可以找到  这里  . 
 

 
 
  网络速度  您可以Ļ据您的ņŇňŉ选择Ŋ种选项。 
 

 ŋ用ŌňņŇ的ōŎ显示和图ċ动ŏ。 
 启用Őő或快ňņŇ的ōŎ显示和图ċ动ŏ。 

 
 
  客户位置：  Œœ您生成的客户端的位置。 
 
 
  客户名称：  您可以Ļ据自Ŕ的意ŕ为客户Ŗ名。 
 

 

 显示 
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 在此选项卡中，您可以ĉĩĦħ和会话ŗŘřŚś。您Ŝ可以Ļ据需要ŝŞşŗ会话，选择是Š
使用šŗ选项。šŗ选项Ţţ您将会话扩展到Ŋ个ŗŘ上。您可以在会话中Ţţ使用 TAB Ť。 
 

 远程桌面客户端功能 
 
 在此选项卡中，您可以选择要为用户启用的řŚś： 
 
 



 
 
 您可以ť选Ŧ以启用远程桌面的ŧ能ŝŞŨĆ，如果您希望远程桌面不ũŪ或重ū本地Į务į。 
 

 本地资源 
 
 



 本地Ŭŭ选项卡ŮůŰ您在远程会话中可能重Œű的所有设Ų。 
 
 可编辑字段位于ųŴ  磁盘  该ŦŢţŵŒ在远程会话中可用的Ŷŷ。您只需用Ÿ号řŹ每个Ŷŷ
的字ź（CŻ，EŻżż）。当选中ŶŷŦŃŽŵŒĮĶŶŷ时，所有Ŷŷžſƀ在远程会话中。 
 
  打印机  Ɓ应于ƂPT端口，COM端口Ɓ应于ƃ行端口。自TSplus 11.Ƅ0版本以来，这些本地设Ų默
认ƅ选中。 
 
 下面，您可以选择您的Īī选项，使用通用Īīĸ： 
 

  本地 PDF 阅读器预览：  该文Ɔ将ƅƇƈ为PĠƉƊ式，并Ń本地的AcroĨat Reader将Ī开该文
件。用户可以Īī它，或将Ƌ保存在本地Ŷŷ驱动器上。 
  在用户的默认打印机上打印：  该文Ɔ将自动发ƌ到用户的默认Īīĸ（本地Īī驱动程序ſ
ƀ在TSplus连接客户端中）。 
  选择本地打印机：  用户可以选择Ł的本地Īīĸƍ一（本地Īī驱动程序ſƀ在TSplus连接
客户端中）。 

 
 如果您的计Ǝĸ上Ə有ăĄ PĠƉ ƐƑ器，ƒƓƔƕ使用 Ɖoxit Reader。请ƖŀƒƓ的  ƗƘƙ程  
如ĶĪī。 
 

 程序 
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 您可以通过便携式客户端生成器设置启动应用程序，并ŵŒƋƚƛ、目录和Ɯ数，自11.30版本以
来。 đ是，ƒƓ建Ɲ您使用AdminTool来řƞ所需的应用程序。 
 

 安全 
 
 TSplus 提ĳŊƟƠơ的ƢĽăƣČ，以保Ƥ用户的连接ăƣ。连接可以ƥŒ到 USB 密Ʀ的 IĠ，
ƥŒ到计Ǝĸ名称，或Ƨ您可以Đ时使用这ŊƟăƣČ。 
 

  如果锁定到 USB 密钥  用户可以通过ƨ入 USB 密Ʀ并使用ļĽľƩ置的连接程序，从ĮĶƪ
ƫ条件的 Windows 计Ǝĸ发Ƭ连接。 
  如果锁定到计算机名称  用户只能从已在服务器上注ƭ的计Ǝĸ成ď连接该用户的便携式客户
端连接。如果Đ时使用这Ŋ种ăƣ选项，用户只能从ƋƮŒ设Ų连接，并Ń仅在Ưư的Ʊƞ置
USB密Ʀ到位时Ʋ能连接。 

 
 为Ű将连接客户端ƥŒ到 USB 密Ʀ，您可以通过复制位于 CŻ\ProƳram Ɖiles 
ƴx8ġƵ\TSplus\Clients\WindowsClient 的客户端生成器来ƶƈ。ƈ在ş击客户端生成器，并在ăƣ
选项卡上ť选序Ʒ号ƥŒŦ。Ƹ成ƹ，您可以从 USB 密Ʀ中ƺƻ客户端生成器。新生成的连接客
户端将Ʃ置在桌面上，ƼƽŰ将Ƌ复制ƾ USB 密Ʀƿ您可以在ƍƹƺƻ您复制到 USB 密Ʀ上的
客户端生成器。 
 
 



 
 

 
 您可以Œœ  时间限制  从生成的客户端的ǀ次使用ǁǂ开始，通过在时ǃǄ制Ŧ中输入值来设
置。（默认设置为“čǄ制”。） 
 
 
 下面的ŦŢţ您： 
 

 不显示保存生成的客户端凭据的能ǅ。 
 仅保存用户名。 
 使用加密 ǆĖ。 

 
 

 负载均衡 
 
 您Ŝ可以启用Ǉ载ǈǉ以连接到您Ǌǋ的一个服务器。如果您Ə有在服务器上ǌǍǇ载ǈǉď
能，请不要ť选“使用Ǉ载ǈǉ”Ŧ。您需要输入ņń WeĨ 端口，该端口应与您Ǌǋ所有服务器上
使用的默认 WeĨ 端口相Đ。 
 
 



 ---------------------------------------------- 
 
 

 客户Œ制是可能的。请ƜƐ相应的文Ɔ。 
 如Ķłĩ客户端的图标 
 和 
 编辑或ƺƻƋƜ数 
 . 
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 终端服务加的先决条件 
 
 
 
 
 
 

 1. 硬件 
 
 Terminal Service Plus 可以在您的 PC 上运行，以下是推荐的最低硬件配置： 
 
 用户数量  Windows 2008 到 2025 或 7 到 11 专业版 

 3 - 5  I5或以上 一颗CPU 2 GHZ 最低：4 GB RAM 推荐：8 GB RAM 
 10  I5或更高版本 一颗CPU 2 GHZ 最低：8 GB RAM 推荐：16 GB RAM 
 25  一个 CPU I7 或 Xeon 最低要求：16 GB RAM 推荐：32 GB RAM 
 50及以上  32 GB 双 CPU - 专用 SSD 硬盘 最低要求：32 GB RAM 推荐：64 GB RAM 

 
 超过50个并发会话，我们建议使用服务器集群，利用企业版中提供的负载均衡功能。每台服务器
（物理或虚拟）可处理多达50个并发用户。 
 
 评论：您需要的硬件类型主要取决于您希望发布的应用程序最消耗哪种资源（CPU/内存/磁盘）。
如果您计划使用访问您 TSplus 服务器上数据库的应用程序，您可能考虑购买配备 SSD 驱动器的
服务器，因为这将大大提高性能。 
 

 2. 操作系统 
 
  您的硬件必须使用以下操作系统之一：  
 

 Windows  Vista 服务包 2  
 Windows  7 服务包 1  
 Windows  8/8.1  
 Windows  10专业版  
 Windows  11 Pro  
 Windows  Server 2008 SP2/小型企业服务器 SP2 或 2008 R2 SP1  
 Windows  Server 2012 或 2012 R2  
 Windows  Server 2016  
 Windows  Server 2019  
 Windows  服务器 2022  
 Windows  服务器 2025  

 



  支持32位和64位。  
 
 所需的框架是  .NET版本3.5  适用于所有受支持的Windows版本。 
 

 
 如果您在 Windows 2008 到 2019 上安装 TSplus，请确保在安装 TSplus 之前未安装 RDS 或终
端服务角色以及 RDS 终端服务许可角色。如果这些角色存在，请将其删除并重启。 
 
 
 Windows 10 家庭版不受支持。 
 
 
 在Windows Server 2016上，最多允许15个会话进行远程桌面访问。 
 
 
 Windows Server 2019 Essentials Edition 不支持 RemoteApp。 
 

 
  注意：TSplus LTS 11 支持 Windows XP 和 Windows Server 2003。  
 

 3. 网络参数 
 
 终端服务加服务器必须具有固定的IP地址： 
 
 



 远程访问（来自广域网 - WAN） 
 

 建议使用DSL连接以及公共固定地址。如果没有固定IP地址，您应该安装像动态DNS服务。     
有关如何设置此内容的更多信息可以找到  这里  . 
 TCP RDP端口（默认3389）必须在您的防火墙上双向开放。 
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 使用标准RDP打印机映射功能打印 
 
 
 
 
 
 
 这通常被远程桌面用户使用，相当于您在 Microsoft Terminal Services 中所拥有的功能。如果您计
划使用特殊打印机，请确保在客户端生成器的本地资源选项卡中勾选打印机框。请查看  视频教程  
使用标准RDP打印机映射功能进行打印。 
 
 

 大多数情况下，您需要在客户端和服务器上安装相同版本的打印机驱动程序，以便正常工作。这
意味着如果您的服务器是 Windows 2008 64 位，而您的客户端计算机运行的是 Windows XP 32 
位，则需要在服务器上安装 32 位 XP 打印机驱动程序。单击开始菜单，然后单击设备和打印机。
单击任何打印机以在窗口顶部显示打印服务器属性按钮。 
 
 

https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c
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 在打印服务器属性中，点击驱动程序选项卡以手动添加您的客户端驱动程序。（在这种情况下，
我们正在安装Windows XP 32位驱动程序） 
 
 



 
 
 您还可以直接使用打印机制造商网站上的信息和驱动程序安装打印机驱动程序。 
 

 建议查阅您的硬件手册，以获取在终端服务器环境中的安装程序。 
 如果您使用 USB 打印机，请确保您已将客户端计算机的 RDP 协议更新到 RDP 版本 6 或更
高，以确保与重定向打印机的最大兼容性。 

 
 为了获得最佳效果，建议不要使用USB打印机。使用COM或LPT打印机时，兼容性和可靠性会有
所提高。一些特殊打印机，如标签或收据打印机，可能不适合在TSplus会话中重定向，您应始终
与您的硬件制造商核实在RDS或终端服务器环境中的兼容性和安装程序，在这种情况下与TSplus
非常接近。 
 
 
 



 
 
 
 
 



 
 

 重新托管您的 TSplus 许可证 
 
 
 
 
 
 
  在线激活  
 
 在线激活每月授权一次。 
 
 在新服务器上 转到“许可证”选项卡 点击“重新托管现有许可证” 
 
 

 
 
 输入您的激活密钥： 
 
 



 
 
 选择您想要重新托管的初始计算机。 
 
 

 
 
 确认重新托管 
 
 



 
 
 您的许可证重新托管已完成。 
 
 

 
 
 请稍等片刻，直到窗口出现，以便您的 AdminTool 同步。 
 
 

 
 
 恭喜您的许可证已成功激活！ 



 

 
  离线激活  
 
 离线激活也可以用于重新托管许可证。 
 
 当服务器没有互联网访问时，“重新托管现有许可证”按钮将显示离线重新托管页面： 
 
 

 
 
 该过程与离线激活相同。 
 
 
 
 
 
 
 
 



 
 

 从 iPhone / iPad / Android 设备的远程连接 
 
 
 
 
 
 
 您可以通过任何支持HTML5技术的移动设备上的任何浏览器连接到您的Terminal Service Plus服
务器，例如： 
 

 一部iPhone 
 一个iPad 
 一部安卓智能手机 
 一台安卓平板电脑 

 

 编辑移动设备的首选项 
 
 自11.20版本发布以来，TSplus HTML5客户端已大大增强，以提供最佳的用户体验，即使在智能
手机或平板电脑上也是如此。键盘经过重新设计，当焦点位于输入字段上时会自动弹出。鼠标指
针经过重新设计，以便于选择按钮和字段，即使它们位于智能手机的左侧或底部边缘。 
 
 您可以在Web选项卡的HTML5客户端图块上为移动设备或计算机设置各种不同的HTML5设置： 
 
 



 

 
 

 显示所有设备和计算机的菜单栏或仅显示移动设备的菜单栏。 
 启用或禁用文件传输。 
 允许在特定类型的设备上使用 Ctrl + Alt + Del 快捷键。 



 选择您最喜欢的顶部菜单显示方式，可以是透明或实心。 
 图形颜色位数。 
 连接超时。 
 显示或隐藏警告消息。 
 启用或禁用声音。 
 选择您喜欢的背景颜色。 
 将徽标添加到背景中。 
 更改登录屏幕消息和动画 GIF，以及其显示时间（以毫秒为单位）。 

 
  智能手机和平板电脑偏好  : 
 

 如果管理员使用软件键盘，当它隐藏输入字段时，应用程序会向上移动，用户仍然能够看到他
正在输入的内容。 
 管理员可以为鼠标指针选择小、中或大尺寸，或者根本不使用鼠标指针。这使得用户在其应用
程序内导航变得直观。 
 他还可以选择鼠标和键盘的透明度级别。 

 

 编辑HTML5顶部菜单 
 
 在HTML5顶部菜单选项卡中，您可以添加将在HTML5顶部菜单的第一或第Ā级显示的应用程序： 
 
 

 
 
 在一级中，您可以ā到Ăă的HTML5Ą能：ąĆ、文件传输和ćĈ板。（有ĉ这ĊĄ能的更ċČ
息，čĎď这ĊĐđ：  HTML5通用ąĆ机  Ē  使用文件传输  和  使用ćĈ板  .ē 
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 在这个例Ĕ中，Foĕit 和 Ėĕcel 发布在第 2 级： 
 
 

 
 
 可以在顶部菜单的HTML5会ė中的ĂăĄ能Ęā到。 
 
 

 
 
 此ę，Ě上ě的图标允许您将会ėĜĝ为Ğ屏ğ式。 
 
  内置HTML5客户端  为用户在平板电脑和移动设备上提供Ğ新的菜单。通过这个新菜单，用户可
以ĠġĎď移动键盘和Ě键点Ģ，同时也可以ģĤ文件ĥĦ以及ħ们Ĩ特的通用ąĆĄ能ĩ 
 
 



 čĪī 
 此文Ĭ 
 如何使用ĭĮ鼠标和键盘。 
 
 语言选择 
 
 您į在可以通过顶部菜单Ě侧的İı按钮更改İı： 
 
 

 
 
 您可以在此菜单中选择您Ĳĳ的特定Ĵĵ的İı： 
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 远程任务栏和桌面主题 
 
 
 
 
 
 

 服务器上的管理员工具 
 
 通过AdminTool，管理员在分配应用程序时可以选择4种显示模式：   微软远程桌面   ,   远程任务
栏   ,   浮动面板   或   应用面板   远程任务栏、浮动面板和应用面板可用于任何连接方式。 
 
 ###TSplus 远程任务栏 
 
 当您将应用程序分配给用户时，可以启用 TSplus 远程任务栏。TSplus 任务栏在使用无缝 TSplus 
连接程序运行会话时非常有用。用户可以通过单击 TSplus 任务栏启动远程应用程序，同时仍然可
以使用完整的本地桌面。您可以通过双击或选择远程任务栏，然后单击“分配应用程序”图块，将其
分配给您的用户或组。 
 
 

 管理员可以轻松决定用户在打开会话时将看到的默认远程桌面主题。选择 TSplus 远程任务栏，然
后点击“编辑应用程序”： 
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 只有管理员可以为他的用户选择主题。 
 

 他可以选择以全屏模式显示最大化的应用程序，或者不与TSplus任务栏以及银色或蓝色任务栏
重叠。 
 最小化按钮在任务栏上的位置可以更改（在屏幕顶部、底部、右侧、左侧或居中）。管理员甚
至可以决定将其显示在用户屏幕的顶部，而不是默认的底部。 
 可以通过勾选“隐藏通知区域”选项来隐藏系统托盘图标。 



 自 TSplus 12.60 版本以来，注销按钮现在可以隐藏。 
 
 通过编辑用户菜单，管理员可以添加/删除应用程序和功能。用户菜单的自定义很简单。用户菜单
的内容（位于 Program Files/TSplus/UserDesktop/mainmenu.mnu）可以通过管理员使用记事本
进行修改。 
 
 

 
 
 ###无缝连接程序 
 
 在AdminTool的应用程序图块上，管理员可以选择3种不同风格的远程桌面TSplus任务栏。 当使用
无缝TSplus连接程序运行会话时，TSplus任务栏非常有用。 用户可以通过单击TSplus任务栏启动
远程应用程序，同时仍然可以使用完整的本地桌面。 
 
  右侧蓝色主题任务栏  
 
 



 
 
  右侧银色主题任务栏  
 
 



 
 
  在顶部任务栏  
 
 

 
 
  将Windows任务栏与无缝连接客户端重叠  
 
 如果您希望最大化的应用程序覆盖 Windows 任务栏，请单击此框，在无缝客户端选项卡上： 



 
 

 



 
 返回顶部 
 
 
 ###瘦客户端或任何基于RDP的连接程序 
 
 通过AdminTool，管理员可以轻松决定用户在打开会话时看到的默认远程桌面主题。他可以选择4
种不同风格的全屏远程桌面。如果需要，也可以使用标准的Microsoft远程桌面。 
 
 因为这些 TSplus 桌面是全屏桌面，当从专用瘦客户端、任何基于 RDP 的客户端或从网页或 



TSplus 远程桌面客户端访问时，用户的显示屏会完全填满。 
 
 相较于标准的远程桌面，有其优势。它增强了服务器的安全性（没有开始按钮，也没有对桌面的
完全控制）。 
 
  标准 Microsoft 远程桌面  
 
 

 



 
 

 用户拥有完整的桌面，Āā开始按钮和对桌面的完全控制。 
 要分配完整桌面，只需分配 Microsoft Remote Desktop 应用程序。 

 
 要更改桌面主题，您需要分配 TSplus Remote TaskĂar ă在Ąą的 3 Ć主题ćĈ进行选择： 
 
 



 
 TSplus 桌面主题一 
 
 
 



 
 TSplus 桌面主题二 
 
 
 

 
 TSplus 登录主题 
 
 
 



 
 定制主题 
 
 
 对于ĉĆ主题，管理员可以自定义它，Ċ如，显示ċČč标。他Ď可以通过选择其中ďĆ桌面主
题ă点击Đđč标/Ēē按钮来添加自Ĕ的桌面Ēē，以选择您的 .ĕpg Ėė，Ċ如： 
 
 



 您可以通过选择ďĆ桌面主题ă点击Đđč标/Ēē按钮来选择自Ĕ的桌面Ēē，Ċ如选择您
的 .ĕpg Ėė。 
 
 



 
 
 
 
 
 
 
 
 



 
 

 客户端的 RemoteApp 功能 
 
 
 
 
 
 
 过去生成的 TSplus Portable 客户端是用户启动应用程序的常用方法。10.50 版本引入了  通知区
域中的图标  为每个用户提供所有远程应用程序的列表。在此应用程序列表中，用户可以选择他想
要启动的应用程序。 
 
 这是一种新的方式，供管理员向用户交付远程应用程序（称为“RemoteApps”）。具体而言，客户
端上的RemoteApp使得发布过程变得简单，允许直接在服务器上安装的应用程序提供给用户，允
许RemoteApp程序与本地程序并行运行，并提供与自定义“启动器”应用程序的集成，使用户能够
轻松找到并启动RemoteApp程序。 
 
 用户应用程序列表也将出现在  开始菜单  下方  所有程序  在一个名为  我的远程应用程序  部署这
个新的惊人TSplus功能很简单：管理员已经生成了新的连接客户端，并通过AdminTool进行了授
权。 本指南将逐步解释当管理员启用此新功能时会发生什么，并将向其用户提供一个新生成的连
接客户端。 
 
 示例：用户“Laura”正在使用TSplus访问她的远程应用程序。为此，她正在使用一个生成的客户端
名为  LauraPortableClient.exe  当她在她的电脑上运行它时，她得到了以下结果： 
 
 



 然而，管理员确实为她提供了一个新的，使用 TSplus 10.50 版本创建的。她必须至少运行一次才
能受益于新的。 
 客户端上的 RemoteApp 功能 
 当管理员向用户添加/移除应用程序时，此更改将在下次登录时在服务器端设置。这意味着当前会
话将不会反映此修改。AdminTool 的高级选项卡有一个选项可以启用或禁用此客户端上的 
RemoteApp 功能，默认情况下，它是启用的。 
 
 



 您可以通过单击下面的远程应用程序菜单标题来更改菜单名称，并将其添加到值框中。 
 
 

 她的电脑在运行一次新生成的客户端时会发生什么： 她将在本地任务栏的通知区域看到一个新图
标。 
 
 我的远程应用程序新图标  应用程序列表菜单 

  



  

 
 她还会在她的开始菜单程序列表中看到一个名为  “我的远程应用程序”  : 
 
 

 
 
 她现在可以选择这些列出的应用程序之一，并将其作为 RemoteApp 启动。她不需要使用提供的 
LauraPortableClient.exe 生成的客户端。 例如，如果她选择浮动面板，她将得到这个结果： 
 
 



 
 
 这项新技术背后的技术背景。 
 
 新生成的10.50版本客户端正在将多个文件添加到本地PC用户配置文件的C:\Users%UserName%
\RDP6文件夹中。 
 
  MyRemoteApp.exe  和  MyRemoteApp.bin  是启动创建通知区域中新图标和开始按钮的所有程序
列表中新Āā的程序Ăă。 
 
  MyRemoteApp.ini  是Ą服务器接ą的文件。它提供了Ć配给此用户的每个应用程序的ćĈĉĊ，
ċ于服务器端。每次与服务器的新连接时，它Č会更新。通常，在每次登录č，接ą此文件需要 
Ď0 ďĐ。RemoteApp.txt 提供了在此 PC 上启动的đč生成的客户端的名称。 
 
 



 
 
 评论： 
 
 如果用户在自Ē的电脑上ē有管理员权Ĕ，  MyRemoteApp.exe  将在每次ĕ启时自动启动，开
始按钮也会更新。Ėė，管理员必须以“管理员”Ęę运行新生成的客户端一次，以启用新功能。这
Ě，他将创建ě当的Ĝĝ表项在ĞğLM中。如果用户Ġ连接到一ġ服务器，这个新ĢģĤ常ĥĦ。
然而，如果他使用多个连接客户端在不ħ服务器上Ĩ开会话，您应ĩĪīĩ文件。  
MyRemoteApp.ini  将会更新为đč一次连接的值。这可能会Ĭ用户ĭ到Įį，İ此在这种部署
情况下，ıĲ建ĳ不要使用此新功能。 
 
 
 
 
 
 
 
 



 
 

 远程应用插件 
 
 
 
 
 
 
 自从TSplus的新8.40版本发布以来，客户端浏览器上不再需要安装Java插件。您现在可以通过
Web门户下载并安装一个小型Windows插件来访问Windows RemoteApp客户端。此操作快速且每
个客户端只需进行一次。 
 
 

 您还可以将其安装在 C:\Program Files (x86)\TSplus\Clients\www\RemoteAppClient 文件夹中。 
 
 在使用火狐浏览器时，此消息将在您第一次连接时显示。如果您选择“记住我的选择”选项，则在未
来的连接中通知将被禁用。 
 
 



 
 

 
  注意  自 TSplus 12.40 起，RemoteApp 客户端设置和  客户端设置程序  已合并并可以通过一个
单一的设置进行部署 - 因此，如果您下载了 RemoteApp 客户端设置，就不需要下载连接客户端。 
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 远程应用程序和无缝连接客户端 
 
 
 
 
 
 
 您可以在客户端生成器的常规选项卡上选择三种显示模式： 
 
 

 ###远程应用程序连接客户端 
 
 与无缝客户端不同，RemoteApp 连接客户端不依赖于透明颜色设置。这允许完美的应用程序显示
以及原生 Windows 行为。 
 

 在客户端，要求安装 RDP6 或更高版本。 
 在服务器端，TSplus 必须安装在运行 Windows 7 至 Windows Server 2019 的机器上。  注意  
RemoteApp 不支持 Windows 10 1803 和 1809 家庭版 Windows 2019 Essentials 版本。 

 
 您可以在 Admintool 的 Web 选项卡上更改 RemoteApp 客户端显示和打印首选项： 
 



 

 

 最小化的应用程序可以直接在Windows任务栏中找到，就像本地应用程序一样。在这个例子中，
Firefox和Paint是本地启动的；记事本、Word和Foxit是远程启动的。 
 
 

 ### 无缝连接客户端 
 
 无缝连接客户端可以在每个操作系统上运行，无论客户端或服务器端的版本如何。 在无缝模式下
远程连接时，您可以像在本地计算机上安装应用程序一样访问您的应用程序。 可以手动设置透明



颜色，以确保您的应用程序完美显示。您可以选择绿色、蓝色或粉色。 
 
 

 无缝客户端基于管理员选择的一种透明颜色。由于远程桌面背景颜色使用所选的透明颜色进行绘
制，因此不再显示 Microsoft 远程桌面，用户将只看到他发布的应用程序。 
 
  警告：  安装默认是绿色，应该可以与大多数应用程序正常工作。我们为您提供三种透明颜色的选
择：粉色、绿色和蓝色。当然，服务器和连接客户端必须使用相同的颜色。由于透明颜色，应用
程序上的某些元素可能也不再可见。 
 

 
  对于无缝连接和Remoteapp连接客户端，您可以选择发布一个独特的应用程序，以便在用户登录
时无缝启动。  您还可以发布应用程序与  TSplus 远程任务栏  ,  浮动面板或应用面板  . 
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 在代理环境下运行Windows客户端 
 
 
 
 
 
 
  通常SSH软件包支持HTTP(S)代理，这应该足以克服大多数已知的代理。  
 
 然而，存在一些非常困难的情况，其中代理环境无法被正确识别，隐藏在第三方软件后面或目标
服务器位于反向代理后面。 
 
 对于如此困难的情况，该软件包含一种非SSH解决方案，称为“救援模式”。 
 
 如果您可以建立 HTML5 连接，那么您可以确信这款软件将帮助您通过 Websocket（FF、
Chrome、Opera、IE10 等）或 XHR（IE6-IE9）建立原生套接字连接。 
 
 小心，有些代理允许  Websocket/XHR  流量仅通过HTTPS层，因此请使用https地址而不是http。 
 
 如果代理不要求代理身份验证，并且您可以通过浏览器访问页面： 
 

 打开 http(s)://yourserver.com__/software/html5/jwres/__ 1. 
 等待成功连接（如果要求，请授权Java执行） 2. 
 点击红色文本“打开链接”以打开工作网页访问页面 3. 
 使用Windows客户端访问，如往常一样 4. 

 
 如果代理请求代理身份验证，并且您可以通过浏览器访问页面： 
 

 打开 http(s)://yourserver.com__/software/html5/jwres/__ 1. 
 如果代理请求对Java小程序进行身份验证，请按“取消” 2. 
 点击“下载 LocalWebserver”，并在成功下载后执行它，这将启动本地 http 服务器，端口为 3. 
18888。 
 点击“强制加载小程序从  http://localhost:18888  ”，这将重新加载页面并从本地 http 服务器加载 4. 
jars 
 等待成功连接 5. 
 点击红色文本“打开链接”以打开工作网页访问页面 6. 
 使用Windows客户端访问，如往常一样 7. 
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 保护 TSplus 服务器 
 
 
 
 
 
 

 概述 
 
 保护任何服务器都是一个永无止境的故事，每位专家都可以添加另一个章节。 TSplus 受益于并与
公司现有的安全基础设施兼容（Active Directory、GPO、HTTPS 服务器、SSL 或 SSL 通信系
统、VPN、带或不带身份证的访问控制等）。 对于希望轻松保护其服务器的客户，TSplus 提供了
一套简单有效的方法来实施良好的安全级别。 
 

 更改RDP端口号并设置防火墙 
 
 使用AdminTool，您可以为RDP服务选择不同的TCP/IP端口号以接受连接。默认端口为3389。您
可以选择任何任意端口，前提是该端口在您的网络上未被使用，并且您在防火墙和每个TSplus用
户访问程序上设置相同的端口号。 
 
  TSplus 包含独特的端口转发和隧道功能：无论设置了哪个 RDP 端口，RDP 也将在 HTTP 和 
HTTPS 端口号上可用！  
 
 如果用户想要在您的网络外访问您的 TSplus 服务器，您必须确保所有进入的连接都转发到所选择
的端口上的 TSplus 服务器。在“主页”选项卡上，单击“RDP 端口”旁边的铅笔按钮： 
 
 



 更改RDP端口并保存。 
 

 服务器端安全选项 
 
 AdminTool 允许您拒绝任何未使用管理员生成的 TSplus 连接程序的用户访问。在这种情况下，任
何试图使用除 TSplus 之外的任何远程桌面客户端打开会话的用户（假设他拥有正确的服务器地
址、端口号、有效的登录和有效的密码）将会被自动断开连接。 
 
  管理员可以决定只有远程桌面用户组的成员  将被允许打开会话。 
 
  管理员可以决定在打开会话时密码是必需的。  
 
 通过设置适用的本地组策略，管理员可以指定是否强制对在终端服务会话期间客户端与远程计算
机之间发送的所有数据进行加密级别。如果状态设置为启用，则对所有连接到服务器的加密级别
由管理员决定。默认情况下，加密级别设置为高。 
 
  管理员还可以设置规则，仅允许具有 TSplus 连接客户端的用户打开会话。  
 任何使用标准RDP或网页访问的来访将被自动拒绝。 
 

 会话权限 
 
 您可以在点击会话 Ā āĂ选项卡ăĄ到ą个高级安全选项： 
 
 



 Ā 
 允许所有人从 Microsoft RDP 客户端访问： 
 允许每个用户使用 mstscĆeće 进行连接。 
 

  仅允许管理员使用 Microsoft RDP 客户端访问：  Ĉ允许管理员使用 mstscĆeće 连接。 
  拒绝来自 Microsoft RDP 客户端的访问：  防止任何ĉĊċ使用 mstscĆeće 进行连接。 
  拒绝来自外部的访问：  这意ČčĎ有来自ďĐ网的đ有IPĒĊ打开会话。 
  限制对远程桌面用户成员的访问：  ēĂ制Ĉ适用于ē本地用户组（您可以通过单击Ĕĕ）  用
户和组Ėė  Ć 
  加密端到端通信：  高加密客户端/服务器通信使用Ęę8位加密。Ě访问终端服务器的客户端ěĜ
ĝĘę8位加密ă，Ğ使用ē级别。 
  阻止所有对该服务器的传入访问：  所有ğ动会话将保ĝğĠ，ġ所有Ģ入连接ģ试将被Ĥ
止。如果您ĥ选ēĦ，Ğ确保您可以ħ理访问服务器的控制Ĩ。如果您的服务器ĩ管在Īī境
Ĭ，Ğĭ使用ē选项。 
  禁用 UAC 并增强 Windows 访问：  Į用用户į户控制，İ除所有不必要的安全ıĲĳ口。用
户在启动Ĵ用程序ă的Ă制（ĵĶ）。 
  “允许Windows键”框  允许在TSplus会话Ĭ使用ķindoĸsĹ和组ĺĹ。 
  仅允许至少分配了一个应用程序的用户：  允许Ļ有一个或ą个Ĵ用程序的用户打开会话。 
  允许在会话中剪切/粘贴：  ļĵ选ĬēĦ将Į用 CTRL C/CTRL V Ľľ 

 
  Web Portal 访问限制  
 

 无Ă制 
 ķeĿ Portŀl 是每个ĉ都必须的：用户ĎĊ通过 ķeĿ Portŀl 连接。 
 ķeĿ Portŀl 是强制Ł的，管理员除外：用户ĎĊ通过 ķeĿ Portŀl 连接，管理员除外。 
 Į止管理员ł户使用ķeĿŃ户：管理员无法通过ķeĿŃ户连接。 

 

 隐藏服务器磁盘驱动器： 
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 AdminTool ńŅ一个ņĻ，可以Ňň服务器ŉŊŋ动器，以防止用户通过Ō的ōŎ或标准 
ķindoĸs 对话Ħ访问ŏŐő。在会话 Ā 设置选项卡上，单击“ŇňŉŊŋ动器”。 
 
 

 
 
 该ņĻ在全ŒœŔŕ有效。这意ČčŖ使是管理员在Ĵ用设置ŗě无法正Ř访问ŋ动器。在下面
的řŚĬ，所有ŋ动器都ś通过“全选”按钮选Ĭ，这将ĥ选所有对Ĵ于将对所有ĉŇň的ŋ动器的
Ħ。 
 
 



 
 
  注意：  ēŜĊ强ŝ，并不会Į用对ŉŊŋ动器的访问。ŞĎ是防止用户şřŞ。 
 
 该ņĻ将ŉŊŋ动器标Š为Ňň，šŞŢ将HIDDţNŤŁ添加到ŏť和设置Ĭ的Ŧ个ŧŏŐő和用
户Ũũ。 
 
 如果管理员想Ĕĕ这ŪŏŐ，他必须： 
 

 ū入ŉŊŋ动器Ŭŭ。Ś如：  D:    将带您到 DŮ ŋ动器。 ĘĆ 
 打开  显示隐藏的文件和文件夹  在ŏŐőů图ŤŁĬ。 ęĆ 

 

 管理员密码 
 
 管理员可以通过在 AdminTool 的高级选项卡下的Űű设置Ĭ设置一个 PIN 码来保护管理员ņĻ的
访问，该 PIN 码将在每Ų启动ă要ųū入。 
 
 



 
 

 

 TSplus高级安全终极版 
 
 自 TSplus ĘĘĆŴŵ Ŷ本以来，您将Ą到一个ŷŸ的安全Ź加ņĻ，您可以在Ź加选项卡上启动： 
 
 



 
 
 这带来了强ŝ的ŜĊ，Š录在  ē页面  Ć 
 
 

 
 
 ķeĿ Portŀl上的źŻż击防ŽžſƀƁƂ如下  ē页面  Ć 
 

 双因素认证 
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 自 TSplus Ęę Ŷ本以来，您可以将ƃƄƅ身份Ɔ证Ƈ为Ź加ŜĊ启用，以ƈ于您的 TSplus ķeĿ 
Portŀl。 
 
 

 
 
 有ƉēľĉƊƋ的ƌŜĊ的更ą信Ķ可以在  ē页面  Ć 
 

 SSL证书 
 
 SSL证ƍ的Ǝ理Ə节在这Ū页面上： 
 

  HTTPS、SSL 和证ƍƐ程  Ć 
 TSplus 提供了一个Ƒ于使用的ņĻ来生成ƒƓ的有效 SSL 证ƍ：  ƒƓ且Ƒ于安Ɣ的SSL证ƍ  
 选择您的  加密套Ő以ƕ强安全Ł  Ć 
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 TSplus 访问程序安全选项： 
 
 TSplus客户端生成器在其安全选项卡上提供了将TSplus客户端Ɩ定到的ŜĊ： 
 

 
 Ÿ定的计算机ƗƘ。这意Čč该程序将无法ƙ任何其他计算机启动。 
 
 
 ħ理ŋ动器序Ũ号（PC HDD或ƚSƛƜ存ŋ动器）。这是一种ƝŘ简单ġ强ŝ的方ƞ来设置高
ƟƠ的安全Ł。连接的ơ一方ƞ是使用Ÿ定的客户端，ġ这个Ÿ定的客户端ĎĊ在Ÿ定的ƚSƛ
Ɯ存ŋ动器或PC HDD上启动。ŌƢ的一Ū客户ƣ每个用户提供指Ƥƥ别ƚSƛƜ存ŋ动器，每
个生成的程序都Ɩ定在设Ʀ序Ũ号上。通过这种方ƞ，他Ƣ可以Ă制对客户端程序本身的访
问，并确保Ş无法ƙƚSƛƜ存ŋ动器上Ƨ制并在其他地方使用。 
 

 
 

 
 
 有Ɖ更ą安全ŜĊ的信Ķ，ĞĔĕ  TSplus ƈƨ客户端生成器ŏť  和ŌƢ的ŘƩ问ƪƫƬ。 
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 服务器管理 
 
 
 
 
 
 
 在 AdminTool 的主页选项卡上，您可以看到有关您的 TSplus 服务器的所有必要信息： 
 
 

 ### 更改 RDP 端口号和设置防火墙 
 
 使用AdminTool，您可以为RDP服务选择不同的TCP/IP端口号以接受连接。默认端口为3389。您
可以选择任何任意端口，前提是该端口在您的网络上未被使用，并且您在防火墙和每个TSplus用
户访问程序上设置相同的端口号。 
 
 TSplus 包含独特的端口转发和隧道功能：无论设置了哪个 RDP 端口，RDP 也将在 HTTP 和 
HTTPS 端口号上可用！ 
 
 如果用户想要在您的网络外访问您的 TSplus 服务器，您必须确保所有进入所选端口的连接都转发
到 TSplus 服务器。 
 
 



 
 

 用户和会话管理 
 
 会话管理器位于 RDP 端口正下方： 
 
 

 您可以显示服务器的任务管理器，并且您可以激活远程控制、断开连接、注销或向用户发送消
息。 



 
 

 您可以通过在以下操作系统上使用管理员帐户的远程会话激活远程控制： 
 

 Windows Server 2008 R2 
 Windows Server 2012 R2 
 Windows Server 2016 
 Windows Server 2019 
 Windows 7 
 Windows 8.1 
 Windows 10 专业版及以上 

 
 在Windows XP、2003、Vista和2008上没有远程控制按钮。在Windows 2012和8上会出现一条消
息，建议您更新到2012 R2或8.1。 
 
 当您为用户的会话激活远程控制时，将出现此消息，指示结束会话的键盘快捷键： 
 
 



 在客户端，这条消息显示接受远程控制： 
 
 

 您还可以向您的用户发送消息： 
 
 



 
 消息已在服务器端发送 
 
 
 



 
 客户端出现的消息 



 
 

 用户和组选项卡允许您添加/编辑或删除用户。 
 
 

 
 
 查看  此文档  有关更多信息。 
 

 通过会话管理设置（GPO）选项卡，您可以为每个会话和用户设置各种连接设置： 
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 Windows Server 2016 引入了一种新的“按用户服务”，使服务为每个用户启动所有过程，这会延长
用户登录时间。自 TSplus 11.70 版本发布以来，您可以 
 禁用每个用户的服务以加快用户登录速度 
 . 
 



 服务和属性 
 

 Windows工具包是一个增强的控制面板，汇总了所有Windows管理工具。 
 
 

 



 
 

 您还可以启动“服务器属性”选项卡以查看控制面板的概述。 
 
 

 
 

 您可以在服务磁贴上查看您服务器上的所有服务及其状态。 
 
 



 
 

 会话打开偏好 
 
 会话打开偏好允许您选择您的外壳会话偏好、登录偏好、会话的背景颜色，添加您自己的徽标并
根据您的喜好ĀāĂ。 
 
 

 默认ăĄ下，这ą登录Ć选项已启用： 
 

 “  在登录期间显示进度条  ”. 
 “  启用时区重定向  ”这使客户端ćĈĉ能Ċ将其时ċ设置ĀČ向到远程č面服务会话。如果您启
用此Ďď设置，能Ċ进Đ时ċĀČ向的客户端将其时ċ信息发送到服务器。 

 
 



 
 
 您也可以  设置完整桌面  为您所有的用户和  获取显示最后连接的用户  通过đ选相Ē的ē。您可
以  自定义您的用户会话  通过添加新的背景颜色、Ĕ一个徽标或不使用徽标，并使用您选择的会
话Ăĕ。 
 

 
 自Ė TSplus 11.70 发布以来，您可以使用  TSplus WinXshell  作为Windows sėell的Ęę方
Ě。 在10ě10Ĝ的Windows更新ĝĞ，允许用户启动远程č面的管理员将Windows sėellğ为
一个问Ġ。 主要问Ġ在于当将ġĢč面ģĤĥ多个用户时，在Windows 10和Server 2016上会
出现会话打开/Ħħ问Ġ。 Ĩ提ĩ了Īī于Windows 2016 Windows sėell的功能和ĬĭĮį，İ
如2016开ı按钮和任务Ĳ的显示。 如果您特ĳ有用的话。  使用 Windows 10 或 Windows 16 
操作系统  Ĵ  管理10个或更多用户  和  希望将它们分配一个完整的桌面  . 
 

 

 备份和恢复您的服务器参数 
 
 您可以通过ĵĶ“ķĸ”选项卡上同Ă的ĬĹ来ĺĻ或ļĽ您的服务器ľĿ： 
 



 

 ŀĶĺĻ按钮以进ĐĺĻ，该ĺĻ将被标ŁĜł并添加到您的还ŃŀńŅņ。 
 
 

 
 
 ĺĻ文Ň可以在 CňŉŊaŋŌupparam 文ŇōņŎ到： 
 
 



 
 
 有关此的更多信息  文档  . 
 
 重启您的服务器 
 
 “Ā启服务器选项卡”允许您Ā启服务器。 
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 如何设置Apache反向代理支持Websockets 
 
 
 
 
 
 

 1. 
 首先将以下变量更改为 false www\software\html5\settings.js > W.xhrreverse = false; （如果您
不将其更改为 false，它将始终尝试 xhr 而不是 websockets，这是我们不再想要的） 
 
 2. 
 安装带有 proxy_wstunnel 支持的 Apache（不支持旧版没有 proxy_wstunnel 的 Apache！） 
 
 3. 
 允许在 Apache 配置 (httpd.conf 等) 中使用以下模块。 LoadModule proxy_module modules/
mod_proxy.so LoadModule proxy_http_module modules/mod_proxy_http.so LoadModule 
proxy_wstunnel_module modules/mod_proxy_wstunnel.so 
 
 4. 
 假设您想通过子文件夹“/html5/”访问html5主门户，例如：http://your_ip_or_domain.net/html5/，
并且Tsplus已安装在服务器“intranetxyz”的内部网中，则将以下内容添加到配置中（httpd.conf
等）。 
 
 ProxyPass /html5  http://intranetxyz:80  ProxyPassReverse /html5  http://intranetxyz:80  
 
 ProxyPass “ws://intranetxyz:80/socket.io/websocket_https” 
 
 ProxyPass “ws://intranetxyz:80/socket.io/websocket” 
 
 ProxyPass “ws://intranetxyz:80/socket.io/flashsocket_https” 
 
 ProxyPass “ws://intranetxyz:80/socket.io/flashsocket” 
 
 5. 
 重启Apache以使更改生效。 
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 双因素认证 
 
 
 
 
 
 
 双因素身份验证增加了一层额外的安全性，并  防止用户会话的访问，即使有人知道他们的密码  . 
 
 使用两种不同因素的组合来实现更高水平的安全性： 
 

 他们知道的事情，  一个密码  . 1. 
 他们拥有的某样东西，一个  设备 - 例如安装了身份验证应用程序的智能手机。  . 2. 

 
 您可以使用以下身份验证器应用程序之一继续。 这些应用程序可在广泛的平台上使用。 
 

  Authy  
  谷歌身份验证器  
  Microsoft Authenticator  

 
 每次用户登录其远程会话时，都需要输入密码和从手机上获取的验证码。一旦配置完成，身份验
证应用程序将显示一个验证码，以便他或她随时登录。即使设备处于离线状态，它也能正常工
作。 
 
  或  您可以选择接收验证码的方式  短信  在这种情况下，您需要在上创建一个免费帐户  Twilio  . 
 
 双因素身份验证可与  HTML5 和 Remoteapp 连接仅在 TSplus Web 门户上  ，开启  TSplus移动
Web和企业版  此身份验证模式不支持通过远程桌面客户端登录。 
 
  为了提供更安全的解决方案，启用2FA的用户将被拒绝RDP连接。  
 
 作为前提，TSplus 服务器和设备必须准时。请查看  时间同步  和  设置  更多配置信息的部分。 
 

 激活双因素身份验证附加许可证 
 
 双因素身份验证功能可以在 AdminTool 的附加选项卡中找到： 
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 它可作为10个用户的30天试用版提供。要激活您的许可证，请复制您可以在主页图块底部找到的
序列号。 
 
 

 然后，连接到我们的 
 许可门户 
 并输入您的订单号、电子邮件地址、序列号，并在下面的下拉列表中选择“Two-Factor 
Authentication”。 
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 您将获得您的 license.lic 文件。然后，前往该 
 许可证 
 点击“激活您的许可证”按钮： 
 
 

 



 

 ### 启用双因素身份验证 
 
 执行以下步骤以启用您的 TSplus 服务器或部署的双因素身份验证。如果您的 TSplus 部署配置为
使用多个服务器，请在作为用户单一入口点或具有反向代ĀāĂ的 TSplus 服务器上执行此ă务。 
 

 Ą开双因素身份验证ąĀ应用程序。双因素身份验证状态和许可证状态显示： 1. 
 
 



 Ćć情况下，2FA 在 TSplus Ĉĉ和Ċċ应用程序服务器上启用。 
 
 您Č能通过输入ć证服务器的 čĎď 来为 TSplus 应用程序服务器启用它： 
 
 

 或Đ用它： 
 
 



 
 

 添加用户和组 
 
 一旦启用双因素身份验证，您可以为用户配置双因素身份验证。 
 

 从双因素身份验证ąĀ应用程序中，单击  ąĀ用户  制表đ。 1. 
 
 

 然后，点击 
 Ē加 
 选择用户和ē或用户组。 
 选择用户或组 
 Ĕ子Ą开。 
 
 



 Ē加ĕ需的用户和组，然后点击 
 Ė的 
 用户和组ėĒ加到列表中，并启用双因素身份验证。 
 

 编辑用户 
 
 在同一块Ęę，您可以通过选择用户并点击“Ěě”按钮来Ěě用户接收验证码的方式： 
 
 



 
 
 用户Ćć通过身份验证应用接收验证码。您可以选择Ĝ他ē她通过ĝ信接收验证码，方Ğğ选择该
选项并在下面的Ġġ中Ē加用户的电话号码。 
 

 删除用户和组 
 
 为了Ģģ用户或组，请选择用户或组，然后点击  Ģģ  显示Ĥćĥ息。 
 
 

 点击 
 ğ的 
 用户或该组将从其列表中Ħģ，并ħ将不Ĩ使用双因素身份验证ĩ行连接。 
 

 重置用户配置 
 
 如果用户Īī了身份验证设备，或Ĭ用户需要Ĩ次显示ĭ密Įį码，İ必须ı置用户身份验证设
置。 
 

 1. 
 从双因素身份验证ąĀ应用程序中，单击  ąĀ用户  制表đ。 
 
 2. 
 选择一个或多个Ĳ激活的用户，然后点击  ı置  显示Ĥćĥ息： 
 

 



 

 3ĳ 点击 
 ğ的 
 ĕ选用户将在下次登录时看到一个Ĵ的Įį码，并需要在其设备的身份验证应用中ĵĶ它。您ķ
可以ĸĹ用户的电话号码，以便他可以在Ĵ设备上接收验证码。 
 

 为用户注册双因素身份验证 
 
 一旦用户启用了双因素身份验证，下次从TSplus ĺeĻ门户成功登录时，将显示激活ĥ息。 
 
 



 为了完成ĕ需的步骤，您有两个选择：要ļ通过身份验证应用Ľ成代码，要ļĜ用户通过ĝ信接
收代码。 
 

 使用身份验证应用程序接收代码 
 
 用户必须在便ľ设备上安Ŀ身份验证器应用程序，ŀ如他的Ł能手机。 
 
 您可以使用以下身份验证器应用程序之一继续。 这些应用程序可在广泛的平台上使用。 
 

  Authy  
  谷歌身份验证器  
  Microsoft Authenticator  

 
 请使用每个应用程序的文ł以获取有ĉ如ŃĒ加您的 TSplus ń户的更多Ņņ信息。 
 

 配置短信 
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 为了Ĝ用户通过ĝ信接收验证码，您必须Ň启用此功能。点击一下  配置ĝ信  制表đ： 
 
 

 TSplus ň用 Twilio 通过 SMS ŉŊ验证码。Twilio ğ一个ŋŌ方ō平台，与 TSplus Ŏĉ。 
 

 Č需在上面创建一个免费帐户  Twilio  通过点击下面的按钮“开ŏ您的免费试用与 Twilio”： 1. 
 
 

 在您的 
 Twilio ń户Ő表ő 
 您需要激活您的试用号码： 
 
 

https://twilio.com
https://twilio.com
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console


 
 

 下一步Œœ试用版Ŕ必要。它ŕ许 Twilio 验证将ŉŊ SMS 的实Ŗ电话号码。请在此输入该号3. 
码。  “电话号码”ŗ单 - “验证的来电号码”  选项卡： 

 
 

 您将能Ř输入您的帐户 SřŚ、身份验证śŜ和 
 试用号码 
 作为电话号码上的 
 配置ĝ信 
 TSplus的选项卡： 
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 然后，点击ŝŞ。将显示以下ĥ息： 
 
 

 
 
 您可以在上ąĀ您的 Twilio 订ş  ąĀ Twilio 订ş  部分，在底部的  配置ĝ信  ąĀ您的帐户，查
看服务状态或通过点击Š应的按钮šŢ Twilio 支持中ţ。 
 

 使用双因素身份验证登录 
 
 一旦用户在其身份验证应用中配置了他的 TSplus ń户，他或她将能Ř使用密码和身份验证应用或
ĝ信提供的代码ĩ行连接。 
 
 



 
 

 时间同步 
 
 TSplus 服务器和设备必须准时。这ŤťŦ服务器的时间和ŧŨ必须与时间服务器同步。设备也必
须ĩ行时间同步，Ŏũ它们配置的时ĘğŪļ。 
 
 如果身份验证请ū来Ŭ于ŧŨ和时间ŭ同步的设备，或Ĭ如果服务器的ŧŨ和时间ŭ同步，İ该
请ū可能会ėŮů。 
 
 设备与服务器之间信息的验证与čTŰ时间有ĉ。  设置  ű，ŲųŴŵ用于ąĀ代码的有ŶŨ，间
ŷ为30Ÿ。 
 
 验证或有Ŷ身份验证示ŀ： 
 

 服务器与时间服务器同步，时Ę为 čTŰ Ź 2，现在ğ下ź 2Ż30。 
 设备与时间服务器同步，时Ę为 čTŰ Ź 1，现在ğ下ź 1Ż30。 
 不一żŴŵ配置为Ž0，即代码有ŶŨ为30分ž 
 提到čTŰ时间，设备时间和服务器时间ğŠ同的。 

 
 验证或ŎŶ身份验证的示ŀ： 
 



 服务器与时间服务器同步，时Ę为 čTŰ Ź 2，现在ğ下ź 2Ż30。 
 设备ŭ与时间服务器同步，时Ę为čTŰ-1，时间手ſ设置为下ź1Ż30。 
 不一żŴŵ配置为Ž0，即代码有ŶŨ为30分ž 
 服务器时间ƀ的ğƁƂƃƄ时ƅčTŰƆ时间为Ƈƈ12Ż30。 
 设备ƉƊ的时间，Ƌ为čTŰ时间，ğ下ź2Ż30。 
 Ųų为120分ž，因此验证代码ėŮů。 

 

 设置 
 
 

 设置选项卡ŕ许您 
 允许用户在不需要输入双重身份验证代码的情况下，使用RDP客户端进行连接。 
 
 
 点击“Ē加”按钮以Ē加用户，通过选择用户并点击“Ħģ”按钮来Ħģ用户。 
 
 

 
 
 高ƌ选项卡ŕ许您配置双因素身份验证的ƍ入设置。 
 
 



 
 
  差异  
 
 您可以ĸĹŲųƎ，这ŕ许您设置验证码的验证时间。ŲųƎ为3ŤťŦŠ同的验证码在其Əŏ30
Ÿ有ŶŨƐ向前和向后有ŶƑ0Ÿ。ĆćƎ为ƒƓ0，这ŤťŦƒƓ0 Ɣ 30Ÿƕ ƒƖ时。 
 
 

 
 



  发行人  
 
 一个ĠđƗ，ƀ示双因素身份验证服务的ƘƋ。ŉ行Ĭ在客户端Ħſ应用上显示，并ƙƚ与Ľ成
的验证码Šĉš的服务。Ćć情况下，它ƛ服务器的ƘƋ和TSplus组成。 
 
 

 
 
  首次会话后的有效性  
 
 用户可以在不ıĴ验证Ň前的双因素身份验证代码的情况下Ą开会话的时间ġ。此设置ŕ许用户
连续从ĺeĻ应用程序门户Ą开应用程序。ĆćƎ为ƒƓ0分ž。 
 
 



 
 
  首次会话前有效性  
 
 用户在通过ĺeĻ门户或Ħſ应用验证双因素身份验证代码后，可以Ą开会话的时间ġ，以Ÿ为单
Ɯ。ĆćƎ为3Ž00Ÿ。 
 
 

 



 
  数字  
 
 显示Ɲ用户的ŵĠƜŵ。请ƞŤ，此设置可能不ė身份验证应用程序支持。此ŵĠ必须Ɵ于或Ơ
于ƒħƖ于或Ơ于12。ĆćƎ为Ž。 
 
 

 
 
  短信验证代码消息  
 
 ŉŊƝ用户的ĥ息，请ū他们在配置为通过ĝ信接收时提供验证码。此ĥ息必须ơƢ ƣŰƤŚƥƣ 
ƦƜđ，该ƦƜđ将ė实Ŗ验证码Ƨƨ。ĆćƐƩ为：您的 ƣřSSčƥĎƣ 验证码ğ：ƣŰƤŚƥƣ 
 
 



 
 
 
 
 
 
 
 
 



 
 

 高级打印选项：通用打印机 
 
 
 
 
 
 
 TSplus通用打印机允许您从任何PC或移动设备打印文档。请查看  视频教程  使用通用打印机进行
打印。 
 

 通用打印机管理器 
 
 自从发布 TSplus 版本 12 以来，通用打印机管理器有了自己的标签： 
 
 

 通用打印机管理器收集了安装、卸载、显示和处理通用打印机选项所需的所有工具。此工具使管
理员能够帮助用户满足动态打印需求。 
 
 信息可以在顶部找到，关于当前通用打印机状态： 您可以检查是否安装了最新版本，该版本使用 
GhostScript。您可以查看打印机是否准备就绪。您还可以验证打印机是否设置为默认。 
 
 下面的按钮允许您： 
 

  安装通用打印机（使用CUSTPDF）  ，旧打印机，在 TSplus 9 版本之前。 

https://www.youtube.com/watch?v=o6omJueHG7c
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  安装新的通用打印机（使用 Ghostscript）  更稳定，支持更多打印格式。 
  移除通用打印机  . 
  将其设置为默认打印机  . 
  查看打印机：  打开一个窗口，您可以查看打印文档的状态，暂停、恢复或取消打印作业。您
还可以设置打印偏好和属性。 
  通用打印机属性：  打开此窗口，您可以查看所有打印属性。在常规选项卡之后，还有共享、
端口、高级、颜色管理、安全和设备设置的选项卡。 

 
 

 
 

  在下面，您可以将纸张大小设置为从 A4 到任何打印格式。  查看  自定义页面格式打印  用于 
PostScript 自定义页面大小。 
 您还可以选择之间  2种打印格式：纵向和横向  . 
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 这  “在登录时重置用户设置”框  允许在每个用户的新会话中强制将通用打印机的默认格式设置为
在 AdminTool 中选择的格式。如果未勾选此框，则在用户的第一次会话中，AdminTool 选择的格
式将作为默认格式，但如果用户选择了其他默认格式，则将保留该格式用于下一个会话。 
 
 ###使用通用打印机 
 
 选择此打印机时，待打印的文档会自动转换为 PDF 文件： 
 
 

 
 
 

 
 



 此PDF文件会自动推送到用户工作站的本地PDF阅读器。每个打印作业在用户本地磁盘上准备好
后立即打开，而无需等待之前的Acrobat预览关闭。打印过程仅在PDF在客户端完全创建后开始，
这确保了打印作业无延迟地开始。 
 
 

 
 
 您可以在的本地资源选项卡上选择 3 种打印选项。  便携式客户端生成器  : 
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  本地 PDF 阅读器预览：  文档将被推送，本地 Acrobat Reader 将打开生成的 PDF 文件。用户
可以打印它，或将其保存在本地磁盘驱动器上。 
  在用户的默认打印机上打印：  该文档将自动推送到默认用户的打印机（本地打印驱动程序包
含在TSplus连Ā客户端中ā。 关Ăă：此选项Ą用于每ą有大Ć打印需求ć使用Ĉ一打印机的
ĉ。 
  选择本地打印机：  用户可以选择他的本地打印机之一（本地打印驱动程序包含在TSplus连Ā
客户端中ā。 

 
 如果您的Ċċ机上Č有安装 PDF 阅读器，čĎ建ď使用 FoĐit Reader。 
 

 如果您đĒ  在系统定义的PDF阅读器上打印到默认本地打印机  而ē是使用Sumatra，您可以
在生成的客户端Ĕĕ中打开ĖdeėaultsĘstemę设置，如下所Ě。  此文档  . 

 
 ###自定义页面格式打印 
 
 如果您ěĜĝ定的页面格式，而您的打印机Ğ打印机ğ定ĠēġĢ，您可以通过打开ģ制面Ĥ的
设备和打印机ĥĦ来设置通用打印机页面格式。ħĂĦĨ通用打印机，ĩ后选择打印机属性。 
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 ĪĨī选项，ĩ后ĪĨ高级： 
 
 



 
 
 前Ĭ Ghostscript PDF 高级文档设置 ĭ Įįİı ĭ Įį大小 ĭ PostScript 自定义页面。最后，ĪĨ
Ĳĳ自定义页面大小ćİĴ您ī选的设置。这ĵ于收Ķ和标签打印机ĝķ有帮助。 
 
 



 
 

 
 Sumatra 默认页面缩放设置（noscale/shrink/fit）现在可以在 Client Generator 和 
remoteapp2.js 文件中为来自 Web Portal 的 remoteApp 连接进行设置。 
 
 您可以从客户端生成器中ĸ定在使用通用打印机打印时đĒ默认选择的页面Ĺĺ（无ĭĄĻĭĹ
小ā。此设置的默认ă为Ė使用ļ始页面大小ę。 
 
 您还可以通过更Ľľ于ĖC:ĿProŀram Files ŁĐłŃńĿTSplusĿClientsĿŅŅŅĿsoėtŅareę中
的Ėremoteapp2.ņsę文件中ŇĆremoteapp2ňpaŀescalinŀ的ă，来更Ľ此设置以进行remoteApp连
Ā。 
 
 ŉ    Ŋnoscaleŋ ă用于Ė使用ļ始页面大小ę ŉ    ŊshrinŌŋ ă用于Ė将页面Ĺ小到可打印ōŎ（如有ŏ
Ĝāę ŉ    Ŋėitŋ ă用于Ė将页面ĄŐ可打印ōŎę 
 
 őar remoteapp2ňpaŀescalinŀ Œ Ŋnoscaleŋœ 
 



 

 Ŕŕ：如果您使用这Ŗ设置，请确保在您的工作站上使用的连Ā客户端版本 ŗŒ 1Ř.3ř.ř.Ś1。 
 
 
 
 
 
 
 
 



 
 

 更新终端服务加 
 
 
 
 
 
 
 我们的开发团队每天都在努力确保TSplus与最新版本的Microsoft操作系统及最新更新的稳定性和
兼容性。我们很自豪每周为您提供新功能和增强。 
 
 这就是为什么建议您保持服务器更新的原因。通过订阅我们的年度支持和更新服务，您将能够访
问最新的更新和错误修复。 
 
 要查看您拥有哪个TSplus版本并进行更新： 
 

 您可以在 AdminTool 的主页选项卡上检查您的 TSplus 版本状态： 
 
 

 
 

 您可以点击它。自 TSplus 11.50 版本以来，AdminTool 会自动下载… 
 
 



 
 
 …并在请求时应用更新发布程序： 
 
 

 
 
 您仍然可以通过此链接下载它：   更新发布   并手动应用它。 
 
 更新发布程序旨在保护您当前的TSplus设置安全。更新后不需要重启；但是我们建议您这样做。 
 
 如果您尚未订阅 TSplus 更新/支持服务，或者您的订阅已过期，您将无法运行更新发布程序： 
 
 

https://tsplus.net/UpdateRelease.exe
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 在这种情况下，我们建议您在我们的商店页面下订单。您将收到下载您的 support.lic 文件的正确
信息。激活您的更新/支持服务是一个简单的过程。  这里  . 
 
 更新完成后，需要重启： 
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 仅针对特定需求，TSplus支持团队可以提供紧急更新代码，以解锁更新发布程序。 
 
 

 
 

 
 自 TSplus 11.40 版本以来，您将有选择安装的选项  TSplus Advanced Security  我们的强大安
全附加组件，在其终极试用版中（所有安全功能免费使用 2 周）添加到您的 TSplus 系统中： 
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 升级您的 TSplus 版本 
 
 
 
 
 
 
 如果您希望升级当前版本的 TSplus，以添加更多用户或更多功能，请点击我们商店页面的“升级现
有许可证”选项卡： 
 
 

 
 
 下载升级许可证代码生成程序，以便获取您的升级许可证代码。 
 



 
 
 
 
 
 
 



 
 

 如何使用 Apache 而不是 Terminal Service 
Plus 默认的 Web 服务器 
 
 
 
 
 
 

 前提条件 
 
 这可能是个好主意去  更新终端服务加  确保您获得最新的TSplus程序。 
 

 1. 启动 AdminTool 并转到 Web 服务器选项卡 
 
 点击管理Web服务器图块，检查  使用不同的HTTP网络服务器  因为您想使用Apache。 
 
 

 
 
 然后，使用按钮  选择新的 Web 服务器根路径  告诉TSplus新的网页文件夹根目录在哪里。 
TSplus将把请求的文件/文件夹复制到这个新的根文件夹中，此时，TSplus对Apache的设置接近完
成。弹出窗口将建议您将Apache HTTP端口更改为81。 
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 现在是设置 Apache 的时候了。 
 

 2. 设置Apache 
 
 将HTTP从80更改为81。 
 
 执行此操作的具体方式取决于您的 Apache 版本和当前的 Apache 设置。 
 
 我们建议您在修改任何 Apache 设置文件之前备份它们，这样如果需要，您将有办法恢复它们。 
 
 通常您可以通过编辑位于“Apache\conf”目录中的文件httpd.conf来更改Apache监听端口： 
 
 听 81 
 
 完成后，重启Apache服务。 
 

 3. 返回 TSplus Web 服务器管理工具 
 
 您可以在 TSplus Web Management 工具中设置 HTTP 和 HTTPS 端口。我们建议使用标准端
口，但此功能在尝试避免与其他进程冲突时可能会很方便。 
 
 

 ### 4. 最后步骤 
 
 对于通用打印机，我们需要能够在PRINTS文件夹中写入。 



 
 所以，请确认每个人/用户…对…/打印文件夹拥有完全的权限。 
 
 

 



 然后选择您希望用作Web访问页面的.html文件： 
 
 C:\Program Files (x86)\TSplus\Clients\www 
 
 并将其复制为 index.html 到您的网站根文件夹，通常这是“Apache\htdocs”目录。 
 

 5. TSplus Gateway Portal、负载均衡和/或HTML5文件传
输的特定设置 
 
 如果您想将此基于Apache的系统用作TSplus Gateway Portal和/或使用TSplus Gateway Portal负
载均衡功能和/或使用HTML5文件传输功能，您需要允许Apache执行TSplus GCI脚本。 
 
 首先，您必须在Apache中启用CGI模块。 
 
 编辑位于“Apache\conf”目录中的httpd.conf文件，并搜索类似于以下内容的行： 



 
 ;LoadModule cgiĀmodule modules/modĀcgi.so 
 
 āĂ“;”以启用CGI模块： 
 
 加载模块 cgiĀmodule modules/modĀcgi.so 
 
 然后，ă到Ą行以...ąĆ的内容： 
 
 ć加Ĉ理程序 cgiĉscript 
 
 并ć加 .exe ĊċČ以č权 Apache 将 .exe 文件作为 CGI 程序Ĉ理： 
 
 ć加Ĉ理程序 cgiĉscript .exe 
 
 最后，您必须告诉 Apache TSplus 的“cgiĉbin”文件夹Ďď CGI 程序。为此，您必须
在“Apache\conf”目录中的 httpd.conf 文件中ć加以下行： 
 
 ScriptAlias /cgiĉbin/ “C:/Program Files (x86)/TSplus/Clients/www/cgiĉbin/” 
 
 完成后，重启Apache服务。 
 
  如果您在您的 Apache 服务器上设置 CGI 时遇到任何问题，请参考以下内容  官方Apache文档   
 
   检查您的设置：   要Đđ您的设置，请在服务器Ē打ąĄ个网页ēĔ器并访问  http://localhost/
cgiĉbin/hb.exe  如果您ĕ到ApacheĖė页面，Ę您的Apacheę置Ě在问ě。如果您ĕ到Ą行文本/
Ĝĝ，ĘĄĞğ常Ġ 
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 如何使用IIS而不是Terminal Service Plus默认
Web服务器 
 
 
 
 
 
 

 前提条件 
 
 这可能是个好主意去  更新终端服务加  确保您获得最新的TSplus程序。 
 

 1. IIS 配置 
 

 安装 IIS，包含以下模块：CGI、ISAPI 扩展和 ISAPI 过滤器。 
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 - 配置IIS端口： 
 
 访问IIS管理控制台，展开您服务器名称下的列表，然后展开“站点”菜单，右键单击“默认网站”，并
点击“编辑绑定”。 
 
 



 点击“http”和“编辑”。将端口更改为81，然后点击确定，再点击关闭： 
 
 

 
 
 禁用443端口或将此端口更改为另一个空闲端口。 
 
 然后，重新启动 IIS 管理器。 
 

 创建CGI虚拟目录 
 



 在左侧面板菜单中，展开您的服务器下的菜单，然后选择“站点”，右键单击您的站点以添加一个新
的“虚拟目录”，如下图所示： 
 
 

 在将要打开的窗口中按如下方式填写： 
 
  别名：  cgi-bin 
 
  物理路径：  C:\Program Files(x86)\TSplus\Clients\www\cgi-bin 
 
 



 然后点击“确定”，您将看到“cgi-bin”虚拟目录已添加到您的IIS网站。现在，右键单击此“cgi-bin”虚
拟目录，然后点击“转换为应用程序”。点击“确定”并接受默认设置。 
 
 



 

 然后在管理器窗口右侧为此文件夹选择“处理程序映射”图标： 
 



 

 从处理程序映射列表中，双击“CGI-exe”。然后，在可执行文件属性框中搜索 hb.exe 可执行文件
并点击确定。 
 
 



 出现确认提示。点击“确定”以允许此 ISAPI 扩展。 
 
 

 现在点击“编辑功能权限”： 
 
 



 检查“执行”复选框并点击确定： 
 
 

 返回“CGI-bin”主页，点击“CGI”以打开CGI属性： 
 
 

 将“每次调用使用新控制台”的值更改为“真”。然后，单击“应用”以保存更改。 
 
 

 ### 3. 配置CGI扩展权限 
 



 现在，最后一步是允许CGI扩展在服务器上运行。点击“ISAPI和CGI限制”图标。可以通过点击窗口
左侧菜单中的机器名称找到它。 
 
 

 在“ISAPI 和 CGI 限制”页面上，点击窗口右侧的“添加 …”。现在指定托管在 TSplus 文件夹中
的“hb.exe”文件的完整路径。确保勾选“允许扩展路径执行”选项，如下图所示： 
 
 

 



 

 
 
 确保在服务器的CGI部分中，“默认网站”和“cgi-bin”的设置“模拟用户”被设置为“真”。 
 
 



 
 
 给予用户“IUSR”在目录“C:\Program Files (x86)\TSplus\Clients\www\cgi-bin”中的完全权限 
 
 给予用户“IUSR”在目录“C:\Program Files (x86)\TSplus\Clients\webserver\twofa”中的完全权限 
 

 4. 在IIS中添加Mime类型 
 
 以管理员身份打开命令提示符并运行以下命令： 
 
 
 
 
 
 
    终端窗口  
 
%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension='.dat',mimeType='text/plain']
 
 
 
 
 
 
 
 



 
 
 
    终端窗口  
 
%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension='.',mimeType='text/plain']
 
 
 
 
 
 
 
 
 
 重启IIS。 
 

 5. 配置IIS目录权限 
 
 给予目录“C:\inetpub\wwwroot”中的组“Everyone”完全权限 
 

 6. 配置 TSplus 
 
 前往 AdminTool 的 Web 服务器选项卡，然后选择“使用不Ā的 āTTP 服务器”选项： 
 
 



 然后，在Ā一窗口中，点击“选择新的 Web 服务器Ă路径”，并ăĄ IIS 目录的路径，应ąĆć
Ĉ：“C:\inetpub\wwwroot”。现在点击“保存并重启 AdminTool”。 
 
 

 
 
 以下ĉĊ将出现： 
 
 



 

 ċČč。Admintool将Ď动关闭。然后再次打开Admintool并点击Web图标。 
 
 最后，重启网ď服务器： 
 
 

 ### Đ. 使用đĒ主机ē行Ĕĕ 
 
  警告  使用不Ā的用户Ė户。 



 
 如ė您Ęĕ使用ę前用户Ė户从ĎĚ的 RěP ĜĝĞ接到服务器，ğĜ被Ġ开Ğ接，并ġĢģ重新
Ğ接。 
 
 

 
 
 
 
 
 
 
 
 



 
 

 使用反向代理后的服务器 
 
 
 
 
 
 
 可以通过xhr-polling使用位于反向代理后面的服务器，但有一些限制。 
 
  如所述  Websockets 不是 HTTP 协议的一部分，即使第一个 http 请求看起来像 http 请求，实际
上并不是，因此大多数已知的反向代理不支持 Websockets，并丢弃第一个 Websocket 请求的许
多重要区域。 
 
 如果您知道服务器位于反向代理后面，请通过在 Clients\www\software\html5\settings.js 中设置此
选项来禁用 Websockets： 
 
 禁用WebSocket = true; 
 
 这将强制使用  XHR轮询  并避免连接时的延迟。 
 
  如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有名
为“settings.js”的文件，则您的TSplus版本较旧，此文档不适用。请先更新您的系统或联系支持。  
 
 请注意，由于连接性质，XHR-polling 的使用不如 Websockets 稳定。 
 
 使用反向代理的 Xhr 轮询的另一个限制是对文件上传的支持较差。在直接连接中使用 XHR 时，例
如通过 Apache 反向代理，Apache 可能会意外中断文件的上传。 
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 使用反向代理服务器功能 
 
 
 
 
 
 
 此功能在 TSplus 企业版中可用。 
 
 反向代理系统充当其关联服务器的中介，以便任何客户端可以与之联系。使用反向代理的优点很
简单：您不再需要根据 TSplus 服务器的数量创建那么多端口重定向规则。无论您是否使用负载均
衡功能，都需要激活它以便通过反向代理进行连接。在 TSplus 中，它为负载均衡的 TSplus 服务
器集群提供了一个独特的访问点。 
 
 

 这个独特的访问点将是您的网关门户服务器。由于该服务器将被远程访问，您需要在路由器上设
置一个端口重定向规则，包括根据您的偏好设置 http 或 https 端口（80 是 http 的默认端口，443 
是 https 的默认端口）。 
 
 点击农场选项卡，然后点击反向代理选项卡： 
 
 



 - 网关公共IP必须设置为固定有效的IP地址。 
 

 
 选择 Http 或 Https 作为您首选的连接方式，您的服务器必须能够在端口 80 或 443 上相互通
信，具体取决于您使用的连接方式。确保您的 Windows 防火墙不会阻止这些端口也很重要。 
 
 
 如果您希望对您的农场进行负载均衡，请启用负载均衡功能。如果您不激活此功能，则需要将



您的农场服务器分配给用户或组。有关此主题的更多信息可以找到。  这里  . 
 
 
 点击“添加应用程序服务器”，并在显示名称中填写您的服务器名称，在内部名称字段中填写其主
机名，以及其私有（局域网）IP地址，然后点击“保存”。 
 

 
 

 完成服务器列表后，点击“保存网关反向代理设置”，并重启位于管理工具Web模块中的Web服务。 
 

 反向代理和生成的连接客户端 
 
 您可以生成一个连接客户端，通过反向代理服务器连接到应用程序服务器。 
 
 要做到这一点，假设您的网关具有公共 IP 1.1.1.1，您的后端服务器的内部名称为“srv2”，然后在
连接客户端生成器的服务器地址字段中使用特殊 URL 1.1.1.1:443/~~srv2。 
 
 例如： 
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 请不要忘记勾选此框： 
 
 



 
 
 除非您想连接到特定的应用程序服务器。 
 
 
 
 
 
 
 
 



 
 

 TSplus Virtual Printer 
 
 
 
 
 
 
 TSplus虚拟打印机是经典远程桌面打印解决方案的新替代品，这些解决方案可能不可靠、依赖硬
件且难以管理。虚拟打印机独特的压缩算法通过最小化数据传输同时保持图像质量，提高了远程
打印作业的传输速度。 
 
  注意  TSplus HTML5 客户端不受支持，并且需要  TSplus 通用打印机  . 
 

 好处 
 

 单用户和多用户环境支持。 
 无需配置。 
 与任何虚拟机兼容。 
 混合32位和64位环境。 

 

 前提条件 
 
 TSplus 虚拟打印机操作系统兼容性列表，32位和64位： 
 

 Windows Vista 
 Windows 7 
 Windows 8 
 Windows 8.1 
 Windows 10 
 Windows Server 2008 
 Windows Server 2008 R2 
 Windows Server 2012 
 Windows Server 2012 R2 
 Windows Server 2016 
 Windows Server 2019 

 
 TSplus Virtual Printer 兼容以下内容： 
 

 TSplus生成的客户端 
 TSplus RemoteApp 客户端 
 使用Web门户时的TSplus RemoteApp插件 
 微软远程桌面客户端 
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 它与以下内容不兼容： 
 

 TSplus HTML5 客户端 
 硬编码的瘦客户机设备，其中客户端设置无法安装。 

 

 两个部分 
 
 TSplus 虚拟打印机由两个组件组成： 
 

 一个服务器端组件，预装在 TSplus 12.70 版上。 
 在最终用户的 Windows 工作站上安装的桌面组件。 

 
 两种设置都可以直接在服务器端的“C:\Program Files (x86)\TSplus\UserDesktop\files\addons”文件
夹中找到，文件名为“Setup-VirtualPrinter-Server.exe”和“Setup-VirtualPrinter-Client.exe”。 
 
 

 
 
 客户端设置也可以通过您的 TSplus 网络服务器访问，使用以下链接： 
 
 你的tsplus服务器IP或公共域名/addons/Setup-VirtualPrinter-Client.exe 
 
 您还可以通过命令行以静默方式安装客户端，方法是使用以下参数执行安装程序： 
 
 /抑制消息框 /非常安静 /安静 /无用户界面 
 

 开始使用 



 
 TSplus虚拟打印机在第一次TSplus安装时会自动安装，并在试用期间直接可用。 
 
 一旦安装了TSplus，您需要在用户的计算机上安装“虚拟打印机客户端”。 
 
 当您使用任一方式远程连接到您的 TSPlus 服务器时  微软RDP客户端  (mstsc)  TSplus生成的客
户端  或  Web Portal RemoteApp 插件  您将能够通过“虚拟打印机”从远程会话打印到本地打印
机。默认情况下，所Ā的本地打印机是本地默认打印机。 
 
 您ā 2 种方法可以Ă据您的情况ăĄąĆ到“Virtual Printer”打印机的本地打印机： 
 
 ćĈ您ĉ在使用Ċċ桌面，Č可以通过使用系统čĎ中的虚拟打印机图ďĀĐ要使用的本地打印
机。 
 
 

 
 
 ćĈ您无法访问Ċċ的桌面，Č需要使用位đ“C:\Program Files 
(x86)\TSplus\UserDesktop\files”中的名为“VirtualPrinterTool.exe”的“虚拟打印机工Ē”。 注意：您
可以将ē用程序Ĕ配ĕ用户，或通过虚拟打印机高Ė设置使其在ėĘ时自动ę行。 
 
 

 
 



 配置 
 
 要访问 TSplus Virtual Printer Ě制面ě，Ĝ通过 AdminTool ĝĞ：ğĠ组件 ġ 虚拟打印机 
 
 

 
 
 从ĢģĤĔ，您将能够： 
 

 安装虚拟打印机 
 ă新虚拟打印机 
 ĥĦ“Virtual Printer”打印机ħ性 
 Ĩĩ虚拟打印机 
 将虚拟打印机设置为默认打印机 
 ĥĦ虚拟打印机Īī和Ĭĭ理文Į 

 
 



 
 
 在“设置 ġ 高Ė”ĤĔ，您将能够设置高Ė参数，įć： “在ėĘ时ę行虚拟打印机工Ē”，这将使虚
拟打印机工Ē在ėĘ时可用đ远程会话。 İ参数Ģ要用đıĲ将“虚拟打印机工Ē”Ĕ配ĕĳ个需
要它的用户的ĴĵĶķ，使其直接ĸ所āĹ可用。 
 
 

 
 
 从ĺ可ĻĤĔ，您将能够： 



 
 ļĽ您的ĺ可Ļ 

 
 要ļĽ它，Ĝ连接到ľĿ的  ĺ可门户  并输ŀ您的ŁłŃ件地ń和Ņ单ņ以下Ň您的ĺ可Ļ文
件。ňŉ，Ŋŋ“ļĽ您的ĺ可Ļ”Ōō并上传它。 
 

 ĥĦ您的ĺ可ĻĪī 
 
 

 
 
 
 
 
 
 
 
 

https://license.dl-files.com/
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 TSplus Web App 
 
 
 
 
 
 
 TSplus Web App 是一个渐进式网络应用程序 (PWA)，利用现代浏览器 API 提供无缝的远程访问
体验，无需繁琐的软件安装或复杂的连接客户端。旨在利用行业标准的 HTML5 显示和通信协议，
TSplus Web App 看起来像是一个本地连接解决方案，无论您使用何种类型的设备。 
 

 好处 
 
 新的 TSplus WebApp 通过以下改进相较于传统应用程序和连接客户端，提供了更好的性能和价
值： 
 

 
 由于软件占用空间小，加载时间更快。 
 
 
 降低数据使用 - TSplus Web App 利用常见的基于浏览器的流量管理来最小化数据使用。 
 
 
 无缝用户体验 - 从登录显示到应用程序渲染，TSplus WebApp 为用户提供了本地应用程序使用
的外观。 
 
 
 不再因打开过多浏览器窗口而导致浏览器标签或会话丢失。TSplus Web App 的行为提供与其他
顶级应用程序相同的多任务选项。 
 

 

 安装 - 电脑 
 
 导航到您的企业 TSplus Web Portal，使用您首选的常见网页浏览器（需要 HTTPS 配置）。 
 
 点击导航栏右侧的 + 按钮。 当提示时，点击“安装”。 
 
 



 
 
 安装只需一秒钟。它将在您的桌面上创建一个图标： 
 
 

 
 
 并且网页应用将在完成后立即打开： 
 
 



 
 

 安装 - 安卓移动设备 
 
 使用您首选的常见移动网页浏览器导航到您的企业 TSplus Web Portal。  HTTPS协议在TSplus服
务器上是必需的。  
 
 Web门户将提供将TSplus Web App添加到主屏幕的选项，您可以通过点击窗口底部的“将TSplus 
Web App添加到主屏幕”消息来实现。 
 
 



 
 
 或通过点击窗口右上角的三个点菜单，然后点击“添加” 
 
 接受“添加到主屏幕”选项后，用户将看到以下屏幕： 
 
 



 
 
 点击“添加”按钮，过程完成： 
 
 



 
 
 TSplus Web App 现在可以直接从您的移动设备主屏幕访问。 
 
 

 



 

 安装 - 苹果 iOS 移动设备 
 
 iOS上的Web应用安装过程与Android过程类似。只需使用Safari浏览器导航到TSplus Web门户。
点击分享按钮： 
 
 

 
 
 然后点击“添加到主屏幕”。 
 
  注意：  Chrome浏览器不支持iOS上的Web应用功能。 
 

 管理 
 
 您可以通过访问 TSplus 管理工具网页 - 网页门户部分并点击 TSplus Web App 瓷砖来管理 Web 
应用程序： 
 
 

 



 
 Web 应用程序默Āā用，Ă您可以将其ă用。可以Ą改快ą方式ĆćĈĉĊ和主ċČč以Ď 
TSplus Web 应用程序的图标。 
 
 

 
 
 只需点击“ďĐ”以đ录您的Ą改。 
 
 
 
 
 
 
 
 



 
 

 Web Applications Portal: URL地址中的参数 
 
 
 
 
 
 
 如果您希望在使用时绕过 Terminal Service Plus 标准登录 Web 访问页面  Web 应用程序门户  并
直接访问Web应用程序门户页面，您必须在URL地址中指定多个参数： 
 

 用户登录 
 用户密码 
 用户域名 
 服务器 
 端口 
 客户端类型（HTML5或Windows） 

 
 这是我们演示服务器上用户“demo”使用密码“demo”的完整URL地址示例，带有HTML5客户端： 
 
  https://demo.tsplus.net/index_applications.html?
user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5  
 
 域名、服务器、端口和类型参数是可选的，以下 URL 地址具有完全相同的行为： 
 
  https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo  
 
 要使用 Windows 客户端，请使用： 
 
 &type=远程访问 
 
 使用这些参数在URL地址中，您可以直接访问Web应用程序门户页面。 
 
 您不必同时指定所有这些参数：未指定的参数将具有其默认配置值。 
 
  如果您希望在使用HTML5客户端连接时绕过Terminal Service Plus标准登录，请检查  此页面  .  
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 Web 应用程序门户 
 
 
 
 
 
 

 概述 
 
 Terminal Service Plus Web Application Portal 提供了一个单一、灵活的解决方案，可以简化应用
程序和桌面部署以及生命周期管理，从而降低 IT 成本。通过集中管理和网络交付按需应用程序，
IT 可以提高应用程序部署的成功率，提供基于角色的管理、应用程序控制、安全性和用户支持。 
 
 Terminal Service Plus Web Application Portal 将 Windows 应用程序和桌面虚拟化并转变为安全
的按需服务。 
 
  通过Web应用程序门户，您将能够将Microsoft Windows应用程序（业务应用程序、Office应用
程序等）发布到网络上。  
 
 与Citrix一样，您的用户可以直接通过互联网访问他们的应用程序，只需在门户网页中点击应用程
序图标，直接在他们自己的互联网浏览器中即可。 
 

 管理您的网络应用程序 
 
 Web 应用程序门户功能是  完全集成  在终端服务加（Terminal Service Plus）中。这意味着通过
终端服务加应用程序发布功能发布的所有应用程序都可以在Web应用程序门户中使用。 
 
 如果您想了解更多关于此出版过程的信息，请随时阅读我们的文档。  应用程序发布  和  将应用程
序分配给用户或组  . 
 

 设计您的Web应用程序门户 
 
 在管理工具中，打开“Web”选项卡并点击“应用程序门户”图块。 
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 要生成一个激活了Web应用程序门户功能的网页访问页面， 
 检查“启用应用程序门户”复选框。 
 您可以根据自己的喜好自定义您的网页访问页面，然后点击“发布”以发布此新网页访问页面。 
 
  注意：您只能更改经典主题的框和框边框颜色，这些主题可以在上面更改。  网页门户设计标题  .  
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 使用网络应用程序门户 
 
 在这个例子中，我们发布了默认名称为“index”的新网页访问页面。 
 
 要访问它，请打开一个网页浏览器并转到 http://your_server_name/（在此示例中我们使用  http://
localhost  直接从服务器本身。 
 
 显示的第一个网页是标准的 Terminal Service Plus 网络登录页面： 
 
 

 登录后，将显示一个新网页，这是Web应用程序门户： 
 
 

http://localhost
http://localhost
http://localhost


 
 
 如您所见，用户可以为每个他有权限访问的已发布应用程序获得一个图标。用户现在可以单击一
个或多个图标，以便在新标签页中远程打开相应的应用程序。 
 
 



 ### 网络锁定 
 
 自 TSplus 11.40 版本发布以来，当用户输入错误凭据时，Web 门户现在会阻止暴力攻击。在 15 
分ĀāĂă 10 Ą后，Web 门户将ą止用户登录 Ć0 分Ā（可自定义）。  高ć Ĉ 管理工具的锁定
选项卡  ĉ :Ċ 
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 这些是可以在ċ于 TSplus 文Čč中的 hb.exe.conĎiď 文Č上自定义的默认设Đ：
TSplusđClientsđwwwđcďiĈbinđhb.exe.conĎiď 中的“appSettinďs”Ēē。 
 
 您可以通过 TSplus 的锁定功能Ĕĕ所有Ė阻止的ė接和用户Ęę： 
 
 



 
 
  此功能  在第一Ą Web Portal ė接后可见并Ě于活ěĜĝ。 
 

 重要说明 
 

 
 Web 应用程序门户功能与Ğğ  Ġġ / 网关配Đ  并Ģ它ģ支持  ĤĥĦħ  . 
 
 
 在Ġġ/网关配Đ中，应用程序Ĩĩ在Ġġ的每Ī服务器上发布和分配。 
 
 
 在Terminal Service Plusī可方面，用户可以Ĭ时打开多个应用程序，而ĭĮįİ过1个用户。 
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 Web Autologon: 从网页直接连接，无需门户 
 
 
 
 
 
 

 概述 
 
 Terminal Service Plus Web Portal 允许用户仅通过使用他们的 Windows 凭据从任何网络浏览器连
接到他们的远程服务器。 
 
 有时，您希望在启动给定的 URL 地址时自动连接。此功能称为 Web 自动登录。 
 
 通过Web自动登录，您将使用特定Terminal Service Plus文件中指定的设置（登录名、密码、端口
等）进行连接。 
 

 使用 HTML5 客户端的 Web 自动登录 
 
 您将能够通过浏览直接连接到  http://your-server/software/html5.html  
 
 您可以通过使用记事本或任何文本编辑器（例如 Notepad++ - 不要使用 MS Word）编辑以下文件
来修改连接设置： 
 
 C:\Program Files (x86)\TSplus\Clients\www\software\html5\settings.js 
 
 您需要至少指定一个登录名和一个密码，以便享受Web自动登录的功能。 
 
 您可能需要在修改此文件后刷新网页浏览器。 
 

 使用 RemoteApp Web 客户端的 Web 自动登录 
 
 您将能够通过浏览直接连接到  http://your-server/software/remoteapp2.html  
 
 您可以通过使用记事本或任何文本编辑器（例如 Notepad++ - 不要使用 MS Word）编辑以下文件
来修改连接设置： 
 
 C:\Program Files (x86)\TSplus\Clients\www\software\remoteapp2.js 
 
 您需要至少指定一个登录名和一个密码，以便享受Web自动登录的功能。 
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 您可能需要在修改此文件后刷新网页浏览器。 
 

 使用相同凭据启用多个用户会话 
 
 如果您想使用相同的凭据启用多个用户会话，则可以按照此程序进行操作。 
 
 您可以复制位于的 index.html 文件： 
 
 C:\Program Files (x86)\TSplus\Clients\www 
 
 根据您的用户数量多次。您可以重命名它，然后通过以下网址访问它：  http://
nameofyourserver.com/renamedindex.html  
 
 编辑与用户凭据相关的段落： 
 
 访问配置 --------------- var user = "";                              // 连接到远程服务器时使用的登录名（留空
以使用此页面输入的登录名） var pass = "";                              // 连接到远程服务器时使用的密码
（留空以使用此页面输入的密码） var domain = ""; 
 
 您可以随意复制 index.html 文件，使用用户名重命名将使您更容易提供个人链接。 
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 网络凭证 
 
 
 
 
 
 

 概述 
 
 Terminal Service Plus Web Credentials 是一项先进的独特功能，允许用户仅通过电子邮件地址或 
PIN 码进行连接。 
 
 通过Web凭据，您可以使用用户的电子邮件地址或由您的业务应用程序生成的简单密码来保护服
务器的访问。此功能的一个巨大好处是，这些凭据（电子邮件或密码）是纯Web凭据：用户将不
知道他当前使用的Windows用户帐户，并且他不需要知道真实的Windows登录/密码即可连接到他
的应用程序。 
 
 通过Web凭据，您将能够定义自定义的纯Web凭据，并将其与任何现有的Windows / Active 
Directory用户帐户匹配。用户将能够使用这些自定义凭据进行连接，而不是使用Windows / Active 
Directory的凭据。 
 

 管理您的网络凭据 
 
 在管理工具中，打开“Web”选项卡并点击“Web凭据”图块。 
 
 



 Web凭据管理器将打开并显示此窗口： 
 
 

 您现在可以通过将自定义登录名和（可选）密码与现有的 Windows / Active Directory 用户帐户匹
配来创建新的 Web 凭据，如下所示： 
 
 



 自 TSplus 9.50 版本以来，您还可以决定用户的最大并发会话数。 
 
 您还可以编辑和删除现有的 Web 凭据，从而更改或禁用您配置的任何自定义凭据。 
 
 另外，您可以通过命令行创建网络凭据： 
 

 在Windows开始菜单的执行字段中，输入：‘cmd.exe’（或在程序/附件 > ‘Windows Power 
Shell’） 
 然后，为了进入正确的文件夹，输入：cd “C:\Program Files (x86)\TSplus\UserDesktop\files”，
然后按 Enter 以验证。 
 要添加新的 Web 凭据，请输入：AdminTool.exe /webcredentials-add your_web_login 
your_web_password your_windows_login your_windows_password 
maximum_concurrent_sessions 
 要添加一个空凭据，请输入两个双引号："" 以表示空文本。 
 要删除网络凭据，请输入：AdminTool.exe /webcredentials-remove your_web_login 

 

 重要说明 
 
 请注意以下限制： 
 

 
 ’[’、’]’ 和 ’°’ 字符在密码字段中不受支持。 
 
 
 在一个  农场 / 网关配置  仅支持Web凭据  负载均衡模式  （即它不适用于服务器分配模式） 
 
 
 在负载均衡模式下的农场/网关配置中，Web凭据Āā在农场的Ăă服务器Ą定义。 
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 网络锁定 
 
 
 
 
 
 
 TSplus Web 锁定，随版本 12.40 引入，是 Web 门户锁定功能的用户界面，用于解锁账户和编辑
高级设置： 
 
 

 
 
 锁定监视器会监控您 TSplus 服务器上的 Web 登录尝试。它记录尝试，并在达到授权的失败尝试
次数后自动阻止相应用户。 
 
 您可以轻松查看“锁定”列下的地址是否已被锁定。 
 下一列指示每个用户连续失败的次数。 
 
 在网络门户上，消息提示用户尝试失败次数过多。 
 
 



 
 
 用户可以通过管理工具的Web选项卡中的易于使用的管理控制台快速从此列表中移除、解锁和列
入白名单。只需点击您想要重置或解锁的用户，然后点击“重置”。 
 
 

 
 
 用户阻止的阈值可以由管理员在 AdminTool 的高级设置选项卡上进行配置： 
 



 

 
 
  检查文档以配置锁定设置。  
 

 TSplus Advanced Security与锁定集成 
 
 如果在Web门户上检测到失败的登录尝试，TSplus Advanced Security将指示该情况。  “锁定事
件”，对应于安全事件查看器上的用户名  : 
 
 

 检测到来自Web Portal的用户…的登录失败尝试。自此用户以来检测到1次登录失败尝试… 
 

 TSplus Advanced Security BruteForce Defender 
 
  TSplus Advanced Security Bruteforce Defender  涵盖了  客户IP地址方面  因此，它也适用于
RDP连接。 
 
  失败的暴力破解连接尝试  在TSplus高级安全事件日志中也可见（私有IP地址被排除以避免阻止代
理）： 
 
 

 
 
 “检测到来自IP地址……的连接尝试失败。该IP地址未被列入白名单，并将在多次连接尝试失败后
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被阻止。提供的用户名：Harry。” 
 
 有关锁定和暴力破解防御者的更多信息，请查看  此文档  和  暴力攻击防御者文档  
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 网页登录页面：如何更改登录启动画面 
 
 
 
 
 
 

 概述 
 
 当远程连接加载时，HTML5 客户端显示默认的启动画面，如下图所示： 
 
 

 您可以通过修改 JavaScript 配置文件来自定义此内容。 
 

 HTML5客户端 
 

 创建您自定义的启动画面内容 
 
 任何文本或HTML内容都可以用于启动画面。 
 
 此外，如果您需要使用单引号（’）或双引号（”），您必须在（’和”）之前写一个反斜杠，而不仅
仅是引号。 
 
 最后，请注意内容必须仅以1行书写。 
 
  以下示例是启动画面的有效内容：  
 
 
 



 这是我自定义的启动画面 
 请说“你好”! 
 它将显示一个标题（“这是我自定义的启动画面”）、一段文本（“请打个招呼！”）以及标准 TSplus 
启动画面中的动画环形图片。 
 

 修改启动画面数据以使用您自己的内容 
 
  如果您在“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中没有名
为“settings.js”的文件，则您的TSplus版本较旧，此文档不适用。请先更新您的系统或联系支持。  
 
 编辑位于“C:\Program Files (x86)\TSplus\Clients\www\software\html5”文件夹中的“settings.js”文
件。我们建议您使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 搜索以此开头的行： 
 
 W.splashscreencontent = ” 
 
 完全用以下行替换： 
 
 W.splashscreencontent = “您自定义的内容在这里”； 
 
 不要忘记结尾的双引号和分号（” ;）。 
 
 如果您希望延长HTML5中登录启动画面的持续时间，可以通过修改毫秒值来实现： 
 
 W.splashscreentime = 5000; //启动画面播放时间。 
 
  我们建议您在保存更改后的 HTML 页面后清除浏览器的缓存。  
 
 
 
 
 
 
 
 



 
 

 Web 登录页面：如何在登录后关闭登录表单 
 
 
 
 
 
 

 概述 
 
 在网页登录页面，当用户点击“登录”按钮时，所选客户端（HTML5或Windows）将在新的浏览器
标签页中打开。 
 
 有时，特别是在使用Windows客户端时，您可能希望将登录表单隐藏，以避免用户再次点击“登
录”按钮。 
 
 根据所使用的互联网浏览器，您有两种选择来更改此默认行为。两种解决方案都需要您修改一个
JavaScript文件。 
 

 解决方案 A：关闭登录选项卡 - 仅适用于 Internet 
Explorer 
 
 在此解决方案中，当用户点击“登录”按钮时，所选客户端将在新的浏览器标签页中打开，登录标签
页将自动关闭。根据Internet Explorer的版本，可能会向用户显示一个小消息窗口，询问他是否确
认要关闭此标签页。 
 
 编辑存储在“C:\Program Files (x86)\TSplus\Clients\www\software”文件夹中的“common.js”文件。
我们建议您使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 搜索这些行： 
 
 
 
 
 
 
 
 
  p = 'software/remoteapp.html';
  window.name = " " + window.opforfalse;
  if (cpwin != false) {
    cpwin.name = window.opforfalse;



    cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
  } else {
    window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
  }
 
 
 
 
 
 
 
 
 
 并用这些行替换它们： 
 
 
 
 
 
  p = 'software/remoteapp.html';
  window.name = " " + window.opforfalse;
  if (cpwin != false) {
    cpwin.name = window.opforfalse;
    cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
  } else {
    window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
  }
  window.open('','_parent','');
  window.close();
 
 
 
 
 
 
 
 
 
  我们建议您在保存更改后的 JavaScript 文件后清除浏览器的缓存。  
 

 解决方案 B：将登录选项卡重定向到另一个网页 - 适用于
所有浏览器 
 
 在此解决方案中，当用户点击“登录”按钮时，所选客户端将在新的浏览器标签页中打开，登录标签
将自动导航到另一个网页。 



 
 您可以自由使用任何现有的互联网地址（URL），例如“  http://google.com  http://your_intranet/
your/page.html”，或者您可以使用“thankyou.html”作为URL创建自己的网页，并在“C:\Program 
Files (x86)\TSplus\Clients\www”文件夹中创建一个名为“thankyou.html”的文件，并在其中放入
HTML内容。 
 
 编辑存储在“C:\Program Files (x86)\TSplus\Clients\www\software”文件夹中的“common.js”文件。
我们建议您使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 搜索这些行： 
 
 
 
 
 
  p = 'software/remoteapp.html';
  window.name = " " + window.opforfalse;
  if (cpwin != false) {
    cpwin.name = window.opforfalse;
    cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
  } else {
    window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
  }
 
 
 
 
 
 
 
 
 
 并用这些行替换它们： 
 
 
 
 
 
  p = 'software/remoteapp.html';
  window.name = " " + window.opforfalse;
  if (cpwin != false) {
    cpwin.name = window.opforfalse;
    cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
  } else {
    window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
  }
  window.location.href = "http://google.com";
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  我们建议您在保存更改后的 JavaScript 文件后清除浏览器的缓存。  
 
 
 
 
 
 
 
 



 
 

 网页登录页面：如何在同一标签页中打开HTML5
客户端 
 
 
 
 
 
 

 概述 
 
 在网页登录页面，当用户点击“登录”按钮时，HTML5客户端将在新的浏览器标签页中打开。 
 
 您可以通过修改 JavaScript 文件来更改此行为，使 HTML5 客户端在与 Web 登录页面相同的浏览
器标签中打开。 
 

 修改 custom.js 文件 
 
 编辑存储在“C:\Program Files (x86)\TSplus\Clients\www”文件夹中的“custom.js”文件。我们建议您
使用文本编辑器，例如记事本或Notepad++。  不  使用Word)。 
 
 添加此行： 
 
 var openinsamewindow = true; 
 
  我们建议您在保存更改后的 JavaScript 文件后清除浏览器的缓存。  
 

 修改 common_applications.js 文件 
 
 如果您正在使用 Terminal Service Plus Web Applications Portal 功能，则需要编辑第二个文件。
编辑存储在 “C:\Program Files (x86)\TSplus\Clients\www\software” 文件夹中的 
“common_applications.js” 文件。我们建议您使用文本编辑器，例如 Notepad 或 Notepad++。  不  
使用Word)。 
 
 搜索这些行： 
 
 
 
 
 
 



 
 
  if (childurl != '') {
    child = window.open(childurl, childname);
    childrenWindows[childrenWindows.length] = child;
  }
 
 
 
 
 
 
 
 
 
 并用这些行替换它们： 
 
 
 
 
 
  if (childurl != '') {
    window.name = childname;
    location.href = childurl + '#';
  }
 
 
 
 
 
 
 
 
 
  我们建议您在保存更改后的 JavaScript 文件后清除浏览器的缓存。  
 
 
 
 
 
 
 
 



 
 

 创建和自定义使用Web门户首选项和Web门户设
计的HTML Web访问页面 
 
 
 
 
 
 
 使用Web门户设计和Web门户首选项，您将能够创建自己定制的HTML Web访问页面 - 并且有  不
需要成为网页开发者  ! 
 

 网页门户设计 
 
 

 通过Web门户设计选项卡，您将能够自定义所有显示和图形设置，以及添加您自己的徽标。您可
以选择20张照片的集合，或者添加您自己的照片。您还可以设置任何颜色主题，使用您选择的背
景颜色，或者使用经典主题之一。 
 
 



 一些高级提示： 
 

 如果您已经知道颜色代码，则无需单击“选择...”按钮：只需在输入框中输入即可。 
 注意图片的真实大小：如果图片太大，您的页面可能会显得相当难看。 
 请随时使用底部的“预览”按钮，它快速且简单！ 

 
 

 ### 保存输入的值并重置为默认值 



 
 关闭此窗口时，您输入和检查的所有值将被保存。 
 
 如果您想将这些值重置为默认值，请单击底部的“重置”按钮。 
 

 网页门户首选项 
 
 

 
 
 



 
 



 此模块允许您配置Web访问页面： 
 

 “  默认值  您可以指定一个默认的登录名、密码和域，这些将自动填充登录字段。此处的所有设
置都保存在 index.html 文件中，可以根据您的喜好进行复制和重命名。 
 “  显示域字段  当选中时，域字段包含在登录信息请求中。 
 “  键盘  仅适用于具有特殊键盘需求的高级管理员。 
 “  可用客户端  选择两种类型的网络连接客户端。如果两者都被选中，用户将有选择权。 
 “  网关门户  检查以激活启用网关门户的页面。此功能在您将服务器分配给用户或组时添加了额
外的身份验证步骤。有关网关功能的更多信息可以找到  这里  ). 
 “  上传 - 下载  选择文件上传和下载的源路径和目标路径。 

 
 自 TĀālĂă Ąą Ćć.Ĉ0 ĉ，Ċ部分  “Windows 密码”  已添加。 
 
 ċ此部分，您Č在可以添加一个čĎď息，在通过网络门户连接时显示，以通知用户Đ密码到đ
Ēđ。ē如，如果用户的 WindĔĕă 密码在不到 Ė ėĘ到đ，将显示以下ęĚ窗口： 
 
 

 
 
 如ě所Ĝ，它使ĝ能够Ğ接ċWeb门户通过下面显示的ęĚ窗口进行更ğ。 
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 您还可以通过Web门户首选项启用“重置您的WindĔĕă密码”按钮，使用户能够随时Ğ接更ğĐ
WindĔĕă。 
 
 

 
 

 网络凭证 
 
 “Web ĠġedentiĢlă”部分允许您启用ģ或Ĥ用ĥ  网络Ħ证  功能。 
 
 使用WebĦ据时，您可能ħĨ允许ĩ密码。如果您只有Ī有ĩ密码的WebĦ据，īĬ建ĭ您Įď
选中“显示密码字段”选项，以进一步简į网页登录页面。 
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 ### İıĲ用ıĳ图标 
 
 

 此Ĵĵ用于WindĔĕă客户端特定设置。 
 
 您可以选择您的显示Ķķ，ĸ于 ĹemĔteĺāāģ无İıĻ面的İı连接ĥ或标ļ ĹĽľ 之Ŀ。您还
可以ŀ定ŁłħĨ文Ń在用户默认ńŅņ上ńŅ，显示ąŇ预览或ąŇńŅņ选择。 
 
 



 
 

 HTML5客户端瓷砖 
 
 

 
 
 在此Ĵĵ上，您可以ňŉHTMLŊ客户端网页显示的ŋŌ。有关更多信息请访问  此页面  . 
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 HTML5顶部菜单瓷砖 
 
 



 
 
 此选项卡使您能够选择在ō成的İı网络会Ŏ的ŏ部Ő单上显示的Ĳ用ıĳ，级ő为 Ć 或 2。您
还可以ňŉ这些Ĳ用ıĳ，以Œ它ĬĚČ在特定的客户端类型上：āœ、Ŕ动设ŕ、iĔăŖŖ或所有
客户端。 
 
 

 ### ō成 HTML 网络访问页面 



 
 īĬ建ĭ您在ō成ŗ的 HTML Web ĺœœeăă 页面之ěŘřŚ“预览”。 
 
 一ś您Ŝ预览ŝ到Ş意，您可以ş击“发Š”按钮将页面ō成并发Š到您的网络服务器根文件š中。 
 
 您将被要求输入页面名Ţ。如果您想ţŤ默认页面，请使用“index”。在这种ťŦ下，ŗ发Š的网
页将可以访问：  httāŧŨŨũĔĂġ-ăeġŪeġ.œĔmŨindex.html  
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