Ativando sua licenca TSplus (Offline)

Recupere sua Chave de Ativacao

Quando vocé solicitar uma licenga, conecte-se ao nosso e insira seu
Endereco de Email e seu Numero do Pedido:

Licensing Management App

Customer Portal - Get your License

Lanpin b vy Cousomes Poral

Bl =i

para mais informagdes sobre como usa-lo.

Sua chave de ativagao sera exibida na parte superior do painel:
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Localize a Ferramenta de Administrador na sua area
de trabalho

Se vocé nao conseguir encontrar o atalho da ferramenta de administracao, ele deve estar
localizado na pasta da area de trabalho na conta de administrador usada para baixar TSplus.
Vocé também pode encontrar a pasta TSplus neste caminho: ‘C:\Program Files
(x86)\TSplus\UserDesktopl\files’.

Clique duas vezes nele e, em seguida, clique na guia de licenga.

Aqui vocé pode ver o status da sua licenca TSplus, bem como seu ID de Computador e Nome
do Computador:
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Ative suas licencas em um servidor TSplus offline

Clique no botao “Ativar sua Licenca”. Um popup aparece e exibe um endereco URL bastante
longo.

Copie esta URL em um navegador de computador conectado a internet e acesse-a para
recuperar um arquivo de licenca:



@z License Activation - x

License Activation

Copy activation URL |hﬁp5:fﬂicenseapi diHiles.comAicensing/activation/start./d 7cbef S04fbabea 3f60F 2d 78984295244 785122 851 84 2 1 ccf Befd B840

(@53 Activate your license

Digite sua Chave de Ativacao:

Application de Gestion des Licer W +

“ &} & licenseapidi-files.com/licensingfactivation/start/d7cbcfo04 fhabead 027 B98429924d 78512, = T1r

Licensing Management App

License Activation

Please enter your Activation Key:

R R R R - - K K,

Yaou will ind your Activation Key in our orger confirrmation email
Please contact Support should you require any help activating your license

Next ¥

Sua licenga é entao validada. Baixe o arquivo de licenga clicando no botao correspondente:



Application de Gestion des Licer W +

&« (%] @ licenseapi.dl-files.com/licensing/activation/start/dTcbcfo04fbabea3 cf80f2dTE98429924d76512.. B0 1

Licensing Management App

License Activation

Your license has been activated!
+ TSplus Enterprise edition - 5 users
+ Update/Support services for TSplus Enterpnise ediion - 5 users - 3 years
» TSplus Advanced Security URimate edition

Thank you for your business!
You Can now safely close this window

Download Licensa fike for Offing Activation

Este arquivo de licenca deve ser copiado de volta para o servidor a fim de concluir o processo
de ativacgao offline:

@z License Activation

License Activation

Copy activation URL |hﬁp5:fﬂicenseapi dHiles .com/licensing/activation,/start/d 7cbof S04fbabeadcf60F 2d 7858429524d 785122 85184 21 ccf 8efd 84D

@ Activate your license




@3 Please locate your license.lic file st

ra v A ; #» This PC » Downloads v O Search Downloads 2
Organize « Mew folder = - [ 0
# Quick access ] MName Date modified Type Size
I Desktop | jre-Bu191-wind... 11/16/20184:33PM  Application 1,846 KB
* Downlaads j license_P6B_OF... 9/11/2020 1:02AM  LICFile 1KB
Ifl Documents % Setup-Remote... Application 6,093 KB
Setup-TSplus-5... Application 4157 KB
pi p-l=p PP
| Pictures "
= [y UpdateRelease Application 685 KB
[ Desktop v
File name: |license PEB_OF >

Uma mensagem confirmara que sua licenga foi recuperada com sucesso:

License Activation e

o License retrieved successfully

oK

Vocé tera que selecionar as licengas / suporte correspondentes para ativar e uma mensagem
confirmando que todos os seus produtos/suporte estdo agora ativados.

Nota. Vocé ainda pode baixar arquivos license.lic no Portal de Licenciamento para Versdes
Legadas do TSplus. para mais informacdes sobre
como usa-lo:
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Ativando sua licenca TSplus (Online)

Opcao Um

Isso aparecera na inicializagdo do Windows:

Thank; you far using TSplus, a great product for:
T S TN Je=  Windows W7 W8, W10, 2008.2012 ar 2016

The product includes all options for 5 users and 15 days.

Senal number: PG

Buy Maow! Continue

Opcao Dois

Localize a Ferramenta de Administrador na sua area de trabalho :

e Se vocé nao conseguir encontrar o atalho da ferramenta de administracao, ele deve estar
localizado na pasta da area de trabalho na conta de administrador usada para baixar TSplus.
Vocé também pode encontrar a pasta TSplus neste caminho: ‘C:\Program Files



(x86)\TSplus\UserDesktop\files’.
Clique duas vezes nele e, em seguida, clique na guia de licenga.

Aqui vocé pode ver o status da sua licenca TSplus, bem como seu ID de Computador e Nome
do Computador:

T TSplus - Administration Console

TS U Remaote Access Management Console

1t HomE

Activate your License

[ appLicaTIONS

Buy Mow

(ep PRINTER

@ WEB License Status

Trial License : 15 days remaining.

i Farm
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Computer name: WIN-A1LO0OCHNOESE

% SYSTEM TOOLS

8% Apvancen

Editions
qxp ADD-ONS @ System Edition
(@7 LICENSE @ Printer Edtion
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Ative suas licengas em um servidor TSplus online

Vocé encontrara sua chave de ativagao permanente (XXXX-XXXX-XXXX-XXXX) na nossa
confirmacao de pedido por e-mail.

Se vocé deseja ativar sua assinatura, insira sua chave de assinatura. (S-XXXX-XXXX-XXXX-
XXXX) .

Quando vocé solicitar uma licenga, conecte-se ao nosso e insira seu
Endereco de Email e seu Numero do Pedido:


https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/

Licensing Management App Suppam

Customer Portal - Get your License

Paacs Ty Foul ainail aodiess

Please type your Onder Number specied in The onder conlimation email
I you fawe maoe seweral onoders, any onder rumber will do

Lexgin s ooy Cusdcamnes Porkal

Parners / Reselbers

Baixe o Guia do Usuario do Portal do Cliente para mais informacdes sobre como usa-lo.

Sua chave de ativagao sera exibida na parte superior do painel:
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Vocé pode entao ir para o Tile de Licenca do AdminTool, clicar no botao “Ativar sua Licenca”,
inserir esta chave de ativacao e clicar em “Préximo”.
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@m Activate your License
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@E Trial License : 15 days remaining.
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@ License Activation

License Activation

Please enter your Activation Key:

You will find your Activation Key in our order confirmation email
Please contact Support should you require any help activating your license

Vocé recebera uma lista de todas as licengas/suportes disponiveis atribuidos a esta chave de
ativacao, ou seja, todas as licengas/suportes ainda nao ativados:



License Activation

Please select the license(s) you want to activate on this computer:
TSplus
[ TSplus Enterprise edition - 5 users
) No Updates/Support
) Update/Support services for TSplus Enterprise edition - 5 users - 3 years
T5plus Advanced Security
[] TSplus Advanced Security Ultimate edition

The licenses listed above are all the licenses curmently available for activation on this computer.
If you have purchased mulliple units, only ane will be displayed in this list for this computer, and you
will be able to activate the other units on other computers.

£ Back Mexl »

Verifique um ou mais itens e clique no botédo “Préximo”. Observe que vocé pode ativar varios
produtos ao mesmo tempo marcando varios produtos/suporte!

License Activation

Your license has been activated!
« TSplus Enterprise edition - 5 users
« Update/Support services for TSplus Enterprise edition - 5 users - 3 years
« TSplus Advanced Security Ultimate edition

Thank you for your business!
You can now safely close this window.

Todos os seus produtos/suporte estdo agora ativados (neste exemplo, tanto o TSplus com
suporte quanto o TSplus Advanced Security foram ativados ao mesmo tempo).



License Status

@H Permanent license activated. - Enterprise edition - Unlimited users
@ Computer 1D 2222
[ Computer name: DESKTOP-F304H4|

D—l End of support date: 5/14/2023

License Status

@3  License Activated - Ultimate Protection edition
ﬁ COMPUTERID 2222

G) Computer name: DESKTOP-F304H41

Atualize seus dados de licenga clicando no botdo correspondente na parte inferior da pagina, ele
sincronizara as informacgdes com nosso Portal de Licenciamento:

@ Adtivate your License

I 1":) Refresh your License

License o

License has been synchronized with licensing portal

oK

Nota. Vocé ainda pode baixar arquivos license.lic no Portal de Licenciamento para Versdes
Legadas do TSplus. Baixe o Guia do Usuario do Portal do Cliente para mais informacgdes sobre
como usa-lo:
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Ativando seu arquivo de licenca de suporte

A versao 8.20 do TSplus introduziu uma nova e facil maneira de gerenciar seu contrato de
suporte anual. Por favor, atualize sua versao para a versdo mais recente antes de seguir este
procedimento.

Os servigos de suporte incluem nosso servigo de suporte mundial por Ticket/Email, acesso ao
Forum, rehosting de licenga, suporte a FAQ e tutoriais. Os Servigos de Atualizagao incluem a
entrega de cddigos de Atualizacao, o direito de instalar e usar qualquer novo langamento, patch
e atualizagoes.

O codigo de atualizagao é solicitado uma vez por ano para poder aplicar o patch de Atualizagao.
Ele é fornecido pela nossa equipe de suporte sob demanda. Este codigo de atualizagao agora é
substituido por um arquivo support.lic que vocé pode ativar no bloco de licenciamento da
Ferramenta de Administracao.

Estamos investindo todos os dias para aprimorar o TSplus e corrigir todos os problemas
conhecidos. Portanto, recomendamos a todos 0s nossos clientes que mantenham sua

instalagao do TSplus atualizada. A taxa anual ndo é cara e esta disponivel em nossa pagina da
loja.

Passo Um

Localize a Ferramenta de Administragcao na sua area de trabalho :

oo

Clique duas vezes nele e, em seguida, clique no bloco de licenga.

e Se vocé nao conseguir encontrar o atalho da ferramenta de administracao, ele deve estar
localizado na pasta da area de trabalho na conta de administrador usada para baixar TSplus.
Vocé também pode encontrar a pasta TSplus neste caminho: ‘C:\Program Files
(x86)\TSplus\UserDesktopl\files’.



Vocé pode agora ver o Numero de Série :

m TSplus - Administration Console - = X

TSiEUS Remote Access Management Console

1+ HOME

(657 Activate your License
[ appLicaTioNs

E Buy Mow

(ep PRINTER
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### Passo Dois ###

Conecte-se ao Portal de Licenciamento ao inserir seu endereco de e-mail e seu numero do
pedido:

Licansing Management App Suppon

Customer Portal - Get your License

Piaasa Type Four emall address

Fiease type your Order Mumbsr specibed in the order confirmation email
Iyt e racke Siwnral orcers, Sy ceder rumbes will do

Lexgin e oy Cusioimes Porkal

Parners i Reselers

Baixe o Guia do Usuario do Portal do Cliente

para mais informacdes sobre como usa-lo.

Vocé recebera um arquivo Support.lic.
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Passo Trés

Clique no bloco “Ative sua licenga”:

m TSplus - Administration Conscle

TSEUS Remote Access Management Console

it HOME

(B9 Activate your License

[ arpLicaTiONs

E Buy Mow
(Ch PRINTER
@ WEB License Status
(557 Trial License : 15 days remaining.
B rarm
ﬁ Computer ID: 2222
o
2, SESSIONS

[ computer name: WIN-A1LOOCNOESS
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Editions
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@ Enterprise Edition

Em seguida, selecione "Estender periodo de suporte":

m Actrvation

What do you want to do?

Activate License (license.lic file]

Extend Support period [support.lic file)




Extending your support penod

When you did place your order, a support file named "support.lic’
has been created for you. To extend your support period you have to
select the place where you did store this support.lic file

Ok

Em seguida, localize seu arquivo Support.lic e abra-o para ativa-lo!

Licensing pd

Your support period has been successfully extended!

QK




Visao geral da Ferramenta de Administracao
TSplus

Depois seu servidor esta imediatamente pronto para uso.

No entanto, vocé pode personalizar todos os parametros do sistema com uma poderosa
Ferramenta de Administrador.

Para fazer isso, clique no seguinte icone criado na sua Area de Trabalho:

(e [ Reiel)

A Ferramenta do Administrador sera exibida em seguida:

TSplus - Administration Console - 18 — X

Lite Mode

TS REMOTE | |
B Assist Me Help English -

{t HoME
[ AprLicATIONS D @
Computer name: MYSERVER https:/fwebportal.example.com

(Ch PRINTER

Private [P 192,168, b o o

PubliclP -
@ wes .

RDF port 3389 2 The built-in HTTP server is listening on port 80

Connections: 1 The HTTPS server is listening on port 443

i rarm

[o} Session Manager

-}
2, SESSIONS

System Audit - No issues found
% SYSTEM TOOLS

Version 18 - You are using the latest version Read changelog

3 ApvanceD

License TSplus Enterprise edition.
&7 ADD-ONS

Support renewal date

© ® ® ®

(@3 LICENSE

2FA Advanced Security Server Monitaring
License Activated License Activated License Activated GRemotE Support


/pt/tsplus-lts-14/installation
/pt/tsplus-lts-14/installation
/pt/tsplus-lts-14/installation

Quer obter ajuda rapidamente sobre um recurso do TSplus Admin Tool? Apenas clique em um
bloco ou em uma guia ir para a ajuda correspondente!



TSplus - Configuracoes de Backup

Na guia TSplus, vocé pode configurar as configuragdes do TSplus.

Vocé pode fazer backup ou restaurar os dados e configuragdes do TSplus clicando no botao
“Backup/Restore” na parte superior:

R
TSEL Remote Access Management Console
1+ HOME

Backup / Restore your Server Parameters

[ ArpLicaTiONS

Th TSplus - Backup / Restore your Server Parameters X
PRINTER
é Backup your Server Parameters
Backup
@ wes
FARM
m Mo backup found
=]
2, SESSIONS

ek SYSTEM TOOLS
£33 Apvancen
{7b ADD-ONS

(@7 LICENSE




T

Backup your Server Parameters

Backup

Back
Restore your Server Paramet REeR X

2019-02-07_12-57-36 Restore
Backup completed

oK

A utilizagao do comando é descrita abaixo:

Backup :

TSplus.exe /backup [caminho opcional para um diretério] Por padréo, o backup sera criado no
diretério de arquivos localizado na pasta de configuragao de segurancga do TSplus. No
entanto, o backup pode ser salvo em uma pasta especificada. Caminhos relativos e absolutos
sao permitidos.

Restaurar TSplus.exe /restore [caminho para um diretorio de backup] O diretério de backup
especificado deve conter uma pasta de dados e uma pasta de configuragdes, conforme criado
pelo comando /backup.

Por favor, siga os passos abaixo para migrar TSplus do computador A para o computador B:

1.

No computador A, clique no botdo de Backup para criar um novo backup. As configuragdes e

os dados serao salvos no diretorio de arquivos, localizado na pasta C:\Backupparam.

. Copie a nova pasta de backup criada (por exemplo, chamada backup-2021-01-29_15-01-29),
incluindo todo o conteudo, do diretério de arquivos no computador A para o diretério de
arquivos no computador B.

. No computador B, na janela de Backup / Restauragao, na secao "Restaurar”, selecione o
nome do backup relevante a ser restaurado.

. Em seguida, clique em Restaurar Apenas Configuragdes para restaurar as configuragdes.
Alternativamente, € possivel clicar em Restaurar para restaurar todos os dados e
configuragdes, o que nao é recomendado para uma migragado, mas € util para restaurar o
TSplus no computador A.

. Aguarde no maximo 2 minutos para que as configuragdes sejam recarregadas pelos recursos

do TSplus.







Recursos Avancados - Menu Contextual

Visao geral

Desde a versao 12.50 do TSplus, um novo Menu "Enviar ao Cliente" pode ser ativado na
guia Avangado > Menu Contextual para enviar arquivos facilmente para a estagao de trabalho
do cliente. Este recurso funciona com todos os métodos de conexao.

Tj‘ T5plus - Administration Console -

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Default {Noj
@ WEB Session Pasition Drefault (Top)
Lockout
B raeu g Contextual menu|
Logs
o
&2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS

(&7 LICENSE

Por padréao, este recurso esta desativado. Selecione o valor “Sim” e clique em “Salvar” para
ativa-lo:



TE TSplus - Edit Setting

Enabled

Description:

Add a button in the contextual menu displayed by right clicking
on a file, folder or a multiple selection in the File Explorer. It

allows users to quickly send selected objects to their local
computer,

Value:
fes

Save

Cancel

Vocé também pode mudar sua posi¢ao. Por padrao, ele sera exibido no topo:

Iﬂ T5plus - Edit Setting
Position

Description:

Pasition of the button in the contextual menu,

Value:
Top

Lave

Cancel




Este € um menu contextual de clique com o botao direito. Basta selecionar a pasta ou os
arquivos desejados, clicar com o botao direito sobre eles, selecionar a guia “TSplus” e
simplesmente clicar em “Baixar”:

I [ ] = | Products - (W]
Home Share Wiew
= w P » Docouments » Products w Rechercher dans : Products
¢ Documents and Settings 4 Neom " Madifié le
Lags % Tiplus-Products-Catalog |
F g
Perflogs SRTEpI
Products .
Print

Vocé encontrara seu download na pasta Webfile e na pasta "Downloads" do seu navegador.

== WehbFile sur MITUTIBDTYQ7H2 — O X
“ “ 4~ == » CePC » WebFile sur MITUTIBDTYOT7H2 v Rechercher dans: WebFile sur... @
Fat

Documents ~ Mom Medifié le Type Taille

= Images @ TSplus-Products-Catalog Foxit Reader PDF ... 1067 Ko

J) Musique

* Téléchargements

B Vvidéos

== WebFile sur MITUTIBDTYOTH2
1 elément A=z =




Recursos Avancados - Bloqueio

Visao geral

Nesta guia, vocé pode ativar/desativar e configurar configuragodes.

Tj‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Yes
® wes Session Limit 10
Login Interval 900
By rarm Contextual menu Lockout Period 1800
Logs
o
&2 SESSIONS

Qk SYSTEM TOOLS
8 ApvaNCED
4P ADD-ONS

(@57 LICENSE

### Ativar/Desativar Recurso de Bloqueio

A funcionalidade de bloqueio esta ativada por padrdo. Vocé pode desativa-la alterando o valor
de "Sim" para "Nao" nesta janela e, em seguida, clicando em salvar.


/pt/tsplus-lts-14/web-lockout
/pt/tsplus-lts-14/web-lockout
/pt/tsplus-lts-14/web-lockout

TE TSplus - Edit Setting et

Enabled

Description:

T5plus prevents brute-force attacks by locking accounts

following repeated failed login attempts through the Web
portal.

Value:
fes

Save

Cancel

#itt Limite

O Limite de Bloqueio define o numero de tentativas de login falhadas permitidas a partir do
portal da Web antes que a conta seja bloqueada (o padrao € 10). Vocé pode modificar esse
valor inserindo o valor desejado no campo correspondente e clicando em salvar.



TE TSplus - Edit Setting et
Limit

Description:

The Lockout Limit defines the number of allowed failed login
attempts from the Web portal before the account is locked out
[default is 10}

Value:
10

Save Cancel

#it Interval

O Intervalo de Bloqueio especifica um intervalo de tempo entre tentativas de login falhadas. Se
uma tentativa de login falhada ocorrer ap6s o intervalo definido, entdo o contador de tentativas
de login falhadas é redefinido para o usuario relevante (em segundos, o padrao € 900
segundos). Vocé pode modificar esse valor inserindo o valor desejado no campo
correspondente e clicando em salvar.



TE TSplus - Edit Setting et

Interval

Description:

The Lockout Interval specifies an interval of time between failed
login attempts. If a failed login attempt occurs after the Interval
defined, then the counter of failed login attempts is reset for
the relevant user (in seconds, default is 900 seconds).

Value:
Er[:'[:ll
Save Cancel
#it# Periodo

O Periodo de Bloqueio especifica a duracdo em que uma conta esta bloqueada e incapaz de
fazer login (em segundos, o padrao € 1800 segundos). O periodo de tempo em que um usuario
esta bloqueado é o maior valor entre as configuragdes de LockoutPeriod e Lockoutinterval.
Portanto, ao alterar o valor de LockoutPeriod, deve-se atualizar a configuragcéo de
Lockoutlnterval com um valor menor para garantir um comportamento relevante. Vocé pode
modificar esse valor inserindo o valor desejado no campo correspondente e clicando em salvar.



TE TSplus - Edit Setting

Period

Description:

The Lockout Period specifies the duration an account is locked
out and unable to login (in seconds, default is 1800 seconds).
The period of time a user is locked out is the greatest value
between LockoutPeriod and Lockoutinterval settings. Therefore,
when changing LockoutPeriod’'s value, one should update the

Lockoutinterval setting with a smaller value to ensure a relevant
behavior,

Value:

1800

Save Cancel




Recursos Avancados - Registros

Visao geral
Nesta guia, vocé pode configurar as configuragdes de Logs do TSplus.
Por padrao, o TSplus nao cria logs, para evitar problemas de desempenho.
Logs existem para encontrar mais facilmente a origem dos erros encontrados no TSplus e vocé
pode ativa-los fazendo isso:
ir para C:\wsession

crie a pasta ‘Trace’. Os logs serao criados automaticamente la, por usuario.

Vocé precisara ativar a geragao de logs no AdminTool > Avangado > Logs



TA TSplus - Administration Conscle

TS U Remaote Access Management Console

1t HomE

Backup / Restore your Server Parameters

[ appLicaTiONS

Advanced Settings

(ep PRINTER
Product Hame WValue
Security Web portal log WARN
@ WEB Session Session opening log Disabled
Lockout Session control log INFO
B rrm — Contextual menu Load-Balancing log WARN
e AdminTool application log WARN
Contextual menu log OFF
o
2, SESSIONS
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Existem 5 tipos de registros:

O log do Portal Web,

O log de Abertura de Sessao,

O registro de controle de sesséao,

O log de balanceamento de carga e

O log da aplicagao AdminTool (interface).

Os niveis de log correspondem a diferentes componentes, nossa equipe de suporte informara

qual valor colocar de acordo com o problema encontrado.

Aqui estao os diferentes nomes e locais dos arquivos de log:

Web Portal log: “C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.log”

Registro de abertura de sessé&o: “C:\wsession\trace”



Registro de controle de sessao: “C:\Program Files (x86)\TSplus\UserDesktop\files\APSC.log”

Log de Balanceamento de Carga: “C:\Program Files
(x86)\TSplus\UserDesktop\files\svcenterprise.log”

AdminTool application log: “C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.log”

RDS-Knight / TSplus Advanced Security: “C:\Program Files (x86)\TSplus-Security\logs”



Recursos Avancados - Produto

Visao geral

Nesta guia, vocé pode modificar as configuragdes do TSplus adicionando um Pincode do
AdminTool, usar o papel do RDS do Windows e personalizar a cor de fundo e o idioma do

AdminTool.

T;J‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Administrator pin code Default [
@ wes Session Use RDS role Default (No)
Lockout AdminTool Language English
m FARM Contextual menu
Logs
o
2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
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### Cddigo PIN do Administrador

O Administrador pode proteger o acesso a Ferramenta do Administrador definindo um cédigo
PIN que sera solicitado a cada inicio, na guia Avangado do AdminTool, sob as Configura¢des do

Produto:



TS U Remote Access Management Console

{a HomE

Backup / Restore your Server Parameters

[ appLicATIONS

Advanced Settings

(ep PRINTER
Product Mame Value
security Administrator pin code Default
@ WEB Session )
A Th TSplus - Edit Setting x
m FARM Al Administrator pin code
Description:
o
= SESSIONS AdminTool will ask for a password if this value is not empty.

% SYSTEM TOOLS

3 ADvaNCED

{:} ADD-ONS Value:
[1234

@7 LICENSE

Save Cancel

##Ht Usar funcdao RDS

O papel de multi-sessao e o papel do Windows RDS n&o sao compativeis. Vocé pode selecionar
o papel do Windows RDS ou o papel de multi-sessao do TSplus.

e Ao usar a funcao de multiplas sessdes, o papel do Windows RDS deve ser desinstalado.
e Ao usar o papel RDS do Windows, este papel do Windows deve ser instalado.

AVISO Alterar o papel requer reiniciar o sistema. Ao selecionar o Windows Remote Desktop,
apenas um usuario por vez sera permitido em um sistema de estacao de trabalho.



T8 TSplus - Edit Setting X

Use RDS role
Description:
Multi-session role and Windows RDS role are not compatible, s
You can either select the Windows RDS role, or TSplus Multi-
session role,
- When using Multi-session role, the Windows ED5 role must be
uninstalled.
When using the Windows RDS role, this Windows role must be
installed.
WARMIMG: changing role requires to reboot the system. >
Value:
M LT

Save Cancel

Para usar o papel RDS do Windows, selecione o valor "Sim" e Salvar.
Modificar a cor de fundo do AdminTool

Personalize a cor de fundo do AdminTool usando um cédigo hexadecimal (por exemplo:
OxFFFFFF).



TE TSplus - Edit Setting et

AdminTool background color

Description:

Customize AdminTool's background color using an hexadecimal
code [for example: OxFFFFFF].

Value:

OxFFFFFF

Save Cancel

### Modificar o Idioma do AdminTool

Selecione seu idioma preferido para o AdminTool entre os 21 disponiveis.



T8 TSplus - Edit Setting X
AdminTool Language

Description:

5et the AdminTool interface language.

Value:
English A

French
Geman
Dutch
Spanish
ttalian
Portuguese
Polish
Russian
Lkrainian
Hungarian
Czech
Turkish
Chinese
Traditional Chinese
Japanese
Korean
Arabic
Farsi
Hebrew
Armenian




Recursos Avancados - Seguranca

Visao geral

Na sec¢ao de Segurancga dos Recursos Avangados, vocé pode bloquear, desativar ou
personalizar os tipos de conexao para 0s usuarios.

Tj‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Mame Value
a EBlock standard RDP clients No
@ WEB Session Disable existing sessions web listing Yes
Lockout No Web for Admins Defauilt (No)
By rarm Contextuzl menu Block WAN RDP clients Default [Na)
Logs Only Web Partal Defauit (No)
Cnly Web Portal for Users Default (Mo)
& SESSIONS Only Users with Applications Default (Mo)
‘Whitelist Admin without Applications Default [Yes)

Qk SYSTEM TOOLS
8 ApvaNCED
4P ADD-ONS

(&7 LICENSE

### Bloquear Clientes RDP Padrao

Selecione o valor "Sim" se desejar negar o acesso a clientes RDP padrdo, como mstsc, para
seus usuarios.



TE TSplus - Edit Setting et

EBlock standard RDP clients

Description:

Deny access to standard RDP clients such as mstsc,

Value:

Mo LT

Save Cancel

### Desativar listagem de sessdes existentes na web

Esta lista € necessaria para o recurso de Sessodes Fixas de Balanceamento de Carga e esta

habilitada por padrdao. Se vocé deseja desativa-la, selecione o valor "Nao" nesta janela e, em
seguida, clique em salvar:



TE TSplus - Edit Setting et
Disable existing sessions web listing

Description:

Do not list current sessions in public server heartbeat. This
listing is required for Load-Balancing Sticky Sessions feature,

Value:

Yes s

Save Cancel

### Sem Web para Administradores

Desative o Portal da Web para Administradores selecionando o valor “Sim”:

Tl TSplus - Edit Setting Ly

Mo Web for Admins

Description:

Web Portal is forbidden for Admins accounts,

Value:

Lave Cancel




### Bloquear clientes RDP WAN

Negar acesso de clientes RDP padrao conectados de fora da LAN selecionando o valor "Sim".

TE TSplus - Edit Setting b

Block WAN RDP clients

Description:

Deny access from standard RDP clients connected from owtside
the LAN.

Value:

Mo L

Save Cancel

### Apenas Portal Web

Torne o acesso ao Portal Web obrigatorio para cada usuario selecionando o valor "sim".



TE TSplus - Edit Setting et

Only Web Portal

Description:

Web Portal access is mandatory for every users.

Value:

Mo LT

Save Cancel

### Apenas Portal Web para Usuarios

Torne o acesso ao Portal Web obrigatorio para todos os usuarios, exceto os Administradores,
selecionando o valor "sim".



TE TSplus - Edit Setting et

Only Web Portal for Users

Description:

Web Portal access is mandatory, except for Admins.

Value:

Save Cancel

### Apenas usuarios com aplicativos

Permitir acesso apenas para usuarios com, pelo menos, um aplicativo atribuido selecionando o
valor "sim".



TE TSplus - Edit Setting et

Only Users with Applications

Description:

Allow access only for users with, at least, one assigned
application.

Value:

Save Cancel

### Administradores da lista de permissdes sem aplicativos

Permitir acesso para administradores mesmo que nao tenham nenhum aplicativo atribuido e
“Apenas Usuarios com Aplicativos” esteja habilitado. Este recurso esta habilitado por padréo. Se

vocé deseja desativa-lo, selecione o valor “Nao” nesta janela e, em seguida, clique em salvar:



TE TSplus - Edit Setting
Whitelist Admin without Applications

Description:

Allow access for admins even if they do not have any assigned
application and "Only Users with Applications” is enabled.

Value:
Yes

Save

Cancel




Recursos Avancados - Sessao

Visao geral

Esta secdo da aba Avangado permite que vocé configure os direitos dos usuarios e aspectos em

suas sessoes.

T8 TSplus - Administration Console -

a2 REMOTE

1t HoMmE

[ appLicaTIONS

(P PRINTER

B rarm

2, SESSIONS
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Backup / Restore your Server Parameters

Advanced Settings

Product
Security

Lockout
Contextual menu
Logs

MName

Desktop for all users

Application Command Line

Remote Application Menu

Remaote Application Menu Title
Background Color

Use "All Users™ desktop shorcuts
Fallback application path if no assigned application
Disable Motification Center

Disable the daughter process handler
Force logoff if no assigned application
Printer: Reset User Settings on logon
Allow screen saver

Download Target Folder

Upload Target Folder

URL on Client - Enable "tel” protocol
Use Windows Shell

Force WinXshell

Add a delay when the session is opening
Daugther Process Wait Duration

File Browser

Delete file after transfer

Use WinXshell when required

Value

Mo

Mo

Default [Yes)

Default [My Remote Appli...
Default (10841658)

Default [No)

Default [Yes)

Default (Mo}

Default [No)

Default (Mo}

Mo

Default (2eDESKTOP)
Default PeDESKTOP)
Default (Mo}

Default [Yes)

Default (Mo}

Default [0}

Default (2000}
Default (Use Windows Ex...
Default (Mo}

Yes

### Desktop para todos os usuarios

Ative um Desktop completo para todos os usuarios selecionando o valor "Sim" nesta janela, em

seguida, clique em salvar:




TE TSplus - Edit Setting et

Desktop for all users

Description:

All the users will have a full desktop.

Value:

Mo LT

Save Cancel

### Linha de Comando da Aplicacao

A linha de comando da aplicagao pode ser especificada no lado do cliente. Este recurso esta
habilitado por padrdo. Se vocé deseja desativa-lo, selecione o valor "Nao" nesta janela e, em
seguida, clique em salvar:



TE TSplus - Edit Setting et
Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes s

Save Cancel

### Menu de Aplicativos Remotos

O Menu de Aplicativos Remotos sera adicionado ao PC do usuario. Este recurso esta habilitado

por padrao. Se vocé deseja desativa-lo, selecione o valor "Nao" nesta janela e, em seguida,
clique em salvar:



TE TSplus - Edit Setting et

Remote Application Menu

Description:

Remote Application Menu will be added on user's PC,

Value:

Yes s

Save Cancel

### Menu de Aplicativos Remotos

Vocé pode modificar o titulo do Menu de Aplicativos Remotos. O padrao é "Meus Aplicativos
Remotos". Se desejar modifica-lo, insira o titulo desejado e clique em salvar:



TE TSplus - Edit Setting et

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

Save Cancel

##t# Cor da fundo

Personalize a cor de fundo das sessbes do usuario usando um cédigo COLORREF (por
exemplo, o padrao é: 10841658).



TE TSplus - Edit Setting et

Background Color

Description:

Customize the user sessions background color using a
COLORREF code [for example: 10841658),

Value:
10841658
Save Cancel

### Use “Todos os usuarios” atalhos de desktop

Copie os atalhos existentes na area de trabalho compartilhada do Windows na Barra de Tarefas
e no Painel Flutuante. Ative este recurso selecionando o valor "Sim" nesta janela, em seguida,
clique em salvar:



TE TSplus - Edit Setting et
Use “All Users” desktop shorcuts

Description:

Copy the shortcuts existing in Windows shared desktop in the
Taskbar and Floating Panel.

Value:
Mo

Save

Cancel

### Caminho do aplicativo de fallback se nenhum aplicativo atribuido

Execute este aplicativo se nenhum aplicativo estiver atribuido ao usuario quando ele fizer login.

Nao ha valor por padrao. Ative este recurso inserindo um valor "Sim" nesta janela e, em
seguida, clique em salvar:



TE TSplus - Edit Setting et
Fallback application path if no assigned application

Description:

Run this application if no application is assigned to the user
when he logs in.

Value:

Save Cancel

### Desativar o manipulador de processos filho

Pule a busca de processos filhos ao iniciar aplicativos. Isso causara desconexao prematura se
um aplicativo publicado usar processos filhos. Este recurso esta desativado por padrao. Ative
este recurso selecionando o valor "Sim" nesta janela e, em seguida, clique em salvar.



TE TSplus - Edit Setting
Disable the daughter process handler

Description:

Skip daughter process search when launching applications. It

will cause premature logoff if a published application uses
daughter process,

Value:
Mo

Save Cancel

### Forcar desconexao se nao houver aplicativo atribuido

O usuario sera desconectado automaticamente se nao tiver nenhum aplicativo atribuido a ele.

Este recurso esta desativado por padrao. Ative este recurso selecionando o valor "Sim" nesta
janela e, em seguida, clique em salvar:



TE TSplus - Edit Setting
Force logoff if no assigned application

Description:

The user will be automatically logoff if he has no application
assigned to him.

Value:
Mo

Save

Cancel

### Permitir protetor de tela

Esse recurso esta desativado por padréo. Ative o protetor de tela do Windows selecionando o
valor "Sim" nesta janela, em seguida, clique em salvar:



TE TSplus - Edit Setting et

Allow screen saver

Description:

Disable Windows screensaver when set to "no”,

Value:

Mo LT

Save Cancel

### Baixar pasta de destino

Os arquivos baixados serao colocados na area de trabalho por padrao. Se vocé deseja
modifica-lo, insira o caminho da pasta de download desejada e clique em salvar:



TE TSplus - Edit Setting et

Download Target Folder

Description:

Downloaded files will be put in this folder,

Value:

LDESKTOPY,

Save Cancel

### Carregar pasta de destino

Os arquivos enviados serdo colocados nesta pasta. Se vocé deseja modifica-la, insira o
caminho da pasta de upload desejada e clique em salvar:



TE TSplus - Edit Setting et

Upload Target Folder

Description:

Uploaded files will be put in this folder.

Value:

LDESKTOPY,

Save Cancel

### Usar o Shell do Windows

Defina o Windows Shell como shell padrao. Este recurso esta habilitado por padrao. Se vocé
deseja desativa-lo, selecione o valor "Nao" nesta janela e clique em salvar:



TE TSplus - Edit Setting et

Use Windows Shell

Description:
Define Windows Shell as default shell.

Value:

Yes s

Save Cancel

### Forcar WinXshell

Este recurso esta desativado por padrao. Force o shell alternativo WinXshell em vez do shell
a i % i ' , uida, cliqu var:
adrao selecionando o valor "Sim" nesta janela, em seguida, clique em salvar



TE TSplus - Edit Setting et

Force WinXshell

Description:
Force WinXshell alternate shell instead of the default shell.

Value:

Mo LT

Save Cancel

### Adicione um atraso ao abrir a sessao

Adicione tempo de espera adicional no logon da sessao do usuario para que tudo seja
inicializado. O valor padrao € 0. Se vocé deseja modifica-lo, insira o valor desejado (em
segundos) e clique em salvar:



TE TSplus - Edit Setting
Add a delay when the session is opening

Description:

Add additional waiting time at user session logon to get
everything initialized.

Value:

Save

Cancel

### Duragao de espera do processo filho

Tempo de espera (em milissegundos) antes de procurar um processo filho ao iniciar aplicativos.

Iﬂ T5plus - Edit Setting
Daugther Process Wait Duration

Description:

Time to wait [in milliseconds) before searching for a daughter
process when lauching applications.

Value:

Lave

Cancel




### Navegador de arquivos

A aplicagao selecionada sera exibida ao usuario para selegado de arquivos. O navegador padrao
€ o Windows Explorer. Vocé pode usar o navegador de arquivos do TSplus selecionando-o e,
em seguida, clicando em salvar:

TE TSplus - Edit Setting b

File Browser

Description:

The selected application will be displayed to the user for file
selection.

Yalue:
Use Windows Explorer w

Save Cancel

### Use WinXshell when required

Autorizar o sistema a usar o shell alternativo WinXshell em vez do shell padrao quando
recomendado. Este recurso esta habilitado por padrao. Se vocé deseja desativa-lo, selecione o
valor "Nao" nesta janela e, em seguida, clique em salvar:



TE TSplus - Edit Setting
Use WinXshell when required

Description:

Authorize system to use Winkshell alternate shell instead of the
default shell when recommended.

Value:
Yes

Save

Cancel




TSplus Advanced Security

TSplus Advanced Security esta disponivel como um Add-On no TSplus AdminTool e esta
disponivel na aba de Add-Ons da versao 12:

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Tsplus Advanced Security - Protect your server
[ AppuicaTiONs
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files,
@ PRINTER Restrict users access and lock them in a highly secured environment.

Q@ wes

m FARM Two-Factor Authentication - Confirm your users” identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Twao-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

=]
SESSIONS
= the user mobile device,

ek SYSTEM TOOLS

@3 ADVANCED ServerGenius - Monitar your server

d:ﬂ) ADD-ONS Server Genius helps to aptimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts.

@3 LICENSE

Vocé pode encontrar sua documentagao completa

Evento de bloqueio

monitora tentativas de login na Web falhadas no seu servidor TSplus. TSplus
Advanced Security mostrara um Evento de Bloqueio, apds qualquer tentativa falhada no Portal
Web, como o exemplo abaixo:

v 2 |
Uma tentativa de login falhada foi detectada no Portal Web para o usuario ... 1 tentativa de login



/pt/advanced-security/
/pt/advanced-security/
/pt/advanced-security/
/pt/tsplus-lts-14/web-lockout
/pt/tsplus-lts-14/web-lockout
/pt/tsplus-lts-14/web-lockout

falhada foi detectada para este usuario desde...

Defesa contra Ataques de Forca Bruta

O Defensor contra ataques de Forga Bruta permite que vocé proteja seu servidor publico de
hackers, scanners de rede e robds de forga bruta que tentam adivinhar seu login e senha de
Administrador. Usando logins atuais e dicionarios de senhas, eles tentardo automaticamente
fazer login em seu servidor centenas a milhares de vezes a cada minuto. Saiba mais sobre este
recurso em

No Portal da Web

Ataques de forga bruta no Portal Web sédo bloqueados quando os usuarios inserem credenciais

incorretas. Apos 10 tentativas durante um periodo de 10 minutos, o Portal Web proibira o
usuario de fazer login por 20 minutos.

PLUS

Log on
‘ TSPLUS

John

‘ Headquarter

© HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Estas sé&o as configuragbes padrao que podem ser personalizadas no do
TSplus Advanced Security AdminTool.


/pt/advanced-security/bruteforce-defender
/pt/advanced-security/bruteforce-defender
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Vocé pode verificar todas as conexdes bloqueadas e os logs no bloco de Enderecgos IP do
TSplus Advanced Security Ultimate Protection:

W T5plus Advanced Security — X
TSplus Advanced Security - Ultimate Protection
ﬁ HOME + Add IP Address y‘ Edit IP Address X, Remove IP Address(es) C)\ WHOIS
O\ EVENT VIEWER IPs in the whitelist will be ignored by TSplus Advanced Security and will not be blocked by Homeland Access Protection or Bruteforce Attacks Defender features.
@ HOMELAND IP Address Status Date Description
= 213.145.201.53 Blocked - BruteForce Defender 14 har 2019 040111
x BRUTEFORCE . 1758.34,152.150 Elocked - BruteForce Defender 11 Mar 2019 21:38:55
B 56.244.117.214 Blocked - Homeland Protection 11 Mar 2019 04:26:57
== 49,1495, 70 Blocked - Homeland Protection 11 har 2019 03:10:33
@ LTI B 105.14.32.99 Elocked - Homeland Protection 11 Mar 2019 00:50:07
= 202,133.54.73 Blocked - Homeland Protection 10 kar 2019 234550
D PERMISSIONS B 425121761 Blacked - Homeland Protection 10 Mar 2019 20:37:56
Bl 201.158.104,100 Elocked - Homeland Protection 10 Mar 2019 17:35:18
= 2.152.5.87 Blocked - Homeland Protection 10 har 2019 17:20:58
® WORKING HOURS 2 196.189.44.50 Blocked - Homeland Protection 10 Mar 2018 17:18:15
B 42.202.33.232 Blocked - Homeland Protection 10 Mar 2019 15:16:59
+. SECURE DESKTOPS mm 117.224.202,156 Blocked - Homeland Protection 10 har 2019 141803
7+ B 125,227.29.199 Elocked - Homeland Protection 10 Mar 2019 08:13:40
B 124.226.216.77 Blocked - Homeland Protection 10 kar 2019 07:56:32
D ENDPOINTS . 109.168.131.204 Blocked - Homeland Protection 10 Mar 2019 06:18:58
== 100.60,108.18 Elocked - Homeland Protection 10 Mar 2019 05:46:16
I+l 68.145.140.120 Blocked - Homeland Protection 10 har 2019 02,2304
|2| RANSOMWARE B 101.230.201.89 Blocked - Homeland Protection 10 Mar 2019 00:50:43
BH93.113.125.89 Blocked - Homeland Protection 04 Mar 2019 16:55:01
e
ﬁ"?:; SETTINGS mm 31.220.43.113 Blocked - Homeland Protection 09 Mar 2019 18:07:53
& LICENSE
blocked

Essa funcionalidade € visivel e ativa apos a primeira conexao ao Portal Web.

A documentacao completa do TSplus Advanced Security esta disponivel


/pt/advanced-security/
/pt/advanced-security/
/pt/advanced-security/

Configuracao do Aplicativo TSplus

Gerencie seus servidores

A interface do usuario e a configuragao sao simples e intuitivas.

My Home PC

Head Quarter

Accountancy

CRM and Inventory

Primeiro, adicione um servidor TSplus clicando no botdo no canto inferior direito:



Please start by adding a TSplus server with the bottom right button.

Em seguida, adicione as informacgdes do seu servidor e configure-o:

¢ Digite 0 nome do host ou o endereco IP.
e SSL esta desativado por padrdao, mas vocé pode optar por ativa-lo.

Atencgao: A ativagdo do SSL so funciona se vocé instalou um Certificado SSL valido em seu
servidor TSplus. Veja esta documentiacao para mais informagoes.

¢ Insira seu nome de exibigdo, que € opcional.
¢ Insira as credenciais do seu usuario com o dominio ou nome de usuario e sua senha.


/pt/tsplus-lts-14/free-certificate-manager
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Edit TSplus server

TSPLUS SERVER

Host name or IP address
accountancy.tsplus.net

Use SSL7?

Display name (optional)
Accountancy

CREDENTIALS

Domainlusername

John

Password

Entao clique no botdo no canto superior direito para salvar. Agora vocé pode clicar no seu
servidor para acessar suas aplicagoes:

Accountancy




| TSplus (=S

<  Accountancy

Express Accouniz

Impressao

Imprima facilmente na sua impressora local usando o Impressora Universal Desde a versao
11.40 do TSplus App, documentos impressos abrem com o aplicativo leitor de PDF padrao.

Configuragoes e Versao

Sob o0 menu superior esquerdo, vocé pode:

¢ Gerencie seus servidores
¢ Gerencie suas configuracoes
¢ Veja as informacgdes legais na secado Sobre e a versado do seu aplicativo TSplus.


/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/universal-printer

# Servers

2 Settings

© About

Configuragoes

Varias configuragdes estao disponiveis na janela de Configuragdes:



GLOBAL

Language English v
DISPLAY
Zoom level 50% ~

Reduce network usage D

Mouse pointer size Medium ~

¢ \Vocé pode mudar o idioma.

¢ Modifique as configuragdes de exibi¢ao alterando o nivel de zoom conforme sua
conveniéncia, reduza o uso da rede ou escolha entre 3 tamanhos de ponteiro do mouse:
pequeno, médio ou grande.

Versao

Na janela Sobre, vocé pode ver as informacgdes legais, bem como a sua versao atual do TSplus
App:



1=

PLUS

TSplus

11.40.1

Copyright 2017-2018
JWTS
All FiQI"‘ItE resenved




TSplus App

O aplicativo TSplus permite que vocé se conecte ao seu servidor TSplus de qualquer
dispositivo, em qualquer lugar! Assim como o TSplus, ele fornece conexdes remotas rapidas e
estaveis de tablets e smartphones para desktops Windows e aplicativos empresariais. Acesse
seus aplicativos e dados empresariais em tempo real e imprima facilmente qualquer documento
e foto que vocé precisar na impressora local mais proxima.

Para mais informagdes e links de download, acesse a pagina do aplicativo em nosso site.
Requisitos de Hardware e Sistemas Operacionais

O aplicativo TSplus esta disponivel em PCs, dispositivos moveis e tablets com os seguintes
sistemas operacionais: Windows, iOS, Android a partir da versao 4.4 e Linux.

Pré-requisitos

O site host deve ser um sistema TSplus Mobile Web ou Enterprise.

A versao 11.30 (e superior) deve ser instalada neste host.






Publicacao de Aplicativos

Visao geral

TSplus suporta 4 tipos diferentes de Publicacao de Aplicativos:

J . O usuario vera o Windows Remote Desktop completo na
sessao.

. . Qualquer aplicativo, pasta, atalhos, documentos... copiados na pasta
Desktop do usuario serao publicados com a TSplus Remote Taskbar. Nesse caso, o usuario
nao tera acesso a aplicativos além daqueles decididos pelo administrador. O Controle de
Aplicativos tem um nivel de granularidade muito mais fino.

. . Todas as aplicacbes podem ser publicadas em
uma mini lista suspensa ou em um que vocé pode personalizar.

e Atribuindo um, dois, trés ou mais aplicativos especificos para um usuario/grupo. Neste
caso, 0 usuario vera apenas seus aplicativos atribuidos ao abrir uma sessao.

Ha uma regra de prioridade a lembrar: O Microsoft Remote Desktop tem a maior prioridade,
seguido pela barra de tarefas do TSplus, depois aplicagdes especificas. Se um usuario tiver
uma aplicacao especifica atribuida e a barra de tarefas do TSplus ou o Microsoft Remote
Desktop, ele ndo vera a aplicacdo especifica porque ela tem uma prioridade mais baixa.

Gerenciando Aplicativos usando a Ferramenta de
Administracao

Vocé adicionara, editara ou removera aplicativos usando o AdminTool, clicando na guia
“Aplicativos” -> “Publicar”:
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m TSplus - Administration Conscle

TSE S Remote Access Management Console

fr HomE - Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Sefect an Appiication to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish @ E f HI

Users o
Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel
(P PRINTER

Published Applications

o b
® vo GG 9
Motepad Foxit OpenOffice

B rarm
=]
2 SESSIONS

% SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

Clique no bloco “Adicionar Aplicativo” para publicar um aplicativo:

Tl Mew Application — X

Path/Filename:

|E:"xF‘mgram Files (x36)"Foxit Software*Fouit ReaderFoxit Reader exe | =

Start Directorny:
|E:"xF‘mgram Files (x86)"Fouit Software*Fowit Reader | =

Display Mame:
|ch'rt Feader |

Command line option:
| |

Window State:

Default (Maximized i single application on Web/Mobile client) e

Folder:

ftopdevel) w @
Save Test Cancel

1. Foxit € publicado como um exemplo. Para publicar um aplicativo, clique em o Adicionar
aplicativo botdo, em seguida localize o caminho do executavel da sua aplicagéo clicando em



procurar, depois defina um nome para esta aplicagao no campo dedicado.

2. Vocé deve clicar em o Salvar botdo para armazenar qualquer modificagéo.

3. Apds declarar um novo aplicativo, recomendamos usar o Teste (iniciar selecionado) botado
para verificar se o aplicativo esta funcional antes de atribui-lo aos seus usuarios.

4. Vocé pode especificar para cada aplicativo se ele sera langado maximizado, minimizado,
atribuido a todos os usuarios ou se sera oculto apés o langamento .

5. Vocé pode adicionar um opg¢ao de linha de comando se vocé precisar adicionar alguns
parametros extras que geralmente sao definidos nas propriedades de atalho do aplicativo.

6. Desde a versao TSplus 12.40, vocé pode agora crie uma nova pasta na qual vocé pode
publicar seus aplicativos. Veja abaixo para mais informagdes. Por padrao, eles sao
publicados na pasta de nivel superior.

Nota: Vocé pode alterar a ordem dos aplicativos clicando nas setas a esquerda ou a direita, ao
lado do botao “Atribuir Aplicativo™:

Add Application Edit Application Remove Application Assign Application

Gerenciando a Pasta de Aplicativos usando a
Ferramenta de Administracao
Vocé pode adicionar, editar ou remover a Pasta de Aplicativos no mesmo painel.

Primeiro, publique um aplicativo e, em seguida, clique no botdo “+” no canto inferior direito,
abaixo da selecao “Pasta”:



TI Mew Application

Path/Filename:

|C:‘~.F‘mgram Files (x86)"Foxit Software \Foxit Reader’\Foxit Reader exe

Start Directorny:

|E:"~.F‘mgram Files (x86)"Fouit Software*Fowit Reader

Display Mame:

| Foxit Reader

Command line option:

Window State:

| Default (Maximized i single application on Web/Mobile client)

Folder:
fopievel) >
Save Test Cancel
Entdo insira 0 nome da sua nova pasta:
I} Mew Application — X
Path/Filename:
|C:‘~.F‘mgmm Files teB6)"OpenCifice £'program®scalc.exe | |E'|
Start Directory:
X =

Display Mame:
|Spreadsheets

Command line optig

Window State:
Default (Madmized i

Folder

Folder name:

|C:\Program Files (<8 T8 TSplus - New Folder

(Please use only letters, digits, spaces, dots, hyphens and

underscores)

Office Prngrams|

Save

Cancel

foplevel)

Save

Test

Cancel




A pasta entdo aparece sob suas Aplicagdes publicadas:

Tﬂ‘ TSplus - Administration Conscle -

TSEE Remote Access Management Console

fr HOME Add Application Edit Appiication Remove Application Assign Application

[ AppLiCATIONS Seiect an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish @ E\

Users
Microsoft TSplus Remaote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel
(P PRINTER
Published Applications
© wo J o

Motepad Office Programs

By earm

2 SESSIONS
% SYSTEM TOOLS
% Apbvancen
&7 ADD-ONS

(& LICENSE

Clique duas vezes para ver, editar ou remover cada aplicativo publicado:

Add Application Edit Application Remowve Application Assign Application
Select an Application to Edit or Assign users/groups to it

Published Applications - Office Programs

I B B @

Spreadsheets Writer Presentations

Cada vez que vocé publica um aplicativo, pode selecionar ou criar a pasta na qual ele sera
publicado:



Databases Settings . w

Path/Filename:

||:;'-._F'n:|g|am Files &86)N0penOffice £'program’sbase exe | E

Start Directorny:

|C:"-.F‘n:|g|am Files feBE)"OpenCffice 4%program | =

Display Mame:
|Data|:uases |

Command line option:

Window State:

Default (Maxdmized if single application on Web/Mobile client) w
Folder:

Sales ~| &
ftopdevel
Eiiﬁ"ice Programs

Sales
:.".n'el:u

Vocé pode entdo atribuir a Pasta a usuarios ou grupos como um aplicativo e publica-la, como
qualquer aplicativo com o , 0

ou o

Ver para mais informacdes sobre atribuicoes de aplicativos.

Observacoes importantes

Apbs a instalagao, a configuragado padrao é: Qualquer usuario RDP vera o Microsoft Remote
Desktop completo.

A barra de tarefas do TSplus publica todos os atalhos copiados na pasta Desktop do usuario.
Ao selecionar a barra de tarefas remota do TSplus, vocé pode solicitar a copia automatica de
qualquer um dos atalhos disponiveis na pasta Desktop de Todos os Usuarios e/ou, criar

automaticamente atalhos a partir de aplicativos atribuidos aos usuarios com Controle de
Aplicativos.

Ver sobre como publicar aplicativos.
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Atribuindo Aplicativos a Usuarios ou Grupos

Visao geral

Uma vez que vocé tenha , vocé pode publica-los para um ou mais
usuarios e/ou grupos. Para fazer isso, clique duas vezes no aplicativo que deseja atribuir ou
clique no aplicativo e, em seguida, no bloco “Atribuir Aplicativo”:

Tj‘ T5plus - Administration Console -

TS U Remaote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel
(Ch PRINTER

Published Applications

- N
© v B S
Motepad Foxit COpenOffice

] Farm
o
2, SESSIONS
ek SYSTEM TOOLS
3 Apvancen
<7 ADD-ONS

@3 LICENSE

A seguinte janela sera exibida. Ela permite que vocé atribua aplicativos a um usuario ou grupo
selecionado:


/pt/tsplus-lts-14/application-publishing
/pt/tsplus-lts-14/application-publishing
/pt/tsplus-lts-14/application-publishing
/pt/tsplus-lts-14/application-publishing

TSECU Remote Access Management Console
ﬁ HOME Add Application Edit Application Remove Application Assign Application
Select an Application to Edit or Assign users/groups to it
[ appLicaTiONS

Desktop, Taskbar, Floating Panel and Application Panel

Fublish @ D

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel .
@ PRINTER . o [@ Microsoft Remote Desktop User Assign... — [m} b4
Published Appllcatlons Select which users and groups will be able to see and run this
L e application:
WEB . I
@ - 3 O All authenticated users
Motepad Foxit OpenOffice

@ Specified users and groups
m R Users and Groups

DESKTOP-5CVIVHohn

o
2, sEssioNs
e}k SYSTEM TOOLS

8 apvancep

7> ADD-ONS

(@7 LICENSE Add... Remove

Save Cancel

### Como Atribuir um Aplicativo a um usuario (ou a um grupo)

Vocé pode atribuir um aplicativo a todos os usuarios autenticados ou a usuarios e grupos
especificos. Se desejar atribuir um aplicativo a um usuario ou grupo especifico, basta clicar em
"Adicionar", em seguida, digite 0 nome do usuario ou grupo ao qual deseja atribuir o aplicativo:
Neste exemplo, o Foxit sera atribuido ao Grupo de Usuérios de Area de Trabalho Remota.
Clique em 'OK'.

TS: TR = Remote Access Management Console

HOME
ﬁ Add Application » Edit Application Remowve Application Assign Application

D APPLICATIONS Sefect an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish @ E

Users :
Microsoft TSplus Remote FloatingPanel Application Deskf====*
Remote Desktop Taskbar Panel | C ]

PRINTER
Published Applications Select which users and groups will be able to see and run this
application:

e =
@ WEB - j 9 O All authenticated users

Notepad Foxit OpenOffice |®) specified users and groups
FARM

m Select Users or Groups X
& SESSIONS Select this object type:

|Users or Groups | Object Types...
% SYSTEM TOOLS From this location:

|DESKTOP-SCVIIVH | Locations...
@ ADVANCED Erterthe object names to select {(sxamples};

Remate Deskiop Users| Check Names
{7b ADD-ONS
@57 LICENSE Advanced. . Carcel
T
Save Cancel

Entao, em Salvar:



D Foxit User Assignment — O W

Select which users and groups will be able to see and run this
application:

ID All authenticated users

@ Specified users and groups

Users and Groups

Add... Remaowe

Save Cancel

### Gerenciar aplicativos por Usuarios/Grupos em massa

O submenu Aplicativos - Usuarios permite que vocé veja quais aplicativos estao atribuidos por

usuario ou por grupo, clicando no bloco “Selecionar um Usuario/Grupo” e, em seguida, inserindo
seu nome:



T

1+ HOME

[ appLicaTioNs

TSET

Remote Access Management Console

©_ Select a User/Group

Select @ user/group to display and change applications assigned to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish e ~ kb
il OB icrasoft Remote Desktop Select User or Group pe
Users bl
Select this object type:
(Cp PRINTER [Lser or Group ===
Published Anslicati From this location:
uihishe pplications i
@ WEB CI@ st |DESKTOF‘ -SCVIIVH | Locations...
O Faxt Enter the object name to select (examples):
m FARM 1% openoffice Frort Office] ST
2 SESSIONS
Advanced Cancel

% SYSTEM TOOLS
% Apvancen
&7 ADD-ONS

(&7 LICENSE

Neste exemplo, vocé pode ver que o Microsoft Remote Desktop, Notepad, Foxit e OpenOffice
foram todos atribuidos ao grupo "Front Office":

T TSplus - Administration Censole - ) = b

TSHLT

Remaote Access Management Console

1t HOME

- Select a User/Group Applications assigned to Group DESKTOP-SCVIIVH\Front Office

D APPLICATIONS Seiert o user/group to dispiay and change applications assigned to it

Desktop, Taskbar, Floating Panel and Application Panel

Blbiish uMi(rosoft Remote Desktop
E“ |TSpIus Remote Taskbar
Users -
Dl | FloatingPanel
Di:iAppll(atlnn Panel
é FRINTER D Desktop folder

Published Applications
« | Notepad

@ wes

13 Foxit
m FARM L=} OpenOffice

2, SESSIONS
9-% SYSTEM TOOLS
8 aovancen
&> ADD-ONS

(&7 LICENSE

### Observacdes importantes ao usar o TSplus Seamless Client

Com o Cliente Seamless da TSplus, os usuarios nao exibirdo as janelas do Microsoft Remote
Desktop. As aplicagbes podem ser encontradas na area de trabalho local como se fossem
aplicacdes locais nativas. Os usuarios verao apenas as aplicagdes atribuidas pelo
administrador.



e Se um usuario tiver o direito de usar o Microsoft Remote Desktop padréo, o Seamless Client
exibira uma cor de fundo para evitar que os icones do Desktop Remoto e do Desktop Local
figuem empilhados na tela.

e A sessao do cliente Seamless permanece aberta apenas quando um aplicativo esta em
execucao e sendo enviado para o cliente local. Se nenhum aplicativo foi atribuido a este
usuario, o TSplus usara automaticamente a barra de tarefas do TSplus.

e Se um usuario tiver aplicativos especificos atribuidos, ele vera esses aplicativos de forma
continua quando a sessao for aberta. Quando o ultimo aplicativo for fechado, a sessao
termina.

Regras para Microsoft Remote Desktop, TSplus
Remote Taskbar, Painel Flutuante e Painel de
Aplicacao

e \océ pode personalizar o ambiente de trabalho do seu usuario atribuindo um aplicativo dentre
estes quatro: Microsoft Remote Desktop, TSplus Remote TaskBar, Floating Panel e
Application Panel.

e Se nenhum aplicativo estiver atribuido a um usuario, ele vera o Microsoft Remote Desktop,
que exibira os atalhos da pasta Desktop.

e Se um usuario tiver varias alocagoes além do Microsoft Remote Desktop, ele vera uma area
de trabalho remota.

e Se um usuario tiver varios aplicativos além da TSplus TaskBar, ele vera a TaskBar exibindo
os atalhos da pasta Desktop.

Para mais informacdes sobre a Barra de Tarefas Remota, Painéis Flutuantes e de Aplicativos,
consulte estas documentagdes: ,

Executando scripts/programas na abertura da sessao

e Se vocé quiser iniciar um script quando a sessao abrir, deve nomea-lo como LOGON.BAT ou
LOGON.CMD e copiar este script:
¢ Na pasta de Dados do Aplicativo de Todos os Usuarios se este script se aplica a todos os
usuarios,
¢ Nos Dados do Aplicativo do usuario, se este script se aplica a este usuario.

e Se vocé quiser iniciar um script no lado do cliente quando uma sesséao estiver sendo aberta,
vocé so precisa nomear um programa STARTUP.EXE e copia-lo na unidade principal do PC
do usuario (C:\startup.exe).

e Se vocé quiser que um programa seja iniciado como um servigo quando o servidor TSplus
reiniciar, vocé deve nomear esse programa STARTUP.EXE e copia-lo na pasta: C:\Program
Files\TSplus\UserDesktop\Files\.

Ver sobre como Atribuir Aplicativos.
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Atribuindo Aplicativos a Usuarios com
Azure Active Directory

Visao geral

Para atribuir um usuario do Azure Active Directory a um aplicativo no AdminTool > Aplicativos >
Usuarios :

Select a UserfGroup

Seiact a usersgrauy ta ispidy ard changs applicatians assigned ta it

Desk[up' Taskbar Floatinn Panel and Annliratinn Panel

S =+ Select a User/Group M=l E3 |
D |_;J' Microsoft
O |l| Tsplus Re

m |:|F|ﬂa'ringP Find local or Active Directary users ar groups
O [ epplicatic
O L}DESktnpf

Published Appl Or type directlhy the name of an Azure Active Directory usetr:

DJ faienea Azure.&D'l-.Thn:umasMnntalcmd

D _|:'|h-1w Apnplic

Select user ar group

Usuarios locais ou do Active Directory devem ser selecionados usando o botdo Encontrar
Usuarios ou Grupos Locais ou do Active Directory. Apenas usuarios externos podem ser
inseridos diretamente na caixa de texto.






Gerenciamento de Servidor Web Integrado

Seu Servidor de Area de Trabalho Remota deve estar disponivel, de facil acesso e seguro. E
por isso que o TSplus utiliza um Servidor Web embutido que ajuda vocé a gerenciar facilmente
seu status e operacdes. Um Console de Gerenciamento esta disponivel na Ferramenta do
Administrador. Este Console de Gerenciamento permite que vocé visualize e configure o status
do Servidor Web embutido do Terminal Service Plus. Quando vocé 0s
servidores web estao ouvindo nas portas 80 e 443 por padrao. Certifique-se de que as portas
definidas estao disponiveis e que o Java esta instalado no servidor.

Ver sobre Recursos da Web.

Status dos Componentes do Servidor Web

O status dos principais componentes do Servidor Web € exibido no painel inicial do AdminTool.

T:J‘ T5plus - Administration Console

TS Remaote Access Management Console
1 HomE
[ arpLicaTIONS D @
E] PRINTER Computer name:  WIN-ATLOOCNOESE http:/localhost
Private [P 192,168,
. > o 9
@ WEB PublicIP 78.193,
RDPport 3389 f' The built-in HTTP server is listening on port 80

m FARM Connections: 1 The HTTPS server is listening on port 443
o Q, Session Manager
2, SESSIONS
Qk SYSTEM TOOLS (©)  System Audit - No issues found on 1/7/2020 4:27:20 Ph
ﬁ(‘):; ADVANCED

@ Version 12,60.1.4 - You are using the latest version Read changelog
4P ADD-ONS

@ License Activated - Enterprise edition - Unlimited users
(&7 LICENSE

(©)  End of suppart date: 7/11/2022

Help
English =

### Consideragdes sobre Portas (Maquina Local e Firewall / Roteador)


/pt/tsplus-lts-14/installation
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https://www.youtube.com/watch?v=eImA7mRGC48
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Terminal Service Plus s6 requer que a Porta 80 ou a Porta 443 esteja aberta. A Porta 3389 pode
permanecer fechada.

T".]‘ TSplus - Administration Conscle

TS Remaote Access Management Console
1+ HOME
[ appLicaTIONS g @
(ep PRINTER Computer name;  DESKTOP-SCVIIVH http://localhost
Private [P 192,168.1.22 b a o
© wes PublicIP 78,
RDP port 3389 y‘ The built-in HTTP server is listening on port 80
m FARM Connections: 1 @\ The HTTPS server is listening on port 443
o
2, SESSIONS
K SYSTEM TOOLS @ System Audit - Mo issues found on
ADVANCED
g?:; @ Version -You are using the latest version
{7 ADD-ONS
@ License Activated - Enterprise edition - 25 users
(@7 LICENSE
@ End of support date:
Help
English @

### Reiniciar / Parar o Servigo do Servidor Web

Se vocé perceber que um servico nao esta em execugao, pode ser necessario reiniciar os
servidores Web clicando no botao “Reiniciar Servidores Web”, que é representado por uma seta
a direita; os Servidores Web serao reiniciados e o servigo deve estar em execugao novamente.



m TSplus - Administration Console

TS PLUS Remaote Access Management Console
1At HOME
[ appLicaTioNs g @
E] PRINTER Computer name; DESKTOP-SCVIIVH http:/localhost
Private [P 192,168.1.22 [
: S B(a T )
@ WEB Public|P 78 Bl |
RDP port 3389 f The built-in HTTP server is listening on port 80
m FARM Connections: 1 @\ The HTIPS server is listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on °
ADVANCED
S§3 @ Version ;| - You are using the latest version
{7 ADD-ONS
@ License Activated - Enterprise edition - 25 users
(G LICENSE
@ End of support date:

|7 ) Help
English X -

Se vocé clicar no botao “Parar Servidores Web”, localizado no meio, os servidores Web serao
parados. O status do servidor HTTP e HTTPS agora sera exibido em vermelho, indicando que
os servicos HTTP / HTTPS estao parados.

T TSplus - Administration Console

TS Remaote Access Management Console
1t HOME
[ appuicaTIONS g @
(Ch PRINTER Computer name:  DESKTOP-SCVIVH http:/localnost
Private [P 192.168.1.165
. > [g] o
@ WEB PublicIP 78,
RDP port 3389 y‘ The built-in HTTP server is not listening on port 80
m FARM Connections: 1 Q The HTTPS server is not listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on
ADVANCED
ﬁ?:; @ Version ® - You are using the latest version
{75 ADD-ONS
@ License Activated - Enterprise edition - 25 users
(@7 LICENSE
@ End of support date:

Help
English -

##t# Gerenciar Servidores Web



T“J‘ TSplus - Administration Conscle

TS U Remaote Access Management Console

1t HomE

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).

@ Use the built-in HTTP web server
@ PRINTER O Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}

@ WEB

Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:h\Program Files (x86)\TSplus\Clientsywnan Select a new Web Server root path
‘Web Server
Lockout
] Farm
Web servers options
o Change the HTTR/HTTPS port numbers
= SESSIONS Will not change 115 or Apache port settings
HTTP: |20 =
ek SYSTEM TOOLS e -
83 Apvancen
Save and Restart Web Server
<7 ADD-ONS

v

L& 1ICENSE

Vocé pode alterar as portas durante a instalagdo ou a qualquer momento clicando na guia Web -
Servidor Web. Nesta guia, vocé pode escolher usar um servidor web HTTP diferente, modificar
0 caminho raiz do Servidor Web e os numeros das portas HTTP/HTTPS. Certifique-se de que
essas portas estao disponiveis antes de altera-las: se ocorrer um conflito, o servidor web TSplus

nao funcionara.

€ uma lista ndo exaustiva de portas TCP que podem ser usadas por um aplicativo em seu
servidor. Uma vez feitas essas modificagdes, clique em salvar e o AdminTool sera reiniciado.

###Desativar apenas http ou http em https
Ver para mais informacdes sobre este topico.

Para mais informagdes detalhadas sobre personalizagao de servidores e preferéncias veja
estas paginas:


https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
/pt/tsplus-lts-14/enforce-https
/pt/tsplus-lts-14/enforce-https
/pt/tsplus-lts-14/enforce-https
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/web-applications-portal
/pt/tsplus-lts-14/web-applications-portal
/pt/tsplus-lts-14/web-applications-portal
/pt/tsplus-lts-14/web-applications-portal
/pt/tsplus-lts-14/web-applications-portal
/pt/tsplus-lts-14/web-credentials
/pt/tsplus-lts-14/web-credentials
/pt/tsplus-lts-14/web-credentials
/pt/tsplus-lts-14/web-credentials

Escolhendo suas suites de cifras para
aprimorar a seguranca

Visao geral

TLS/SSL, a seguranca por tras do HTTPS, pode usar varios algoritmos diferentes para proteger,
criptografar e autenticar uma conexao.

A escolha do algoritmo a ser utilizado é decidida por um acordo entre o servidor e o cliente,
dependendo de quais algoritmos estao disponiveis de cada lado.

Um conjunto de cifras € uma combina¢gdo nomeada de algoritmos de autenticagao, criptografia,
autenticagdo de mensagens e troca de chaves.

O servidor do Terminal Service Plus pode lidar com muitos conjuntos de cifras diferentes.
Alguns deles sdo mais seguros do que outros, mas alguns navegadores antigos/legados podem
exigir algoritmos relativamente fracos para se conectar.

Esta é a razdo pela qual o Terminal Service Plus permite que vocé escolha os conjuntos de

cifras que deseja habilitar. Claro, o Terminal Service Plus também possui uma configuragao facil
para desabilitar os algoritmos mais fracos, melhorando assim a seguranca de suas conexdes.

Selecao de Protocolos e Cifras HTTPS

Para ver a Selecao de Cifras do Terminal Service Plus, abra o AdminTool do Terminal Service
Plus, clique na aba “Web - HTTPS”, onde vocé vera os Protocolos e Cifras HTTPS:



Th TSplus - Administration Censole -
TS L Remate Access Management Console

1+ HOME

Generate a free valid HTTPS certificate
[ appLicaTioNs

HTTPS Certificate Toolkit

(ep PRINTER
@ WEB
HTTPS Protocals and Ciphers
Web Portal
Protocols
HTTPS [ sstvs LS vi TS ¥l M nswiz TS ¥13

Web Server Ciphers

|

L_DHE_D55_WITH_3DES_EDE_CBC_SHA
EII FARM SSL_DHE_RSA_WITH_3DES_EDE CBC SHA
S5L_RSA_ WITH_3DES_EDE_CEC_SHA
SEL_RSA_WITH_RC4_128 MD5
S5L_RSA_WITH_RC4_128_5HA
TLS_DHE_DSS_WITH_AES_128 CEC_SHA
Ek SYSTEM TOOLS TLS_DHE_DS5_WITH_AES_128 CBC_SHA256
TLS_DHE_DSS_WITH_AES_128_GCM_SHAZ56
TLS_DHE_DS5_WITH_AES_256 CBC_SHA

o
2, SESSIONS

E§i ADVANCED TLS_DHE_DSS_WITH_AES_256_CBEC_SHAZ256 N
‘g}’ ADD-ONS Disable weak parameters Save
(@7 LICENSE

### Habilitando/Desabilitando um Conjunto de Cifras

Vocé pode facilmente habilitar um conjunto de cifras marcando sua caixa de selecao e
desabilitar um conjunto de cifras desmarcando-a.

Quando sua selegéo estiver concluida, clique em "Salvar".

Isso salvara sua selecao e recarregara a nova configuragao no servidor web integrado do
Terminal Service Plus. Sua nova selecao de suites de cifras é aplicada instantaneamente para
cada nova conexao ao seu servidor.

Selegcao de Conjuntos de Cifras Recomendados

Recomendamos a maioria dos administradores que utilizem nossa selecao de suites de cifras
recomendadas, clicando simplesmente no botao “Desativar parametros fracos” e depois no
botao “Salvar”.

Esta acao desativara todos os conjuntos de cifras que atualmente sdo conhecidos por serem
fracos.

Vocé pode verificar com sem aquelas suites de cifra
fracas, vocé deve obter a nota maxima: Al


https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest




Clique-para-Ajudar - Ferramenta de
Administracao - Complementos

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console

TS Remote Access Management Console
{t HomE
Tsplus Advanced Security - Protect your server
[ AppuicaTiONs
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files,
@ PRINTER Restrict users access and lock them in a highly secured environment.
Q@ wes
m FARM Two-Factor Authentication - Confirm your users’ identity
Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
g SESSIONS Twao-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
the user mobile device,
ek SYSTEM TOOLS
@3 ADVANCED ServerGenius - Monitar your server
d:ﬂ) ADD-ONS Server Genius helps to aptimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).

Track changes, resources usage and events with real-time email alerts.

@3 LICENSE




Clique-para-Ajudar - Ferramenta de
Administracao - Avancado

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Backup / Restore your Server Parameters

[ AppuicaTiONs

Advanced Settings

(Ch PRINTER
Product Hame Walue

@ weB Security Administrator pin code Default
Session Use RDS role Default (No)
Lockout AdminTool Language English

Contextual menu

] Farm Logs

2, SESSIONS
Q“ SYSTEM TOOLS
3 Apvancen
<7 ADD-ONS

@3 LICENSE




Clique-para-Ajudar - Ferramenta de
Administracao - Aplicacoes

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console — X

TS

{t HomE

[ ArpLicaTiONs

Publish

Users

(ep PRINTER
® wes
B Farm

2, SESSIONS
K SYSTEM TOOLS
% aovancen
4P ADD-ONS

(@7 LICENSE

Remote Access Management Console

Add Application Edit Application

Desktop, Taskbar, Fleating Panel and Application Panel

Microsoft TSplus Remaote FloatingPanel Application
Remote Desktop Taskbar Panel

Published Applications

J) S

Motepad Foxit OpenOffice

Remowve Application

Desktop folder

Assign Application

Select an Application to Edit or Assign users/groups to it




Clique-para-Ajudar - Ferramenta de
Administracao - Fazenda

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console
TS U Remote Access Management Console

fx Home A

Farm Manager
[ arpLicaTIONS

Local Server's Key

(SR PRINTER CiklyZcAcEYAMSz65vNtZexanGKI0208

@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm.

f earm

Manage
Reverse-Proxy
Load Balancing

Assigned Servers

o
2, SESSIONS
ek SYSTEM TOOLS
83 Apbvancen

<L ADD-ONS

(@7 LICENSE v




Clique-para-Ajudar - Ferramenta de
Administracao - Licenca

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Activate your License
[ AppuicaTiONs

Buy Mow

(Ch PRINTER
Q@ wes

m FARM Trial license & days - Enterprise edition - 5 users

semstbumoer | P |

License Status

o
2, SEssiONS
ek SYSTEM TOOLS

3 Apvancen

Editions
<P ADD-ONS (@) system Edition
@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition




Clique-para-Ajudar - Ferramenta de
Administracao - Impressora

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

(©) e Universal Printer - Ghostscript PDF - is installed
[ AppuicaTiONs

(©)  Tne universal Printer is Ready

(Ch PRINTER
Q@ wes
] Farm

(©)  The Universal Printer is set as Default printer

Universal Printer Manager

°
2, SESSIONS

Install Universal Printer (CUSTPDF) Install Universal Printer (Ghostscript)
ek SYSTEM TOOLS
Remove the Universal Printer Set it as Default Printer
3 Apvancen
‘::Ir’ ADD-ONS View Printer Universal Printer properties
@3 LICENSE
Paper size
PostScript Custom Page Size ~ [ Reset User Settings on logon

Portrait ~




Clique-para-Ajudar - Ferramenta de
Administracao - Seguranca

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!



Clique-para-Ajudar - Ferramenta de
Administracao - Sessoes

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console — X

TS U Remote Access Management Console

{t HomE

Session Management settings
[ AppuicaTiONs

(Ch PRINTER
Q@ wes

Session Opening Preference

By rarm Open Files on Client Side
2, SESSIONS Open URLs on Client Side
Settings
Permissions
Client Generator Hide Disk Drives

% SYSTEM TOOLS
3 Apvancen
seamless color settings

<7 ADD-ONS

@3 LICENSE




Clique-para-Ajudar - Ferramenta de
Administracao - Sistema

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console — X
TS U Remote Access Management Console
{t HomE
Services

[ AppuicaTiONs

Users and Groups

(Ch PRINTER
Server Properties
Q@ wes

By rarm Windaws System Toolkit

& SESSIONS Local Group Policy Editor

R, systemTo0LS Event Viewer

3 Apvancen

¢+ ADD-ONS

@3 LICENSE

Reboot the Server




Clique-para-Ajudar - Ferramenta de
Administracao - Web

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console — X
TS U Remote Access Management Console
-
{t HomE

Generate a free valid HTTPS certificate
[ AppuicaTiONs

HTTPS Certificate Toolkit

(Ch PRINTER
@ ws

HTTPS Protocols and Ciphers

Web Portal
Protocols
LUIES [] sstv3 TLS v1 TLS V1.1 TS vi2 LS V13
Web Server Cipheri
Lockout [] 55L_DHE_DS5_WITH_3DES_EDE_CBC_SHA "

[] SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
[] SSL_RSA_WITH_3DES_EDE_CBC_SHA
B rarm [] S5L_RSA_WITH_RC4_128 MD5

[] SSL_RSA_WITH_RC4_128_SHA

=] TLS_DHE_DSS_WITH_AES_128_CBC_SHA
2, SESSIONS [[] TLS_DHE_DSS_WITH _CBC_

TL5_DHE_DSS_WITH_AES_128_CBC_5HAZ256

TLS_DHE_DS5_WITH_AES_128_GCM_SHA256
% SYSTEM TOOLS TLS_DHE_DS5_WITH_AES_256_CBC_SHA

TLS_DHE_DSS_WITH_AES_256_CBEC_SHA256 v
83 Apvancen

Disable weak parameters Save

< b ADD-ONS

L& 1ICENSE S/




Clique-para-Ajudar - Ferramenta de
Administracao - Web

Quer obter ajuda rapidamente sobre um recurso do Terminal Service Plus Admin Tool? Apenas
clique em um bloco ou em uma guia ir para a ajuda correspondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Web Portal Design
[ AppuicaTiONs

Web Portal Preferences

(Ch PRINTER
@ ws

Applications Portal

Web Portal Tsplus Web App
HTTPS
Web Server
Web Credentials
Lockout
B rarm
RemateApp Client
=]
2, SESSIONS

HTMLS Client
ek SYSTEM TOOLS

HTMLS Top Menu
83 Apvancen

< b ADD-ONS

L& 1ICENSE



Como modificar o icone do cliente TSplus

Altere o icone do seu cliente

Para alterar o icone do cliente gerado, basta criar um atalho do cliente e ir as propriedades do
atalho:

kY

jorCoTe Open
Open with...

Share with k

Restore previous versions
Send to *

Cut
Copy

Create shortcut
Delete

Rename

Properties




Tela I Open file location
S HOrtcur

Open with...
Restore previous versions

Send to




john.connect - 5

General | Shortcwt | Securty | Details | Previous Versions

(s ‘EI john.connect - Shortcut

Target type: Connection Client File

Target location: Desktop

Target: s Administrator. admin-PCDesktop®john.connect

Start in: C\Users' Administrator. admin-PCh\Desktop

Shortcut key:  MNone

Bun: | Normal window v
Comment:
| Open File Location | | Change lcon... Advanced... |

ok [Ccmea ] [ ooy




jchn.connect - Shortcut P 1

General | Shotcuwt | Securty | Details | Previous Versions

i ‘;I john.connect - Shortcut

Target type: Connection Client File
Change lcon

Targ

Look for icons in this file:
ystemRoot3e\system32\SHELL3 2. dll

Select an icon from the list below:

H ) e PaldE,
LeoxbeQ

L




Programa de Configuracao do Cliente
TSplus

Instalar

No lado do cliente, cada usuario tera que executar um programa assinado chamado
“Setup-ConnectionClient.exe” como pré-requisito .

Este programa esta disponivel no seu servidor, na pasta do programa TSplus: C:\Program Files
(x86)\TSplus\Clients\WindowsClient:

@@ .« TSplus » Clients » WindowsClient » - || Search WindowsClient 0
Organize = Open MNew folder =« [l @
BN Desktop * Name Date modi.. Type Size
& Downloads r . - . .
. W ico 6/15/2017 ...  File folder
=\ Recent Places . . . }
| ClientGenerater.bin 7/30/2018 ... BINFile 639 KB
I @ ClientGenerator.exe 17172017 1. Application 96 KB
. Libraries - - DR
|% Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
@ Documents - - — —
] @ SWCT.EXE 1/3/20171... Application 947 KB
J‘ Music
[=| Pictures i
B2 Videos

18 Computer
[y Local Disk (C:)

- 4| m

| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
<) Application Size: 9.16 MB

Esta também disponivel em C:\Program Files (x86)\TSplus\Clients\www\ConnectionClient, para
que seus usuarios possam apenas executar o programa uma vez no enderec¢o do seu servidor
web: _http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe



http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe

ConnectionClient - O *
&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
v Clients () Mame Date modified Type Size
webserver &, Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KB
WindowsClient
v WWW
cgi-bin
ConnectionClient o
1item =
ou por

Instalar para todos os usuarios

Vocé pode agora instalar o Cliente de Conexao para todos os usuarios. Isso significa que, uma
vez instalado, qualquer usuario no computador se beneficiara dele e podera se conectar no
modo remoteApp a partir do Portal da Web, assim como com um arquivo de cliente .connect
gerado.

Select Setup Install Mode ot

Select install mode

=)

Cennection Client can be installed for you enly, or for all
users (requires administrative privileges).

—> Install for me only (recommended)

% Install for all users

Annuler

Nota: Para que este pop-up apareca, vocé nao deve ter o Cliente de Conexao instalado. Vocé
também pode, durante uma instalacdo usando a linha de comando, especificar qual modo
deseja usar com o argumento /ALLUSERS ou /CURRENTUSER para instalar, respectivamente,
para todos os usuarios ou para o usuario atual.

Nota Desde o TSplus 12.40, o Programa de Configuragao do Cliente e o

foram mesclados e podem ser implantados com uma unica configuragao -
portanto, se vocé baixar o Configurador do Cliente de Conexao, ndo havera necessidade de
baixar o do Cliente RemoteApp.


https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
/pt/tsplus-lts-14/remoteapp-plugin
/pt/tsplus-lts-14/remoteapp-plugin
/pt/tsplus-lts-14/remoteapp-plugin
/pt/tsplus-lts-14/remoteapp-plugin
/pt/tsplus-lts-14/remoteapp-plugin




Como personalizar completamente a Pagina
de Acesso Web além das capacidades do
Portal Web?

Visao geral

Ao usar o vocé pode personalizar as Paginas de Acesso Web do Terminal Service
Plus de maneira extensiva.

No entanto, em alguns casos, isso nao é suficiente. Nesses casos, vocé pode personalizar
completamente a Pagina de Acesso Web, além das capacidades do Portal Web, modificando
por conta propria a Pagina de Acesso Web gerada pelo Webmaster Toolkit.

Atencao, esta documentacao é destinada apenas a desenvolvedores web experientes.

Gerando configuracoes obrigatérias

Para incluir as configuragdes obrigatorias na sua pagina de Acesso Web, recomendamos que
vocé comece gerando sua Pagina de Acesso Web usando o

Localizacao dos arquivos

A pagina de Acesso Web sera gerada na pasta “C:\Program Files (x86)\TSplus\Clients\www”;
por exemplo, se vocé escolher “index” como o0 nome da pagina, sera o arquivo nomeado
“index.html” nesta pasta. E um arquivo HTML padréo, entdo vocé pode usar todo o seu
conhecimento das linguagens de programagao HTML, JavaScript e CSS para desenvolver sua
pagina personalizada.

Todos os arquivos de inclusédo estao escritos em relagao a pasta “C:\Program Files
(x86)\TSplus\Clients\www”. Por exemplo, o arquivo principal de estilos CSS esta localizado em
“C:\Program Files (x86)\TSplus\Clients\www\software\common.css”, portanto, ele & incluido no
arquivo da Pagina de Acesso Web HTML pela seguinte linha:


/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences

Pagina de Acesso Web Minima

A partir de um arquivo HTML gerado pelas Preferéncias do Portal Web, iremos reduzi-lo a uma
Pagina de Acesso Web minima. Recomendamos que vocé use um editor de texto como o
Notepad ou Notepad++. ndo use Word).

Apds o nosso trabalho, ficara parecendo com a captura de tela abaixo:

Log on

® HTMLS client RemoteApp

Primeiro, vocé deve manter tudo que esta entre os

e tags HTML:

e meta tags para forgar os navegadores a limpar seu cache
e inclusdes de arquivos .js

e Declaragdes de configuragdes do JavaScript

Entao, vocé pode reduzir o conteudo entre as tags HTML 'body' e /body' para estas poucas
linhas:

cliente HTMLS5 RemoteApp

Atualize a pagina da web no seu navegador, e vocé deve obter a pagina minima da captura de
tela acima.

Recomendamos que vocé limpe o cache do seu navegador apés salvar qualquer arquivo



alterado.
Finalmente, agora depende de vocé!

Desde que vocé mantenha as chamadas para fung¢des JavaScript em eventos especificos e os

identificadores fornecidos (id="..."), sua Pagina de Acesso Web totalmente personalizada
funcionara bem!



Editar ou Excluir os Parametros de um
Cliente Gerado

Existem muitas razdes pelas quais vocé gostaria de alterar os parametros do seu cliente de
conexao: o endereco IP do seu servidor TSplus mudou, vocé precisa adicionar a rediregcao da
impressora, alterar as configuragdes da impressora universal e assim por diante...

e \océ primeiro precisa criar um atalho do arquivo ConnectLauncher.exe, localizado na pasta
RDP6 do perfil do usuario:

CHIp > Computsr > LocsDak(©) » s jobn >~ ) v

Organize - = Open Include in library = Share with = MNew folder

-

r Eavorites Mame Date moedified
=1

B Desktop AppData 3/14/2017 217 PM File folder
4 Downloads | applist 12/6/2017 12:29 PM File folder
£l Recent Places i Contacts 3/14/2017 2:33 PM File folder
m Desktop 7/3/2017 10:41 PM File folder

3 Libraries 4. Downloads 3/14/2017 3:33 PM File folder
3 Documents ir Favorites 3/14/2017 3:33 PM File folder
rJ'- Music @ Links 3/14/2017 3:33 PM File folder
| Pictures | My Documents 3/14/2017 3:33 PM File folder
H videos Jf My Music 3/14/2017 3:33 PM File folder
= My Pictures 3/14/2017 3:33 PM File folder

1M Computer & My Videos 3/14/2017 3:33 PM File folder
Rl Local Disk (C:) . RDP& 8/1/2018 12:23 PM File folder
® Saved Games 3/14/2017 3:33 PM File folder

‘?j Metwork & Searches 3/14/2017 3:33 PM File folder

RDP& Date modified: 8/1/2018 12:23 PM
File folder




QOrganize *

- Favorites
PR Desktop
4 Downloads

v
=l Recent Places

- Libraries
@ Documents

J‘! Music

[ Pictures

B2 Videos

18 Computer
(il Local Disk (C:)

Gh! Metwork

[ )_(J/l Shortcut

e Em seguida, clique com o botdo direito sobre ele e selecione propriedades. Coloque o mouse
no final do campo "destino" e digite o caminho do cliente seguido de "/?", por exemplo: C:

Share with =

=

Mew folder

LE.L‘
R Computr » Loca D ) » s » jom » ROP6—— <] =]

m=] Open

MName Date modified Type Size
& bkgsc.bmp 4/2/2016 10:16 AM  Bitrnap image B KB
& bkgschlue.bmp 4/2/2016 10:16 AM  Bitmap image B KB
| & bkgscgreen.bmp 4/2/2016 10:16 AM  Bitrnap image KB
& bkgscpink.bmp 4/2/201610:16 AM Bitmap image 8 KB
|| ConnectionClient.bin 7/30/2018 .35 PM BIN File 570 KB
@ ConnectionClient.exe 1/1/2017 10:19 AM Application 95 KB
@ ConnectionClientold.exe 7/7/2017 10:18 AM Application 96 KB
|| ConnectlLauncher.bin 7/30/2018 :35 PM BIN File 8,188 KB
@ Connectlauncher.exe 7/8/2018 9:04 PM Application 96 KB
|{2f) ConnectLauncher.exe - Shortcut 8/1/201812:13PM  Shortcut 2KB
+ | DroidSansFallback.ttf 4/2/2016 6:13 AM TrueType font file 3,749 KB
B icol.ico 4/2/2016 10:16 AM  Icon 161 KB
@ icon.ico 4/2/201610:16 AM  Icon 54 KB
4 | languk.ini 3/25/2017 8:27 AM  Configuration sett... TKB
%) librmupdf.dil 8/14/2016 5:36 AM Application extens.., 5,095 KB
| MyRemoteApp.bin 7/30/2018 :35PM  BIN File 6 KB
@ MyRemoteApp.exe 7/7/2017 10:19 AM Application 96 KB
2 | MyRemotelpp.ini 8/1/201812:09 PM  Configuration sett... 1KB

ConnectLauncher.exe - Shortcut Date modified: 8/1/2018 12:13 PM

\Users\John\Desktop\clienthame.connect /?”:

Date created: 8/1/2018 12:15 PM

m




&% ConnectLauncher - Shortcut Properties =

Security
zeneral

Dietails Previous Versions
Shortout Compatibility

Connect Launcher - Shortout

Target type:

Application

Target location: RDP&

Target: her.exe C:\Users‘John“Desktop‘john connect /4
Start in: CAlsers’John*RDP6&
Shortcut key:  |Mone
Run: MNomal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Agora cligue em OK e clique duas vezes no atalho. Uma lista de opgbes aparece:



Remote Desktop possible parameters -

Jolean s to reset user workstation parameters

Connection settings

-user: user logon

-pswi user password

-server: server I[P adress

-port: RDP port number [3385)

-domain: Domain name

Display settings

-colorn Enter 8, 15, 16 or 24 [bits)

-full: 2 for full screen, else enter 1

-width: enter 200, 1024 or 1280

-height: enter 600, 768 or 1024

-remoteapp: on/off to do Microsoft Remotelpp
-seamless: on/off to do seamless Remote Application
-dualscreen: on/off to use a dual screen

-alttab: 0/1 -0 means Alt-Tab on the client side
-localth: 0 or42 -0 means RDP will cover the local taskbar
-apppath: path of a specific REemotelpp

Local drives settings

-disk: on/off Disks

-printer: on/off Printers

-com: on/off COM ports
-smartcard: on/off Smart cards

Universal Printer settings

-preview: on/off Preview the prints on the local PC
-select: on/off Select a local printer

-default: on/off Print on the default local printer

-defaultsystem: on/off Print on the default local printer with the system
defined PDF reader

Security settings

-lock: lock the program on the workstation name
-serial: lock the program on the device serial number
-gatewayhostname: RD Gateway hostname
-gatewayusagemethod: RD Gateway usage method

Ok

Clique em OK, a lista de todos os parametros aparece em uma pequena janela. Vocé pode
agora edita-los para corresponder as suas preferéncias, sera necessario sair e entrar
novamente para aplicar as alteracoes.



@ Changing the connection settings of thislo.. — -

To modify the local connection settings
just replace the cument ones.

aith 42 full 2 remoteapp off seamless off -width 1024 -height 768 -smartzizing (0

] Cancel

Settings change X

Change saved

-

### Limpar os Parametros de um Cliente Gerado

Ap0s ter iniciado o cliente pelo menos uma vez, vocé pode limpar os parametros excluindo o
arquivo client.txt localizado na pasta RDP6:

| & [} = | roPs — O X
Home Share View v o
« v » ThisPC » Local Disk (C) » Users » John * RDPG v O Search RDPG& pel
B Videos "~ Name Date modified Type Size o
= Local Disk (C) bkgsc 9/20/20182:21PM  BMP File 8KB
Perflogs &) bkgscblue 9/20/2018 2:21 PM  BMP File BKB
Program Files @ bkgscgreen 9/ 18 2:21 PM BMP File 8 KB
Pragram Files @ bkgscpink 9/20/2018 2:21 PM BMP File 8 KB
i [] ConnectionClient.bin 11/14/201810:49 ... BIN File 580 KB
U C_S' Connectlauncher - Shorteut 11/29/2018 217 PM  Shortcut 2KB
Sers o
U ConnectLauncher.bin 11/14/2018 10:49 ...  BIN File 2,253 KB
o
st (9 ConnectLauncher 9/20/20182:21PM  Application 95 KB
Default.mig « | DroidSansFallback 9/20/20182:21PM  TrueType font file 3,749 KB
John B ico2 0/20/2018 2:21PM  lcon 161 KB
[25 Contacts D john 11/28/2018 214 PM  Text Document 1KB
W Osiop Gk e e 3 il
27items  1item selected 310 bytes =







Impor protocolo HTTPS

Caso Padrao

A partir da versao 9.20 do Terminal Service Plus, vocé pode redirecionar cada solicitacdo da
web que usa HTTP para o protocolo seguro HTTPS.

Para ativar este recurso em um servidor, edite (ou crie) o arquivo “C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin” e adicione a seguinte linha:

disable_http_only=true

Salve o arquivo e reinicie os servidores web do Terminal Service Plus (AdminTool > Web >
Reiniciar Servidores Web ou releia a configuragao acessando

).

Uma vez que este recurso esteja ativado, vocé pode tentar acessar a pagina da web insegura
em:

e ele redirecionara automaticamente sua solicitagéo para a pagina segura do Portal Web em:

Caso especial: Portas Web Personalizadas

Se vocé estiver usando uma porta especifica para servir HTTPS, edite o arquivo “C:\Program
Files (x86)\TSplus\Clients\webserver\settings.bin” e use a seguinte linha em vez da linha
descrita acima:

disable_http_only="dominio.com:4431"

onde domain.com € o nome do seu proprio servidor e 4431 é a sua porta HTTPS personalizada.

Salve o arquivo e reinicie os servidores web do Terminal Service Plus (AdminTool > Web >
Reiniciar Servidores Web).


http://127.0.0.1/w0j3?settings.bin
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Uma vez que este recurso esteja ativado, vocé pode tentar acessar a pagina da web insegura
em:

e ele redirecionara automaticamente sua solicitagdo para a pagina segura do Portal Web em:

Comentario: Mesmo que isso nao seja seguro, mas vocé deseja desabilitar ssl/https na porta
http, edite o arquivo settings.bin e adicione: disable_ssl_on_http=true, salve e reinicie os
servidores.

Desativar http em https

Por padrao, é permitido acessar , ,

Assim, permite http na porta 443 ou permite https na porta 80, ndo tem
impacto na seguranca e facilita o retorno a uma conexao xhr degradada quando o suporte a
websockets ndo é possivel. Mas se desejar desativa-lo, edite o arquivo settings.bin e adicione a
seguinte linha:

desativar_http_em_https=true

Entao reinicie os servidores web do Terminal Service Plus (AdminTool > Web > Reiniciar
Servidores Web ou reler configuragao) )

Aplicacao de HTTPS e Validacao Gratuita de
Certificado SSL

Por favor, note que este recurso de Aplicagcao de HTTPS é totalmente compativel com 0 nosso
recurso.
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http://domain.com
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https://domain.com:4431
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http://127.0.0.1/w0j3?settings.bin
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Impor a utilizacao do portal web para
conectar-se ao servidor

A partir da versao 6.60 do Terminal Service Plus, vocé pode bloquear/desabilitar qualquer
tentativa de conex&o usando mstsc.exe (ou qualquer cliente RDP) pela porta aberta/
redirecionada (80 ou 443).

Este recurso permite apenas acessos a partir do Portal Web do Terminal Service Plus e
desabilita qualquer outra conexao RDP na porta 80/443.

Para ativar este recurso em um servidor, edite o arquivo C:\Program Files
(x86)\TSplus\UserDesktop\files\AppControl.ini e adicione/modifique a seguinte variavel:

Seguranca Block_rdp_splitter=sim



Gerente de Fazenda

Visao geral

O Gerenciador de Fazenda € a interface de usuario centralizada de administragao de fazenda
do Terminal Service Plus.

O objetivo do Farm Manager € que o Administrador possa gerenciar todos os seus servidores
Terminal Service Plus a partir de um local centralizado, nomeadamente a aplicagao Farm
Manager em execugao no servidor Farm Controller.

Para executar o aplicativo Farm Manager, abra uma sessdo de Administrador. no servidor que
se tornara o Controlador da Fazenda , em seguida, abra o Terminal Service Plus AdminTool,
clique na guia “Fazenda”, depois em “Gerenciador de Fazenda” conforme mostrado abaixo:

Th TSplus - Administration Console - = e
TSEL Remote Access Management Console
1 HoME "

Farm Manager
[ arpLicaTioNs

Local Server's Key

(Ch PRINTER ]
Cily 7
@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm,
] Farm
Manage
Reverse-Proxy
Load Balancing
Assigned Servers
=]
2, SESSIONS

é% SYSTEM TOOLS

8% Apvancen

7> ADD-ONS

(& LICENSE ¥




Servidores

A guia "Servidores" € exibida por padrao ao iniciar o Gerenciador de Fazendas:

TS rtromars scceuse Sessions

|-_:i_|:)Connectto Server @Details @Add gRemove Enable EL Disable | %% Refresh

Active

Lalsl=a=E88  AFPP-SERVER-Z2 AFP-SERVER-3 APP-SERVER-4 APP-SERVER-5 APP-SERVER6 APP-SERVER-7 APP-SERVER-2

Nesta aba, vocé pode ver a lista de Servidores de Aplicacdo na Fazenda,
adicionar um novo Servidor de Aplicacdo a Fazenda

e realizar varias acoes em um Servidor de Aplicacao selecionando-o e clicando em um dos

seguintes botdes:

e “ Conectar ao Servidor ”: abra o cliente RDP padrao e conecte-se automaticamente ao
servidor selecionado. Se suas credenciais estiverem salvas no MSTSC, elas serdo usadas;
caso contrario, vocé tera que inserir suas credenciais.

e “ Detalhes : mostrar uma janela com os detalhes do servidor selecionado: nome, nome do
host, portas, versoes.

e “ Remover : remover permanentemente o servidor selecionado da fazenda (vocé ainda pode
adiciona-lo novamente mais tarde com o botao “Adicionar”).

e “ Ativar : defina o estado do servidor selecionado como "Ativo" (este € o estado padrao).

e “ Desativar : defina o estado do servidor selecionado como "Desativar" (este estado sera
usado posteriormente para a funcionalidade de Balanceamento de Carga e casos de uso de
drenagem de usuarios).

e “ Atualizar : realizar uma atualizagdo completa da lista de Servidores de Aplicacao.

Sessoes
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Clique no menu "Sessodes" para exibir a seguinte aba:

TS PLUé Servers Sessions

Elb Connect to Server ‘53"} Disconnect <‘Logof'f = send Message... Q\Iiew . é Control = | %% Refresh

EI-- Fam I User Diomain Status Session Client Name Client Address
APP-SERVER-T | [ Active Session#0 PEVERELL 192 168.0.13
APP-SERVER-2
APP-SERVER-3
APP-SERVER4
APP-SERVER-B
APP-SERVER-E
APP-SERVER-7

Nesta aba, vocé pode ver a lista de Sessdes de Usuario em qualquer Servidor de Aplicacao da
Fazenda, conectar-se ao Servidor de Aplicacao selecionado e realizar varias agcées em uma ou
varias Sessdes de Usuario selecionando-a(s) e clicando em um dos seguintes botdes:

e “Desconectar”: desconectar a(s) sessao(des) do usuario selecionado(s) (o usuario ainda
podera se reconectar a sua sessao).

e “Logoff’: desconectar a(s) sessao(des) do usuario selecionado(s) (todas as modificagdes nao
salvas serdo perdidas, os aplicativos serdao encerrados abruptamente).

e Enviar Mensagem: exibir uma janela para inserir um titulo e um texto, e entdo enviar esta
mensagem para a(s) sessao(des) de usuario selecionada(s).

e Visualizar uma sessdo de usuario selecionada.

e “Controle”: Controle remotamente uma sess&o de usuario selecionada.

e “Atualizar”: realizar uma atualizagdo completa da lista de sessdes de usuario para o servidor
selecionado.

A lista de Sessdes de Usuario € atualizada automaticamente a cada 5 segundos. Essa

atualizacdo automatica para se o servidor selecionado se tornar indisponivel. Um clique no
botao “Atualizar” retomara a atualizagdo automatica.

Configuracgoes



Clique no menu "Configuragdes" para exibir a seguinte aba:

TS“pL’“Ur_L—; Servers Sessions Settings

Edit.. | € Apply all...

Name Value

Admin Tool background color Mot Configured
AdminTool Language Mot Configured
Visual Effect Mat Configured

Usando este recurso do Gerenciador de Fazendas, vocé pode configurar todos os Servidores de
Aplicacédo em sua Fazenda a partir de um local centralizado.

Nesta aba, vocé pode ver a lista de todas as configuragbes que podem ser gerenciadas no nivel
da Fazenda.

Para editar uma configuragao, clique nela na lista de configuragées e clique no botao “Editar...”
ou apenas clique duas vezes na configuragcao. A seguinte janela sera exibida:



AdminTool Language

Description:

Set the AdminTool interface language.

Walue:

() Not Configured
(@ Corfigured:
English e

Save Cancel

Se vocé quiser aplicar esta configuracédo a todos os Servidores de Aplicacdo em sua Fazenda,
clique em "Configurado" e escolha um valor.

Se vocé nao quiser definir esta configuragao no nivel da Fazenda, clique em "Nao Configurado".
Nesse caso, os valores existentes nao serao alterados nos Servidores de Aplicagao.

Uma vez que vocé tenha definido todas as configuragdes que deseja alterar, clique em “Aplicar
tudo...” para aplicar todas as suas configuragdes configuradas nos servidores da sua Fazenda.
A seguinte janela sera exibida:



Please select the servers on which you want to apply all the
Famn-configured settings:

Farm Cortroller

APP-SERVER-1
APP-SERVER-2
APP-SERVER-3
APP-SERVER-4
APP-SERVER-5
APP-SERVER-&
APP-SERVER-7
APP-SERVER-2

oK Cancel

Verifique todos os servidores nos quais vocé deseja aplicar suas configuragdes configuradas e,
em seguida, clique em "OK". A seguinte janela sera exibida, permitindo que vocé monitore o
progresso da tarefa:

Applying all Farm-corfigured settings to the selected servers.

local’ server: apphving settings... Success!

'APP-SERVER-1" server: apphying settings... Success!
‘AP P-SERVER-Z server: apphying settings... Success!
‘APP-SERVER-3' server: apphing settings... Success!
‘AP P-SERVER-4' server: apphying seftings... Success!
‘APP-SERVER-5 server: apphing settings... Success!
'APP-SERVER-6' server: apphying settings... Success!
‘AP P-SERVER-T server: applying settings... Success!
‘APP-SERVER-8' server: apphing settings... Success!

DK

Todas as configuragbes marcadas como "Configuradas" foram atualizadas em todos os
Servidores selecionados.



Balance de Carga

Clique no menu "Load-Balancing" para exibir a seguinte aba:

TS“J Servers Sessions Settings Load-Balancing

Connect to Server | %% Refresh

Mame Hostname Status Enabled Users CPU (%) Memary (%) 140 (%)
Z| APP-SERVER-1 demo tsplus net Up Yes 1] 2 26 [1]
= APP-SERVER-2 dema tsplus.net Up Yes 0 2 26 0
5| APP-SERVER-3 dema tsplus.net Up Yes 0 0 26 0
El APP-SERVER-4 dema tsplus.net Up Yes 0 2 26 0
Z| APP-SERVER-5 dema tsplus.net Up Yes 0 2 26 0
El APP-SERVER-6 demo tsplus net Up Yes 0 0 26 0
E| APP-SERVER-7 dema tsplus net Up Yes 0 4 26 0
Z| APP-SERVER-8 demo tsplus.net Up Mo 0 2 26 0

Nesta aba, vocé pode ver a lista de Status dos Servidores Balanceados e realizar varias acoes
em um Servidor de Aplicagao selecionando-o e clicando em um dos seguintes botdes:

e “Conectar ao Servidor”: abra o cliente RDP padrao e conecte-se automaticamente ao servidor
selecionado. Se suas credenciais estiverem salvas no MSTSC, elas serdo usadas; caso
contrario, vocé tera que inserir suas credenciais.

e “Atualizar”: realizar uma atualizacdo completa da lista de status dos servidores com
balanceamento de carga.

A lista de Status dos Servidores com Balanceamento de Carga € atualizada automaticamente a
cada 5 segundos. Essa atualizagao automatica para se a conexao se tornar indisponivel. Um
clique no botao “Atualizar” retomara a atualizagao automatica.






Visao Geral da Fazenda

Nomeacao

O objetivo dos recursos do TSplus Farm & permitir que o Administrador gerencie todos os seus
servidores TSPlus a partir de um uUnico servidor. Este servidor € chamado de Controlador de
Fazenda .

Os servidores TSplus na Fazenda sdo nomeados de Servidores de Aplicagao ou apenas
Servidores.

Finalmente, o aplicativo que permite ao Administrador gerenciar e monitorar sua Fazenda &
chamado de Gerente de Fazenda .

Farm Controller

Farm
ﬁl‘-.ﬂanager
(GUI)

] ] ]

Application Server Application Server Application Server
##H# Historico de Langamentos

e API 1.4 (langado com TSplus 10.10)
¢ Monitoramento centralizado de balanceamento de carga
e Ativar/Desativar um Servidor no Gerenciador de Balanceamento de Carga TSplus
e Tradugdes em varios idiomas (a linguagem TSplus sera utilizada)
e Varias configurac¢des adicionadas + bugs de exibi¢cao corrigidos



e API 1.3 (langado com TSplus 9.70)
e Configuragbes de monitoramento e gerenciamento centralizados (Configuragdes globais /
Painel flutuante / Cliente RemoteApp / Cliente HTMLS5)

e API 1.2 (langado com TSplus 9.60)
e Gerente de Fazenda
e Gerenciamento centralizado de servidores (adicionar/remover)
¢ Monitoramento e gerenciamento centralizado de sessdes (mensagens/desconexao/
desconectar)

e API 1.1 (langado com TSplus 9.30)
¢ Internos de Balanceamento de Carga
e Balanceamento de Carga com SessoOes Persistentes



Pré-requisitos da Fazenda

Requisitos de Hardware

Controlador de Fazenda e Servidores de Aplicacao tém o padrao
para hardware.

Requisitos do Sistema Operacional

Controlador de Fazenda e Servidores de Aplicacdo devem usar um dos seguintes Sistemas
Operacionais:

e Windows 7

e Windows Server 2008 R2
e Windows 8

e Windows Server 2012

e Windows 8.1

e Windows Server 2012 R2
e Windows 10 Pro

e Windows Server 2016

e Windows Server 2019

Plataformas de 32 e 64 bits sao suportadas.
Requisitos de Rede

Todo Servidor de Aplicacado deve ser acessivel a partir do Controlador da Fazenda.

Mais especificamente, o Controlador de Fazenda emitira solicitagdes para cada Servidor de
Aplicagdo em sua porta de API (19955 por padrao) e essa porta deve estar aberta em qualquer
firewall que esteja entre o Controlador de Fazenda e os Servidores de Aplicagao.

A laténcia da rede deve ser baixa entre o Controlador de Fazenda e os Servidores de Aplicacao.
Uma laténcia abaixo de 200 ms é recomendada, uma laténcia abaixo de 2 000 ms € necessaria.
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Requisitos de Software

E necessario .NET 2.0 ou superior - isso ndo deve ser um problema, pois uma vers&o
compativel do .NET ¢é habilitada por padrédo em todos os sistemas operacionais suportados para
Terminal Service Plus Farm.

Licenca e Requisitos de Versao do Terminal Service
Plus

Terminal Service Plus deve estar na edicdo "Enterprise" no Controlador de Fazenda e em todos
os Servidores de Aplicacao.

Todos os servidores também devem executar a mesma versao do Terminal Service Plus.
Requisitos de Configuracao

Os Controladores de Fazenda e os Servidores de Aplicacido devem ter a mesma data/hora
configurada. E altamente recomendavel sincronizar o relégio do Windows de todos os
servidores com um Servidor de Hora da Internet, se ainda nao tiver sido feito.

Requisitos dos Usuarios

Um Active Directory € nao necessario, no entanto, se vocé tiver um Active Directory, entao
seus Administradores de Dominio também devem ser Administradores Locais do Controlador da
Fazenda para poder usar o Terminal Service Plus Farm Manager.



Configuracao da Fazenda

Promovendo um Servidor para o papel de
Controlador de Fazenda

Abra uma sessio de Administrador no servidor que se tornara o Controlador da Fazenda
geralmente este é o servidor "Gateway".

Abra o Terminal Service Plus AdminTool, clique na guia "Gateway" e depois em "Farm
Manager", conforme mostrado abaixo:

Th TSplus - Administration Console -
TSEr Remote Access Management Console

1+ HOME A

Farm Manager
[ arpuications

Local Server's Key

R ciklyZ I

® WEB On your Farm Cantroller, open Farm Manager and copy/paste this key to add the current server to your Farm,

B rarm

Manage
Reverse-Proxy
Load Balancing

Assigned Servers

2, SESSIONS
9.1\ SYSTEM TOOLS
87 Apvancen

¢-b ADD-ONS

(@7 LICENSE o

A seguinte caixa de dialogo sera exibida:



CONTROLLER | |

i -~ \ This server is not a Farm Controller.
@ Do youwant te promote this server to Farm Controller?

| Yes | | Mo | | Cancel

Clique em "Sim" para promover o Servidor atual: ele se tornara o Controlador da sua Fazenda.

Em seguida, o a janela principal sera exibida: este é o Gerenciador de
Fazendas, a interface de usuario centralizada para administragao de fazendas.

Adicionando um Servidor de Aplicacao a Fazenda

Uma vez que ha um Controlador de Fazenda, vocé pode adicionar Servidores de Aplicacao a
Fazenda.

Para fazer isso, abra uma sessao de Administrador no servidor de aplicativos vocé quer
adicionar a Fazenda.

Este € a "Chave" do servidor. Esta Chave € a "senha" do seu servidor para todos os recursos
relacionados a Terminal Service Plus. Trate esta Chave como uma senha: ndo a comunique a
ninguém, ndo a exiba publicamente.
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@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm,

] Farm

Manage
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Agora abra uma sesséo de Administrador no Farm Controller e abra o Gerenciador de
Fazendas nele:

TSﬁLMUS Servers Sessions Settings Load-Balancing

Connect to Server : Details @Add Remove | %% Refresh




Na aba "Servidores" padrao, clique no botao "Adicionar". A seguinte janela sera exibida:

Mame:

APP-SERVER-1

Hostname:

app-srv-1.example .org

Key:
R o D X F R X,

Port:
15955

Save Cancel

Insira os detalhes do Servidor de Aplicagao, bem como a Chave que vocé recuperou
anteriormente, e clique no botdo “Salvar” para adicionar o Servidor de Aplicagdo a Fazenda.



Transferéncia de Arquivos rapida e facil
entre o Usuario e o Servidor

Visao geral

TSplus inclui um método exclusivo de transferéncia de arquivos:

e do posto de trabalho do usuario local => para o Desktop Remoto do usuario
e do servidor TSplus => para o Desktop do usuario local

Porque as transferéncias de arquivos sdo baseadas em um Canal Virtual, € muito mais rapido
do que uma cépia de arquivo, e pode ser feito mesmo quando as unidades de disco do
usuario local nao estao mapeadas .

Programa de Transferéncia de Arquivos e Clientes
Gerados

O programa de Transferéncia de Arquivos esta localizado na pasta do seu programa TSplus,
sob o nome “FileTransfer.exe” no seguinte caminho: “UserDesktop\files”



1S

Organize » Open MNew folder ==+ O @
I Favorites ] N|;|n::rect|on.1pg Ejiumiid:fjl:ig A ;rgrfuemage o £ Kb
B Deskiop 2 Documentation.chm 3/10/2017 1013 PM Compiled HTML ... 11,421 KB
8 Downloads sxitico 11/13/20169:05 AM  Icon e o
=i RecentPlaces | | 5 FarmManager.exe 6/12/2018 10:54 PM  Application 333 KB
) 3 FarmManager.exe.config 10/11,/2016 9:50 AM XML Configuratio... 1KE
w4 Libraries =7 fileacl.exe 4/2/201610:16 AM  Application 92 KB
% Documents || FileTransfer.bin 6/12/2018 10:52 PM  BIN File 698 KB
o' Music |69 FileTransfer.exe 7/7/201710:19 AM  Application 96 KB
(il Pictures m floating_panel_16.ico 4/2/2016 1016 AM  Icon 2KB
B videos || floatingpanel.bin 6/12/2018 10:50 PM  BIN File 229 KB
@ floatingpanel.exe 7/7/2017 1019 AM - Application 96 KB
1% Computer || folder.bin 6/12/2018 10:53 PM  BIN File 293 KB
(sl Local Disk (C) 3 folder.exe 7/7/201710:19 AM  Application 198 KB il

Application Size: 956 KB

( i() FileTransfer.exe Date modified: 7/7/2017 10:19 AM

Date created: 3/16/2017 6:42 PM

### Transferindo arquivos

Transferir arquivos € muito facil.

Primeiro, inicie a Transferéncia de Arquivos (por exemplo, usando o Painel Flutuante TSplus):

Remote App

TSPLUS

™
FoxitReader

| J_-A Deskiop folder
|

L

(.D Logoff

Em seguida, navegue até o seu arquivo usando a arvore de pastas:

e as pastas e arquivos do servidor estdo no parte esquerda da janela (lado do servidor)




e as pastas e arquivos da estagao de trabalho local estdo no parte direita da janela (lado do
cliente)

_—
File Transfer
Serverside:  C:\Users\admin\Desktop @ Client side:  C:\UsersPublic’\Picturss\.Sample Pictures @
4l Desktop __ product -
- jchn
- julia
= 1 Public
. Documents
. Downloads
+ J Music =
— . Pictures
K
+ - | Recorded TV -
Name Size Modified Name Size Modified
CRIERFC 266 MB 2015/01/28 17:05:02 = Chrysanthemum jpg 858.78 KB  2009/07/14 05:52:25
|| AdminToal nk 122 KB 2015/01/28 14:42:.48 | Desert jpg 82611KB  2009/07/14 05:52:25
|| Portable Client Generator Ink 128KB 2015/01/28 14:42.49 | Hydrangeas jpg 581.33KB  2008/07/14 05:52:25
= Jelyfish jpg 757.52KB  2009/07/14 05:52:25
i Koala jpg 7E253KB  2008/07/14 05:52:25
= Lighthouse jpg 54812KB  2009/07/14 05:52:25
= Penguins jpg 759.6 KB 2005/07/14 05:52:25
= Tulips jpg 606.34 KB  2009/07/14 05:52:25

Finalmente, clique com o botao direito no arquivo que vocé deseja transferir para o outro lado e
clique em "Enviar para o servidor" (ou "Enviar para o cliente"):

[0 Pickures
- Sample Pictures
[#-5) Recorded TV

- Wideos

Name | Size | Modified |
o | Y

. Chirpsanthermum, pea-SESt St £x 20307414 073231
& Desert.jpg Send bo server | 9/07/14 07:32:31
,E] Hydrangeas.jpg Rename /0714 075323
.E] Jellyfizh.jpg Remoyve 90714 07323
,E] K.oala.pg BS03 e JO03/07474 0732431
.E] Lighthouze. jpg R4812 KB 20030714 07223
E] Fenguinz.|pg FRAE KB 2009/0774 07323
E] Tulipz.jpg BOE.24 KB 200940714 0723231

A transferéncia de arquivos funciona da estagao de trabalho local para o servidor, assim como
na direcao oposta (do servidor para a estagao de trabalho local).

Nota Ao usar a ferramenta de transferéncia de arquivos de uma sessao HTMLS5, vocé podera
transferir seus arquivos do servidor para o cliente apenas. Por favor, prefira o

onde vocé pode enviar arquivos para o servidor, baixar para o cliente e gerenciar
sua lista de transferéncias de arquivos.


/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-file-transfer




Painel Flutuante e Painel de Aplicativos

Vocé pode escolher habilitar o Painel Flutuante ou o Painel de Aplicativos para seus usuarios ou
grupos. Essas duas formas de publicar aplicativos estao disponiveis para qualquer método de
conexao.

#it#Painel Flutuante

Se ativado com os aplicativos designados, vocé pode ver no meio a esquerda da tela do usuario
a mini lista suspensa de aplicativos ou painel flutuante (muito apreciado pelos usuarios do

TSplus):

Atribua-o como um aplicativo:

TS [ Remote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Fleating Panel and Application Panel

Eh PRINTER 9 D

Microsoft TSplus Remote FloatingPanel Application Desktop folder

@ 'WEB Remote Desktop Taskbar Panel E
FloatingPanel User Assignment - O X

Published Applications Select which users and groups will be able to see and run this
B Farm - l e application:
. 5 O All authenticated users
2, SESSIONS Motepad Foxit OpenOfiice (8] SpECTTiE M iisErs A Qrot:
Users and Groups
% SYSTEM TOOLS DESKIOP-5CVIIVH\Remote Desktop Users
8% ADvANCED
{7 ADD-ONS
@7 LICENSE

Add... Remove

Selecione o Painel Flutuante e clique no bloco “Editar Aplicativo” para personalizar o Painel
Flutuante conforme sua conveniéncia.




m TSplus - Administration Conscle
. - X
s oy Floating/Folder Panel
TSPLUS Remaote Access Management Console
(®) Floating Panel preference () Application Panel preference
Floating Panel
Remote App
1 Home - Add Application /" Edit Application P ———
D APPLICATIONS “fou are not allowed to start any Remote Application so far s to it
Please contact your administrator
Desktop, Taskbar, Floating Panel and Application Panel Remote Applications
Publish = = =
@ ‘j To remotely start one application
u
e Microsoft TSplus Remote FloatingPanel Application just click on ts icon or cick on s button
Remote Desktop Taskbar Panel Logoff
E] PRINTER ) o 'You are connected to:
P s ‘Would you like to logoff now?
wes = = ] '
@ ST DR cates Web ProZCts (®) Large size: Display lcons and Application Names
m () Small size: Orly lcons fno Application Names)
FARM
() Do not switch to Small Size (Only lcons) over 8 applications
Customize the Floating Panel logo
=]
= SESSIONS [[] Do not display the Foating Panel Logo
Select your own logo (bmp, 122¢74 pixels) | Select... Resst logo
SYSTEM TOOLS
% With or without Slider on the top right side
(®) Display the Slider (C) Hide the Slider
i§; ADVANCED With or without Minimize/Close buttons
() Display Minimize/Close (®) Hide Minimize.Close
&7 ADD-ONS With or without log off bution
(®) Display log off button () Hide log off button
LICENSE
e Background color: (xFFFFFF Select Preview
Teat color: l:l Select... Save




- R
Floating/Folder Panel

(®) Foating Panel preference () Application Panel preference
Floating Panel

Remote App

Your session name is:

You are not allowed to start any Remoate Application so far

Please contact your administrator
Remote Applications

To remotely start one application

just click on its icon or click on its button
Logoff

You are connected to:

Would you like to logoff now?

(®) Large size: Display lcons and Application Names
() Small size: Only Icons (no Application Names)
(") Do not switch to Small Size {Only lcons) over 8 applications

Customize the Floating Panel logo

[ ] Do not display the Floating Panel Logo
Select your own logo (bmp, 12274 pixels) | Select... Reset logo

With ar without Slider on the top right side

(@) Display the Slider () Hide the Slider
With or without Minimize/Close buttons

(") Digplay Minimize/Close (®) Hide Minimize/Close
With or without log off button

(@) Display log off button () Hide log off button

Background color: (FFFFFF Select... Preview

Text color: :I Select... Save

Essas varias opgdes podem permitir que vocé personalize a experiéncia do usuario final.
Aqui estao as diferentes opgdes de exibicao do Painel Flutuante, onde vocé pode definir,

e Modifique o texto exibido,
e Escolha o tamanho preferido, entre Grande e pequeno, onde vocé pode exibir apenas icones,



e Adicione seu proprio logotipo,

e Personalize a cor do fundo e do texto,

e EXxibir o controle deslizante ou néao,

e EXxibir os botdes Minimizar/Fechar ou nao,
e Exibir o icone de logoff ou ndo...

TSPLUS TSEUS

Rermats Bzp = u RAemeais App

_' | Desisnp foider .__f'mmrmu ! Danstes fokine _ 4 tsing foie [_';E
s Sy | Hetepaa | Hetepac ) F
|]i:|[ Lxrst ¥ e l'E et Vel e [ -
(4 [ o (o <
@]' fseapeit |r"_,_‘7“| Fowerpait (P2] ot P2l poworpon E
|_r LT @ Word @ Word W siorg Eﬂ
o EE [ ER [ . [ Eo—. |

Por favor, note que mais de 8 aplicativos, o Painel Flutuante muda automaticamente para o
tamanho pequeno. Se vocé ainda quiser que ele exiba os nomes dos Aplicativos, selecione
“‘Nao mudar para Tamanho Pequeno (Apenas Icones) com mais de 8 aplicativos.

O Painel de Pastas € personalizavel e permite exibir os aplicativos atribuidos, a pasta Desktop
do usuario ou o conteudo de uma pasta especifica na sua sessdo com muitas opgdes de
exibigao:



Floating/Folder Panel

() Floating Panel preference (@) Folder Panel preference
Folder Panel
(®) Display only Assigned applications
(") Display the user Desktop folder content
(") Display one folder specific folder content Sedech

[ ] Hide title bar [ ] Hide log off button
Fanel Size
() Small (® Medium () Large () Full screen

Panel position
(@) Center () Top left () Center aligned left side

(®) Pop-up style () Windows shyle Preview Save

Vocé pode alterar o tamanho, a posigao e o estilo do Painel de Pastas (Pop-up ou Windows)
conforme sua conveniéncia:

" Remote App E=n[E=R—~=|
o @ (e Fd il

Desktop Excel FoxitReader ~ Motepad = i - L [
folder icalc i Desktop Excel FoxitReader — Motepad
folder

- 'j a1y

g

Powerpoint
Powerpoint

Z] @ [z

Pop-up style Windows style

##HtPainel de Aplicacao

O Painel de Aplicativos oferece a vocé a possibilidade de organizar os aplicativos exibidos,

exatamente como no Portal de Aplicativos da Web, mas simplesmente atribuindo-o a um usuario
Ou grupo.



TS

1 Home

[ arpLicaTions
(P PRINTER

Q@ wes

HE Farm

2, SESSIONS
QQ SYSTEM TOOLS
83 Apvancen
{7 ADD-ONS

(@7 LICENSE

Remote Access Management Console

Add Application Edit Application

Desktop, Taskbar, Floating Panel and Application Panel

@ @ B O

Microsoft TSplus Remote FloatingPanel Application
Remote Desktop Taskbar Panel

Published Applications

J) : (=)

Motepad Foxit OpenOffice

Remove Application Assign Application

Select an Application to Edit or Assign users/groups to it

[ Application Panel User Assignment - m} had

Select which users and groups will be able to see and run this
application:

(C) Al authenticated users
@ Specified users and groups

Users and Groups

DESKTOP-SCVIIVHohn

Add... Remove

Save Cancel

O Administrador pode personaliza-lo escolhendo exibir o logotipo do TSplus ou seu proprio
logotipo, exibir o cabecgalho da linha abaixo do logotipo e o rodapé, mudar a cor ou optar por néo
exibir nada disso desmarcando as caixas correspondentes. Ele também pode ajustar o numero
de aplicativos exibidos por linhas e colunas, inserindo o numero de aplicativos exibidos por
linha, bem como o alinhamento e o nome do painel de Aplicativos.

TSEUS Remote Access Management Console

1+ HoMmE

Add Application Edit Application Remowve Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

@ B & O

Microsoft TSplus Remote FloatingPanel Application
Remote Desktop Taskbar Panel

(Ch PRINTER
@ wes
i Farm

Application Panel settings
[+] Display T3plus logo

Display the line header below the loga
Published Applications

J) - )

& SESSIONS Notepad Fouit OpenOffice

Display the footer on the Panel bottom

Select your own logo (bmp, 12274 pixels)
Select...

Mumber of application|s) displayed per ling'

Application Panel display area
() Aligned center (®) Aligned left

My RemoteApp Title display name

Q% SYSTEM TOOLS

8 Apbvancen

¢{» ADD-ONS

(&7 LICENSE




Por exemplo, exiba seis aplicativos em uma coluna, sem logotipo; ou exibidos em 2 colunas e 3
linhas, com o logotipo do TSplus:

|| TSELUS

L N

'I:ﬂ Notepad FouiRender
| ol |

-

Powarpoint @ @ |

Excal Powanzaint

cule 2 -I:mrmap 2=

. Y




Compartilhamento de Pasta Seguro -
Folder.exe

O aplicativo Folder exibira com seguranca o conteudo de uma pasta que vocé disponibilizara
para seus usuarios. Primeiro, crie uma pasta em seu servidor com aplicativos ou documentos
que vocé deseja compartilhar. Abra um explorer.exe e localize o aplicativo folder.exe em C:
\Program Files\tsplus\UserDesktop!\files:

I = Application Tools  files - O o
Home Share View Manage 9
“« S <« Program Files (x86) » TSplus » UserDesktop » files v Search files P
TSplus 2 Name Date modified Type Size ™
Clients |= @ocumentatien 17 19/2U1Y 1 1DY AV TEXT UDCUMENT
8| exit 9/20/2018 222 PM  ICO File
UserDeskt
seriieskiop & FarmManager 2 Application
= || FarmManager.exe.config CONFIG File
ico [ fileacl Application
icons || FileTransfer.bin BIN File
themes "):‘\' FileTransfer Application
Windows Defender 4 floatingpanel.bin BIM File
Wind Mail '3_‘_\.' floatingpanel Application
indows Mai
|| folder.bin BIM File
Wind Media PI
incows Wedia Fayer folder 018222 PM  Application
Windows Multimedia Platform & folder_go IC0 File
windows nt || FreeCertificateManager.bin BIM File
Windows Photo Viewer 'Ia FreeCertificateManager Application
Windows Portable Devices |_| FullDesktop.bin BIN File
WindowsPowerShell 1#%) FullDesktop Application
P Dat || GatewayReverseProxySetup.bin BIN File
rogramData
GatewayReverseProxySetu Application
Yy Ky 2Etup PP
Ri
Eeovery [& group_16 ICO File
tmp |&| group_refresh ICO File
Users 1% groups.dll Application extens...
Windows 1% groups_x64.dll Application extens...
weession || hidedrives.bin BIM File w
P Phrinea 7111 v >
213items 1 item selected 197 KB =

Crie um atalho deste arquivo. Edite as propriedades deste atalho clicando com o botao direito
sobre ele. Em seguida, modifique o caminho de destino do atalho inserindo o caminho da sua
pasta de aplicativos na linha "Destino", apds o caminho de destino original, por exemplo:

“C:\Program Files\tsplus\UserDesktop\files\folder.exe” “C:\Shared Folder”



» ! folder - Shortcut Properties =

Security Details Previous Versions
General Shortcut Compatibility

g ol Folder - Shortcut

i

Target type: Application

Target location: files

Target: UserDesktop“files'folder exe™ "C:\Shared Folder'|

Start in: "C:\Program Files {(x86)%TSplus*serDesktopfiles

Shortcut key:  |Mone

Run: MNomal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Quando vocé abrir o atalho da pasta.exe, deve parecer assim (com seus proprios documentos e
aplicativos):



(59 C:\Shared Folder _ »

Foxit Reader OpenOffice PowerPoint  RDS-Knight-D... TSplus TSplus-for-Wi... TSplus-User-G...

1 ©
Este atalho pode ser copiado para a pasta de area de trabalho do perfil de um usuario ou vocé

pode publicar o folder.exe para um usuario como um aplicativo. Se voceé fizer o ultimo, tera que
indicar o caminho da sua pasta na sec¢ao de op¢des da Linha de Comando:

TSEUS Remote Access Management Console

ﬁ HOME Add Application Edit Application Remowve Application Assign Application

[7] AappLicaTioNs Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel

(P PRINTER

T New Application - Pas
Q@ wes Path/Filename:

|C:'-.Prngram Files {x86)\TSplus\UserDesktop'files‘folder.exe | ~
HE Farm Start Directory:

|C.".Frugram Files {x86)\TSplus'UserDesktop“files | ~
g SESSIONS Display Name:

|Dncuments |
R SYSTEM TOOLS Command line option:

[c:\Shared Folded |
ﬁ?:; ADVANCED Window State:

Default (Maximized if single application on Web/Mobile client) ~

{7 ADD-ONS

@z LCENSE et Cancel

Ha uma maneira alternativa de compartilhar uma pasta de documentos.

Publicando uma pasta compartilhada como um
aplicativo unico:



Adicione um novo aplicativo. No campo de nome de exibi¢ao, digite o nome da pasta
compartilhada ou qualquer nome que vocé desejar. Clique no botdo de navegagéao localizado no
lado direito do campo "Caminho/Nome do arquivo" e localize C:\Windows\explorer.exe. O
diretdrio inicial sera preenchido automaticamente com o caminho do explorer.exe. No campo de
opgao de linha de comando, digite o caminho da pasta compartilhada, que pode ser uma pasta
local ou uma pasta compartilhada na rede usando um caminho UNC (exemplo: \data\pasta
compartilhada). Preencha o campo abaixo com as informa¢des da sua pasta compartilhada.

TI Mew Application — -

Path/Filename:

|C OWindows \explorer exe | ~

Start Directory:
|C SoWindows | —

Display Mame:

Windows Explorer |

Command line option:

|C:\Shared Folder |

Window State:
Default (Maximized if single application on Web/Mobile client) w

Save Test Cancel

Entao clique em "Salvar".

Clique na guia "Atribuir aplicativo". Marque as caixas TSplus Remote Taskbar e Shared Folder:



m TSplus - Administration Consele- | _»
TSECUS Remote Access Management Console

1+ HoOME

+ Add Application Edit Application Remove Application

[ appLicaTiONS
Desktop, Taskbar, Floating Panel and Application Panel

@ O
Microsoft Tsplus Remote| FloatingPanel Application

Remote Desktop Taskbar Panel
Published Applications

Publish

=

Users o
Desktop folder

(P PRINTER
Q@ ws

Shared Folder|
B rarm
=]
2 SESSIONS

% SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

‘D‘, Assign Application

Seiect an Application to Edit or Assign users/groups to it

Aqui esta o resultado, quando vocé abre uma sessao com um cliente rdp, vocé vera a barra de

tarefas do TSplus com o aplicativo de pasta compartilhada:




- -
U | I v jebn » My Docusments - 5 || Srarch My Documents Fel
Ouganize = Ei Open - Share with E-mail New fodder =~ [ &
P, ’ =
T Favorites Iarmee Date modified Type
Bl Desktop 2| BYOm Td2004 6:11 AM PDF File
@ Dowenloads =) TaplussUserGuide Qrrais1:42 AWM POF File
= Recert Places 2 TSplus-white-papar oy29 2015 1:40 AM  POF File
o Librasies
*| Docurnents
qI: fusic
= Picturnes
B videos
1B Computer
i"' Metwork
€ m | 3
15 BYLH  [abe moddied WA02004 6:11 AM Date created: 62172014 10:m P
E PDF File Sres 486 KB

29 Leplembaer

Vocé também pode fazer isso com o painel flutuante. Abra uma ferramenta de administracao e
clique na aba “Atribuir aplicativo”. Marque as caixas Painel Flutuante e Pasta Compartilhada.

Aqui esta o resultado:



‘_l-E ¥ john b My Documents

Include in library +

Organize = Share with =

- |4'-9 I Search My Documents o]

Mews folder =~ A &

e

3 Favorites Hame

Bl Desktop
@ Downloads
"2 Recent Places

@) BYOD

] Toplus-UserSuide
0] Taplus-white-paper
a Libraries

jl Decuments

o Music

|| Pictures

B videos

% Computer

€ Network

Date modified Type

14452014 G:11 Ak
942972015 1:42 AM
Q42972015 1:40 AM

PDF File
PDF File
PDF File

] ] ¥

Iv 3 items
.E




Certificado HTTPS gratuito e facil de instalar

Visao geral

A partir da versao 9.20, o Terminal Service Plus oferece um recurso facil de usar para gerar um
certificado HTTPS gratuito e valido.

Em 3 cliques do mouse, vocé obtera um certificado valido e seguro, renovado automaticamente
e configurado automaticamente no servidor web integrado do Terminal Service Plus.

Este recurso utiliza fornecer um certificado HTTPS gratuito e seguro para suas
conexdes HTTPS.

Pré-requisitos

Por favor, certifique-se de que seu servidor Terminal Service Plus atenda a esses requisitos
antes de usar o Gerenciador de Certificados Gratuito:

Vocé deve use Terminal Service Plus servidor web embutido ouvindo na porta 80 para
HTTP Isso é exigido pelo processo de validagao de propriedade de dominio do Let’s Encrypt.

Seu o nome de dominio do servidor deve ser acessivel da Internet publica. Isso é
necessario também para validar que vocé é o verdadeiro proprietario do dominio.

Vocé deve execute este programa no servidor Gateway ou em um servidor autbnomo,
ndao em um servidor de Aplicagao (exceto se o seu Servidor de Aplicag¢des for acessivel a
partir da Internet publica e tiver um nome de dominio publico).

Nao é possivel obter um certificado para um endereco IP, seja ele publico ou privado. Nao é
possivel obter um certificado para um nome de dominio interno (ou seja, um dominio que so é
resolvido dentro da sua rede privada).


https://letsencrypt.org
https://letsencrypt.org
https://letsencrypt.org

Gerenciador de Certificados Gratis GUI

Para abrir o Gerenciador de Certificados Gratuito do Terminal Service Plus GUI, abra o
AdminTool do Terminal Service Plus, clique na aba “Web - HTTPS” e, em seguida, clique em
“Gerar um certificado HTTPS valido gratuito”, conforme mostrado na captura de tela abaixo:

TA TSplus - Administration Console -

TS LU Remote Access Management Console

1t HOME

Generate a free valid HTTPS certificate
[ arpuicanions

HTTPS Certificate Toolkit

(Ch PRINTER
Q@ ws

HTTPS Protocols and Ciphers

Web Portal
Protocols
HTTPS [ sstv3 LS v1 TLS vl M s vtz TS v1.3
Web Server Ciphers
[] 55L.DHE_DS5_WITH_3DES_EDE_CBC_SHA e
E FARM [] 55L_DHE_RSA_WITH_3DES_EDE_CBC_SHA

[] 55L_RSA_WITH_3DES_EDE_CBC_SHA

[] SSL_RSA_WITH_RCA4_128_MDS5

[] SSL_RSA_WITH_RC4_128_SHA

[[] TLS_DHE_DS5 WITH_AES 128 CBC_SHA

ék SYSTEM TOOLS TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
TLS_DHE_D5S_WITH_AES_128_GCM_SHA256

TLS_DHE_DSS_WITH_AES_256_CBC_SHA

-]
2, SESSIONS

%3 ADVANCED TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 "
{:‘} ADD-ONS Disable weak parameters Save
(@7 LICENSE

O Gerenciador de Certificados Gratuito GUI sera aberto e lembrara vocé sobre os pré-requisitos,
conforme mostrado na captura de tela abaixo:



.| Generate a free valid HTTPS certificate — »

Prerequisites

Plzase take a moment to read this waming

This feature uses Let’s Encrypt (http:/letsencrypt ong) to provide a free and secure HTTPS
certificate for your HT TPS connections.
Cur Support Team might not be able to support this feature.

Requirements:

- fou must run this program on the Gateway server or a Standalone server, not an Application
server

- You must use TSplus builtin web server listening on port 80 for HTTP

- Your server's damain name must be accessible from the public Intemet

Please only click "Mext’ if you fully understand the consequences.

: Back Mext = Cancel

Por favor, leia atentamente e verifique se 0 seu servidor atende a todos os requisitos, em
seqguida, clique no botao “Proximo”.

Passo 1: Insira seu Email

Como mostrado na captura de tela abaixo, vocé s6 precisa inserir um endereco de e-mail valido.

Este e-mail ndo sera usado para enviar spam. Na verdade, ele nem sera enviado para o
Terminal Service Plus ou qualquer terceiro, exceto o emissor do certificado: Let’'s Encrypt.

Eles s6 entrardo em contato se necessario, de acordo com seus Termos de Servigo.



.| Generate a free valid HTTPS certificate — »

Registration

Let’s Encrypt account creation

Administrator Email:

laura grenier@teminalserviceplus com

Flease enter a valid address.
Let’s Encrypt will only contact you if required and only regarding the cerificate.

< Back Mext = Cancel

Insira um e-mail valido e clique no botao "Préximo".
Passo 2: Aceitar os Termos de Servico

Como mostrado na captura de tela abaixo, vocé podera abrir os Termos de Servico do Let’s
Encrypt clicando no grande botao.
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TOS Agreement

Let’s Encrypt Terms Of Service

Click here to read Let's Encrypt TOS

[+]il agree to Let’s Enerypt TOS

Mext = Cancel

(]
[51]}
(%]

Para aceitar estes Termos de Servigo e continuar, marque a caixa de selecao e clique no botao
“Proximo”.

Passo 3: Insira o Nome de Dominio do servidor

Como mostrado na captura de tela abaixo, vocé s6 precisa inserir o nome de dominio publico do
seu servidor.
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Domain Validation

Automatic validation of domain ownership

Server Web Domain Mame:

temminalserviceplus ddns net

Flease enter the fully qualified domain name of the cument server.

This iz the domain you are using to access this server from the Intemet, without protocal [hitp:/7)
and without part (4437

Example: serverl example.com
Example: example com www example com

Back Mext = Cancel

Este € o Nome de Dominio acessivel publicamente na Internet, algo como gateway.sua-
empresa.com. Vocé também pode inserir outro nome de dominio ou um nome de subdominio,
separados por uma virgula. Exemplo: “server1.exemplo.com, ?

Conforme explicado na interface grafica, ndo adicione um prefixo de protocolo e/ou um sufixo de
porta, apenas insira o(s) nome(s) de dominio limpo(s).

O certificado sera gerado para este nome de dominio e sera valido apenas em uma pagina da

web hospedada neste nome de dominio. Se seus usuarios se conectarem ao seu Portal da Web
usando entdo vocé deve inserir "server1.example.com".

Aproveite seu Certificado!


http://www.server1example.com
http://www.server1example.com
https://server1.example.com:1234
https://server1.example.com:1234
https://server1.example.com:1234
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Finished

Certificate installed successfully!

Your free cerfficate has been installed successfully.
it will be automatically renewed every 2 months, without amy downtime .

We stronghy advise you to make a regular backup of the 'C:\Program Files
(e@6)MT Splus*UserDesktop*files’ lego’ folder, as it containg your Let’s Encrypt account private key
and your domain private key.

[mm]

Finish Cance

O Gerenciador de Certificados Gratuito do Terminal Service Plus agora usara todos os dados
para se conectar ao Let's Encrypt, validar se vocé realmente possui o nome de dominio que
digitou e obter o certificado valido correspondente.

Uma vez que o programa recebe o certificado, ele lidara automaticamente com todas as
conversoes de formato de arquivo necessarias e recarregara suavemente o servidor web
integrado do Terminal Service Plus para aplicar o novo certificado a cada nova conexao. O
servidor web € nao reiniciado e nenhuma conexao foi interrompida.

Renovacao de Certificado

Os certificados Let's Encrypt sédo validos por 90 dias.

Terminal Service Plus renovara automaticamente o certificado a cada 60 dias por seguranga.
Uma verificacao é feita a cada reinicializagao do servidor Windows e, em seguida, a cada 24
horas.

Vocé pode renovar manualmente seu certificado abrindo a ferramenta Gerenciador de
Certificados Gratuito. Ele exibira o nome de dominio do certificado e sua data de expiragao,
conforme mostrado na captura de tela abaixo.
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Certificate Renewal

Renew an existing cerificate

Email: lzura.grenier@teminalserviceplus.com
Domain: terminalserviceplus.ddns net
Expire: Feb & 11:10:00 2019 GMT

Generated Cerificates are valid for 90 days.
They wil be automatically renewed every 60 days.

We strongly advise you to make a regular backup of the 'C:\Program Files
A6 T Splus*UserDesktoptfiles® lego’ folder, as it contains your Let’s Encrypt account private key
and your domain private key.

Reset Domain

< Back Mesdt = | Cancel

Para renovar manualmente seu certificado, basta clicar no botao "Proximo".

O botao "Redefinir Dominio" nesta janela exclui o certificado SSL e reconfigura o Servidor Web
para seu estado original antes de usar o Gerenciador de Certificados.

Melhores Praticas

Se nenhum erro ocorrer, o Terminal Service Plus renovara o certificado automaticamente a cada
60 dias. Recomendamos que vocé verifique a cada 60-70 dias que seu certificado foi
renovado automaticamente.

Também recomendamos que vocé faga backup pelo menos uma vez por més a pasta a
seguir e suas subpastas:

C:\Program Files (x86)\TSplus\UserDesktop\files.lego

Esta € uma pasta interna, contendo a chave privada da sua conta Let’'s Encrypt, bem como o
par de chaves do seu certificado.

Solucao de problemas



Em caso de erro por favor, entre em contato com o suporte e envie a eles o seguinte arquivo
de log:

C:\Program Files (x86)\TSplus\UserDesktop\files.lego\logs\cli.log

Este arquivo de log (e talvez os outros arquivos de log na mesma pasta) deve ajudar nossa
equipe de suporte a investigar e entender melhor o problema.

Se vocé quiser restaurar um certificado usado anteriormente va para a pasta:
C:\Program Files (x86)\TSplus\Clients\webserver

Ele contera todos os arquivos “cert.jks” utilizados. Estes sdo os arquivos “key store” e nunca os
deletamos, apenas os renomeamos com a data e hora de sua desativagao.

Cédigos de Errores

Erro 801: O Gerenciador de Certificados Gratuito ndo conseguiu registrar sua conta do Let’s
Encrypt. Verifique sua conexdo com a Internet. Verifique se seu e-mail ja nao esta registrado
no Let’s Encrypt. Tente novamente com outro e-mail.

Erro 802 e Erro 803: O Gerenciador de Certificados Gratuito ndo conseguiu recuperar o
endereco URL dos Termos de Servigo do Let’s Encrypt. Este € um erro ndo bloqueante: vocé
ainda pode continuar e aceitar os Termos de Servi¢o do Let's Encrypt - certifique-se de 1é-los
primeiro no seu navegador, € claro.

Erro 804: O Gerenciador de Certificados Gratuito ndo conseguiu validar seu acordo com os
Termos de Servigo do Let’'s Encrypt com os servidores do Let’s Encrypt. Verifique sua
conexao com a Internet. Tente novamente.

Erro 805 e Erro 806: O Gerenciador de Certificados Gratuito ndo conseguiu validar que vocé
possui 0 dominio que inseriu durante a criagao do certificado (Erro 805) ou renovagao do
certificado (Erro 806). Verifigue novamente todos os pré-requisitos. Verifique sua conexao
com a Internet. Verifique se seu servidor web esta ouvindo na porta 80. Verifique se vocé nao
esta usando um servidor web de terceiros, como IS ou Apache. Verifique se o seu nome de
dominio é acessivel a partir da Internet publica.






Servidor de Gateway: Impedir o acesso RDP
e permitir HTTP

Existem 2 maneiras de acessar o Gateway Server:

e HTML5/HTML
e Sessao RDP (via o IP/DNS do Gateway — Numero da porta)

Como BLOQUEAR HTML/HTML5

Podemos usar mstsc com um numero de PORTA e RDP em um servidor de Aplicagéo /
Gateway TSplus.

No entanto, se usarmos essas ferramentas de Seguranga avangadas localizadas no Console de
Administracdo do TSplus no Servidor Gateway, acessando o bloco/aba de Seguranga e, em
seguida, clicando nas opg¢des de Seguranga Avancada...



m Server advanced security options & ) e

Microsoft Remaote Desktop Client Restrictions

Deny access from Microsoft RDP client
Dery access from Outside {only LAN)

[ Limit access to the members of Remote Desktop Users
[ Encrypts end4o-end communications

[ Block all incoming access to this server

Disable UAC and enhance Windows access

Allow Windows Key

[ AMlow only users with, at least, one assigned application
Allow CUT/PASTE within a session

Web Portal Access Restrictions
i1 No Restriction

(") Web Portal Access is mandatory for everyone

[ Prohibit the Web Portal for Admins accounts

...0 acesso é negado ao tentar conectar com RDP. Para evitar esse comportamento, no
Servidor Gateway, voceé tera que fazer o seguinte:

e \/a para Gpedit.msc, depois em Configuragdo do Computador, clique na pasta Modelos
Administrativos, na pasta Componentes do Windows e em Servicos de Area de Trabalho
Remota:



File  Action

e 2@ = H=7T

View Help

,

= Local Computer Policy
4 & Computer Configuration
[ [ Software Settings
> [ Windows Settings
a4 || Administrative Templates
» [ | Control Panel
B o] Network
| Printers
[ [] System
i || Windows Components
[ Al Settings
| 4 4 User Configuration
I [ Software Settings
> [ Windows Settings
> || Administrative Templates

Setting

| Internet Explorer

[ Internet Information Services
[ Location and Sensors

] MetMeeting

] Metwork Projector

[ Online Assistance

[ Parental Controls

[ ] Presentation Settings

25| Remote Desktop Services

| RSS Feeds

[ Search

[ Security Center

[ Shutdown Opticns

] Smart Card

"1 Sound Recorder

[ Tablet PC

"I Task Scheduler

1 | 1]

State

Extended )\ Standard /

e Em seguida, clique na pasta Cliente de Conex&o de Area de Trabalho Remota, clique duas
vezes na configuragcado “Permitir arquivos .rdp de editores desconhecidos” e ative-a, assim
como a “Configurar autenticacdo do servidor para o cliente”:

™
Eile Action View Help
e 2= Bml 7
"] Metwork Projecter “ || Setting State
J_ Online A==istance ] RernoteFX USB Device Redirection
P IC |
%—_I aenta .ontros. =] Allow .rdp files from valid publishers and user's default .rdp ... Mot configured
|| Presentation Settings " 2 2
2 . Remiote Deskiop Semices il Allow .rdp files from unknown publishers Enabled
= ROL censin: El |iz| Do not allow passwords to be saved Not configured
i R e T \=| Specify SHAL thumbprints of certificates representing truste.. Mot configured
| RemoteFX USE Device Redirection \iz| Prompt for credentials on the client computer Not configured
» [ Remote Desktop Session Host =] Cenfigure server authentication for client Enabled
J RSS Feeds - | = | b
4 LLI ] [ Extended )\Standardf

e No menu do Cliente de Area de Trabalho Remota, clique na pasta Host de Sessao de Area de
Trabalho Remota e, em seguida, na pasta Seguranga. Ative a configuragéo “Exigir
autenticacao do usuario para conexoes remotas usando Autenticagcao em Nivel de Rede”.



Local Group Policy Editar

Eile Action View Help

|

a4 [ Remote Desktop Services
| RD Licensing

[ ,j Remote Desktop Connection Client
4 [ | Remote Desktop Ses_sion Host

] Connections
Device and Resource Redirection

Licensing

Printer Redirection

Profiles

RD Connection Broker
Remote Session Envirenment

Session Time Limits

[ Temporary folders
] RSS Feeds
7] Search

[ Security Center
< m

LRRDOE

Setting

| Server Authentication Certificate Template
Set client connection encryption level
Always prompt for password upon connection

Require secure RPC communication

Require use of specific security layer for remote (RDP) conn...

Do not allow local administrators to customize permissions

quire user authentication for remote connections by usin...

State
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Enabled

4 T

Extended )\Standard f




Recurso de Gateway

O Gateway do Terminal Service Plus tem muitos beneficios.

Permite atribuir servidores a usuarios ou grupos.

Fazendo isso, seus usuarios poderdao acessar seus servidores designados na web Este
recurso € util se vocé planeja ter um grande numero de usuarios e é
necessario em qualquer caso.

Visao geral

Um servidor pode ser configurado como o Gateway da sua fazenda de servidores.

e Vocé pode Adicionar/Editar/Remover servidores do seu farm.

e \océ pode atribuir um ou varios servidores a um usuario / a um grupo local / a um grupo do
Active Directory. Nota: A atribuigado de servidores funciona apenas na web, nao com
clientes de conexao.

De acordo com suas credenciais, o usuario podera escolher qual servidor deseja acessar na
lista de servidores atribuidos a ele.

Se a fazenda estiver dentro de um Dominio, o Gateway usara suas credenciais do AD e o

usuario se conectara com Single Sign-On (SSO).
Caso contrario, ele deve ter as mesmas credenciais locais em cada servidor.

Gerenciando os Servidores do Gateway

Abra a Ferramenta de Administracao e clique na guia Fazenda, em seguida, em Servidores
Atribuidos.


/pt/tsplus-lts-14/load-balancing-feature
/pt/tsplus-lts-14/load-balancing-feature
/pt/tsplus-lts-14/load-balancing-feature
/pt/tsplus-lts-14/load-balancing-feature

Th TSplus - Administration Console

Manage
Feverse-Proxy

Load Balancing

Assigned Servers

)
L, SESSIONS

% SYSTEM TOOLS
£§3 ADVANCED

q.p ADD-ONS

(€= LICENSE &

Clique no botao “Gerenciar Servidores” para abrir a ferramenta de Gerenciamento de Servidores
do Portal Gateway:



Add, Edit or Remove Servers from your Gateway Portal

Servers

US1 (192.1.245.245) = Add 8 new Server

Us2 (192.168.126.126 )

i) [Em)

— Edit Server

| @I

= REemowve Server

@

Manage Users

Quando vocé clica no botao “Adicionar um novo Servidor”, vocé pode entao adicionar um
Servidor Terminal Service Plus pelo Nome de exibigdo e endereco IP (vocé pode digitar um IP
ou um nome de dominio, sem um numero de porta):

Display Name: s

Server Address: 192.1.245.245

@ Cancel @ Save

Quando terminar, clique no botdo "Salvar" para adicionar o servidor a lista de Servidores.

Para remover um servidor da lista de Servidores, clique no servidor que vocé deseja remover e,
em seguida, clique no botdo “Remover Servidor”.
Apds uma mensagem de confirmagao, o servidor sera removido da lista.



Vocé também pode editar um servidor selecionando-o na lista e clicando no botao “Editar
Servidor”.

Gerenciando Usuarios do Gateway

Atencao: Nao adicione usuarios ou grupos aqui se vocé pretende usar
Para gerenciar os usuarios, clique no botao “Atribuir Servidores a Usuarios”. A janela
“Atribuir Servidores por Usuario ou por Grupos” sera aberta.


/pt/tsplus-lts-14/load-balancing-feature
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Th TSplus - Administration Console

TSPL

APPLICATIONS

PRINTER

@ & 0O ®

WEB

FARM

Manage
Feverse-Proxy

Load Balancing

Assigned Servers

SESSIONS

o
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Para atribuir um servidor a um usuario, basta clicar no usuario na lista “Usuarios e Grupos” e,
em seguida, marcar a caixa de selegao do servidor na lista “Servidores”. Para remover um
servidor de um usuario, basta clicar no usuario na lista “Usuarios e Grupos” e, em seguida,



desmarcar a caixa de selecao do servidor na lista “Servidores”.

Assign Servers - Local Users/Groups

Users and Groups Servers

=8 & Users

u Us1(192.168.212)
|5 SAP Server (192.168.1.44 )
'L| Headquarters {192.158.1.23 )

..... & Administrator

..... & John

..... = Julia

- & Trent

—E':; Groups

- Administrators

-2 Backup Operators

-2 Cryptographic Operators
-3 Distributed COM Users
- Event Log Readers

-2 Guests

-3 I5_IUSRS

- Network Configuration Operators
-2 Performance Log Users
- Performance Monitor Users
- Power Users

X Remote Desktop Users
- Replicator

S‘_, Users

Lé@ Manage Servers

### Notas

e O servidor deve ser adicionado primeiro para atribui-lo a um usuario.

e O exemplo acima € para um Dominio ou um Grupo de Trabalho.

e Se vocé usar um grupo de trabalho, os logins dos usuarios devem ser os mesmos em cada
servidor Terminal Service Plus que voceé atribuir.

Exemplo do que vocé recebera quando os usuarios
se conectarem ao Gateway

John pode selecionar o servidor. Ele quer e recebera um logon automatico para este servidor:



o Log on

‘ II:I|"|F'|

‘ Domain:

Accounting

Se ele digitar uma senha errada, John tera que digitar sua senha novamente:



a Log on

i ohin

‘ Domain:

‘ Headqguarter H‘

O HTMLS @ RemoteApp

Invalid credentials

Julia tem uma lista diferente de servidores possiveis:




‘ Domain:

Accounting

Alguém tenta invadir o Gateway. Ele n&o vé nenhum servidor e o Gateway bloqueia seu acesso
a web.



‘_. Log on

hacker

| Domain:

O HTMLS @ RemoteApp

Arquitetura da Fazenda de Servidores TSplus

Existem 2 opgdes para implantar um farm de servidores TSplus:

Opcao 1 Todos os seus servidores tém enderecos IP publicos e podem ser acessados pela
Internet. Opgao 2 Apenas o Portal Gateway pode ser acessado pela Internet. O Gateway esta
fornecendo um "Papel de Proxy Reverso".

Em ambas as opcdes:

e Todos os servidores tém a mesma configuragéo do TSplus.

e Todos os servidores tém as mesmas portas HTTP/HTTPS.

e Para publicar um novo aplicativo, basta adiciona-lo aos seus usuarios/grupos de usuarios no
AdminTool.

Claro, certifique-se de que este aplicativo esteja instalado nos Servidores de Aplicagao alvo.
Todos os tipos de Acesso Web estao disponiveis sem nenhuma configuracéo especifica:



clientes RemoteApp e HTMLS.

No Admin Tool, clique no bloco Web e, em seguida, clique no bloco Preferéncias do Portal Web.

T:.]‘ TSplus - Administration Conscle

TSE U Remote Access Management Console

1t HomE

‘Web Portal Design
[ appLicaTIONS

‘Web Portal Preferences

(ep PRINTER
@ wes

Web Portal

Applications Portal

HTTPS

Web Server ‘Web Credentials

i Farm

o
£ SESSIONS RemoteApp Client

% SYSTEM TOOLS
HTMLS Client

8 Apbvancen
HTMLS Top Menu

{7 ADD-ONS

(@7 LICENSE

Marque a caixa “Gerar uma Pagina da Web habilitada para o Portal Gateway” e, em seguida,
clique em “Salvar”.



Preferences

Diefault Values
Login:

Password:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type
Available Clients: HTMLS (iPad, iPhone, Android devices, computers)

Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)
) My Documents 73 My Documents
7 WebFile folder ) WebFile folder
(7 Custom folder: (7 Custom folder:
Select... Select...
Folder path from where the user will Folder where all downloaded files
zelect files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘

@ Use Explorer to select files 71 Use TSplus GUI

o,
@ Help... ‘ @ Reset ‘ kﬁ% Preview

Na pagina de Acesso Web, seus usuarios poderao escolher entre os servidores que foram
atribuidos a eles:



' e Log on

‘ | ohn

‘ Domain:

Accounting

### Opcao 1 - Todos os Servidores tém seu proprio Endereco IP Publico e podem ser
acessados pela Internet.

Esta é a arquitetura recomendada para usar o Terminal Service Plus Gateway.

Esta arquitetura segue as melhores praticas e permite que o Administrador de Tl industrialize
seu ambiente:

¢ (Cada servidor tem a mesma configuragao do Terminal Service Plus.

¢ Todos os servidores tém as mesmas portas HTTP/HTTPS.

¢ Implantar um novo servidor de Aplicagdo é apenas uma questdo de minutos (basta adicionar
o servidor a fazenda no AdminTool no servidor Gateway)

Com esta arquitetura, todos os tipos de acesso estado disponiveis sem nenhuma configuragao
especifica: Remoteapp e clientes HTML5.

Esta arquitetura é descrita no diagrama abaixo:



Internet

Gateway

Public IP: 70.0.0.1
HTTP Port: 80
HTTPS Port: 443

Application Server A Application Server B
Public IP: 70.0.0.2 Public IP: 70.0.0.3
HTTP Port: 80 HTTP Port: 80
HTTPS Port: 443 HTTPS Port: 443

Opcao 2: Apenas o Portal Gateway pode ser
acessado pela Internet e inclui um "Papel de Proxy
Reverso".



O Gateway do Terminal Service Plus também pode ser configurado com apenas 1 Endereco IP
Publico.

O Gateway redireciona qualquer solicitagao de conexao externa para qualquer servidor
disponivel. Se vocé nao usar o recurso de balanceamento de carga, os usuarios se conectaréo
ao(s) servidor(es) designado(s).

Esta arquitetura é descrita no diagrama abaixo:

Vé

N

||
=
Internet

= &

Client configured to connect to 70.0.0.1 Corporate Router

Public IP; 70.0.0.1
Port 80 is reuted to 192,168.0.1:80

Y
Private IP: 192,168.0.1
HTTP Port: 80
HTTPS Port: 443

= - T e
Legend — I -] [
——= Path took by the = Q {\ \:9 =
e .

client to access one of — vy v o
Application Server A Application Server B Application Server C Application Server D

the farm servers. Private IP: 192.168.0.2  Private IP: 192.168.0.3 Private IP: 192.168.0.4 Private IP; 192,168.0.5

Para mais informagdes sobre o Papel do Proxy Reverso, veja o

TSplus fazenda de Servidores sem Balanceamento de
Carga

Vocé pode definir uma gama de Servidores de Aplicagdo. Cada um deles com diferentes tipos
de aplicagdes (Servidor de Contabilidade, Servidor de Folha de Pagamento, Servidores de
Automacéo de Escritorio...). Nesse tipo de implantagéo, o Administrador ira inserir uma lista de
servidores e atribuira servidores aos usuarios. Por exemplo, o usuario John tera acesso aos 3
servidores, mas o usuario Paul tera acesso apenas ao Servidor de Folha de Pagamento.
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Para configurar esse tipo de Fazenda, por favor, leia o paragrafo acima sobre

Balanceamento de Carga e Failover :

A funcionalidade Gateway nao é compativel com balanceamento de carga. Quando o
balanceamento de carga esta ativado, o usuario ndo podera escolher o servidor no qual deseja
abrir uma sess3o. E o balanceador de carga do TSplus que verifica qual servidor estad menos
carregado e o atribuira a solicitagdo do usuario que chega. Para configurar uma Fazenda de
Servidores com balanceamento de carga, por favor, leia
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TSplus: Comece agora

Passo 1: Instalacao.

Instalar o Terminal Service Plus € um processo facil. Basta baixa-lo do nosso site, executar o
programa Setup-TSplus.exe e aguardar até que o programa pega para reiniciar.
Recomendamos que vocé instale o Java antes de iniciar o programa de instalagdo. O Java &
obrigatério para aproveitar nossa excelente tecnologia de Acesso Web.

Ver e para instalagao.

Os arquivos sao descompactados e copiados para:

e C:\Program Files\TSplus folder (sistemas de 32 bits)
e C:\Program Files(x86)\TSplus folder (sistema de 64 bits).

A versao de teste € uma edicido completa do TSplus Enterprise e permite até 5 usuarios
simultdneos por um periodo de 15 dias.

Ap6s a reinicializagao, vocé vera 2 novos icones na sua Area de Trabalho:

oo

O AdminTool é o que vocé precisa para usar TSplus.

I_ _( |

2
(5[ IENT

GEmereton

O Gerador de Cliente Portatil criara um cliente de conexao TSplus para seus usuarios.
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Pré-requisitos
No lado do servidor :

De Windows XP a W10 e de Windows 2003 a 2019 Server com pelo menos 2GB de
memoria.

O sistema operacional deve estar na unidade C. No ambiente do Windows Server, certifique-se
de que a fungdo TSE/RDS e a fungao de licenciamento TSE/RDS nao estejam instaladas para
evitar conflitos com os servigos TSplus.

E obrigatdrio usar um enderego IP privado fixo e um endereco IP publico fixo. Se o seu ISP
(Provedor de Servigos de Internet) nao Ihe forneceu um endereco IP publico fixo, vocé precisa
se inscrever em uma conta DNS gratuita, veja para mais informacgoes.

TSplus Remote Access servidor Web embutido requer Java OpenJDK 17 ou superior. .
No lado do cliente :

estacao de trabalho Microsoft Windows XP, W7, W8 e W10 sao suportados. Um leitor de
PDF (como o Foxlt) e Java devem estar instalados nos PCs dos usuarios. estagao de trabalho
Macintosh Vocé pode usar qualquer cliente RDP para MAC ou clientes HTML5 do TSplus.
Estacao de Trabalho Linux Vocé pode usar o cliente RDP Rdesktop do Linux ou os clientes
HTML5 do TSplus.

Passo 2: Criando usuarios.

ApoOs a reinicializacao, o host TSplus esta quase pronto para uso. Portanto, a primeira agao sera
criar usuarios e o AdminTool ajudara vocé a fazer isso. Va para a guia Ferramentas do Sistema
e clique em "Usuarios e Grupos". Isso o levara a janela Usuarios e Grupos Locais.


http://support.tsplus.net/kb/faq.php?id=30
http://support.tsplus.net/kb/faq.php?id=30
http://support.tsplus.net/kb/faq.php?id=30
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Q‘_, usrmgr - [Local Users and Groups (Local)\Users] - O
File Action View Help

= 2E 6= 0

3§~ Local Users and Groups (Local) || pame Full Name Desci| | Actions

.—_ U=3= &:Admin Users -
_| Groups

MNew User ? * More Actions

User name: |J0hn |

Full name: | |

Description: | |

Password: |"" |

Confirm password: |""| |

User must change password at next logon

User cannot change password

Password never expires
[ Account is disabled

Help Create Close

Cada usuario deve ter um login E uma senha. Cuidado ao criar usuarios com a caixa marcada
por padrao: “O usuario deve alterar a senha no proximo login”, se vocé nao quiser que seu



usuario altere sua senha a cada vez, desmarque esta caixa e marque “A senha nunca expira” ou
“O usuario nao pode alterar a senha”.

e Para usuarios do Windows 10 Home , o processo para criar usuarios € diferente, pois
vocé recebera esta mensagem de erro se desejar criar usuarios com TSplus:

Abra o menu Iniciar e clique em Configuragdes, depois em Contas, selecione a guia 'Familia e
outros usuarios' e clique no botao 'adicionar outra pessoa a este PC":

| @ tusrmgr - [Local Users and Graups (Local)] - 0o X
File Action View Help
"‘3’ = |7 /I
i,- .L-cc,al Llzers e.n.ﬁ-G.mups (Lecal) ] ] . Actions
@ Lecal Users and Groups Lacal Users and Graups (Lo, &
; More Actions k

This snapin may not be used with this edition of Windows 10, To manage
user accounts for this computer, use the User SAccounts toal in the Control

Panel,

Na janela 'Como esta pessoa fara o login?', clique na linha 'Eu ndo tenho as informacdes de
login desta pessoa' na parte inferior. Na proxima janela: 'Vamos criar sua conta', clique na linha
'‘Adicionar um usuario sem uma conta Microsoft' na parte inferior e, por fim, preencha os campos
obrigatérios para criar seu usuario.



- Settings e o b

0% ACCOUNTS Find a setting

Your account 2
Your family

Sign-in options Sign in with a Microsoft account to see your family here or add

any new members to vour family. Family members get their own
Work access sign-in and desktop. You cam help kids stay safe with appropniate
websites, time limits, apps, and games.

Family & other users Sign in with a Microsoft account

Sync your settings

Other users

Allow people who are not part of your family to sign in with their
own accounts. This won't add them to your family.

L Add someane else to this PC

Passo 3: Selecione o cliente mais adequado para
suas necessidades.

TSplus € compativel com o protocolo RDP do Windows. Assim, qualquer usuario pode se
conectar localmente ou remotamente com um cliente padrio de Conexao de Area de Trabalho
Remota (mstsc.exe) ou qualquer cliente compativel com RDP. Para aproveitar ao maximo os
recursos avangados do TSplus (cliente sem costura, RemoteApp, Impressora Universal...) vocé
pode usar um cliente gerado pelo TSplus ou o Portal Web do TSplus.

TSplus € uma solugao muito flexivel e oferece varias maneiras de abrir uma sessao:

e Conexdo Classica de Area de Trabalho Remota MSTSC.EXE.

Cliente RDP portatil TSplus que exibira um ambiente em janela para sua conexao remota
que vocé pode minimizar na barra de tarefas do Windows.

TSplus Cliente Sem Seamless que exibira apenas aplicativos e nenhum desktop.

Cliente MS RemoteAPP que exibira o aplicativo usando o MS RemoteApp nativo.

Cliente Windows sobre o Portal Web TSplus.

cliente HTML5 sobre o Portal Web TSplus.

Esses clientes proporcionam ao usuario a seguinte experiéncia:



Com Conexao de Area de Trabalho Remota (mstsc.exe)

e Conexao A conexao é muito padrao. A Impressora Universal ndo € suportada com este tipo
de conexao.

e Exibir Os usuarios verdo sua sessdo em uma janela de Area de Trabalho Remota. Esta
area de trabalho exibe o conteudo da pasta de area de trabalho do usuario. Se o
administrador tiver atribuido aplicativos especificos com o AdminTool, apenas esses
aplicativos serdo exibidos (sem barra de tarefas, sem Area de Trabalho).

Esta € uma solugao unica da TSplus, que capacita usuarios locais e remotos a se conectarem
usando um unico programa dedicado.

Inclui o programa de conexao, o recurso avangado de Impressao Universal, portabilidade com
alto nivel de seguranga, mantendo tudo muito simples para os usuarios. Portanto, € muito
melhor do que uma Conex&o de Area de Trabalho Remota classica. Para mais informacdes
sobre esta geracgao de clientes, veja

As aplicagoes remotas terao exatamente a mesma aparéncia que qualquer aplicagao local. Em
vez de uma janela classica de Remote Desktop, vocé tera a liberdade de alternar entre suas
aplicacoes locais e remotas sem precisar minimizar uma janela de Remote Desktop. Se o seu
host TSplus nao suportar o MS RemoteApp (para sistemas operacionais mais antigos que
Windows 7 ou Server 2008, e que vocé nao tenha RDP6), vocé pode usar a alternativa
Seamless do TSplus para a tecnologia RemoteApp. Para mais informacdes sobre esses
clientes, veja

Acessando seu servidor TSplus de um local remoto

Para acessar seu servidor TSplus de um local remoto, vocé precisara criar uma regra de
redirecionamento de porta ou encaminhamento de porta para as portas 3389/80/443,
dependendo do seu método de conexao preferido. Vocé pode alterar a porta RDP na guia Inicio:


/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/remoteapp-seamless-connection-clients
/pt/tsplus-lts-14/remoteapp-seamless-connection-clients
/pt/tsplus-lts-14/remoteapp-seamless-connection-clients
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TS Remote Access Management Console
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: S = BN

@ WEB PublicIP 78,

RDP port 3389 The built-in HTTP server is listening on port 30
m FARM TATSp\US b The HTTPS server is listening on port 443

Enter a port number

2, SESSIONS B3se :
Q% SYSTEM TOOLS syste P o
8 Apbvancen

Version - You are using the latest version

¢{» ADD-ONS

License Activated - Enterprise edition - 25 users

(&7 LICENSE

© ®© O ®

End of support date:

Help
English ©

Os ports 80/443 podem ser alterados na aba do Servidor Web:

TI TSplus - Administration Censole - X
TS Remote Access Management Console
"
fx HomEe
Default HTTP web server
A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example],
@ Use the built-in HTTP web server
@ PRINTER O Use a different HTTP web server
When using IS or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP part 80}
Q@ ws
Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:\Program Files x86\TSplus\Clients' Select a new Web Server root path
Web Server
Lockout
i Farm
Web servers options
Change the HTTP/HTTPS port numbers
o
& SESSIONS Will not change 115 or Apache port settings
HTTP: |30 =
% SYSTEM TOOLS iy [P :
8 Apvancen
Save and Restart Web Server
{7 ADD-ONS
L& 1IcENSE 9

Mais informacgdes sobre a alteracdo de portas de comunicagao podem ser encontradas


/pt/tsplus-lts-14/services-and-ports
/pt/tsplus-lts-14/services-and-ports

Passo 4: Publicacao de aplicativos e Controle de
Aplicativos.

Um dos principais beneficios do TSplus € a liberdade de atribuir aplicativos a usuario(s) ou a um
grupo de usuarios usando o AdminTool.

e Se vocé atribuir um aplicativo a um usuario, ele vera apenas este aplicativo.
e Vocé também pode atribui-lo a barra de tarefas do TSplus, ao painel flutuante ou ao painel de

aplicativos para exibir varios aplicativos.
e \océ pode, é claro, decidir publicar um Remote Desktop completo se desejar.

Va para a guia Aplicativos para adicionar, editar, remover e atribuir Aplicativos.

TS U Remaote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Floating Panel and Application Panel

—
E] PRINTER B T5plus Remote Taskbar User Assignment — O Y
Microsoft Tsplus Remote Select which users and groups will be able to see and run this
@ wes Remote Desktop  Taskbar application:

O All authenticated users

Published Applications
m FARM @) Specified users and groups

Users and Groups

Motepad Foxit DESKTOP-5CVIIVHWUohn

o
2, SESsIONS
Qk SYSTEM TOOLS
8 aovancen

4P ADD-ONS

(&7 LICENSE
Add... Remaove

Save Cancel

Neste exemplo, o administrador decidiu que o usuario 'John' recebera a barra de tarefas do
TSplus. Veja para mais informacgoes.

Por favor, visite nossas paginas de suporte em nosso site, onde vocé encontrara um
videos tutoriais, um Centro de Suporte com um FAQ e um Forum.

Aproveite o uso do TSplus!
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Como: Vincular Servidor Web a Varias
Placas de Rede

Visao geral

Alguns casos de uso podem exigir que o servidor web do Terminal Service Plus escute em mais
de um cartao de rede, por exemplo, se o servidor pertencer a varias redes diferentes.

Este recurso atende a essa necessidade especifica.

Vinculando o Servidor Web a Varias Placas de Rede

Para vincular o servidor web do Terminal Service Plus a varias placas de rede, vocé precisa de:
Crie o0 arquivo “settings.bin” na pasta “C:\Program Files (x86)\TSplus\Clients\webserver”

Adicione a seguinte linha com todos os enderecos IP locais para todas as placas de rede que
vocé deseja vincular, por exemplo:

bind_nic=“127.0.0.3",“127.0.0.4"

Reinicie o servidor web (AdminTool > Web > Reiniciar Servidores Web) para aplicar as
alteracoes

O servidor web do Terminal Service Plus agora ouvira todas as consultas de todas as placas de
rede vinculadas (no nosso caso de exemplo, a vinculagao seria feita automaticamente para
127.0.0.3, 127.0.0.4 ¢ 127.0.0.1).






Como Fazer: Adicionar um Cabecalho HTTP
Personalizado

Pré-requisitos

Este recurso € muito técnico e esta documentacao € apenas para especialistas técnicos.

Vocé deve estar familiarizado com o protocolo HTTP, bem como com os cabegalhos HTTP.
Visao geral

Alguns casos de uso podem exigir que o servidor web do Terminal Service Plus retorne um ou
mais cabecgalhos HTTP personalizados além dos padroes.

Este recurso atende a essa necessidade especifica.
Configurando um cabecalho HTTP personalizado

Para adicionar seu proprio cabecalho HTTP personalizado, vocé precisa de:

e Crie 0 arquivo “headers.bin” na pasta “C:\Program Files (x86)\TSplus\Clients\webserver”

e Adicione os cabecalhos personalizados separados por nova linha, por exemplo, caso:
header1=X-Frame-Options

e Reinicie o servidor web (AdminTool > Web > Reiniciar Servidores Web) para aplicar as
alteracdes

O servidor do Terminal Service Plus agora respondera a todas as consultas com este cabecgalho
HTTP personalizado, além dos padrodes.






Paginas HTML e Personalizacao

Vocé pode editar as paginas HTML fornecidas com o Notepad ou Notepad++ para personalizar
a interface do usuario.

pagina index.html

O arquivo index.html esta localizado no caminho da pasta raiz do Servidor Web.
C:\Program Files (x86)\TSplus\Clients\www

A pagina Index.html é a pagina da web padrdo. E como uma pagina de Portal front-end com
links para as paginas de conexao que estao localizadas na pasta \www\. Esta pagina da web
pode ser copiada e renomeada para permitir multiplas configuragdes e/ou informacgdes de login.
Por exemplo, vamos copiar e renomear index.html para index2.html, esta pagina estara
disponivel usando esta url.


http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html

@-\:Jv v Cornputer » Local Disk (C:) » Program Files (66) » tsplus » Chents b owwaw » w | 4 || Search ww L2
Organize @ Open Print Mew folder = ow [ W
r Faverites Mame Date madified Type Saze
Bl Desktop cgi-bin ile Folde
& Downloads downloads ile fio
Ll Recent Places prints ilefa
Rermotedppllient ile folde
o Libranies coftware ile fi
*| Documents . ternplates ile folde
-ﬂ.' Mlumig var ile folder
b= Pictures ® index Firefax HTML Doc.. 15 KB
a Videos || indeshtral bak EAK File 15KE
& indes_appheations Firefax HTI e, S KE
/8 Computer | index_applications.ktml. bak EAK File 5KE
Bl Local Disk (C3) & index_redirection Firefos HTRAL Do 1KE
& index? Firefiox HTML Doc... 15 KE
Gl Metwork Ty bin 1/26/2006 1216 AM  BIN File 4 KE
2 Mems selected Date madified: 102772006 10:30 PR Date created: 1,/26/2016 12-12 A - 2472016 6:34 P
Size: 289 KB Shared with: Everyone

Cuidado, se vocé mudar o nome do arquivo “index.html” para “index2.html” e estiver usando o
Portal de Aplicagdes Web, entdo vocé deve alterar a seguinte variavel neste arquivo:
“page_configuration[“applications_portal”] = “index_applications.html” para
“‘index2_applications.html” e depois renomear o arquivo “index_applications.html” para
“‘index_2applications.html”.

O index.html padrao inclui todas as opg¢des possiveis:
e Acesso RemoteApp a aplicativos, conexao fora do Navegador Web
e Conexao usando HTMLS5 de qualquer dispositivo

e Preferéncias de impressao local

Vocé podera alterar o cabegalho e o rodapé no recurso de design do portal da Web na segao de
preferéncias do portal da Web na guia Web.

Ao editar a pagina web index.html, vocé tera acesso a varias configuragoes.

R Configuragao de Acesso --------------- var user =", /I Login a ser
usado ao conectar ao servidor remoto (deixe "" para usar o login digitado nesta pagina) var pass
=" /l Senha a ser usada ao conectar ao servidor remoto (deixe "" para usar a
senha digitada nesta pagina) var domain = ""; // Dominio a ser usado ao
conectar ao servidor remoto (deixe "" para usar o dominio digitado nesta pagina) var server =
"127.0.0.1"; // Servidor ao qual conectar (deixe " para usar localhost e/ou o servidor
escolhido nesta pagina) var port =""; /I Porta para conectar (deixe "" para usar



localhost e/ou a porta do servidor escolhido nesta pagina) var lang = "as_browser"; /l

Idioma a ser usado var serverhtm|5 ="127.0.0.1";
cliente HTML5 var porthtml5 = "3389";
HTML5 var cmdline ="";

transferéncia do servidor uma vez conectado // ----

// Servidor ao qual conectar, ao usar o
// Porta para conectar, ao usar o cliente

/I Texto opcional que sera colocado na area de
——————————— Fim da Configuragao de Acesso

Por exemplo, eu definirei demo/Psw como login/senha editando: var user = “Demo”; var pass =

”

“Psw”;

Ao fazer isso, as credenciais preenchidas sao tornadas visiveis a cada visita ao portal.

Outro arquivo de configuragao muito importante € configuragoées.js localizado em C:\Program

Files (x86)\TSplus\Clients\www\software\html5:

=le s
@-\:‘;ﬂ « Local Disk (C:) » Program Files (d6) » tsplus ¢ Chents ¢ www ¢ software » himls ¢ - |+ || searc Armis 2
Organize | Open = Print e folder - [T 7 ]
¥ Fomrites Marne - Date rmicdified Type Size
B Desktop . imgs 472016 715 PM File folder
& Dawnloads Jwites 242006 745 PM File falder
=, Recent Places . locales /2016 12:12 M File folder
. Gwm 27016 1
& Libraries é] .]-.ltnjum;l 292015 T KE
| Docurnerts _El dt_sean 201 L 3 KE
d." Music dymarnicaudio ' 2 KE
k=| Pictures L flashBearvas 24 2 KE
E Videss flashlDcarvas Z KR
[F] flashcamvas 27 14 KB
18 Carmputer & help 2 15 KB
Tl Local Disk (C) [ jqueary 27 155 KB
|2 jquery-1.7.2.min 4710/2015 5:38 PM 112 KE
E Motwork [2] jwes 274 179 KE
|2] jwewebcore 24 KB
E language 2 2KB
| & settings FIT, 18 KE
_ﬂ socket.io K 1 40 KB
L WebSocketMain 242016 T 176 KB
settings State: B Shared uze: 183 KB Shared with: Rermote Desktop Users; Everya...

File Date modified: 24,2016 716 PM

Script Scripk

Date created: 12602016 12:16 AM

Este arquivo contém varias configuragdes para o cliente web HTML5, como desativar som, area
de transferéncia ou permitir a reconexao da sessao se a aba do navegador for fechada.

e Desabilitando a area de transferéncia:

W.clipboard = "sim"; //ou "n&o"

e Desativar o som é feito com esta configuragao:

W.playsound = false;



e Alterando a resolucao padrao para dispositivos moveis:

W.viewportwidth = "1024" - A altura é calculada pelo navegador.

e Forcando HTTPS para conexao remota

W.forcealways_ssl = true;

e Permitir reconexao de sessao quando a aba do navegador é fechada:

W.send_logoff = false;

e Adicionando um pop-up de aviso para evitar o fechamento da aba do navegador:
pesquise o parametro “W.pageUnloadMessage =" ”.

Eu defini um exemplo de mensagem a ser usado abaixo:

W.pageUnloadMessage = "Fechar esta aba desconectara sua sessao remota, vocé tem
certeza?"; //Dialogo a ser retornado quando a pagina for descarregada. //1. Aviso importante,
dialogos préprios nao sao suportados em todos os navegadores. //2. O padrao HTML nao

distingue entre a atualizagdo da pagina e a a¢ao de fechar a pagina, o dialogo aparecera
também na atualizacéo da pagina.

LT gw |

Confirm Mavigaticn

Closing this tab will disconmect your remote session, are you sure 7

Are you surg you want to leave this page?

Leawe this Page Stay on this Page

As configuragdes gerais para a pagina da web RemoteApp sdo armazenadas na pasta do
software, em dois arquivos diferentes: remoteapp.html e remoteapp2.js .
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& insidex 2MAM5 213 AM  Firefox HTML Docc.... 0 KE
& javacannect 2072016 715 PM Firefes HTML Do 15 KE
| jmvacannect. htmibak 17362016 12:1% AR BAK File 15 KE
&| remoteapp 202016 715 PM Firefes HTML Dot 17 KE
| remateapp.html.bak J6/2016 12:1F AR BAK File: T KE
& remateapp? 10/24/,20059:00 &AM Firefex HTML Do 2 KE
Lﬂ remateappd 24,2016 7:15 PM XScript Script File 14 KE
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&| webpring_jwts 12472004 10:11 PM Firefox HTML Do, 5 KE
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Exemplo de configuragdes disponiveis em remoteapp2.js :

// Servidor de Area de Trabalho Remota var remoteapp2_server = ”; var remoteapp2_port =
‘443,

/I Autenticacdo do Windows var remoteapp2_user = ”; var remoteapp2_psw = "; var
remoteapp2_domain =7;

// Parametros de Linha de Comando Opcionais var remoteapp2_apppath = 7;

/l Modo Seamless/RemoteApp var remoteapp2_wallp = 'verde'; var remoteapp2_seamless =
'desligado’; var remoteapp2_remoteapp = 'ligado’;

/] Tela var remoteapp2_color = '32"; var remoteapp2_full = '2'; var remoteapp2_width = "; var
remoteapp2_height = "; var remoteapp2_scale = '100'; var remoteapp2_smartsizing = '1'; var
remoteapp2_dualscreen = 'off'; var remoteapp2_span = 'off';

/ Mapeamento de discos (necessario para impressao) var remoteapp2_disk = '1";

/I Impresséao var remoteapp2_printer = 'desligado’; var remoteapp2_preview = 'desligado’; var
remoteapp2_default = 'ligado’; var remoteapp2_select = 'desligado’;



/ Hardware var remoteapp2_com = '0"; var remoteapp2_smartcard = '0'; var remoteapp2_serial =
'desligado’; var remoteapp2_usb = 'desligado’; var remoteapp2_sound = 'ligado'; var
remoteapp2_directx = 'desligado’;

/I Diversos var remoteapp2_alttab = '0"; var remoteapp2_firewall = '1'; var remoteapp2_localtb =
'32"; var remoteapp2_lock = 'desligado’; var remoteapp2_rdp5 = 'desligado’; var
remoteapp2_reset = 'desligado’;



HTMLS : Mudando o idioma para Chinés

Vocé precisa do Windows 7 Enterprise ou Ultimate / Windows 8 Enterprise ou Professional para
usar multiplos idiomas em um sistema. Vocé pode instalar qualquer idioma no sistema se
precisar.

|..=,.|.E|.E
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Vocé poderia publicar um applet de idioma para os usuarios mudarem o idioma do sistema
operacional da interface do usuario e adicionar o IME (Editor de Método de Entrada).
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Para Windows 7: controle /nome Microsoft.RegidoELingua
Para Windows 8: controle /nome Microsoft.Language

Lista Completa: _http://pcsupport.about.com/od/tipstricks/tp/control-panel-applets-list.ntm

Opcional: assim € como restringir o comportamento do Painel de Controle para os usuarios por
GPO:
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Os usuarios podem alterar o idioma do sistema operacional da interface apos o logon. (Os
usuarios precisam sair e entrar novamente para que a alteragéao tenha efeito apdés mudar esta
configuragao)
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O usuario deve selecionar o IME chinés primeiro para inserir caracteres chineses.
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HTMLS5 Client: Qual é a diferenca entre
Websockets e XHR?

Websockets é a conexao persistente que pode ser usada para receber/enviar dados sem ordem
sequencial e sem cabecgalho http.

Xhr-polling cria uma nova solicitagao com cabecgalho http e aguarda a resposta com cabecalho
http, também em ordem sequencial.

Fazendo isso, o fluxo de dados XHR sempre se parece com isto:

HTTP_HEADER_REQUEST -> HTTP_HEADER_ANSWER HTTP_HEADER_REQUEST ->
HTTP_HEADER_ANSWER e assim por diante

também antes que os dados possam ser baixados, eles devem ser solicitados com
HTTP_HEADER, portanto seu nome: xhr-polling.

O fluxo de dados do Websockets pode parecer assim:

DADOS_ENVIO_QUADRO DADOS_ENVIO_QUADRO DADOS_RECEBIMENTO_QUADRO
DADOS_ENVIO_QUADRO DADOS_RECEBIMENTO_QUADRO
DADOS_RECEBIMENTO_QUADRO

Além disso, é o envio/recebimento de dados aleatérios sem uma ordem sequencial especial e
sem nenhum dado de cabecgalho http.

Isso torna o uso com proxies reversos impossivel devido a falta de suporte a Websockets pela
maioria dos proxies reversos conhecidos; mas metade do transporte xhr pode funcionar com o

proxy reverso Apache.

Veja também:
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Cliente HTMLS5: resolucao de sessao RDP
em dispositivos moveis

A resolugao de tela comum na maioria dos dispositivos, especialmente em telefones moveis, é
320x480, mas isso obviamente nao é suficiente para criar a sessdo RDP.

Portanto, a resolucéo foi predefinida para 800 de largura. A altura da resolucao é recalculada
pela l6gica nativa dos navegadores ocultos. Quanto maior a largura, maior a altura.

e Como exemplo, a resolucao padrao é 320x480, agora quando vocé define a area de
visualizacao para 800, o navegador recalcula o valor para a altura, por exemplo, para
800x904, quando vocé define a largura para 1280, entdo € 1280x1160 etc.

A altura e a largura dependem da visualizagao paisagem/retrato do seu dispositivo, como
800x904 ou 904x800, etc. Cada navegador pode recalcular isso com sua propria logica para
ajustar a tela RDP na area de visualizagao do seu dispositivo e pode diferir dependendo do
navegador, mesmo quando usado no mesmo dispositivo.

Se vocé definir a altura manualmente, vocé quebrara a proporgao da viewport do seu dispositivo
e a sessao RDP final ficara fora da sua visualizagao, e para alcangar essas areas voceé tera que
rolar até as posi¢des desejadas.

e Portanto, recomenda-se nao definir a altura manualmente, mas deixar o dispositivo escolher
automaticamente a altura.

Se vocé precisar de mais altura, aumente a largura! Ao testar em dispositivos moveis, 0 bom
valor para a largura foi 800. No entanto, vocé deve prestar atencédo: os CPUs na maioria dos
telefones moveis geralmente sao lentos, portanto, quando vocé aumenta a altura, isso
aumentara a carga do CPU. Em dispositivos tablet, os CPUs sao mais rapidos, portanto, €
recomendado definir a largura para um valor mais alto, como 1280, e permitir que o dispositivo
recalcule o valor da altura.

Porque alguns navegadores como o FireFox mobile ndo permitem a configuragédo do viewport

apos o carregamento da pagina, este valor foi definido como fixo no arquivo
Clients\www\software\html5.html:

Por exemplo, mude para:



para aumentar a largura e ao mesmo tempo a altura recalculada pela légica interna nativa dos
navegadores.

Como segundo exemplo, mudando para:

quebraria a area de visualizacao e a sessao RDP n&o caberia na tela.



Cliente HTML5: Parametros no endereco
URL

Ao usar o cliente HTML5 do Terminal Service Plus para se conectar a um servidor remoto, vocé
pode especificar varios parametros no endere¢co URL para substituir os parametros padréo,
como:

e |ogin do usuario

e senha do usuario

e programa para executar

e diretdrio de inicializagao para o programa ser executado
¢ linha de comando para o programa executar

Executar um Aplicativo Especifico

Aqui estda um exemplo de um endereco URL completo para abrir uma sessido remota para o
usuario "demo" com a senha "demo" e iniciando o bloco de notas padrao ao abrir a sessao:

Por favor, note que no enderego URL todos os caracteres de barra devem ser repetidos. 4
vezes .

Vocé nao precisa especificar todos esses parametros ao mesmo tempo: os parametros nao
especificados terao seu valor configurado por padréo.

Conectar com Credenciais da Web

Se vocé quiser usar um para se conectar, vocé pode passa-lo em uma URL
adicionando um "@" antes do Login da Web.

Aqui esta um exemplo de um enderegco URL para abrir uma sessado remota com o Painel de
Aplicacdes para Credenciais da Web “1234” com a senha “demo”:


https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
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Restringir este uso as Aplicagoes Padrao dos
Usuarios

Vocé pode desativar a Linha de Comando do Aplicativo para usuarios acessando o
do AdminTool, clicando duas vezes na configuragao “Linha de Comando

da Aplicacao” e definindo o valor como “N&o”.

TE TSplus - Edit Setting et

Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes W

Save Cancel
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Cliente HTMLS5: Navegadores Suportados

Se o0 seu navegador mostrar um aviso vermelho ao
iniciar usando o cliente HTMLS5

Isso significa que seu navegador ndo suporta Websockets ou seu navegador nao suporta
Canvas. Navegadores como IEG, IE7, IE8, IE9 ndo suportam essas tecnologias e precisam do
FLASH para emular esses recursos.

Navegadores que suportam Websocket e Canvas

Navegadores Canvas |Websocket
FireFox Completo | Versdo completa a partir da versao 4
Chrome Completo | Completo nas versdes mais conhecidas em PCs
Opera Completo | Completo nas versdes mais recentes
IE6 Flash Flash (emulado e sem suporte a proxy)
Flash XHR (com suporte a proxy)
IE7 Flash Flash (emulado e sem suporte a proxy)
Flash XHR (com suporte a proxy)
IE8 Flash Flash (emulado e sem suporte a proxy)
Flash XHR (com suporte a proxy)
IE9 Flash Flash (emulado e sem suporte a proxy)
Flash XHR (com suporte a proxy)
IE10 Completo | Completo
nativo do Completo | XHR
Android
Opera mével Completo | Completo nas versdes mais recentes
Firefox movel Completo | Completo
Safari mével Completo | Completo nas versdes mais recentes até iOS4, caso contrario
emulado via XHR




Veja também:

Se o0 seu navegador recarregar automaticamente as
paginas para o endereco HTTPS

Isso significa que o transporte Websockets nao € suportado. Este é o caso em varios
navegadores moéveis nativos do Android. Isso se deve ao fato de que o navegador muda
automaticamente para o transporte XHR.

Mas como esse transporte ocorre em longas distancias com o protocolo HTTP, cada solicitagao
cria uma nova conexao. E muito lento e instavel criar novas conexdes (até 20 novas conexdes
por segundo), portanto, para evitar essa instabilidade, o programa é concebido de forma que a
pagina recarregue automaticamente para o enderego HTTPS para forgar a conexao HTTPS.

Fisicamente, vocé também obtém uma conexao segura, em sua maioria persistente, e muito
mais estavel em longas distancias. Assim, a légica do navegador reutiliza a conexado SSL ja
estabelecida em vez de criar uma nova conexao como no uso do protocolo HTTP.

Esse comportamento pode ser alterado pela seguinte opgéo no arquivo setting.js localizado na
pasta do programa TSplus sob este caminho: Clients\www\software\html5\settings.js:

forcesslforxhr = false;

Mas nao é absolutamente recomendado desativar o uso de SSL no modo XHR.

Se vocé ndo tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\htmlI5”, entdo sua versao do TSplus € mais antiga e esta

documentagao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.
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Cliente HTML5: Usando a Area de
Transferéncia

A area de transferéncia pode ser encontrada no menu superior HTML5, com este icone:

A maioria dos navegadores, exceto os navegadores MSIE mais antigos, nao suporta a leitura e
escrita direta da area de transferéncia devido a razdes de seguranca.

<y p—— - e
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Enter Space none v

o
' i

Para copiar o texto da sessao para a area de transferéncia, use Ctrl+C e para inserir o texto da
area de transferéncia, use Ctrl+V.

Mas preste atencéo ao copiar o texto com Ctrl+C, espere um tempo antes de soltar os botdes
Ctrl+C pressionados, porque se o texto solicitado da area de transferéncia chegar apos vocé
soltar essa combinacao de teclas, o texto ndo sera adicionado a area de transferéncia do seu
ambiente. Dessa forma, utiliza um suporte nativo de copia da area de transferéncia do
navegador iniciado por Ctrl+C.



Alternativamente vocé pode use o menu da area de transferéncia para copiar de e para
inserir o texto na area de transferéncia da sessdo RDP.

La vocé pode apenas inserir o texto na area de transferéncia da sessdo RDP ou adiciona-lo a
area de transferéncia e iniciar automaticamente Ctrl+C na sessdo RDP para inserir o texto. O
menu da area de transferéncia pode ser aberto através do menu de ag¢des ou Shift + F11.

e Quando voceé copia a area de transferéncia com o mouse dentro de uma sessao RDP, o texto
€ enviado para o navegador e assim que vocé sai do foco do navegador, 0 menu da area de
transferéncia aparece automaticamente para informa-lo de que havia um texto na area de
transferéncia e que vocé nao o adicionou ao seu ambiente de area de transferéncia.

Para evitar esse comportamento, defina a seguinte linha na pasta Clients, por padrao, o
caminho é: C:\Program Files(x86)\tsplus\Clients\www\software\htmlI5\settings.js :

openonclipblur = false;

Se vocé nao tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, entdo sua versao do TSplus € mais antiga e esta
documentagao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.



Cliente HTML5: Usando Transferéncia de
Arquivos

A transferéncia de arquivos pode ser feita de varias maneiras no TSplus: desde a versao 12.50,
um menu contextual esta disponivel para baixar arquivos do servidor para o pc local :

I & = | Products - [m] x

Home Share Wiew n

= w » Documents » Products w U Rechercher dans : Products 2

-~

#  Documents and Settings A Mem Modifid e Typ
Lags 5 Tsplus-Products-Cataleg
Perflogs
Products

TH Tplus
Open

Print

Mais informagdes podem ser encontradas em
esta documentacao

Usando o menu superior para transferéncia de
arquivos:

Ao contrario da sessao RDP real, os navegadores nao permitem acessar os discos rigidos
diretamente, a transferéncia de arquivos € emulada.

A subpasta do gateway é montada como um dispositivo WebFile na sua sessao RDP. Dentro da
sessao RDP, vocé pode acessa-la pelo Explorer clicando em "WebFile" ou chamando "\
\tsclient\WebFile" diretamente.
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B Select one remote file to be transferred From Server --> To your local PC *

« = ~ I E » This PC w | Search This PC o]
Organize « B~ [ 0
- 5 o ~
[ This PC ~ Devices and drives (4)
I Desktop )
WebFile on JOKUW2ASWITHOEN
=| Documents !-'
; Downloads H
J’ Miisc TR Floppy Disk Drive (A:)
Moy
[&] Pictures
= Local Disk (C:)
B Videos T
i 505
= WebFile on .OKUW2ASWITHOKN W 37.3 GB free of 595 GB
= Local Disk (C:) o L i o
File name: v| |anen v
2 1[4 [ = | \sclient\WebFile s O %
Home Share View v 0
« » P« tsclient » \isclient\WebFile v 0 Search \itsclient\WebFile 0o
E This PC i) Mame a Date modified
B Desktop @ TSplus-solutions-for-BYOD-era
Documents
‘ Downloads
J‘) Music
[&] Pictures
E Videos
== \WebFile on .PLMCEPOSKIZUO4
=, Local Disk (C:)
|:_} MNetwork
v £
1 item

Existem 3 possibilidades diferentes para transferir um arquivo:

e Do computador local para o servidor:

&



D Open >

[ O - - Iﬂ « Users » john » Documents v O Search Documents o
[y 127.0.0.1/socket.io/uploadb?path=PLN
Organize = Mew folder ==~ O @
~
Click here to select your file! I This PC ~ MName Date modified Type
z " i : s
= TSplus-for-Wind 3/ Microsoft Word [
127.0.0.1/socketiofuploadb?path=PLNCEPQSKI... B Desktop R R o ke : il il
[E| Documents TSpIus-get-started 3/ Microsoft Word [
* D % TSplus-solutions-for-BYOD-era 3/ Foxit Reader PDF
1’ i gl TSplus-User-Guide 3/15/2016 7:52 PM Foxit Reader PDF
usic
=| Pictures
m Videos
. Local Disk (C:)
£ YN ' R 5 >
File name: | TSplus-get-started V| All Files ~

e Do servidor para o computador local:

£

85 Select one remote file to be transferred From Server --> To your local PC *
+ |Z] < Local Disk (C:) » Users » john » Documents v | @ Search Docurments yel
Organize « Mew folder =~ [ @
john " Marme Date modified Type Size
3 Contacts 15 TSplus-for-Windows 3/15/2016 T:55 PM  Mlicrosoft ... 606 KB
I Desktop W TSplus-get-started 3/15/2016 &52 PM Microsoft ... T8 KB
|Z= Documents % TSplus-solutions-for-BYOD-era 3/15/2016 T:55 PM  Fouxit Read... 401 KB
4 Downloads %| TSplus-User-Guide 3/15/2016 52 PM Foxit Read... 2,185 KB
r Favorites
A Links
J‘) Music
& Onelrive
o LU 4 >
File name: | TSplus-for-Windows V| All (%) ™

e O gerenciador de arquivos que permite transferir arquivos do computador local para o
servidor, com um histérico dos arquivos transferidos:



Click or drop files to upload

File Name Marl Size Action
TSplus-Flyer pdf 534 X
TSplus-User-Guide pdf 213.. X
TSplus-solutions-fer-BYOD-ara pdf 400.... X

No lado do navegador, os arquivos sao exibidos dentro do menu de lista do navegador. Eles
podem ser abertos através do menu de agcdes ou com Shift + F12.

e Quando vocé copia arquivos com o Explorer para a pasta WebFile, isso aciona
automaticamente o evento sobre a criagdo de um novo arquivo na pasta WebFile e o menu
do navegador abre/atualiza automaticamente para mostrar o novo arquivo.

C [M 127.0.0.1/software/html5.html | =

= | WebFile on .PLNCEPQSKIZUOS

Share Wiew

v 4 == ThisPC » WebFile on .PLNCEPQSKIZUOL ~ O Search WebFile on .PLNCEPC... 0

-~

L] Narne Date modified Type

[ This PC % TSplus-solutions-for-BYOD-era Foxit Reader PDF ...

[ Desktop
%=| Documents
; Downloads
J’) Music

&=/ Pictures Click or drop files to upload

B videos File Name Size Action
= WebFile on PLNCEPQSKIZUOA TSplus-solutions-for-BY OD-era. pdf 400.75KB X

%4 Local Disk (C:)

¥ Metwork

TSplus-solutions-for....pdf * Show all downloads... %

Ao usar uma pasta personalizada, certifique-se de que essa pasta exista nos lados do cliente e
do servidor. Vocé pode definir a pasta de destino de upload/download no tile de preferéncias do



Portal Web na aba web da Ferramenta de Administragao.

-
Preferences
Default Values
Login:
Password:
Domain:
Show the Domain field Remember last login
Advanced
Keyboard: as_browser
Access Type
Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
RemotefApp (Windows PCs)
Gateway Portal: [7]| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)

) My Documents 73 My Documents

) WebFile folder 71 WebFile folder

() Custom folder: (7 Custom folder:
Select... Select...

Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

Save

@ Use Explorer to select files (7 Use TSplus GUI

-

o
Q Prewview

Se vocé quiser evitar esse comportamento, defina a seguinte linha no arquivo setting.js cujo



caminho é por padrao: C:\Program Files (x86)\tsplus\Clients\www\software\htmlI5\settings.js :
dropboxonnewfile = 0;

Além disso, vocé pode definir:

sharedfolder = "sim";

para mostrar a pasta compartilhada e compartilhar seus arquivos com outros usuarios
(desativado por padrao).

Se vocé nao tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\htmlI5”, entdo sua versao do TSplus € mais antiga e esta
documentagao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.

e Por padrao, o explorer € usado para transferir arquivos. Vocé também pode baixar
diretamente seus arquivos do servidor para o cliente marcando a opg¢ao “usar GUI TSplus” e
copiar qualquer arquivo para a pasta webfile:



Preferences

Default Values

Login:

Fassword:

Domain:
Show the Domain field Remember last login

Advanced

Keyboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Remotefpp  (Windows PCs)

Gateway Portal: 7| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files.
@ User Desktop (default)
() My Documents
() WebFile folder
(71 Custom folder:
Select...

Folder path from where the user will
select files to be uploaded.

Download: Folder for all received files
i@ User Desktop (default)
() My Documents
() WebFile folder
(") Custom folder:
Select...

Falder where all downloaded files
will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘







Cliente HTMLS5: Usando gestos em
dispositivos moéveis (Toque)

Usando a area da tela:

1. Toque facil na tela = movimento do mouse para a posi¢ao tocada e clique com o botao
esquerdo do mouse

2. Toque duplo rapido na tela = movimento do mouse para a posi¢cao tocada e clique duplo com
o botao esquerdo do mouse

3. Toque e segure por um segundo na tela = movimento do mouse para a posi¢cao tocada e
clique com o botao direito do mouse

4. Toque e mova para fora da area do cursor = rolando o quadro da sessao visivel (este € o
comportamento nativo dos navegadores para rolar, especialmente apds 0 zoom com pinga)

5. Toque na area do cursor e mova = cursor do mouse se movendo apenas

6. Toque duas vezes dentro da area do cursor e mova = botao esquerdo do mouse pressionado
e mouse se movendo Util para mover janelas, mover elementos, redimensionar.

7. Toque duas vezes na tela (fora da area do cursor) e mova o dedo para baixo/cima = rolagem
do mouse do meio. Util para rolar paginas ou visualizar PDFs.

8. Pinch zoom com dois dedos = ampliar o quadro da sessdo RDP (este € o comportamento
nativo dos navegadores)

Usando a area do mouse pad - fun¢des adicionais no ponto central do mouse pad:

1. Toque facil no meio = clique com o botdo esquerdo do mouse

2. Toque duas vezes no meio = clique duplo do mouse esquerdo

3. Toque e mova no meio = movimento do mouse e movimento do touchpad
4. Toque e segure por um segundo = clique com o botao direito do mouse

Modo de teclado ativado:

1. Toque facil na tela = foco perdido, teclado desativado (este € o comportamento nativo dos
navegadores), mas isso acionara o0 movimento do mouse e o clique esquerdo do mouse.

2. Toque duplo rapido = movimento do mouse e clique esquerdo do mouse (sem desativar o
teclado) Util para reposicionar o cursor, definir foco em um caractere diferente e permanecer
ao mesmo tempo no modo de teclado.

3. +Fungdes do mouse pad descritas acima






HTML5 Client: Usando dois idiomas

Por padrao, o cliente HTML5 tenta reconhecer o idioma padrdao do navegador e, em seguida,
usa-lo dentro da sessdo RDP. Esse comportamento € controlado pela tag "as_browser". No
entanto, vocé pode encontrar a lista completa de tags de idioma disponiveis em http://
seu_servidor /software/language.html sob "Local"

Vocé tem a opcao de definir um idioma fixo. A: por cliente diretamente do menu superior
HTMLS.



)OO0 0|0|0|0|0|0|0|0|0|0|0|0|/00|0|0|0|00|0|0 |0

Fortal

Erowiser
(Gateway
Arabic

Arabic (Algeria)
Assamese
Azer (Cyrllic)
Azer (Latin)
Belarusian
Eulgarian
Eengali
Tibetan
Easnian (Cyrillic)

Eosnian (Latin)

_atalan
_7ech

YWielsh
Danish

German (Swiss)

(Serman
Diveh

Locale
as_portal
a5 _browser
as_gateway
ar_ar
ar_dz
as_as
az_Cy
az It
be be
bg_bd
bn_bn
bo bo
s oy
bs_ It
ca_ca
C5_CS

Cs_C7

cy b
da_da

da_dk
de ch
de de
v v

Value

1025
D121
1101
2092
1068
1059
1026
1093
1105
5218
2146
1027
1024
1024
1106
1030
1030
2095
1031
1125
1032
1032

I B O



B:
ou do portal configurando-o na interface do AdminTool, o que sera eficaz para todos.

Preferences B-

Default Values
Loagin: | |

Passwaord: | |

Domain: | |

Shaow the ain field Remember last login

Advanced
Keyboard: |as_|:un:uwser

Vocé deve reiniciar a sessao se definir outro idioma como principal.

Lembre-se: ao usar cliente HTML5 em um cenario de multiplos idiomas, certifique-se de que o
idioma usado dentro da sessdo Web-HTML5-RDP esteja sincronizado com o idioma realmente
configurado em seu PC/Laptop/Mac etc. Caso contrario, alguns caracteres que séo
representados e cruzados em cada mapa de idioma podem produzir caracteres errados ao
enviar o codigo de varredura atual para outro idioma. Isso também significa que, se vocé mudar
o idioma de inglés para alemao dentro da sess&o web, entdo mude-o para alem&o no PC/
Laptop/Mac também.



HTMLS5 Client: Como maximizar a janela do
navegador

Visao geral

O protocolo RDP nao permite redimensionar enquanto conectado sem uma reconexao.

Por favor, note que vocé tera a melhor experiéncia possivel com o cliente HTMLS5 do
Terminal Service Plus conectando-se com um navegador maximizado .

No entanto, se vocé quiser forgar a janela do navegador a ser o maior possivel, pode tentar

“forgar” a janela HTMLS5 a abrir com o tamanho maximo (mas ndo como uma janela
“‘maximizada”, devido as limitagées de seguranga dos navegadores de internet).

Maximizando a janela do navegador

Vocé tera que modificar o arquivo “Clients\www\software\common.js” localizado no seu diretério
Terminal Service Plus. Recomendamos que vocé use um editor de texto como o Notepad++.
nao use Word).

Para ter uma janela do navegador que utilize toda a tela, vocé precisara modificar a(s) linha(s)
com "window.open" nela e adicionar o seguinte texto:
screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“, height="+(scr
een.availHeight-(55))

Isso permite que IE/Chrome/Firefox/Safari abra a janela com um tamanho de tela (menos a
barra do Windows). Infelizmente, ndo é possivel forgar um navegador da web a "maximizar" a
janela em um tipo de Windows "tela cheia".

Abra o arquivo e procure por “window.open(”

Then add the new at the end before the brackets, for example:

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);



se tornara:

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

E novamente:

tmpwin = window.open(p, '_blank'); /Chrome precisa de _blank

se tornara:

tmpwin = window.open(p, ‘_blank’,
“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“, height="+(sc
reen.availHeight-(55))); //Chrome precisa de _blank

E novamente:

success = window.open(p, k);

se tornara:

success = window.open(p, Kk,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

E finalmente :

cpwin = window.open("about:blank", n);

se tornara:

cpwin = window.open("about:blank", n,

"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));



Uso de Memoria do Servidor HTML5

O Servidor HTML5 do Terminal Service Plus é executado em JAVA. Compreender como o JAVA
gerencia a memoria ajuda a entender o uso de memoéria do Servidor HTML5 do Terminal
Service Plus.

Mem®éria atribuida

Quando o Java é executado, ele tenta alocar 25% da meméria fisica do computador. Essa
memoria € "atribuida”, mas ndo utilizada diretamente - ndo € o uso real da memoéria que se pode
ver no Gerenciador de Tarefas do Windows.

plataforma JAVA: 32 bits vs 64 bits
Ha uma grande diferenca entre essas duas plataformas:

e JAVA 32 bits ndo pode lidar com mais de 4GB de RAM por definicdo. Como alocara 25% de
toda a memoaria disponivel, alocara no maximo 1GB, assumindo que ha 4GB de memoria
fisica. Se houver apenas 2GB de memodria fisica, alocara apenas 500MB, etc.

e JAVA 64-bit pode lidar com muito mais do que 4GB (teoricamente até 16 exa bytes), entdo a
memoria alocada dependera apenas da memoria fisica.

gerenciamento de meméria JAVA

JAVA é uma "maquina virtual". Isso significa que o JAVA gerencia a memoria por conta prépria.
Uma vez que o JAVA aloca alguma memoria, mesmo quando nao precisa mais dela, ndo a
devolvera automaticamente ao sistema. Isso € por razées de desempenho, ja que alocar e
desalocar memodria sao tarefas que consomem muitos recursos da CPU.

JAVA geralmente aguardara até ter um grande bloco de memdéria nao utilizada antes de
devolvé-lo ao sistema. O tamanho desse grande bloco depende diretamente do tamanho da
memodria fisica do computador. Quanto mais memoria fisica em um computador, mais memoaria
€ alocada pelo JAVA.

Uso de Memoéria do Servidor HTML5 do Terminal Service Plus
Todos esses detalhes técnicos sao a razéo pela qual se pode abrir o Gerenciador de Tarefas do

Windows e pensar que o TSplus HTML5 Server usa muita memoaria, ou que o JAVA de 32 bits
usa menos memoria do que o JAVA de 64 bits.



Na verdade, a memoria realmente utilizada pelo TSplus HTML5 Server esta diretamente
relacionada ao numero de sessdes HTML5 abertas. Quanto mais memoria disponivel no
computador, mais sessdes HTML5 vocé pode abrir.

Uso de Memoria da Sessao HTML5

A memoria utilizada por uma sessao HTMLS depende das atividades do usuario (aplicativos e
programas utilizados, Word/Excel versus programas que exigem mais recursos graficos) e do
método de conectividade estabelecido entre o servidor HTMLS do Terminal Service Plus e o
computador cliente.

No caso de uso geral, uma sessdo HTMLS usara 30 MB de memoria (uso padrao, conectividade
de websockets binarios). No pior cenario, uma sessao usara até 100 MB de memoéria (uso
intensivo, conectividade de fallback “XHR” para navegadores mais antigos).



Certificados e processo de certificacao

1. Processo de Certificacao

Os certificados sdo entregues pelas Autoridades Certificadoras (CA). Este € um processo de 3
etapas.

a. A geragao de um Par de Chaves ou Chave Privada em RSA padrédo de 2048 bits. Esta chave
sera usada para gerar um Pedido de CA com base nela.

b. A solicitacdo de CA gerada é transmitida para a CA. Ela contém todas as informagdes
necessarias para que o provedor entregue um certificado (cédigo de 2 letras do nome do pais,
nome completo do estado ou provincia, nome da localidade, nome da organizagao, por
exemplo, Empresa, nome da unidade organizacional, por exemplo, Se¢éo, endereco de e-mail
valido e Nome Comum (CN), por exemplo, MyDomainName.com).

c. A autoridade certificadora verifica as informagdes que vocé transmitiu e retorna o certificado,
e eventualmente também os certificados intermediarios que sao necessarios para acessar seu
certificado. O certificado também contém a Resposta CA (a Chave Privada validada). Uma vez
que vocé tenha o certificado, a resposta CA, seu par de chaves (chave privada) e os certificados
intermediarios, eles devem ser importados no armazenamento de chaves gerenciado pelo
Terminal Service Plus.

2. Os Certificados

A entrega geralmente contém varios arquivos. Cada arquivo é um certificado. Como
mencionado anteriormente, a autoridade entrega o certificado do seu nome de dominio e os
certificados intermediarios que séo obrigatorios para acessar o seu certificado.

O formato de arquivo comum € .cer ou .crt. Essas extensdes sao reconhecidas pelo sistema
operacional, que associa o icone do certificado.



Organize * Incudeinlbrary * Sharewith *  New folder

Mo Date modfied Type -

P Computer cert.bs WIS 2008 KSFle

a1 coRlD () B portede 23/07j201202:26 PG image
My Web Skes on MSN

— ) AddTrustExternalCAROO! 30/05/2000 10:48 Security Certificate

€l Pastwerk, o) COMODORSAADITrustCA 30/05/2000 10:48 Security Certficate
L COMODORSADomainy sldstionSecureServerCA  12/02/2014 00:00 Security Certificate
L) MyDOmainName 29/03/2015 00:00 Security Certficate

No nosso exemplo acima, recebemos 4 arquivos (.crt). O primeiro, o segundo e o terceiro sao
certificados intermediarios (CARoot, TrustCA, DomainValidationCA). O quarto é o nosso
Certificado que certifica o nosso nome de dominio MyDomainName.crt. Todos eles devem ser

instalados juntos.

Para uma melhor compreensao de como proceder, vamos examinar os certificados.

3. Propriedades dos Certificados

As propriedades do certificado CA Root mostram seu caminho. Cada certificado tem um

caminho desde a raiz até o certificado do seu nome de dominio.



ertificate

General | etails | Certification Path |

ﬂ Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer -
* Proves wour identity to a remoke compuker

* Prokects e-mail messages

* Ensures software came from software publisher

* Proktects software from alkeration after publication

# Allows daka o be signed with the current time ;I

Issued to: COMODO RSA Certification Authority

Issued by: AddTrust External CA Rook

valid from 30/ 05/ 2000 to 30/ 05/ 2020

Issuer Statement |

K




Certificate | x|

General | Detals Certification Path |

— Certification path

o] USERTrust

------ B8] COMOD0 RSA Certification Authority

Yiew Certificate

iZertificate status:

This certificate is QK.

Learn more about cerkification paths

o |




Certificate

General | Details | Certification Path |

ﬁ Certificate Information

* Ensures the identity of a remoke computer
* Proves your identity ko a remote cormputer
. T ——

* 2l

This certificate is intended for the following purpose(s):

* Refer to the certification authority's skatement For details,

Issued to: vy, sl com

i

Install Certificake. ..

Issued by: COMODO RSA Domain Yalidation Secure Server

Yalid from  29) 03/ 2015 ko  29) 03/ 2016

Iszuer Skakement I

Learn more about certificates

i,




Ganeral | Detads  Certfication Path |

CrrtFicakion path

L) UISER Trust
el COMOOO RSA Ceetification Authority
ot CEMIOD0 RSA Domain Yabdation Secure Server CA
p— .
i My DomainMame com

Certificabe status:
This certificate i O,

Learn more sbout gertification paths

As propriedades do nosso certificado mostram todas as informagdes gerais sobre o certificado
(finalidades, enderecos, emitido para CN), emitido por e validade. O que é importante notar € o
caminho de certificagéo. Ele inclui todo o caminho necessario para acessar nosso certificado.
Ele exibe todos os certificados intermediarios que estao incluidos dentro do nosso.

Este € um processo simples. Vocé deve importar todo este caminho de certificagcao, além do Par
de Chaves no arquivo de armazenamento de chaves do Terminal Service Plus.

Use o gerenciador de certificados do Windows para importar o par de chaves e todos os
certificados no keystore do Windows, conforme descrito no processo de Certificados e
Certificagao (tornando o par de chaves exportavel ao importar!) e, em seguida, exporte essa
chave de volta do keystore do Windows marcando a opg¢ao “Incluir todos os certificados no
caminho de certificagao, se possivel”’. Para o formato, escolha, por exemplo, *.p12. Agora crie
um novo keystore no formato JKS no Portecle e va para Ferramentas > Importar Par de Chaves
e importe esse arquivo *.p12.
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[ appuicanions
(CR PRINTER
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Web Portal
HTTPS

Web Server

] Farm

o
2, SEssIONS
% SYSTEM TOOLS
§88 ADVANCED

¢» ADD-ONS

(@7 LICENSE

TSHT

Remote Access Management Cansole

Generate a free valid HTTPS certificate

HTTPS Certificate Toolkit

I C:\Program Files (x86)\ TSplush\Clients\webserver\key® - Portecle

File Tools Examine Help

BECIBEICECTEIEN 0

| anas Name Last Modified

% key.pl12

|Keystore type: PKCS #12 provider: BC, size: 1 entry

### 4. Aviso importante sobre o Par de Chaves (Chave Privada)

A chave par é a chave RSA de 2048 bits gerada para a solicitagdo de CA do certificado. Ela foi
gerada no complemento Portecle que fornecemos, ou com outro gerador disponivel como

openssil, IIS, sites online ou aplicativos do provedor de CA.

Vocé deve manter esta Chave Privada. E um formato de arquivo de texto simples nédo
seguro .pem ou um formato seguro .p12 ou .pfx. A Chave Privada gerada é obrigatoria para

poder gerar os certificados corretamente.
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Como fazer um pedido de CA e obter um
certificado

Como lembrete, aqui esta o processo de certificagdo explicado. Este processo pode ser
realizado tanto no complemento Portecle que fornecemos, quanto com outro gerador disponivel,
como openssl, IIS, sites online ou aplicativos de provedores de CA.

1. Lembrete - Processo de certificacao

Os certificados sdo entregues pelas Autoridades Certificadoras (CA). Este € um processo de 3
etapas.

a) A geracéo de um Par de Chaves ou Chave Privada em RSA padréo de 2048 bits. Esta chave
sera usada para gerar um Pedido de CA com base nela.

b) A solicitagdo de CA gerada é transmitida para a CA. Ela contém todas as informacdes
necessarias para o provedor entregar um certificado (codigo de 2 letras do nome do pais, nome
completo do estado ou provincia, nome da localidade, nome da organizagao, por exemplo,
Empresa, nome da unidade organizacional, por exemplo, Se¢ao, enderego de e-mail valido e
Nome Comum (CN), por exemplo, MyDomainName.com).

O trabalho principal consiste em criar a Solicitacao que ira corretamente solicitar um formulario
pedindo todas as informacoes listadas acima.

c) A autoridade certificadora verifica as informagdes que vocé transmitiu e retorna o certificado,
e eventualmente também os Certificados intermediarios que sdo necessarios para acessar seu
certificado. O certificado também contém a Resposta da CA (a Chave Privada validada). Uma
vez que vocé tenha o certificado, a resposta da CA, seu par de chaves (chave privada) e os
certificados intermediarios, eles devem ser importados no keystore gerenciado pelo Terminal
Service Plus.

2. Como gerar um CSR (Pedido de Assinatura de
Certificado)

Neste tutorial, aprenderemos como instalar um certificado no Servidor Web do Terminal Service



Plus, proporcionando aos usuarios a seguranga do HTTPS, criptografia SSL de 2048 e
certificacdo de nome de dominio. Para receber um Certificado SSL, recomendamos que vocé o
compre de um fornecedor confiavel como GoDaddy ou DigiCert. Por favor, siga este
procedimento para solicitar e instalar seu SSL no TSplus Gateway / Server.

Para criar um CSR com a Ferramenta DigiCert, siga os passos abaixo:

1. No seu Windows Server, baixe e salve o
executavel ( DigiCertUtil.exe ).
2. Execute o Utilitario de Certificado DigiCert para Windows (clique duas vezes DigiCertUtil ).
3. No In the DigiCert Certificate Utility for Windows®© clique SSL (cadeado dourado), e
depois clique Criar CSR .

O DigiCert Certificate Utility for Windows®© - | o S
Oydigicert | cesmricare uriiiry e ¢, 1.800.896.7973
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Tools
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4. No
Criar CSR
pagina, fornega as seguintes informacgdes abaixo e clique

Gerar

Tipo de Certificado Selecionar SSL . Nome Comum Digite o nome de dominio totalmente

qualificado (FQDN) (por exemplo, ). Nomes Alternativos de Assunto Se
vocé esta solicitando um Certificado Multi-Dominio (SAN), insira quaisquer SANs que vocé
deseja incluir (por exemplo, , e, e

). Organizagao Digite o nome legalmente registrado da sua empresa (por
exemplo, YourCompany, Inc.). Departamento (Optional) Se vocé quiser, insira 0 nome do seu
departamento dentro da organizagao ou pode simplesmente deixar a caixa em branco. Cidade
Digite a cidade onde sua empresa esta legalmente localizada. Estado Use a lista suspensa
para selecionar o estado onde sua empresa esta legalmente localizada. Nota Se a sua
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empresa estiver localizada fora dos EUA, vocé pode digitar o nome aplicavel na caixa. Pais
Use a lista suspensa para selecionar o pais onde sua empresa esta legalmente localizada.
Tamanho da Chave Na lista suspensa, selecione 2048 (a menos que vocé tenha um motivo
especifico para usar um comprimento de bit maior). Fornecedor Na lista suspensa, selecione
Provedor Criptografico Microsoft RSA SChannel (a menos que vocé tenha um provedor
criptografico especifico).

O DigiCert Certificate Utility for Windows®@ -
Create CSR
Certificate Details Information
Cancel

Certificate Type: ® 551 () Code Signing
Press Cancel to cancel creating a new key and
Comman Name: | Www.example CSR.

Subject
Alternative
MNames:

Organization: | Your Company |

Department: | T |

City: | Your City |
State: | Your State vl
Country: |USA v]
Key Size: | 2048 vl
Pravider: | Microsoft RSA SChannel Cryptographic Provider v

| Generate || Cancel

6. No

Utilitario de Certificado DigiCert para Windows®© - Criar pagina CSR
, faca uma das seguintes opgodes e depois clique

Fechar

Clique em Copiar CSR Copia o conteudo do certificado para a area de transferéncia. Use esta
opgao se vocé estiver pronto para colar o CSR no formulario de pedido da DigiCert. Nota
Porque o Utilitario de Certificado DigiCert ndo armazena CSRs, recomendamos que vocé cole o
CSR em um editor de texto (como o Bloco de Notas) ao usar esta opgéo. Se vocé fechar a
pagina do CSR e acidentalmente sobrescrever o conteudo da area de transferéncia sem fazer
isso, precisara gerar um novo CSR.

Cliqgue Salvar em Arquivo Salva o CSR como um arquivo .txt no Windows Server 2012.
(Recomendamos usar esta opgao.)



(¢ DigiCert Certificate Utility for Windows®© - Create CSR -

Q The certificate request has been successfully created
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HogpBTZ2ZAuITllmI4zDWV1isarkThllat+elg] eKrmBaa 5331 R4 vhhMt ZYae JSWEFZN
mHe TOvELoXbEl1 St ¥ k4WjgIN4gBkl fiebemVijuM7aRNev Ul ££twBapOYHOHEYCHT
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Copy C5R | | Save to File | | Cloze

8.

Use um editor de texto (como o Bloco de Notas) para abrir o arquivo. Em seguida, copie o
texto, incluindo 0 =---- BEGIN NEW CERTIFICATE REQUEST----- € === FIM DO NOVO
PEDIDO DE CERTIFICADO----- tags, e cole-o no formulario de pedido da DigiCert.

Apos receber seu Certificado SSL da DigiCert, vocé pode usar o Utilitario de Certificado
DigiCert para Windows para instala-lo.

3. Como eu gero o que preciso para TSplus?

1.

Abra o Aplicativo DigiCert a) clique em SSL b) Importe seu SSL Agora vocé vera que o
certificado que vocé instalou esta destacado.
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Certificate Export

This wizard will export a certificate and optionally its private key from the
certificate store to disk.

¥ou must select the private key option if you wish to install this certificate on
a different computer.

Do you want to export the private key with this

@ Yes, export the private key
@ pfx file Indude all certificates in the certification path if possible

() key file (Apache compatible format)

(") Mo, do not export the private key




Certifique-se de que "Sim, exportar a chave privada e o arquivo pfx / Incluir todos os certificados
no caminho de certificagao, se possivel" estejam marcados.

Em seguida, salve o arquivo na pasta com os certificados que vocé descompactou.

Vocé DEVE USAR A SENHA 'secret'.

4. Como instalo os certificados no Servidor Web
TSplus?

1. Copie o arquivo descompactado que agora contém os arquivos .pfk e crt para o TSplus
Server Program Files (x86)\TSplus\Clients\webserver

2. Faga uma copia do cert.jks

3. Do Console de Administracdo do TSplus / Web / HTTPS / Kit de Ferramentas de Certificado
HTTPS / Arquivo / Abrir Arquivo de Keystore “cert.jks” Senha é secreta Exclua o Par de
Chaves de Importagédo das Ferramentas jwts (vocé o encontrara na pasta que acabou de
copiar) Quando solicitado pelo nome do Alias, deve ser

jwts e asenha segredo
Ferramentas Importar Certificado Confiavel e importar o crt que vocé tem na pasta. Feche a

ferramenta e certifique-se de que o cert.jks esta salvo com a senha secreta. TSplus Admin
Console / Web e reinicie os servigos. Vocé agora completou o procedimento do Certificado SSL.

TSE Remote Access Management Console

{ar HomE

Generate a free valid HTTPS certificate
[ aepuicanions

HTTPS Certificate Toolkit

(CR PRINTER
@ WEB U C\Program Files (x86)\TSplus\Clients\webservericert.jks - Portecle = m} x
File Tools Examine Help
Web Portal i I
rlaloiB|lger|an]e
T ) i et S sl |
@] Alias Name | Last Wodified |
Web Server 2 jwis Jul 6, 2012 5:57:56 PM CEST
B Farm
2 SESSIONS
ek SYSTEM TOOLS
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{":} ADD-ONS Keystore type: JKS, provider: SUN, size: 1 entry
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Voltar para o Resumo do Tutorial de HTTPS, SSL e Certificados
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Solucao de problemas

1. Eu recebi apenas um arquivo (.crt ou cer) que
contém o Certificado MydomainName.com

Olhe o caminho nas propriedades do certificado. Se o seu certificado estiver na raiz, entdo vocé
nao tem nenhum certificado intermediario. Vocé deve apenas importar o .cer ou crt que recebeu.

Se o caminho contiver outros certificados intermediarios, entdo eles serao necessarios. Vocé
pode exportar esses certificados incluidos nos seus e criar um arquivo por certificado.

Certificate E

General | Detals Certification Path |

Certification path
T—
55 LSER Trust
) COMODO RSA Certification Authority
L}
gy 'COMODO RSA Domain Yabdation Secure Server C4

o MyDomainklame . com

Vocé pode exportar cada certificado listado no caminho e obter um arquivo por certificado.

Clique duas vezes no certificado que vocé deseja exportar. Em seguida, va para Detalhes /
Copiar para arquivo.



Certificate Export Wizard Ed

Welcome to the Certificate Export
Wizard

P i This wizard helps wou copy certificates, certificate krusk
g_‘ list= and certificate resacation lisks From a certificake
stare bo your disk,

& certificate, which is issued by a certification autharity, is
a confirmation of wour identity and contains information
used to prokeck data or ko eskablish secure nebwork,
connections, & certificate store is the syskem area where
cettificates are kepk,

To conkinue, click Mext,

= Back Mext = Cancel




Certificate Export Wizard |

Export File Format

iZertificates can be exported in a wariety of file Formats,

Select the Format you wank ko use;
{+ DER encoded binary %.509 {.CER)
" Base-64 encoded ¥.509 {.CER)
" Cryptographic Message Synkax Standard - PECS #7 Certificates (P7E)

[T Include all certificates in the certification pathif passible

£ Personal Information Exchange - FECS #12 (PR

[T Include all certificates in the cerbification pathif passible
[T Delete the private key if the export is successtul
™ Export &l extended properties

£ Microsoft Seriglized Certificate Stare (55T

Learn more about cerkificate file Farmats

< Back. Mext = Zancel

Clique em proximo. Os valores padrao estao ok. Clique em proximo até que vocé precise dar um
nome. Confirme sua exportacao. O resultado € um arquivo .cer contendo apenas o certificado
exportado. Repita esta exportagao para cada nivel do caminho.

2. Minha chave privada é .pem. Nao consigo importar
minha chave privada no Portecle.

Vocé pode converter seu .pem para o formato pfx com ferramentas ou sites online. Por exemplo,
neste site:

Vocé deve ter sua Chave Privada e seu certificado (por exemplo, MyDomainName.com)

Navegue para selecionar o certificado a ser convertido e a Chave Privada que o acompanha. O
tipo de certificado atual € PEM. O tipo para o qual vocé deseja converter € PFX (PKCS#12).
Como .pfx € um formato seguro, vocé deve inserir uma senha. Vocé pode escolher o que quiser,
mas, pelo menos, tera que defini-la como 'secreto’. Portanto, vocé deve inserir a senha 'secreto’'.

O resultado € um formato .pfx que vocé podera importar no Portecle. Como vimos na secao de
instalagao, esta Chave Privada importada no Portecle deve receber uma Resposta CA. Veja a
secao Instalagdo / Resposta CA para mais informacgdes.
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SSL Conve

Use this SS5L Converter to convert SSL certificates to and from different formats such as pem, der, p7b,

rter

and pfx. Different platforms and devices require S5L certificates to be converted to different formats. For

example, a Windows server exports and imports .pfa files wh

ile an Apache server uses individual PEM (.crt,

.cery files. To use the SSL Converter, just select your certificate file and its current type (it will try to
detect the type from the file extension) and then select what type you want to convert the certificate to

and click Convert Certificate. For more information about t

he different S5L certificate types and how you

can convert certificates on your computer using OpenSsL, see below,

Certificate File to Convert
Private Key File
Chain Certificate File {optional)

Chain Certificate File 2 {optional)

Type of Current Certificate:

Type To Convert To:

PFX Password

& Your private key is intended to remain on the server.
wihile we try to make this process as secure as possible by
using SSL to encrypt the key when it is sent to the server,

3. Erros HTTPS

Erro SSL sem sobreposicdes

®

Browse.. |MyDUmamNamechm.crt
Browse.. | ptiviate ke, pern

Browse.. | Mo file selected

Browse.. | Mo file selected
Standard PEM x| Detected type from file

extension

FFR=fFKCE#12 'I

onve E” |cae

de cifra.

Opening MyDomainName_com.pfx E

‘You have chosen to open;
MyDomainName_com.pfx

whichis: pfx File (2.9 KB)
from: https: /funam, sslshopper.com

“What should Firefox do with this file?

" openwith  Browse..

@ : Save File

™| Do this automatically Far files like this From oo,

encel

Secure Connection Failed

A error occurred during a connection to sbscccloudserver .com, Cannot
communicate securely with peer: no common encryption algorithrm(s ). (Error
code: ssl_error_no_cypher_overlap)

¢ The page you are rying to view cannot be shown because the authenticity

of the received

data could not be werified.

¢ Please contact the website owners to inform them of this problem.

A Chave Privada ou o Par de Chaves nao foi importado no cert.jks ou € invalido. Outros tipos de
erros apresentam a mesma tela com outro codigo de erro. D€ uma olhada neste cédigo de erro.
Ele diz respeito ao certificado e algo relacionado a ele que esta errado. Geralmente, isso ocorre

porque um dos campos do certificado nao € valido ou esta em branco. Verifique as

Propriedades e o Pedido do seu certificado. Verifique se todos os campos estao corretos.

Consulte a segao sobre como fazer um Pedido para mais informacoes.

4. Aviso sobre o Terminal Service Plus e o servidor

web Microsoft IIS

Por favor, consulte
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No entanto, aqui estdo algumas informagdes importantes sobre o IIS e os certificados:

Ao usar o IS, o certificado deve ser instalado no keystore cert.jks. Isso deve ser feito da mesma
forma que se estivéssemos usando o Terminal Service Plus Web Server, e conforme descrito no
capitulo anterior.

Nao vincule a porta 443 HTTPS no IIS, pois este € o servidor Web do Terminal Service Plus que
lida com o protocolo HTTPS, o certificado e sua criptografia. Nenhum vinculo deve ser criado na
porta 443. Portanto, o |IS deve ter apenas a porta 81 vinculada.

Estamos livres para usar a Ferramenta de Solicitacdo do |IS para criar a Chave Privada e a
Solicitagéo CA. E simples exportar a Chave Privada do IS (11S/Site Padr&o/Certificados) no
formato .pfx e importa-la no cert.jks, conforme descrito no capitulo anterior.
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Tutorial de HTTPS e Certificados SSL

Recursos HTTPS e SSL do Terminal Service Plus

O Servidor Web incluido com o Terminal Service Plus pode gerenciar o protocolo HTTPS,
criptografia SSL com certificado autoassinado ou certificado CA fornecido por uma Autoridade
Certificadora (CA).

O protocolo HTTPS criptografa a comunicagao entre o cliente e o servidor.

O certificado unico, gerado a partir de uma chave RSA de 2048 Bits, inclui a chave de
criptografia e a certificagédo do Servidor ou do Nome de Dominio ao qual o usuario esta
conectado.

O usuario é informado de que a comunicagao é criptografada e o nome do Servidor ou Dominio

é certificado por uma Autoridade Certificadora. Essa informacao aparece na barra de enderegos
do navegador, como um cadeado verde.

: * i GoCaddy.com, LLE (UST  htkps:f fress, godaddy, com

You are connecked ko
godaddy.com
which is rur by

GoDaddy.com, LLC

Scotksdale
Arizona, U3

Yerified by GoDaddy.com, Inc.

Fa . - . .
- The connection to this website is secure,

Neste tutorial, aprenderemos como instalar um certificado no Servidor Web do Terminal Service
Plus, proporcionando aos usuarios a seguranga do HTTPS, criptografia SSL de 2048 e
certificagao de nome de dominio.



Para receber um Certificado SSL, recomendamos que vocé o compre de um fornecedor
confiavel, pois ou

Por favor, siga este procedimento para solicitar e instalar seu SSL no TSplus Gateway / Server.

Conteudo do Tutorial

Processo de Certificagao

Os Certificados

Propriedades dos Certificados

Aviso importante sobre o Par de Chaves (Chave Privada)

. Lembrete - Processo de certificacao

. Como gerar um CSR (Pedido de Assinatura de Certificado)
. Como obter um Certificado SSL

. Como eu gero o que preciso para TSplus?

A OWON -

Recebi apenas um arquivo (.crt ou cer) que contém o Certificado MydomainName.com

Minha chave privada € .pem. N&o consigo importar minha chave privada no Portecle.

Erros HTTPS

Aviso sobre o Terminal Service Plus e o servidor web Microsoft IIS
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Nota Vocé pode usar isso para validar a boa qualidade
de um portal web em HTTPS.
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Como identificar sua Edicao TSplus

Na guia de Licenga sob o Numero de Série, vocé pode ver o tipo de Licenca que adquiriu, bem
como 0 seu numero de usuarios ao lado do numero de conexdes:

T TSplus - Administration Console -

TSE S Remote Access Management Console

{t HomE

Activate your License

[ AppuicaTiONs

Upgrade Edition or Add Users

(Ch PRINTER
Q@ wes
License Status
m FARM I License Activated - Enterprise edition - 25 users I
° senattuumper, | FOE
2, SESSIONS

End of support date: !
ek SYSTEM TOOLS

83 ApvANCED

Editions
> ADDONs @ System Edition
@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

TSplus uniu as licengas antigas em uma so para obter mais clareza. As edi¢des de Sistema e
Impressora foram migradas para Desktop Edition
O Desktop Edition tem os recursos basicos:

TSplus Administrator Tool (AdminTool),

Suporte a conexdes simultaneas,



Controle de Aplicativos por usuario e/ou por grupos,

TSplus Remote Taskbar e/ou TSplus Floating Panel,

Acesso ao Desktop Remoto,

TSplus Portable Client Generator,

Clientes de RemoteApp e conexao sem costura,

Totalmente compativel com o protocolo RDP,

Suporte a tela dupla, som bidirecional, RemoteFX quando compativel com a versao do
Windows,

Suporte para conexao local e remota,

Suporte a usuarios de Workgroup e Active Directory,

Redirecionamento de dispositivo/disco.

Virtual Printer, permite que vocé imprima de qualquer local, sem precisar instalar nenhum
driver especifico e permite a rediregdo de impressoras.

O Edicao Moével habilita vocé (além de todos os recursos das edicoes de Sistema e
Impressora) a:

Conecte-se de qualquer navegador da web com o TSplus HTTP Web Server,

Conexao totalmente segura de qualquer navegador da web com o servidor web HTTPS
TSplus e servidor SSH,

Paginas HTML incluem clientes de acesso web Windows e HTML5,



Conecte-se facilmente a partir de dispositivos iPhone/iPad e Android, também com o

Personalize a pagina da web de logon com o facil de usar Toolkit de Webmaster do TSplus,

Com o Portal de Aplicagcoes Web TSplus, os usuarios podem acessar sua lista de aplicativos
dentro de seu navegador da web,

Em vez de Credenciais do Windows, as Credenciais da Web do TSplus permitem que os
usuarios se conectem apenas com um e-mail ou um codigo PIN.

Universal Printer permite que vocé imprima de qualquer local, sem precisar instalar nenhum
driver de impressora especifico,

O Enterprise Edition inclui todos os recursos anteriores mais estes:

Suporte a um numero ilimitado de servidores dentro de cada Fazenda TSplus (requer uma
licenca por servidor),

Milhares de usuarios trabalhando simultaneamente em uma arquitetura escalavel com
balanceamento de carga,

Portal Unico da Empresa para acessar todos os seus servidores TSplus,

Capacidade de atribuir um ou varios Servidores de Aplicacao a usuarios ou grupos de
usuarios,

Suporte de Balanceamento de Carga e Failover incluido.

A possibilidade de adicionar uma camada extra de seguranga com o
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Instalacao do Terminal Service Plus

Executar Programa de configuracao do Terminal Service Plus e entdo siga os passos de
instalagcao .

'Ly Setup - TSplus — ot

Welcome to the TSplus Setup
Wizard
This will install TSplus version 14, 10, 7.6 on your computer,

It is recommended that you dose all other applications before
contnuing.

Click Mext to continue, or Cancel to exit Setup,

Mext = Cancel

Vocé pode entao selecionar duas op¢oes personalizadas marcando as caixas correspondentes:

e Use configuragdes de proxy personalizadas.
e Apenas baixe a configuragao, que nado instala TSplus.

Clique em préximo.


https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe

_?,j Setup - Toplus

Advanced Setup Options
Specify advanced setup options below.

If any doubt, simply didk Mext to continue setup.

[] Use custom proxy settings:

[ ] Only download setup (do not install)

= Back

Mext =

Cancel

Clique em “Eu aceito o acordo”.




iy Setup - TSplus
License Agreement

Please read the following important information before continuing.

Flease read the following License Agreement, You must accept the terms of this
agreement before continuing with the installation.

ﬁ'I'SpIus's license agreement

Software

You should carefully read the following terms and conditions befare apening the
software package, or if downloaded, before using such downloaded software.
Dpening the padkage or using the software, if downloaded, means you accept
these terms and conditions and understand that they will be legally binding an you
and TSplus. If you do not agree with these terms and conditions, or do not want
them to be binding on you, you should promptly return the package unopened for

a full refund or delete the downloaded software from any storage medium that it
iz stored on. A

@I accept the agreement
(C)1 do not accept the agreement

Mext = Cancel

Os servidores web estao ouvindo nas portas 80 e 443 por padrao. Recomendamos que vocé
aceite nossas configuragdes de instalagao padrao do TSplus. De acordo com nossa experiéncia,
a maioria dos problemas de producao se deve a recursos de seguranga do Windows.

Vocé ainda pode modificar essas portas se desejar durante a instalagdo ou a qualquer momento

no Apenas certifique-se de que as
portas definidas estao disponiveis e que o Java esta instalado no servidor.
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'Ly Setup - TSplus — x

TSplus WEB options

- HTTF web server and Universal Printer.

- HTTPS web server with Tunneling.

-z Highly secured 55H communication with Tunneling.

-> RemoteAPP dient to start Virtual Application over Internet,
-= Gateway and Web Portal.

- HTMLS dient access from iPhone/IPAD fAndroids tablets,

Change port numbers Disahle HTTP built-n web server
HTTP: (®) Use the built-in HTTP web server
HTTPS: |443 (_) Disable the HTTP web server
= Back Mext = Cancel

A barra de progresso aparece e permite que vocé acompanhe o andamento do processo:



'Ly Setup - TSplus — x
— |
Ready to Install
Setup is now ready to begin installing TSplus on your computer,

Click Install to continue with the installation.

= Back Install Cancel

e Desde a versao 11.40 do TSplus, vocé tera a opgao de instalar TSplus Advanced Security
nosso poderoso Add-On de Seguranga, em sua versao de teste Ultimate (Todos os recursos
de Seguranca gratuitos para uso por 2 semanas) para o seu sistema TSplus:
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_?,j Setup - Toplus —

Installing
Please wait while Setup installs TSplus on your computer,

Finishing installation. ..

Cancel

Para mais informagdes sobre este produto, consulte as paginas sobre TSplus Advanced
Security. documentacao .

Entado, o logotipo do TSplus aparece e uma janela informa vocé sobre a conclusao da
instalacao.
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[i-_‘-) Setup - Toplus —

Completing the TSplus Setup
Wizard

To complete the installation of TSplus, Setup must restart your
computer. Waould you like to restart now?

Flease make sure you know your Windows username and
password before rebooting,

(@)i¥es, restart the computer now:

()Mo, T will restart the computer later

Einish

Para usar TSplus, vocé deve reiniciar seu sistema. O periodo de teste oferece um produto
completo por 15 dias e 5 usuarios simultaneos.



Recurso de Balanceamento de Carga

Pré-requisitos

Usando este recurso, vocé podera gerenciar um ambiente com balanceamento de carga.

Isso significa que a carga de todos os seus usuarios sera distribuida entre seus servidores. A
carga de trabalho sera compartilhada entre todos os servidores da sua fazenda.

O Balanceamento de Carga permite usar um numero ilimitado de servidores com
balanceamento de carga e esta disponivel com a edigdo Enterprise (uma licenga valida por
servidor). Essa capacidade muito poderosa e avangada deve ser utilizada quando um grande
numero de usuarios/servidores precisa ser implantado.

Atencao: O Balanceamento de Carga nao é compativel com o Recurso Gateway
(permitindo que vocé atribua servidores a usuarios/grupos, veja
para mais informacgoes.)
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TSplus

Server farm Windows
Active Directory

Normalmente, recomendamos usar um servidor para 50 usuarios simultaneos. Para aplicativos
comerciais padrao escritos em VB, C, C++, Delphi ou Uniface, vocé pode chegar a 100 usuarios
simultadneos, especialmente se decidir usar XP 64 bits, que, de acordo com nossa experiéncia,
supera a maioria dos sistemas operacionais fornecidos pela Microsoft. XP ou Windows 7 sao
sistemas operacionais muito mais estaveis. Para W7, recomendamos usar a versao de 64 bits.

Clientes Gerados e Acesso Web

Existem trés maneiras de se conectar a um cluster com balanceamento de carga:
e Usando um Cliente Gerado programa executavel, criado pelo )

e Usando um Acesso ao Portal Web ativando-o na janela de Preferéncias do Portal Web.
e Como do seu dispositivo movel.

Janela Principal de Balanceamento de Carga

O Gerenciador de Balanceamento de Carga pode ser encontrado na guia Fazenda do
AdminTool:
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Th TSplus - Administration Console
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SESSIONS
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q.p ADD-ONS
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A janela principal permite que vocé configure o balanceamento de carga. Ela lista todos os
servidores em sua fazenda de servidores com balanceamento de carga e permite que vocé
adicione um novo servidor (clicando no botdo “Adicionar um novo servidor”) ou exiba um
servidor existente (clicando nele). Também permite que vocé ative, desative e configure o
balanceamento de carga (mais sobre isso abaixo).




Clique nos botdes da imagem abaixo para acessar as informagdes correspondentes:

. . — 4
Load balancing & Failover
Enable/Disable Load Balancing Enable/Disable Sticky Sessions

O Load Balancing is Enabled O Sticky Sessions are Enabled ‘

Load Balancing Weights

Users: 0% U 00%  Memory: D% U 100%
50% 0% é) Back to Default Settings
cPU: 0% {J 100 L0 0% ) 100%
20% 0%
Servers
T Lé Add a new Server
5h US server
5 Accountancy

LJ’/ Edit Server

Lé Remove Server

Habilitando/Desabilitando Balanceamento de Carga

No topo da janela de Balanceamento de Carga, vocé vera um grande botio:

e Este botdo exibe o estado atual do Balanceamento de Carga.
e Se voceé clicar nele, ele ativara ou desativara o balanceamento de carga dependendo de seu
estado atual.

Aqui esta o botdo quando o Balanceamento de Carga esta Desativado Um clique nele o

ativara e desativara o

Enable/Disable Load Balancing

@ Load Balancing is Disabled

Aqui esta o botdo quando o Balanceamento de Carga esta
Ativado
Um clique nele desativara e ativara o
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Enable/Disable Load Balancing

Q Load Balancing is Enabled

### Como o Balanceamento de Carga escolhe um servidor?

Quando o balanceamento de carga esta ativado, o usuario sera enviado para o servidor menos
carregado no momento de sua conexao.

Configurando a Computacao das Cargas dos
Servidores

Para determinar qual é o servidor menos carregado, a carga de cada servidor é calculada
usando uma média ponderada entre varios indicadores de desempenho:

e numero de usuarios conectados
e uso do processador

e uso de memoria

e uso de disco

Vocé pode modificar o peso (importancia) desses indicadores usando os seguintes
deslizadores:

Load Balancing Weights
Users: 0% {J 100%  Memory: 0% J 100%

- — =
50% 0% 4] Back to Default Settings

cPu: 0% 1 100% 1O 0% 1 100%
20% a0t

Usando esses deslizadores, vocé podera ajustar o Balanceamento de Carga e otimiza-lo de
acordo com suas proprias necessidades. Por exemplo, se seus usuarios langarem um aplicativo
de negdcios com grandes requisitos de memoria, pode ser uma boa ideia aumentar o impacto
da RAM no calculo da carga usando o deslizante "Memoéria".

Vocé também pode redefinir esses valores clicando no botdo “Voltar para as Configuragoes
Padrao”.

Como é calculada a carga do servidor?

A carga de cada servidor é calculada quando necessario para decidir a qual servidor o usuario
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deve ser enviado.
Para este calculo, usamos um média ponderada entre 4 métricas de hardware.

Os 4 deslizadores permitem que vocé atribua mais (ou menos) peso a cada uma dessas
métricas, que sao:

e Usuarios: numero de usuarios conectados

CPU: porcentagem do tempo de processador ndo ocioso
Memoria: porcentagem de memoria utilizada

I/O: porcentagem do tempo de disco ndo ocioso

Por exemplo, se vocé colocar o controle deslizante de "Memdéria" do lado direito e todos os
outros controles deslizantes do lado esquerdo, a carga de cada servidor sera calculada usando
quase apenas a porcentagem de memoria utilizada - e seus usuarios seréo enviados para o
servidor com a maior memoria disponivel.

e Quando um controle deslizante esta completamente a esquerda, o peso utilizado no calculo
de carga sera 1.

e Quando um controle deslizante esta completamente a esquerda, o peso utilizado no calculo
de carga sera 100.

Além disso, a carga de um determinado servidor depende da razao [ recursos utilizados /
recursos totais ]; portanto, se um servidor A € duas vezes mais poderoso que um servidor B, o
dobro de usuarios deve ser enviado para o servidor A do que para o servidor B (todas as outras
coisas sendo iguais).

Adicionando um novo Servidor

Para adicionar um novo servidor, basta clicar no botao “Adicionar um novo Servidor”. A seguinte
janela sera exibida:



Add a new Serve

Display Name: 51
Server Address:
hitp - | -4/ teminalserviceplus ddns net - |ed

Please use your server's web server protocol, IP and port.

ROP Port: @ Same as web
(") Specific:

Server is Enabled

@ Cancel ‘ O Save ‘

- O “Nome de Exibigao” é o titulo que sera mostrado aos seus usuarios na pagina HTML de
Acesso Web. Ele deve ser mais amigavel ao usuario do que um valor técnico (como um IP), por
exemplo, “Servidor dos EUA” ou “Zona Azul”.

O endereco do servidor € acessivel com as portas http ou https.

Ao usar o balanceamento de carga, a "Porta RDP" ndo sera utilizada. Ela € usada apenas ao
conectar-se usando um Cliente Gerado. Aconselhamos que vocé mantenha a configuracao
padrao ("Mesma que a web").

Vocé também tem a possibilidade de habilitar ou desabilitar o servidor.

Balance de carga apenas nos servidores atribuidos
ao usuario

O balanceamento de carga também pode ser feito diretamente no servidor atribuido ao usuario
usando a caixa de selec¢ao "Balancear nos servidores atribuidos ao usuario”. Como resultado,
vocé podera balancear a carga apenas nos servidores do departamento de contabilidade para
usuarios contadores, uma vez que esses servidores especificos tenham sido atribuidos aos
usuarios contadores.



Load balancing & Failowver
Enable/Tisable Load Balancng Enable/Thssbls Sticky Sessons

r'-_
O Liuisd Balgessing & Enabind [#] Balance on wiers sssgned @ Sticky Saaaiznd are Diasbind |
SATEES

Load Balanging Weights

Lisers: 0% ' 100% Memory: 0% ' 100,
. e [
50% . -::_:l,-’l Back bo Defaull Setings
CPU: D% [ | L it [ | 100
20% E i
Servary
%en-:rs : Ej Add & new Server
& sr i
|l SAY2
Il SRV |5 e

: @ Remove Sarver

##Ht Editando um Servidor Existente

Para modificar um servidor existente, basta clicar no botdo "Editar" do servidor que vocé deseja
atualizar. A seguinte janela sera exibida:

Loading Server's Data

A barra de progresso mostra a carga atual do servidor. Ela também confirma que o servidor esta
bem configurado e pode ser contatado pelo Gateway.

Balance de Carga usando um Cliente de Conexao

Vocé nao esta usando o papel de Proxy Reverso do Gateway (caso padrao)

Este € o caso padrao se vocé acabou de instalar o Terminal Service Plus. Neste caso, se vocé
quer gerar um para se conectar a um servidor de Aplicagao
especifico , entao:

e N&o marque a caixa "Usar Balanceamento de Carga" na guia Portal do Gateway do Gerador
de Cliente de Conexao,


/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator

Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program SEcurit'_.rg

Enable Load-Balancing 7

[] Use Load-Balancing Gateway Web port number

When "Use Load-Balancing'is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location: |C:"-.Llsers"-ﬁ.l:lmin"-.Deslctu:up | Browse

Create Client

Client name: |iu:uhn.u:u:unnect |

Use o endereco IP publico ou o nome do host do seu Servidor de Aplicagcédo diretamente no
campo "Servidor".

No entanto, se vocé quer gerar um para se conectar ao servidor
menos carregado e use Balanceamento de Carga, entéo:

e Marque a caixa "Usar Balanceamento de Carga" no Gerador de Cliente de Conexao,
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Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Enable Load-Balancing 7

When "Use Load-Balancing'is checked, it enables using the Gateway

with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documertation

Client location: |C:"-.Llsers"-ﬁ.l:lmin"-.Deslctu:up | Browse

Create Client

Client name: |i|:|hn.|:|:|nnect |

Use o endereco IP publico ou o nome do host do seu Servidor Gateway diretamente no campo
"Servidor".

Vocé esta usando o papel de Proxy Reverso do Gateway (”/~~” na URL)

Ver

Ativando o Balanceamento de Carga para o acesso
ao Portal Gateway

Ativar o Balanceamento de Carga é muito facil. Leva apenas trés etapas:

1. Gere uma pagina de Acesso Web com a opc¢éao “Gerar uma Pagina Web com Portal
Gateway habilitado” marcada, clicando no bloco Preferéncias do Portal Web da aba Web:
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Remaote Access Management Console

‘Web Portal Design

‘Web Portal Preferences

&

Applications Portal

‘Web Credentials

RemaoteApp Client

HTMLS Client

HTMLS Top Menu




Preferences

Diefault Values
Login:

Password:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type
Available Clients: HTMLS [iPad, iPhone, Android devices, computers)

Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)
) My Documents 73 My Documents
7 WebFile folder ) WebFile folder
(7 Custom folder: (7 Custom folder:
Select... Select...
Folder path from where the user will Folder where all downloaded files
zelect files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘

@ Use Explorer to select files 71 Use TSplus GUI

o,
@ Help... ‘ @ Reset ‘ kﬁ% Preview

2. Ative o Balanceamento de Carga clicando no bot&o “Ativar/Desativar Balanceamento de
Carga” (no Gerenciador de Balanceamento de Carga, localizado na guia Fazenda do
AdminTool):
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Enable/Disable Load Balancing

O Lead Balancing iz Enabled

3. Abra um navegador e navegue até a pagina de Acesso Web que vocé gerou na etapa 1
(por padrao: Apos digitar um login, vocé vera que a pagina de
Acesso Web escolhe o servidor menos carregado da sua fazenda :

‘ TSPLUS

lohn

‘ Headquarter .

© HIMLS @ RemoteApp

### Ativando o recurso de sessao fiﬁ(a

Independentemente do seu método de conexao, vocé sempre podera ativar o recurso de sessao
fixa clicando no botao direito da janela de balanceamento de carga:


http://localhost/index.html
http://localhost/index.html
http://localhost/index.html
http://localhost/index.html

Enable/Disable Sticky Sessions

O Sticky Sessions are Enabled

Ele permitira que vocé reconecte a uma sessao desconectada em vez de abrir uma nova sessao
em um servidor diferente.




Como montar uma unidade légica dentro de
uma sessao TSplus

Este tutorial abordara os seguintes aspectos:

Como implantar um script de logon e ter multiplos cenarios de scripts de logon.

Montando uma pasta especifica dentro de uma sessao do lado do cliente ou do servidor.
Se vocé deseja publicar uma pasta em uma unidade virtual I6gica para seus usuarios, basta

seguir este procedimento:

Antes de criar o script, abra o explorador de arquivos e clique em "Opc¢des de pasta e pesquisa”.



—
@U'|ﬂ » Libraries »

Organize « = Open Share w

Cut

Copy
Paste

[

Undo

Redo

Select all

[L] Layout b

Folder and search options

75 Delete

Rename
Remove properties

Properties

Close

Em seguida, clique na guia de visualizagdo e desmarque a caixa "Ocultar extensdes para tipos
conhecidos":



Folder Options

General | View | Search

Folder views

You can apply the view (such as Details or lcons) that
you are using faor this folder to all folders of this type.

| Applyto Folders | |  Reset Folders

Advanced settings:

Files and Folders

] Always show icons, never thumbnails

] Always show menus

Display file icon on thumbnails

Display file size information in folder tips

[| Display the full path in the title bar {Classic theme only)
Hidden files and folders
@ Dont show hidden files, folders, or drives

() Show hidden files, folders, and drives

[ »

1

| Restore Defaults

OK || Cancel || Apply

Crie um documento de texto e modifique a extensdo nomeando-o como “logon.bat”:

Dentro do arquivo, insira por exemplo este comando para publicar a pasta Folder.exe:

subst Y: \tsclient\C\Users% USERNAME%\Documents



Hlugun.bat-NutEpad = ENES
File Edit Format View Help

subst v: “Ztsclienth\.chUsers\%¥USERNAMES: DOCUments &
F b

Em seguida, no menu iniciar, digite gpedit.msc na barra de tarefas de pesquisa. Vamos usar a
politica local para que cada usuario que se conectar a este servidor execute o script.

Va para o menu de configuragcao do usuario, depois nas configuragcdes do Windows e,
finalmente, em Scripts (Logon/Logoff). Dé um clique duplo no script de Logon, depois clique em
"Adicionar" e, em seguida, em "Procurar".

File Action \View Help

e A 22] 5 HEHEYN 7 B
= Local Computer Policy = Scripts (Logen/Logoff)

4 & Computer Configuration Scipts | PowerShell Scripts

o ] Seftware Settings Logon
b -MJ Windews Settings é Logon Seripts for Local Computer
= | Administrative Templates Display Properties
4 & User Configuration
5[] Software Settings Description: )
4 7] Windews Settings Contains user logen scripts,
i) Seripts (Logon/Logoff)
I Fh Security Settings
I+ ol Policy-based Qo5
|+ # Deployed Printers
1+ §f] Internet Explorer Maintenance
= [ Administrative Templates

Logon Properties :

MName
C:\Users'Admiristrator 2dmin-PCDeskiopogon bat

]

To view the script files stored in this Group Policy Object, press
the button below.

Show Files...

%, Extended  Standard /




Em seguida, clique no botdo "Mostrar Arquivos" na janela de Propriedades de Logon e copie
seu script logon.bat para o caminho fornecido pelo Editor de Politica, ou seja: "C:
\Windows\System32\GroupPolicy\UsenScripts\Logon"

Organize = . Cpen Print Mew folder

- N B} ]
' Favorites Name Date modified Type

BB Desktop |EZ logon 2/21/2018 8:41 PM Windows Batch File 1KB |
& Downloads
= Recent Places

8 Libraries
£ Documents
o Music
= Pictures

B Videas

& Computer
(il Local Disk ()

-

~.| logon Date medified: 2/21/2018 8:41 PM Date created: 2/21/2018 &:44 PM
4“';‘ Windows Batch File Size: 48 bytes

e Vocé pode copiar este arquivo logon.bat em C:\ProgramData se quiser que este script seja
executado para todos os seus usuarios.

e Se vocé precisar de um script de logon especifico para cada usuario, copie o script em C:
\Users\Username\AppData\Roaming

Agora, como fazemos para que essa unidade Y aparega na sessao do usuario? Existem varias
maneiras de conseguir isso. Vocé pode criar um novo aplicativo dentro da ferramenta de
administracao e atribui-lo aos seus usuarios, assim o atalho aparecera na sessao.
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Se vocé se conectar a uma sessdo com mstsc.exe, ndo se esqueca de ir ao menu de opgoes e,
na guia Recursos Locais, em Dispositivos e recursos locais, clique em "Mais", depois marque a
caixa "Unidades".

Se vocé deseja atribuir este script apenas para usuarios nao administradores, siga isso
Se vocé deseja proteger o acesso a uma pasta, consulte nossa documentagao para publicar um


https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
/pt/tsplus-lts-14/folder
/pt/tsplus-lts-14/folder
/pt/tsplus-lts-14/folder

Versoes de Suporte a Longo Prazo

Clientes que assinaram os Servigos de Suporte e Atualizagao do TSplus e ndo estao
interessados nas ultimas funcionalidades e melhorias do TSplus podem instalar uma versao LTS
(Suporte a Longo Prazo) do TSplus.

A versao LTS (Long Term Support) do TSplus estende o periodo de manutengao do software;
também reduz a frequéncia de atualizacdes de software para diminuir o risco, o custo e a
interrupgéo da implantagao do software, ao mesmo tempo em que promove a confiabilidade do
software.

Além disso, o TSplus LTS (Suporte a Longo Prazo) nao recebe novos recursos.

TSplus ciclo de vida

As versodes padrao do TSplus sao publicadas com bastante frequéncia e o langamento mais
recente € sempre a melhor solugéo disponivel para nossos clientes: todos os bugs conhecidos
sao corrigidos e novos recursos estao disponiveis com muita frequéncia.

Uma nova versao principal do TSplus € langada no inicio de cada ano: TSplus 11 em janeiro de

2018, TSplus 12 em janeiro de 2019 e assim por diante, conforme mostrado no diagrama
abaixo.

0\9 1910 1011

101
TSplus LTS 11

TSplus LTS 12
TSplus LTS 14

A partir de janeiro de 2019, o TSplus também esta disponivel em uma versédo de Suporte a




Longo Prazo, chamada “LTS”. Todo ano, o TSplus publicara uma verséo LTS estavel que sera
suportada por 2 anos.

Beneficios e Limitacoes do TSplus LTS

TSplus LTS tem varios beneficios:

¢ Nenhuma atualizagao, exceto para corregdes de seguranga e compatibilidade com
atualizacoes do Windows.

¢ Nenhuma alteragdo no comportamento e nenhuma alteragédo nas funcionalidades ao
atualizar.

e Menos risco ao atualizar entre duas versées menores de um determinado LTS

e Suportado por 2 anos

TSplus LTS também tem limitagdes e restrigoes:

e O cliente deve adquirir os Servigos de Suporte e Atualizagao (uma licenga nao pode ser
ativada sem Servigos de Suporte e Atualizagao ativos)

e Nenhum recurso novo (comparado a versao padrao do TSplus, que recebe constantemente

muitas atualizagdes e novos recursos)

Recomendamos aos nossos clientes que utilizem a versao padrao do TSplus para se
beneficiarem da nossa solugao de ponta.

TSplus LTS Links

TSplus LTS 11 (suportado de 2018-12 a 2020-12):

. para instalar o TSplus em um novo servidor
J (atualizar uma instalacao existente do TSplus)

TSplus LTS 12 (suportado de 2019-12 a 2021-12): Fim do Suporte.


https://dl-files.com/lts/11/TSplus-changelog.html
https://dl-files.com/lts/11/TSplus-changelog.html
https://dl-files.com/lts/11/TSplus-changelog.html
https://dl-files.com/lts/11/TSplus-changelog.html
https://secure-download-file.com/lts/11/Setup-TSplus.exe
https://secure-download-file.com/lts/11/Setup-TSplus.exe
https://secure-download-file.com/lts/11/UpdateRelease.exe
https://secure-download-file.com/lts/11/UpdateRelease.exe
https://secure-download-file.com/lts/11/UpdateRelease.exe
https://secure-download-file.com/lts/11/UpdateRelease.exe
https://terminalserviceplus.com/attachments/Documentation-LTS11.pdf
https://terminalserviceplus.com/attachments/Documentation-LTS11.pdf
https://terminalserviceplus.com/attachments/Documentation-LTS11.pdf

Ativando a Autenticacao SSL Mutua

O que é Autenticacao Mutua?

Muitas pessoas estao esperando seguranga extra e a autenticagdo mutua ja € suportada no
Terminal Service Plus. Geralmente, é implementada por bancos ou 6rgaos governamentais.
Para entender o que € isso, podemos compara-lo a um processo padrao de SSL onde vocé
adicionara uma verificagdo extra para verificar se 0 navegador da web do usuario esta
permitindo a conexao SSL. Vocé sabe qual € o seu certificado SSL do lado do servidor. Imagine
que o certificado € importado para o navegador da web para garantir que este navegador
especifico seja confiavel para criar uma conexao. No primeiro passo da comunicacgao, o
navegador da web atua como um cliente e no segundo passo, é o inverso. No final, ambos os
lados, o navegador da web do cliente e o servidor web, aceitaram a autoridade e a conexao
pode comecar.

Uma definicdo mais completa: A autenticacdo mutua SSL ou autenticacdo mutua baseada em
certificado refere-se a duas partes se autenticando mutuamente por meio da verificacdo do
certificado digital fornecido, de modo que ambas as partes tenham a certeza da identidade uma
da outra. Em termos tecnoldgicos, refere-se a um cliente (navegador da web ou aplicativo
cliente) se autenticando a um servidor (site ou aplicativo de servidor) e esse servidor também se
autenticando ao cliente por meio da verificagao do certificado de chave publica/certificado digital
emitido pelas Autoridades Certificadoras (CAs) confiaveis. Como a autenticagdo depende de
certificados digitais, as autoridades de certificacdo, como Verisign ou Microsoft Certificate
Server, sdo uma parte importante do processo de autenticacdo mutua.
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## Ativando no TSplus
O servidor web embutido do TSplus permite configurar a autenticagao mutua.
Para habilitar a autenticagdo mutua, siga este processo:

Vocé tera que instalar o kit de desenvolvimento Java (JDK) mais recente, disponivel em
> Downloads > JDK.

1. Crie e edite com o Notepad o seguinte arquivo: C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin

Adicione estas 3 linhas:

disable_http_only=true disable_print_polling=true force_mutual_auth_on_https=true

2. Remover cert.jks

Em “C:\Program Files (x86)\TSplus\Clients\webserver” vocé vera o arquivo cert.jks Copie-o para
“C:\Program Files (x86)\TSplus\Clients” Remova “C:\Program Files

(x86)\TSplus\Clients\webserver\cert.jks”

3. Criar o arquivo em lote


http://java.com
http://java.com
http://java.com

Em ‘C:\Program Files (x86)\TSplus\Clients’ crie um arquivo em lote, por exemplo
“createcertuser.bat” com estas configuracoes:

@rem descomente a proxima linha, se vocé quiser gerar um novo cert.jks autoassinado @rem
keytool -genkey -v -alias jwts -keyalg RSA -validity 3650 -keystore cert.jks -storepass secret -
keypass secret -dname “CN=localhost, OU=my_ou, O=my_org, L=my_city, ST=my_state, C=MY”
@keytool -genkey -v -alias AliasUser1 -keyalg RSA -storetype PKCS12 -keystore
forBrowserUser1.p12 -dname “CN=some_name, OU=some_ou, O=some_org, L=Paris, ST=FR,
C=FR” -storepass mypassword -keypass mypassword @keytool -export -alias AliasUser1 -
keystore forBrowserUser1.p12 -storetype PKCS12 -storepass mypassword -rfc -file
forCertUser1.cer @keytool -alias AliasCertUser2 -import -v -file forCertUser1.cer -keystore
cert.jks -storepass secret @del forCertUser1.cer

Isso importara automaticamente o par de chaves do certificado do navegador da web para
"cert.jks" apds a criagao do par de chaves do navegador.

4. Restaure o novo “cert.jks” modificado.

Copie “C:\Program Files (x86)\TSplus\Clients\cert.jks” para “C:\Program Files
(x86)\TSplus\Clients\webserver” e reinicie os Servidores Web.

5. Importagao e Teste de Certificado

O exemplo de lote fornecido deve ter gerado um arquivo de teste “BrowserUser1.p12”. Quando
vocé abrir o enderegco HTTPS, recebera uma mensagem de seguranga € nao podera acessar as
paginas do Servidor Web. Com o Chrome ou IE, vocé pode clicar neste arquivo
‘BrowserUser1.p12’ para importar o certificado para o armazenamento de chaves padrao do
Windows. Com o FireFox, vocé deve ir para Configuragcdes e importar este arquivo
“BrowserUser1.p12” na sua pasta de certificados.

Assim que vocé o tiver importado corretamente, podera acessar o enderegco HTTPS.

O administrador pode criar um arquivo de par de chaves separado para cada usuario.

Por exemplo:

forBrowserUser1.p12 forBrowserUser2.p12 forBrowserUser3.p12

E ele pode exportar esses certificados para cert.jks. Se ele quiser desabilitar o acesso a um
usuario, ele so precisara excluir esse usuario de “cert.jks”. Ao fazer isso, o usuario perdera sua

autorizacdo e nao podera mais acessar o servidor web.

Essa autenticacdo mutua afeta apenas as conexdes HTTPS e a conexao HTTP sera proibida
com a linha de comando: settings.bin>disable_http_only=true






Abrir arquivos no lado do cliente

Visao geral

Este recurso é poderoso. Ele permite abrir documentos localizados no servidor no lado do
cliente, dependendo da extensao do arquivo.

Por exemplo, vocé pode abrir um documento do Microsoft Office Word sem ter o Office
instalado em seu servidor.

O documento .docx (ou .xIsx) é carregado automaticamente no lado do usuario, onde o Office
local sera usado para abri-lo.

Se vocé esta hospedando seu aplicativo em um servidor Cloud e se seu aplicativo esta gerando
um documento Excel, Access ou Word, esse recurso evita a preocupag¢ao com as licengas do
Office no servidor.

Configurando um Tipo de Arquivo para abrir no lado
do cliente

O titulo "Abrir Arquivos no Lado do Cliente" esta localizado na aba "Sessdes - Configuragdes"
do AdminTool. Clique nele para exibir a janela de configuragao:
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O botao “Adicionar um novo Tipo de Arquivo” permite que vocé adicione uma extensao (como
“.docx” para Microsoft Office Word 2007-2010) a lista.

Todos os arquivos com uma extensao nesta lista serao abertos no lado do cliente. ,
desde que vocé use um dos clientes de conexao do Terminal Service Plus:



e Qualquer conexao do Windows a partir do Portal Web do Terminal Service Plus

Aviso: este recurso nao é suportado para:

e Qualquer cliente RDP (mstsc, por exemplo)
Solucao de problemas

Se vocé configurou um tipo de arquivo para abrir no lado do cliente e ndo esta funcionando (ou
seja, o0 arquivo ainda esta sendo aberto em seu proprio computador), entdo recomendamos que
vocé verifique a lista "Abrir Com" no menu de contexto do Windows:

e clique com o botao direito no arquivo.

e clique no item do menu "Abrir Com".

¢ se houver mais de um aplicativo nesta lista, clique em "Escolher programa padrao" e
selecione "OpenOnClient.exe".

Esta ferramenta do Terminal Service Plus aplica sua configuragao a todos os usuarios que
utilizam o computador, no entanto, por favor, tenha em mente as seguintes regras:

e O Windows permite que cada usuario altere este programa de abertura padrao por outro
programa de sua escolha.

e Usando o cliente de conexao HTMLS5, o arquivo sera baixado e gerenciado pelo navegador
local. Alguns navegadores tratam certos tipos de arquivos de maneiras especificas, portanto,
as configuragdes do navegador também devem ser verificadas duas vezes.

Essas regras explicam a maioria dos problemas ao usar o recurso Open On Client, por isso
recomendamos que vocé comece verificando o programa padrao:

e para o usuario conectado no servidor
e para o usuario no cliente
e para o navegador no cliente (ao usar HTMLS5)
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Abrir URLs no Lado do Cliente

Visao geral

Este recurso é poderoso. Ele permite abrir no lado do cliente todos os links de sites e atalhos de
sites localizados no servidor.

Por exemplo, vocé pode abrir videos do YouTube diretamente no cliente, economizando
assim muita largura de banda e poder de CPU no seu servidor.

O endereco da web (URL) é transferido automaticamente para o lado do usuario, onde o
navegador padrao local sera usado para abri-lo.

Habilitando este recurso em um servidor

O tile “Abrir URLs no Lado do Cliente” esta localizado na aba “Sessodes - Configuragdes” do
AdminTool. Clique nele para exibir a janela de configuragao:
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As caixas dos protocolos http e https nao estdo marcadas por padrao. Vocé também pode ativar
os protocolos tel, sms e mailto marcando as caixas correspondentes. Em seguida, clique no
botao "Aplicar", que permite ativar esse recurso para todos os usuarios no servidor.

Para habilitar totalmente este recurso, cada usuario tera que reiniciar sua sesséo (sair e depois
entrar) antes de poder usar este recurso.



Todos os links da web e atalhos serao abertos no lado do cliente. , desde que vocé use
um dos clientes de conexao do Terminal Service Plus:

e Qualquer conexao do Windows a partir do Portal Web do Terminal Service Plus
Aviso: este recurso nao é suportado para:

e Qualquer cliente RDP (mstsc, por exemplo).
e Qualquer conexao HTML5 do Portal Web do Terminal Service Plus.

Windows 8 e 8.1

A partir do Windows 8, a Microsoft proibiu a alteracdo automatica do navegador padrao do
usuario. E por isso que, uma vez que o recurso esteja ativado no servidor, cada usuario tera que
escolher 'Url On Client' quando solicitado a selecionar um navegador padrao.

How do you want to open this type of link (http)?

Default Host Application

Internet Explorer

Url On Client

Look for an app in the Store

L]
&
L3

Esta janela sera exibida apenas na primeira vez que um usuario abrir um link da web.
Infelizmente, esta € a politica do Microsoft Windows e ndao estamos cientes de nenhuma solugao
alternativa.
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Gerador de Cliente Portatil

Visao geral

TSplus cria por padrdo um icone para o Gerador de Cliente Portatil:

( J)_{ |
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Pode também ser acessado no tile do Servidor do AdminTool:
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Permite criar 3 tipos de clientes de conexao que podem ser copiados para a area de trabalho
dos usuarios ou para um pen drive para uso portatil.
Nota Clientes de conexao nao sdo compativeis com computadores Mac.

Desde o langamento do TSplus 11.40, o gerador de clientes foi redesenhado para ser assinado
numericamente e evitar reagdes falsas/positivas de antivirus. Em vez de um programa “.exe”, o
novo Gerador de Clientes esta criando um arquivo criptografado plano com a extensao
“.connect”.

John.connect

Pré-requisito no Lado do Cliente

No lado do cliente, cada usuario tera que executar um programa assinado chamado “Setup-
ConnectionClient.exe” como pré-requisito. Este programa esta disponivel em seu servidor, na
pasta do programa TSplus: TSplus\Clients\WindowsClient:
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(i Local Disk (C:)
* 4| ]
| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
»<) Application Size: 9.16 MB

ou na pasta TSplus\Clients\www:
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Clique em um guia ir para as informacdes correspondentes:
: . -
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing I
Server
Server address Part number
[.!_1 |192.168.1.254 | 3389 |
|zer
Logaon Password
©
‘ * |J|:|hn | |".".
Domain name (without extension)
|T5plus |
Prefered display mode
(® Remote Desktop client (") RemoteAPP client
(") Disable background & animations for better performances (®) Fast network or Fiber optic
Cliert location: |C:"-.Llsers"-au:lmin'-.DesktDp Browse
Create Client
Client name: |J|:|hn--1-4.::u:-nnect

Janela principal - Configuragoes gerais
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Ao iniciar o gerador de clientes, a primeira aba exibida é a aba geral. Aqui vocé encontrara
todas as configuragdes de conexao essenciais que precisa para comegar.

Endereco do Servidor: Insira o endereco IP do servidor ao qual vocé gostaria que o cliente
se conectasse.

Numero da Porta: Digite o numero da porta do servidor. O padrao € 3389.

Nome de usuario e senha: Se vocé inserir um nome de usuario e senha, o programa
cliente nao pedira ao usuario para digita-los novamente em cada sessao. Para redefinir essa
salvaguarda de logon/senha, vocé deve criar e editar um atalho do Cliente de Area de
Trabalho Remota e adicionar o -reset on mude no final do campo de destino.

Credenciais

e Se vocé nao quiser salvar as credenciais, digite "nosavecredential" no campo de login do
Gerador de Cliente Portatil.

e Se vocé nao quiser exibir a janela de logon com o nome de usuario, senha e nome de
dominio, basta digitar "nopassword" no campo de senha.

e Se vocé quiser habilitar o logon automatico, insira *SSO no campo de nome de usuario, o
programa cliente apenas solicitara nome de usuario e senha durante a primeira conexao. Ele
salvara essas informacgdes na estacao de trabalho do usuario para que o usuario nao precise
se identificar novamente.

e Se vocé quiser que o nome do usuario local atual seja exibido como um logon para a sessao,
insira ** ou %USERNAME% no campo de logon.

Nome de dominio: Digite um nome de dominio, se houver.

Modo de Exibicao Preferido: Vocé pode escolher seu Modo de Exibigao preferido entre as
seguintes opgoes:

O Desktop Remoto Classico , exibindo o ambiente da sua sessao remota.



O Cliente de conexao Microsoft RemoteApp para exibir seus aplicativos remotos como se
estivessem instalados localmente. Ele tem um desempenho grafico melhor em relagao a
aplicativos minimizados.

O Cliente Sem Costura , que funciona da mesma forma que RemoteApp, mas para
versdes mais antigas do Windows, como Windows XP e 2003.

Terminal Service Plus Seamless vs Microsoft
RemoteApp

Microsoft RemoteApp € um recurso da Microsoft que requer Windows 7 Enterprise ou
Ultimate e superior.

Todos os PCs dos usuarios devem ter pelo menos um cliente RDP6. Ao contrario do cliente
Seamless, o cliente de conexao RemoteApp nao depende das configuragcdes de cor de
transparéncia. Vocé pode alterar as preferéncias de exibigao e impressao do cliente RemoteApp
na guia Web da ferramenta de administragao. Aplicativos minimizados podem ser encontrados
diretamente na barra de tarefas do Windows, como aplicativos locais.

Terminal Service Plus Seamless oferece uma experiéncia de usuario semelhante e esta
disponivel em qualquer sistema host Windows.

Com base em uma cor de transparéncia selecionada pelo Administrador, o Microsoft Remote
Desktop ndo € mais exibido e 0 usuario vera apenas suas aplicagdes publicadas.

A cor Seamless e deve ser o mesmo ao usar o AdminTool e o Gerador de
Cliente Portatil.

Mais informacgdes sobre esses tipos de clientes podem ser encontradas

Velocidade da rede Vocé pode escolher entre duas op¢des dependendo da velocidade da
sua rede:

e Desativar exibicao de fundo e animacodes graficas para redes de baixa velocidade.
¢ Ativar exibicdo em segundo plano e animagdes graficas para fibra optica ou rede rapida.

Localizagao do cliente: Defina a localizagao do seu cliente gerado.
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Nome do cliente: Vocé pode nomear seu cliente como desejar.

Exibir

Windows Client Generator

General Display Remcte Desktop cliert  Seamless client Local resources  Program  Securty  Load-Balancing

Graphical settings

% () 15 bits color resolution

(@115 bits color resolution:
(") 24 bits color resolution
() 32 bits color resolution

[] Dual-screen [ Span ] Enable shortcut keys

These settings apply to all kind of connection client:
- Remote Desktop client
- Seamless client
- RemoteApp client

Client location: |C:"'-.Llsers"'-ﬁdmin"-.Deslctu:up | Browse

Create Client

Client name: |i|:|hn.|:|:|nnect |

Nesta aba, vocé pode alterar a cor e a resolucao da tela da sessao. Vocé também pode adaptar
sua sessao para telas duplas, com ou sem extensao. A opcao de extensao permite que vocé
estenda sua sessao por ambas as telas. Vocé pode permitir o uso da tecla TAB na sessao.

Recursos do Cliente de Area de Trabalho Remota

Nesta guia, vocé pode escolher qual resolugéo deseja habilitar para o usuario:



Windows Client Generator

General Display | Remote Desktop client | Seamless client  Local resources  Program  Security  Load-Balancing

Femote Deslktop

! () 800x 600 (01366 763
(01024 x 768 () 1600 500
(01280 720 (O 1600x 1024
(0 1280x 1024 (0 1920x 1080

() User screen size
(®) Full screen

Smart re-sizing of the Remote Desktop
[] The Remate Desktop will net hide the local taskbar

These settings are anhy valid for the Remote Desktop client
To select the Remote Deshktop client you must use the General tab.

Client location: |C:"-.Llsers"-ﬁ.l:lmin"-.Deslctu:up | Browse

Create Client

Cliert name: |i|:|hn.|:|:|nnect |

Vocé pode marcar as caixas para ativar o redimensionamento inteligente do Remote Desktop, e
se vocé quiser que o Remote Desktop n&o oculte ou sobreponha a barra de tarefas local.

Recursos Locais



Windows Client Generator

General Display Remote Desktop client  Seamless client Local resources  Program  Securty  Load-Balancing

Local devices
Disks all
- Prirters
Sound
COM ports
Smart cards
LISE devices

Flay remote sound: (®) Locally () Remotely I No

Universal printer option

Action: Printer scaling:

-l () Preview with the local POF Reader i Uze original page sizes
(") Print on default printer - local driver included (") Fit pages to printable area
(®) Select the local printer - local driver included {®) Shrink pages to printable area {f necessany)
Client location: |C:'-.Llsers'-admin'-.Desktu:up | Browse
Create Client
Client name: |CIier|t-D5.cu:unnect |

A guia de recursos locais reune todos os dispositivos que vocé pode redirecionar em sua sessao
remota.

O campo editavel ao lado do discos A caixa permite especificar quais discos estao disponiveis
na sessao remota. Vocé so6 precisa separar cada letra de disco (C:, E:...) por uma virgula.
Quando a caixa de discos esta marcada e nenhum disco é especificado, todos os discos estdo
incluidos na sessao remota.

Impressoras correspondem as portas LPT, e as portas COM correspondem as portas seriais.
Desde a versao 11.50 do TSplus, esses dispositivos locais sao selecionados por padréo.

Abaixo, vocé pode escolher sua op¢ao de impressao, com a impressora universal:

e Visualizagado do Leitor de PDF Local: O documento sera renderizado como um PDF e o
Acrobat Reader local abrira o arquivo. O usuario pode imprimi-lo ou salvar uma cépia em seu
disco rigido local.

e Imprimir na impressora padrao do usuario: o documento sera automaticamente enviado
para a impressora padrao do usuario (o driver de impressao local esta incluido no cliente de
conexao TSplus).

e Selecione uma impressora local: O usuario pode selecionar uma de suas impressoras
locais (o driver de impressao local esta incluido no cliente de conexao TSplus).

Se vocé nao tiver um leitor de PDF instalado em sua maquina, recomendamos o uso do Foxit
Reader. Veja nosso sobre como imprimir.


https://youtube.com/watch?v=o6omJueHG7c
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Programa

Windows Client Generator

General Display Remote Desktop cliert  Seamless client  Local resources | { Securty Load-Balancing

Startup program 7
e W recommand to use the AdminToaol

to assign Application(s) to users orto groups.

However, you can specify here after one application to be started at logon.

Path/Filename |C:"-.F‘n:|g|am Files gcB6)"Foodt SoftwareFoudt ReaderFouit Updater exe | Browse

Start Directary |C:"-.F‘n:|g|am Files {xB6)\Fouxit Software"Fouxit Reader |

Command line option | |

Cliert location: |C:"'-.Llsers"'-ﬁdmin"-.Deslctu:up | Browse

Create Client

Client mame: |i|:|hn.|:|:|nnect |

Vocé pode definir um aplicativo de inicializagao através do Gerador de Cliente Portatil e
especificar seu caminho, diretério e parametros, desde o langamento da versao 11.30. No
entanto, recomendamos que vocé use o AdminTool para atribuir os aplicativos desejados.

Seguranca

TSplus oferece duas camadas extras de seguranca fisica para manter as conexdes dos seus
usuarios seguras. A conexao pode ser bloqueada ao ID de uma chave USB, bloqueada a um
nome de computador, ou vocé pode usar ambas as camadas de seguranga simultaneamente.

e Se bloqueado a uma chave USB o usuario pode iniciar uma conexao de qualquer
computador Windows qualificado inserindo a chave USB e usando o programa de conexao
colocado la pelo administrador.

e Se bloqueado a um nome de computador o usuario sé pode se conectar com sucesso a
partir do computador cujo nome foi registrado no servidor para a conexao do cliente portatil
desse usuario. Se ambas as opgdes de seguranga forem usadas, o usuario € limitado a se
conectar a partir de seu dispositivo especifico e somente se a chave USB pré-configurada
correta estiver em vigor.



Para bloquear um cliente de conexdo em uma chave USB, vocé pode fazer isso copiando o
gerador de clientes localizado em: C:\Program Files (x86)\TSplus\Clients\WindowsClient. Agora,
clique duas vezes no gerador de clientes e marque a caixa de bloqueio no numero de série
localizada na aba de seguranga. Uma vez feito isso, vocé pode excluir o gerador de clientes da
chave USB. O cliente de conexao recém-gerado sera colocado na area de trabalho, nao se
esqueca de copia-lo de volta para a chave USB! Vocé pode excluir o gerador de clientes que
copiou na chave USB depois.

Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Advanced client securty options

flfj [ Lock it on PC name

S |WIN-ATLOOCNOESS |

[ ] Lock it on serial number
203119124 |

These settings apply to all kind of connection client:
- Remote Desktop client
- Seamless client
- RemoteApp client

Time limit: Disable this generated client after some days for exemple 15 days)
Mumber of days from the first use date of this generated client

[] Deny user from eaving credentials

[] 5ave usemame only

[ Encryption V2
Client location: |C:"-.Llsers"'-.n’-'-dmin"'-.DesktDp | i Browse
Create Client
Client name: |iu:uhn.u:u:unnect |

Vocé pode definir o limite de tempo a partir da data de primeiro uso de um cliente gerado
ao inserir o valor na caixa de limite de tempo. (que por padrao esta definida como "sem
limite").

As caixas abaixo permitem que vocé:
¢ Nao exibir a capacidade de salvar credenciais para um cliente gerado.

e Salvar apenas o nome de usuario.
e Use Encryption V2.



Balance de Carga

Vocé também pode ativar o Balanceamento de Carga para se conectar a um servidor da sua
fazenda. Nao marque a caixa "Usar Balanceamento de Carga" se vocé nao ativou o recurso de
Balanceamento de Carga no seu servidor. Vocé precisara inserir a porta do Gateway Web, que
deve ser a mesma que a porta web padrao usada em todos os servidores da sua fazenda.

Windows Client Generator

Enable Load-Balancing 7

[ ] Use Load-Ealancing Gateway Web port number

When "Use Load-Balancing’ is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location: |C:\Users\.ﬂu:|min‘-.Desktnp | Browse

Create Client

Client name: |iuhn.cunned |

Remote Desktop Client u

The Remote Desktop client client has been copied on your Desktop

Client name: john.connect




A personalizacao do cliente é possivel. Consulte a documentacéo correspondente em
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Pré-requisitos do Terminal Service Plus

1. Hardware

Terminal Service Plus pode funcionar no seu PC e aqui estdo os requisitos minimos de
hardware recomendados:

Numero de Windows 2008 a 2025 ou 7 a 11 Pro

usuarios

3-5 I5 ou superior Um CPU 2 GHZ Minimo: 4 GB de RAM Recomendado: 8 GB
de RAM

10 I5 ou superior Um CPU 2 GHZ Minimo: 8 GB de RAM Recomendado: 16
GB de RAM

25 Um CPU |7 ou Xeon Minimo: 16 GB de RAM Recomendado: 32 GB de
RAM

50 e acima 32 GB Dual CPU - Disco SSD dedicado ao sistema Minimo: 32 GB de RAM
Recomendado: 64 GB de RAM

Mais de 50 sessdes simultaneas, recomendamos usar uma fazenda de servidores, utilizando o
recurso de Balanceamento de Carga, disponivel na Enterprise Edition. Cada servidor (fisico ou
virtual) gerenciando até 50 usuarios simultaneos.

O tipo de hardware que vocé precisa dependera principalmente de quais recursos os aplicativos
que vocé deseja publicar consomem mais (CPU/memoaria/disco). Vocé pode considerar adquirir

um servidor com unidades SSD se planeja usar um aplicativo que acesse um banco de dados
em seu servidor TSplus, pois isso melhorara significativamente o desempenho.

2. Sistema operacional

Seu hardware deve usar um dos sistemas operacionais abaixo:

Windows Vista Service Pack 2
Windows 7 Pacote de Servigo 1
Windows 8/8.1

Windows 10 Pro



e Windows 11 Pro

e Windows Server 2008 SP2/Small Business Server SP2 ou 2008 R2 SP1
e Windows Server 2012 ou 2012 R2

e Windows Server 2016

e Windows Server 2019

e Windows Server 2022

e Windows Servidor 2025

32 e 64 bits sao suportados.

O framework necessario € versao .NET 3.5 para todas as versdes do Windows suportadas.

Se voceé instalar TSplus em um Windows 2008 a 2019, certifique-se de que os papéis RDS ou
Terminal Services, bem como o papel de licenciamento RDS Terminal Services, nao estejam
instalados antes de instalar o TSplus. Se esses papéis estiverem presentes, remova-os e
reinicie.

A edicdo Windows 10 Home nao é suportada.

No Windows Server 2016, sao permitidas no maximo 15 sessdes para acesso ao Remote
Desktop.

Windows Server 2019 Essentials Edition ndo suporta RemoteApp.

N.B: TSplus LTS 11 suporta Windows XP e Windows Server 2003.

3. Parametros de rede

O servidor do Terminal Service Plus deve ter um endereco IP fixo:



General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

i@ Use the following IP address:

IF address: 192 .
Subnet mask: 255

Default gateway: 192 .

Obtain DNS server address automatically

@ Use the following DNS server addresses:

Preferred DMS server: 192 . 188, 1

Alternate DMS server:

|| validate settings upon exit | Advanced...

ok || cancel

Acesso remoto (de Rede de Area Ampla - WAN)

e Uma conexao DSL é recomendada, assim como um endereco fixo publico. Sem um enderecgo
IP fixo, vocé deve instalar um servico de DNS dindmico como  Mais informagdes sobre
como configurar isso podem ser encontradas aqui .

e A porta TCP RDP (por padrao 3389) deve ser aberta em ambas as dire¢cdes no seu firewall.


http://support.tsplus.net/kb/faq.php?id=30
http://support.tsplus.net/kb/faq.php?id=30

Impressao com o recurso de mapeamento
de impressora RDP padrao

Isso € comumente usado por usuarios de Remote Desktop e é equivalente ao que vocé teria
com os Servigos de Terminal da Microsoft. Se vocé planeja usar impressoras exoticas,
certifique-se de marcar a caixa para impressoras na guia de recursos locais do gerador de
clientes. Veja o para imprimir com o recurso de Mapeamento de Impressora

RDP Padrao.

Windows Client Generator

General | Display | Remote Desktop client | Seamless client | Local regources | Program | Securty | Load-Balancing

Local devices

L’ /| Disks
-
Sound
COM ports
Smart cards
|ISE devices

Universal printer option

-. Preview with the local PDF Reader
Prirt on default printer - local driver included

@ Select the local prirter - local driver included

Client name: john.connect Create Client

Na maioria das vezes, sera necessario instalar a mesma versao dos drivers da impressora tanto
no cliente quanto no servidor para que funcione corretamente. Isso significa que, se o seu
servidor for Windows 2008 64 bits e seus computadores clientes estiverem executando
Windows XP 32 bits, vocé precisara instalar os drivers da impressora XP de 32 bits no servidor.
Clique no Menu Iniciar, depois em Dispositivos e Impressoras. Clique em qualquer impressora


https://www.youtube.com/watch?v=o6omJueHG7c
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para exibir o botdo de propriedades do servidor de impress&o na parte superior da janela.

s ’/v| v Control Panel » Hardware and Sound » Devices and Printers - Eearch Devices and Printers ye
Add a device Add a printer See what's printing I Print server properties I Remove device

Shows the properties for this print I

4 Devices (3)

BN

ADMIN-PC Generic Mon-PnP
Monitor

SEMEr,

4 Printers and Faxes (3)

HP Photosmart Mlcrosof't XPS Send To Universal Printer
C3100 series on Document Writer OneMote 2010
192.168.1.5%4

Universal Printer  Model: CUSTPDF Writer

y Category: Printer
3 Status: 0 document(s]) in queue

Uma vez nas Propriedades do Servidor de Impressao, clique na guia Driver para adicionar
manualmente o driver do seu cliente. (Neste caso, estamos instalando o driver de 32 bits do
Windows XP)



Ports | Drivers | Security

i! ADMIN-PC
=

Installed printer drivers:

Mame Processor Type

CUSTPDF Writer x4 Type 3 - User Mode
Foxit Reader PDF Printer Driver  xb4 Type 3 - User Mode
Ghostscript PDF xbd Type 3 - User Mode
HP Color Laserlet 2700 Series P... Type 3 - User Mode
KOMNICA MINOLTA mcdb50 XP5 Type 3 - User Mode
KOMICA MINOLTA ppdb50 XPS Type 3 - User Mode
Microsoft KPS Document Writer Type 3 - User Mode
M5 Publisher Color Printer Type 3 - User Mode
M5 Publisher Imagesetter Type 3 - User Mode
Remote Desktop Easy Print Type 3 - User Mode
Send To Microsoft OneMote 20... Type 3 - User Mode

THh T bl T oL - i S | Il kd_ 0
1 | |

| | Remove... | | Properties

Vocé também pode instalar diretamente os drivers da sua impressora usando informacoes e
drivers do site do fabricante da impressora.

e Recomenda-se verificar o manual do seu hardware para um procedimento de instalacido em
um ambiente de servidor terminal.

e Se vocé estiver usando impressoras USB, certifique-se de que atualizou o protocolo RDP do
seu computador cliente para a versao 6 ou superior para garantir a maxima compatibilidade
com impressoras redirecionadas.

Para os melhores resultados, recomenda-se nao usar impressoras USB. A compatibilidade e a
confiabilidade sdo melhoradas ao usar impressoras COM ou LPT. Algumas impressoras
exoticas, como impressoras de etiquetas ou de recibos, podem nao ser adequadas para serem
redirecionadas em uma sessao TSplus; vocé deve sempre verificar com o fabricante do seu



hardware sobre a compatibilidade e os procedimentos de instalagdo em um ambiente RDS ou
de servidor terminal, que € muito semelhante ao TSplus neste caso.



Rehosting sua licenca TSplus

Ativacao Online

A ativagao online é autorizada uma vez por més.

No novo servidor Va para a guia "Licenca" Clique em "Rehost uma licenga existente"

1t HomE

[ arpuicaTiONS
(SR PRINTER
© wes

By rarm

2, SESSIONS
ek SYSTEM TOOLS
83 ApvanceD
&7 ADD-ONS

@3 LICENSE

n2  REMOTLE

Activate your License
Buy now
Rehost an existing license

Refresh your License

License Status

Trial License : 4 days remaining. 5 users.

computerips [ wwm ]

Computer name:

Editions

@ System Edition @ Mobile Web Edition

() printer Edtion () Eenterprise edttion

Digite sua Chave de Ativagao:



@ License Rehost

License Rehosting

Please enter your Activation Key:

HOXRH- XK HOOKIHK XXX,

You will find your Activation Key in our order confirmation email.
Please contact Support should you require any help rehosting your license.

Selecione o computador inicial que vocé deseja rehost.

@ License Rehost

License Rehosting

Please select the initial Computer you want to rehost from:
§-. | = - DESKTOP-vi i v

This is the original Computer, which you want to stop using.
Please contact Support should you require any help rehosting your license.

Confirmar rehosting



@ License Rehost - x

License Rehosting

Are you sure you want to rehost your existing licenses to this new computer?

Please note:

- Rehost can only be done once every 6 months.

- Rehost cannot be reverted and will disable your licenses on the previous computer after a grace
period of 15 days.

< Back " Rehost #

Sua re-hospedagem de licenga foi concluida.

@% License Rehost - x

License Rehosting

Your licenses have been rehosted!

You can now safely close this window.

Aguarde alguns momentos para que seu AdminTool se sincronize até que a janela apareca.

License pd

Your permanent license has been successfully activated!
Permanent license activated, Enterprise edition, Unlimited users.

Permanent license activated,

oK

Parabéns, sua licencga foi ativada com sucesso!



Ativagao Offline
A ativacao offline também pode ser feita para licengas de rehosting.

Quando o servidor nao tem acesso a Internet, o botao 'rehost an existing License' apresentara a
pagina de rehosting offline:

@z License Rehost

License Rehost

Copy rehost URL | icensing/eh

7446adfcb4668db3bak |-G EOEMET TR0

(@3 Refresh your license

O processo é o mesmo que a Ativagao Offline.



Conexao Remota de um dispositivo iPhone /
iPad / Android

Vocé pode se conectar ao seu servidor Terminal Service Plus em qualquer navegador a partir
de qualquer dispositivo movel que suporte a tecnologia HTML5, como:

e um iPhone

e um iPad

e um smartphone Android
e um tablet Android

Edite as preferéncias para dispositivos moveis

Desde o langamento da versao 11.20, o cliente HTMLS do TSplus foi significativamente
aprimorado para oferecer a melhor experiéncia possivel ao usuario, mesmo a partir de
smartphones ou tablets. O teclado foi redesenhado para aparecer automaticamente quando o
foco esta sobre um campo de entrada. O ponteiro do mouse foi redesenhado para facilitar a
selecao de botdes e campos, mesmo que localizados nas bordas esquerda ou inferior de um
smartphone.

Vocé pode configurar varias configuragdes diferentes de HTMLS5 para dispositivos méveis ou
computadores no bloco do cliente HTML5 na guia Web:



T} TSplus - Administration Console - 1.8 0

TSEUS Remote Access Management Console

1+ HOME
?‘ Web Portal Design
[ appLicaTioNs
D ‘Web Portal Preferences
(P PRINTER
Applications Portal
@ we
Web Portal
HTTPS
1] .
Web Sarver G, Web Credentials
i Farm
O sessiol
= SESSIONS !:l RemoteApp Client
% SYSTEM TOOLS
HTMLS Client
3 Apvancen
HTMLS Top Menu
{7» ADD-ONS
(@7 LICENSE




HTML5 Client

Menu bar: All devices and computers -

File Transfer: Enable File Transfer

Cir+Alt+Del: Mobile devices anly -

Top menu preference: Transparency i
Default Colors: 16 bits b
Connection Timeout: 40 w
Waming Messages: [ ] Hide Waming Messages

Sounds: Play Sounds Theming: []
Backaground Color Preference I:I Choose color...
Add a logo to the background: Browse... Remove the logo

Logon screen message:

ABLE BGCOLOR=\#FFFFFF BORDER=0 BORDERCOLOR=\HFFFFFF\ CELLP?

Change logon screen animated GIF: Browse... Display time msec.: |5000
] Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small pointer (@) Medium pointer () Large pointer

Transparency 4 95 %L
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency 4 95 %L

@ Save

@ Help... ‘ @ Rezet

e Exibir a barra de menu para todos os dispositivos e computadores ou apenas para
dispositivos moveis.

e Ativar ou Desativar Transferéncia de Arquivos.

e Permitir o atalho Ctrl + Alt + Del em um tipo especifico de dispositivo.



e Escolha a sua exibi¢cao favorita do Menu Superior entre transparéncia e solido.

e O numero de bits de cor grafica.

e O tempo limite de conexao.

e Mostrar ou Ocultar Mensagens de Aviso.

e Ativar ou desativar sons.

e Escolha sua cor de fundo favorita.

e Adicione um logotipo ao fundo.

e Altere a mensagem da tela de logon e o gif animado, bem como seu tempo de exibigdo em
milissegundos.

Preferéncias de smartphones e tablets :

e Se o0 administrador usar o teclado do software, quando ele estiver ocultando um campo de
entrada, o aplicativo € movido para cima e o usuario ainda consegue ver o que esta digitando.

e O administrador pode selecionar um tamanho pequeno, médio ou grande para o ponteiro do
mouse ou nenhum ponteiro do mouse. Isso torna intuitivo para o usuario navegar dentro de
sua aplicagao.

e Ele também pode selecionar o nivel de transparéncia para o mouse € o teclado.

Editar o Menu Superior HTML5

Na guia do Menu Superior HTML5, vocé pode adicionar aplicativos que serao exibidos no
primeiro ou segundo nivel do Menu Superior em HTML5:

Th TSplus - Administration Console - = *
TS L ' Remate Access Management Console

1t Home

* Web Portal Design
[ arpLicaTioNs

Web Portal Preferences

(Ep PRINTER
@ wes

‘Web Portal

Applications Portal

HTTPS

Wi :
Web Server Web Credentials

fy earm

=]
£ SESSIONS RemoteApp Client

% SYSTEM TOOLS
HTMLS Client

$63 ADVANCED
HTMLS Top Menu

&7 ADD-ONS

(&7 LICENSE




No nivel um, vocé pode encontrar os recursos integrados do HTMLS: impressao, transferéncia
de arquivos e uma area de transferéncia. (Para mais informagdes sobre esses recursos, va para
estas paginas: Impressora Universal para HTML5 , Usando transferéncia de arquivos e _
Usando a area de transferéncia .)

Neste exemplo, Foxit e Excel estdo publicados no nivel 2:

HTML5 Top Menu

Manage HTMLS Client Top Menu lcans

== Level 1 Ij Add a new Application
== Print
=== File Upload to Server
== Cliphoard Ij Edit Application
~== File Download to Client
=== File Listing
=== Right Click (mobile only) Ij Remove Application
~== Mouse Drag (mobile only)

=== Lewel 2
ﬁ Foxit m Move Up
@ Excel

m Move Down

E pode ser encontrado nas funcionalidades integradas no menu superior da sessao HTML5:

Além disso, o icone no canto superior direito permite que vocé mude sua sessao para o modo
de tela cheia.

Cliente HTMLS5 integrado do Terminal Service Plus fornece ao usuario um menu
completamente novo em tablets e dispositivos méveis. Com este novo menu, o usuario tem


/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-file-transfer
/pt/tsplus-lts-14/html5-client-using-clipboard
/pt/tsplus-lts-14/html5-client-using-clipboard
/pt/tsplus-lts-14/html5-client-using-clipboard
/pt/tsplus-lts-14/html5-client-using-clipboard
/pt/tsplus-lts-14/html5-client-using-clipboard
/pt/tsplus-lts-14/html5-client-using-clipboard

acesso facil ao teclado mével e ao clique com o botao direito, mas também ao compartilhamento
de arquivos e ao nosso exclusivo recurso de Impressao Universal!

A —— 4

Por favor, consulte
esta documentacao
como usar o mini mouse e o teclado.

Selecao de idioma

Agora vocé pode mudar o idioma com o botao de idioma a direita do menu superior:

Vocé pode escolher o idioma para o pais especifico que deseja neste menu:


/pt/tsplus-lts-14/html5-client-using-gestures
/pt/tsplus-lts-14/html5-client-using-gestures
/pt/tsplus-lts-14/html5-client-using-gestures

Language
Fortal
Browser
Gateway
Arabic
Belarusian
Bulganan
Bengali
Bosnian (Cyrillic)
Bosnian (Latin)
Catalan
Czech

Woelsh
Danish

German (Swiss)
German

Divehi

Greek

English (Canada)

Locale
as_portal
as_browser
as_gateway
ar_ar
be be
bg_bg
bn_bn
bs_cyrl_ba
bs latn_ba
ca_ca
CS_C5S
CS_CZ
cy_gb
da_da
da_dk
de _ch
de de
dv _dv
el _el
el gr

en_ca

Value

1025
1059
1026
1093
8218
5146
1027
1029
1029
1106
1030
1030
2055
1031
1125
1032
1032
4105




Temas da Barra de Tarefas e Areias Remotas

Ferramentas de administrador no servidor

Com o AdminTool, o Administrador pode escolher entre 4 modos de exibi¢do ao atribuir
aplicativos: , ,

ou A Barra de Tarefas Remota, Painéis Flutuantes e de
Aplicativos estdo disponiveis para qualquer método de conexao.

#HtTSplus Remote Taskbar

Quando vocé atribui aplicativos a um usuario, pode ativar a barra de tarefas remota do TSplus.
A barra de tarefas do TSplus é extremamente util quando uma sessao é executada com o
programa de conexao Seamless TSplus. O usuario pode iniciar aplicativos remotos com um
clique na barra de tarefas do TSplus e ainda ter o Desktop local completo disponivel. Vocé pode
atribuir a Barra de Tarefas Remota aos seus usuarios ou grupos clicando duas vezes nela ou
selecionando-a e, em seguida, clicando no bloco “Atribuir Aplicativo”.

TS U Remaote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Fleating Panel and Application Panel

-
E] PRINTER B T5plus Remote Taskbar User Assignment — O Y
Microsoft Tsplus Remote | Select which users and groups will be able to see and run this
Q@ wes Remote Desktop  Taskbar application:

O All authenticated users

Published Applications
m FARM L (®) Specified users and groups

Users and Groups

Motepad Foxit DESKTOP-5CVIIVHYohn

o
2, SESsIONS
ek SYSTEM TOOLS
% Apbvancen

¢+ ADD-ONS

(& LICENSE
Add.. Remove

Save Cancel



/pt/tsplus-lts-14/floating-and-application-panels#floating
/pt/tsplus-lts-14/floating-and-application-panels#floating
/pt/tsplus-lts-14/floating-and-application-panels#floating
/pt/tsplus-lts-14/floating-and-application-panels#floating
/pt/tsplus-lts-14/floating-and-application-panels#application-panel
/pt/tsplus-lts-14/floating-and-application-panels#application-panel
/pt/tsplus-lts-14/floating-and-application-panels#application-panel
/pt/tsplus-lts-14/floating-and-application-panels#application-panel
/pt/tsplus-lts-14/floating-and-application-panels#application-panel

O Administrador pode facilmente decidir qual sera o tema padrao do Desktop Remoto que o
usuario vera ao abrir uma sessao. Selecione a Barra de Tarefas Remota do TSplus, em
seguida, clique em “Editar Aplicativo™:

Taskbar Theme Preference
Select your prefermed TSplus Taskbar theme

(@) Use Blue taskbar theme as default
() Use Silver taskbar theme as defautlt
() Use OnTop taskbar theme as default
() Uge Desktop theme one as default
() Use Desktop theme two as defautlt
() Use Logon theme as default

Application working area within the selected theme

[ ] Full screen
[ ] Do not ovedap the local taskbar
[ ] Do not ovedap the Blue or Silver bar

| Replace logo/wallpaper on the Desldop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Center () Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
Show./Hide the Motification Area (Systray)

() Show the Motification area () Hide the Motification Area

Security Preference
Show.Hide log off button

(®) Show log off button () Hide log off button

Apenas o Administrador pode escolher os temas para seus usuarios.



e Ele pode escolher exibir os aplicativos maximizados em modo de tela cheia ou n&o sobrepor
a barra de tarefas do TSplus, bem como as barras de tarefas Silver ou Blue.

e A posicao dos botdes minimizados na barra de tarefas pode ser alterada (na parte superior da
tela, na parte inferior, a direita, a esquerda ou no centro). O administrador pode até decidir
exibi-lo na parte superior da tela do usuario em vez do lado inferior padrao.

e Os icones da bandeja do sistema podem ser ocultados marcando o circulo “Ocultar a Area de
Notificagao”.

e Desde a versao TSplus 12.60, o botdo de Logoff agora pode ser ocultado.

Ao editar o menu de usuarios, o Administrador pode adicionar/suprimir aplicativos e
funcionalidades. A personalizagao do menu de usuarios é facil. O conteudo do menu de
usuarios (localizado em Program Files/TSplus/UserDesktop/mainmenu.mnu) € modificavel pelo
administrador usando o Bloco de Notas.

File Edit Format View Help
|[[menu]

[Sgoff=%c:\Program Files (xB8)\TsplusiUserDesktop'filesrunlogoff.exeX$icon$exit.ico

[menusettings]
tﬁpe=23
s

owicons=1
iconsize=1
itemheight=34
colorl=15395562
color2=13666616
color3=12632256
color4=8289918
fontname=Arial
fontsize=8
fontcolorl=0
fontcolor2=16777215
fontstyle=n

F]

###Programa de conexao sem interrupgoes

Na tela de aplicativos do AdminTool, o administrador pode selecionar 3 estilos diferentes da
barra de tarefas do Remote Desktop TSplus. A barra de tarefas do TSplus € extremamente util
quando uma sessao € executada com o programa de conexao Seamless TSplus. O usuario
pode iniciar aplicativos remotos com um clique na barra de tarefas do TSplus e ainda ter o
Desktop local completo disponivel.

Barra de tarefas do tema azul do lado direito



Barra de tarefas do tema prata do lado direito

Z Desktop folder

B Excel

G Foxit

& Notepad
I3 Powerpoint




=

Logoff
Deskiop folder

[y

Excel

Foxit
MNotepad
Powerpoint

[l (s B [

210 PM
02/19/16

(=

Na barra de tarefas superior

Sobrepondo a barra de tarefas do Windows com o cliente de conexao Seamless

Se vocé deseja que seus aplicativos maximizados se sobreponham a barra de tarefas do



Windows, clique nesta caixa, na guia do cliente Seamless:

Windows Client Generator

General Display Remote Desktop client Seamless client | | ocal resources  Program Security  Load-Balancing

Specify your prefered Seamless Color
= i) Pink (®) Green (defautt color)

The Seamless client is based on one transparency colar.
This colar must be idertical on the server and on the cliert.

When maximizing a Remote Application
() Dont hide the local taskbar

(@ Dverap the local taskbar:

WARNING: The Seamless client is working fine up ta W7 or AW2008
If, your sytem is W10, 2012-R2 or W2016
Then, use the Remaotefpp client instead of the Seamless one

This setting applies only to the Seamless client

Cliert location: |C:\L|sers'\.ﬁdmin'\Desl~:tnp | Browse

Create Client

Client name: |inhn.u:nnnect |




Voltar ao Topo

####Thin-client ou qualquer programa de conexao baseado em RDP

Com o AdminTool, o Administrador pode facilmente decidir qual sera o tema padrao do Remote
Desktop que o usuario vera ao abrir uma sessao. Ele tem a opgao entre 4 estilos diferentes de
Remote Desktop em tela cheia. O Remote Desktop padrao da Microsoft também pode ser
utilizado, se preferido.



Porque esses Desktops TSplus sdo desktops em tela cheia, a tela do usuario € totalmente
preenchida quando uma sessao € aberta a partir de thin clients dedicados, qualquer cliente
baseado em RDP, ou acessada a partir de uma pagina da web ou clientes de Desktop Remoto
TSplus.

Existem beneficios em relagdo a um Remote Desktop padrao. Ele melhora a seguranga do
servidor (sem botdo START nem controle total do Desktop).

Padrao Microsoft Remote Desktop

T
TS Remote Access Management Console
far rome Add Applicati Edit Applicati R Applicati Assign Applicati
pplication it Application emove Application ssign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Floating Panel and Application Panel

Publish @ D

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel
@ PRINTER . o (@ Microsoft Remote Desktop User Assign...  — m} b4
Published Applications Select which users and groups will be able to see and run this
l e application:
WEB :
@ - O All authenticated users
Motepad Foxit OpenOffice

(@ Specified users and groups
E FR Users and Groups

DESKTOP-5CVIVHJohn

o
2, SESSIONS
Q“ SYSTEM TOOLS

87 ADuancep

&7» ADD-ONS

(&7 LICENSE Add... Remave

Save Cancel




%, Session - 192.168.1.244 - Remote Desktop Connection

1219PM |
02/19/16

o [moim gy

e O usuario tem uma area de trabalho completa, incluindo o botao Iniciar e controle total da
area de trabalho.
e Para atribuir ao desktop completo, basta atribuir o aplicativo Microsoft Remote Desktop.

Para mudar os temas da area de trabalho, vocé tera que atribuir a barra de tarefas remota do
TSplus e escolher entre os 3 temas sugeridos:



Taskbar Theme Preference
Select your prefemred TSplus Taskbar theme

() Use Blue taskbartheme as default
() Use Silver taskbar theme as default
() Use OnTop taskbar theme as default
(@) Use Desktop theme one as defautt
() Use Desktop theme two as default

() Use Logon theme as default

Application working area within the selected theme

[ ] Full screen
[ ] Do not overdap the local taskbar
[ ] Do not overdap the Blue or Silver bar

| Replace logo/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Center (®) Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
Show./Hide the Motfication Area (Systray)

(@) Show the Motfication area () Hide the Motificaction Area

TSplus Desktop tema um




=l

TSplus tema de desktop dois

APPLICATIONS:
] x| %
W]zl

Tema de logon do TSplus




My Remote Applications list

£ Desktop folder
Fd Excel

G Foxat

B Notepad

O wWord

20 February 2016

Tema personalizado

Para cada tema, o Administrador pode personaliza-lo e, por exemplo, exibir o logotipo da
empresa. Ele também pode adicionar seu proprio papel de parede de Desktop selecionando um
dos temas de Desktop e clicando no botdo Substituir logotipo/papel de parede para selecionar
seu arquivo .jpg, por exemplo:



Taskbar Theme Preference
Select your prefemred TSplus Taskbar theme

(@) Use Blue taskbartheme as default
() Use Silver taskbar theme as default
() Use OnTop taskbar theme as default
() Use Desktop theme one as defautt
() Use Desktop theme two as default
() Use Logon theme as default

Application working area within the selected theme

[ ] Full screen
[ ] Do not overdap the local taskbar
[ ] Do not overdap the Blue or Silver bar

Replace logo/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Center (®) Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
Show./Hide the Motfication Area (Systray)

(@) Show the Motffication area () Hide the Motificaction Area

Vocé pode adicionar seu proprio papel de parede de Desktop selecionando um dos temas de
Desktop e clicando no botao Substituir logo/papel de parede para selecionar seu arquivo .jpg,
por exemplo.
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Recurso RemoteApp no Cliente

No passado, o cliente portatil TSplus gerado era o método usual para um usuario iniciar
aplicativos. A versao 10.50 introduz um icone na area de notificagao que da a cada usuario a
lista de todos os seus Aplicativos Remotos. Dentro dessa lista de aplicativos, o usuario pode
selecionar aquele que deseja iniciar.

Esta € uma nova maneira para os administradores entregarem aplicativos remotos (referidos
como "RemoteApps") aos seus usuarios. Especificamente, o RemoteApp On Client permite um
processo de publicagao simples que permite que aplicativos instalados diretamente no servidor
sejam fornecidos aos usuarios, permite que programas RemoteApp sejam executados lado a
lado com programas locais e oferece integragcdo com um aplicativo "launcher" personalizado
para facilitar a localizagao e o lancamento de programas RemoteApp pelos usuarios.

A lista de Aplicativos do usuario também aparecera no Menu Iniciar embaixo Todos os
Programas em uma pasta chamada Minhas Aplicagoes Remotas Para implementar essa
nova e incrivel capacidade do TSplus € simples: O Administrador gerou novos clientes de
conexao e os permitiu com o AdminTool. Este guia explicara passo a passo 0 que acontecera
quando o administrador ativar esse novo recurso e entregara aos seus usuarios um novo cliente
de conexao gerado.

Exemplo: A usuaria “Laura” esta usando TSplus para acessar seu aplicativo remoto. Para isso,
ela esta usando um cliente gerado chamado LauraPortableClient.exe Quando ela executa no
PC dela, ela obtém o seguinte resultado:



No entanto, o administrador forneceu a ela um novo, criado com o langamento do TSplus 10.50.
Ela tera que executa-lo pelo menos uma vez para se beneficiar do novo

Recurso RemoteApp no Cliente

Quando o administrador esta adicionando/removendo aplicativos a um usuario, essa alteracao
sera aplicada no lado do servidor na proxima autenticagao. Isso significa que a sessao atual ndo
refletira tal modificacdo. A aba Avancado do AdminTool tem uma opcao para habilitar ou
desabilitar esse recurso RemoteApp On Client, que por padrao esta habilitado.



HOME

APPLICATIONS

PRINTER

o
O
e
®

FARM
2, SESSIONS
% SYSTEM TOOLS
@ ADVANCED
> ADD-ONS

(@7 LICENSE

T‘E TSplus - Administration Console -

a2 REMOTE

Backup / Restore your Server Parameters

Advanced Settings

Product

Security

Session

Lockout
Contextual menu
Logs

Mame

Desktop for all users
Application Command Line

Value

No
Mo

Remote Application Menu Default [Ves)

Remote Application Menu Title
Background Color

Use "All Users” desktop shorcuts

Fallback application path if no assigned application
Disable Notification Center

Disable the daughter process handler
Force logoff if no assigned application
Printer: Reset User Settings on logon
Allow screen saver

Download Target Folder

Upload Target Folder

URL on Client - Enable “tel:" protocol
Use Windows Shell

Force WinXshell

Add a delay when the session is opening
Daugther Process Wait Duration

File Browser

Delete file after transfer

Use WinXshell when required

Default (My Remote Appli...
Default (10841658)
Default (No)

Default (Yes)

Default (No)

Default (No)

Default (No)

No

Default Z:DESKTOP3%)
Default (PcDESKTOP3)
Default (No)

Default (Yes)

Default (No)

Default (0)

Default (2000)
Default (Use Windows Ex...
Default (No)

Yes

Vocé pode alterar o nome do menu como desejar, clicando no Titulo do Menu de Aplicagéo

Remota abaixo e adicionando-o na caixa de valor:

TS

HOME
APPLICATIONS
PRINTER

WEB

% T 1 R -

FARM

SESSIONS

SYSTEM TOOLS

ADVANCED

ADD-ONS

g = 8 L D

LICENSE

Remote Access Management Console

Backup / Restore your Server Parameters

Advanced Settings

Product
Security
2. Session

Mame

Desktop for all users
Application Command Line
Remote Application Menu

Remote Application Menu Title

Value

No

Default [Yes)

Default [Yes)

Default (My Remote Applicati..

T"J‘ TSplus - Edit Setting

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

0841658)
X Na)
Maj
o)
1eDESKTOP:)
feDESKTOPSE)
les)
Maj
2000)
Use Windows Explo..

Value:

| My Remate Applications

Cancel

O que acontecera em seu PC quando ela executar uma vez seu novo cliente gerado: Ela vera

um novo icone na Area de Notificagéo de sua barra de tarefas local.

Meu novo icone de Aplicagcoes Remotas

Menu da lista de aplicativos




My Rgresiit Apphesbdng

Ela também vera uma nova entrada na lista de Programas do menu Iniciar chamada Minhas
Aplicagc6es Remotas

& Windows DVD Maker
W5 Windews Fax and 520
B Windows Media Center
I3 Windows Media Flayer
I windows Update

i KPS Viewer

b BLEtitongs

L ANSEYOU

b Gamel

L Jwva
b Maintenance
L Mhcresolt Office
| My Remeote Applications
() FlostingPanel
() M5 Access
() M5 Pub
() M5 WORD
() Outhoeole Defaukt Frograms
() Pewer Poant
EZ.‘- Wideo Editor Help aned Suspport
Back

Devaces amd Prrders

Ela agora podera selecionar um dos aplicativos listados e inicia-lo como um RemoteApp. Ela
nao precisara usar o cliente gerado LauraPortableClient.exe fornecido. Por exemplo, se ela
selecionar o Painel Flutuante, ela obtera este resultado:



Fundo técnico por tras desta nova tecnologia.

O novo cliente gerado da versdo 10.50 esta adicionando varios arquivos na pasta C:
\Users%UserName%\RDP6 do perfil do usuario do PC local.

MyRemoteApp.exe e MyRemoteApp.bin sdo os codigos do programa que sao iniciados para
criar 0 novo icone na area de notificagdo e a nova entrada na lista Todos os Programas do
botao Iniciar.

MyRemoteApp.ini € um arquivo recebido do servidor. Ele fornece os detalhes de cada
aplicativo que esta atribuido a este usuario no lado do servidor. Ele é atualizado a cada nova
conexao ao servidor. Normalmente, leva 30 segundos apds cada login para receber este arquivo
do servidor. RemoteApp.txt fornece o nome do ultimo cliente gerado iniciado neste PC.



Comentarios:

Organize = || Open

{95 | » Computer » LocalDisk(C:) » Users » Laura » RDPG =

Share with =

-

Size: 102 KB

MNew folder

":u_} 4 itemns selected Date modified: 7/7/2007 4:19 PM - 10/7... Date created: 10/2/2017 1:52 AM - 10/7/2017 3:25 PM

T e ——r—
Search RDPE o

S Favorites Marne Date modified Type Size =
Bl Desktop & blgsc.bmp 47272016 4:16 PM Bitmap image B KB
& Downloads & blegscblue bmp 4/2/2016 4:16 PM Bitmap image BKB
L1 Recent Places & bkgscgreen.bmp 4272016 4:16 PM Bitmap image E KB
&% bkgscpink.bmp 4/272016 4:16 PM Bitmap image B KB
4 Libraries __| ConnectionClient.bin 10/2/2017 6:52 PM  BIM File 568 KB
¥ Documents (3 ConnectionClient.exe T/TF201T 4:19 PM Application 96 KE
.m Music (#) ConnectionClientold.exe /72017 4:19 PM Application 96 KB
= Pictures v DroidSansFallback.yf 10/26/2015 951 AM  TrueType font file 3749 KB =
B videos & icolico 47272016 4:16 PM Icon 161 KB
() icon.ico 4272016 4:16 PM lean 54 KB
% Computer | laura-PortableClhient.tat Text Document 1KE
il Local Disk (C:) %/ ibrupdf.dil Application extens.. 5,061 KB
| MyRemeteApp.bin 10/2/2007 5:52 PM  BIM File G KB
€ Metwork () MyRemoteApp.exe 1172017 4:19 PM Apphication 96 KB
a | MyRemotefpp.ini 10/7/2007 3:28 PM  Configuration sett... 2KB
| PdfFilter.dll 117272015 B:53 AM Application extens.. 188 KB
& Pdifreview.dll 11/2/2015 8:53 AM  Application extens. 196 KB
. Remotelpp.tt 10/7/2007 3:28 PM  Text Document 1KB
*B' Session.rdp 10/7/2007 2:32 PM Remote Desktop ... 2KB
& SirnatralMNE syve 1L/ S ST AM  Annlicatinn 1 SRR KR o

Se o usuario tiver direitos de administrador em seu proprio PC, MyRemoteApp.exe sera
iniciado automaticamente a cada reinicializagao e o botao Iniciar também sera atualizado. Caso
contrario, o administrador deve executar uma vez o novo cliente gerado "Como Administrador"
para habilitar o novo recurso. Ao fazer isso, ele criara as entradas de registro apropriadas no
HKLM. Se um usuario estiver se conectando a apenas um servidor, esse novo sistema é
perfeito. No entanto, se ele estiver usando varios clientes de conex&o para abrir sessdes em
servidores diferentes, vocé deve ter em mente que o arquivo MyRemoteApp.ini sera
atualizado com os valores da ultima conexao. Pode ser confuso para o usuario e, em tal caso de
implantagédo, recomendamos nao usar este novo recurso.



Plugin de Aplicativo Remoto

Desde a nova versao 8.40 do TSplus, ndo ha mais necessidade de um plugin Java ser instalado
no navegador do cliente. Agora vocé pode acessar o cliente Windows RemoteApp baixando e
instalando um pequeno plugin do Windows através do Portal Web. Esta operagéo é rapida e
necessaria apenas uma vez por cliente.

Log on

User name:

@ HTMLS @ RemoteApp i ol B g e

windows Plugin not found

Download Plugin

Install this plugin
Then dlick on ‘Log-on' again

Vocé também pode instala-lo na pasta C:\Program Files
(x86)\TSplus\Clients\www\RemoteAppClient.

Ao usar o Firefox, esta mensagem sera exibida na sua primeira conexao. Se vocé escolher a
opc¢ao "lembrar minhas escolhas", a notificacdo sera desativada em conexdes futuras.



This link needs to be opened with an application.
Send to:

Windows Connection Plugin

Choose an Application Choose...

Rermember my choice for remoteapp links.

This can be changed in Firefox's preferences,

l OK J | Cancel

Nota Desde o TSplus 12.40, a configuragéo do cliente RemoteApp e o O Programa de
Configuracao do Cliente foram mesclados e podem ser implantados com uma unica

configuragao - portanto, se vocé baixar o Configurador do Cliente RemoteApp, ndo havera
necessidade de baixar o do Cliente de Conexao.



/pt/tsplus-lts-14/client-setup-program
/pt/tsplus-lts-14/client-setup-program
/pt/tsplus-lts-14/client-setup-program
/pt/tsplus-lts-14/client-setup-program
/pt/tsplus-lts-14/client-setup-program
/pt/tsplus-lts-14/client-setup-program
/pt/tsplus-lts-14/client-setup-program

Clientes de RemoteApp e Conexao Sem
Seamless

Vocé pode escolher entre 3 modos de exibigao na guia geral do gerador de clientes:

- R
Windows Client Generator

General  Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Server
; Server address Port number
L.,,l._g |192.168.1.254 | |3389
|ser
= Logan Password
** |J-:|hn | |-"nl
Diomain name {without extension)

|T5plus |

Prefemed display mode
(") Remote Desktop clisnt () Seamless client
{®) Disable background & animations for better peformances (") Fast network or Fiber optic
Cliert location: |C:"-.Llsers"-}-'vzlmin"-.Deslctu:up | Browse
Create Client
Client name: |iD|‘|I‘|.I:I:|I'|I‘|E|:'t |

###Cliente de conexao RemoteApp

Ao contrario do cliente Seamless, o cliente de conexdo RemoteApp nao depende das
configuragdes de cor de transparéncia. Isso permite uma exibi¢cao perfeita do aplicativo, bem
como um comportamento nativo do Windows.

e Na parte do cliente, € necessaria a instalagcdo do RDP6 ou superior.
¢ No lado do servidor, o TSplus deve ser instalado em uma maquina executando Windows 7
até Windows Server 2019. Nota RemoteApp nao é suportado no Windows 10 1803 e 1809



Home Windows 2019 Essentials Editions.

Vocé pode alterar as preferéncias de exibigdo e impressao do cliente RemoteApp na guia Web

do Admintool:

m TSplus - Administration Console -

("

TSPLUS

1+ HOME

[ appuicanions
(ep PRINTER

@ wes

B Farm

2, SESSIONS
Q% SYSTEM TOOLS
83 Apbvancen
75 ADD-ONS

(@7 LICENSE

Remate Access Management Console

Web Portal Design

‘Web Portal Preferences

EE:E Applications Portal

(A

‘Web Credentials

RemaoteApp Client

ny
HTMLS Client
e

HTMLS Top Menu

: -
RemoteApp Client
Diisplay
Resolution: | RemoteApp - |
Pixel Depth: |32 bits -
Web Printing Preferences
Choose your web printer: | Print on the user default printer - |

Web printer will be used for all web connections using RemoteApp cliert.
Web printer will not be used for HTML5 connections.
@ Save

@ Help... @ Rezet (ﬁg Preview

Aplicativos minimizados podem ser encontrados diretamente na barra de tarefas do Windows,
como um aplicativo local. Neste exemplo, o Firefox e o Paint sao iniciados localmente; o Bloco
de Notas, o Word e o Foxit sdo iniciados remotamente.




]

### Conexao sem interrupgodes do cliente

O cliente de conexdo sem costura funciona em todos os sistemas operacionais,
independentemente da versao no lado do cliente ou no lado do servidor. Ao se conectar
remotamente em modo sem costura, vocé pode acessar seus aplicativos como se estivessem
instalados localmente em seu computador. Uma cor de transparéncia pode ser definida
manualmente para garantir que seu aplicativo apareca perfeitamente. Vocé pode escolher entre
verde, azul ou rosa.

Windows Client Generator

General Display Remote Desktop client

Specify your prefered Seamless Color
i) Blue i Pink {®) Green (defautt color)

The Seamless client is based on one transparency color.
Thiz color must be identical on the server and on the client.

When maximizing a Remote Application
(@) Dont hide the local taskbar
() Overap the local taskbar

WARNING: The Seamless client is working fine up to W7 or AWZ2008
If. your sytem is W10, 2012-R2 or W2016
Then, use the RemoteApp client instead of the Seamless one

This setting applies only to the Seamless client

Cliert location: |C SMzers’\ AdmintDesktop | Browse

Create Client

Client name: |in:|hn.n::n:|nnect |

O Cliente Sem Costura é baseado em uma cor de transparéncia selecionada pelo
Administrador. Como a cor de fundo do Remote Desktop € pintada com a cor transparente
selecionada, o Microsoft Remote Desktop ndo é mais exibido e o usuario vera apenas suas
aplicacdes publicadas.

Atencédo: A instalagao padrao € verde e deve funcionar bem com a maioria das aplicagdes.
Oferecemos a vocé a escolha entre 3 cores de transparéncia: Rosa, Verde e Azul. Claro, o
servidor e os clientes de conex&o devem usar a mesma cor. Alguns elementos em uma
aplicacdo também podem nio ser mais visiveis devido a cor de transparéncia.




Para os clientes de conexao Seamless e Remoteapp, vocé pode escolher publicar um
unico aplicativo a ser iniciado de forma continua no logon do usuario. Vocé também pode
publicar aplicativos com o ,
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Executar cliente Windows em ambiente
Proxy

Normalmente, o pacote SSH suporta proxies HTTP(S) e isso deve ser suficiente para
contornar a maioria dos proxies conhecidos.

No entanto, existem casos muito dificeis em que o ambiente proxy ndo pode ser reconhecido
corretamente, esta oculto de softwares de terceiros ou os servidores de destino estio atras de
proxies reversos.

Para casos tao dificeis, o software contém uma solugdo ndao SSH chamada "Modo de Resgate".

Se vocé puder estabelecer uma conexao HTML5, entdo pode ter certeza de que este software o
ajudara a estabelecer conexdes de soquete nativas através de Websocket (FF, Chrome, Opera,
IE10 etc) ou XHR (IE6-IE9).

Cuidado, alguns proxies permitem trafego apenas via camada HTTPS,
portanto use o endereco https em vez de http.

Se o proxy néo solicitar autenticagdo de proxy e vocé puder acessar paginas via navegador:

1. Abra http(s)://yourserver.com__/software/html5/jwres/__

2. Aguarde a conexao bem-sucedida (e autorize a execugao do Java, se solicitado)

3. Clique no texto vermelho "abrir o link" para abrir a pagina de acesso web em funcionamento.
4. Use o acesso do cliente do Windows como de costume

Se o proxy solicitar autenticagao de proxy e vocé puder acessar paginas via navegador:

1. Abra http(s)://yourserver.com__/software/html5/jwres/__

2. Se o proxy solicitar autenticagao para applets Java, pressione "cancelar"

3. Cliqgue em "Download LocalWebserver" e execute-o apdés o download bem-sucedido, isso
iniciara o servidor http local na porta 18888.

4. Clique em "Forgar carregamento do Applet a partir de ”, iSSO
recarregara a pagina com o carregamento de jars do servidor http local

5. Aguarde a conexao bem-sucedida

. Clique no texto vermelho "abrir o link" para abrir a pagina de acesso web em funcionamento.

7. Use o acesso do cliente do Windows como de costume

(o))
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Seguranca de um servidor TSplus

Visao geral

Proteger qualquer servidor € uma histéria sem fim onde cada especialista pode adicionar outro
capitulo. TSplus se beneficia e é compativel com a infraestrutura de seguranga existente em
uma empresa (Active Directory, GPOs, servidores HTTPS, sistemas de telecomunicagbes SSL
ou SSL, VPN, controle de acesso com ou sem cartdes de identificagao, etc). Para clientes que
desejam proteger facilmente seus servidores, TSplus oferece um conjunto de maneiras simples
e eficazes de impor bons niveis de seguranca.

Alterando o numero da porta RDP e configurando o
firewall

Com o AdminTool, vocé pode selecionar um numero de porta TCP/IP diferente para o servigo
RDP aceitar conexdes. O padrao é 3389. Vocé pode escolher qualquer porta arbitraria, desde
que néo esteja sendo usada na sua rede e que vocé defina 0 mesmo numero de porta em seus
firewalls e em cada programa de acesso de usuario do TSplus.

TSplus inclui uma capacidade unica de redirecionamento de porta e tunelamento:
independentemente da porta RDP que foi configurada, o RDP também estara disponivel
na porta numero HTTP e na porta numero HTTPS!

Se os usuarios quiserem acessar seu servidor TSplus fora da sua rede, vocé deve garantir que
todas as conexdes de entrada na porta escolhida sejam encaminhadas para o servidor TSplus.
Na guia Inicio, clique no botéo de lapis ao lado de "Porta RDP":



TS ' Remote Access Management Console

1t HOME
[ arpLicaTiONs Q @
E] PRINTER Computer name: DESKTOP-SCVIIVH http://localhost

Private IP 192.168.1.22

: >0 9

@ WEB PublicIP 78

RDP port 3389 The built-in HTTP server is listening on port 30
m FARM T:i,TSF"US b The HTTPS server is listening on port 443

o Enter a port number
2, SESSIONS B3se =

QS SYSTEM TOOLS @ e P o
ADVANCED
g?:; Version - You are using the latest version
4P ADD-ONS
License Activated - Enterprise edition - 25 users
(&7 LICENSE
@ End of support date:

Help
English ©

Altere a porta RDP e salve.
Opcoes de seguranca do lado do servidor

O AdminTool permite que vocé negue o acesso a qualquer usuario que nao esteja usando um
programa de conexao TSplus gerado pelo administrador. Nesse caso, qualquer usuario que
tentar abrir uma sess&o com qualquer cliente de Area de Trabalho Remota que no seja o
TSplus (assumindo que ele tenha o endereco do servidor correto, 0 numero da porta, um login
valido e uma senha valida) sera desconectado automaticamente.

O administrador pode decidir que apenas membros do grupo de Usuarios de Area de
Trabalho Remota sera permitido abrir uma sessao.

O administrador pode decidir que uma senha é obrigatéria para abrir uma sessao.

Através da configuracao da Politica de Grupo local aplicavel, o administrador pode especificar
se deve impor um nivel de criptografia para todos os dados enviados entre o cliente e o
computador remoto durante uma sessao de Servigos de Terminal. Se o status estiver definido
como Habilitado, a criptografia para todas as conexdes com o servidor € definida para o nivel
decidido pelo administrador. Por padrao, a criptografia € definida como Alta.

O administrador também pode definir como regra que apenas usuarios com um cliente
de conexdo TSplus poderao abrir uma sessao.

Qualquer acesso de entrada com um RDP padréo ou um acesso web sera automaticamente
rejeitado.

Permissoes de Sessoes



Vocé pode encontrar varias opgdes de seguranga avangada se clicar na guia Sessodes -
Permissdes:

TETSpIus-Admlmstratan Console — X

1t HomE

[ appLicaTIONS

(ep PRINTER
Server advanced security options

@ WEB |:| Limit access to the members of Remote Desktop Users
|:| Encrypts end-to-end communications

m FARM |:| Elock all incoming access to this server

ek SYSTEM TOOLS
8 Apvancen
¢ip ADD-ONS

(@7 LICENSE

TS ' Remaote Access Management Console

Microsoft Remote Desktop Client Restrictions
|:| Deny access from Microsoft RDP client

|:| Deny access from Qutside [only LAM]

|:| Disable UAC and enhance Windows access
SESSIONS Allow Windows Key
|:| Allow only users with, at least, one assigned application

Settings
Allow CUT/PASTE within a session

Permissions

Client Generator Web Portal Access Restrictions

@ Mo Restriction

D ‘Web Portal Access is mandatory for everyone
D Web Portal is mandatory, except for Admins

|:| Prohibit the Web Portal for Admins accounts

Permitir acesso do cliente RDP da Microsoft para todos:
Permite que cada usuario se conecte usando mstsc.exe.

Permitir acesso apenas para administradores a partir do cliente RDP da Microsoft:
Permite apenas que os administradores se conectem usando mstsc.exe.

Negar acesso do cliente RDP da Microsoft: Impedir que alguém consiga se conectar
usando mstsc.exe.

Negar acesso de fora: Isso significa que apenas IPs privados da LAN poderao abrir uma
sessao.

Limitar o acesso aos membros dos usuarios de Remote Desktop: Este limite se aplica
apenas a este grupo local de usuarios (que vocé pode ver clicando em

Criptografa comunicagdes de ponta a ponta: Alta criptografa a comunicagéao cliente/
servidor usando criptografia de 128 bits. Use este nivel quando os clientes que acessam o
servidor terminal também suportam criptografia de 128 bits.

Bloquear todo o acesso de entrada a este servidor: Todas as sessoes ativas
permanecerao ativas, enquanto todas as tentativas de conexdes de entrada serao
bloqueadas. Certifique-se de que vocé pode acessar fisicamente o console do servidor se
marcar esta caixa. Nao use esta opgao se o seu servidor estiver hospedado em um ambiente
de nuvem.

Desativar UAC e melhorar o Acesso ao Windows: Desativa os Controles de Conta de
Usuario, remove todos os pop-ups de seguranca indesejados do Windows. limitagoes de
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usuarios (mensagens) ao iniciar aplicativos.

e A caixa "Permitir tecla do Windows" permitir o uso das teclas do Windows e combinacdes
dentro de uma sessao TSplus.

e Permitir apenas usuarios com, pelo menos, um aplicativo atribuido: Usuario com um
aplicativo e mais estdo autorizados a abrir uma sesséo.

e Permitir CORTAR/COLOCAR dentro de uma sessao: desmarcar esta caixa desativara os
comandos CTRL C/CTRL V

Restricoes de Acesso ao Portal Web

e Sem Restricao

e Portal Web é obrigatorio para todos: os usuarios s6 podem se conectar via o Portal Web.

e O Portal Web é obrigatério, exceto para Administradores: os usuarios s6 podem se conectar
via o Portal Web, exceto Administradores.

e Proibir o Portal da Web para contas de Administradores: Administradores ndo podem se
conectar via o Portal da Web.

Ocultando as unidades de disco do servidor:

O AdminTool inclui uma ferramenta que permite ocultar as unidades de disco do servidor para
evitar que os usuarios acessem pastas através do Meu Computador ou caixas de diadlogo
padrdao do Windows. Na guia Sessdes - Configuragdes, clique em “Ocultar Unidades de Disco”.

Th TSplus - Administration Console - = .4
TSEL ' Remote Access Management Console

1 Home

Session Management settings
[ arpLicaTioNs

Session Opening Preference

(Cp PRINTER

Q@ wes

m FARM Open Files on Client Side
O SESSIONS = Open URLs on Client Side

=

Settings

Permissions

Client Generator Hide Disk Drives

% SYSTEM TOOLS

% Apbvancen
Seamless color settings

&7 ADD-ONS

(&7 LICENSE

Esta ferramenta funciona globalmente. Isso significa que até mesmo o administrador n&o tera



acesso normal as unidades apos as configuragdes serem aplicadas. No exemplo abaixo, todos
os drivers foram selecionados com o botao "selecionar tudo", que marcara todas as caixas
correspondentes as unidades que serao ocultadas de todos.

.
Hide server drives

Diigle A Diisbe M
Disle B Diisk: O
Diighe TN Diizhke P
Diigle D Diske Q3
Diske B Disk: R\
Diigle F: Diizke 5,
Diigle G2 Diske T
Diigh: H: Diishe L
Diighc [ Diimhe W
Diigle J: Diisbe W0
Diishe K Diishe X
Diighe L Diimhe
Diigle M, Dizke £

[ Hide selected drives ]

| Selectal | | Unselectal |

Notas: Essa funcionalidade é poderosa e n&o desabilita 0 acesso as unidades de disco. Ela
apenas impede o usuario de exibi-las.

A ferramenta marca os discos rigidos como ocultos, mas também adiciona a propriedade
OCULTO a todas as pastas raiz e a lista de usuarios em Documentos e Configuragoes.

Se o0 administrador quiser ver esses arquivos, ele deve:
1. Digite a letra da unidade de disco. Por exemplo: D: que o levara para a unidade D..

2. Ativar MOSTRAR ARQUIVOS E PASTAS OCULTOS nas propriedades de visualizagdo da
pasta.

Cédigo PIN do Administrador

O Administrador pode proteger o acesso a Ferramenta do Administrador definindo um codigo



PIN que sera solicitado a cada inicio, na guia Avangado do AdminTool, sob as Configura¢des do
Produto:

T

TSECUS Remote Access Management Console

1 HomEe

Backup / Restore your Server Parameters

[ arpuicaTiONs

Advanced Settings

(ep PRINTER .
., Product Name Th TSplus - Edit Setting hod
Seeurity Administrator pin code i =

@ WEB Session Use RDS role Administrator pin code

AdminToal back d

Adm!nToo‘Lac ground ca Petraption

minTool Language
m FARM g3 AdminTool will ask far a password if this value is not empty.
2, SESSIONS
R systemT00LS
i§§ ADVANCED Valui:
[1234

7> ADD-ONS

TSplus Advanced Security Ultimate

Desde a versao TSplus 11.40, vocé encontrara uma ferramenta de seguranca exclusiva, que
pode ser iniciada na aba de Add-Ons:



mTSpIus-Admlmstratlon Console — X

TS Remaote Access Management Console

1+ HoOME
T5plus Advanced Security - Protect your server

[ appLicaTiONS
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files.

@ PRINTER Restrict users access and lock them in a highly secured environment.

@ WEB

m FARM Two-Factor Authentication - Confirm your users’ identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes,

& SESSIONS Twao-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
the user mobile device.

% SYSTEM TOOLS

ﬁé.:: ADVANCED ServerGenius - Monitor your server

{:} ADD-ONS Server Genius helps to optimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memory, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts.

(@7 LICENSE

O que traz recursos poderosos, documentados em .

Toplus Advanced Security - 7.33.25 - O X

IV \Nace = aB=ang onitor allincoming connections

New session for ADVadministrateur from <Not a remote:
connection>

Hew session for AD\administrateur from <Not a remote
Dashboard connection>
Hew session for AD\administrateur from <Not & remote
) connection>

Firewall
Failed login attsmpt from Web portal for
TSPLUS-SERVERTWSERT

New session for ADVadministrateur from <Not a remote:
connection>

Sessions

New session for ADVadministrateur from <Not a remote:
connection>

9]
9]
9]
®
9]
9]

Ransomware

Aleris
Firewall Sessions Ransomware Protection
Reports
. Geographic Protection . Restrict Working Hours . Ransomware Protection
Settings 0 remote access attempt denied 0logon attempt denied Ransomware Protection is enabled
. . Protection against Ransomware is up and
. Bruteforce Protection . Secure Sessions running
License 0P address blocked 0 session configured
9 Hacker IP Protection . Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

Configure Firewall Man Ransomware Pratection

(@ User Guid Version7.3326 | Ultimate Protection edition |

O papel do Defensor contra Ataques de Forca Bruta no Portal Web é descrito em

Autenticacao de Dois Fatores
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Desde a versao 12 do TSplus, vocé pode ativar a autenticacao de dois fatores como um
complemento para o seu Portal Web do TSplus.

Protect your account with 2-step
verification

Display the verilication code using an authenlication app

1. Open the authencator app on your mobile phone
2. Scan the QF code displayed below:

Or recelve your verification code via SM5

1. Type your phone number below, using the international
phone numbers format (e.9. +14155552671)

2. Click Send SMS button to register your phone number and
recelve yvour verfication code.

Recehee SMS

validate your verilication code

Validate |

Mais informagdes sobre este incrivel novo recurso podem ser encontradas em

Certificados SSL

O processo de Certificados SSL esta detalhado nessas paginas:

e TSplus oferece uma ferramenta facil de usar para gerar um certificado SSL gratuito e valido:

e Escolha seu
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Opcoes de seguranca do programa de acesso
TSplus:

O gerador de clientes TSplus oferece a capacidade, na sua aba de Seguranga, de bloquear o
cliente TSplus para:

Um nome de PC especifico. Isso significa que este programa nao podera ser iniciado a partir
de nenhum outro PC.

Um numero de série de unidade fisica (HDD de PC ou pen drive USB). Esta € uma maneira
muito facil e poderosa de definir um alto nivel de seguranga. A unica maneira de se conectar
€ com um cliente especifico, e esse cliente especifico s6 pode ser iniciado em um pen drive
USB ou HDD de PC especifico. Alguns de nossos clientes estdo fornecendo pen drives USB
com leitura de impressao digital para cada um de seus usuarios, e cada programa gerado é
bloqueado ao numero de série do dispositivo. Dessa forma, eles podem restringir o acesso ao
proprio programa do cliente, além de garantir que n&o possa ser copiado do pen drive USB e
usado em outro lugar.



Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing
Advanced client securty options
[ Lock it on PC name
[WIN-ATLODCNOESS |

[ ] Lock it on serial number
203119124 |

These settings apply to all kind of connection client:
- Remote Desktop client
- Seamless client
- RemoteApp client

Time limit: Disable this generated client after some days for exemple 15 days)
Mumber of days from the first use date of this generated client

[] Deny user from saving credentials

[ ] 5ave usemame only

[ Encryption V2
Client location: |C:\Llsers"\.ﬁdmin"\Des|ctnp | i Browse
Create Client
Client name: |iohn.|:onnect |

Para mais informagdes sobre recursos de segurancga, consulte Documentacao do Gerador de

Cliente Portatil TSplus e nosso FAQ.
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Gerenciamento de Servidor

Na guia Inicio do AdminTool, vocé pode ver todas as informacdes necessarias sobre o seu
servidor TSplus:

T TSplus - Administration Console — X
TS Remote Access Management Console
1t HoME
[ AppuicaTiONs g @
E] PRINTER Computer name: WIN-ATLO0CNOESE http:/localhost
Private IP 192,168,
i L = B
@ WEB Public P 78.193.
RDPport 3389 2" The built-in HTTP server is listening on port 30
m FARM Connections: 1 The HTTPS server is listening on port 443
[} Session Manager

2, SESSIONS
ek SYSTEM TOOLS (©)  system Audit - No issues found on 1/7/2020 4:27:20 P
3 Apvancen

@ ersion 12.60.1.4 - You are using the latest version Read changelog
<7 ADD-ONS

@ License Activated - Enterprise edition - Unlimited users
@3 LICENSE

(©)  end of suppart date: 7/11/2022

Help
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### Alterando o numero da porta RDP e configurando o firewall

Com o AdminTool, vocé pode selecionar um numero de porta TCP/IP diferente para o servigo
RDP aceitar conexdes. O padrao é 3389. Vocé pode escolher qualquer porta arbitraria, desde
que nao esteja sendo usada na sua rede e que vocé defina 0 mesmo numero de porta em seus

firewalls e em cada programa de acesso de usuario do TSplus.

TSplus inclui uma capacidade unica de redirecionamento de porta e tunelamento:
independentemente da porta RDP que foi configurada, o RDP também estara disponivel na
porta numero HTTP e na porta numero HTTPS!

Se os usuarios quiserem acessar seu servidor TSplus fora da sua rede, vocé deve garantir que
todas as conexdes de entrada na porta escolhida sejam encaminhadas para o servidor TSplus.



TSEUS Remote Access Management Console
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(Ch PRINTER Computer name:  DESKTOP-SCVIIVH http://localhost
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Gerenciamento de usuarios e sessoes
O gerenciador de sessodes esta localizado logo abaixo da porta RDP:

T TSplus - Administration Censale - = X

TSiEUS Remote Access Management Console
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(Ch PRINTER Computer name:  DESKTOP-SCVIIVH hitp://localhost
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@ WEB Public IP 78, > o 9
RDPport 3389 4 The built-in HTTP server is listening on port 80

m FARM I Connections: 1 QI The HTIPS server is listening on port 443

2, SESSIONS
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@ AUVANCED @ Version - You are using the latest version

ADD-ONS
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Vocé pode exibir o gerenciador de tarefas do seu servidor e tem as possibilidades de ativar um



controle remoto, desconectar, fazer logoff ou enviar uma mensagem para seus usuarios.

-
User Sessions
ID  User Domain Status Session Client Mame Client Address
1 Administrator Active Console
2 john Active RDP-Tep#0 ADMIN-PC 1921681.212
3 julia Active RDP-Tep£l DESKTOP-PRDBQTI  192.168.1.244
’ Remate Control l [ Disconnect ] [ Logoff ] ’ Send Message... l

Vocé pode ativar o controle remoto por meio de uma sessao remota com uma conta de
administrador nos seguintes Sistemas Operacionais:

e Windows Server 2008 R2
e Windows Server 2012 R2
e Windows Server 2016

e Windows Server 2019

e Windows 7

e Windows 8.1

e Windows 10 Pro e superior

No Windows XP, 2003, Vista e 2008 nao ha botao de controle remoto. No Windows 2012 e 8,
uma mensagem aparece aconselhando vocé a atualizar para 2012 R2 ou 8.1.

Quando vocé ativa o controle remoto para a sessao de um usuario, esta mensagem aparece,
indicando o atalho de teclado para encerrar a sessao:



-y

session Manager @

I.-“' "-.I Tao end this rermote control session, press the ™ key on the numeric

WY keyboard, plus the Ctrl key.

(Ctrl + * to end the session)

Ok

No lado do cliente, esta mensagem aparece para aceitar o controle remoto:

Remote Control Request J

I."'_".I admin-PC\Administrator is requesting to contrel your session
Y remotely.
Do you accept the request?

Vocé também pode enviar uma mensagem para o0 seu usuario:



User Sessions

ID User Domain Status Session Client Mame
1 Administrator Active Console
2 john Active RDP-Tcp#0 ADMIN-PC
r
[2=] Session Manager- Send Message e s

Mezsage title:

Message fron'.|l:°;dmir'1i5'tll-.;|'t.or

Mezsage:

Hello,

Can you please disconnect your session?

Client Address

1921681.212

| RemoteControl | | Disconnect | |

Logoff

l I Send Message... I

Mensagem enviada no lado do servidor



|8 Desktop folder

M Notepad
| P

E Shared Folder

Fd test

Hello,

Can you please disconnect your session?

Mensagem aparecendo no lado do cliente



A guia Usuarios e Grupos permite adicionar/editar ou
excluir usuarios.

T8 TSplus - Administration Console - - X
a2 REMOTLE
1t HoME
Services
[ appLicaTIONS
Users and Groups
(P PRINTER
Server Properties
@ wes
m FARM Windows System Toolkit
& SESSIONS Local Group Policy Editor
% SYSTEM TOOLS Event Viewer
8% Apvancen
qnp ADD-ONS
(@7 LICENSE
Reboot the Server
Ver para mais mforma(;oes.

e Com a guia Configuragdes de Gerenciamento de Sessao (GPO), vocé pode definir varias
configuragcdes de conexao para cada sessao e usuario:


/pt/tsplus-lts-14/get-started
/pt/tsplus-lts-14/get-started
/pt/tsplus-lts-14/get-started

m TSplus - Administration Console - | = X

TSPLUS Remote Access Management Consale

1+ HOME

| -.| Session Management settings

[ appLicaTioNs

r;‘ Session Opening Preference

(ep PRINTER
@ wes

B rarm [ Open Files on Client Side

2, SESSIONS ) Open URLs on Client Side

Settings
Permissions

Client Generator i) Hide Disk Drives

% SYSTEM TOOLS
% Apvancen
"2} Seamless color settings

{7» ADD-ONS

(@7 LICENSE

Session Management and Local Group Policies (GPO)

Session Management options

Session Time limit settings

- Teminate any disconnected session after 60000 Miliseconds
- Maximum time allowed for any user session Mever Minutes

- Maximum time for any inactive / idle session Mever Minutes

- Al disconnected sessions will be immediately terminated ]

User Reconnection options

- Oy one session per user: The second session will capture the first one
- Only one session per user: The second session will be logoff

- Multiple session per user: At each logon the user will open a new session

[ @O0OC

- The user must reconnect from the same device

-on W10 or 2016 server: To speed up user logon, you can disable "Per user services”

&l

Start the Local Group Policies Management Console

Windows Server 2016 introduziu um novo “Servigo por usuario”, que faz com que os servigcos
iniciem todos os processos por usuarios, o que desacelera o tempo de login dos usuarios.
Desde o lancamento do TSplus 11.70, vocé pode

desativar servigos por usuario para acelerar os logins dos usuarios



Servicos e Propriedades

e O Windows Toolkit € um painel de controle aprimorado, resumindo todas as ferramentas de
Administracao do Windows.

Tﬂ‘ TSplus - Administration Console - — X
TSECU Remote Access Management Console
1+ HoMmE
Services

[ arpuicaTiONS

Users and Groups

(Ch PRINTER

@ WEB Server Properties

m FARM Windows System Toolkit
& SESSIONS Local Group Policy Editor
% SYSTEMTOOLS Event Viewer

83 Apvancen

{7 ADD-ONS
& LICENSE

Reboot the Server




Organize -
TSplus
Clients
UserDesktop
files
lege

apilangs

icons

themes
Windows Defender
Windows Mail
Windows Media Player
Windows Multimedia Platform
windows nt
Windows Photo Viewer
Windows Portable Devices

WindowsPowerShell

208 items

A [EF <« Program Files (x86) » TSplus » UserDesktop » files »

C:\Program Files (x86)\TSplus\UserDesktop'files\godmode -

v O
- Name

~ Administrative Tools (12)

?E_-i Create and fermat hard disk partitions

?E_—, Defragment and optimize your drives

}E Diagnose your computer's memory problems

> Edit group policy

?E_-i Free up disk space by deleting unnecessary files

?E_—, Manage computer certificates

}E Schedule tasks

75 Set up iSCS! initiator

755 Set up ODBC data sources (32-bit)

?E_—, Set up ODBC data sources (64-bit)

> View event logs

?E_-i View local services
~ AutoPlay (3}

@ Change default settings for media or devices

@ Play CDs or other media automatically

@ Start or stop using AutoPlay for all media and devices
~ Backup and Restore (Windows 7) (2)

@ Backup and Restore (Windows 7)

@ Restore data, files, or computer from backup (Windows 7)

v < i e

e Vocé também pode abrir a guia “Propriedades do Servidor” para ter uma visao geral do painel

de controle.

1 +Home

[ arpLicaTIONS

(P PRINTER

Services

Users and Groups

TI TSplus - Administration Censole - [ | X
TSEUS Remote Access Management Console

Q@ wes 49

Server Properties

»

By earm

o
2, SESSIONS

% SYSTEM TOOLS

@

% Apbvancen

{7» ADD-ONS

(& LICENSE

Windows System Toolkit

Local Group Policy Editor

Event Viewer

Reboot the Server




e Vocé pode ver todos os servigcos em seu servidor e seu status no bloco de Servigos.

TA TSplus - Administration Conscle -

TS U Remaote Access Management Console

1t HomE

Services

[ appLicaTIONS

Users and Groups

(ep PRINTER
@ wes

m FARM Windows System Toolkit

Server Properties

& SESSIONS Local Group Policy Editor

% SYSTEM TOOLS Event Viewer

8 Apvancen

<75 ADD-ONS

(@7 LICENSE

Reboot the Server

Preferéncia de Abertura de Sessao

A preferéncia de abertura de sessao permite que vocé escolha sua preferéncia de sessao de
shell, suas preferéncias de login, a cor de fundo de suas sessdes, adicione seu proprio logotipo
e renomeie-o0 como desejar.



TA TSplus - Administration Conscle - — X
TS U Remaote Access Management Console

1t HomE

Session Management settings
[ appLicaTiONS

Session Opening Preference

(ep PRINTER
@ WEB
m FARM Open Files on Client Side
2, SESSIONS Open URLs on Client Side
Settings
Permissions
Client Generator Hide Disk Drives

% SYSTEM TOOLS
8 Apvancen

Seamless color settings

4P ADD-ONS

(@7 LICENSE

Por padrao, essas preferéncias de logon estao ativadas:

e A“ Exibir barra de progresso durante o logon ”

e “ Ativar Redirecionamento de Fuso Horario que permite que o computador cliente
redirecione suas configuracdes de fuso horario para a sessdo de Servigos de Area de
Trabalho Remota. Se vocé ativar esta configuragao de politica, os clientes que sao capazes
de redirecionamento de fuso horario enviam suas informacodes de fuso horario para o
servidor.



Tl Session Opening Preference — b

Logon Preferences

[ ] Display progress bar during the logon
[ ] All users have a full Desktop

Display last connected users

Enable Time Zone Redirection

Save

Background Caolor Preference

© los4tess Choose color...

Save

Background Logo Preference

Add a logo: Browse... Remove logo

Session Name Preference

ROP-Tcp Save new session name

(@ iUse WinXshell atemate shell () Use Windows Shell

Vocé também pode defina um Desktop completo para todos os seus usuarios e obter uma
exibigao dos ultimos usuarios conectados marcando as caixas correspondentes. Vocé pode
personalize suas sessdes de usuarios adicionando uma nova Cor de Fundo, outro logotipo
ou nenhum e usando o nome da sessao de sua escolha.

Desde o lancamento do TSplus 11.70, vocé pode usar TSplus WinXshell como uma
alternativa ao shell do Windows. Ap6s a atualizagdo do Windows em 10 de outubro, os
administradores que permitem que seus usuarios iniciem um Remote Desktop viram o shell
do Windows como um problema. O principal problema reside na abertura de sessao/tela preta
quando um desktop completo € atribuido a varios usuarios no Windows 10 e Server 2016. Ele
oferece recursos e experiéncia grafica semelhante ao shell do Windows 2016, como a
exibicdo do bot&o Iniciar de 2016 e da barra de tarefas. E especialmente util se vocé use
Windows 10 ou Windows 16 sistemas operacionais , gerenciar 10 usuarios ou mais e
desejam atribuir a eles um desktop completo .

Backup e restaure os parametros do seu servidor



Vocé pode fazer backup ou restaurar os parametros do seu servidor clicando no bloco com o
mesmo nome, na guia Avangado:

T
TS = J< Remote Access Management Console
1 Home
Backup / Restore your Server Parameters
[ arpLicaTiONs
'm TSplus - Backup / Restore your Server Parameters X

(Cp PRINTER

Backup your Server Parameters

Backup

Q@ wes
B Farm

Mo backup found
2, SESSIONS

Q& SYSTEM TOOLS
83 Apvancen
{7b ADD-ONS

(E7 LICENSE

Clique no botao de Backup para fazer um backup, que sera datado e adicionado a lista de seus
pontos de restauracgao:

T

Backup your Server Parameters

Backup

Back
Restore your Server Paramet s X

20190207 _12-57-36 Restore
Backup completed

K

O arquivo de backup pode ser encontrado na pasta C:\Backupparam:



il = | Local Disk (C:)

Home Share View
<« “ 4 % » ThisPC » Local Disk (C:) »
_J 3D Objects ~ Name
B Desktop Backupparam
Documents inetpub
‘ Downloads PerfLogs
£ TSplus_AdminTool_v12_PREVIEW_1 Program Files
W\- Freebox Server Program Files (x36)
b Music Shared Folder
tmp
[&=] Pictures Users
& Videos Windows
‘Z Local Disk (C) wsession
Backupparam Q lang
backup-2019-02-07_12-57-36
inetpub
Perflogs
Program Files
Program Files (x36)
Shared Folder v
Mitems 1 item selected

Date modified

2/7/2019 12:57 PM
2/6/2019 5:29 PM
4/12/2018 1:38 AM
11/15/201812:08 ...
3/1/2019 2:03 PM
2/7/201912:18 AM
2/21/2019 11:34 PM
11/28/2018 1:18 PM
2/22/201912:47 AM
2/21/2019 11:36 PM
11/13/2018 816 PM

v Search Local Disk (C:)
Type Size

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
Configuration sett... 1KB

Mais informagdes sobre isso documentacao

Reinicie seu servidor

A guia "Reiniciar o servidor" permite que vocé reinicie seu servidor.

T TSplus - Administration Console - © &

HOME

APPLICATIONS

PRINTER

WEB

FARM

& & O 9

SESSIONS

De

8 srstemTo0ts
83 Apbvancen

&7 ADD-ONS
(@7 LICENSE

TSEUS Remote Access Management Console

@ Services

é’_" Users and Groups

$$$ Server Properties

% ‘Windows System Toolkit

Local Group Policy Editor

Event Viewer

@

(:_) Reboot the Server
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Como configurar o suporte a proxy reverso
Apache para Websockets

primeiro de tudo, mude a seguinte variavel para falso www\software\html5\settings.js >
W.xhrreverse = false; (se vocé nao mudar para falso, ele sempre tentara xhr em vez de
websockets, 0 que ndo queremos mais)

instalar o Apache com suporte a proxy_wstunnel (Apaches mais antigos sem proxy_wstunnel
nao sao suportados!)

permita na configuracdo do Apache (httpd.conf etc.) os seguintes modulos. LoadModule
proxy_module modules/mod_proxy.so LoadModule proxy_http_module modules/
mod_proxy_http.so LoadModule proxy_wstunnel_module modules/mod_proxy_wstunnel.so

vamos supor que vocé queira acessar o portal principal html5 via subpasta “/html5/” Como
exemplo http://seu_ip_ou_dominio.net/htmlI5/ E o Tsplus esta instalado na intranet no servidor
“intranetxyz” entédo adicione a configuracao (httpd.conf etc.) o seguinte

ProxyPass /htmlI5 ProxyPassReverse /html5

ProxyPass “ws://intranetxyz:80/socket.io/websocket_https”

ProxyPass “ws://intranetxyz:80/socket.io/websocket”

ProxyPass “ws://intranetxyz:80/socket.io/flashsocket_https”

ProxyPass “ws://intranetxyz:80/socket.io/flashsocket”

Reinicie o Apache para que as alteragdes tenham efeito.


http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80




Autenticacao de Dois Fatores

A autenticacao de dois fatores adiciona uma camada extra de seguranca € impede o acesso a
sessao dos seus usuarios, mesmo que alguém conheg¢a a senha deles .

Uma combinacgao de dois fatores diferentes € usada para alcangar um nivel maior de seguranca:

1. algo que eles conhecem, uma senha .
2. algo que eles tém, um dispositivo - como um smartphone - com um aplicativo de
autenticacao instalado. .

Vocé pode usar um dos seguintes aplicativos autenticadores para prosseguir. Esses aplicativos
estdo disponiveis em uma ampla variedade de plataformas:

Cada vez que um usuario faz login em sua sessao remota, precisara de sua senha e de um
cédigo de verificacado disponivel em seu telefone celular. Uma vez configurado, o aplicativo
autenticador exibira um codigo de verificagao para permitir que ele ou ela facga login a qualquer
momento. Funciona mesmo que seu dispositivo esteja offline.

OU vocé pode decidir receber cédigos de verificagdo por SMS . Neste caso, vocé tera que
criar uma conta gratuita em

A autenticacao de dois fatores esta disponivel com HTML5 e conexées Remoteapp apenas
no portal Web TSplus , em TSplus Mobile Web e Edigoes Empresariais Este modo de

autenticacdo n&o suporta login através do cliente de Area de Trabalho Remota.

Para fornecer uma solugao ainda mais segura, as conexées RDP sao negadas para
usuarios com 2FA ativado.

Como pré-requisito, o servidor TSplus e os dispositivos devem estar no horario. Veja o
e secoes para mais informacodes de configuragao.

Ativando a licenca do Add-On de Autenticacao de


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
/pt/tsplus-lts-14/twofactorauthentication/#sms
/pt/tsplus-lts-14/twofactorauthentication/#sms
/pt/tsplus-lts-14/twofactorauthentication/#time
/pt/tsplus-lts-14/twofactorauthentication/#time
/pt/tsplus-lts-14/twofactorauthentication/#time
/pt/tsplus-lts-14/twofactorauthentication/#time
/pt/tsplus-lts-14/twofactorauthentication/#settings
/pt/tsplus-lts-14/twofactorauthentication/#settings

Dois Fatores

A funcionalidade de Autenticagao de Dois Fatores pode ser encontrada na aba de Add-On do
AdminTool:

Tﬂ‘ TSplus - Administration Conscle - 12.20,1.27

TSECU Remote Access Management Console

1+ HoMmE

RDS-Knight - Protect your server

[ arpuicaTiONS
Protect your server from brute-force attacks and foreign intrusions,

Block ransomwares before they destroy your files.
E] PRINTER Restrict users access and lock them in a highly secured environment.

Q@ ws

E FARM Twao-Factor Authentication - Confirm your users’ identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes,
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

O SESSIONS
= the user mobile device,

ek SYSTEM TOOLS

ﬁ?:: ADVANCED ServerGenius - Monitar your server
{'\ﬂ, ADD-ONS Server Genius helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memory, 1/O, Disks).

Track changes, resources usage and events with real-time email alerts,

& LICENSE

Esta disponivel como um teste de 30 dias para 10 usuarios. Para ativar sua licenca, copie o
numero de série que vocé pode encontrar na parte inferior do bloco Inicio:



) Two-factor Authentication Administration - TSplus

@ Two-factor Authentication Administration

1+ HoMmE

O Disable two-factor authentication on this server.
&2 MANAGE USERS

B CONFIGURE 5M5 @ Enable 2FA for the TSplus gateway and stand-alone application servers

8} serTines
O Enable 2FA for TSplus application servers only

@ LICENSE

@ Trial License : O days remaining. Click here to activate a new license, P

@ Help

Em seguida, conecte-se ao nosso
Portal de Licenciamento

e insira seu Numero do Pedido, seu endereco de e-mail, Numero de Série e selecione “Two-
Factor Authentication” na lista suspensa abaixo:

Licensing Management App Support

In case of any issue, please press CTRL F5 to refresh your web browser.

Get your License

Order Number
Please type the "Order Number" specified in the order confirmation email

Email Please type the email address used for your order
Serial Number (PXX 200¢ XXX) Please type the Serial Number

Two-Factor Authentication ¥ | Please type the Software

Show license

IS ™Il

Partners / Resellers

Vocé recebera seu arquivo license.lic. Em seguida, va para o
Licenca
clique na opgao "Ativar sua licenga":


https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/

Two-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1t HomE

Activate your License

2, MANAGE USERS

[ conmGuRE sms

£ serTnGs License Status
Trial License

@7 LICENSE
Sevattomoer | L |
Computer name: ™ B = -

Activate License 4

When you did place your order, a license file named ‘license.lic’ has

been created for you,
Please browse to the lacation of this license.lic file to activate

two-factor authentication.

foOK
License X
Your permanent license has been successfully activated!
serial Number: P
L~

### Ativar a Autenticacao de Dois Fatores

Realize os seguintes passos para habilitar a autenticagao de dois fatores para o seu servidor ou
implantagdo TSplus. Se a sua implantagao TSplus estiver configurada para usar varios



servidores, execute esta tarefa no servidor TSplus exposto como o unico ponto de entrada para

0s usuarios ou que tenha o papel de proxy reverso.

1. Abra o aplicativo de administracao de autenticacao de dois fatores. O status da autenticacao
de dois fatores e o status da licenca sao exibidos:

Twe-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1 HomE

O Disable two-factor authentication on this server.

o
2, MANAGE USERS

B CONFIGURE 5M5 @ Enable 2FA for the TSplus gateway and stand-alone application servers

@ SETTINGS
O Enable 2FA for TSplus application servers only

@ LICENSE

@ Permanent license activated.

Help

Por padrao, 2FA esta habilitado para o gateway TSplus e servidores de aplicativos autbnomos.

Vocé pode ativa-lo apenas para servidores de aplicativos TSplus, inserindo a URL do servidor

de autenticagao:



Two-factor Authentication Administration
Authentication Server URL X
M HOME
Authentication Server URL: terminalserviceplus ddns net Save
]
2, MANAGE USERS
B CONFIGURE SMS :gzerre?';e URL of the logon Web page without the page name (e.g. https://app.mycompany.com], a netwark name or an IP
8} sermnGs
@ Enable 2FA for TSplus application servers only
@7 LICENSE
@ Permanent license activated.
Help
Twe-factor Authentication Administration - TSplus — x
Two-factor Authentication Administration
1t HOME
@ Disable two-factor authentication on this server.

=]

2, MANAGE USERS

E CONFIGURE SMS O Enable 2FA for the TSplus gateway and stand-alone application servers

§83 seTTiNGS

O Enable 2FA for TSplus application servers only
@7 LICENSE
@ Permanent license activated.
Help

Adicionar Usuarios e Grupos

Uma vez que a autenticagcao de dois fatores esta ativada, vocé pode configurar usuarios para
autenticagao de dois fatores.



1. A partir do aplicativo de administragao de autenticacado de dois fatores, clique em o Gerenciar
Usuarios abaixo.

o
2. MANAGE USERS

2) Em seguida, clique em

Adicionar

para selecionar usuarios e/ou grupos de usuarios. O
Selecionar Usuarios ou Grupos

caixa se abre.

Two-factor Authentication Administration

o Home Add Edit Reset Remove Send SMs

o
2 MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[ conmGuRE sms ==
WIN-PIKGOQLLUID laura No App
7 semnGs Groups

WIN-PJKGOCQLLUSD \administrators

@7 LICENSE

Select Users or Groups x

Select this object type:
|Llser5 or Groups | Object Types...

From this location:
|‘NIN-PJKGOQLLU5D | Locations...

Enter the object names to select {zxamples):

Thomas Checlk Names

Advanced... Cancel

Adicione quantos usuarios e grupos forem necessarios e clique em seguida
OK
Os usuarios e grupos sao adicionados a lista e habilitados para autenticacao de dois fatores.

Editar Usuarios

Na mesma guia, vocé pode editar a forma como os usuarios recebem os cddigos de verificagao
selecionando um usuario e clicando no botao “Editar”:



Two-factor Authentication Administration

{2 HoME Add Edit Reset Remove Send SMS

2, MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[ conmGuRE sms Uzzm
2. WIN-PIKGOQLLUSD aura Mo App
@ SETTINGS WIN-PIKGOQLLUSD \thomas Mo App
Edit User - X

@7 LICENSE

@ Use an authentication app to receive verification codes [default)

O Receive verification codes by SMS

Phone Number:

e.g. +14155552671

Edit User

O usuario recebe codigos de verificagdo no aplicativo de autenticagao por padrao. Vocé pode
escolher que ele/ela os receba por SMS selecionando a op¢ao e adicionando o numero de
telefone do usuario no campo abaixo.

Remover Usuarios e Grupos

Para remover usuarios ou grupos, selecione o usuario ou o grupo e clique em Remover Uma
mensagem de confirmagao é exibida.



Two-factor Authentication

fr vome Add Edit

=]
2, MANAGE USERS
Domain Mame

B CONFIGURE SMS Users

WIN-PIKGOGLLUSD laura

£ sermnes £ WIN-PKGOQLLUID\thomas
Groups
@7 LICENSE WIN-PIKGOGLLUSD\administrators

Administration

Send SMS

Phone Number

Reset Remove
Activated Receive Code By
Yes SMS
Mo App +

! user or group?

Removing two-factor authentication

Do you really want to remove two-factor authentication for the selected

Clique
Sim

O usuario ou o grupo é removido de sua lista e ndo se conectara mais usando autenticagao de

dois fatores.

Redefinir Configuracao para Usuarios

No caso de perda do dispositivo de autenticagdo de um usuario, ou se o usuario precisar exibir o
codigo QR secreto novamente, vocé deve redefinir as configuragdes de autenticagdo do usuario.

1

A partir do aplicativo de administragao de autenticagao de dois fatores, clique em o Gerenciar

Usuarios abaixo.

2.

Selecione um ou mais usuarios ativados e clique em seguida em Redefinir Uma mensagem

de confirmacao é exibida:




1 Home

Two-factor Authentication Administration

Add Edit Reset Remove Send SMS
&2 MANAGE USERS
Dromain Name Activated Receive Code By Phone Mumber
[=] conmGURE sms ==t
2. WIN-PIKGOOLLUSD laura Tes SMS H
£ serines WIN-PIKGOQLLUSD\thomas No app +
Groups
@7 LICENSE WIN-PIKGOOLLUSD administrators
Resetting configuration for user(s)
Do you really want to reset the configuration of the selected user(s)?
! The selected user(s) will have to configure their authentication device
upen their next logon,
Yes

Os usuarios selecionados receberao um novo cédigo QR no préximo login e terdo que escanea-
lo no aplicativo de autenticagéo de seu dispositivo. Vocé também pode modificar o nimero de
telefone do usuario, para que ele possa receber um codigo de verificagdo em seu novo
dispositivo.

Inscrever usuario para autenticacao de dois fatores

Uma vez que um usuario tenha sido habilitado para usar a autenticacao de dois fatores, uma
mensagem de ativagao sera exibida em seu proximo login bem-sucedido a partir do portal Web

TSplus.




Protect your account with 2-step
verification

Display the verilication code using an authenlication app

1. Open the authencator app on your mobile phone
2. Scan the QF code displayed below:

Or recelve your verification code via SM5

1. Type your phone number below, using the international
phane numbers format (e.9. +14155552671)

2. Click Send SMS button to register your phone number and
recelve yvour verfication code.

Recehee SMS

Valbdate your verilication code

Validate |

Para completar os passos necessarios, vocé tem duas opg¢des: gerar codigos através de um
aplicativo autenticador ou fazer com que o usuario receba cddigos por SMS.

Receber cédigos com um Aplicativo Autenticador

O usuario deve instalar um aplicativo autenticador em um dispositivo portatil, como seu
smartphone.

Vocé pode usar um dos seguintes aplicativos autenticadores para prosseguir. Esses aplicativos
estdo disponiveis em uma ampla variedade de plataformas:

Por favor, consulte a documentacéo de cada aplicativo para mais detalhes sobre como proceder


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator

para adicionar sua conta TSplus.

Configurar SMS

Para que o usuario receba codigos de verificagdo por SMS, vocé deve primeiro ativa-lo. Clique
em o Configurar SMS abaixo:

-] CONFIGURE 5M5

TSplus utiliza o Twilio para enviar codigos de verificagao por SMS. Twilio € uma plataforma de
nuvem de terceiros, nao afiliada ao TSplus.

1. Crie uma conta gratuita em clicando no botédo abaixo “Comece seu teste gratuito com
Twilio”:

Two-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1 HoMmE

TSplus leverages Twilio in order to send verification codes by SMS. Twilio is a third party cloud platform not affiliated with TSplus.

o
= MANAGE USERS Start your free Twilio trial

B CONFIGURE SMS Click here to create your Twilio free trial account. Trial accounts are granted a preloaded balance,

8} sermnes

Once you finish signup, your Account 510, Auth Token and trial Number are displayed on your Twilio dashboard.

Configure SMS

(&7 LICENSE
® 5M5 is disabled. Click here to allow users to receive their verification code via SM5S.

Account SID: | |

Auth Token: | |

Phone Mumber: | |

2) Em seu

vocé precisara ativar seu Numero de Teste:


https://twilio.com
https://twilio.com
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console

TRIAL ™~

Dashboard Account DBShbDard

Praject Info

Jpgrade $15.50 Get a Trial Number

3. O préximo passo é necessario apenas para versoes de teste. Ele permite que o Twilio

verifique o numero de telefone real para o qual o SMS sera enviado. Insira este numero
embaixo do abaixo :

Verified Caller IDs
+

MUMBER FRIENDLY MAME

+336 Thomas

4) Vocé podera entdo inserir seu SID de conta, Token de Autenticacéo e
Numero de teste

como o numero de telefone no
Configurar SMS
aba do TSplus:


https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified

Account Dashboard

Project Info

TRIAL BALANCE

$13.348

+33

TRIAL NUMBER

@ Need more numbers?

ACCOUNT sID

Al

AUTH TOKEN
Hide b

1) Two-factor Authentication Administration - TSplus

1 +Home

o
2, MANAGE USERS

[=] conmGURE sms

8} serTines
@3 LICENSE

@ Two-factor Authentication Administration

TSplus leverages Twilio in order to send verification codes by SMS, Twilio is a third party cloud platform not affiliated with TSplus.

Configure SMS

@ SMS is enabled. Click here to force users to receive their verification code via an authentication app.

Account 51D: |A
Auth Token: |b
Phone Number: |+33

Manage Twilio Subscription

@ Administration

[T save

@ Service Status @ Support Center

Em seguida, clique em Salvar. A seguinte mensagem sera exibida:

Configure 5M5

o 5M5 configuration was saved successfully.

oK




Vocé pode gerenciar sua assinatura do Twilio no Gerenciar assinatura do Twilio segao, na
parte inferior do Configurar SMS Administre sua conta, veja o Status do Servigo ou entre em
contato com o Centro de Suporte da Twilio apenas clicando nos botdes correspondentes.

Login usando Autenticacao de Dois Fatores

Uma vez que um usuario tenha configurado sua conta TSplus em seu aplicativo autenticador,
ele ou ela podera se conectar usando sua senha e o cddigo fornecido pelo seu aplicativo
autenticador ou por SMS.

Log on

‘ TSPLUS

O HTMLS @ RemoteApp

Sincronizagcao de Tempo

TSplus servidor e dispositivos devem estar sincronizados. Isso significa que a hora e a data do
servidor devem estar sincronizadas com um servidor de horario. Os dispositivos também devem
ter sincronizagao de horario, independentemente do fuso horario em que estdo configurados.

Se um pedido de autenticagdo vier de um dispositivo cuja data e hora nao estédo sincronizadas,
ou se a data e hora do servidor ndo estiverem sincronizadas, esse pedido pode ser rejeitado.



A validagao das informacdes entre o dispositivo e o servidor esta relacionada ao horario UTC.
Configuragdes secdo, o parametro Discrepency é usado para gerenciar o periodo de validade
do cddigo, em intervalos de 30 segundos.

Exemplo de validagdo ou autenticagao valida:

e 0 servidor esta sincronizado com um servidor de horario, o fuso horario € UTC + 2, sdo 14:30

e 0o dispositivo esta sincronizado com um servidor de horario, o fuso horario € UTC + 1, sao
13:30

e 0 parametro de Discrepancia esta configurado em 60, ou seja, um periodo de validade do
cbdigo de 30 minutos

e referido ao horario UTC, o horario do dispositivo e o horario do servidor sao idénticos.

Exemplo de validagao ou autenticacao invalida:

e 0 servidor esta sincronizado com um servidor de horario, o fuso horario € UTC + 2, sdo 14:30

e 0 dispositivo ndo esta sincronizado com um servidor de horario, o fuso horario é UTC-1, a
hora esta definida manualmente para 13:30

e 0o parametro de Discrepancia esta configurado em 60, ou seja, um periodo de validade do
codigo de 30 minutos

e 0 horario do servidor referido ao horario UTC € 12:30 am

e 0 horario comunicado pelo Dispositivo, referido ao horario UTC, é 14:30

e adiferenca é de 120 minutos, o codigo de validagao é, portanto, recusado.

Configuracoes

f‘c}3 SETTINGS

A guia Configuragdes permite que vocé
whitelist usuarios, para que possam se conectar usando um cliente RDP, sem a
necessidade de inserir um cédigo de autenticagao de dois fatores.

Clique no botao "Adicionar" para adicionar um usuario e remova um usuario selecionando-o e
clicando no botdo "Remover".



) Two-factor Authentication Administration - TSplus - X

Two-factor Authentication Administration

=

HOME + Add Remove

MANAGE USERS Whitelisted users below are able to connect using an RDP client, without the need to enter a two-factor authentication code.

Do

CONFIGURE SMS 2 WIN-ATLODCNOESE john 2 WiN-A1L00CNOESE aura

=]
% sermines

Users

Advanced

@7 LICENSE

A guia Avangado permite que vocé configure as configuragdes detalhadas da Autenticagao de
Dois Fatores.

) Two-factor Authentication Administration - TSplus - hod

Two-factor Authentication Administration

1+ HoME
"& Mame Value
2 MANAGE USERS Discrepancy 480
Issuer WIN-A1LO0CMOESE - TSplus
Validity After First Session 430
EI CONFIGURE 5M5 alidity Before First Session 3600
Digits 6
i§3 e SMS Verification Code Message Your %l 5SUERS: verification c...
Users
Advanced
@3 LICENSE

Discrepancia



Vocé pode modificar o valor de Discrepancia, que permite definir o tempo de validacido de um
codigo de verificagdo. Uma discrepancia de 3 significa que o mesmo codigo de verificagao
permanece valido por 90 segundos para tras e para frente em relagcao ao seu periodo de
validade original de 30 segundos. O padrao é 480, o que significa 480 x 30 segundos = 4 horas.

2, Product Mame Value
Discrepancy 420
! : COQLLUSD -TSpl
TSplus - Edit Setting x < pius

Discrepancy
Description: UER2: werification c...
The allowed discrepancy (in both directions) when validating a
verification code, A discrepancy of 3 means that the same
verification code remains valid 90 seconds backward and
forward its original 30 seconds validity period, Default is 430,

Value:

[0

Emissor

Uma string indicando o nome do servigo de autenticagao de dois fatores. O emissor é exibido no

aplicativo mével do cliente e identifica o servigo associado ao codigo de verificagado gerado. Por
padrao, € composto pelo nome do servidor com TSplus.



"3:& Product Mame Value

430
WIN-PIKGOQLLUSD - TSplus

pes

Discrepancy
Issuer

TSplus - Edit Setting
Issuer

UER%: verification c..,
Description:

A string indicating the name of the two-factor authentication
service. The issuer is displayed on the client mobile app and

identifies the service associated with the generated verification
code,

Value:
[WiN-PUKGOQLLUSD - TSp

Save Cancel

Validade Apés a Primeira Sessao

Periodo durante o qual um usuario pode abrir uma sessdo sem precisar revalidar um cédigo de
autenticagao de dois fatores anterior. Esta configuragao permite que os usuarios abram

aplicativos a partir do portal da aplicagcao Web sucessivamente. O padrao é 480 minutos.

@% Product Mame Walue
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
“alidity After First Session 430
TSplus - Edit Setting et

Validity After First Session pUERS: verification c...

Description:

Period during which a user can open a session without having
to revalidate a previous two-factor authentication code, This
setting allows users to open applications from the Web
application portal successively, Default is 430 minutes.

Value:

[20)

Save Cancel




Validade Antes da Primeira Sessao

Periodo durante o qual um usuario pode abrir uma sessao apos validar um codigo de

autenticagao de dois fatores a partir do portal da Web ou do aplicativo mével, em segundos. O
padrao é 3600 segundos.

2l Product Mame Walue
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Validity After First Session 430
“alidity Befare First Session 3600
TSplus - Edit Setting >

UERZ: verification c..
Validity Before First Session

Description:

Period during which a user can open a session after validating a
two-factor authentication code from the Web portal or from the
mobile app, in secondes, Default is 3600 seconds.

Sawve Cancel

Digitos

O numero de digitos a serem exibidos para o usuario. Observe que esta configuragdo pode nao

ser suportada por aplicativos de autenticagdo. Este numero deve ser maior ou igual a 4 e menor
ou igual a 12. O padrao € 6.



"‘\k Product Mame Value

Discrepancy 430
lssuer WIN-PIKGOQLLUSD - TSplus
Validity After First Session 430
Validity Befare First Session 3600
Digits &
TSpIus - Edit Settirlg % RUERY: verification ...
Digits
Description:

The number of digits to display to the user. Please note that this
setting may not be supported by authentication apps. This
number must be greater than or equal to 4 and lower or equal
to 12, Default is 6.

Value:

[E

Save Cancel

Mensagem do Cédigo de Verificagdao por SMS

Mensagem enviada aos usuarios solicitando um cédigo de verificagao se estiverem
configurados para recebé-lo via SMS. Esta mensagem deve conter o espago reservado
%CODE%, que sera substituido pelo codigo de verificagao real. O padrao é: Seu codigo de
verificacdo %ISSUER% é: %CODE%



@% Product Mame Value
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Walidity After First Session 430
Validity Before First Session 3600
Digits &
I SMI5 Verification Code Message

Your %I155UERS: verification c... I

[ TSplus - Edit Setting x

SMS Verification Code Message

Description:
Message sent to users requesting a verification code if they are
configured to receive it via 5MS5. This message must contain the
SCODES: placeholder which will be replaced by the actual
verification code, Default is: Your %6I55UERS: verification code is:
%CODE%
Value:

| four %ISSUERY verfication code is: ¥

Save Cancel




Opcao de impressao avancada: Impressora
Universal

A Impressora Universal TSplus permite que vocé imprima documentos de qualquer PC ou
dispositivo movel. Veja o para imprimir com a Impressora Universal.

Gerenciador de Impressora Universal

Desde o lancamento da versao 12 do TSplus, o Gerenciador de Impressoras Universal tem sua
prépria aba:

T:J‘TSpIus-Admimstratinn Console — X
TS Remaote Access Management Console

fx Home

@ The Universal Printer - Ghostscript PDF - is installed
[ arpLicaTIONS

@ The Universal Printer is Ready
(Cp PRINTER

The Universal Printer is set as Default printer

@ wes @
Hy rarm

Universal Printer Manager
2, SESSIONS

Install Universal Printer (CUSTPDF) Install Universal Printer (Ghostscript)
ek SYSTEM TOOLS
Remove the Universal Printer Set it as Default Printer

ﬁ(‘):; ADVANCED
4:}, ADD-ONS View Printer Universal Printer properties
(&7 LICENSE

Paper size

PaostScript Custom Page Size ~ |:| Reset User Settings on logon
Portrait ~

O Gerenciador de Impressoras Universais reune todas as ferramentas necessarias para instalar,
desinstalar, exibir e gerenciar as op¢des da Impressora Universal. Esta ferramenta permite que
os administradores ajudem os usuarios com requisitos de impressao dinamica.

Informagdes podem ser encontradas na parte superior sobre o status atual da impressora
universal: Vocé pode verificar se a versao mais recente, que usa GhostScript, esta instalada.


https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c

Vocé pode ver se a impressora esta pronta. E vocé pode verificar se a impressora esta definida
como padrao.

Os botdes abaixo permitem que vocé:

e Instale a Impressora Universal (que usa CUSTPDF) , que é a impressora antiga, antes da
versao 9 do TSplus.

e Instale a Nova Impressora Universal (que usa Ghostscript) , que € mais estavel com
mais suporte a formatos de impresséao.

e Remover a Impressora Universal .

e Defina como impressora padrao .

e Ver Impressora: Abre uma janela onde vocé pode ver o status dos seus documentos de
impressao, pausar, retomar ou cancelar o trabalho de impresséo. Vocé também pode definir
suas preferéncias e propriedades de impressao.

e Propriedades da Impressora Universal: Abre esta janela, onde vocé pode ver todas as
propriedades de impressao. Apos a guia Geral, ha guias para compartilhamento, portas,
avangado, gerenciamento de cores, seguranga e configuragdes do dispositivo.



E-E_.:I Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: Mo Letter
Staple: Mo
Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

QK Cancel Apphy

e Abaixo, vocé pode definir o tamanho do papel para impressao de A4 para qualquer
tipo de formato de impressao. Veja para o
Tamanho de Pagina Personalizado PostScript).

e Vocé também pode escolher entre 2 formatos de impressao: Retrato e Paisagem .

Paper size

Ad e D Reset User Settings on logon

O Caixa "Redefinir configuragées do usuario no logon" permite for¢car o formato padrao da
Impressora Universal para o selecionado no AdminTool em cada nova sessao do usuario. Se
esta caixa nao estiver marcada, durante sua primeira sessao, o usuario tera o formato


/pt/tsplus-lts-14/universal-printer#print-custom
/pt/tsplus-lts-14/universal-printer#print-custom
/pt/tsplus-lts-14/universal-printer#print-custom
/pt/tsplus-lts-14/universal-printer#print-custom
/pt/tsplus-lts-14/universal-printer#print-custom
/pt/tsplus-lts-14/universal-printer#print-custom
/pt/tsplus-lts-14/universal-printer#print-custom
/pt/tsplus-lts-14/universal-printer#print-custom

selecionado pelo AdminTool como formato padréo, mas se ele escolher outro formato padrao,
entdo sera esse que sera mantido para sua proxima sessao.

####|mprimindo com a Impressora Universal

Ao selecionar esta impressora, 0 documento a ser impresso € automaticamente convertido em
um arquivo PDF:

Prinker
I Plams Lniperasl Printer - Properies. &
Simhs Peady

Twee:  CUSTPDF Wiger

Whess:  CPWPUBIT:

ot o fOr Windows

Frink range Cipees

A Membeolcam: [1 =]

[} Pagen o | W;D _ ar Windaws agalications
Sebacbon - 12 = 1-2'3| ol from Interngt. Without

Iy make your Windows

caca | | 1D, Smartphone, MAC

st simple and atfordable

solution that eliminates the complaxity of other alternatives such as RDS
{Windows Terminal Server) ar Citrix Servers.

With TSplus, your Windows applications are hosted on & secure centra
TSplus system. Local and remote wsers running UMNGE, Linee, Mac 0% X,
Windows and any moblle device simply connect using the Web Portal on
any web browser. The application then apgears on youf device just as ifit
wid running lacally. Ard thanks to our high-perfarrnance HTMLS client,
TSplus provides a fast and effident acoess

TSolus Web Partal

Este arquivo PDF € automaticamente enviado para o leitor de PDF local da estacao de trabalho
do usuario. Cada trabalho de impressao € aberto assim que esta pronto no disco local do
usuario, sem esperar que a pre-visualizagéo anterior do Acrobat seja fechada. O processo de
impressao comega apenas uma vez que o PDF esta totalmente criado do lado do cliente, o que
garante que o trabalho de impressédo comece sem atraso.



= Print
General

Select Printer

= bAjcrosoft KPS Document Writerd:

!:@Llniuersal Printer

L4

Status: Ready
Location:

Carment:

Fage R ange
() Al
Selechion Current Page

Fages:

>

[ | Print tofile | Preferences

Frint

Find Printer...
Mumber of copies: |1 =
Collate
1111 2|2l 3|3
Cancel Apply

Vocé pode escolher entre 3 opgdes de impressao na guia Recursos Locais do


/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator
/pt/tsplus-lts-14/portable-client-generator

Windows Client Generator

General Display Remote Desktop client  Seamless client Local resources  Program  Securty  Load-Balancing

Local devices

Disks all
- Prirters
Sound
COM ports
Smart cards
LISE devices
Play remote sound: {®) Locally () Remotely Mo
Universal printer option
Action: Printer scaling:
-l () Preview with the local POF Reader i Uze original page sizes
(") Print on default printer - local driver included (") Fit pages to printable area
(®) Select the local printer - local driver included {®) Shrink pages to printable area {f necessany)
Client location: |C:'-.Llsers'-admin'-.Desktu:up | Browse
Create Client
Client name: |CIier|t-D5.cu:unnect |

e Visualizagao do Leitor de PDF Local: o documento sera enviado e o Acrobat Reader local
sera aberto com o arquivo PDF gerado. O usuario pode imprimi-lo ou salvar uma copia em
seu disco rigido local.

e Imprimir na impressora padrao do usuario: o documento sera automaticamente enviado
para a impressora padrao do usuario (o driver de impressao local esta incluido no cliente de
conexao TSplus). Valor chave: Esta opgao deve ser usada por pessoas que tém muito para
imprimir por dia € usam a mesma impressora para esse fim.

e Selecione uma impressora local: O usuario pode selecionar uma de suas impressoras
locais (o driver de impressao local esta incluido no cliente de conexao TSplus).

Se vocé nao tiver um leitor de PDF instalado em sua maquina, recomendamos o uso do Foxit
Reader.

e Se vocé desejar imprimir na impressora local padrao com o leitor de PDF definido pelo
sistema em vez de Sumatra, vocé pode ativar a configuracao “defaultsystem” nos
parametros do cliente gerado, conforme explicado em

###Personalizar o formato de impressao da pagina
Se vocé deseja ter um formato de pagina especifico e sua impressora nao é compativel com a

redirecionamento de impressora, vocé pode definir o formato de pagina da Impressora Universal
abrindo o menu Dispositivos e Impressoras do Painel de Controle. Clique com o botao direito na


/pt/tsplus-lts-14/edit-delete-parameters-generated-client
/pt/tsplus-lts-14/edit-delete-parameters-generated-client
/pt/tsplus-lts-14/edit-delete-parameters-generated-client

Impressora Universal, depois em Propriedades da Impressora:

w Devices and Printers
“ « 4 W% » ControlPanel 5 Hardware snd Sound > Devices and Printers

Add & device Add a printer Seewhat's printing Print server properties Remaove device

Freehon Server

~ Printers {5)

s

See what's printing
Fax Faxit Reader POF Microscft Print Microscft XPS Univerzal Printe .
Pririter 1o PDF Docurnent Writer ~ et a5 default printer
= Printing praferences
~ Unspecified (3) bl
Printer properties
Create shortcut
W) Remove device
Troubleshoot
Intel(R) B2574L SA5 Contraller V58 Roat Hub Properties
Gigabit Metwark (USE 3.0)
Connection
Lniwersal Printer State °I:lgt'auh Status: 0 document(s) in queus

3 Pdodek:  CUSTPDF Writer
Categony: Printer

v

= [w]
Search Devices and Printers

=

@ * x




c@g Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: No Letter
Staple: Mo
Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

QK Cancel Apphy

Clique em Preferéncias, depois em Avangado:



r;éa Universal Printer Printing Preferences X

Layout  Paper/Quality

Orientation:
Paortrait o

Page Format

Pages per Sheet 1 “w

Advanced...

K Cancel Apply

Va para Configuragdes Avangadas de Documentos PDF do Ghostscript / Saida de Papel /
Tamanho do Papel / Pagina Personalizada PostScript. Por fim, clique em Editar Tamanho de
Pagina Personalizado e insira suas configuragdes preferidas. Isso é especialmente util com
impressoras de recibos e etiquetas.



Layout
QOrie
pemn CUSTPDF Writer Advanced Document Settings
-+ Paper/Output
Pa """ | PostScript Custom Page Size e
- Copy Count: 1 Copy
Pa .
[—jl@ Graphic
PostScript Customn Page Size Definition ? >
Custom Page Size Dimensions Uit
Width: [21006 | (25.40, 5080.00) g'“h
Millimeter
Height: -25?_[:-5- {2540, 5080.00)
a4 (O Point
Paper Feed Direction: Long Edge First -
Paper Type: Cut Sheet (®) Roll Feed
Cifsets Relative to Paper Feed Direction
Perpendicular Direction: (0.00, 5030.00)
Parallel Direction: {D.D0, 5080.00) ]
Cancel Restore Defaults |
S | |

K Cancel

A configuragao de escala de pagina padrao do Sumatra (sem escala/reduzir/ajustar) agora
pode ser definida no Client Generator e no arquivo remoteapp2.js para conexao
remoteApp a partir do Portal Web.

Vocé pode especificar no gerador de Cliente qual escala de pagina deseja que seja selecionada
por padrao (Nenhum/Ajustar/Reduzir), ao imprimir usando a impressora universal. O valor
padrao dessa configuragao € "Usar tamanhos de pagina originais".

Vocé também pode alterar esta configuragao para a conexédo remoteApp usando o portal da
web, alterando o valor da variavel remoteapp2_pagescaling no arquivo “remoteapp2.js”
localizado em “C:\Program Files (x86)\TSplus\Clients\www\software”.

* O valor 'noscale' é para "Usar tamanhos de pagina originais" « O valor 'shrink' é para "Reduzir
paginas para a area imprimivel (se necessario)" « O valor 'fit' é para "Ajustar paginas a area
imprimivel"



var remoteapp2_pagescaling = 'sem escala’;

Windows Client Generator

General Display Remote Desktop client  Seamless client Local resources  Program  Securty  Load-Balancing

Local devices
y Disks all
w— [.] Printers
Sound
COM ports
Smart cards
LI5SB devices

Flay remote sound: ® Locally () Remately I No

Lniversal printer option

Action: Printer scaling:

. () Preview with the local POF Reader i Uze original page sizes
() Print on default printer - local driver included (") Fit pages to printable area
(®) Select the local printer - local driver included {®) Shrink pages to printable area {f necessary)
Client location: |C:"-.Llsers"-admin'-.DesktDp | Browse
Create Client
Client name: |CIier|t-D5.cu:unnect |

Nota: Se vocé estiver usando essas configuragdes, certifique-se de que esta usando, em sua
estacio de trabalho, a versao do Connection Client >= 14.30.0.71.



Atualizando Terminal Service Plus

Nossa equipe de desenvolvimento esta trabalhando diariamente para garantir a estabilidade e
compatibilidade do TSplus com as versdes mais recentes dos Sistemas Operacionais da
Microsoft e as ultimas Atualizagdes. Estamos orgulhosos de oferecer a vocé novos recursos e

melhorias a cada semana.

Esta é a razao pela qual é recomendado manter seu servidor atualizado. Ao assinar nossos
Servigos de Suporte e Atualizagdes anuais, vocé tera acesso as ultimas Atualizacdes e

corregoes de bugs.
Para ver qual versao do TSplus vocé possui e atualiza-la:

e \océ pode verificar o status da sua versao do TSplus na guia Inicio do seu AdminTool:

TI TSplus - Administration Console

TS Remote Access Management Console
1+ HOME
[ arpLicaTiONS g @
E] PRINTER Computer name: WIN-ATLO0CNOESE http:/localhost
Private IP 192.168,133.131
i L = BN
@ WEB FublicIP 78,
RDP port 3389 f The built-in HTTP server is listening on port 80
m FARM Connections: 1 The HTTPS server is listening on port 443
o [o} Session Manager
2, SESSIONS
% SYSTEM TOOLS (2)  system Audit - No issues found on 6/15/2020 1:43:28 PM
ADVANCED

e (%) version 12.70.6.2 - Version 14.10.6.14 Read changelag
<75 ADD-ONS

@ License Activated - Enterprise edition - Unlimited users
@ LICENSE

(©)  End of suppart date:

Help
English -

e \océ pode entdo clicar nele. Desde a versdo TSplus 11.50, o AdminTool baixa
automaticamente...



Tl Update Release b4

Downloading Update Release...

100 %%

...e aplica o programa de Atualizagdo de Langamento quando solicitado:

Update Release

The download of UpdateRelease. exe program has been completed.
It has been saved in: ChUsershadmin'Downloads

Would you like to apply it now?

Yes Mo

Vocé ainda pode baixa-lo através deste link: Atualizaczo de Lancamenio e aplique-o
manualmente.

O programa de Atualizagao é projetado para manter suas configuragdes atuais do TSplus
seguras. Nao é necessario reiniciar apds a Atualizagao; no entanto, recomendamos que o facga.

Se vocé ainda nao se inscreveu nos servigos de Atualizagdo/Suporte do TSplus, ou se sua
assinatura expirou, vocé nao podera executar o programa de Langcamento de Atualizagao:


https://tsplus.net/UpdateRelease.exe
https://tsplus.net/UpdateRelease.exe
https://tsplus.net/UpdateRelease.exe
https://tsplus.net/UpdateRelease.exe

@ TSplus Update Release program 14.10 — >

Update License
Diid you get the right to run this Update program?

We are investing every day to enhance and to updating the software.

The right to install and to use any new release is granted by a valid software insurance.
Each Update is requiring the subscription of our annual Update/Support services.

I not yet done, you can subscribe it, or renew it now.

(OF agree with the above terms and conditiong () | do not agree

......

Meot = Exxit =

Nesse caso, recomendamos que vocé faca seu pedido em nossa Pagina da Loja. Vocé
recebera as informagdes adequadas para baixar seu arquivo support.lic. Ativar seus servigos de
Atualizagao/Suporte € um processo facil descrito. aqui .

Quando a atualizagao estiver concluida, € necessario reiniciar:

'Ly Update - TSplus version 14.10.5.13 —

Completing the TSplus Update
Wizard

To complete the update of TSplus, you must restart your
computer, Waould you like to restart now?

(@)iYes, restart the computer now:

()Mo, I will restart the computer later

Finish



/pt/tsplus-lts-14/activating-your-support
/pt/tsplus-lts-14/activating-your-support

Apenas para requisitos especificos, a equipe de suporte da TSplus pode fornecer um codigo de
atualizacado de emergéncia que desbloqueara o programa de langamento de atualizagdes.

;.E‘ T5plus Update Release prograrm 12.60 — >

Welcome to TSplus TS
Update Release program 12.60

The Support/Update service is not subscribed or renewed on this system.
Please subscrbe it now or contact us for more information.

In case of emergency, our suppaort team can create for you an Update Code.

Emergency Update Code: |

TSplus: click Next to continue. Mext = Exit >

e Desde a versao 11.40 do TSplus, vocé tera a opgao de instalar ,
nosso poderoso Add-On de Segurancga, em sua versao de teste Ultimate (Todos os recursos
de Seguranca gratuitos para uso por 2 semanas) para o seu sistema TSplus:


/pt/advanced-security
/pt/advanced-security
/pt/advanced-security
/pt/advanced-security

:r,j Setup - Toplus

Ready to Install
Setup is now ready to begin installing TSplus on your computer,

Click Install to continue with the installation.

Install

Cancel




Atualizando sua versao do TSplus

Se vocé deseja atualizar sua versao atual do TSplus, a fim de adicionar mais usuarios ou mais
recursos, clique na guia "Atualizar Licenga Existente" da nossa pagina da Loja:

n Upgrade existing License

What is your current TSplus license;

- Your existing TSplus license
Edition Number of Users
Mobile Web * 3

What TSplus license would you like
- Your upgraded TSplus license

Edition Number of Users

Enterprise 2 ¥

Your TSplus Upgrade License Code
- Your details

Enter your Upgrade License Code: (") Enter your Email to receive your new license file:

(*} Upgraging a TSplus server requires an Upgrade License Code which you can get from your existing TSpIus server
: sl ense Code generation program on your existing TSpUs server.
It will display your Upgrade Licen =

If you have any question for TSplus Sakes team, reganding release information, licensing or any other sales inguines:
please send an email to salesgt

Inalsenviceplus. com

Baixe o programa de geracao de codigo de licenga de upgrade, a fim de obter seu codigo de
licenga de upgrade.






Como usar o Apache em vez do servidor
Web padrao do Terminal Service Plus

Pré-requisitos

Pode ser uma boa ideia para

obtém os ultimos programas TSplus.

para ter certeza de que vocé

1. Inicie o AdminTool e va para a guia Servidor Web

Clique no bloco Gerenciar Servidores Web, verifigue Use um servidor web HTTP diferente
porque vocé quer usar o Apache.

TS

1 HoMmE

[ arpLicaTiONs
(Ch PRINTER

@ ws

‘Web Portal
HTTFS

Web Server

] Farm

2, SESSIONS
Q“ SYSTEM TOOLS
83 Apvancen
<b ADD-ONS

@7 LICENSE

Tl TSplus - Administration Console

Remote Access Management Console

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus
However, you can use a different ane (115 or Apache for example).

O Use the built-in HTTP web server

@ Use a different HTTP web server

When using IS or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}

Change the Web Server root path

You can change the Web Server default root path.
The current Web Server root path is:

C:\Program Files x26)\TSplushClients\www Select a new Web Server root path

Web servers options

Change the HTTR/HTTPS port numbers
Will not change 11S or Apache port settings

HTTP: (20 =

HTIPS: (443 =

Save and Restart Web Server

Em seguida, use o botdo Selecione um novo caminho raiz do Servidor Web

para informar


/pt/tsplus-lts-14/updating-terminal-service-plus
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ao TSplus onde sera a nova raiz da pasta da web. O TSplus copiara os arquivos/pastas
solicitados para esta nova pasta raiz e, neste ponto, a configuragdo do TSplus para o Apache
esta quase concluida. Um pop-up recomendara que voceé altere a porta HTTP do Apache para
81:

disabling Built-in HTTP pd

The built-in HTTF will not start anymore,
I Make sure that one other HTTP web server is active on port 21

oK

Agora é hora de configurar o Apache.

2. Configurando o Apache

Altere o HTTP de 80 para 81.

A maneira especifica de fazer isso depende da sua versao do Apache e das suas configuragdes
atuais do Apache.

Recomendamos que vocé faga backup de qualquer arquivo de configuragao do Apache antes
de modifica-los, para que vocé tenha uma maneira de restaura-los, se necessario.

Normalmente, vocé pode alterar a porta de escuta do Apache editando o arquivo httpd.conf
encontrado no diretério “Apache\conf”:

Ouca 81

Uma vez concluido, reinicie o servigo Apache.

3. Voltando para a ferramenta de Gerenciamento de
Servidores Web TSplus

Vocé pode definir as portas HTTP e HTTPS na ferramenta de Gerenciamento Web do TSplus.
Recomendamos o uso de portas padrdo, mas esse recurso pode ser util ao tentar evitar um
conflito com outro processo.



Web servers options

Change the HTTP/HTTPS port numbers
Will not change (15 or Apache port settings

HTTP: a0
HTTPS: 443

### 4. Ultimos passos
Para a Impressora Universal, precisamos ser capazes de escrever na pasta PRINTS.

Entao, verifique se Todos/Usuarios... tém direitos totais na pasta .../impressoes.

[ N I T=T |

KCHEYS &, » Computer » Local Disk (C) » - + [ 42 ||| Search Locat Disk (€

Organize « 3 Open Include in library « Share with « Mew folder =~ 0 @
< Favorites MName B Date modified Type Size -
Bl Desktop . Backupparam 6,/24/2015 4:05 PM File folder
& Downloads 1. Boot 4/20/201512:45 PM  File folder
“El Recent Places 2. Documents and Settings 7/14/2009 6:53 AM  File folder
3. M50Cache 1/29/20153:01 PM  File folder
4 Libraries . Perflogs 7/14/2009 4:37 AM File folder
@ Documents | prints 1/30/201511:50 AM  File folder
Jzi Music . Program Files 9/10/2015 5:03 PM File folder L
(& Pictures ./ ProgramData 9/10/2015 5:03 PM  File folder b
B2 videos 3. Recovery 2/24/2011 7:00 PM  File folder
. Shared Folder 6/5/2015 5:28 PM File folder
™ Computer . software 7/10/2015 4:03 PM File folder
ﬂ Local Disk (C:) . templates 7/10/2015 3:55 PM File folder
L tmp 9/10/20155:03 PM  File folder
€ Netwark | tmpsetup 6/23/20155:12 PM  File folder
1 Users 6/12/20153:11 PM  File folder
L var 1/30/201511:50 AM  File folder
1) Windows 6/25/201511:54 AM  File folder
| wsession 9/10/20155:03 PM  File folder
%] grldr 2/24/2011 T:02PM System file 200 KB
& indev html TANSINS 4-N3 PRA Firefooe HTRAL Mine 14 KR S
| prints State: BA Shared Shared with: Remote Desktop Users; Tout le monde
, File folder Date modified: 1/30/2015 11:50 AM




prints Properti

General | Sharing | Secunty | Previous Versions | Customize

Object name:  C:\prints

(Group or user names:
52, Systéme -
5‘_, Administrators (admin-PChAdministrators) —=3

LA
4 sers (@dmin-PChUsers) B

';E.I Ramrnta Nacltan | loare isdmin P Ramctae Dasldan | leare’ T
i | m [k

To change pemissions, click Edit. | Edit...

Pemissions for Users Allow Dery

L3

Full cortrol "
Modify v
Read & execute

List folder contents

Read b
Write v 5

m

For special pemissions or advanced settings, | PN ——
click Advanced.

Leam about access control and pemissions

| oK || Camesl || ey

Em seguida, selecione o arquivo .html que deseja usar como uma pagina de Acesso Web em:

C:\Program Files (x86)\TSplus\Clients\www

e copie-o como index.html na sua pasta raiz da web, tipicamente este é o diret6rio
“‘Apache\htdocs”.

5. Configuracoes Especificas para TSplus Gateway
Portal, Balanceamento de Carga e/ou transferéncia de
arquivos HTML5S

Se vocé deseja usar este sistema baseado em Apache como um TSplus Gateway Portal e/ou
usar o recurso de Balanceamento de Carga do TSplus Gateway Portal e/ou usar o recurso de
transferéncia de arquivos HTML5, vocé precisara permitir a execugao de scripts GCl do TSplus



pelo Apache.
Primeiro, vocé deve ter o médulo CGI habilitado no Apache.

Edite o arquivo httpd.conf encontrado no diretério “Apache\conf’ e procure por uma linha que se
parega com:

;LoadModule cgi_module modules/mod_cgi.so

",

Remova o ”;” para habilitar o médulo CGl:
LoadModule cgi_module modules/mod_cgi.so
Entdo, encontre uma linha que comece com:

Adicionar manipulador de script cgi

E adicione a extensio .exe para autorizar arquivos .exe a serem tratados como programas CGl
pelo Apache:

AddHandler cgi-script .exe

Finalmente, vocé deve informar ao Apache que a pasta “cgi-bin” do TSplus contém programas
CGl. Para fazer isso, vocé deve adicionar a seguinte linha no arquivo httpd.conf encontrado no
diretério “Apache\conf”:

ScriptAlias /cgi-bin/ "C:/Program Files (x86)/TSplus/Clients/www/cgi-bin/"

Uma vez concluido, reinicie o servigo Apache.

Se vocé enfrentar algum problema ao configurar o CGl em seu servidor Apache, consulte
o

Verificando suas configuracdes: Para validar suas configuragdes, por favor, abra um
navegador da web em seu servidor e va para Se vocé receber
uma pagina de erro do Apache, ha um problema na sua configuragdao do Apache. Se vocé
receber uma linha de texto/numeros, tudo esta bem!


http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe

Como usar o lIS em vez dos servidores Web
padrao do Terminal Service Plus

Pré-requisitos

Pode ser uma boa ideia para para ter certeza de que vocé

obtém os ultimos programas TSplus.

1. Configuracao do lIS

e Instale o IIS com os seguintes médulos: CGI, Extensdes ISAPI e Filtros ISAPI.
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# windows Features . |I:I|E

Turn Windows features on or off 6.

To turn a feature on, select its check box. To turn a feature off,
clear its check box. A filed box means that onby part of the
feature is turned on.

. Web Management Tools -
= . World Wide Web Services
= | Application Development Features
[} .NET Extensibiity

[]! asp |
[]| AsP.NET
), Cal
| ISAPI Extensions
. ISAPI Fitters
[]} server-Side Includes
| Common HTTP Features =
OK Cancel

- Configurando a Porta do IIS:

Acesse o console de gerenciamento do IIS, expanda a lista abaixo do nome do seu servidor, em

seguida, expanda o menu "Sites", clique com o botao direito em "Default Web Site" e clique em
"Editar Vinculos":



& » WIN-URFCTRSQGDF » Sites » Default website »

File  View Help

0 Default website Home

?ﬂ Start Page 2

i Filter: - ¥Go - Show All |G by:

483 WIN-URFCTRSQGDF (WIN-URFCTRSQGDR\Administrator) feer o - (g Show All | Group by: &
@ Application Pools ASP.MET ~ A
a-[@] Sites = & .

b € Default website 3 @ @
2 Explore MNET MET NET Error Pages MET
Edit Permissions... ithorizati... Compilation Globalization
& Add Application... [':.',‘E| &2 Bl fag =
&l Add Virtual Directory... ETProfile  MNETRoles  .NET Trust MNET Users
| Edit Bindings... | Beueh
Manage Website » ‘J}E i al:] ﬁ ||
k&3  Refresh pplication Connection Machine Key Pages and
o Settings Strings Controls
K Remove : -
& Install Application From Gallery L& & ‘
Herame roviders Session State SMTP E-mail
=

Clique em “http” e “Eaiféf”.FAllteﬂré a porta para 81 e clique em Ok, e depois clique em Fechar:

Site Bindings aef s

Type Host Mame Port IP Address Binding Informa... Add...
http a0 25

yp= IP address:
‘http w‘ |AII Unassigned v| |31

Host name:

Example: www.contoso.com or marketing . contose.com

Desative a porta 443 ou altere esta porta para outra porta livre.

Em seguida, reinicie o Gerenciador do IIS.

2. Criar diretério virtual para CGI



No painel esquerdo, expanda o menu sob seu servidor, depois "Sites", e clique com o botdo
direito no seu site para adicionar um novo "diretério virtual", conforme mostrado na imagem
abaixo:

@--H|Z |8
o 5 Start Page il
: [
A - - - rministrator |
iﬂ WIN-URFCTRSQGDF (WIN-URFCTRSCGDPAdmini ]
Q Application Pools Al
4. @/ Sites
[ Default websit—
E 4 Explore
Edit Permissions... !
< Add Application..,
| Add Virtual Directory... ‘
Edit Bindings...
Manage Website b
i3 Refresh :
XK FRemove
,:;” Install Application From Gallery
Rename
(7 Switch to Content View

Na janela que se abrira, preencha da seguinte forma:
Alias: cgi-bin

Caminho fisico: C:\Program Files(x86)\TSplus\Clients\www\cgi-bin



Site name:  Default website
!

Alias:

cgi-bin

Example: images

Physical path:
ChProgram Files (x86)\T5plus\Clients\wwwhcgi-bin

Pass-through authentication

Connect as... Test Settings...

Entao clique em "OK" e vocé vera que o diretdrio virtual "cgi-bin" foi adicionado ao seu site IIS.
Agora, clique com o botao direito neste diretorio virtual "cgi-bin" e clique em "Converter em
Aplicativo". Clique em "OK" e aceite as configuragdes padrao.



Q-2 |8 Bl <
- “‘i Start Page _
: Filter:
F iﬁ WIN-URFCTRSQGDF (WIN-URFCTRSCGI
.2} Application Pools ASP.NET
4.[@] Sites =
J-' Default website &
f ifl cgi-bin LIET
& Explore
Edit Permissions...
Convert to Application

Add Application...

Y=

Add Virtual Directory...

Manage Virtual Directory

Refresh

Femove

& X E

Switch to Content View

TT T IT T T

Site name:  Default website
Path: !

Alias: Application pool:
Default website
Example: sales

Physical path:
C:\Program Files (x86)\T5plus\Clients\wwwcgi-bin

Pass-through authentication

Connect as... Test Settings...

[ ] Enable Preload

Em seguida, selecione o icone "Mapeamentos de Manipulador" para esta pasta no lado direito
da janela do Gerenciador:



Eile  View Help

= % Start Page
4 -85 WIN-URFCTRSQGDF (WIN-URFCTRSQG
----- @' Application Pools
4.[8] Sites
4 4D Default website
Dﬁﬂ cgi-bin

5j cgi-bin Home

Filter: * ¥ Go - (g Show Al |

5 & &

Directory Error Pages Failed Request
Browsing Tracing Rules

L e
= :‘n Qzé
Handler HTTP Redirect HTTP Response
Mappings Headers

F 3

IP Address and MIME Types
Domain Rest...

Maodules Output Caching Request Filtering

&

S50 Settings

Management

[ Festure View | Content View

Open Feature

ﬂ Explore
Edit Permissions...

Basic Settings...

Manage Virtual Directory @
Browse Virtual Directory

Browse *:81 (http)
Edit Virtual Directory
Advanced Settings...

@ Install Application From
Gallery

e Help

Na lista de Mapeamentos de Manipuladores, clique duas vezes em “CGl-exe”. Em seguida,
procure o executavel hb.exe na caixa de propriedades Executavel e clique em OK.



Request path:

. exe

Example: *.bas, wsvc.axd
Module:

CgiModule

Executable (optional):
"C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.exe"

Name:
cal

Um prompt de confirmagao aparece. Clique em “OK” para permitir esta extensao ISAPI.

Do you want to allow this ISAP| extension? Click "Yes" to add the
extension with an "Allowed" entry to the ISAP] and CGI Restrictions list
or to update an existing extension entry to “Allowed" in the ISAP| and

CGI Restrictions list.

Agora clique em "Editar Permissdes de Recursos":



Group by: State =

Hame_~ [ Path [ state [ Path Type [ Hander [ Entry Type |
Disabled
3 . Cgitodule
1S AR Add Managed Handler... isabled File IsapiModule |
Add Script Map..,
i Add Wikdcard Script Map...
CPTIONSYerbHand) add Module Mapping. .. Enabled Unspecfied ProtocolSupport Moduls Local
TRACEVerbHander Enabled Unispecfied ProtocolSupport Modube Local
StaticFile Edt... Enabled File o Folder StaticFileModle,DefsultDacume....  Local
Rename
Remove
Rewert To Parant
View Ordered List..,
& Hep
Orline Help

Marque a caixa "Executar" e clique em OK:

Edit Feature Permissions

|  cancel

Voltar para a pagina inicial "CGl-bin", clique em "CGI" para abrir as propriedades CGl:

9 /cgi-bin Home

Filter - (g5 Show All | Group by: Area - [
s ~
£ e A 1= £ L o el
fiﬂa) H a"__|'| ) & o= | = || Jr‘ 4;:&'
Authentic... CGl Compression  Default Directory  Emor Pages Handler HTTP Logging MIME Types  Modules
Document  Browsing Mappings Respon...
= L =
¥ & §
Output Request  S5L Settings
Caching Filtering

Altere o valor de “Usar Nova Console Para Cada Invocagao” para “Verdadeiro”. Em seguida,
clique em “Aplicar” para salvar as alteragdes.

9 cal nl
v Apply
Display: Friendly Names - ,x £eees

© Hep

4 Behavior

Time-out (hh:mm:ss) 00:15:00
Use New Console For Each Invocation True

4 Security
Impersonate User True

### 3. Configurar permissao de extensao CGl



Agora, o ultimo passo € permitir que a extensao CGl seja executada no servidor. Clique no
icone “Restricoes ISAPI e CGI”. Isso pode ser encontrado clicando no nome da maquina no

menu a esquerda da janela.

B-kl2 |8 U}I WIN-08MP70K44CH Home
: Fikor: = [flco - Gshow Al |Growby: Ares -
s
=1 Default Web Ste - 06T &7 § jaesy i & = & g
#-(F cgibin i :s'_il o = 4 2 i
Authentication &l Campressian Defaul Directary Error Pages FastioGl Handler HTTP Logging

Decuprent Erowsing Sattings
- — o
e | e ey -
J] &=l | = . oy
MIME Typas Modules Output Request Servar Warkar
Caching Fitering Certficates Processes

Management
u .
[y '] =
Confiquration  Feature Shared
Editar Delegation  Configuration

Mappirgs

Raspo... f | Rest

Na pagina "Restrigdes ISAPI e CGI", clique em "Adicionar ..." no lado direito da janela. Agora
especifique o caminho completo para o arquivo "hb.exe" hospedado na pasta TSplus. Certifique-
se de marcar a opc¢ao "Permitir que o caminho da extensao seja executado", conforme llustre as

imagens a seqguir:

le ISAPI and CGI Restrictions

Group by:  No Grouping -

Use this feature to speciy the ISAPL and CGI extensions thak can run on the Web serv

Description_~ | Restriction | Path

Edit Feature Settings. ..

& Hep

ionline Help




I1SAPI or CGI path:
ChProgram Files (x864T5plus\ Clients\wwwhcgi-bin\hb.exe

Description:

CaGl

[v] Allow extension path to execute

0;! ISAPI and CGI Restrictions

Use this feature to specify the ISAP| and CGl extensions that can run on the Web server.

Group by: Mo Grouping =

Descripfion Restriction Path
Active Server P...  Allowed Fowindir?ehsysterm32iinetsnAasp.dil
ASP.MNET v2.0.5... Allowed Sowindirfa\Microsoft. MNET\Framework&4\w2.0.5072 N aspnet_isapi.dll
ASP.MET v2.0.5... Allowed Fewindir?a\Microsoft. MET\Framework\w2.0.5072T\aspnet_isapi.dll
ASP.MET v4.0.3... Allowed Fowindir?e\Microsoft. MET\Framework'w4.0.3031%aspnet_isapi.dll
ASP.MET v4.0.3...  Allowed Fowindir?&\Microsoft. MET\Framework64\w4.0.3031%aspnet_isapi.dll
I Cal Allowed C:hProgram Files (x36)%T5plus\ Clients'owwwhcgi-binihb.exe I

Certifique-se de que na segédo CGI do seu servidor, "Default Web Site" e "cgi-bin" a configuragao
"Impersonate User" esteja definida como "True".



el Internet Information Services (IIS) Manager I;Ii-

() ‘_5 » WIN-N2UEFVD2SBH b Sites » Default WebSite » cgi-bin » ‘s& “ e -

File View Help

Connections a Actions
I P ca
hj Start Pang Display:  Friendly Names
493 WIN-N2UEFVD2SBH (WIN-N2UE| @ Ha
i[5} Application Pools 4 Behavior = o
a [@] Sites Time-out (hh:mm:ss) 00:15:00
P &P Default Web Site Use New Console For Each Invocation True
I[P cgi-bin 4 Security
Impersonate User True
Impersonate User
Specifies whether a CGl process is created in the system context or in the context of the requesting user.
< m = = | Features View |/ 2 Content View
Configuration: ‘lecalhost’ applicationHost.config, <location path="Default Web Site/cgi-bin"> L=

Dé permissao total ao usuario "l[USR" no diretdrio "C:\Program Files
(x86)\TSplus\Clients\www\cgi-bin"

Dé permissao total ao usuario "l[USR" no diretdrio "C:\Program Files
(x86)\TSplus\Clients\webserver\twofa"

4. Adicionar tipos Mime no IIS

Abra um prompt de comando como administrador e execute os seguintes comandos:

Janela do terminal

%SystemRoot%\system32\inetsrviappcmd set config /section:staticContent
/+[fileExtension=".dat',mimeType="text/plain']



Janela do terminal

%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension="",mimeType="text/plain']

Reinicie o IIS.

5. Configurar Permissoes de Diretério do IIS
Dé permissao total ao grupo "Everyone" no diretdrio "C:\inetpub\wwwroot"

6. Configurar TSplus

Va para a guia Servidor Web do AdminTool e, em seguida, escolha a opgao “Usar um servidor
HTTP diferente”:



m TSplus - Administration Console

TSEUS Remote Access Management Console

1+ HoMmE

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).

O Use the built-in HTTP web server

@ PRINTER @ Use a different HTTP web server
When using 1S or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}

O WEB

Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:h\Program Files (x86)\TSplusClientsywnanw Select a new Web Server root path
‘Web Server 2

i Farm

o
£~ SESSIONS Web servers options

Change the HTTR/HTTPS port numbers
Will not change 115 or Apache port settings

% SYSTEM TOOLS 222
HTTE: 20 o
Bt Apvancep AL e
{7 ADD-ONS
Save and Restart Web Server
(@7 LICENSE

Em seguida, na mesma janela, clique em “Selecionar um novo caminho raiz do servidor Web” e
coloque o caminho do diretério do IIS, que deve ser algo como: “C: \ inetpub \ wwwroot”. Agora
clique em “Salvar e Reiniciar o AdminTool”.

T TSplus - Administration Console - X
e s acresst
TSECUS Remote Access Management Console
1t HoMmE
Default HTTP web server
A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).
O Use the built-in HTTP web server
@ PRINTER @ Use a different HTTP web server
When using IS or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}
Q@ ws
Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:\Program Files (xB6)\TSplus\Clientsiwww Select a new Web Server root path
‘Web Server
After clicking on "Save’, the new Web Server root path will be:
m FARM Chinetpub\wwwroot
O SESSIONS
= Web servers options
Change the HTTP/HTIPS port numbers
Will not change 115 or Apache port settings
% SYSTEM TOOLS bt s
HTTP: (80 =
HTTPS: (443 E
3 ApvaNCED [ &
{75 ADD-ONS
I Save and Restart Web Server I
@7 LICENSE

As seguintes mensagens aparecerao:



disabling Built-in HTTP b

The built-in HTTP will not start anymore,
Make sure that one other HTTP web server is active on port 21

[l
SRR -

P oK

Your web root path is now:
Chinetpublwwwroot

Aguarde. O Admintool sera fechado automaticamente. Em seguida, abra o Admintool
novamente e clique no bloco da Web.

Finalmente, reinicie os servidores web:

T} TSplus - Administration Console = X

TSE S Remote Access Management Console

{ar HOME
[ appuications Q @
(P PRINTER Computer name;  DESKTOP-SCVIIVH hitp:/localhost

Private P 192.168.1.22

; > O

@ WEB Public|P 78.0 ]

RDPport 3389 ,f' The built-in HTTP server is [iitening on port 80
m FARM Connections: 1 Q The HTIPS server is listening on port 443
o
2, SESSIONS

% SYSTEM TOOLS System Audit - Mo issues found on ™ = & -

83 Apvancen : !
Version 0 "8 7 -You are using the latest version

{7b ADD-ONS
License Activated - Enterprise edition - 25 users

(G LICENSE

© ® ® ®

End of support date: ©— 7 =

® Help

English B

#H#t 7. Teste com o host local



Atencao Use uma conta de usuario diferente.

Se voceé tentar com sua conta de usuario atual a partir da sua propria sessao RDP para o
servidor, vocé sera desconectado e ndo podera reconectar.

PLUS

Log on

| TSPLUS ‘

‘ John | v

O HTMLS '@ RemoteApp




Usando servidores atras de um Proxy
Reverso

E possivel usar servidores atras de proxies reversos via xhr-polling, com algumas limitagdes.

Websockets ndao fazem parte do protocolo HTTP, mesmo que a primeira
solicitagcao http parega uma solicitagao http, na verdade, nao €, portanto, a maioria dos proxies
reversos conhecidos nao suporta Websockets e descarta muitas areas importantes da primeira
solicitagao Websocket.

Se vocé souber que o servidor esta atras de um proxy reverso, desative os Websockets
definindo esta opgao em Clients\www\software\htmlI5\settings.js :

disablewebsocket = true;
Isso fara com que o uso de e evite atrasos ao se conectar.

Se vocé ndo tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, entdo sua versao do TSplus € mais antiga e esta
documentacgao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.

Por favor, note que o uso de XHR-polling ndo € tao estavel quanto Websockets devido a
natureza de sua conexao.

A outra limitagdo ao usar polling Xhr via proxy reverso € o fraco suporte para upload de
arquivos. Enquanto trabalha com XHR em conexao direta, feito por exemplo via proxy reverso
Apache, o Apache pode interromper acidentalmente o upload do arquivo.


/pt/tsplus-lts-14/html5-client-differences-between-websockets-and-xhr
/pt/tsplus-lts-14/html5-client-differences-between-websockets-and-xhr
/pt/tsplus-lts-14/html5-client-differences-between-websockets-and-xhr
/pt/tsplus-lts-14/html5-client-differences-between-websockets-and-xhr
/pt/tsplus-lts-14/html5-client-differences-between-websockets-and-xhr
/pt/tsplus-lts-14/html5-client-differences-between-websockets-and-xhr

Usando o recurso de servidor proxy reverso

Este recurso esta disponivel na edicao Enterprise do TSplus.

O sistema de Proxy Reverso atua como um intermediario para que seus servidores associados
sejam contatados por qualquer cliente. A vantagem de usar um proxy reverso € simples: vocé
nao precisara mais criar tantas regras de redirecionamento de porta quanto o numero de
servidores TSplus que possui. Esteja vocé usando ou nao o recurso de balanceamento de
carga, € necessario ativa-lo para se conectar usando o proxy reverso. No TSplus, ele fornece
um ponto de acesso unico a uma fazenda de servidores TSplus balanceados.

TS farm of
load-balanced

: [
- |]'F|

[

: |

H; @\7 : HT] IREENED
[

T
I |]'-|

Fireweall Fireweall

User
Este ponto de acesso unico sera o seu Servidor do Portal Gateway. Como este servidor sera
acessado remotamente, vocé precisara configurar uma regra de redirecionamento de porta no
seu roteador, incluindo as portas http ou https, dependendo da sua preferéncia (80 sendo a
porta padrao para http e 443 para https).

Clique na guia Farm, em seguida, clique na guia Reverse-Proxy:



Gateway Status
Gateway Reverse-Proogy Mode is DISABLED.

To enable it, add some Applications Servers and Save.

Gateway Server
Gateway Public IP / DNS: 3213713632

Protocal: @ HTTP © HTTFS
Load-Balancing: Enable Load-Balancing

Applications Servers

Add an Application Server

Server 1 (SRV-TSplus1 - 192.168.1.201)
Server 2 (SRV-TSplus2 - 192.168.1.202)
Server 3 (SRV-TSplus3 - 192.168.1.203)
Server 4 (SRV-TSplus4 - 192.168.1.204)

Edit Application Server ‘ ‘ Remove Application Server

Save Gateway Reverse-Proogr Settings

O IP publico do gateway deve ser configurado com um endereco IP fixo e valido.

Selecione Http ou Https para o seu método de conexao preferido, os servidores da sua
fazenda devem ser capazes de se comunicar entre si na porta 80 ou 443, dependendo de

qual método de conexao vocé usar. Também €& importante que o firewall do seu Windows nao
bloqueie essas portas.



Ative o recurso de balanceamento de carga se desejar balancear sua fazenda. Se vocé nao
ativar esse recurso, precisara atribuir os servidores da sua fazenda aos Usuarios ou Grupos.
Mais informagdes sobre este assunto podem ser encontradas.

Cliqgue em "Adicionar um servidor de aplicativo" e preencha o Nome de Exibicao para seu
servidor, seu nome de host no campo Nome Interno e seu endereco IP Privado (LAN), em
seguida, clique em "Salvar".

Display Mame:

Intemnal Mame: (srvx)

Private (LAM) IP:

Uma vez que vocé tenha completado sua lista de servidores, clique em “Salvar configuragdes do
Gateway Reverse-Proxy” e reinicie os servigcos da Web localizados no bloco da Web da
Ferramenta de Administracao.

Proxy Reverso e Clientes de Conexao Gerados

Vocé pode gerar um Cliente de Conexao que se conectara a um Servidor de Aplicagao através
do Servidor Reverse-Proxy.

Para fazer isso, assumindo que seu gateway tem o IP publico 1.1.1.1 e seu servidor backend
tem o nome interno "srv2", use a URL especial 1.1.1.1:443/~~srv2 no campo de endereco do

servidor do Gerador de Cliente de Conexao.

Por exemplo:


/pt/tsplus-lts-14/gateway#users
/pt/tsplus-lts-14/gateway#users

Windows Client Generator

Create Client

General | Dizplay | Remote Desktop client | Seamless client | Local resources | Program | Securty | Load-E alancing
Server
Server address Part number
G 25 12205 1248352 3389
Iser
Logon Password
& john 111
Domain name (without extension)
Prefemed display mode
(71 Remote Desktop client @ RemoteAPP client (71 Seamless client
(™) Disable background & animations for better peformances i@ Fast network or Fiber optic
Cliert name: john.connect

Nao se esqueca de marcar esta caixa também:




Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing
Enable Load-Balancing 7

When "Use Load-Balancing'is checked, it enables using the Gateway

with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documertation

Cliert location: |C:\L|sers'\.n“u:|min'\Desl~:tnp | Browse

Create Client

Client name: |iohn.|:onnect |

A menos que vocé queira se conectar a um servidor de Aplicagao especifico.



TSplus Virtual Printer

A impressora virtual TSplus € uma nova alternativa as solugdes classicas de impressao de
desktop remoto, que podem ser pouco confiaveis, dependentes de hardware e dificeis de
gerenciar. O algoritmo de compressao exclusivo da impressora virtual melhora a velocidade de
transito dos trabalhos de impressao remota, minimizando a transferéncia de dados enquanto
mantém a qualidade da imagem.

Nota O cliente HTML5 do TSplus nao € suportado e requer o

Beneficios

Suporte para ambientes de usuario unico e multiusuario.
Nenhuma configuragédo é necessaria.

Funciona com qualquer maquina virtual.

Ambiente misto de 32 e 64 bits.

Pré-requisitos

Lista de compatibilidade do TSplus Virtual Printer para sistemas operacionais, em 32 e 64 bits:

e Windows Vista

e Windows 7

e Windows 8

e Windows 8.1

e Windows 10

e Windows Server 2008

e Windows Server 2008 R2
e Windows Server 2012

e Windows Server 2012 R2
e Windows Server 2016

e Windows Server 2019

A Impressora Virtual TSplus € compativel com:

e O cliente gerado pelo TSplus
e O cliente TSplus RemoteApp


/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/universal-printer
/pt/tsplus-lts-14/universal-printer

e O plug-in TSplus RemoteApp ao usar o Portal Web
e O cliente Microsoft Remote Desktop

Nao € compativel com:
e O cliente HTML5 do TSplus

e Dispositivos thin-client codificados onde a configuragao do lado do cliente ndo pode ser
instalada.

Duas Partes

O TSplus Virtual Printer € composto por dois componentes:

e Um componente do lado do servidor que vem instalado no TSplus 12.70 Edition.
e Um componente de Desktop que € instalado na estagao de trabalho Windows do usuario
final.

Ambas as configuragdes estado disponiveis diretamente no lado do servidor na pasta “C:
\Program Files (x86)\TSplus\UserDesktop\files\addons” e nomeadas como “Setup-VirtualPrinter-
Server.exe” e “Setup-VirtualPrinter-Client.exe”:

e |
G( )’v | ~ Ordinateur = Disque local (C:) ~ Program Files (x86) ~ T3plus ~ UserDeskbop ~ files ~ addons - l‘aj I Rechercher dans © addans ¥
A =
Organiser +  Inclure dans |a bibliothéque = Partager avec = Mouwveau dossier = - E] ﬂ
Mt
Microsoft SDKS LI Mom “ Madifié le | Type | Taille | |
Gt Microsoft Silverlight A ; h
= lakest, 1 28)04/2020 16:47 Fi LOG 4K
o Microsoft SQL Server (2 latest_vp_gxe.lng 03 e °
Microsaft Yisual Studio & latest_vp_msi.log 2B8/04/2020 16:48 Fichier LOG 120Ko
B Microsoft MET _j Setup-VirtualPrinter-Client.exe 04j05/2020 17:01 Application 9205 Ko
e Mozilla Maintenance Service _j Setup-VirtualPrinter-Server .exe 04j05/2020 17:01 Application 147249 Ko
1M3Euild
o NuGet
Admin 4
r pa
RDS-Tools
Reference Assemblies
2 In RoboSoft
P: TSplus
Clignts
i java
o UniversalPrinter
UserDesktop
D
files
Ct JIego
lego - Backup avant MAJ lego ex
_lego
%) Rés addons
apilangs
on =l
4 glémentis)

1 Résnumé des Fonctinnnalités

A configuragao do cliente também esta disponivel a partir do seu servidor web TSplus, usando o
link abaixo:

“seuipdoservidorsplusoudominiopublico’/addons/Setup-VirtualPrinter-Client.exe



Vocé também pode realizar uma instalagao silenciosa do Cliente via linha de comando,
executando a configuragao com os seguintes parametros:

/ISUPPRESSMSGBOXES /VERYSILENT /SILENT /no_ui
Comecando

TSplus Virtual Printer é instalado automaticamente durante a primeira instalagéo do TSplus e
esta diretamente disponivel durante o periodo de teste.

Uma vez que o TSplus esta instalado, vocé precisara instalar o “Cliente de Impressora Virtual”
no computador do usuario.

Quando vocé se conecta remotamente ao seu servidor TSPlus usando qualquer um dos
Cliente RDP da Microsoft mstsc Cliente gerado pelo TSplus ou Plug-in RemoteApp do
Portal Web , vocé podera imprimir da sua sessao remota para sua impressora local usando a
impressora “Virtual Printer”. Por padrao, a impressora local selecionada € a impressora padrao
local.

Vocé tem 2 maneiras de alterar a impressora local mapeada para a impressora “Virtual Printer”
com base na sua situacgao:

1.Se vocé estiver usando a area de trabalho completa, podera selecionar qual impressora local
sera usada clicando no icone da impressora virtual na bandeja do sistema:

5end To OneMote 2016
COneMote

Microsoft XP5 Document Writer
Microsoft Print to PDF

Fax

W Canon T5e100 series

2:26 PM

A G T o FRA T L]

4/16/2020

2.Se vocé nao tiver acesso ao desktop completo, precisara usar a "Ferramenta de Impressao
Virtual" chamada "VirtualPrinterTool.exe" localizada em "C:\Program Files
(x86)\TSplus\UserDesktop\files". Observagao: vocé pode atribuir o aplicativo ao usuario ou fazé-
lo ser executado automaticamente no logon através das configuragdes avangadas da



Impressora Virtual.

@b Virtual Printer Tool - Select your default local print...

5. Canon T56100 series

0. Send To OneMote 2016

1. OneNote

2. Microsoft XPS Document Writer
3. Microsoft Print to POF

4 Fax

. Canon TS6100 series

Configuracao

Para acessar o painel de controle da TSplus Virtual Printer, por favor, navegue através do
AdminTool: ADD-ONS > Virtual Printer

TI TSplus - Administration Censole

TSPLUS

Remote Access Management Console

1 HOME

e TSplus Advanced Security - Protect your server

[ arpuicaTiONs
Protect your server from brute-farce attacks and foreign intrusions.
Block ransomwares before they destroy your files,

@ PRINTER Restrict users access and lock them in a highly secured environment.

Q@ ws

@ Twao-Factor Authentication - Confirm your users’ identity

FARM
m Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

o
2, SEssions
% SYSTEM TOOLS
8 Apbvancen

7> ADD-ONS

(& LICENSE

the user maobile device,

Virtual Printer - Print on your local printer

Setting up both server and client to allow local printing from remote sessions can be quite challenging.
Virtual Printer makes local printing simple and accessible for every user.

ServerGenius - Monitor your server

Server Genius helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memaory, 1/0, Disks}).
Track changes, resources usage and events with real-time email alerts.

A partir da secao INICIO, vocé podera:

e Instale a impressora virtual
e Atualizar a impressora virtual
e \Verifique as propriedades da impressora "Virtual Printer"



e Remover a Impressora Virtual
e Defina a Impressora Virtual como a impressora padrao
e Verifique o status da Impressora Virtual e os documentos pendentes

Virtual Printer - TSplus

Virtual Printer

1 HomE

(P)  virtual Printer is installed
8% sermnes

@ You are using latest version of Virtual Printer
(&7 LICENSE

® VirtualPrinter is not the default printer

Virtual Printer Manager

Install the Virtual Printer Remove the Virtual Printer
Update the Virtual Printer Set the Virtual Printer as the default printer
Virtual Printer properties View Virtual Printer

@ Trial License : 14 days remaining. Click here to activate a new license,

A partir da secdo CONFIGURACOES > Avancgado, vocé podera configurar parametros
avancgados, como: “Executar a ferramenta de impressora virtual no logon”, que tornara a
Ferramenta de Impressora Virtual disponivel na sessdo remota no logon. Este parametro é
usado principalmente para evitar os passos extras de atribuir a “Ferramenta de Impressora
Virtual” a todos os usuarios que precisam dela, tornando-a disponivel para todos diretamente.



Virtual Printer - TSplus

Virtual Printer

1 Home
R Product| Name Value
i§; SETTINGS Run the virtual printer tool at logon Mo
Advanced
(@7 LICENSE

A partir da secao de LICENCA, vocé podera:

e Ative sua licenca

Para ativa-lo, conecte-se ao nosso e insira seu endereco de E-mail e
Numero do Pedido para baixar seu arquivo de licenca. Em seguida, clique no botao “Ativar sua

Licenca” e faga o upload.

e Verifique o status da sua licenga


https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/

= Virtual Printer - TSplus

@ Virtual Printer

(557 Adtivate your License

1+ Home

83 sermnes

(&7 LICENSE

License Status

7 Trial license 14 days
@l Serial Number: P19

] Computer name: WIN-A1LOOCNOES6




TSplus Web App

TSplus Web App € um Progressive Web App (PWA) que aproveita as APls modernas de
navegadores para oferecer uma experiéncia de acesso remoto sem a necessidade de instalagao
de software complicado ou clientes de conexdo complexos. Projetado para utilizar protocolos de
exibicdo e comunicagéo padrao da industria HTML5, o TSplus Web App aparece como uma
solucao de conexao nativa, independentemente do tipo de dispositivo que vocé utiliza.

Beneficios

A nova TSplus WebApp oferece desempenho e valor aprimorados usando as seguintes
melhorias em relagao a aplicativos legados e clientes de conexao:

Tempos de carregamento mais rapidos devido a pequena pegada do software.

Menor uso de dados - TSplus Web App aproveita a gestao de trafego baseada em navegador
comum para minimizar o uso de dados.

Experiéncia do usuario sem interrupgdes - desde a exibigao de login até a renderizagéo de
aplicativos, o TSplus WebApp oferece ao usuario a aparéncia de uso de aplicativos nativos.

Sem mais abas do navegador ou sessodes perdidas devido a muitas janelas do navegador
abertas. O comportamento do aplicativo da Web TSplus oferece as mesmas opgoes de
multitarefa que qualquer outro aplicativo de nivel superior.

Instalacao - PC

Navegue até o seu Portal Web corporativo TSplus usando o seu navegador web comum
preferido (configuragdo HTTPS necessaria).

Clique no botao + localizado no lado direito da barra de navegag¢ao. Quando solicitado, clique
em 'Instalar’.



@ Web docess ® +
“ 2 # demo.tsplus.net @

Install app’?

Toplus - Web Shodcut

PLUS

Lewy o
Lkmer narmes: |
| Pamsword: |

O HTHLS @ Remotespp

Log on

- um...,-..-‘.....“.f:.' i

A instalagao leva apenas um segundo. Ele criara um icone na sua area de trabalho:

E o aplicativo da web sera aberto imediatamente apds a concluséo:



PLUS

Lo o

TSFLLS |

| +

O HTMLS @ Remoteapp , -1 5 R

R e T Y T L

Log on

Instalacao - Dispositivo Mével Android

Navegue até o seu Portal Web corporativo TSplus usando o seu navegador web mével comum
preferido. O protocolo HTTPS é necessario no servidor TSplus.

O Portal da Web oferecera a opgao de adicionar o TSplus Web App a sua tela inicial, clicando
na mensagem “Adicionar TSplus Web App a Tela Inicial” na parte inferior da janela:



50z 4 v T I00% e 110 P

i1 @ portalmycompany.com F

ddd TEplus Web App to Home screen 4

Ou clicando no menu de 3 pontos no canto superior direito da janela e clicando em "Adicionar"

Apos aceitar a opgao Adicionar a Tela Inicial, o usuario vera a seguinte tela:



39505 3 0k T I00% k116 P

(y @ portal.mycom w 2 O C

Mew tab

Mew incognito tab

Bookmarks

Recent tabs

History

Downloads

Share...

Find in page

Add 1o Home screen

Desktop site

E‘ 130 ME saved

sinca Apr 5

Toque no botdo 'Adicionar' e o processo esta completo:



Add to Home screen

ri::@ TSplus Web App

Cance

O aplicativo da web TSplus agora estara acessivel diretamente da tela inicial do seu dispositivo
movel.

J== R0 © $44% £ 13:31

TSplus Web.. -



Instalacao - Dispositivos Moveis Apple iOS

O processo de instalagao do aplicativo da Web no iOS é semelhante ao processo do Android.
Basta navegar até o Portal da Web do TSplus usando o Safari. Clique no botdo Compartilhar:

Entao clique em "Adicionar a tela inicial".

Nota: O navegador Chrome nao suporta o recurso de Aplicativo Web no iOS.

Gestao

Vocé pode gerenciar o aplicativo da Web, acessando a sec¢ao Portal da Web da Ferramenta de
Administracdo TSplus e clicando no bloco do Aplicativo da Web TSplus:

Tﬂ‘ TSplus - Administration Conscle

TSECU Remote Access Management Console

1+ HoME

Web Portal Design
[ arpLicaTiONs

(Ch PRINTER
Q@ ws

Web Portal Tsplus Web App

‘Web Portal Preferences

Applications Portal

HTTPS

Web Server
‘Web Credentials
Lockout

Hy rarm

2, SESSIONS

Remotetpp Client

HTMLS Client
Q& SYSTEM TOOLS

HTMLS Top Menu
ﬁ(‘):; ADVANCED

&7» ADD-ONS

LiE== 1ICENSE 5/



O aplicativo da Web é ativado por padrio, mas vocé pode desativa-lo. E possivel modificar o
nome do atalho, o fundo e as cores do tema, bem como o icone do TSplus Web App.

T5plus Web App Managerment — >

@ Web App is enabled - Click to disable

This functionnality requires your TSplus web server to be accessible
from a domain using HTTPS protocol .

Shortcut name: TSplus Web App

Background color: H2A3443 Select...
Theme calor: H2A3443 Select...
lcon format _ _ _

pna/ sva/ webp == WClients wwwpwa_icon png Brows=e. .
144144 piels):

Save

Basta clicar em "Salvar" para registrar suas modificagoes.



Portal de Aplicacoes Web: Parametros no
endereco URL

Se vocé deseja contornar a pagina de acesso Web padrao de logon do Terminal Service Plus ao
usar o e va diretamente para a pagina do Portal de Aplicagbes Web,
vocé deve especificar varios parametros no endereco URL.:

e |ogin do usuario

e senha do usuario

e dominio do usuario

e servidor

e porto

e tipo de cliente (HTML5 ou Windows)

Aqui esta um exemplo de um endereco URL completo para o usuario "demo" com a senha
"demo" em nosso servidor de demonstragao com um cliente HTML5:

O dominio, servidor, porta e tipo de parametros sendo opcionais, o seguinte endere¢co URL tem
exatamente o mesmo comportamento:

Para usar um cliente Windows, use:
&type=acessoremoto

Usando esses parametros no endereco URL, vocé pode ir diretamente para a pagina do Portal
de Aplicagcbes Web.

Vocé néo precisa especificar todos esses parametros ao mesmo tempo: os parametros nao
especificados terdo seu valor configurado por padréo.

Se vocé deseja contornar o logon padrao do Terminal Service Plus ao usar a conexao com o
cliente HTMLS5, verifique
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/pt/tsplus-lts-14/html5-client-parameters-in-url-address
/pt/tsplus-lts-14/html5-client-parameters-in-url-address




Portal de Aplicacoes Web

Visao geral

O Portal de Aplicacdo Web do Terminal Service Plus oferece uma solugéo unica e flexivel que
pode simplificar a implantagcdo de aplicativos e desktops e a gestédo do ciclo de vida para reduzir
os custos de TI. Ao gerenciar centralmente e entregar na web aplicativos sob demanda, a Tl
pode melhorar a taxa de sucesso da implantacao de aplicativos, proporcionando gestao
baseada em fungdes, controle de aplicativos, seguranga e suporte aos usuarios.

O Portal de Aplicativos da Web do Terminal Service Plus virtualiza e transforma aplicativos e
desktops do Windows em um servigo seguro sob demanda.

Com o Portal de Aplicagoes Web, vocé podera publicar aplicagées Microsoft Windows
(aplicacboes empresariais, aplicagoes do Office...) na web.

Assim como no Citrix, seus usuarios podem acessar seus aplicativos diretamente da Internet,

simplesmente clicando no icone do aplicativo na pagina da web do Portal, diretamente em seu
préprio navegador de Internet.

Gerenciando suas Aplicacoes Web

O recurso do Portal de Aplicativos Web é totalmente integrado no Terminal Service Plus. Isso
significa que todos os aplicativos publicados pelo recurso de Publicagao de Aplicativos do
Terminal Service Plus podem ser usados no Portal de Aplicativos da Web.

Se vocé gostaria de saber mais sobre este processo de publicagdo, sinta-se a vontade para ler
nossa documentacao sobre e

Desenvolvendo o seu Portal de Aplicacoes Web

No Admin Tool, abra a aba “Web” e clique no bloco “Portal de Aplicagdes”.


/pt/tsplus-lts-14/application-publishing
/pt/tsplus-lts-14/application-publishing
/pt/tsplus-lts-14/application-publishing
/pt/tsplus-lts-14/application-publishing
/pt/tsplus-lts-14/assigning-applications-to-users-or-groups
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Para gerar uma pagina de acesso a web com o recurso Portal de Aplicagbes Web ativado,
marque a caixa "Habilitar Portal de Aplicagoes".

Vocé pode personalizar sua pagina de acesso a web de acordo com sua preferéncia, em
seguida, clique em "Publicar" para publicar esta nova pagina de acesso a web.

Nota: Vocé pode alterar as cores da caixa e da borda da caixa apenas para os temas



Classicos, que podem ser alterados na

Usando o Portal de Aplicacoes Web

Neste exemplo, publicamos a nova pagina de acesso web com o nome padrao “index”.

Para acessa-lo, abra um navegador da web e va para http://your_server_name/ (neste exemplo,
usamos , diretamente do proprio servidor).

A primeira pagina da web exibida é a pagina de login padréao do Terminal Service Plus:

PLUS

Log on

TSPLUS ‘

John | v

O HTMLS @ RemoteApp

Uma vez conectado, uma nova pagina da web € exibida, este é o Portal de Aplicagbes Web:


/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
/pt/tsplus-lts-14/webportal-preferences
http://localhost
http://localhost
http://localhost

SPLUS ==

Remote Applications Portal

Applications

= L =

Desktop folder MNotepad

E -

Powerpoint

Como vocé pode ver, o usuario recebe um icone para cada aplicativo publicado ao qual ele tem
acesso. O usuario agora pode clicar em um ou mais icones para abrir remotamente o aplicativo
correspondente em uma nova aba.
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### Bloqueio na Web

Desde o langamento do TSplus 11.40, ataques de forgca bruta no Portal Web agora séao
bloqueados quando os usuarios inserem credenciais incorretas. Apés 10 tentativas durante um
periodo de 15 minutos, o Portal Web proibira o usuario de fazer login por 30 minutos
(personalizavel no Avancado - Aba de Blogueio do AdminTool )]
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‘ TSPLUS

John

‘ Headquarter

O HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Estas sdo as configuragcdes padrao que podem ser personalizadas no arquivo hb.exe.config
localizado na pasta TSplus: TSplus\Clients\www\cgi-bin\hb.exe.config no paragrafo
“appSettings”.

Vocé pode verificar todas as conexdes bloqueadas e os logs por usuarios na funcionalidade de
Bloqueio do TSplus:
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Lockout
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esta visivel e ativo ap6s a primeira conexao ao Portal Web.

Notas Importantes

O recurso do Portal de Aplicacbes Web é compativel com
e também suporta

Em uma configuragdo de Farm / Gateway, os Aplicativos devem ser publicados e atribuidos
em cada servidor da fazenda no momento.

Em termos de licenciamento do Terminal Service Plus, um usuario pode abrir varios
aplicativos ao mesmo tempo sem contar como mais de 1 usuario.


/pt/tsplus-lts-14/web-lockout
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Web Autologon: conecte-se pela web sem
portal

Visao geral

O Portal Web do Terminal Service Plus permite que os usuarios se conectem aos seus
servidores remotos de qualquer navegador da web, simplesmente usando suas credenciais do
Windows.

As vezes, no entanto, vocé deseja se conectar automaticamente ao iniciar um determinado
endereco URL. Esse recurso é chamado de Autologon da Web.

Com o Web Autologon, vocé se conectara usando as configuragdes (login, senha, portas, ...)
especificadas em arquivos especificos do Terminal Service Plus.

Autologon da Web usando cliente HTML5

Vocé podera se conectar diretamente acessando

Vocé pode modificar as configuragdes de conexao editando o seguinte arquivo com o Bloco de
Notas ou qualquer editor de texto (como o Notepad++ - ndo use o MS Word):

C:\Program Files (x86)\TSplus\Clients\www\software\htmlI5\settings.js

Vocé precisara especificar pelo menos um login e uma senha para se beneficiar do Web
Autologon.

Vocé pode precisar atualizar a pagina no seu navegador ap6s modificar este arquivo.

Autologon da Web usando o Cliente Web RemoteApp

Vocé podera se conectar diretamente acessando

Vocé pode modificar as configuragdes de conexao editando o seguinte arquivo com o Bloco de
Notas ou qualquer editor de texto (como o Notepad++ - ndo use o MS Word):


http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html

C:\Program Files (x86)\TSplus\Clients\www\software\remoteapp?2.js

Vocé precisara especificar pelo menos um login e uma senha para se beneficiar do Web
Autologon.

Vocé pode precisar atualizar a pagina no seu navegador apos modificar este arquivo.

Ativar varias sessoes de usuario usando as mesmas
credenciais

Se vocé deseja habilitar varias sessdes de usuario usando as mesmas credenciais, pode seguir
este procedimento.

Vocé pode copiar o arquivo index.html localizado em:
C:\Program Files (x86)\TSplus\Clients\www

quantas vezes forem o seu numero de usuarios. Vocé pode renomea-lo e, em seguida, acessa-
lo com a url:

Edite o paragrafo correspondente as credenciais dos usuarios:

Configuragao de Acesso --------------- var user =""; // Login a ser usado ao
conectar-se ao servidor remoto (deixe " para usar o login digitado nesta pagina) var pass =

/I Senha a ser usada ao conectar-se ao servidor remoto (deixe "™ para usar

a senha digitada nesta pagina) var domain ="";

Vocé pode copiar o arquivo index.html quantas vezes quiser, renomeando-o com 0 home de
usuario facilitara para vocé fornecer um link pessoal.


http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html

Credenciais da Web

Visao geral

As credenciais da Web do Terminal Service Plus sdo um recurso exclusivo de ultima geragao,
que permite aos usuarios se conectarem apenas com um endere¢o de e-mail ou um codigo PIN.

Com as Credenciais da Web, vocé pode proteger o acesso ao seu servidor com o endereco de
e-mail de um usuario ou com um simples codigo PIN gerado pelo seu aplicativo de negdcios.
Um dos grandes beneficios desse recurso € que essas credenciais (e-mail ou codigo PIN) sao
credenciais puras da web: o usuario nao sabera qual conta de usuario do Windows esta usando
atualmente e nao precisa conhecer um login/senha real do Windows para se conectar ao seu
aplicativo!

Com as Credenciais da Web, vocé podera definir credenciais personalizadas puras da web e
vincula-las a qualquer conta de usuario existente do Windows / Active Directory. O usuario

podera entdo se conectar usando essas credenciais personalizadas, em vez das do Windows /
Active Directory.

Gerenciando suas Credenciais da Web

No Admin Tool, abra a aba “Web” e clique no bloco “Credenciais da Web”.
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O Gerenciador de Credenciais da Web sera aberto e exibira esta janela:

- K
Web Credentials
Manage Web Users and Match them to Windows / Active Directory Users
- X - & Add a new Web Credential

Web Login Web Password Windows Login

i jehn

admin@mycompany.com admin & Edit Web Credential

julia@rmycompany.com julia

% Remaowve Web Credential

Web Access Page
Enable Web Credentials

[] Sllow empty Password
Show the Password fisld
[T] Mask Usemame figld

(ﬁg Preview
@ Save

Agora vocé pode criar uma nova Credencial Web combinando um login personalizado e uma
senha (opcional) com uma conta de usuario existente do Windows / Active Directory, conforme

mostrado abaixo:




e

2 Add a new Web Credential lﬁ

Web Login: John

Web Password:
{optional) : .
will match:

Windows Login: John

Windows Password: sees

Maodmum number of concument session: 2

@ Cancel ‘ O Save ‘

Desde a versao TSplus 9.50, vocé também pode decidir o numero maximo de sessdes
simultdneas para um usuario.

Vocé também pode editar e remover uma Credencial da Web existente, alterando ou
desativando quaisquer credenciais personalizadas que vocé configurou.

Alternativamente, vocé pode criar credenciais da web por meio de uma linha de comando:

No Menu Iniciar do Windows, no campo de execucéo, digite: 'cmd.exe' (ou em Programas/
Acessorios > 'Windows Power Shell')

Entao, para ir para a pasta correta, digite: cd “C:\Program Files
(x86)\TSplus\UserDesktop\files”, em seguida, pressione Enter para validar

Para adicionar uma nova Credencial Web, digite: AdminTool.exe /webcredentials-add
seu_login_web sua_senha_web seu_login_windows sua_senha_windows
sessdes_concorrentes_maximas

Para adicionar uma credencial em branco, digite duas aspas duplas:
em branco.

Para excluir uma credencial da web, digite: AdminTool.exe /webcredentials-remove
seu_login_web

para indicar um texto

Notas Importantes

Por favor, note as seguintes limitagoes:

Os caracteres ', ' e '*' ndo sao suportados nos campos de senha.



Em um As credenciais da Web suportam apenas o
ou seja, nao funciona com o modo atribuido pelo servidor

Em uma configuragdo de Farm / Gateway com modo de balanceamento de carga, as
Credenciais da Web devem ser definidas em cada servidor da fazenda no momento.
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Bloqueio Web

TSplus Web lockout, introduzido com a Versao 12.40, € uma interface de usuario para o recurso
de Bloqueio do Portal Web, para desbloquear contas e editar configuragcdes avancadas:

T TSplus - Administration Console — X
TS U Remote Access Management Console
-
{t HomE Reset
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@ ws
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DESKTOP-SRTR462\roct Yes 10 July 17, 2019 14:00:24
Web Server
DESKTOP-SRTR462\william No 2
Lockout
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Monitores de bloqueio falharam nas tentativas de login na Web no seu servidor TSplus. Ele
registra as tentativas e bloqueia automaticamente o usuario correspondente apds o numero
autorizado de tentativas falhadas ter sido alcancgado.

Vocé vera facilmente se um Endereco foi bloqueado na coluna "Bloqueado".
A préxima coluna indica o numero de falhas consecutivas para cada usuario.

No Portal da Web, uma mensagem indica ao usuario que muitas tentativas falhadas foram
feitas:



Coannecter

Laura

O HTMLS @ Remotespp

Too many failed attempts.
Please retry later.

Os usuarios podem ser rapidamente removidos desta lista, desbloqueados e adicionados a lista
de permissodes a partir do console de gerenciamento facil de usar na guia Web do AdminTool.
Basta clicar no usuario que vocé deseja redefinir ou desbloquear e, em seguida, clicar em
"Redefinir".
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O limite para bloqueio de usuarios pode ser configurado pelo administrador na guia
Configuragdes Avangadas do AdminTool:
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Integracao do TSplus Advanced Security com
Bloqueio

Se uma tentativa de login falhada foi detectada no Portal Web, o TSplus Advanced Security
indicara o Evento de bloqueio, correspondente a um nome de usuario no Visualizador de

Eventos de Seguranca :

) @
Uma tentativa de login falhada foi detectada no Portal Web para o usuario ... 1 tentativa de login

falhada foi detectada para este usuario desde...

TSplus Advanced Security BruteForce Defender

TSplus Advanced Security Brute Force Defender cobre o Aspectos dos enderecos IP
dos clientes Portanto, também funciona para conexdes RDP.

, também estao visiveis no Log de Eventos do
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TSplus Advanced Security (enderecos IP privados sao excluidos para evitar o bloqueio de
proxy):

Uma tentativa de conexao falhada foi detectada do endereco IP ... . Este endereco IP nao esta
na lista de permissdes e sera bloqueado apoés varias tentativas falhadas de conexao. Nome de
usuario fornecido: Harry.

Para mais informagdes sobre Lockout e BruteForce Defender, verifique eo


advanced-security
advanced-security
advanced-security
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Pagina de logon na web: Como alterar a tela
de apresentacao de logon

Visao geral

Quando a conexao remota esta carregando, o cliente HTML5 exibe uma tela de apresentacgéo
padrao, como a captura de tela abaixo:

Your online security is important to us.
Please wait while we secure your connection ...

Vocé pode personalizar este conteudo modificando um arquivo de configuragao JavaScript.

Cliente HTML5

Criando o conteudo da sua Splashscreen personalizada

Qualquer conteudo em texto ou HTML pode ser usado para a tela de apresentacéo.

Além disso, se vocé precisar usar aspas simples (’ ) ou aspas duplas (7)) tera que escrever
uma barra invertida antes (' e ” ) em vez de apenas as aspas.

Finalmente, observe que o conteudo deve ser escrito em apenas 1 linha.

O seguinte exemplo é um conteudo valido para a Splashscreen:



Este € 0 meu splashscreen personalizado

Por favor, diga "ola"!
Ele exibira um titulo (“Este € meu splashscreen personalizado”), um texto (“Por favor, diga ola!”)
e a imagem do anel animado como no splashscreen padrao do TSplus.

Modificando os dados da tela de apresentacao para usar
seu proprio conteudo

Se vocé ndo tiver um arquivo chamado “settings.js” na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, entdo sua versao do TSplus € mais antiga e esta
documentacgao nao se aplica. Por favor, atualize seu sistema primeiro ou entre em contato com
O suporte.

Edite o arquivo “settings.js” localizado na pasta “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”. Recomendamos que vocé use um editor de texto
como o Notepad ou Notepad++. ndo use Word).

Procure a linha que comega por isto:

W.splashscreencontent =~

Substitua-o completamente pela seguinte linha:

W.splashscreencontent = “seu conteudo personalizado aqui”;

Nao se esqueca das aspas duplas finais e do ponto e virgula ( ;).

Se vocé deseja aumentar a duragao da tela de logon em HTMLS5, pode fazé-lo modificando o
valor em milissegundos:

W.splashscreentime = 5000; //tempo de exibi¢ao da tela de introdugao.

Recomendamos que vocé limpe o cache do seu navegador apés salvar a pagina html
alterada.



Pagina de logon na web: Como fechar o
formulario de logon apés o logon

Visao geral

Na pagina de login da Web, quando o usuario clica no botdo "Log on", o cliente escolhido
(HTML5 ou Windows) € aberto em uma nova aba do navegador.

As vezes, e mais especificamente ao usar o cliente Windows, vocé pode querer ocultar o
formulario de login para o usuario, por exemplo, para evitar que o usuario clique novamente no
botdo "Log-on".

Dependendo do navegador de Internet utilizado, vocé tem duas opgdes sobre como alterar esse
comportamento padrdao. Ambas as solugdes exigem que vocé modifique um arquivo JavaScript.

Solucao A: Fechando a guia de Logon - Apenas para
Internet Explorer

Nesta solugéo, quando o usuario clica no botdo “Log on”, o cliente escolhido sera aberto em
uma nova aba do navegador e a aba de Logon se fechara sozinha. Dependendo da versao do
Internet Explorer, uma pequena janela de mensagem pode ser exibida para o usuario, pedindo
que ele confirme se deseja fechar esta aba.

Edite o arquivo "common.js" que estad armazenado na pasta "C:\Program Files
(x86)\TSplus\Clients\www\software". Recomendamos que vocé use um editor de texto como o

Notepad ou Notepad++. ndo use Word).

Procure por estas linhas:



p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

E substitua-os por essas linhas:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
} else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
}
window.open(","_parent',");
window.close();

Recomendamos que vocé limpe o cache do seu navegador apés salvar o arquivo
JavaScript alterado.



Solucao B: Redirecionando a guia de Logon para
outra pagina da web - Para todos os navegadores

Nesta solugéo, quando o usuario clica no botdo “Log on”, o cliente escolhido sera aberto em
uma nova aba do navegador e a aba de Logon navegara automaticamente para outra pagina da
web.

Vocé pode usar qualquer enderecgo da Internet (URL) existente, como ou
“http://lyour_intranet/your/page.html”, ou vocé pode criar sua propria pagina da web usando
“thankyou.html” como a URL e criando um arquivo chamado “thankyou.html” na pasta “C:
\Program Files (x86)\TSplus\Clients\www” e colocando conteudo HTML nele.

Edite o arquivo "common.js" que esta armazenado na pasta "C:\Program Files
(x86)\TSplus\Clients\www\software". Recomendamos que vocé use um editor de texto como o
Notepad ou Notepad++. ndo use Word).

Procure por estas linhas:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

E substitua-os por essas linhas:


http://google.com
http://google.com
http://google.com

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

window.location.href = "http://google.com";

Recomendamos que vocé limpe o cache do seu navegador apés salvar o arquivo
JavaScript alterado.



Pagina de login na web: Como abrir o cliente
HTMLS na mesma aba

Visao geral

Na pagina de login da Web, quando o usuario clica no botdo "Log on", o cliente HTMLS5 é aberto
em uma nova aba do navegador.

Vocé pode alterar esse comportamento e fazer com que o cliente HTML5 abra na mesma aba
do navegador que a pagina de logon da Web, modificando um arquivo JavaScript.

Modificando o arquivo custom.js

Edite o arquivo “custom.js” que esta armazenado na pasta “C:\Program Files
(x86)\TSplus\Clients\www”. Recomendamos que vocé use um editor de texto como o Notepad
ou Notepad++. ndo use Word).

Adicione esta linha:

var openinsamewindow = true;

Recomendamos que vocé limpe o cache do seu navegador apés salvar o arquivo
JavaScript alterado.

Modificando o arquivo common_applications.js

Se vocé estiver usando o recurso Portal de Aplicacdées Web do Terminal Service Plus, precisara
editar um segundo arquivo. Edite o arquivo “common_applications.js” que esta armazenado na
pasta “C:\Program Files (x86)\TSplus\Clients\www\software”. Aconselhamos vocé a usar um
editor de texto como o Notepad ou Notepad++. ndo use Word).

Procure por estas linhas:



if (childurl 1=") {
child = window.open(childurl, childname);
childrenWindows[childrenWindows.length] = child;

}

E substitua-os por essas linhas:

if (childurl 1=") {
window.name = childname;
location.href = childurl + '#";

}

Recomendamos que vocé limpe o cache do seu navegador apés salvar o arquivo
JavaScript alterado.



Criando e Personalizando paginas de
Acesso Web em HTML usando as
Preferéncias do Portal Web e o Design do

Portal Web

Usando o Design do Portal Web e as Preferéncias do portal Web, vocé podera criar suas
proprias paginas de Acesso Web HTML personalizadas - e ha nao é necessario ser um

desenvolvedor web |

Design do Portal Web
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Com a guia Design do Portal Web, vocé podera personalizar todas as configura¢des de exibigao
e graficas, além de adicionar seu proprio logotipo. Vocé tem a opgao de escolher entre uma
colecao de 20 fotos ou pode adicionar as suas. Vocé também pode definir qualquer tema de cor
com a cor de fundo de sua escolha ou pode usar um dos temas classicos.



Look & Feel

Page Header

Theme: Photo ~ Baseline: |)ple and Systems Through Irrtemet| Size: 13
Phato: Coffee v |:| Choose. .. | Background color: _ I:I Chonze. .. |
Title: |Web Access | Logo: |:ﬂware\ja\ra\img\header_web.png| Browse... |

Logon Display Text: |Log an |

SECURE REMOTE ACCESS®
Backaround color: I:I £ choose.. | p I l ' S

Text color: | HFFFFFF | l:‘ Choose... |

Font: Verdana Foater |
PFicture: software'\java‘img'footer png Browese...

Field Labels

Usemama: | User name: |

Password: |Pa55word: |

Domain: | Domain: |

2-Step Verfication: |2—5tep verification: |

Log-on Button: |Log on | @ Help... | @ Reset Q Preview @ Save

Algumas dicas avancgadas:

e \océ nao precisa clicar em um botao “Escolher...” se ja souber um codigo de cor: basta
digita-lo na entrada.

e Cuidado com o tamanho real das imagens: sua pagina pode ficar com uma aparéncia
bastante ruim se uma imagem for muito grande.

e Nao hesite em usar o botao "Visualizar" na parte inferior, € rapido e facil!



Web Access

[ € )@ | 127.001/preview.html

Log on

User name:
Password: ‘

Domain: ‘

© HTMLS @ RemoteApp

P -

### Salvando valores digitados e redefinindo para os padroes.
Ao fechar esta janela, todos os valores que vocé digitou e verificou sao salvos.

Se vocé quiser redefinir esses valores para os valores padrao, clique no botao “Redefinir’ na
parte inferior.

Preferéncias do Portal Web
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Preferences

Default Values
Login:

Password:

Domain:

Advanced
Keyboard:

Access Type
Available Clients:

Gateway Portal:

Upload: Folder to select files.

(@) User Desktop (defautt) (®) User Desktop (defautt)
(") My Documents () My Documents
() WebFile folder () WebFile folder
() Custom folder: () Custom folder:

[ ] Show the Domain field Remember last login

[ ] Hide server selection list

as_browser

HTMLS (iPad, iPhone, Android devices, computers)

Remotefpp (Windows PCs)

[ ] Generate a Gateway Portal enabled Web Page

Download: Folder far all received files

Select...

Folder path from where the user will
select files to be uploaded.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

(®) Use Explorer to select files

Windows password

[ ] Display Windows password reset button

[ ] Display an alett when windows password expires in less than:

@ | D e

Q Preview

() Use TSplus GUI

7

days

@ Save

Select...

Falder where all downloaded files
will be stored on the Server.




Este bloco permite que vocé configure a pagina de Acesso Web:

e “ Valores Padrao : vocé pode especificar um login padrdo, senha e dominio que
preencherao automaticamente os campos de login. Todas as configura¢des presentes aqui
sao salvas no arquivo index.html, que pode ser copiado e renomeado conforme sua
preferéncia.

e “ Mostrar o campo de dominio : quando marcado, o campo Dominio € incluido na
solicitagcao de informacgdes de login.

e “ Teclado somente para administradores avancados que tém requisitos especiais de
teclado.

e “ Clientes Disponiveis : escolha entre 2 tipos de clientes de conexao web. Se ambos
estiverem marcados, o usuario tera a escolha.

e “ Portal de Gateway ”: verifique para ativar uma pagina habilitada para o Gateway Portal.
Este recurso adiciona uma etapa extra de autenticagao quando vocé atribui um servidor a um
usuario ou grupo. (Mais informagdes sobre o recurso Gateway podem ser encontradas )-

e “ Carregar - Baixar : escolha os caminhos de origem e destino para uploads e downloads
de arquivos.

Desde a versao 14.60 do TSplus, a secao Senha do Windows foi adicionado.

A partir desta secao, vocé pode agora adicionar uma mensagem de alerta exibida durante a
conexao através do portal da web, para informar o usuario sobre a data de expiracao de sua
senha. Por exemplo, o seguinte pop-up sera exibido se a senha do Windows do usuario expirar
em menos de 3 dias:

Expiration password remindear

Voewr windows password expires in 2 days.

Would you like (o change it now?

Como mencionado, isso Ihe da a possibilidade de altera-lo diretamente do Portal Web usando o
pop-up exibido logo abaixo:


/pt/tsplus-lts-14/gateway
/pt/tsplus-lts-14/gateway

Reset your Windows password

Vocé também pode permitir que o usuario altere suas janelas a qualquer momento, ativando o
botao “Redefinir sua senha do Windows” nas preferéncias do Portal Web.

Credenciais da Web

A secao "Credenciais da Web" permite que vocé ative (ou desative) o
recurso.

Ao usar Credenciais da Web, vocé pode querer permitir senhas vazias. Se vocé tiver apenas
Credenciais da Web com senhas vazias, recomendamos que desmarque a opg¢ao "Mostrar
Campo de Senha", a fim de simplificar ainda mais a pagina de login da web.


/pt/tsplus-lts-14/web-credentials
/pt/tsplus-lts-14/web-credentials
/pt/tsplus-lts-14/web-credentials
/pt/tsplus-lts-14/web-credentials
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### Aplicativo Remoto
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Este bloco é para configuragdes especificas de clientes do Windows.

Vocé pode escolher sua exibicdo entre RemoteApp (conexao remota sem a area de trabalho
remota) ou RDP Padrao. Vocé também pode decidir se deseja que os documentos sejam
impressos na impressora padrao do usuario, exibir uma prévia local ou a escolha da impressora

local.



RemoteApp Client

Diisplay
Resolution: | RemoteApp i |
Pixel Depth: |3;-_ bits - |

Web Printing Preferences
Choose your web printer: | Print on the user default printer - |

Web printer will be used for all web connections using RemoteApp client.
Web printer will not be used for HTML% connections.
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@ Help... @ Rezet

Q Preview
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Nesta guia, vocé pode editar os parametros para a exibicdo da web do cliente HTML5. Mais
informagdes sobre esta pagina .


/pt/tsplus-lts-14/remote-connection-from-a-mobile-device
/pt/tsplus-lts-14/remote-connection-from-a-mobile-device
/pt/tsplus-lts-14/remote-connection-from-a-mobile-device

HTML5 Client

Menu bar: All devices and computers -

File Transfer: Enable File Transfer

Cir+Alt+Del: Mobile devices anly -

Top menu preference: Transparency -
Default Colors: 16 bits b
Connection Timeout: 40 w
Waming Messages: [ ] Hide Waming Messages

Sounds: Play Sounds Theming: []
Backaground Color Preference I:I Choose color...
Add a logo to the background: Browse... Remave the logo

Logon screen message:

ABLE BGCOLOR=\#FFFFFF BORDER=0 BORDERCOLOR=\H#FFFFFF\ CELLP?

Change logon screen animated GIF: Browse... Display time msec.: |5000
m Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small pointer (@) Medium pointer () Large pointer

Transparency 4 95 %L
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency 4 95 %L

@ Help... ‘ @ Rezet @ Save

Menu Superior HTML5
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Este bloco permite que vocé escolha os aplicativos a serem exibidos no nivel 1 ou 2 no Menu
Superior da sua sessao remota gerada. Vocé também pode editar esses aplicativos para que
eles aparecam em um tipo especifico de cliente: pc, mével, ios... ou em todos eles.

HTML5 Top Menu

Manage HTMLS Client Top Menu lcons
o)== Level 1 E Add a new Application
== Print
== File Upload to Server
== Clipboard |jl’ Edit Application
-.:== File Download to Client
=== File Listing
=== Right Click (mobile only) Ij Remove Application
—== Mouse Drag (mobile only)
== Lewel 2
-2 Foxit m Mowe Up
[EI Excel
m Move Down




### Gerando a pagina de Acesso Web em HTML

Recomendamos que vocé experimente uma "Prévia" antes de gerar uma nova pagina de
Acesso Web HTML.

Uma vez que voceé esteja satisfeito com a prévia, vocé pode clicar no botao “Publicar” para gerar
e publicar a pagina na pasta raiz do seu servidor web.

Vocé sera solicitado a fornecer um nome de pagina. Se vocé quiser substituir sua pagina
padrao, use "index". Nesse caso, a nova pagina da web publicada estara acessivel em:


http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html

