Attivazione della tua licenza TSplus (offline)

Recupera la tua chiave di attivazione

Quando ordini una licenza, connettiti al nostro e inserisci il tuo indirizzo email
e il tuo numero d'ordine:

Licensing Management App

Customer Portal - Get your License

Lanpin b vy Cousomes Poral

Bl =i

per ulteriori informazioni su come utilizzarlo.

La tua chiave di attivazione verra visualizzata nella parte superiore della dashboard:
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Trova lo strumento di amministrazione sul tuo
desktop

Se non riesci a trovare il collegamento allo strumento di amministrazione, dovrebbe trovarsi nella
cartella desktop dell'account amministratore utilizzato per scaricare TSplus. Puoi anche trovare
la cartella TSplus in questo percorso: ‘C:\Program Files (x86)\TSplus\UserDesktop\files’.

Fai doppio clic su di esso, quindi fai clic sulla scheda licenza.

Qui puoi vedere lo stato della tua licenza TSplus, cosi come il tuo ID computer e il nome del
computer:



TA TSplus - Administration Conscle

TS U Remaote Access Management Console

1t HomE

Activate your License

[ appLicaTiONS

Buy Mow
(ep PRINTER
@ WEB License Status
Trial License : 15 days remaining.
i Farm
Computer ID: 2222
o
2, SESSIONS

Computer name: WIN-A1LO0OCHNOESE

% SYSTEM TOOLS

8 Apvancen

Editions
xp ADDONs @ System Edition
(@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

Attiva le tue licenze su un server TSplus offline

Clicca sul pulsante "Attiva la tua licenza". Apparira un popup che visualizza un indirizzo URL
piuttosto lungo.

Copia questo URL su un browser di un computer connesso a Internet e accedilo per recuperare
un file di licenza:



@z License Activation - x

License Activation

Copy activation URL |hﬁp5:fﬂicenseapi diHiles.comAicensing/activation/start./d 7cbef S04fbabea 3f60F 2d 78984295244 785122 851 84 2 1 ccf Befd B840

(@53 Activate your license

Inserisci la tua chiave di attivazione:

Application de Gestion des Licer W +

“ &} & licenseapidi-files.com/licensingfactivation/start/d7cbcfo04 fhabead 027 B98429924d 78512, = T1r

Licensing Management App

License Activation

Please enter your Activation Key:

R R R R - - K K,

Yaou will ind your Activation Key in our orger confirrmation email
Please contact Support should you require any help activating your license

Next ¥

La tua licenza viene quindi convalidata. Scarica il file di licenza facendo clic sul pulsante
corrispondente:



Application de Gestion des Licer W +

&« (%] @ licenseapi.dl-files.com/licensing/activation/start/dTcbcfo04fbabea3 cf80f2dTE98429924d76512.. B0 1

Licensing Management App

License Activation

Your license has been activated!
+ TSplus Enterprise edition - 5 users
+ Update/Support services for TSplus Enterpnise ediion - 5 users - 3 years
» TSplus Advanced Security URimate edition

Thank you for your business!
You Can now safely close this window

Download Licensa fike for Offing Activation

Questo file di licenza deve quindi essere copiato nuovamente sul server per completare il
processo di attivazione offline:

@z License Activation

License Activation

Copy activation URL |hﬁp5:fﬂicenseapi dHiles .com/licensing/activation,/start/d 7cbof S04fbabeadcf60F 2d 7858429524d 785122 85184 21 ccf 8efd 84D

@ Activate your license




@3 Please locate your license.lic file st

ra v A ; #» This PC » Downloads v O Search Downloads 2
Organize « Mew folder = - [ 0
# Quick access ] MName Date modified Type Size
I Desktop | jre-Bu191-wind... 11/16/20184:33PM  Application 1,846 KB
* Downlaads j license_PEB_OF..  9/11/2020 1:02 AM LIC File 1KE
Iifl Documents % Setup-Remote... Application 6,093 KB
Setup-TSplus-5... Application 4157 KB
pi p-lap pp
&= Pictures "
= Ly UpdateRelease Application 683 KB
P Pp
[ Desktop v
File name: |license PEB_OF >

Un messaggio confermera che la tua licenza € stata recuperata con successo:

License Activation e

o License retrieved successfully

oK

Dovrai quindi selezionare le licenze / supporto corrispondenti da attivare e un messaggio che
conferma che tutti i tuoi prodotti/supporto sono ora attivati.

N.B. Puoi ancora scaricare i file license.lic nel Portale di Licenza per le Versioni Legacy di
TSplus. per ulteriori informazioni su come
utilizzarlo:
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Attivazione della tua licenza TSplus (Online)

Opzione Uno

Questo apparira all'avvio di Windows :

Thank; you far using TSplus, a great product for:
T S TN Je=  Windows W7 W8, W10, 2008.2012 ar 2016

The product includes all options for 5 users and 15 days.

Senal number: PG

Buy Maow! Continue

Opzione Due

Trova lo strumento di amministrazione sul tuo desktop:

e Se non riesci a trovare il collegamento allo strumento di amministrazione, dovrebbe trovarsi
nella cartella desktop dell'account amministratore utilizzato per scaricare TSplus. Puoi anche
trovare la cartella TSplus in questo percorso: ‘C:\Program Files



(x86)\TSplus\UserDesktop\files’.
Fai doppio clic su di esso, quindi fai clic sulla scheda licenza.

Qui puoi vedere lo stato della tua licenza TSplus, cosi come il tuo ID computer e il nome del
computer:

T TSplus - Administration Console

TS U Remaote Access Management Console

1t HomE

Activate your License

[ appLicaTIONS

Buy Mow

(ep PRINTER
@ WEB License Status
Trial License : 15 days remaining.
i Farm
Computer ID: 2222
o
2, SESSIONS

Computer name: WIN-A1LO0OCHNOESE

% SYSTEM TOOLS

8% Apvancen

Editions
qxp ADD-ONS @ System Edition
(@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

Attiva le tue licenze su un server TSplus online

Troverai la tua chiave di attivazione permanente XXXX-XXXX-XXXX-XXXX nella nostra email
di conferma dell'ordine.

Se desideri attivare il tuo abbonamento, inserisci il tuo codice di abbonamento. S-XXXX-XXXX-
XXXX-XXXX .

Quando ordini una licenza, connettiti al nostro e inserisci il tuo indirizzo email
e il tuo numero d'ordine:
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Parners / Reselbers

Scarica la Guida dell'Utente del Portale Clienti per ulteriori informazioni su come utilizzarlo.

La tua chiave di attivazione verra visualizzata nella parte superiore della dashboard:
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Puoi quindi andare alla scheda Licenza dell'’AdminTool, fare clic sul pulsante "Attiva la tua
licenza", inserire questa chiave di attivazione e fare clic su "Avanti".
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m TSplus - Administration Conscle

TSE S Remote Access Management Console

1+ HoOME

@m Activate your License

[ appLicaTiONS

E Buy Mow
(ep PRINTER

@ WEB License Status

@E Trial License : 15 days remaining.

i Farm
ﬁ Computer ID: 2222
o
2, SESSIONS
] cComputer name: WIN-A1LODCNOESE

% SYSTEM TOOLS

8 Apvancen

Editions
‘E:]’ ADD-ONS @ System Edition
(@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

@ License Activation

License Activation

Please enter your Activation Key:

You will find your Activation Key in our order confirmation email
Please contact Support should you require any help activating your license

Riceverai un elenco di tutte le licenze/supporti disponibili assegnati a questa chiave di
attivazione, ovvero tutte le licenze/supporti non ancora attivati:



License Activation

Please select the license(s) you want to activate on this computer:
TSplus
[ TSplus Enterprise edition - 5 users
) No Updates/Support
) Update/Support services for TSplus Enterprise edition - 5 users - 3 years
T5plus Advanced Security
[] TSplus Advanced Security Ultimate edition

The licenses listed above are all the licenses curmently available for activation on this computer.
If you have purchased mulliple units, only ane will be displayed in this list for this computer, and you
will be able to activate the other units on other computers.

£ Back Mexl »

Controlla uno o piu elementi e fai clic sul pulsante "Avanti". Si prega di notare che & possibile
attivare piu prodotti contemporaneamente selezionando diversi prodotti/supporto!

License Activation

Your license has been activated!
« TSplus Enterprise edition - 5 users
« Update/Support services for TSplus Enterprise edition - 5 users - 3 years
« TSplus Advanced Security Ultimate edition

Thank you for your business!
You can now safely close this window.

Tutti i tuoi prodotti/supporto sono ora attivati (in questo esempio, sia TSplus con supporto che
TSplus Advanced Security sono stati attivati contemporaneamente).



License Status

@H Permanent license activated. - Enterprise edition - Unlimited users
@ Computer 1D 2222
[ Computer name: DESKTOP-F304H4|

D—l End of support date: 5/14/2023

License Status

@3  License Activated - Ultimate Protection edition
ﬁ COMPUTERID 2222

@ Computer name: DESKTOP-F304H41

Aggiorna i dati della tua licenza facendo clic sul pulsante corrispondente in fondo alla pagina,
sincronizzera le informazioni con il nostro Portale Licenze:

@ Adtivate your License

I 1":) Refresh your License

License o

License has been synchronized with licensing portal

oK

N.B. Puoi ancora scaricare i file license.lic nel Portale di Licenza per le Versioni Legacy di
TSplus. Scarica la Guida dell'Utente del Portale Clienti per ulteriori informazioni su come
utilizzarlo:
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Attivazione del file di licenza per il supporto

La versione 8.20 di TSplus ha introdotto un nuovo e semplice modo per gestire il tuo contratto di
supporto annuale. Ti preghiamo di aggiornare la tua versione all'ultima release prima di seguire
questa procedura.

| servizi di supporto includono il nostro servizio di supporto Ticket/Email a livello mondiale,
accesso al Forum, rehosting delle licenze, supporto FAQ e tutorial. | Servizi di Aggiornamento
includono la consegna dei codici di aggiornamento, il diritto di installare e utilizzare qualsiasi
nuova versione, patch e aggiornamenti.

Il codice di aggiornamento viene richiesto una volta all'anno per poter applicare la patch di
aggiornamento. Viene fornito dal nostro team di supporto su richiesta. Questo codice di
aggiornamento € ora sostituito da un file support.lic che puoi attivare nel riquadro di licenza dello
strumento di amministrazione.

Investiamo ogni giorno per migliorare TSplus e risolvere tutti i problemi noti. Pertanto,
raccomandiamo a tutti i nostri clienti di mantenere aggiornata la propria installazione di TSplus.
La quota annuale non € costosa ed € disponibile nella nostra pagina Store.

Passo Uno

Trova lo strumento di amministrazione sul tuo desktop :

oo

Fai doppio clic su di esso, quindi fai clic sulla tessera della licenza.

e Se non riesci a trovare il collegamento allo strumento di amministrazione, dovrebbe trovarsi
nella cartella desktop dell'account amministratore utilizzato per scaricare TSplus. Puoi anche
trovare la cartella TSplus in questo percorso: ‘C:\Program Files
(x86)\TSplus\UserDesktopl\files’.

Ora puoi vedere il numero di serie :



m TSplus - Administration Console - = X

TSiEUS Remote Access Management Console

1+ HOME

(657 Activate your License
[ appLicaTioNs

E Buy Mow

(ep PRINTER
@ wes

m FARM @E Trial license & days - Enterprise edition - 5 users

5 sernumoer [ S
2, SESSIONS &

License Status

Q% SYSTEM TOOLS

83 Apvancen

Editions
{:’:} ADD-ONS @ System Edition
c‘h LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

#HH#t Passo Due #i##

Connettersi al Portale di Licenza inserendo il tuo indirizzo Email e il tuo Numero d'Ordine:

Licansing Management App Suppon

Customer Portal - Get your License

Piaasa Type Four emall address

Fiease type your Order Mumbsr specibed in the order confirmation email
Iyt e racke Siwnral orcers, Sy ceder rumbes will do

Lexgin e oy Cusioimes Porkal

Parners i Reselers

Scarica la Guida dell'Utente del Portale Clienti

per ulteriori informazioni su come utilizzarlo.

Riceverai un file Support.lic.

Passo Tre
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Clicca sulla piastrella "Attiva la tua licenza":

n TSplus - Administration Conscle

TSE S Remote Access Management Console

1+ HoME

(% Activate your License

[ appLicaTIONS

E Buy Mow
(ep PRINTER
@ WEB License Status

@E Trial License : 15 days remaining.

i Farm

ﬁ Computer ID: 2222

o
2, SESSIONS
_D_ Computer name: WIN-A1LO0OCHNOESE

% SYSTEM TOOLS

8 Apvancen

Editions
{‘\:} ADD-ONS @ System Edition
(@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

Poi seleziona "Estendi il periodo di supporto":

m Activation

What do you want to do?

Activate License [license.lic file)

Extend Support period [support.lic file)




Extending your support penod

When you did place your order, a support file named "support.lic’
has been created for you. To extend your support period you have to
select the place where you did store this support.lic file

Ok

Poi individua il file Support.lic e aprilo per attivarlo!

Licensing pd

Your support period has been successfully extended!

QK




Panoramica dello strumento di
amministrazione TSplus

Dopo il tuo server & immediatamente pronto per partire.

Tuttavia, puoi personalizza tutti i parametri di sistema con uno strumento di amministrazione
potente.

Per fare cio, fai clic sull'icona seguente creata sul tuo Desktop:

(e [ Reiel)

Lo strumento di amministrazione verra quindi visualizzato:

TSplus - Administration Console - 18 — X

Lite Mode

TS REMOTE | |
B Assist Me Help English -

{t HoME
[ AprLicATIONS D @
Computer name: MYSERVER https:/fwebportal.example.com

(Ch PRINTER

Private [P 192,168, b o o

PubliclP -
@ wes .

RDF port 3389 2 The built-in HTTP server is listening on port 80

Connections: 1 The HTTPS server is listening on port 443

i rarm
[o} Session Manager
=]
2, SESSIONS
System Audit - No issues found

% SYSTEM TOOLS

Version 18 - You are using the latest version Read changelog

© ® ® ®

83 AovanceD

License T3plus Enterprise edition.
<P ADD-ONS
@57 LICENSE Suppaort renewal date

2FA Advanced Security Server Monitaring
License Activated License Activated License Activated GRemotE Support


/it/tsplus-lts-14/installation
/it/tsplus-lts-14/installation
/it/tsplus-lts-14/installation
/it/tsplus-lts-14/installation

Vuoi ricevere aiuto su una funzionalita di TSplus Admin Tool rapidamente? Solo clicca su una
piastrella o su una scheda per andare all'aiuto corrispondente!



TSplus - Impostazioni di backup

Nella scheda TSplus, puoi configurare le impostazioni di TSplus.

Puoi eseguire il backup o il ripristino dei dati e delle impostazioni di TSplus facendo clic sul
pulsante "Backup/Ripristina" in alto:

o
TS ‘ ' Remote Access Management Console
1+ HOME

Backup / Restore your Server Parameters

[ ArpLicaTiONS

Th TSplus - Backup / Restore your Server Parameters X
PRINTER
é Backup your Server Parameters
Backup
@ wes
FARM
m Mo backup found
=]
2, SESSIONS

ek SYSTEM TOOLS
£33 Apvancen
{7b ADD-ONS

(@7 LICENSE




T

Backup your Server Parameters

Backup

Back
Restore your Server Paramet REeR X

2019-02-07_12-57-36 Restore
Backup completed

oK

L'uso del comando € descritto di seguito:

Backup :

TSplus.exe /backup [percorso opzionale a una directory] Per impostazione predefinita, il
backup verra creato nella directory degli archivi situata nella cartella di configurazione della
sicurezza di TSplus. Tuttavia, il backup pud essere salvato in una cartella specificata. Sono
consentiti percorsi relativi e assoluti.

Ripristina TSplus.exe /restore [percorso di una directory di backup] La directory di backup
specificata deve contenere una cartella dati e una cartella impostazioni, come creato dal
comando /backup.

Si prega di seqguire i passaggi seguenti per migrare TSplus dal computer A al computer B:

1.

Su computer A, fare clic sul pulsante Backup per creare un nuovo backup. Le impostazioni € i

dati verranno salvati nella directory degli archivi, situata nella cartella C:\Backupparam.

. Copia la nuova cartella di backup creata (ad esempio chiamata
backup-2021-01-29_15-01-29), inclusi tutti i contenuti, dalla directory degli archivi sul
computer A alla directory degli archivi sul computer B.

. Su computer B, dalla finestra Backup / Ripristino, nella sezione "Ripristina", selezionare il
nome del backup pertinente da ripristinare.

. Poi, fai clic su Ripristina solo impostazioni per ripristinare le impostazioni. In alternativa, &
possibile fare clic su Ripristina per ripristinare tutti i dati e le impostazioni, il che non &
consigliato per una migrazione ma utile per ripristinare TSplus sul computer A.

. Attendere al massimo 2 minuti affinché le impostazioni vengano ricaricate dalle funzionalita di

TSplus.







Funzionalita Avanzate - Menu Contestuale

Panoramica

Dal TSplus versione 12.50, un nuovo Menu "Invia al Cliente" puo essere abilitato nella scheda
Avanzate > Menu Contestuale per inviare facilmente file alla workstation del cliente. Questa
funzione funziona con tutti i metodi di connessione.

T;J‘ T5plus - Administration Console -

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Default {Noj
@ WEB Session Pasition Drefault (Top)
Lockout
B raeu g Contextual menu|
Logs
o
&2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS

(&7 LICENSE

Per impostazione predefinita, questa funzione € disabilitata. Seleziona il valore "Si" e poi fai clic
su "Salva" per abilitarla.



TE TSplus - Edit Setting

Enabled

Description:

Add a button in the contextual menu displayed by right clicking
on a file, folder or a multiple selection in the File Explorer. It

allows users to quickly send selected objects to their local
computer,

Value:
fes

Save

Cancel

Puoi anche cambiarne la posizione. Per impostazione predefinita, verra visualizzato in alto:

Iﬂ T5plus - Edit Setting
Position

Description:

Pasition of the button in the contextual menu,

Value:
Top

Lave

Cancel




Questo € un menu contestuale del tasto destro. Seleziona semplicemente la cartella o i file
desiderati, fai clic destro su di essi, seleziona la scheda “TSplus” e fai semplicemente clic su
“‘Download”:

I [ ] = | Products - (W]
Home Share Wiew
= w P » Docouments » Products w Rechercher dans : Products
¢ Documents and Settings 4 Neom " Madifié le
Lags % Tiplus-Products-Catalog |
F g
Perflogs SRTEpI
Products .
Print

Troverai il tuo download nella cartella Webfile e nella cartella "Download" del tuo browser web:

== WehbFile sur MITUTIBDTYQ7H2 — O X
“ “ 4~ == » CePC » WebFile sur MITUTIBDTYOT7H2 v Rechercher dans: WebFile sur... @
Fat
Documents ~ Mom Medifié le Type Taille
= Images @ TSplus-Products-Catalog Foxit Reader PDF ... 1067 Ko
J) Musique
* Téléchargements
B Vvidéos
== WebFile sur MITUTIBDTYOTH2
1 elément A=z =




Funzionalita avanzate - Blocco

Panoramica

In questa scheda, puoi abilitare/disabilitare e configurare impostazioni.

Tj‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Yes
® wes Session Limit 10
Login Interval 900
By rarm Contextual menu Lockout Period 1800
Logs
o
&2 SESSIONS

Qk SYSTEM TOOLS
8 ApvaNCED

4P ADD-ONS

(@57 LICENSE

##Ht Abilita/Disabilita la funzione di blocco

La funzione di blocco € abilitata per impostazione predefinita. Puoi disabilitarla cambiando il
valore da "Si" a "No" in questa finestra, quindi fai clic su salva.


/it/tsplus-lts-14/web-lockout
/it/tsplus-lts-14/web-lockout
/it/tsplus-lts-14/web-lockout

TE TSplus - Edit Setting et

Enabled

Description:

T5plus prevents brute-force attacks by locking accounts

following repeated failed login attempts through the Web
portal.

Value:
fes

Save

Cancel

#itt Limite

Il limite di blocco definisce il numero di tentativi di accesso falliti consentiti dal portale Web prima
che l'account venga bloccato (il valore predefinito € 10). Puoi modificare questo valore inserendo
il valore desiderato nel campo corrispondente e facendo clic su salva.



TE TSplus - Edit Setting et
Limit

Description:

The Lockout Limit defines the number of allowed failed login
attempts from the Web portal before the account is locked out
[default is 10}

Value:
10

Save Cancel

#it#t Intervallo

L'intervallo di blocco specifica un intervallo di tempo tra i tentativi di accesso non riusciti. Se si
verifica un tentativo di accesso non riuscito dopo l'intervallo definito, il contatore dei tentativi di
accesso non riusciti viene azzerato per I'utente pertinente (in secondi, il valore predefinito € 900
secondi). Puoi modificare questo valore inserendo il valore desiderato nel campo corrispondente
e facendo clic su salva.



TE TSplus - Edit Setting et

Interval

Description:

The Lockout Interval specifies an interval of time between failed
login attempts. If a failed login attempt occurs after the Interval
defined, then the counter of failed login attempts is reset for
the relevant user (in seconds, default is 900 seconds).

Value:
Er[:'[:ll
Save Cancel
#it Periodo

Il periodo di blocco specifica la durata in cui un account € bloccato e non pud accedere (in
secondi, il valore predefinito € 1800 secondi). Il periodo di tempo in cui un utente € bloccato ¢ il
valore maggiore tra le impostazioni LockoutPeriod e LockoutInterval. Pertanto, quando si
modifica il valore di LockoutPeriod, € necessario aggiornare l'impostazione Lockoutinterval con
un valore piu piccolo per garantire un comportamento pertinente. Puoi modificare questo valore
inserendo il valore desiderato nel campo corrispondente e facendo clic su salva.



TE TSplus - Edit Setting

Period

Description:

The Lockout Period specifies the duration an account is locked
out and unable to login (in seconds, default is 1800 seconds).
The period of time a user is locked out is the greatest value
between LockoutPeriod and Lockoutinterval settings. Therefore,
when changing LockoutPeriod’'s value, one should update the

Lockoutinterval setting with a smaller value to ensure a relevant
behavior,

Value:

1800

Save Cancel




Funzionalita Avanzate - Registri

Panoramica

In questa scheda, puoi configurare le impostazioni dei registri di TSplus.
Per impostazione predefinita, TSplus non crea registri, per evitare problemi di prestazioni.
| log esistono per trovare piu facilmente I'origine degli errori riscontrati su TSplus e puoi abilitarli
procedendo in questo modo:
vai a C:\wsession

crea la cartella ‘Trace’. | log verranno creati automaticamente li, per utente.

Dovrai attivare la generazione dei log in AdminTool > Avanzate > Log



TA TSplus - Administration Conscle

TS U Remaote Access Management Console

1t HomE

Backup / Restore your Server Parameters

[ appLicaTiONS

Advanced Settings

(ep PRINTER
Product Hame WValue
Security Web portal log WARN
@ WEB Session Session opening log Disabled
Lockout Session control log INFO
B rrm — Contextual menu Load-Balancing log WARN
e AdminTool application log WARN
Contextual menu log OFF
o
2, SESSIONS

% SYSTEM TOOLS
83 Apvancen
4P ADD-ONS

(@7 LICENSE

Ci sono 5 tipi di registri:

Il registro del Portale Web,

Il registro di apertura della sessione,

Il registro di controllo della sessione,

Il registro del bilanciamento del carico e

Il registro dell'applicazione AdminTool (interfaccia).

I livelli di log corrispondono a diversi componenti, il nostro team di supporto ti dira quale valore

inserire in base al problema riscontrato.

Ecco i diversi nomi e percorsi dei file di log:

Web Portal log: “C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.log”

Session Opening log: “C:\wsession\trace”



Registro di controllo della sessione: “C:\Program Files
(x86)\TSplus\UserDesktop\files\APSC.log”

Log di bilanciamento del carico: “C:\Program Files
(x86)\TSplus\UserDesktop\files\svcenterprise.log”

AdminTool application log: “C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.log”

RDS-Knight / TSplus Advanced Security: “C:\Program Files (x86)\TSplus-Security\logs”



Funzionalita Avanzate - Prodotto

Panoramica

In questa scheda, puoi modificare le impostazioni di TSplus aggiungendo un codice PIN per
I'AdminTool, utilizzare il ruolo RDS di Windows e personalizzare il colore di sfondo e la lingua

dell'AdminTool.

T;J‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Administrator pin code Default [
@ wes Session Use RDS role Default (No)
Lockout AdminTool Language English
m FARM Contextual menu
Logs
o
2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS

(&7 LICENSE

##t Codice PIN dell'amministratore

L'Amministratore puo proteggere I'accesso allo Strumento di Amministrazione impostando un
codice PIN che verra richiesto ad ogni avvio, nella scheda Avanzate di AdminTool, sotto le

Impostazioni del Prodotto:



TS U Remote Access Management Console

{a HomE

Backup / Restore your Server Parameters

[ appLicATIONS

Advanced Settings

(ep PRINTER

Product Mame Value
security Administrator pin code Default
@ WEB Session )
A Th TSplus - Edit Setting x
m FARM Al Administrator pin code
Description:
o
= SESSIONS AdminTool will ask for a password if this value is not empty.
% SYSTEM TOOLS
3 ADvaNCED
{:} ADD-ONS Walue:
[1234
@7 LICENSE

### Usa il ruolo RDS

Il ruolo multi-sessione e il ruolo Windows RDS non sono compatibili. Puoi selezionare il ruolo
Windows RDS oppure il ruolo multi-sessione di TSplus.

¢ Quando si utilizza il ruolo Multi-session, il ruolo RDS di Windows deve essere disinstallato.
e Quando si utilizza il ruolo RDS di Windows, questo ruolo di Windows deve essere installato.

ATTENZIONE Cambiando ruolo € necessario riavviare il sistema. Quando si seleziona il
Desktop Remoto di Windows, solo un utente alla volta sara consentito su un sistema

workstation.



T8 TSplus - Edit Setting X

Use RDS role
Description:
Multi-session role and Windows RDS role are not compatible, s
You can either select the Windows RDS role, or TSplus Multi-
session role,
- When using Multi-session role, the Windows ED5 role must be
uninstalled.
When using the Windows RDS role, this Windows role must be
installed.
WARMIMG: changing role requires to reboot the system. >
Value:
M LT

Save Cancel

Per utilizzare il ruolo RDS di Windows, selezionare il valore "Si" e Salvare.
Modifica il colore di sfondo dell’AdminTool

Personalizza il colore di sfondo di AdminTool utilizzando un codice esadecimale (ad esempio:
OxFFFFFF).



TE TSplus - Edit Setting

AdminTool background color

Description:

Customize AdminTool's background color using an hexadecimal
code [for example: OxFFFFFF].

Value:

OxFFFFFF

Save Cancel

### Modifica la lingua dell'AdminTool

Seleziona la tua lingua preferita per I'AdminTool tra le 21 disponibili.



T8 TSplus - Edit Setting X
AdminTool Language

Description:

5et the AdminTool interface language.

Value:
English A

French
Geman
Dutch
Spanish
ttalian
Portuguese
Polish
Russian
Lkrainian
Hungarian
Czech
Turkish
Chinese
Traditional Chinese
Japanese
Korean
Arabic
Farsi
Hebrew
Armenian




Funzionalita Avanzate - Sicurezza

Panoramica

Nella sezione Sicurezza delle Funzionalita Avanzate, puoi bloccare, disabilitare o personalizzare
i tipi di connessione per gli utenti.

Tj‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Mame Value
a EBlock standard RDP clients No
@ WEB Session Disable existing sessions web listing Yes
Lockout No Web for Admins Defauilt (No)
By rarm Contextuzl menu Block WAN RDP clients Default [Na)
Logs Only Web Partal Defauit (No)
Cnly Web Portal for Users Default (Mo)
& SESSIONS Only Users with Applications Default (Mo)
‘Whitelist Admin without Applications Default [Yes)

Qk SYSTEM TOOLS
8 ApvaNCED
4P ADD-ONS

(&7 LICENSE

##t Blocca i client RDP standard

Seleziona il valore "Si" se desideri negare I'accesso ai client RDP standard come mstsc ai tuoi
utenti.



TE TSplus - Edit Setting et

EBlock standard RDP clients

Description:

Deny access to standard RDP clients such as mstsc,

Value:

Mo LT

Save Cancel

### Disabilita I'elenco delle sessioni esistenti sul web

Questa voce € necessaria per la funzionalita delle sessioni sticky del bilanciamento del carico ed
e abilitata per impostazione predefinita. Se desideri disabilitarla, seleziona il valore "No" in
questa finestra, quindi fai clic su salva:



TE TSplus - Edit Setting et
Disable existing sessions web listing

Description:

Do not list current sessions in public server heartbeat. This
listing is required for Load-Balancing Sticky Sessions feature,

Value:

Yes s

Save Cancel

### Nessun Web per gli Amministratori

Disabilita il Portale Web per gli Amministratori selezionando il valore "Si":

Tl TSplus - Edit Setting Ly

Mo Web for Admins

Description:

Web Portal is forbidden for Admins accounts,

Value:

Lave Cancel




##t Blocca i client RDP WAN

Negare l'accesso ai client RDP standard connessi da fuori della LAN selezionando il valore "Si".

TE TSplus - Edit Setting b

Block WAN RDP clients

Description:

Deny access from standard RDP clients connected from owtside
the LAN.

Value:

Mo L

Save Cancel

### Solo Portale Web

Rendi I'accesso al Portale Web obbligatorio per ogni utente selezionando il valore "si".



TE TSplus - Edit Setting et

Only Web Portal

Description:

Web Portal access is mandatory for every users.

Value:

Mo LT

Save Cancel

### Solo Portale Web per Utenti

Rendi I'accesso al Portale Web obbligatorio per ogni utente, tranne gli Amministratori,
selezionando il valore "si".



TE TSplus - Edit Setting et

Only Web Portal for Users

Description:

Web Portal access is mandatory, except for Admins.

Value:

Save Cancel

### Solo utenti con applicazioni

Consenti I'accesso solo agli utenti con almeno un'applicazione assegnata selezionando il valore

n

"si".



TE TSplus - Edit Setting et
Only Users with Applications

Description:

Allow access only for users with, at least, one assigned
application.

Value:

Mo LT

Save Cancel

### Amministratori della whitelist senza applicazioni

Consenti I'accesso agli amministratori anche se non hanno alcuna applicazione assegnata e
"Solo utenti con applicazioni" € abilitato. Questa funzione € abilitata per impostazione predefinita.
Se desideri disabilitarla, seleziona il valore "No" in questa finestra, quindi fai clic su salva:



TE TSplus - Edit Setting
Whitelist Admin without Applications

Description:

Allow access for admins even if they do not have any assigned
application and "Only Users with Applications” is enabled.

Value:
Yes

Save

Cancel




Funzionalita Avanzate - Sessione

Panoramica

Questa sezione della scheda Avanzate consente di configurare i diritti degli utenti e gli aspetti

delle loro sessioni.

T8 TSplus - Administration Console -

a2 REMOTE

1t HoMmE

[ appLicaTIONS

(P PRINTER

B rarm

2, SESSIONS
% SYSTEM TOOLS
3 Avancen
¢op ADD-ONS
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Backup / Restore your Server Parameters

Advanced Settings

Product
Security

Lockout
Contextual menu
Logs

MName

Desktop for all users

Application Command Line

Remote Application Menu

Remaote Application Menu Title
Background Color

Use "All Users™ desktop shorcuts
Fallback application path if no assigned application
Disable Motification Center

Disable the daughter process handler
Force logoff if no assigned application
Printer: Reset User Settings on logon
Allow screen saver

Download Target Folder

Upload Target Folder

URL on Client - Enable "tel” protocol
Use Windows Shell

Force WinXshell

Add a delay when the session is opening
Daugther Process Wait Duration

File Browser

Delete file after transfer

Use WinXshell when required

Value

Mo

Mo

Default [Yes)

Default [My Remote Appli...
Default (10841658)

Default [No)

Default [Yes)

Default (Mo}

Default [No)

Default (Mo}

Mo

Default (2eDESKTOP)
Default PeDESKTOP)
Default (Mo}

Default [Yes)

Default (Mo}

Default [0}

Default (2000}
Default (Use Windows Ex...
Default (Mo}

Yes

### Desktop per tutti

Abilita un Desktop completo per tutti gli utenti selezionando il valore "Si" in questa finestra,

gli utenti

quindi fai clic su salva:




TE TSplus - Edit Setting et

Desktop for all users

Description:

All the users will have a full desktop.

Value:

Mo LT

Save Cancel

### Comando della riga di applicazione

La riga di comando dell'applicazione puo essere specificata dal lato client. Questa funzione &
abilitata per impostazione predefinita. Se desideri disabilitarla, seleziona il valore "No" in questa
finestra, quindi fai clic su salva:



TE TSplus - Edit Setting et
Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes s

Save Cancel

### Menu Applicazione Remota

Il menu delle applicazioni remote verra aggiunto al PC dell'utente. Questa funzione € abilitata per

impostazione predefinita. Se desideri disabilitarla, seleziona il valore "No" in questa finestra,
quindi fai clic su salva:



TE TSplus - Edit Setting et

Remote Application Menu

Description:

Remote Application Menu will be added on user's PC,

Value:

Yes s

Save Cancel

### Titolo del Menu Applicazione Remota

Puoi modificare il titolo del Menu Applicazioni Remote. Quello predefinito &€ "Le mie Applicazioni
Remote". Se desideri modificarlo, inserisci il titolo desiderato, quindi fai clic su salva:



TE TSplus - Edit Setting et

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

Save Cancel

#i#tt Colore di sfondo

Personalizza il colore di sfondo delle sessioni utente utilizzando un codice COLORREF (ad
esempio, quello predefinito &: 10841658).



TE TSplus - Edit Setting et

Background Color

Description:

Customize the user sessions background color using a
COLORREF code [for example: 10841658),

Value:
10841658

Save Cancel

### Usa le scorciatoie desktop "Tultti gli utenti"

Copiare le scorciatoie esistenti nel desktop condiviso di Windows nella barra delle applicazioni e

nel pannello flottante. Abilitare questa funzione selezionando il valore "Si" in questa finestra,
quindi fare clic su salva:



TE TSplus - Edit Setting et

Use “All Users” desktop shorcuts

Description:

Copy the shortcuts existing in Windows shared desktop in the
Taskbar and Floating Panel.

Value:

Save Cancel

### Percorso dell'applicazione di fallback se non € stata assegnata alcuna applicazione

Esegui questa applicazione se nessuna applicazione € assegnata all'utente quando accede. Non
c'é valore predefinito. Abilita questa funzione inserendo un valore "Si" in questa finestra, quindi
fai clic su salva:



TE TSplus - Edit Setting et
Fallback application path if no assigned application

Description:

Run this application if no application is assigned to the user
when he logs in.

Value:

Save Cancel

### Disabilita il gestore del processo figlio

Salta la ricerca del processo figlio durante il lancio delle applicazioni. Cid causera un
disconnessione prematura se un'applicazione pubblicata utilizza un processo figlio. Questa
funzione é disabilitata per impostazione predefinita. Abilita questa funzione selezionando il
valore "Si" in questa finestra, quindi fai clic su salva:



TE TSplus - Edit Setting et

Disable the daughter process handler

Description:

Skip daughter process search when launching applications. It
will cause premature logoff if a published application uses
daughter process,

Value:

Mo LT

Save Cancel

### Forza disconnessione se non ci sono applicazioni assegnate

L'utente verra disconnesso automaticamente se non ha alcuna applicazione assegnata. Questa
funzione é disabilitata per impostazione predefinita. Abilita questa funzione selezionando il
valore "Si" in questa finestra, quindi fai clic su salva:



TE TSplus - Edit Setting
Force logoff if no assigned application

Description:

The user will be automatically logoff if he has no application
assigned to him.

Value:
Mo

Save

Cancel

### Consenti salvaschermo

Questa funzione é disabilitata per impostazione predefinita. Abilita il salvaschermo di Windows
selezionando il valore "Si" in questa finestra, quindi fai clic su salva:



TE TSplus - Edit Setting et

Allow screen saver

Description:

Disable Windows screensaver when set to "no”,

Value:

Save Cancel

##t# Scarica la cartella di destinazione

| file scaricati verranno messi sul Desktop per impostazione predefinita. Se desideri modificarlo,
inserisci il percorso della cartella di download desiderata, quindi fai clic su salva:



TE TSplus - Edit Setting et

Download Target Folder

Description:

Downloaded files will be put in this folder,

Value:

LDESKTOPY,

Save Cancel

##t# Carica la cartella di destinazione

| file caricati verranno messi in questa cartella. Se desideri modificarla, inserisci il percorso della
cartella di caricamento desiderata, quindi fai clic su salva:



TE TSplus - Edit Setting et
Upload Target Folder

Description:

Uploaded files will be put in this folder.

Value:

LDESKTOPY,

Save Cancel

### Usa Windows Shell

Definisci Windows Shell come shell predefinita. Questa funzione € abilitata per impostazione

predefinita. Se desideri disabilitarla, seleziona il valore "No" in questa finestra, quindi fai clic su
salva:



TE TSplus - Edit Setting et

Use Windows Shell

Description:
Define Windows Shell as default shell.

Value:
Yes s
Save Cancel
#itt Forza WinXshell

Questa funzione é disabilitata per impostazione predefinita. Forza WinXshell come shell
alternativa invece della shell predefinita selezionando il valore "Si" in questa finestra, quindi fai
clic su salva:



TE TSplus - Edit Setting et

Force WinXshell

Description:
Force WinXshell alternate shell instead of the default shell.

Value:

Mo LT

Save Cancel

### Aggiungi un ritardo quando la sessione si apre

Aggiungi ulteriore tempo di attesa al login della sessione utente per inizializzare tutto. |l valore
predefinito € 0. Se desideri modificarlo, inserisci il valore desiderato (in secondi), quindi fai clic su
salva:



TE TSplus - Edit Setting
Add a delay when the session is opening

Description:

Add additional waiting time at user session logon to get
everything initialized.

Value:

Save

Cancel

### Durata di attesa del processo figlio

Tempo di attesa (in millisecondi) prima di cercare un processo figlio durante I'avvio delle
applicazioni.



TE TSplus - Edit Setting
Daugther Process Wait Duration

Description:

Time to wait (in milliseconds) before searching for a daughter
process when lauching applications.

Value:

Save

Cancel

### Esplora file

L'applicazione selezionata verra visualizzata all'utente per la selezione dei file. || browser

predefinito & Esplora file di Windows. Puoi utilizzare il browser di file TSplus selezionandolo,
quindi fai clic su salva:



TE TSplus - Edit Setting et

File Browser

Description:

The selected application will be displayed to the user for file
selection.

Walue:
Use Windows Explorer o

Save Cancel

### Usa WinXshell quando necessario

Autorizza il sistema a utilizzare WinXshell come shell alternativa invece della shell predefinita
quando consigliato. Questa funzione € abilitata per impostazione predefinita. Se desideri
disabilitarla, seleziona il valore "No" in questa finestra, quindi fai clic su salva:



TE TSplus - Edit Setting
Use WinXshell when required

Description:

Authorize system to use Winkshell alternate shell instead of the
default shell when recommended.

Value:
Yes

Save

Cancel




TSplus Advanced Security

TSplus Advanced Security € disponibile come Add-On su TSplus AdminTool ed & disponibile
nella scheda Add-Ons della versione 12:

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Tsplus Advanced Security - Protect your server
[ AppuicaTiONs
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files,
@ PRINTER Restrict users access and lock them in a highly secured environment.

Q@ wes

m FARM Two-Factor Authentication - Confirm your users” identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Twao-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

=]
SESSIONS
= the user mobile device,

ek SYSTEM TOOLS

@3 ADVANCED ServerGenius - Monitar your server

d:ﬂ) ADD-ONS Server Genius helps to aptimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts.

@3 LICENSE

Puoi trovare la sua documentazione completa

Evento di blocco

monitora i tentativi di accesso Web non riusciti sul tuo server TSplus. TSplus
Advanced Security mostrera un Evento di Blocco, dopo qualsiasi tentativo non riuscito nel
Portale Web come nell'esempio seguente:

v @ |
“E stato rilevato un tentativo di accesso non riuscito dal Portale Web per I'utente ... 1 tentativo di



/it/advanced-security/
/it/advanced-security/
/it/advanced-security/
/it/advanced-security/
/it/tsplus-lts-14/web-lockout
/it/tsplus-lts-14/web-lockout
/it/tsplus-lts-14/web-lockout

accesso non riuscito € stato rilevato per questo utente da...”

Difesa contro attacchi di forza bruta

Il difensore contro gli attacchi Brute-Force ti consente di proteggere il tuo server pubblico da
hacker, scanner di rete e robot di brute-force che cercano di indovinare il tuo login e password
da Amministratore. Utilizzando login attuali e dizionari di password, tenteranno automaticamente
di accedere al tuo server centinaia o migliaia di volte al minuto. Scopri di piu su questa
funzionalita su

Sul Portale Web

Gli attacchi di forza bruta sul Portale Web vengono bloccati quando gli utenti inseriscono

credenziali errate. Dopo 10 tentativi in un periodo di 10 minuti, il Portale Web impedira all'utente
di accedere per 20 minuti.

PLUS

Log on
‘ TSPLUS

John

‘ Headquarter

© HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Queste sono le impostazioni predefinite che sono personalizzabili su di
TSplus Advanced Security AdminTool.


/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender

Puoi controllare tutte le connessioni bloccate e i registri nella sezione Indirizzi IP di TSplus
Advanced Security Ultimate Protection:

W T5plus Advanced Security — X

TSplus Advanced Security - Ultimate Protection

ﬁ HOME + Add IP Address y‘ Edit IP Address X, Remove IP Address(es) C)\ WHOIS
O\ EVENT VIEWER IPs in the whitelist will be ignored by TSplus Advanced Security and will not be blocked by Homeland Access Protection or Bruteforce Attacks Defender features.
@ HOMELAND IP Address Status Date Description
= 213.145.201.53 Blocked - BruteForce Defender 14 har 2019 040111
x BRUTEFORCE . 1758.34,152.150 Elocked - BruteForce Defender 11 Mar 2019 21:38:55
B 56.244.117.214 Blocked - Homeland Protection 11 Mar 2019 04:26:57
== 49,1495, 70 Blocked - Homeland Protection 11 har 2019 03:10:33
@ LTI B 105.14.32.99 Elocked - Homeland Protection 11 Mar 2019 00:50:07
= 202,133.54.73 Blocked - Homeland Protection 10 kar 2019 234550
D PERMISSIONS B 425121761 Blacked - Homeland Protection 10 Mar 2019 20:37:56
Bl 201.158.104,100 Elocked - Homeland Protection 10 Mar 2019 17:35:18
= 2.152.5.87 Blocked - Homeland Protection 10 har 2019 17:20:58
® WORKING HOURS 2 196.189.44.50 Blocked - Homeland Protection 10 Mar 2018 17:18:15
B 42.202.33.232 Blocked - Homeland Protection 10 Mar 2019 15:16:59
+. SECURE DESKTOPS mm 117.224.202,156 Blocked - Homeland Protection 10 har 2019 141803
7+ B 125,227.29.199 Elocked - Homeland Protection 10 Mar 2019 08:13:40
B 124.226.216.77 Blocked - Homeland Protection 10 kar 2019 07:56:32
D ENDPOINTS . 109.168.131.204 Blocked - Homeland Protection 10 Mar 2019 06:18:58
== 100.60,108.18 Elocked - Homeland Protection 10 Mar 2019 05:46:16
I+l 68.145.140.120 Blocked - Homeland Protection 10 har 2019 02,2304
|2| RANSOMWARE B 101.230.201.89 Blocked - Homeland Protection 10 Mar 2019 00:50:43
BH93.113.125.89 Blocked - Homeland Protection 04 Mar 2019 16:55:01
e
ﬁ'?:; SETTINGS mm 31.220.43.113 Blocked - Homeland Protection 09 Mar 2019 18:07:53
& LICENSE
blocked

Questa funzionalita € visibile e attiva dopo la prima connessione al Web Portal.

La documentazione completa di TSplus Advanced Security € disponibile


/it/advanced-security/
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/it/advanced-security/
/it/advanced-security/

TSplus Configurazione App

Gestisci i tuoi server

L'interfaccia utente e la configurazione sono semplici e intuitive.

My Home PC

Head Quarter

Accountancy

CRM and Inventory

Prima, aggiungi un server TSplus facendo clic sul pulsante in basso a destra:



Please start by adding a TSplus server with the bottom right button.

Poi, aggiungi le informazioni del tuo server e configurarlo:

¢ Inserisci il nome host o l'indirizzo IP.
e SSL e disabilitato per impostazione predefinita, ma puoi scegliere di abilitarlo.

Attenzione: L'attivazione SSL funziona solo se hai installato un certificato SSL valido sul tuo
server TSplus. Vedi questa documentazione per ulteriori informazioni.

¢ Inserisci il suo nome visualizzato, che & facoltativo.
¢ Inserisci le credenziali dell'utente con il dominio o il nome utente e la relativa password.


/it/tsplus-lts-14/free-certificate-manager
/it/tsplus-lts-14/free-certificate-manager
/it/tsplus-lts-14/free-certificate-manager

Edit TSplus server

TSPLUS SERVER

Host name or IP address
accountancy.tsplus.net

Use SSL7?

Display name (optional)
Accountancy

CREDENTIALS

Domainlusername

John

Password

Poi fai clic sul pulsante in alto a destra per salvare. Ora puoi fare clic sul tuo server per accedere
alle tue applicazioni:

Accountancy




[ Tsplus =)

<  Accountancy

Express Accouniz

Stampa

Stampa facilmente sulla tua stampante locale utilizzando il Stampante Universale Dal momento
che la versione 11.40 di TSplus App, i documenti stampati si aprono con I'app PDF predefinita.

Impostazioni e Versione

Sotto il menu in alto a sinistra, puoi:

e Gestisci i tuoi server
e Gestisci le tue impostazioni
¢ Consulta le informazioni legali nella sezione Informazioni e la tua versione dell'app TSplus.
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# Servers

2 Settings

© About

Impostazioni

Sono disponibili varie impostazioni nella finestra Impostazioni:



GLOBAL

Language English v
DISPLAY
Zoom level 50% ~

Reduce network usage D

Mouse pointer size Medium ~

e Puoi cambiare la lingua.
¢ Modifica le impostazioni di visualizzazione cambiando il livello di zoom a tuo piacimento, riduci
l'uso della rete o scegli tra 3 dimensioni del puntatore del mouse: piccolo, medio o grande.

Versione

Nella finestra Informazioni, puoi vedere le informazioni legali cosi come la tua attuale versione
dell'app TSplus :



1=

PLUS

TSplus

11.40.1

Copyright 2017-2018
JWTS
All FiQI"‘ItE resenved




TSplus App

L'app TSplus ti consente di connetterti al tuo server TSplus da qualsiasi dispositivo, ovunque!
Proprio come TSplus, offre connessioni remote veloci e stabili da tablet e smartphone a desktop
Windows e applicazioni aziendali. Accedi alle tue applicazioni e ai dati aziendali in tempo reale e
stampa facilmente qualsiasi documento e foto di cui hai bisogno sulla stampante locale piu
vicina.

Per ulteriori informazioni e link per il download, vai alla pagina dell'App sul nostro sito web.

Requisiti hardware e sistemi operativi

L'app TSplus & disponibile su PC, dispositivi mobili e tablet con i seguenti sistemi operativi:
Windows, iOS, Android dalla versione 4.4 e Linux.

Requisiti preliminari

Il sito host deve essere un sistema TSplus Mobile Web o Enterprise.

La versione 11.30 (e successive) deve essere installata su questo host.






Pubblicazione delle applicazioni

Panoramica

TSplus supporta 4 diversi tipi di pubblicazione delle applicazioni:

. . L'utente vedra il desktop remoto completo di Windows nella
sessione.

J . Qualsiasi applicazione, cartella, collegamenti, documenti... copiati nella
cartella Desktop dell'utente saranno pubblicati con la TSplus Remote Taskbar. In questo caso,
I'utente non ha accesso a applicazioni diverse da quelle decise dall'amministratore. Il Controllo
delle Applicazioni ha una granularita molto piu fine.

. . Tutte le applicazioni possono essere

pubblicate su un mini elenco a discesa o0 su un che puoi personalizzare.

Assegnazione uno, due, tre o piu applicazioni specifiche per un utente/gruppo. In questo

caso, l'utente vedra solo le applicazioni assegnate all'aprire una sessione.

C'e una regola di priorita da ricordare: Il Microsoft Remote Desktop ha la massima priorita,
seguito dalla barra delle applicazioni TSplus, poi da applicazioni specifiche. Se un utente ha
un'applicazione specifica assegnata e la barra delle applicazioni TSplus o il Microsoft Remote
Desktop, non vedra l'applicazione specifica perché ha una priorita inferiore.

Gestire le applicazioni utilizzando lo strumento di
amministrazione

Aggiungerai, modificherai o rimuoverai applicazioni utilizzando I'AdminTool, facendo clic sulla
scheda “Applicazioni” -> “Pubblica”:
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m TSplus - Administration Conscle

TSE S Remote Access Management Console

fr HomE - Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Sefect an Appiication to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish @ E f HI

Users o
Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel
(P PRINTER

Published Applications

o b
® vo GG 9
Motepad Foxit OpenOffice

B rarm
=]
2 SESSIONS

% SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

Clicca sulla piastrella "Aggiungi applicazione" per pubblicare un'app:

Tl Mew Application — X

Path/Filename:

|E:"xF‘mgram Files (x36)"Foxit Software*Fouit ReaderFoxit Reader exe | =

Start Directorny:
|E:"xF‘mgram Files (x86)"Fouit Software*Fowit Reader | =

Display Mame:
|ch'rt Feader |

Command line option:
| |

Window State:

Default (Maximized i single application on Web/Mobile client) e

Folder:

ftopdevel) w @
Save Test Cancel

1. Foxit € pubblicato come esempio. Per pubblicare un‘applicazione, fare clic su Aggiungi
applicazione pulsante, quindi individua il percorso dell'eseguibile della tua applicazione



facendo clic su sfoglia, quindi imposta un nome per questa applicazione nel campo dedicato.

2. Devi fare clic su il Salva pulsante per memorizzare eventuali modifiche.

3. Dopo aver dichiarato una nuova applicazione, ti consigliamo di utilizzare il Test (avvia
selezionato) pulsante per verificare che 'applicazione sia funzionante prima di assegnarla ai
tuoi utenti.

4. Puoi specificare per ogni applicazione se sara lanciato massimizzato, minimizzato,
assegnato a tutti gli utenti o se sara nascosto dopo il lancio .

5. Puoi aggiungere un opzione della riga di comando se hai bisogno di aggiungere alcuni
parametri extra che di solito sono impostati nelle proprieta di collegamento dell'applicazione.

6. Dal versione 12.40 di TSplus, puoi ora crea una nuova cartella in cui puoi pubblicare le
tue applicazioni. (Vedi sotto per ulteriori informazioni) Per impostazione predefinita, vengono
pubblicati nella cartella di primo livello.

Nota: Puoi cambiare l'ordine delle applicazioni facendo clic sulle frecce a sinistra o a destra,
accanto al pulsante "Assegna applicazione":

Add Application Edit Application Remove Application Assign Application

Gestire la cartella delle applicazioni utilizzando lo
strumento di amministrazione
Puoi aggiungere, modificare o rimuovere la cartella delle applicazioni dallo stesso cruscotto.

Prima pubblicando un'applicazione, poi facendo clic sul pulsante ”+” in basso a destra sotto la
selezione “Cartella”



TI Mew Application

Path/Filename:

|C:‘~.F‘mgram Files (x86)"Foxit Software \Foxit Reader’\Foxit Reader exe

Start Directorny:

|E:"~.F‘mgram Files (x86)"Fouit Software*Fowit Reader

Display Mame:

| Foxit Reader

Command line option:

Window State:

| Default (Maximized i single application on Web/Mobile client)

Folder:
fopievel) >
Save Test Cancel
Poi inserisci il nome della tua nuova cartella:
I} Mew Application — X
Path/Filename:
|C:‘~.F‘mgmm Files teB6)"OpenCifice £'program®scalc.exe | |E'|
Start Directory:
X B

Display Mame:
|Spreadsheets

Command line optig

Window State:
Default (Madmized i

Folder

Folder name:

|C:\Program Files (<8 T8 TSplus - New Folder

(Please use only letters, digits, spaces, dots, hyphens and

underscores)

Office Prngrams|

Save

Cancel

foplevel)

Save

Test

Cancel




La cartella appare quindi sotto le tue applicazioni pubblicate:

Tﬂ‘ TSplus - Administration Conscle -

TSEE Remote Access Management Console

fr HOME Add Application Edit Appiication Remove Application Assign Application

[ AppLiCATIONS Seiect an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish @ ‘j\

Users
Microsoft TSplus Remaote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel
(P PRINTER

Q@ wes o e

Motepad Office Programs
By earm

o
2, SESSIONS

Published Applications

ek SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

Fai doppio clic su di esso per vedere, modificare o rimuovere ciascuna applicazione pubblicata:

Add Application Edit Application Remowve Application Assign Application
Select an Application to Edit or Assign users/groups to it

Published Applications - Office Programs
= -
B )

Spreadsheets Writer Presentations

Ogni volta che pubblichi un'applicazione, puoi selezionare o creare la cartella in cui verra
pubblicata:



Databases Settings . w

Path/Filename:

||:;'-._F'n:|g|am Files &86)N0penOffice £'program’sbase exe | E

Start Directorny:

|C:"-.F‘n:|g|am Files feBE)"OpenCffice 4%program | =

Display Mame:
|Data|:uases |

Command line option:

Window State:

Default (Maxdmized if single application on Web/Mobile client) w
Folder:

Sales ~| &
ftopdevel
Eiiﬁ"ice Programs

Sales
:.".n'el:u

Puoi quindi assegnare la cartella agli utenti o ai gruppi come un'applicazione e pubblicarla, come
qualsiasi applicazione con il , il
oil

Vedi per ulteriori informazioni sulle assegnazioni delle applicazioni.

Osservazioni importanti

Dopo l'installazione, I'impostazione predefinita &: qualsiasi utente RDP vedra il completo
Microsoft Remote Desktop.

La barra delle applicazioni di TSplus pubblica tutte le scorciatoie copiate nella cartella Desktop
dell'utente. Selezionando la barra delle applicazioni remota di TSplus, puoi richiedere di
copiare automaticamente qualsiasi delle scorciatoie disponibili nella cartella Desktop di tutti gl
utenti e/o di creare automaticamente scorciatoie dalle applicazioni assegnate agli utenti con il
Controllo delle Applicazioni.

Vedi su come pubblicare applicazioni.
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Assegnazione di applicazioni a utenti o
gruppi

Panoramica

Una volta che hai puoi pubblicarli a uno o piu utenti e/o gruppi.
Per farlo, fai doppio clic sull'applicazione che desideri assegnare o fai clic sull'applicazione,
quindi sul riquadro "Assegna applicazione":

Tj‘ T5plus - Administration Console -

TS U Remaote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel
(Ch PRINTER

Published Applications

— b
© v B S
MNotepad Foit OpenOffice

] Farm
o
2, SEsSIONS
ek SYSTEM TOOLS
83 Apvancen

<75 ADD-ONS

@ LICENSE

Verra visualizzata la seguente finestra. Ti consente di assegnare applicazioni a un utente o a un
gruppo selezionato:
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TS

1t HOME

[ appLicaTiONS

Fublish

Users

(P PRINTER
@ wes

B Farm

2, SESSIONS
t!k SYSTEM TOOLS
8 apvancep
7> ADD-ONS

(@7 LICENSE

Remote Access Management Console

Add Application Edit Application Remove Application

Assign Application

Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

B G © O

Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel .
u Microsoft Remote Desktop User Assign...

Published Applications
=L application:

- ;l 3 e O All authenticated users

poleead o DeenCiiice @ Specified users and groups

Users and Groups

Select which users and groups will be able to see and run this

DESKTOP-5CVIVHohn

= [m] ped

Add.. Remove

Save

Cancel

### Come assegnare un'applicazione a un utente (o a un gruppo)

Puoi assegnare un'applicazione a tutti gli utenti autenticati o a utenti e gruppi specifici. Se
desideri assegnare un'applicazione a un utente o a un gruppo specifico, fai semplicemente clic

su "Aggiungi", quindi inserisci il nome dell'utente o del gruppo a cui desideri assegnare

I'applicazione: In questo esempio, Foxit sara assegnato al Gruppo Utenti Desktop Remoto. Fai
clic su "Ok".

Im'. =
TSED

{t HOME

[ ArpLicaTIONS

Publish

Users

(P PRINTER
@ wes

H Farm

&2, SESSIONS
ek SYSTEM TOOLS
83 Apbvancen
{7b ADD-ONS

(@7 LICENSE

Remote Access Management Console

Assign Application

Sefect an Application to Edit or Assign users/groups to it

Add Application ~ Edit Application Remowve Application
Desktop, Taskbar, Floating Panel and Application Panel
F= =1 == —
T =
@ -
Microsoft TSplus Remote FloatingPanel Application Deskf====*
Remote Desktop Taskbar Panel | C ]

Publfished Applications

g B 9

Motepad Foxit OpenOffice

application:
O All authenticated users

@ Specified users and groups

Select which users and groups will be able to see and run this

Select Users or Groups

Select thiz object type:

| Users or Groups

From this location:

| DESKTOP-SCVIIVH

Enter the object names to select {sxamples);

Remate Deskiop Users|

Advanced...

X
| Object Types...
| Locations...
Ch_eck Nam_es
Carcel

Cancel

Poi su Salva:




D Foxit User Assignment — O W

Select which users and groups will be able to see and run this
application:

ID All authenticated users

@ Specified users and groups

Users and Groups

Add... Remaowe

Save Cancel

### Gestisci le applicazioni per Utenti/Gruppi in blocco

Il sottomenu Applicazioni - Utenti consente di vedere quali applicazioni sono assegnate per

utente o per gruppo, facendo clic sulla piastrella "Seleziona un Utente/Gruppo", quindi inserendo
il suo nome:



T

TSET

1+ HOME

[ appLicaTioNs

Remote Access Management Console

©_ Select a User/Group

Select o user/group to display and change applications assigned to it

Desktop, Taskbar, Floating Panel and Application Panel

FuBliEh Duhhcrasa.‘t Remote Desktop Select User or Group b4
Users
Select this object type:
@ PRINTER |User or Group | Object Types...
b e A From this location:
uihishe pplications i
@ Eis o oo |DESKTOP SCVIIVH | Locations...
Ol Foxit Enter the object name to select (examples):
HE rarm 0% openoffice Frant Office] Check Names
2 SESSIONS
Advanced Cancel

% SYSTEM TOOLS
% Apvancen
&7 ADD-ONS

(&7 LICENSE

In questo esempio, puoi vedere che il Microsoft Remote Desktop, Notepad, Foxit e OpenOffice
sono stati tutti assegnati al gruppo "Front Office":

T TSplus - Administration Censole - ) = X

TSHIT

Remaote Access Management Console

1t HOME

- Select a User/Group Applications assigned to Group DESKTOP-SCVIIVH\Front Office

D APPLICATIONS Setect @ user/group to display and change applications assigned to it

Desktop, Taskbar, Floating Panel and Application Panel

Pubjih uMi(rosoft Remote Desktop
D| |TSpIus Remote Taskbar
Users -
Dl | FloatingPanel
Di:iAppll(atlnn Panel
é FRINIER, D Desktop folder

Published Applications
« | Notepad

@ wes

13 Foxit
m FARM 9 CpenOffice

2, SESSIONS
9-% SYSTEM TOOLS
8 aovancen
&> ADD-ONS

(&7 LICENSE

### Osservazioni importanti quando si utilizza TSplus Seamless Client

Con il Client Seamless di TSplus, gli utenti non visualizzeranno le finestre di Microsoft Remote
Desktop. Le applicazioni possono essere trovate sul desktop locale come se fossero applicazioni
locali native. Gli utenti vedranno solo le applicazioni assegnate dall'amministratore.



e Se un utente ha il diritto di utilizzare il Microsoft Remote Desktop predefinito, il Seamless
Client mostrera un colore di sfondo per evitare di avere sia le icone del Desktop Remoto che
del Desktop Locale accumulate sullo schermo.

e La sessione del client Seamless rimane aperta solo quando un'applicazione € in esecuzione e
viene inviata al client locale. Se nessuna applicazione é stata assegnata a questo utente,
TSplus utilizzera automaticamente la barra delle applicazioni di TSplus.

e Se un utente ha applicazioni specifiche assegnate, vedra senza problemi queste applicazioni
quando la sessione viene aperta. Quando l'ultima applicazione viene chiusa, la sessione
termina.

Regole per Microsoft Remote Desktop, TSplus
Remote Taskbar, Pannello Flottante e Pannello
Applicazioni

e Puoi personalizzare I'ambiente di lavoro del tuo utente assegnando una delle seguenti quattro
applicazioni: Microsoft Remote Desktop, TSplus Remote TaskBar, Floating Panel e
Application Panel.

e Se non € assegnata alcuna applicazione a un utente, vedra il Microsoft Remote Desktop che
mostrera i collegamenti della cartella Desktop.

e Se un utente ha piu allocazioni oltre al Microsoft Remote Desktop, vedra un desktop remoto.

e Se un utente ha diverse applicazioni piu la TSplus TaskBar, vedra la TaskBar che mostra i
collegamenti della sua cartella Desktop.

Per ulteriori informazioni sulla barra delle applicazioni remota, i pannelli galleggianti e le
applicazioni, consultare questa documentazione: ,

Esecuzione di script/programmi all'apertura della
sessione

e Se desideri avviare uno script quando si apre la sessione, devi nominarlo LOGON.BAT o
LOGON.CMD e copiare questo script:
¢ Nella cartella Dati applicazione di Tutti gli utenti se questo script si applica a tutti gli utenti,
¢ Nella Cartella Applicazione dell'utente se questo script si applica a questo utente.

e Se desideri avviare uno script sul lato client quando si apre una sessione, devi semplicemente
nominare un programma STARTUP.EXE e copiarlo nell'unita principale del PC dell'utente (C:
\startup.exe).

e Se desideri che un programma venga avviato come servizio quando il server TSplus si riavvia,
devi nominare questo programma STARTUP.EXE e copiarlo nella cartella: C:\Program
Files\TSplus\UserDesktop\Files\.

Vedi su come Assegnare Applicazioni.


/it/tsplus-lts-14/remote-taskbar-and-desktop-themes
/it/tsplus-lts-14/remote-taskbar-and-desktop-themes
/it/tsplus-lts-14/remote-taskbar-and-desktop-themes
/it/tsplus-lts-14/remote-taskbar-and-desktop-themes
/it/tsplus-lts-14/remote-taskbar-and-desktop-themes
/it/tsplus-lts-14/floating-and-application-panels
/it/tsplus-lts-14/floating-and-application-panels
/it/tsplus-lts-14/floating-and-application-panels
/it/tsplus-lts-14/floating-and-application-panels
/it/tsplus-lts-14/floating-and-application-panels
https://www.youtube.com/watch?v=exmsW7eqNpw
https://www.youtube.com/watch?v=exmsW7eqNpw
https://www.youtube.com/watch?v=exmsW7eqNpw




Assegnazione delle applicazioni agli utenti
con Azure Active Directory

Panoramica

Per assegnare un utente di Azure Active Directory a un'applicazione da AdminTool >
Applicazioni > Utenti :

Select a UserfGroup

Seiact a usersgrauy ta ispidy ard changs applicatians assigned ta it

Desk[up' Taskbar Floatinn Panel and Annliratinn Panel

S =+ Select a User/Group M=l E3 I
D |_;J' Microsoft
O |l| Tsplus Re

m |:|F|ﬂa'ringP Find local or Active Directory users or groups
O [ epplicatic
O L}DESktnpf

Published Appl Or type directlhy the name of an Azure Active Directory usetr:

DJ faienea Azure.&D'l-.Thn:umasMnntalcmd

D _|:'|Mw Apnplic

Select user ar group

Gli utenti locali o di Active Directory devono essere selezionati utilizzando il pulsante Trova utenti
o gruppi locali o di Active Directory. Solo gli utenti esterni possono essere inseriti direttamente
nella casella di testo.






Gestione del server web integrato

Il tuo server Desktop Remoto deve essere disponibile, facile da accedere e sicuro. Ecco perché
TSplus utilizza un server Web integrato che ti aiuta a gestire facilmente il suo stato e le
operazioni. Una Console di Gestione € disponibile nello Strumento Amministratore. Questa
Console di Gestione ti consente di visualizzare e configurare lo stato del server Web integrato di
Terminal Service Plus. Quando tu | server web ascoltano sulle porte 80 e 443
per impostazione predefinita. Assicurati che le porte definite siano disponibili e che Java sia
installato sul server.

Vedi informazioni sulle funzionalita web.

Stato dei componenti del server Web

Lo stato dei principali componenti del Web Server € visualizzato nel dashboard Home di
AdminTool.

T;J‘ T5plus - Administration Console

TS Remaote Access Management Console
1 HomE
[ arpLicaTIONS g @
E] PRINTER Computer name:  WIN-ATLOOCNOESE http:/localhost
Private [P 192,168,
. > o 9
@ WEB PublicIP 78.193,
RDPport 3389 f' The built-in HTTP server is listening on port 80
m FARM Connections: 1 The HTTPS server is listening on port 443
o Q, Session Manager
2, SESSIONS
Qk SYSTEM TOOLS (©)  System Audit - No issues found on 1/7/2020 4:27:20 Ph
ﬁ(‘):; ADVANCED
@ Version 12,60.1.4 - You are using the latest version Read changelog
4P ADD-ONS
@ License Activated - Enterprise edition - Unlimited users
(&7 LICENSE

End of support date: 7/11/2022

Help
English =

### Considerazioni sui porte (Macchina locale e Firewall / Router)
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Terminal Service Plus richiede solo che la Porta 80 o la Porta 443 sia aperta. La Porta 3389 puo
rimanere chiusa.

T".]‘ TSplus - Administration Conscle

TS Remaote Access Management Console
1+ HOME
[ appLicaTIONS g @
(ep PRINTER Computer name;  DESKTOP-SCVIIVH http://localhost
Private IP 192,168.1.22 b o8
@ WEB PublicIP 78
RDP port 3389 y‘ The built-in HTTP server is listening on port 80
m FARM Connections: 1 @\ The HTTPS server is listening on port 443
o
2 SESSIONS

% SYSTEM TOOLS System Audit - No issues found on

8 Apvancen
Version -You are using the latest version

{7 ADD-ONS

License Activated - Enterprise edition - 25 users

(@7 LICENSE

End of support date:

© ® ® ®

Help
English @

## Riavvia / Ferma il Servizio del Server Web

Se vedi che un servizio non € in esecuzione, potrebbe essere necessario riavviare i server Web
facendo clic sul pulsante "Riavvia i server Web", rappresentato da una freccia a destra; i server
Web verranno riavviati e il servizio dovrebbe essere nuovamente in esecuzione.



m TSplus - Administration Console

TSiE (IS Remote Access Management Console

1At HOME

[ appLicaTioNs g @

E] PRINTER Computer name; DESKTOP-SCVIIVH http:/localhost
Private [P 192,168.1.22 [
: S B(a T )
@ WEB Public|P 78 Bl |
RDP port 3389 f The built-in HTTP server is listening on port 80
m FARM Connections: 1 @\ The HTIPS server is listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on °
ADVANCED
S§3 @ Version ;| - You are using the latest version
{7 ADD-ONS
@ License Activated - Enterprise edition - 25 users
(G LICENSE
@ End of support date:

|7 ) Help
English X -

Se fai clic sul pulsante "Stop Web Servers", posizionato al centro, i server Web verranno
arrestati. Lo stato del server HTTP e HTTPS verra ora visualizzato in rosso, indicando che i
servizi HTTP / HTTPS sono stati arrestati.

T TSplus - Administration Console

TSE S Remote Access Management Console

1t HOME

[ appuicaTIONS g @

(Ch PRINTER Computer name:  DESKTOP-SCVIVH http:/localnost
Private [P 192.168.1.165
. > [g] o
@ WEB PublicIP 78,
RDP port 3389 y‘ The built-in HTTP server is not listening on port 80
m FARM Connections: 1 Q The HTTPS server is not listening on port 443
o
2, SESSIONS

% SYSTEM TOOLS System Audit - Mo issues found on

3 Apbvancen
Version ® - You are using the latest version

{75 ADD-ONS

License Activated - Enterprise edition - 25 users

(@7 LICENSE

End of support date:

© ©® ® ®

Help
English -

#itt Gestire i server web



T“J‘ TSplus - Administration Conscle

TS U Remaote Access Management Console

1t HomE

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).

@ Use the built-in HTTP web server
@ PRINTER O Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}

@ WEB

Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:h\Program Files (x86)\TSplus\Clientsywnan Select a new Web Server root path
‘Web Server
Lockout
] Farm
Web servers options
o Change the HTTR/HTTPS port numbers
= SESSIONS Will not change 115 or Apache port settings
HTTP: |20 =
ek SYSTEM TOOLS e -
83 Apvancen
Save and Restart Web Server
<7 ADD-ONS
L@ LICENSE hd

Puoi cambiare le porte durante l'installazione o in qualsiasi momento facendo clic sulla scheda
Web - Server Web. Su questa scheda, puoi scegliere di utilizzare un server web HTTP diverso,
modificare il percorso radice del Server Web e i numeri di porta HTTP/HTTPS. Assicurati che

queste porte siano disponibili prima di cambiarle: se si verifica un conflitto, il server web TSplus

non funzionera.

e un elenco non esaustivo delle porte TCP che potrebbero essere utilizzate da un'applicazione
sul tuo server. Una volta apportate queste modifiche, fai clic su salva e 'AdminTool si riavviera.

Disabilita solo http o http su https
Vedi per ulteriori informazioni su questo argomento.

Per ulteriori informazioni approfondite su personalizzazione dei server e preferenze ,
vedere queste pagine:


https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
/it/tsplus-lts-14/enforce-https
/it/tsplus-lts-14/enforce-https
/it/tsplus-lts-14/enforce-https
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/web-applications-portal
/it/tsplus-lts-14/web-applications-portal
/it/tsplus-lts-14/web-applications-portal
/it/tsplus-lts-14/web-applications-portal
/it/tsplus-lts-14/web-applications-portal
/it/tsplus-lts-14/web-credentials
/it/tsplus-lts-14/web-credentials
/it/tsplus-lts-14/web-credentials

Scegliere le suite di cifratura per migliorare
la sicurezza

Panoramica

TLS/SSL, la sicurezza dietro HTTPS, pu0 utilizzare diversi algoritmi per proteggere, crittografare
e autenticare una connessione.

La scelta dell'algoritmo da utilizzare & decisa da un accordo tra il server e il client, a seconda di
quali algoritmi sono disponibili su ciascun lato.

Una suite di cifratura € una combinazione denominata di algoritmi di autenticazione, crittografia,
autenticazione del messaggio e scambio di chiavi.

Il server Terminal Service Plus pud gestire un gran numero di diverse suite di cifratura. Alcune di
esse sono piu sicure di altre, ma alcuni browser obsoleti/legacy potrebbero richiedere algoritmi
relativamente deboli per connettersi.

Questo ¢ il motivo per cui Terminal Service Plus ti consente di scegliere le suite di cifratura che

desideri abilitare. Naturalmente, Terminal Service Plus ha anche un'impostazione semplice per
disabilitare gli algoritmi piu deboli, migliorando cosi la sicurezza delle tue connessioni.

Selezione di protocolli e cifrari HTTPS

Per vedere la selezione dei cifrari di Terminal Service Plus, apri Terminal Service Plus
AdminTool, fai clic sulla scheda "Web - HTTPS", dove vedrai i protocolli e i cifrari HTTPS:



Th TSplus - Administration Censole -
TS L Remate Access Management Console

1+ HOME

Generate a free valid HTTPS certificate
[ appLicaTioNs

HTTPS Certificate Toolkit

(ep PRINTER
@ WEB
HTTPS Protocals and Ciphers
Web Portal
Protocols
HTTPS [ sstvs LS vi TS ¥l M nswiz TS ¥13

Web Server Ciphers

|

L_DHE_D55_WITH_3DES_EDE_CBC_SHA
EII FARM SSL_DHE_RSA_WITH_3DES_EDE CBC SHA
S5L_RSA_ WITH_3DES_EDE_CEC_SHA
SEL_RSA_WITH_RC4_128 MD5
S5L_RSA_WITH_RC4_128_5HA
TLS_DHE_DSS_WITH_AES_128 CEC_SHA
Ek SYSTEM TOOLS TLS_DHE_DS5_WITH_AES_128 CBC_SHA256
TLS_DHE_DSS_WITH_AES_128_GCM_SHAZ56
TLS_DHE_DS5_WITH_AES_256 CBC_SHA

o
2, SESSIONS

E§i ADVANCED TLS_DHE_DSS_WITH_AES_256_CBEC_SHAZ256 N
‘g}’ ADD-ONS Disable weak parameters Save
(@7 LICENSE

#tt Abilitazione/Disabilitazione di una Suite di Cifratura

Puoi facilmente abilitare un insieme di cifrature selezionando la sua casella di controllo e
disabilitare un insieme di cifrature deselezionandola.

Quando hai completato la selezione, fai clic su "Salva".

Questo salvera la tua selezione e ricarichera la nuova configurazione nel server web integrato di
Terminal Service Plus. La tua nuova selezione di suite di cifratura viene applicata
istantaneamente per ogni nuova connessione al tuo server.

Selezione delle suite di cifratura consigliate

Raccomandiamo alla maggior parte degli amministratori di utilizzare la nostra selezione di suite
di cifratura consigliate, semplicemente cliccando sul pulsante “Disabilita parametri deboli” e poi
sul pulsante “Salva”.

Questa azione disabilitera tutti i protocolli di cifratura che sono attualmente noti per essere
deboli.

Puoi controllare con senza quelle suite di cifratura deboli
dovresti ottenere il punteggio massimo: Al


https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest




Clicca-per-aiutare - Strumento di
amministrazione - Componenti aggiuntivi

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto
corrispondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

TSplus Advanced Security - Protect your server

[ arpLicaTiONS
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files,

@ PRINTER Restrict users access and lock them in a highly secured environment.

Q@ wes

m FARM Two-Factor Authentication - Confirm your users” identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Twao-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

=]
SESSIONS
= the user mobile device,

% SYSTEM TOOLS

@3 ADVANCED ServerGenius - Monitar your server
d:ﬂ, ADD-ONS Server Genius helps to aptimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).

Track changes, resources usage and events with real-time email alerts.

@3 LICENSE




Clicca-per-aiutare - Strumento di
amministrazione - Avanzato

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto

corrispondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Backup / Restore your Server Parameters

[ arpLicaTiONS

Advanced Settings

(Ch PRINTER
Product Hame Walue

@ weB Security Administrator pin code Default
Session Use RDS role Default (No)
Lockout AdminTool Language English

Contextual menu

] Farm Logs

2, SESSIONS
ek SYSTEM TOOLS
3 Apvancen
<7 ADD-ONS

@3 LICENSE




Clicca-per-aiutare - Strumento di
amministrazione - Applicazioni

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto

corrispondente!

T TSplus - Administration Console

TS U Remote Access Management Console

ﬁ HOME Add Application Edit Application Remowve Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Fleating Panel and Application Panel

Users
Microsoft TSplus Remaote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel
(ep PRINTER
Published Applications

® wes l e

Motepad Foxit OpenOffice
B rarm

2, SESSIONS
K SYSTEM TOOLS
8 Apvancen
4P ADD-ONS

(@7 LICENSE




Clicca-per-aiutare - Strumento di
amministrazione - Fattoria

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto

corrispondente!

T TSplus - Administration Console
TS U Remote Access Management Console

fx Home A

Farm Manager
[ arpLicaTIONS

Local Server's Key

PRINTER -
'E] CiklyZc4cbYAMSz65vNtZex9nGKIO208
@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm.
f earm
Manage

Reverse-Proxy
Load Balancing

Assigned Servers

o
2, SESsIONS
QS SYSTEM TOOLS
83 Apbvancen

<L ADD-ONS

(@7 LICENSE v




Clicca-per-aiutare - Strumento di
amministrazione - Licenza

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto
corrispondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Activate your License
[ arpLicaTiONS

Buy Now
(Ch PRINTER
Q@ wes
License Status
m FARM Trial license & days - Enterprise edition - 5 users
senattiumoer: | P |
o
2, SESSIONS

ek SYSTEM TOOLS

3 Apvancen

Editions
<P ADD-ONS (@) system Edition
@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition




Clicca-per-aiutare - Strumento di
amministrazione - Stampante

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto

corrispondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

(©) e Universal Printer - Ghostscript PDF - is installed
[ arpLicaTiONS

(©)  Tne universal Printer is Ready

(Ch PRINTER
Q@ wes

] Farm
Universal Printer Manager

(©)  The Universal Printer is set as Default printer

2, SESSIONS
Install Universal Printer (CUSTPDF) Install Universal Printer (Ghostscript)

ek SYSTEM TOOLS

Remove the Universal Printer Set it as Default Printer

3 Apvancen
‘Eﬂ, ADD-ONS View Printer Universal Printer properties
@3 LICENSE
Paper size
PostScript Custom Page Size ~ [ Reset User Settings on logon

Portrait ~




Clicca-per-aiutare - Strumento di
amministrazione - Sicurezza

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto
corrispondente!



Clicca-per-aiutare - Strumento di
amministrazione - Sessioni

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto
corrispondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Session Management settings
[ arpLicaTiONS

(Ch PRINTER
Q@ wes

Session Opening Preference

By rarm Open Files on Client Side
2, SESSIONS Open URLs on Client Side
Settings
Permissions
Client Generator Hide Disk Drives

% SYSTEM TOOLS
3 Apvancen
seamless color settings

<7 ADD-ONS

@3 LICENSE




Clicca-per-aiutare - Strumento di
amministrazione - Sistema

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto
corrispondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Services
[ arpLicaTiONS

Users and Groups

% SYSTEM TOOLS
3 Apvancen

¢+ ADD-ONS

@3 LICENSE

(Ch PRINTER
Server Properties
Q@ wes
B rarm Windaws System Toolkit
2, SESSIONS Local Group Folicy Editar

Event Viewer

Reboot the Server




Clicca-per-aiutare - Strumento di
amministrazione - Web

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto
corrispondente!

T TSplus - Administration Console — X
TS U Remote Access Management Console
-
{t HomE

Generate a free valid HTTPS certificate
[ arpLicaTiONS

HTTPS Certificate Toolkit

(Ch PRINTER
@ ws

HTTPS Protocols and Ciphers

Web Portal
Protocols
HTTPS [ sstv3 LS v TLS v1A TS vi.2 TS v1.3
Web Server Cipheri
Lockout [ 55L_DHE_D55_WITH_3DES_EDE_CEC_SHA ~

[] SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
[] SSL_RSA_WITH_3DES_EDE_CBC_SHA
B rarm [] S5L_RSA_WITH_RC4_128 MD5

[] SSL_RSA_WITH_RC4_128_SHA

o TLS_DHE_DSS_WITH_AES_128_CBC_SHA
2, SESSIONS [ TLS_DHE_DSS_WITH_AES 128 CBC_

TLS_DHE_DS5_WITH_AES_128_CEC_SHA236

TLS_DHE_DSS5_WITH_AES_128_GCM_SHA256
@k SYSTEM TOOLS TLS_DHE_DSS_WITH_AES_256_CBC_SHA

TLS_DHE_DSS_WITH_AES_256_CEC_SHA256 v
83 Apvancen

Disable weak parameters Save

< b ADD-ONS

L& 1ICEMSE S/




Clicca-per-aiutare - Strumento di
amministrazione - Web

Vuoi ricevere aiuto su una funzionalita dello strumento di amministrazione di Terminal Service
Plus rapidamente? Solo clicca su una piastrella o su una scheda per andare all'aiuto

corrispondente!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Web Portal Design
[ arpLicaTiONS

Web Portal Preferences

(Ch PRINTER
@ ws

Applications Portal

Web Portal Tsplus Web App
HTTPS
Web Server
Web Credentials
Lockout
B rarm
RemateApp Client
=]
2, SESSIONS

HTMLS Client
@g SYSTEM TOOLS

HTMLS Top Menu
83 Apvancen

< b ADD-ONS

L& 1ICEMSE



Come modificare I'icona del client TSplus

Cambia l'icona del tuo cliente

Per cambiare l'icona del client generato, basta creare un collegamento del client e andare alle
proprieta del collegamento:

[ )( :I
elal s L
Open with...

Share with k

Restore previous versions
Send to *

Cut
Copy

Create shortcut
Delete

Rename

Properties




Tela I Open file location
S HOrtcur

Open with...
Restore previous versions

Send to




john.connect - 5

General | Shortcwt | Securty | Details | Previous Versions

(s ‘EI john.connect - Shortcut

Target type: Connection Client File

Target location: Desktop

Target: s Administrator. admin-PCDesktop®john.connect

Start in: C\Users' Administrator. admin-PCh\Desktop

Shortcut key:  MNone

Bun: | Normal window v
Comment:
| Open File Location | | Change lcon... Advanced... |

ok [Ccmea ] [ ooy




jchn.connect - Shortcut P 1

General | Shotcuwt | Securty | Details | Previous Versions

i ‘;I john.connect - Shortcut

Target type: Connection Client File
Change lcon

Targ

Look for icons in this file:
ystemRoot3e\system32\SHELL3 2. dll

Select an icon from the list below:

H ) e PaldE,
LeoxbeQ

L




TSplus Client Setup program

Installa

Dalla parte del cliente, ogni utente dovra eseguire un programma firmato chiamato “Setup-
ConnectionClient.exe” come prerequisito .

Questo programma é disponibile sul tuo server, nella cartella del programma TSplus: C:
\Program Files (x86)\TSplus\Clients\WindowsClient:

@@ .« TSplus » Clients » WindowsClient » - || Search WindowsClient pe
Organize * Open MNew folder =~ [l @
BN Desktop * Name Date modi.. Type Size
Downloads &
L'ﬂ. . . W ico 6/15/2017 ...  File folder
= Recent Places
- | ClientGenerater.bin 7/30/2018 ... BINFile 639 KB
- (3 ClientGenerator.exe 7/1/20171... Application 96 KB
loraries
ﬂ@ . : |% Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
ocuments
_ (9 sver.exe 7/3/20171.. Application 947 KB
J‘ Music
[=| Pictures
B2 Videos

18 Computer
[y Local Disk (C:)

4 ]

| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
<) Application Size: 9.16 MB

E disponibile anche in C:\Program Files (x86)\TSplus\Clients\www\ConnectionClient, quindi i tuoi
utenti possono semplicemente eseguire il programma una volta all'indirizzo del tuo server web: _
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe



http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe

— O X

ConnectionClient

&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
v Clients () Mame Date modified Type Size
webserver &, Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KB
WindowsClient
v WWW
cgi-bin
ConnectionClient o
1item =
o per

Installa per tutti gli utenti

Ora puoi installare il Client di Connessione per tutti gli utenti. Cio significa che, una volta
installato, qualsiasi utente sul computer ne trarra beneficio e potra connettersi in modalita
remoteApp dal Portale Web, cosi come con un file client .connect generato.

Select Setup Install Mode ot

Select install mode

Tt

Cennection Client can be installed for you enly, or for all
users (requires administrative privileges).

—> Install for me only (recommended)

% Install for all users

Annuler

Nota: Per far apparire questo pop-up, non devi avere gia installato il Client di Connessione. Puoi
anche, durante un'installazione utilizzando la riga di comando, specificare quale modalita
desideri utilizzare con I'argomento /ALLUSERS o /CURRENTUSER per installare
rispettivamente per tutti gli utenti o per l'utente corrente.

Nota Dal TSplus 12.40, il programma di configurazione del client e il

sono stati fusi e possono essere distribuiti con un'unica configurazione - quindi se
scarichi il programma di installazione del Client di Connessione, non sara necessario scaricare
quello del Client RemoteApp.


https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
/it/tsplus-lts-14/remoteapp-plugin
/it/tsplus-lts-14/remoteapp-plugin
/it/tsplus-lts-14/remoteapp-plugin
/it/tsplus-lts-14/remoteapp-plugin
/it/tsplus-lts-14/remoteapp-plugin




Come personalizzare completamente la
pagina di accesso web oltre le capacita del
portale web?

Panoramica

Utilizzando il puoi personalizzare in modo esteso le pagine di accesso web di
Terminal Service Plus.

Tuttavia, in alcuni casi, questo non ¢é sufficiente. In questi casi, puoi personalizzare
completamente la Pagina di Accesso Web, oltre alle capacita del Portale Web, modificando tu
stesso la Pagina di Accesso Web generata dal Webmaster Toolkit.

Attenzione, questa documentazione é destinata solo a sviluppatori Web esperti.

Generazione delle impostazioni obbligatorie

Per includere le impostazioni obbligatorie nella tua pagina di Accesso Web, ti consigliamo di
iniziare generando la tua Pagina di Accesso Web utilizzando il

Posizione dei file

La pagina di accesso web verra generata nella cartella “C:\Program Files
(x86)\TSplus\Clients\www”; ad esempio, se scegli “index” come nome della pagina, sara il file
denominato “index.html” in questa cartella. E un file HTML standard, quindi puoi utilizzare tutte le
tue conoscenze dei linguaggi di programmazione HTML, JavaScript e CSS per sviluppare la tua
pagina personalizzata.

Tutti i file inclusi sono scritti relativamente alla cartella “C:\Program Files
(x86)\TSplus\Clients\www”. Ad esempio, il file principale degli stili CSS si trova in “C:\Program
Files (x86)\TSplus\Clients\www\software\common.css”, quindi & incluso nel file della pagina di
accesso web HTML dalla seguente riga:


/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences

Pagina di accesso web minimale

A partire da un file HTML generato dalle Preferenze del Portale Web, lo ridurremo a una Pagina
di Accesso Web minimale. Ti consigliamo di utilizzare un editor di testo come Notepad o
Notepad++. non usa Word).

Dopo il nostro lavoro, apparira come nello screenshot qui sotto:

Log on

® HTMLS client RemoteApp

Prima di tutto, devi mantenere tutto cio che si trova tra le
e tag HTML.:

e meta tag per forzare i browser a svuotare la cache

e inclusioni di file .js

e Dichiarazioni delle impostazioni JavaScript

Poi, puoi ridurre il contenuto tra i tag HTML 'body' e '/body' a queste poche righe:

client HTML5 RemoteApp

Aggiorna la pagina web nel tuo browser e dovresti ottenere la pagina minima dello screenshot
sopra.

Ti consigliamo di svuotare la cache del tuo browser dopo aver salvato qualsiasi file
modificato.



Finalmente, ora tocca a te!

Finché mantieni le chiamate alle funzioni JavaScript su eventi specifici e gli identificatori forniti
(id="..."), la tua pagina di accesso web completamente personalizzata funzionera correttamente!



Modifica o elimina i parametri di un client
generato

Ci sono molte ragioni per cui potresti voler modificare i parametri del tuo client di connessione:
l'indirizzo IP del tuo server TSplus & cambiato, hai bisogno di aggiungere la reindirizzazione della
stampante, cambiare le impostazioni della stampante universale e cosi via...

e Devi prima creare un collegamento del file ConnectLauncher.exe, situato nella cartella RDP6
del profilo utente:

CHIp > Computsr > LocsDak(©) » s jobn >~ ) v

Organize - = Open Include in library = Share with = MNew folder

-

r Eavorites Mame Date moedified
=1

B Desktop AppData 3/14/2017 217 PM File folder
4 Downloads | applist 12/6/2017 12:29 PM File folder
£l Recent Places i Contacts 3/14/2017 2:33 PM File folder
m Desktop 7/3/2017 10:41 PM File folder

3 Libraries 4. Downloads 3/14/2017 3:33 PM File folder
3 Documents ir Favorites 3/14/2017 3:33 PM File folder
rJ'- Music @ Links 3/14/2017 3:33 PM File folder
| Pictures | My Documents 3/14/2017 3:33 PM File folder
H videos Jf My Music 3/14/2017 3:33 PM File folder
= My Pictures 3/14/2017 3:33 PM File folder

1M Computer & My Videos 3/14/2017 3:33 PM File folder
Rl Local Disk (C:) . RDP& 8/1/2018 12:23 PM File folder
® Saved Games 3/14/2017 3:33 PM File folder

‘?j Metwork & Searches 3/14/2017 3:33 PM File folder

RDP& Date modified: 8/1/2018 12:23 PM
File folder




QOrganize *

- Favorites
PR Desktop
4 Downloads

v
=l Recent Places

- Libraries
@ Documents

J‘! Music

[ Pictures

B2 Videos

18 Computer
(il Local Disk (C:)

Gh! Metwork

[ )_(J/l Shortcut

e Poi, fai clic destro su di esso e seleziona proprieta. Posiziona il cursore alla fine del campo

Share with =

=

Mew folder

LE.L‘
R Computr » Loca D ) » s » jom » ROP6—— <] =]

m=] Open

MName Date modified Type Size
& bkgsc.bmp 4/2/2016 10:16 AM  Bitrnap image B KB
& bkgschlue.bmp 4/2/2016 10:16 AM  Bitmap image B KB
| & bkgscgreen.bmp 4/2/2016 10:16 AM  Bitrnap image KB
& bkgscpink.bmp 4/2/201610:16 AM Bitmap image 8 KB
|| ConnectionClient.bin 7/30/2018 .35 PM BIN File 570 KB
@ ConnectionClient.exe 1/1/2017 10:19 AM Application 95 KB
@ ConnectionClientold.exe 7/7/2017 10:18 AM Application 96 KB
|| ConnectlLauncher.bin 7/30/2018 :35 PM BIN File 8,188 KB
@ Connectlauncher.exe 7/8/2018 9:04 PM Application 96 KB
|{2f) ConnectLauncher.exe - Shortcut 8/1/201812:13PM  Shortcut 2KB
+ | DroidSansFallback.ttf 4/2/2016 6:13 AM TrueType font file 3,749 KB
B icol.ico 4/2/2016 10:16 AM  Icon 161 KB
@ icon.ico 4/2/201610:16 AM  Icon 54 KB
4 | languk.ini 3/25/2017 8:27 AM  Configuration sett... TKB
%) librmupdf.dil 8/14/2016 5:36 AM Application extens.., 5,095 KB
| MyRemoteApp.bin 7/30/2018 :35PM  BIN File 6 KB
@ MyRemoteApp.exe 7/7/2017 10:19 AM Application 96 KB
2 | MyRemotelpp.ini 8/1/201812:09 PM  Configuration sett... 1KB

ConnectLauncher.exe - Shortcut Date modified: 8/1/2018 12:13 PM

Date created: 8/1/2018 12:15 PM

"destinazione" e digita il percorso del client seguito da "/?", ad esempio: C:
\Users\John\Desktop\clienthame.connect /?”:

m




&% ConnectLauncher - Shortcut Properties =

Security
zeneral

Dietails Previous Versions
Shortout Compatibility

Connect Launcher - Shortout

Target type:

Application

Target location: RDP&

Target: her.exe C:\Users‘John“Desktop‘john connect /4
Start in: CAlsers’John*RDP6&
Shortcut key:  |Mone
Run: MNomal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Ora fai clic su OK e fai doppio clic sull'icona di collegamento. Appare un elenco di switch:



Remote Desktop possible parameters -

Jolean s to reset user workstation parameters

Connection settings

-user: user logon

-pswi user password

-server: server I[P adress

-port: RDP port number [3385)

-domain: Domain name

Display settings

-colorn Enter 8, 15, 16 or 24 [bits)

-full: 2 for full screen, else enter 1

-width: enter 200, 1024 or 1280

-height: enter 600, 768 or 1024

-remoteapp: on/off to do Microsoft Remotelpp
-seamless: on/off to do seamless Remote Application
-dualscreen: on/off to use a dual screen

-alttab: 0/1 -0 means Alt-Tab on the client side
-localth: 0 or42 -0 means RDP will cover the local taskbar
-apppath: path of a specific REemotelpp

Local drives settings

-disk: on/off Disks

-printer: on/off Printers

-com: on/off COM ports
-smartcard: on/off Smart cards

Universal Printer settings

-preview: on/off Preview the prints on the local PC
-select: on/off Select a local printer

-default: on/off Print on the default local printer

-defaultsystem: on/off Print on the default local printer with the system
defined PDF reader

Security settings

-lock: lock the program on the workstation name
-serial: lock the program on the device serial number
-gatewayhostname: RD Gateway hostname
-gatewayusagemethod: RD Gateway usage method

Ok

Clicca OK, Il'elenco di tutti i parametri appare in una piccola finestra. Puoi ora modificarli per
adattarli alle tue preferenze, dovrai disconnetterti e riconnetterti per applicare le modifiche.



@ Changing the connection settings of thislo.. — -

To modify the local connection settings
just replace the cument ones.

aith 42 full 2 remoteapp off seamless off -width 1024 -height 768 -smartzizing (0

] Cancel

Settings change X

Change saved

-

### Pulisci i parametri di un client generato

Dopo aver avviato il client almeno una volta, puoi pulire i parametri eliminando il file client.txt
situato nella cartella RDP6:

| & [} = | roPs — O X
Home Share View v o
« v » ThisPC » Local Disk (C) » Users » John * RDPG v O Search RDPG& pel
B Videos "~ Name Date modified Type Size o
= Local Disk (C) bkgsc 9/20/20182:21PM  BMP File 8KB
Perflogs &) bkgscblue 9/20/2018 2:21 PM  BMP File BKB
Program Files @ bkgscgreen 9/ 182:21PM  BMP File BKB
Program Files @ bkgscpink 9/20/2018 221 PM  BMP File BKB
tmp [] ConnectionClient.bin 11/14/2018 10:49 ... BIN File 580 KB
U C_S' Connectlauncher - Shorteut 11/29/2018 217 PM  Shortcut
SErs
D Connectlauncher.bin 11/14/2013 10:49 ... BIN File
i
st @ Connectlauncher 9/20/2018 2:21 PM Application
Default.mig « | DroidSansFallback 9/20/20182:21PM  TrueType font file
John B ico2 0/20/2018 2:21PM  lcon
[25 Contacts D john 11/28/2018 214 PM  Text Document
Meeae f T2, ek
27items  1item selected 310 bytes







Imporre il protocollo HTTPS

Caso standard

A partire dalla versione 9.20 di Terminal Service Plus, puoi reindirizzare ogni richiesta web che
utilizza HTTP al protocollo sicuro HTTPS.

Per attivare questa funzionalita su un server, modifica (o crea) il file “C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin” e aggiungi la seguente riga:

disabilita_http_solo=true

Salva il file e riavvia i server web di Terminal Service Plus (AdminTool > Web > Riavvia server
web o rileggi la configurazione accedendo )

Una volta abilitata questa funzione, puoi provare a navigare verso la pagina web non sicura
all'indirizzo:

e reindirizzera automaticamente la tua richiesta alla pagina del Portale Web sicuro all'indirizzo:

Caso speciale: porte web personalizzate

Se stai utilizzando una porta specifica per servire HTTPS, modifica il file “C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin” e utilizza la seguente riga invece della riga descritta
sopra:

disable_http_only="domain.com:4431"

dove domain.com € il nome del tuo server host e 4431 ¢ la tua porta HTTPS personalizzata.

Salva il file e riavvia i server web di Terminal Service Plus (AdminTool > Web > Riavvia server
web).


http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://your-server
http://your-server
http://your-server
http://your-server
https://your-server
https://your-server
https://your-server
https://your-server

Una volta abilitata questa funzione, puoi provare a navigare verso la pagina web non sicura
all'indirizzo:

e reindirizzera automaticamente la tua richiesta alla pagina del Portale Web sicuro all'indirizzo:

Commento: Anche se non & sicuro, ma desideri disabilitare ssl/https sulla porta http, modifica il
file settings.bin e aggiungi: disable_ssl_on_http=true, salva e riavvia i server.

Disabilita http su https

Per impostazione predefinita &€ consentito accedere ,

, Quindi consente http sulla porta 443 o consente
https sulla porta 80, non ha impatto sulla sicurezza e facilita il ripristino a una connessione xhr
degradata quando non & possibile il supporto per i websockets. Ma se si desidera disabilitarlo,
modificare il file settings.bin e aggiungere la seguente riga:

disabilita_http_su_https=true

Poi riavvia i server web di Terminal Service Plus (AdminTool > Web > Riavvia server web o
rileggi configurazione) )

Forzatura HTTPS e convalida gratuita del certificato
SSL

Si prega di notare che questa funzionalita di applicazione del'HTTPS & completamente
compatibile con il nostro funzionalita.


http://domain.com
http://domain.com
http://domain.com
https://domain.com:4431
https://domain.com:4431
https://domain.com:4431
https://my-domain.com
https://my-domain.com
https://my-domain.com
https://my-domain.com
https://my-domain.com:80
https://my-domain.com:80
https://my-domain.com:80
https://my-domain.com:80
http://my-domain.com:443
http://my-domain.com:443
http://my-domain.com:443
http://my-domain.com:443
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
http://127.0.0.1/w0j3?settings.bin
/it/tsplus-lts-14/free-certificate-manager
/it/tsplus-lts-14/free-certificate-manager
/it/tsplus-lts-14/free-certificate-manager
/it/tsplus-lts-14/free-certificate-manager

Imporre I'uso del portale web per connettersi
al server

A partire dalla versione 6.60 di Terminal Service Plus, puoi bloccare/disabilitare qualsiasi
tentativo di connessione utilizzando mstsc.exe (o qualsiasi client RDP) attraverso la porta aperta/
redirected (80 o 443).

Questa funzione consente solo accessi dal Portale Web di Terminal Service Plus e disabilita
qualsiasi altra connessione RDP sulla porta 80/443.

Per attivare questa funzionalita su un server, modifica il file C:\Program Files
(x86)\TSplus\UserDesktop\files\AppControl.ini e aggiungi/modifica la seguente variabile:

Sicurezza Block_rdp_splitter=si



Gestore Agricolo

Panoramica

[l Farm Manager ¢ l'interfaccia utente centralizzata per I'amministrazione della fattoria di
Terminal Service Plus.

L'obiettivo del Farm Manager & che 'Amministratore possa gestire tutti i suoi server Terminal
Service Plus da una posizione centralizzata, ovvero I'applicazione Farm Manager in esecuzione
sul server Farm Controller.

Per eseguire l'applicazione Farm Manager, aprire una sessione come Amministratore. sul
server che diventera il Farm Controller poi apri Terminal Service Plus AdminTool, fai clic sulla
scheda "Farm", quindi su "Farm Manager" come mostrato di seguito:

Th TSplus - Administration Console -
TSEL Remote Access Management Console

1 HoME "

Farm Manager
[ arpLicaTioNs

Local Server's Key

i v Cily 7

@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm,

g rarm

Manage
Reverse-Proxy
Load Balancing

Assigned Servers

o
2, SEssions
é% SYSTEM TOOLS
8% Apvancen

7> ADD-ONS

(& LICENSE ¥




Server

La scheda "Server" viene visualizzata per impostazione predefinita all'avvio del Farm Manager:

TSP US servers Sessions
Elb Connect to Server @Details @Add aRemove Enable EL Disable | %% Refresh
Active

Lalsl=a=E88  AFPP-SERVER-Z2 AFP-SERVER-3 APP-SERVER-4 APP-SERVER-5 APP-SERVER6 APP-SERVER-7 APP-SERVER-2

In questa scheda, puoi vedere l'elenco dei Server Applicazioni nella Farm,
aggiungi un nuovo Server Applicazioni al Farm

e eseguire diverse azioni su un Server Applicazioni selezionandolo e facendo clic su uno dei
seguenti pulsanti:

e “ Connetti al server : aprire il client RDP predefinito e connettersi automaticamente al server
selezionato. Se le tue credenziali sono salvate in MSTSC, verranno utilizzate, altrimenti dovrai
inserire le tue credenziali.

e “ Dettagli : mostra una finestra con i dettagli del server selezionato: nome, hostname, porte,
versioni.

e “ Rimuovi rimuovere permanentemente il server selezionato dalla farm (puoi comunque
aggiungerlo di nuovo in seguito con il pulsante "Aggiungi").

e “ Abilita : impostare lo stato del server selezionato su "Attivo" (questo € lo stato predefinito).

e “ Disabilita : impostare lo stato del server selezionato su "Disabilita" (questo stato sara
utilizzato in seguito per la funzionalita di bilanciamento del carico e i casi d'uso di drenaggio
degli utenti).

e “ Aggiorna : eseguire un aggiornamento completo dell'elenco dei Server Applicazioni.

Sessioni


/it/tsplus-lts-14/farm-setup
/it/tsplus-lts-14/farm-setup
/it/tsplus-lts-14/farm-setup
/it/tsplus-lts-14/farm-setup
/it/tsplus-lts-14/farm-setup
/it/tsplus-lts-14/farm-setup
/it/tsplus-lts-14/farm-setup
/it/tsplus-lts-14/farm-setup

Clicca sul menu "Sessioni" per visualizzare la scheda seguente:

TS PLUé Servers Sessions

Elb Connect to Server ‘53"} Disconnect <‘Logof'f = send Message... Q\Iiew . é Control = | %% Refresh

EI-- F_arrn I User Diomain Status Session Client Name Client Address

APP-SERVER-T | [ Active Session#0 PEVERELL 192 168.0.13
APP-SERVER-2

APP-SERVER-3
APP-SERVER-4
APP-SERVER-5
APP-SERVER-6
APP-SERVER-7

In questa scheda, puoi vedere l'elenco delle sessioni utente su qualsiasi server applicativo della
farm, connetterti al server applicativo selezionato ed eseguire diverse azioni su una o piu
sessioni utente selezionandole e facendo clic su uno dei seguenti pulsanti:

e “Disconnetti”: disconnetti la sessione(i) utente selezionata(e) (I'utente potra comunque
riconnettersi alla sua sessione).

e “Disconnetti”: disconnetti la sessione utente selezionata (tutte le modifiche non salvate
andranno perse, le applicazioni verranno chiuse bruscamente).

e Invia messaggio: visualizza una finestra per inserire un titolo e un testo, quindi invia questo
messaggio alla sessione utente selezionata.

e \Visualizza una sessione utente selezionata.

e “Controllo”: Controlla da remoto una sessione utente selezionata.

e “Aggiorna”: esegui un aggiornamento completo dell'elenco delle sessioni utente per il server
selezionato.

La lista delle sessioni utente viene aggiornata automaticamente ogni 5 secondi. Questo
aggiornamento automatico si interrompe se il server selezionato diventa non disponibile. Un clic
sul pulsante "Aggiorna" riprendera l'aggiornamento automatico.

Impostazioni



Clicca sul menu "Impostazioni" per visualizzare la scheda seguente:

TS“pL’“Ur_L—; Servers Sessions Settings

Edit.. | € Apply all...
Name Value
Admin Tool background color Mot Configured
AdminTool Language Mot Configured
Visual Effect Mat Configured

Utilizzando questa funzione di Farm Manager, puoi configurare tutti i Server Applicazioni nella
tua Farm da un'unica posizione centralizzata.

In questa scheda, puoi vedere l'elenco di tutte le impostazioni che possono essere gestite a
livello di Farm.

Per modificare un'impostazione, fai clic su di essa nell'elenco delle impostazioni e fai clic sul
pulsante "Modifica..." oppure fai doppio clic sull'impostazione. Verra visualizzata la seguente
finestra:



AdminTool Language

Description:

Set the AdminTool interface language.

Walue:

() Not Configured
(@ Corfigured:
English e

Save Cancel

Se desideri applicare questa impostazione a tutti i Server Applicazioni nella tua Farm, fai clic su
"Configurato" e scegli un valore.

Se non desideri impostare questa configurazione a livello di Farm, fai clic su "Non configurato".
In questo caso, i valori esistenti non verranno modificati sui Server delle Applicazioni.

Una volta che hai impostato tutte le impostazioni che volevi modificare, fai clic su "Applica
tutto..." per applicare tutte le impostazioni configurate sui server della tua Farm. Verra
visualizzata la seguente finestra:



Please select the servers on which you want to apply all the
Famn-configured settings:

Farm Cortroller

APP-SERVER-1
APP-SERVER-2
APP-SERVER-3
APP-SERVER-4
APP-SERVER-5
APP-SERVER-&
APP-SERVER-7
APP-SERVER-2

oK Cancel

Controlla tutti i server sui quali desideri applicare le impostazioni configurate, quindi fai clic su
"OK". Verra visualizzata la seguente finestra, che ti permettera di monitorare il progresso del
compito:

Applying all Farm-corfigured settings to the selected servers.

local’ server: apphving settings... Success!

'APP-SERVER-1" server: apphying settings... Success!
‘AP P-SERVER-Z server: apphying settings... Success!
‘APP-SERVER-3' server: apphing settings... Success!
‘AP P-SERVER-4' server: apphying seftings... Success!
‘APP-SERVER-5 server: apphing settings... Success!
'APP-SERVER-6' server: apphying settings... Success!
‘AP P-SERVER-T server: applying settings... Success!
‘APP-SERVER-8' server: apphing settings... Success!

DK

Tutte le impostazioni contrassegnate come "Configurate" sono state ora aggiornate su tutti i
Server selezionati.



Bilanciamento del carico
Clicca sul menu “Load-Balancing” per visualizzare la scheda seguente:

TSPLMUS Servers Sessions Settings Load-Balancing

Connect to Server | %% Refresh

Mame Hostname Status Enabled Users CPU (%) Memary (%) 140 (%)
Z| APP-SERVER-1 demo tsplus net Up Yes 1] 2 26 [1]
= APP-SERVER-2 dema tsplus.net Up Yes 0 2 26 0
5| APP-SERVER-3 dema tsplus.net Up Yes 0 0 26 0
El APP-SERVER-4 dema tsplus.net Up Yes 0 2 26 0
Z| APP-SERVER-5 dema tsplus.net Up Yes 0 2 26 0
El APP-SERVER-6 demo tsplus net Up Yes 0 0 26 0
E| APP-SERVER-7 dema tsplus net Up Yes 0 4 26 0
Z| APP-SERVER-8 demo tsplus.net Up Mo 0 2 26 0

In questa scheda, puoi vedere l'elenco dello stato dei server bilanciati e eseguire diverse azioni
su un server applicativo selezionandolo e facendo clic su uno dei seguenti pulsanti:

e “Connetti al Server”: apri il client RDP predefinito e connettiti automaticamente al server
selezionato. Se le tue credenziali sono salvate in MSTSC, verranno utilizzate, altrimenti dovrai
inserire le tue credenziali.

e “Aggiorna”: esegui un aggiornamento completo dello stato dell'elenco dei server bilanciati.

La lista degli stati dei server bilanciati & aggiornata automaticamente ogni 5 secondi. Questo
aggiornamento automatico si interrompe se la connessione diventa non disponibile. Un clic sul
pulsante "Aggiorna" riprendera I'aggiornamento automatico.



Panoramica della fattoria

Nominare

L'obiettivo delle funzionalita di TSplus Farm & consentire allAmministratore di gestire tutti i suoi
server TSPlus da un unico server. Questo server & chiamato il Controllore della fattoria .

| server TSplus nella Farm sono chiamati Server di applicazione , o solo Server.

Finalmente, I'applicazione che consente all'lAmministratore di gestire e monitorare la sua Farm si
chiama la Gestore Agricolo .

Farm Controller

Farm
ﬁl‘-.ﬂanager
(GUI)

] ] ]

Application Server Application Server Application Server
### Cronologia delle versioni

e API 1.4 (rilasciato con TSplus 10.10)
e Monitoraggio centralizzato del bilanciamento del carico
¢ Abilita/Disabilita un Server nel Gestore di Bilanciamento del Carico TSplus
e Traduzioni in piu lingue (sara utilizzata la lingua TSplus)
e Sono state aggiunte diverse impostazioni + corretti bug di visualizzazione

e API 1.3 (rilasciato con TSplus 9.70)



e |Impostazioni di monitoraggio e gestione centralizzate (Impostazioni globali / Pannello
flottante / Client RemoteApp / Client HTMLS)

e API 1.2 (rilasciato con TSplus 9.60)
e Gestore Agricolo
e Gestione centralizzata dei server (aggiungi/rimuovi)
e Monitoraggio e gestione centralizzati delle sessioni (messaggi/disconnessione/disconnetti)

e API 1.1 (rilasciato con TSplus 9.30)
¢ Interni del bilanciamento del carico
¢ Bilanciamento del carico sessioni sticky



Prerequisiti per la fattoria

Requisiti hardware

Il Farm Controller e i Server delle Applicazioni hanno lo standard
per hardware.

Requisiti di sistema operativo

| server Farm Controller e Application devono utilizzare uno dei seguenti sistemi operativi:

e Windows 7

e Windows Server 2008 R2
e Windows 8

e Windows Server 2012

e Windows 8.1

e Windows Server 2012 R2
e Windows 10 Pro

e Windows Server 2016

e Windows Server 2019

Sono supportate le piattaforme a 32 e 64 bit.
Requisiti di rete

Ogni server applicativo deve essere accessibile dal controller della farm.
Piu specificamente, il Farm Controller emettera richieste a ogni Application Server sulla sua
porta APl (19955 per impostazione predefinita) e questa porta deve essere aperta su qualsiasi

firewall che si trovi tra il Farm Controller e gli Application Servers.

La latenza di rete deve essere bassa tra il Farm Controller e i Server delle Applicazioni. Si
consiglia una latenza inferiore a 200 ms, e richiesta una latenza inferiore a 2.000 ms.

Requisiti software


/it/tsplus-lts-14/pre-requisites
/it/tsplus-lts-14/pre-requisites
/it/tsplus-lts-14/pre-requisites
/it/tsplus-lts-14/pre-requisites
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/it/tsplus-lts-14/pre-requisites

E richiesto .NET 2.0 o superiore - questo non dovrebbe essere un problema poiché una versione
compatibile di .NET & abilitata per impostazione predefinita su ogni sistema operativo supportato
per Terminal Service Plus Farm.

Licenza e requisiti di versione di Terminal Service
Plus

Terminal Service Plus deve essere nella versione "Enterprise" sul Farm Controller e su tutti i
Server Applicazioni.

Tutti i server devono anche eseguire la stessa versione di Terminal Service Plus.
Requisiti di configurazione

Il Farm Controller e i server delle applicazioni devono avere la stessa data/ora configurata. Si
consiglia vivamente di sincronizzare I'orologio di Windows di tutti i server con un server di ora
Internet se non ¢ gia stato fatto.

Requisiti degli utenti

Un Active Directory € non richiesto, tuttavia, se hai un Active Directory, allora i tuoi
Amministratori di Dominio devono anche essere Amministratori Locali del Farm Controller per
poter utilizzare Terminal Service Plus Farm Manager.



Impostazione della fattoria

Promuovere un server al ruolo di controller della farm

Apri una sessione da Amministratore sul server che diventera il Farm Controller (di solito
questo ¢ il server "Gateway").

Apri Terminal Service Plus AdminTool, fai clic sulla scheda “Gateway”, quindi su “Farm
Manager” come mostrato di seguito:

Th TSplus - Administration Console -
TS L Remate Access Management Console

1t HoMmE "

Farm Manager
[ arpLicaTions

Local Server's Key

E— CicyZ

@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm,

] Farm

Manage
Reverse-Proxy
Load Balancing

Assigned Servers

-]
2, SESSIONS

ek SYSTEM TOOLS

£33 Apvancen

¢ ADD-ONS

(& LICENSE 2

Verra visualizzata la seguente finestra di dialogo:



CONTROLLER | |

i '_"'-.I This server is not a Farm Controller.
' Do you want te promote this server to Farm Controller?

| Yes | | Mo | | Cancel

Clicca su "Si" per promuovere il Server attuale: diventera il Controller della tua Farm.

Successivamente, il la finestra principale verra visualizzata: questo € il Farm
Manager, l'interfaccia utente centralizzata per I'amministrazione della fattoria.

Aggiungere un server applicazioni al farm

Una volta che c'é un Farm Controller, puoi aggiungere Server Applicazioni alla Farm.

Per fare cio, apri una sessione come Amministratore sul Server Applicativo vuoi aggiungere
alla Fattoria.

Questo € la "Chiave" del server. Questa Chiave é la "password" del tuo server per tutte le
funzionalita relative a Terminal Service Plus. Tratta questa Chiave come una password: non
comunicarla a nessuno, non esporla pubblicamente.


/it/tsplus-lts-14/farm-manager
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{r HOME A

&'—.} Farm Manager
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Local Server's Key
PRINTER -
= cixlyZ/

@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm,

] Farm

Manage
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Assigned Servers
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Ora apri una sessione da Amministratore sul Controller della Fattoria e apri il Farm Manager

su di esso:

Load-Balancing

TSﬁLMUS Servers Sessions Settings

Connect to Server : Details @Add Remove | %% Refresh




Nella scheda "Server" predefinita, fare clic sul pulsante "Aggiungi". Verra visualizzata la finestra
seguente:

Mame:

APP-SERVER-1

Hostname:

app-srv-1.example .org

Key:
R o D X F R X,

Port:
15955

Save Cancel

Inserisci i dettagli del Server Applicazioni, cosi come la Chiave che hai recuperato poco prima,
quindi fai clic sul pulsante "Salva" per aggiungere il Server Applicazioni al Farm.



Trasferimento file veloce e semplice tra

I'utente e il server

Panoramica

TSplus include un metodo unico per trasferire file:

e da workstation utente locale a Desktop Remoto utente
e dal server TSplus => all'utente locale Desktop

Poiché i trasferimenti di file si basano su un Canale Virtuale, € molto piu veloce di una copia di
file, e pud essere fatto anche quando le unita disco dell'utente locale non sono mappate .

Programma FileTransfer e Client Generati

Il programma di trasferimento file si trova nella cartella del programma TSplus, con il nome

"FileTransfer.exe" nel seguente percorso: "UserDesktop\files"

b files »
Organize = Open Mew folder 4= ~ [l I@I
A Favorites “ Mame . Date modified Type Size a
) || QUITECTION.|PQ HFAMANLD LINLID AV JFEL IMage £ kb
B Desktop [F Documentation.chm 3/10/201710:13 PM  Compiled HTML ... 11,421 KB
% Downloads axitico 11/13/20169:05 AM  Icon 2K —
&l Recent Places | FarmManager.ee 6/12/2018 10:54 PM  Application B
] 3 FarmManager.exe.config 10/11/2016 950 AM XML Configuratio... 1KB
w3 Libraries &1 fileacl.exe 4/2/201610:16 AM  Application 92 KB
= Documents |_] FileTransfer.bin 6/12/201810:52 PM  BIN File 698 KB
J" e |® FileTransfer.exe 7/7/2017 10:19 AM  Application 96 KB
[ Pictures i floating_panel_16.ico 4/2/2016 1016 AM  Icon 2KE
& Videos || floatingpanel.bin 6/12/201810:51 PM  BIN File 229KB
~ @ floatingpanel.exe 7/7/201710:19 AM  Application 96 KB
i'-"nfmF’“te_' || folder.bin 6/12/2018 10:53 PM  BIN File 293 KB
. ol Disk, (1) 3 folder.exe 7/7/201710:19 AM  Application 198 KB il
I ;( ] FiIeT_ran_sfer.e:(e Date mc:clifi.r:cl: /772017 10:19 AM Date created: 3/16/2017 6:42 PM
\* Application Size: 95.6 KB

#itt Trasferimento file




Trasferire file & molto facile.

Prima di tutto, avvia il trasferimento file (ad esempio utilizzando il pannello galleggiante di

TSplus):

Remote App

™
I i iFu:-c'rtHea-:Ier

| :1' Desktop folder

o oy
[ }" || File Transfer
e

| 1?“' Excel

Luguff

Poi naviga al tuo file utilizzando I'albero delle cartelle:

e |e cartelle e i file del server sono su parte sinistra della finestra (lato server)
e |e cartelle e i file della workstation locale sono su parte destra della finestra (lato client)

john

julia

Public
Documents
Downloads
- . Music
Pictures

e Nl Sample Pictures|

-- . Recorded TV

(|

. -
File Transfer

Serverside:  C:\Users\admin'.Desktop Client side: C:\Users"Public’Pictures.Sample Pictures

-l Desktop l_‘ product o

Name: Size Modffied Name: Size Modified

[m7a-1.exe 266 MB 2015/01/28 17:05:02 |i=| Chrysanthemum jpg 85878 KB 2009/07/14 05:52:25

|| AdminToal Ink 122 KB 2015/01/28 14:42.48 i=|Desert jpg B2611KB  2009/07/14 05:52:25

|| Portable Client GeneratorInk 1.28 KB 2015/01/28 14:42:49 k= Hydrangeas jpg 581.33KB  2009/07/14 05:52:25
= Jelyfish jpa 757.52KB  2009/07/14 05:52:25
= | Koala jpg 76253KB  2005/07/14 05:52:25
|i=| Lighthouse jpg 54812KB  2009/07/14 05:52:25
|| Penguins jpg 7ES.6 KB 2009/07/14 05:52:25
=] Tulips jpg 606.34KB  2009/07/14 05:52:25




Infine, fai clic destro sul file che desideri trasferire dall'altra parte e fai clic su "Invia al server" (o
“Invia al client"):

[ Pickures
- Sample Pictures
[+-5) Recorded TV

[T Wideos
Mame | Size | Madified |
]

Chrpzanthermun.g aen o rn 29074 07383
& Desertjpg Send to server | 9/07/14 07:32: 31
ﬂ Hydrangeas. |pa Renarne /07714 075323
,ﬂ Jellyfizh.jpg Remove /0714 07323
,ﬂ K.oala.jpg B 03 RE JO03/4074 07323
ﬂ Lighthouze. jpg 4812 KB 200940714 073231
ﬂ Fenguinz.|pg FRaE KB 200940774 07323
ﬂ Tulipz.jpg BOE. 34 KB 200940714 07:32: 31

I trasferimento di file funziona dalla workstation locale al server, cosi come viceversa (dal server
alla workstation locale).

Nota Quando si utilizza I'utilita di trasferimento file da una sessione HTML5, sara possibile

trasferire i propri file dal server al client solo. Si prega di preferire il
dove puoi caricare file sul server, scaricare sul client e gestire I'elenco delle tue

trasferimenti di file.


/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer

Pannello Flottante e Pannello Applicazione

Puoi scegliere di abilitare il Pannello Flottante o il Pannello Applicazioni per i tuoi utenti o gruppi.
Questi due modi di pubblicare applicazioni sono disponibili per qualsiasi metodo di connessione.

###Pannello Flottante

Se attivato con le applicazioni assegnate, puoi vedere al centro-sinistra dello schermo dell'utente
I'elenco a discesa mini delle applicazioni o il pannello flottante (molto apprezzato dagli utenti di

TSplus):

Assegna come applicazione:

TS

1Ay Home

[ arpLicaTiONS
(Ch PRINTER

@ wes

B Farm

2, SESSIONS
@k SYSTEM TOOLS
2 ADvANCED
{7 ADD-ONS

@7 LICENSE

Remote Access Management Console

Add Application Edit Application

Desktop, Taskbar, Fleating Panel and Application Panel

Microsoft TSplus Remote FloatingPanel Application
Remote Desktop Taskbar Panel

Published Applications

> P

Motepad Foxit OpenOffice

Remove Application

Assign Application

Select an Application to Edit or Assign users/groups to it

Desktop folder

- O bt

FloatingPanel User Assignment

Select which users and groups will be able to see and run this
application:

O All authenticated users
(®) Specified users and groups

Users and Groups

DESKIOP-5CVIIVH\Remote Desktop Users

Add... Remove

Seleziona il Pannello Flottante, quindi fai clic sulla piastrella "Modifica Applicazione" per

personalizzare il Pannello Flottante a tuo piacimento:




m TSplus - Administration Conscle
. - X
s oy Floating/Folder Panel
TSPLUS Remaote Access Management Console
(®) Floating Panel preference () Application Panel preference
Floating Panel
Remote App
1 Home - Add Application /" Edit Application P ———
D APPLICATIONS “fou are not allowed to start any Remote Application so far s to it
Please contact your administrator
Desktop, Taskbar, Floating Panel and Application Panel Remote Applications
Publish = = =
@ ‘j To remotely start one application
u
e Microsoft TSplus Remote FloatingPanel Application just click on ts icon or cick on s button
Remote Desktop Taskbar Panel Logoff
E] PRINTER ) o 'You are connected to:
P s ‘Would you like to logoff now?
wes = = ] '
@ ST DR cates Web ProZCts (®) Large size: Display lcons and Application Names
m () Small size: Orly lcons fno Application Names)
FARM
() Do not switch to Small Size (Only lcons) over 8 applications
Customize the Floating Panel logo
=]
= SESSIONS [[] Do not display the Foating Panel Logo
Select your own logo (bmp, 122¢74 pixels) | Select... Resst logo
SYSTEM TOOLS
% With or without Slider on the top right side
(®) Display the Slider (C) Hide the Slider
i§; ADVANCED With or without Minimize/Close buttons
() Display Minimize/Close (®) Hide Minimize.Close
&7 ADD-ONS With or without log off bution
(®) Display log off button () Hide log off button
LICENSE
e Background color: (xFFFFFF Select Preview
Teat color: l:l Select... Save




- R
Floating/Folder Panel

(®) Foating Panel preference () Application Panel preference
Floating Panel

Remote App

Your session name is:

You are not allowed to start any Remoate Application so far

Please contact your administrator
Remote Applications

To remotely start one application

just click on its icon or click on its button
Logoff

You are connected to:

Would you like to logoff now?

(®) Large size: Display lcons and Application Names
() Small size: Only Icons (no Application Names)
(") Do not switch to Small Size {Only lcons) over 8 applications
Customize the Floating Panel logo
[ ] Do not display the Floating Panel Logo
Select your own logo (bmp, 12274 pixels) | Select... Reset logo
With or without Slider on the top right side

(@) Display the Slider () Hide the Slider
With or without Minimize/Close buttons

(") Digplay Minimize/Close (®) Hide Minimize/Close
With or without log off button

(@) Display log off button () Hide log off button

Background color: (FFFFFF Select... Preview

Text color: :I Select... Save

Queste varie opzioni possono consentirti di personalizzare I'esperienza dell'utente finale.
Ecco le diverse opzioni di visualizzazione del Pannello Flottante, dove puoi impostare,

¢ Modifica il testo visualizzato,
e Scegli la dimensione preferita, tra Grande e Piccola, dove puoi visualizzare solo le icone.



e Aggiungi il tuo logo,

e Personalizza il colore per lo sfondo e per il testo,

e Mostra il cursore o meno,
e Mostra i pulsanti Minimizza/Chiudi o meno,
e Mostra l'icona di disconnessione o meno...

Rmezie AR Harrarl Szp
TSELUS TSEUS
Remarts Azp — K[ nemais nep

| Deaiaag faiger ! Dasdog Tokder ! Ehamidog Tokder ! Dt iokder [ ':
== = - -' E .- & T-l
_,q] Hoteped | e _;] pr— __—1 Helepad |-.. ]
& 5 o [ S
Gl G P Vel G
P powser [P soneron [ P cowerar P
(W s W W o W s wi
t]il:-m ) tustack o O s 'r!J_i
e it ] e
[0) woser [0):oxer [0 T 0)

Si prega di notare che oltre 8 applicazioni, il Pannello Flottante passa automaticamente a una
dimensione ridotta. Se desideri comunque che vengano visualizzati i nomi delle applicazioni,
seleziona "Non passare a Dimensione Ridotta (Solo Icone) oltre 8 applicazioni.

II Pannello delle cartelle &€ personalizzabile e consente di visualizzare le applicazioni
assegnate, la cartella Desktop dell'utente o il contenuto di una specifica cartella nella tua
sessione con molte opzioni di visualizzazione:



Floating/Folder Panel

() Floating Panel preference (@) Folder Panel preference
Folder Panel
(®) Display only Assigned applications
(") Display the user Desktop folder content
(") Display one folder specific folder content Sedech

[ ] Hide title bar [ ] Hide log off button
Fanel Size
() Small (® Medium () Large () Full screen

Panel position
(@) Center () Top left () Center aligned left side

(®) Pop-up style () Windows shyle Preview Save

Puoi cambiare la dimensione, la posizione e lo stile del Pannello delle Cartelle (Pop-up o
Windows) a tuo piacimento:

" Remote App E=n[E=R—~=|
o @ (e Fd il

Desktop Excel FoxitReader ~ Motepad = i - L [
folder icalc i Desktop Excel FoxitReader — Motepad
folder

- 'j a1y

g

Powerpoint
Powerpoint

Z] @ [z

Pop-up style Windows style

###Pannello Applicazioni

Il Pannello delle Applicazioni ti offre la possibilita di organizzare le applicazioni visualizzate,

esattamente come nel Portale delle Applicazioni Web, ma semplicemente assegnandolo a un
utente o a un gruppo.



TSEUS Remote Access Management Console
fr Home Add Application Edit Application Remove Application Assign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

@ PRINTER @ E [ Application Panel User Assignment — O *

Select which users and groups will be able to see and run this
Microsoft TSplus Remote FloatingPanel Application application:
@ WEB Remote Desktop Taskbar Panel

(C) Al authenticated users
Published Applications (® Specified users and groups

HE Farm l : 9 Users and Groups

DESKTOP-SCVIIVHohn

g SESSIONS MNotepad Foxit OpenOffice

& SYSTEM TOOLS
83 Apvancen

{7 ADD-ONS

(@7 LICENSE Add... Remove

Save Cancel

L'amministratore puo personalizzarlo scegliendo di visualizzare il logo TSplus o il proprio logo,
visualizzare l'intestazione della linea sotto il logo e il pié di pagina, cambiare il colore o scegliere
di non visualizzare affatto nulla deselezionando le caselle corrispondenti. Pud anche regolare il
numero di applicazioni visualizzate per righe e colonne inserendo il numero di applicazioni
visualizzate per riga, cosi come l'allineamento e il nome del pannello delle applicazioni.

it
TSBLUS Remote Access Management Console
far Home Add Application Edit Application Remove Application Assign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

(Ep PRINTER @ E Application Panel settings

Microsoft TSplus Remote FloatingPanel Application Display TSplus logo
@ WEB Remote Desktop Taskbar Panel

Display the line header below the loga

RUBERedSpplicationy Display the footer on the Panel bottom

J) - ) e corco

& SESSIONS Motepad Faxit OpenOffice Select your own logo (bmp, 12274 pixels)
Select...

% SYSTEM TOOLS MNumber of application|s) displayed per line’

Application Panel display area
g):: ADVANCED () Aligned center (®) Aligned left

m) ADD-ONS My Rematefpp Title display name
(&7 LICENSE

i Farm




Ad esempio, visualizza sei app in una colonna, senza logo; oppure visualizzate su 2 colonne e 3
righe, con il logo TSplus:

-

o)
E—

3 =
|| TSELUS

i

lLEl Hotepad FownReoder I
Powarpoint @ @ |
. cale 1 I- I:‘:f i

m.-f cule 2 -I:mrmap Fﬂdml




Condivisione di cartelle protette - Folder.exe

L'applicazione Folder mostrera in modo sicuro il contenuto di una cartella che renderai
disponibile per i tuoi utenti. Prima, crea una cartella sul tuo server con le applicazioni o i
documenti che desideri condividere. Apri un explorer.exe e individua I'applicazione folder.exe in
C:\Program Files\tsplus\UserDesktop\files:

| =1 Application Tools  files - O X
Home Share View Manage 9
“« S <« Program Files (x86) » TSplus » UserDesktop » files v Search files P
TSplus 2 Name Date modified Type Size ™
Clients |= @ocumentatien 17 19/2U1Y 1 1DY AV TEXT UDCUMENT
=0 9/20/2018 2:22 PM ICO File
UserDeskt
serveskiop & FarmManager Application
= || FarmManager.exe.config CONFIG File
ico [ fileacl Application
icons || FileTransfer.bin BIN File
themes "):‘\' FileTransfer Application
Windows Defender 4 floatingpanel.bin BIM File
Wind Mail '3_‘_\.' floatingpanel Application
indows Mai
|| folder.bin BIM File
Windows Media Player folder Application
Windows Multimedia Platform & folder_go IC0 File
windows nt || FreeCertificateManager.bin BIM File
Windows Photo Viewer 'Ia FreeCertificateManager Application
Windows Portable Devices |_| FullDesktop.bin BIN File
WindowsPowerShell (¢ FullDesktop Application
P Dat || GatewayReverseProxySetup.bin BIN File
rogramData
GatewayReverseProxySetu Application
Yy Ky 2Etup PP
Ri
Ecovery & group_16 ICO File
tmp |&| group_refresh ICO File
Users 1% groups.dll Application extens...
Windows 1% groups_x64.dll Application extens...
weession || hidedrives.bin BIM File w
P Phrinea 7111 il S >
213items 1 item selected 197 KB =

Crea un collegamento di questo file. Modifica le proprieta di questo collegamento facendo clic
destro su di esso. Poi modifica il percorso di destinazione del collegamento inserendo il percorso
della tua cartella delle applicazioni nella riga "Destinazione", dopo il percorso di destinazione
originale, ad esempio:

“C:\Program Files\tsplus\UserDesktop\files\folder.exe” “C:\Shared Folder”



» ! folder - Shortcut Properties =

Security Details Previous Versions
General Shortcut Compatibility

g ol Folder - Shortcut

i

Target type: Application

Target location: files

Target: UserDesktop“files'folder exe™ "C:\Shared Folder'|

Start in: "C:\Program Files {(x86)%TSplus*serDesktopfiles

Shortcut key:  |Mone

Run: MNomal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Quando apri il collegamento della cartella.exe, dovrebbe apparire cosi (con i tuoi documenti e
applicazioni):



(59 C:\Shared Folder _ »

Foxit Reader OpenOffice PowerPoint  RDS-Knight-D... TSplus TSplus-for-Wi... TSplus-User-G...

1 ©
Questo collegamento pud essere copiato nella cartella desktop del profilo di un utente oppure

puoi pubblicare il folder.exe per un utente come un'applicazione. Se fai quest'ultima operazione,
dovrai indicare il percorso della tua cartella nella sezione delle opzioni della riga di comando.

TSEUS Remote Access Management Console

ﬁ HOME Add Application Edit Application Remowve Application Assign Application

[7] AappLicaTioNs Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel

(P PRINTER

T New Application - Pas
Q@ wes Path/Filename:

|C:'-.Prngram Files {x86)\TSplus\UserDesktop'files‘folder.exe | ~
HE Farm Start Directory:

|C.".Frugram Files {x86)\TSplus'UserDesktop“files | ~
g SESSIONS Display Name:

|Dncuments |
R SYSTEM TOOLS Command line option:

[c:\Shared Folded |
ﬁ?:; ADVANCED Window State:

Default (Maximized if single application on Web/Mobile client) ~

{7 ADD-ONS
@ ucense et cancel

Esiste un modo alternativo per condividere una cartella di documenti.

Pubblicare una cartella condivisa come un‘unica
applicazione :



Aggiungi una nuova applicazione. Nel campo del nome visualizzato digita il nome della cartella
condivisa o qualsiasi nome tu voglia. Clicca sul pulsante di ricerca situato sul lato destro del
campo "Percorso/Nome file" e individua C:\Windows\explorer.exe. La directory di avvio verra
compilata automaticamente con il percorso di explorer.exe. Nel campo dell'opzione della riga di
comando, digita il percorso della cartella condivisa, pud essere una cartella locale o una cartella
condivisa in rete utilizzando un percorso UNC (esempio: \data\shared folder). Compila il campo
sottostante con le informazioni della tua cartella condivisa.

TI Mew Application — -

Path/Filename:

|C OWindows \explorer exe | ~=

Start Directory:
|C SoWindows | —

Display Mame:

Windows Explorer |

Command line option:
|C:\Shared Folder |
Window State:

Default (Maximized if single application on Web/Mobile client) w

Save Test Cancel

Poi fai clic su "Salva".

Clicca sulla scheda "Assegna applicazione". Seleziona le caselle TSplus Remote Taskbar e
Shared Folder:



m TSplus - Administration Consele- | _»
TSECUS Remote Access Management Console

Remove Application

1+ HoOME

+ Add Application Edit Application

[ appLicaTiONS
Desktop, Taskbar, Floating Panel and Application Panel

= = -
@ O >
Microsoft Application Desktop folder

Users n
S FloatingPanel
Remote Desktop Taskbar Panel

(P PRINTER
Published Applications

Q@ ws -

Publish

Shared Folder|
B rarm
=]
2 SESSIONS

% SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

‘0‘, Assign Application

Seiect an Application to Edit or Assign users/groups to it

Ecco il risultato, quando apri una sessione con un client rdp, vedrai la barra delle applicazioni

TSplus con l'applicazione della cartella condivisa:




- -
U | I v jebn » My Docusments - 5 || Srarch My Documents Fel
Ouganize = Ei Open - Share with E-mail New fodder =~ [ &
P, ’ =
T Favorites Iarmee Date modified Type
Bl Desktop 2| BYOm Td2004 6:11 AM PDF File
@ Dowenloads =) TaplussUserGuide Qrrais1:42 AWM POF File
= Recert Places 2 TSplus-white-papar oy29 2015 1:40 AM  POF File
o Librasies
*| Docurnents
qI: fusic
= Picturnes
B videos
1B Computer
i"' Metwork
€ m | 3
15 BYLH  [abe moddied WA02004 6:11 AM Date created: 62172014 10:m P
E PDF File Sres 486 KB

29 Leplembaer

Puoi anche farlo con il pannello flottante. Apri uno strumento di amministrazione e fai clic sulla
scheda "Assegna applicazione". Seleziona le caselle Pannello Flottante e Cartella Condivisa.

Ecco il risultato:



‘_l-E ¥ john b My Documents

Include in library +

Organize = Share with =

- |4'-9 I Search My Documents o]

Mews folder =~ A &

e

3 Favorites Hame

Bl Desktop
@ Downloads
"2 Recent Places

@) BYOD

] Toplus-UserSuide
0] Taplus-white-paper
a Libraries

jl Decuments

o Music

|| Pictures

B videos

% Computer

€ Network

Date modified Type

14452014 G:11 Ak
942972015 1:42 AM
Q42972015 1:40 AM

PDF File
PDF File
PDF File

] ] ¥

Iv 3 items
.E




Certificato HTTPS gratuito e facile da
installare

Panoramica

A partire dalla versione 9.20, Terminal Service Plus offre una funzionalita facile da usare per
generare un certificato HTTPS gratuito e valido.

In 3 clic del mouse otterrai un certificato valido e sicuro, rinnovato automaticamente e
configurato automaticamente nel server web integrato di Terminal Service Plus.

Questa funzione utilizza fornire un certificato HTTPS gratuito e sicuro per le tue
connessioni HTTPS.

Prerequisiti

Si prega di assicurarsi che il server Terminal Service Plus soddisfi questi requisiti prima di
utilizzare il Free Certificate Manager:

Devi usa il server web integrato di Terminal Service Plus in ascolto sulla porta 80 per
HTTP Questo ¢ richiesto dal processo di convalida della proprieta del dominio di Let’s
Encrypt.

Il tuo il nome di dominio del server deve essere accessibile dalla rete pubblica. Questo é
necessario anche per convalidare che sei il vero proprietario del dominio.

Devi eseguire questo programma sul server Gateway o su un server Standalone, non
su un server Application (tranne se il tuo Server Applicazioni € accessibile da Internet
pubblico e ha un nome di dominio pubblico).

Non & possibile ottenere un certificato per un indirizzo IP, sia esso pubblico o privato. Non &
possibile ottenere un certificato per un nome di dominio interno (cio€ un dominio che si risolve


https://letsencrypt.org
https://letsencrypt.org
https://letsencrypt.org

solo all'interno della propria rete privata).

Gestore di certificati GUI gratuito

Per aprire l'interfaccia grafica del gestore di certificati gratuiti di Terminal Service Plus, apri
I'AdminTool di Terminal Service Plus, fai clic sulla scheda "Web - HTTPS", quindi fai clic su
"Genera un certificato HTTPS valido gratuito" come mostrato nello screenshot qui sotto:

nTSplus- Administration Censole - = X
TS LU Remote Access Management Console

1+ HOME

Generate a free valid HTTPS certificate
[ arpuications

HTTPS Certificate Toolkit

(Cp PRINTER
Q@ ws

HTTPS Protocols and Ciphers

Web Portal
Protocals
HTTPS [ sstv3 LS v1 TLS vl M s vtz TS v1.3
Web Server Ciphers
[] 55L.DHE_DS5_WITH_3DES_EDE_CBC_SHA e
E FARM [] 55L_DHE_RSA_WITH_3DES_EDE_CBC_SHA

[] 55L_RSA_WITH_3DES_EDE_CBC_SHA

[] SSL_RSA_WITH_RCA4_128_MDS5

[T] S5L_RSA_WITH_RC4_128_SHA

[[] TLS_DHE_DS5 WITH_AES 128 CBC_SHA

ék SYSTEM TOOLS TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
TLS_DHE_D3S_WITH_AES_128_GCM_SHA256

-]
2, SESSIONS

TL5_DHE_DS5_WITH_AES_256_CEC_SHA

%3 ADVANCED TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 "
{:‘} ADD-ONS Disable weak parameters Save
(@7 LICENSE

Il gestore di certificati gratuito GUI si aprira e ti ricordera i requisiti, come mostrato nello
screenshot qui sotto:



.| Generate a free valid HTTPS certificate — »

Prerequisites

Plzase take a moment to read this waming

This feature uses Let’s Encrypt (http:/letsencrypt ong) to provide a free and secure HTTPS
certificate for your HT TPS connections.
Cur Support Team might not be able to support this feature.

Requirements:

- fou must run this program on the Gateway server or a Standalone server, not an Application
server

- You must use TSplus builtin web server listening on port 80 for HTTP

- Your server's damain name must be accessible from the public Intemet

Please only click "Mext’ if you fully understand the consequences.

: Back Mext = Cancel

Si prega di leggere attentamente e verificare che il server soddisfi tutti i requisiti, quindi fare clic
sul pulsante "Avanti".

Passo 1: Inserisci la tua Email

Come mostrato nello screenshot qui sotto, € sufficiente inserire un indirizzo email valido.

Questa email non verra utilizzata per inviarti spam. In realta, non verra nemmeno inviata a
Terminal Service Plus o a terzi, ad eccezione dell'emittente del certificato: Let’'s Encrypt.

Ti contatteranno solo se necessario, secondo i loro Termini di Servizio.



.| Generate a free valid HTTPS certificate — »

Registration

Let’s Encrypt account creation

Administrator Email:

laura grenier@teminalserviceplus com

Flease enter a valid address.
Let’s Encrypt will only contact you if required and only regarding the cerificate.

< Back Mext = Cancel

Inserisci un'email valida, quindi fai clic sul pulsante "Avanti".
Passo 2: Accettare i Termini di Servizio

Come mostrato nello screenshot qui sotto, sarai in grado di aprire i Termini di Servizio di Let’s
Encrypt facendo clic sul grande pulsante.



Generate a free valid HTTPS certificate — -

TOS Agreement

Let’s Encrypt Terms Of Service

Click here to read Let's Encrypt TOS

[+]il agree to Let’s Enerypt TOS

Mext = Cancel

(]
[51]}
(%]

Per accettare questi Termini di Servizio e continuare, seleziona la casella e fai clic sul pulsante
“‘Avanti”.

Passo 3: Inserisci il nome di dominio del server

Come mostrato nello screenshot qui sotto, & sufficiente inserire il nome di dominio pubblico del
tuo server.



- | Generate a free valid HTTPS certificate — »

Domain Validation

Automatic validation of domain ownership

Server Web Domain Mame:

temminalserviceplus ddns net

Flease enter the fully qualified domain name of the cument server.

This iz the domain you are using to access this server from the Intemet, without protocal [hitp:/7)
and without part (4437

Example: serverl example.com
Example: example com www example com

Back Mext = Cancel

Questo & il Nome di Dominio accessibile pubblicamente su Internet, qualcosa come
gateway.your-company.com. Puoi anche inserire un altro nome di dominio o un nome di
sottodominio, separati da una virgola. Esempio: “server1.example.com,

Come spiegato nell'interfaccia grafica, non aggiungere un prefisso di protocollo e/o un suffisso di
porta, inserisci semplicemente il nome del dominio pulito.

Il certificato sara generato per questo nome di dominio e sara valido solo su una pagina web

ospitata su questo nome di dominio. Se i tuoi utenti si connettono al tuo Web Portal utilizzando
, quindi devi inserire "server1.example.com".

Goditi il tuo certificato!


http://www.server1example.com
http://www.server1example.com
https://server1.example.com:1234
https://server1.example.com:1234
https://server1.example.com:1234

Generate a free valid HTTPS certificate — *

Finished

Certificate installed successfully!

Your free cerfficate has been installed successfully.
it will be automatically renewed every 2 months, without amy downtime .

We stronghy advise you to make a regular backup of the 'C:\Program Files
(e@6)MT Splus*UserDesktop*files’ lego’ folder, as it containg your Let’s Encrypt account private key
and your domain private key.

[mm]

Finish Cance

Terminal Service Plus Free Certificate Manager utilizzera ora tutti i dati per connettersi a Let’s
Encrypt, convalidare che possiedi realmente il nome di dominio che hai digitato e ottenere |l
certificato valido corrispondente.

Una volta che il programma riceve il certificato, gestira automaticamente tutte le conversioni di
formato file richieste e ricarichera dolcemente il server web integrato di Terminal Service Plus
per applicare il nuovo certificato a ogni nuova connessione. Il server web € non riavviato e
nessuna connessione e stata interrotta.

Rinnovo del certificato

| certificati Let’s Encrypt sono validi per 90 giorni.

Terminal Service Plus rinnovera automaticamente il certificato ogni 60 giorni per motivi di
sicurezza. Un controllo viene effettuato ad ogni riavvio del server Windows e poi ogni 24 ore.

Puoi rinnovare manualmente il tuo certificato aprendo lo strumento Free Certificate Manager.
Mostrera il nome di dominio del certificato e la sua data di scadenza, come mostrato nello
screenshot qui sotto.



Generate a free valid HTTPS certificate — *

Certificate Renewal

Renew an existing cerificate

Email: lzura.grenier@teminalserviceplus.com
Domain: terminalserviceplus.ddns net
Expire: Feb & 11:10:00 2019 GMT

Generated Cerificates are valid for 90 days.
They wil be automatically renewed every 60 days.

We strongly advise you to make a regular backup of the 'C:\Program Files
A6 T Splus*UserDesktoptfiles® lego’ folder, as it contains your Let’s Encrypt account private key
and your domain private key.

Reset Domain

< Back Mesdt = | Cancel

Per rinnovare manualmente il tuo certificato, fai semplicemente clic sul pulsante "Avanti".

Il pulsante "Reimposta dominio" in questa finestra elimina il certificato SSL e riconfigura il server
Web al suo stato originale prima di utilizzare il Gestore certificati.

Migliori Pratiche

Se non si verifica alcun errore, Terminal Service Plus rinnovera automaticamente il certificato
ogni 60 giorni. Ti consigliamo di controlla ogni 60-70 giorni che il tuo certificato & stato
rinnovato automaticamente.

Ti consigliamo anche di eseguire il backup almeno ogni mese l|a seguente cartella e le sue
sottocartelle:

C:\Program Files (x86)\TSplus\UserDesktop\files.lego

Questa € una cartella interna, contenente la chiave privata del tuo account Let’s Encrypt, cosi
come la coppia di chiavi del tuo certificato.

Risoluzione dei problemi



In caso di errore per favore contatta il supporto e invia loro il seguente file di log:
C:\Program Files (x86)\TSplus\UserDesktop\files.lego\logs\cli.log

Questo file di log (e forse gli altri file di log nella stessa cartella) dovrebbe aiutare il nostro team
di supporto a indagare e a comprendere meglio il problema.

Se desideri ripristinare un certificato precedentemente utilizzato , vai alla cartella:
C:\Program Files (x86)\TSplus\Clients\webserver

Conterra tutti i file “cert.jks” utilizzati. Questi sono i file “key store” e non li eliminiamo mai, i
rinominiamo solo con la data e 'ora della loro disabilitazione.

Codici di errore

Errore 801: il Free Certificate Manager non ¢ riuscito a registrare il tuo account Let’s Encrypt.
Controlla la tua connessione Internet. Verifica che la tua email non sia gia registrata su Let’s
Encrypt. Riprova con un'altra email.

Errore 802 e Errore 803: il Free Certificate Manager non € riuscito a recuperare l'indirizzo URL
dei Termini di Servizio di Let’'s Encrypt. Questo € un errore non bloccante: puoi comunque
continuare e accettare i Termini di Servizio di Let’'s Encrypt - assicurati di leggerli prima dal tuo
browser, ovviamente.

Errore 804: il Free Certificate Manager non ¢ riuscito a convalidare il tuo accordo con i Termini
di Servizio di Let’s Encrypt con i server di Let’'s Encrypt. Controlla la tua connessione Internet.
Riprova.

Errore 805 e Errore 806: il Free Certificate Manager non € stato in grado di convalidare che
possiedi il dominio che hai inserito durante la creazione del certificato (Errore 805) o il rinnovo
del certificato (Errore 806). Controlla nuovamente tutti i requisiti. Controlla la tua connessione
Internet. Controlla che il tuo server web stia ascoltando sulla porta 80. Controlla che non stai
utilizzando un server web di terze parti come IIS o Apache. Controlla che il tuo nome di
dominio sia accessibile da Internet pubblico.






Server Gateway: Prevenire I'accesso RDP e
consentire HTTP

Ci sono 2 modi per accedere al Gateway Server:

e HTML5/HTML
e Sessione RDP (tramite I''P/DNS del Gateway - Numero di porta)

Come BLOCCARE HTML/HTMLS5

Possiamo utilizzare mstsc con un numero di PORTA e RDP in un server di applicazioni /
gateway TSplus.

Tuttavia, se utilizziamo questi strumenti di sicurezza avanzati situati nella Console di
Amministrazione TSplus sul Server Gateway, accedendo alla schedaltile Sicurezza e poi
facendo clic sulla schedaltile Opzioni di Sicurezza Avanzata...



m Server advanced security options i Elﬂlﬁ

Microsoft Remaote Desktop Client Restrictions

Deny access from Microsoft RDP client
Dery access from Outside {only LAN)

[ Limit access to the members of Remote Desktop Users
[ Encrypts end4o-end communications

[ Block all incoming access to this server

Disable UAC and enhance Windows access

Allow Windows Key

[ AMlow only users with, at least, one assigned application
Allow CUT/PASTE within a session

Web Portal Access Restrictions
i1 No Restriction

(") Web Portal Access is mandatory for everyone

[ Prohibit the Web Portal for Admins accounts

...I'accesso é negato quando si tenta di connettersi con RDP. Per evitare questo
comportamento, sul Gateway Server, dovrai fare quanto segue:

e Vai a Gpedit.msc, quindi sotto Configurazione computer, fai clic sulla cartella Modelli
amministrativi, sulla cartella Componenti di Windows e sui Servizi Desktop Remoti:



File  Action

e 2@ = H=7T

View Help

,

= Local Computer Policy
4 & Computer Configuration
[ [ Software Settings
> [ Windows Settings
a4 || Administrative Templates
» [ | Control Panel
B o] Network
| Printers
[ [] System
i || Windows Components
[ Al Settings
a % User Configuration
I [ Software Settings
> [ Windows Settings
> || Administrative Templates

Setting State -

| Internet Explorer

[ Internet Information Services

[ Location and Sensors

] MetMeeting

] Metwork Projector b
[ Online Assistance

[ Parental Controls

[ ] Presentation Settings

Bl vestopseriees ]
| RSS Feeds

[ Search

[ Security Center

[ Shutdown Opticns

] Smart Card

"1 Sound Recorder

[ Tablet PC

"I Task Scheduler -
< | W 3

Extended )\ Standard /

e Poi, fai clic sulla cartella Client di Connessione Desktop Remoto, fai doppio clic

sull'impostazione “Consenti file .rdp da editor sconosciuti” e abilitala, cosi come “Configura

I'autenticazione del server per il client”:

File  Action

«=|zE = Bz T

View Help

"] Metwork Projecter
| Online Assistance
| Parental Controls
| Presentation Settings
4 | Remote Desktop Services
] RD Licensing

“ || Setting State

[ RemoteFX USB Device Redirection
=] Allow .rdp files from valid publishers and user's default .rdp ... Mot configured

Allow .rdp files from unknown publishers Enabled

i) De not allow passwords to be saved Mot configured

]

\=| Specify SHAL thumbprints of certificates representing truste.. Mot configured

4 || Remote Decktop Connection Client

| RernoteFX USE Device Redirection
> [ Remote Desktop Session Host
] RSS Feeds

(=

4 T |

=] Prempt for credentials on the client computer

Mot configured

=] Cenfigure server authentication for client

Enabled

< i

Extended )\Standard f

e Sotto il menu Client Desktop Remoto, fai clic sulla cartella Host sessione Desktop Remoto,
quindi sulla cartella Sicurezza. Abilita I'impostazione "Richiedi autenticazione utente per le
connessioni remote utilizzando l'autenticazione a livello di rete".



Local Group Policy Editar

Eile Action View Help

|

a4 [ Remote Desktop Services
| RD Licensing

[ ,j Remote Desktop Connection Client
4 [ | Remote Desktop Ses_sion Host

] Connections
Device and Resource Redirection

Licensing

Printer Redirection

Profiles

RD Connection Broker
Remote Session Envirenment

Session Time Limits

[ Temporary folders
] RSS Feeds
7] Search

[ Security Center
< m

LRRDOE

Setting

| Server Authentication Certificate Template
Set client connection encryption level
Always prompt for password upon connection

Require secure RPC communication

Require use of specific security layer for remote (RDP) conn...

Do not allow local administrators to customize permissions

quire user authentication for remote connections by usin...

State
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Enabled

4 T

Extended )\Standard f




Funzione Gateway

Il Gateway di Terminal Service Plus ha molti vantaggi.

Consente di assegnare server a utenti o gruppi.

Facendo cosi, i tuoi utenti saranno in grado di accedere ai loro server assegnati sul web
Questa funzione ¢é utile se prevedi di avere un gran numero di utenti e

e richiesto in ogni caso.

Panoramica

Un server puo essere impostato come Gateway della tua farm di server.

e Puoi Aggiungere/Modificare/Rimuovere server dalla tua farm.

e Puoi assegnare uno o piu server a un utente / a un gruppo locale / a un gruppo di Active
Directory. Nota: L'assegnazione dei server funziona solo sul web, non con i client di
connessione.

Secondo le sue credenziali, I'utente sara in grado di scegliere quale server desidera accedere
nell'elenco dei server a lui assegnati.

Se la fattoria € all'interno di un dominio, il Gateway utilizzera le sue credenziali AD e I'utente si
connettera con Single Sign-On (SSO).
Altrimenti, deve avere le stesse credenziali locali su ciascun server.

Gestire i server del gateway

Apri lo strumento di amministrazione e fai clic sulla scheda Farm, quindi sui server assegnati.
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Th TSplus - Administration Console

Manage
Feverse-Proxy

Load Balancing

Assigned Servers

)
L, SESSIONS

% SYSTEM TOOLS
£§3 ADVANCED

q.p ADD-ONS

(€= LICENSE &

Clicca sul pulsante "Gestisci server" per aprire lo strumento di gestione dei server del Gateway
Portal:



Add, Edit or Remove Servers from your Gateway Portal

Servers

=L Add a new Server

US1 (192.1.245.245 )
Us2 (192.168.126.126 )

=¥ Edit Server

= REemowve Server

@I

Manage Users

Quando fai clic sul pulsante "Aggiungi un nuovo Server", puoi quindi aggiungere un Server
Terminal Service Plus per Nome visualizzato e indirizzo IP (puoi digitare un IP o un nome di
dominio, senza un numero di porta):

Display Name: s

Server Address: 192.1.245.245

@ Cancel @ Save

Quando hai finito, fai clic sul pulsante "Salva" per aggiungere il server all'elenco dei server.

Per rimuovere un server dall'elenco dei Server, fare clic sul server che si desidera rimuovere e
poi fare clic sul pulsante "Rimuovi Server".
Dopo un messaggio di conferma, il server verra rimosso dall'elenco.



Puoi anche modificare un server selezionandolo dall'elenco e facendo clic sul pulsante "Modifica
server".

Gestire gli utenti del gateway

Attenzione: non aggiungere utenti o gruppi qui se intendi utilizzare
Per gestire gli utenti, fare clic sul pulsante "Assegna server agli utenti". Si aprira la
finestra "Assegna server per utente o per gruppi".
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Th TSplus - Administration Console

TSPL

APPLICATIONS

PRINTER

@ & 0O ®

WEB

FARM

Manage
Feverse-Proxy

Load Balancing

Assigned Servers

SESSIONS

o
=y
% SYSTEM TOOLS

ﬁ:}j ADVANCED

q.p ADD-ONS

(€= LICENSE &

Per assegnare un server a un utente, basta fare clic sull'utente nell'elenco "Utenti e Gruppi" e poi
selezionare la casella del server nell'elenco "Server". Per rimuovere un server da un utente,
basta fare clic sull'utente nell'elenco "Utenti e Gruppi" e poi deselezionare la casella del server



nell'elenco "Server".

Assign Servers - Local Users/Groups

Users and Groups Servers

=& Users -V usl(192168.212)
: . [7I[E| SAP Server (192.168.1.44)

15| Headquarters (192.158.1.23)

..... :_-',, Administrator

----- Q; John
----- e Julia
----- o Trent

= Groups

- Administrators

-2 Backup Operators

-2 Cryptographic Operators
-3 Distributed COM Users
- Event Log Readers

-2 Guests

-3 1S 1USRS

- Network Configuration Operators
-2 Performance Log Users
- Performance Monitor Users
- Power Users

X Remote Desktop Users
- Replicator

1'_7?_, Users

Lé Manage Servers

## Note

e |l server deve essere aggiunto per primo per assegnarlo a un utente.

e ['esempio sopra € per un Dominio o un Gruppo di Lavoro.

e Se utilizzi un gruppo di lavoro, i nomi utente devono essere gli stessi su ciascun server
Terminal Service Plus che assegni.

Esempio di cio che otterrai quando gli utenti si
connettono al Gateway

John puo selezionare il server. Vuole e otterra un accesso automatico a questo server:



Log on

‘ II:I|"|F'|

‘ Domain:

Se digita una password errata, John dovra reinserire la sua password:



a Log on

jo hn

‘ Domain:

‘ Headqguarter H‘

O HTMLS @ RemoteApp

Invalid credentials

Julia ha un elenco diverso di server possibili:



‘ Domain:
\Zﬁﬁﬁ countng

Accounting

Qualcuno cerca di hackerare il Gateway. Non vede alcun server e il Gateway blocca il suo
accesso web.



‘_. Log on

hacker

| Domain:

O HTMLS @ RemoteApp

Architettura della Fattoria di Server TSplus

Ci sono 2 opzioni per distribuire un farm di server TSplus:

Opzione 1 Tutti i tuoi server hanno indirizzi IP pubblici e possono essere raggiunti da Internet.
Opzione 2 Solo il Gateway Portal puo essere raggiunto da Internet. Il Gateway fornisce un
"Ruolo di Reverse Proxy".

In entrambe le opzioni:

e Ogni server ha la stessa configurazione di TSplus.

e Ogni server ha le stesse porte HTTP/HTTPS.

e Per pubblicare una nuova applicazione, basta aggiungerla ai tuoi utenti/gruppi di utenti su
AdminTool.

Certo, assicurati che questa applicazione sia installata sui Server Applicazioni target.
Tutti i tipi di accesso web sono disponibili senza alcuna configurazione specifica: RemoteApp e



client HTMLS5.

Nell'Admin Tool, fai clic sulla piastrella Web, quindi fai clic sulla piastrella Preferenze del Portale
Web.

m TSplus - Administration Conscle

TSEUS Remote Access Management Console

1+ HoME
?‘ ‘Web Portal Design
[ appLicaTIONS

G ‘Web Portal Preferences

(ep PRINTER
@ wes

Web Portal

amm B
as:  Applications Portal

HTTPS

& .
Web Server &; ‘Web Credentials

i Farm

o
£ SESSIONS D RemoteApp Client

% SYSTEM TOOLS

HTMLS Client
8 Apbvancen

HTMLS Top Menu
{7 ADD-ONS
(@7 LICENSE

Controlla la casella "Genera una pagina Web abilitata per il Gateway Portal", quindi fai clic su
"Salva".



Preferences

Diefault Values
Login:

Password:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type
Available Clients: HTMLS (iPad, iPhone, Android devices, computers)

Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)
) My Documents 73 My Documents
7 WebFile folder ) WebFile folder
(7 Custom folder: (7 Custom folder:
Select... Select...
Folder path from where the user will Folder where all downloaded files
zelect files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘

@ Use Explorer to select files 71 Use TSplus GUI

o,
@ Help... ‘ @ Reset ‘ kﬁ% Preview

Nella pagina di Accesso Web, i tuoi utenti potranno scegliere tra i server che sono stati assegnati
loro:



' e Log on

‘ | ohn

‘ Domain:

Accounting

### Opzione 1 - Tutti i server hanno il proprio indirizzo IP pubblico e possono essere raggiunti da
Internet.

Questa ¢ l'architettura consigliata per utilizzare TSplus Gateway.

Questa architettura segue le migliori pratiche e consente all'Amministratore IT di industrializzare
il proprio ambiente:

¢ QOgni server ha la stessa configurazione di Terminal Service Plus

¢ QOgni server ha le stesse porte HTTP/HTTPS

¢ Distribuire un nuovo server di applicazioni &€ solo una questione di minuti (basta aggiungere il
server al farm nelllAdminTool sul server Gateway)

Con questa architettura, tutti i tipi di accesso sono disponibili senza alcuna configurazione
specifica: Remoteapp e client HTMLS5.

Questa architettura & descritta nel diagramma sottostante:



Internet

Gateway

Public IP: 70.0.0.1
HTTP Port: 80
HTTPS Port: 443

Application Server A Application Server B
Public IP: 70.0.0.2 Public IP: 70.0.0.3
HTTP Port: 80 HTTP Port: 80
HTTPS Port: 443 HTTPS Port: 443

Opzione 2: Solo il Gateway Portal puo essere

raggiunto da Internet e include un "Ruolo di Reverse
Proxy".



Il Gateway di Terminal Service Plus pud essere configurato anche con solo 1 indirizzo IP
pubblico.

Il Gateway reindirizza qualsiasi richiesta di connessione esterna a qualsiasi server disponibile.
Se non utilizzi la funzione di bilanciamento del carico, gli utenti si connetteranno ai loro server
assegnati.

Questa architettura & descritta nel diagramma sottostante:

o)

Internet

= &

Client configured to connect to 70.0.0.1 Corporate Router

Public IP; 70.0.0.1
Port 80 is reuted to 192,168.0.1:80

Y
Private IP: 192,168.0.1
HTTP Port: 80
HTTPS Port: 443

i - T T
Legend = e - [
——= Path took by the I Q {\ @ =
e -

client to access one of — vy v o
Application Server A Application Server B Application Server C Application Server D

the farm servers. Private IP: 192.168.0.2  Private IP: 192.168.0.3 Private IP: 192.168.0.4 Private IP; 192,168.0.5

Per ulteriori informazioni sul ruolo del Reverse Proxy, vedere il

TSplus fattoria di server senza bilanciamento del
carico

Puoi impostare un intervallo di Server Applicazioni. Ognuno di essi con diversi tipi di applicazioni
(Server di Contabilita, Server di Stipendi, Server di Automazione Ufficio...). In tale distribuzione,
I'Amministratore inserira un elenco di server e assegnera i server agli utenti. Ad esempio, l'utente
John avra accesso ai 3 server, ma l'utente Paul avra accesso solo al Server di Stipendi.

Per configurare questo tipo di Farm, si prega di leggere il paragrafo sopra su
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Bilanciamento del carico e failover:

La funzionalita Gateway non &€ compatibile con il bilanciamento del carico. Quando il
bilanciamento del carico € attivato, I'utente non potra scegliere il server su cui desidera aprire
una sessione. E il bilanciatore di carico di TSplus che controlla quale server & meno carico e lo
assegnera alla richiesta dell'utente in arrivo. Per configurare un'azienda di server bilanciata, si

prega di leggere
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TSplus: Inizia

Passo 1: Installazione.

Installare Terminal Service Plus € un processo semplice. Basta scaricarlo dal nostro sito web,
eseguire il programma Setup-TSplus.exe e attendere che il programma ti chieda di riavviare. Ti
consigliamo di installare Java prima di avviare il programma di installazione. Java € obbligatorio
per beneficiare della nostra fantastica tecnologia Web Access.

Vedi e per l'installazione.

| file vengono decompressi e copiati in:

e C:\Program Files\TSplus cartella (sistemi a 32 bit)
e C:\Program Files(x86)\TSplus folder (sistema a 64 bit).

La versione di prova € una versione completa di TSplus Enterprise Edition e consente fino a 5
utenti concorrenti per un periodo di 15 giorni.

Dopo il riavvio, vedrai 2 nuove icone sul tuo Desktop:

oo

L'AdminTool & cio di cui hai bisogno per utilizzare TSplus.

I_ _( |

2
(5[ IENT

GEmereton

Il Generatore di Client Portatile creera un client di connessione TSplus per i tuoi utenti.
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Requisiti preliminari
Sul lato del server :
Da Windows XP a W10 e da Windows 2003 a 2019 Server con almeno 2GB di memoria.

Il sistema operativo deve trovarsi nell'unita C. In un ambiente Windows Server, si prega di
assicurarsi che il ruolo TSE/RDS e il ruolo di licenza TSE/RDS non siano installati per prevenire
conflitti con i servizi TSplus.

E obbligatorio utilizzare un indirizzo IP privato fisso e un indirizzo IP pubblico fisso. Se il tuo ISP
(Internet Service Provider) non ti ha fornito un indirizzo IP pubblico fisso, devi iscriverti a un
account DNS gratuito, vedere per ulteriori informazioni.

TSplus Remote Access server Web integrato richiede Java OpenJDK 17 o superiore. .

Sul lato client :

Microsoft workstation Windows XP, W7, W8 e W10 sono supportati. Un lettore PDF (come
FoxlIt) e Java devono essere installati sui PC degli utenti. stazione di lavoro Macintosh Puoi

utilizzare qualsiasi client RDP per MAC o i client HTMLS di TSplus.
Linux Workstation Puoi utilizzare il client RDP Rdesktop di Linux o i client HTMLS di TSplus.

Passo 2: Creazione degli utenti.

Dopo il riavvio, I'host TSplus & quasi pronto per partire. Quindi, la prima azione sara creare utenti
e 'AdminTool ti aiutera a farlo. Vai alla scheda Strumenti di sistema, quindi fai clic su "Utenti e
gruppi". Questo ti portera alla finestra Utenti e gruppi locali.
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2, SESSIONS Local Group Policy Editar
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Reboot the Server

Q‘_, usrmgr - [Local Users and Groups (Local)\Users] - O
File Action View Help

= 2E 6= 0

3§~ Local Users and Groups (Local) || pame Full Name Desci| | Actions

.—_ U=3= g':Admin Users -
_| Groups

MNew User ? * More Actions

User name: |J0hn |

Full name: | |

Description: | |

Password: |"" |

Confirm password: |""| |

User must change password at next logon

User cannot change password

Password never expires
[ Account is disabled

Help Create Close

Ogni utente deve avere un nome utente E una password. Fai attenzione quando crei utenti alla
casella selezionata per impostazione predefinita: “L'utente deve cambiare la password al



prossimo accesso”, se non vuoi che il tuo utente cambi la propria password ogni volta,
deseleziona questa casella e seleziona “La password non scade mai” o “L'utente non puo

cambiare la password”.

e Per gli utenti di Windows 10 Home , il processo per creare utenti & diverso, poiché
riceverai questo messaggio di errore se desideri creare utenti con TSplus:

Apri il menu Start e fai clic su Impostazioni, poi su Account, seleziona la scheda 'Famiglia e altri
utenti' e fai clic sul pulsante 'aggiungi qualcun altro a questo PC"

| @ tusrmgr - [Local Users and Graups (Local)] - 0o X
File Action View Help
"‘3’ = |7 /I
i,- .L-cc,al Llzers e.n.ﬁ-G.mups (Lecal) ] ] . Actions
@ Lecal Users and Groups Lacal Users and Graups (Lo, &
; More Actions k

This snapin may not be used with this edition of Windows 10, To manage
user accounts for this computer, use the User SAccounts toal in the Control

Panel,

Nella finestra 'Come accedera questa persona?', fare clic sulla riga 'Non ho queste informazioni
di accesso per questa persona' in fondo. Nella finestra successiva: 'Creiamo il tuo account', fare
clic sulla riga 'Aggiungi un utente senza un account Microsoft' in fondo e infine, compilare i campi

richiesti per creare il tuo utente.



“— Settings = O ot

0% ACCOUNTS Find a setting

Your account
Your family

Sign-in options Sign in with a Microsoft account to see your family here or add

any new members to vour family. Family members get their own
Work access sign-in and desktop. You cam help kids stay safe with appropniate
websites, time limits, apps, and games.

Family & other users Sign in with a Microsoft account

Sync your settings

Other users

Allow people who are not part of your family to sign in with their
own accounts. This won't add them to your family.

L Add someane else to this PC

Passo 3: Seleziona il client piu adatto alle tue
esigenze.

TSplus € conforme al protocollo Windows RDP. Quindi, qualsiasi utente pud connettersi
localmente o da remoto con un client standard di Connessione Desktop Remoto (mstsc.exe) o
qualsiasi client compatibile con RDP. Per beneficiare appieno delle funzionalita avanzate di
TSplus (client senza soluzione di continuita, RemoteApp, stampante universale...) puoi utilizzare
un client generato da TSplus o il Portale Web di TSplus.

TSplus € una soluzione molto flessibile e offre molteplici modi per aprire una sessione:

e Connessione Desktop Remoto Classica MSTSC.EXE.

Client RDP portatile TSplus che mostrera un ambiente finestrato per la tua connessione
remota che puoi ridurre nella barra delle applicazioni di Windows.

e TSplus Seamless client che mostrera solo applicazioni e nessun desktop.

e client MS RemoteAPP che visualizzera l'applicazione utilizzando il nativo MS RemoteApp.
e client Windows sul Portale Web di TSplus.

e client HTMLS5 sul Portale Web di TSplus.

Questi clienti offrono all'utente la seguente esperienza:



Con Connessione Desktop Remoto (mstsc.exe)

e Connessione La connessione & una connessione molto standard. La Stampante Universale
non € supportata con questo tipo di connessione.

e Visualizza Gli utenti vedranno la loro sessione all'interno di una finestra di Remote Desktop.
Questo desktop visualizza il contenuto della cartella desktop dell'utente. Se I'amministratore
ha assegnato applicazioni specifiche con I'AdminTool, verranno visualizzate solo queste
applicazioni (nessuna barra delle applicazioni, nessun Desktop).

Questa & una soluzione unica di TSplus, che consente agli utenti locali e remoti di connettersi
utilizzando un unico programma dedicato.

Include il programma di connessione, la funzionalita avanzata di Stampa Universale, portabilita
con un alto livello di sicurezza mantenendo tutto molto semplice per gli utenti. Quindi, & molto
meglio di una classica Connessione Desktop Remoto. Per ulteriori informazioni su questa
generazione di client, vedere

Le applicazioni remote appariranno esattamente come qualsiasi applicazione locale. Invece di
una classica finestra di Remote Desktop, sarai libero di passare tra le tue applicazioni locali e
remote senza dover minimizzare una finestra di Remote Desktop. Se il tuo host TSplus non
supporta MS RemoteApp (per sistemi operativi piu vecchi di Windows 7 o Server 2008, e se non
hai RDP6), puoi utilizzare I'alternativa Seamless di TSplus per la tecnologia RemoteApp. Per
ulteriori informazioni su questi client, vedere

Accedere al tuo server TSplus da una posizione
remota

Per accedere al tuo server TSplus da una posizione remota, dovrai creare una regola di inoltro o
reindirizzamento delle porte 3389/80/443 a seconda del tuo metodo di connessione preferito.
Puoi cambiare la porta RDP nella scheda Home:
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TS Remote Access Management Console

1t HOME
[ arpLicaTiONs Q @
(Ch PRINTER Computer name: DESKTOP-5CVIIVH http://localhost

Private [P 192.168.1.22

: S = BN

@ WEB PublicIP 78,

RDP port 3389 The built-in HTTP server is listening on port 30
m FARM TATSp\US b The HTTPS server is listening on port 443

Enter a port number

2, SESSIONS B3se :
Q% SYSTEM TOOLS @ e P o
8 Apbvancen

@ Version - You are using the latest version
¢{» ADD-ONS

@ License Activated - Enterprise edition - 25 users
(&7 LICENSE

@ End of support date:

Help
English ©

| porti 80/443 possono essere modificati nella scheda Web Server:

TI TSplus - Administration Censole

TSEUSE Remote Access Management Console

fx HomEe

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for examplel.

@ Use the built-in HTTP web server
E] PRINTER () Use a different HTTP web server

When using IS or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP part 80}

Q@ ws

Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:\Program Files x86\TSplus\Clients' Select a new Web Server root path
Web Server
Lockout

i Farm

Web servers options

o Change the HTTP/HTTPS port numbers

& SESSIONS Will not change 115 or Apache port settings
HTTP: |30 =
% SYSTEM TOOLS s [P :
8 Apvancen
Save and Restart Web Server
{7 ADD-ONS
L& 1ICEMSE &

Maggiore informazione sui cambiamenti delle porte di comunicazione pud essere trovata
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Passo 4: Pubblicazione dell'applicazione e Controllo
dell'applicazione.

Uno dei principali vantaggi di TSplus € la liberta di assegnare applicazioni a utenti o a un gruppo
di utenti utilizzando I'AdminTool.

e Se assegni un'applicazione a un utente, vedra solo questa applicazione.
e Puoi anche assegnargli la barra delle applicazioni TSplus, il pannello flottante o il pannello

delle applicazioni per visualizzare piu applicazioni.
e Puoi ovviamente decidere di pubblicare un Remote Desktop completo se lo desideri.

Vai alla scheda Applicazioni per aggiungere, modificare, rimuovere e assegnare Applicazioni.

TS U Remaote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Floating Panel and Application Panel

-
E] PRINTER B T5plus Remote Taskbar User Assignment — O Y
Microsoft Tsplus Remote Select which users and groups will be able to see and run this
@ wes Remote Desktop  Taskbar application:

O All authenticated users

Published Applications
m FARM @) Specified users and groups

Users and Groups

Motepad Foxit DESKTOP-5CVIIVHWUohn

o
2, SESsIONS
Qk SYSTEM TOOLS
8 aovancen

4P ADD-ONS

(&7 LICENSE
Add... Remaove

Save Cancel

In questo esempio, I'amministratore ha deciso che l'utente 'John' avra la barra delle applicazioni
TSplus. Vedi per ulteriori informazioni.

Si prega di visitare le nostre pagine di supporto sul nostro sito web dove troverai un
video tutorial, un Centro Assistenza con un FAQ e un Forum.

Goditi I'uso di TSplus!
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Come fare: collegare il server web a piu
schede di rete

Panoramica

Alcuni casi d'uso potrebbero richiedere che il server web di Terminal Service Plus ascolti su piu
di una scheda di rete, ad esempio se il server appartiene a diverse reti.

Questa funzione risponde a questa esigenza specifica.

Binding del server web a piu schede di rete

Per collegare il server web di Terminal Service Plus a piu schede di rete, &€ necessario:
Crea il file “settings.bin” nella cartella “C:\Program Files (x86)\TSplus\Clients\webserver”
Aggiungi la seguente riga con tutti gli indirizzi IP locali per tutte le schede di rete che desideri
associare, ad esempio:
bind_nic=“127.0.0.3",“127.0.0.4”

Riavvia il server web (AdminTool > Web > Riavvia i server web) per applicare le modifiche

Il server web di Terminal Service Plus ora ascoltera tutte le query da tutte le schede di rete
collegate (nel nostro caso di esempio, il binding sara effettuato automaticamente su 127.0.0.3,
127.0.0.4 € 127.0.0.1).






Come fare: Aggiungere un'intestazione
HTTP personalizzata

Prerequisiti

Questa funzionalita € molto tecnica e questa documentazione € solo per esperti tecnici.

Dovresti essere familiare con il protocollo HTTP e con le intestazioni HTTP.

Panoramica

Alcuni casi d'uso potrebbero richiedere che il server web di Terminal Service Plus restituisca uno
0 piu intestazioni HTTP personalizzate oltre a quelle standard.

Questa funzione risponde a questa esigenza specifica.
Impostare un'intestazione HTTP personalizzata

Per aggiungere il tuo intestazione HTTP personalizzata, devi:

e Crea il file “headers.bin” nella cartella “C:\Program Files (x86)\TSplus\Clients\webserver”

e Aggiungi le intestazioni personalizzate separate da una nuova riga, ad esempio caso:
header1=X-Frame-Options

e Riavvia il server web (AdminTool > Web > Riavvia i server web) per applicare le modifiche

Il server di Terminal Service Plus rispondera ora a tutte le richieste con questo intestazione
HTTP personalizzata oltre a quelle standard.



Pagine HTML e personalizzazione

Puoi modificare le pagine HTML fornite con Notepad o Notepad++ per personalizzare
l'interfaccia utente.

pagina index.html

Il file index.html si trova nel percorso della cartella radice del server Web.
C:\Program Files (x86)\TSplus\Clients\www

La pagina Index.html & la pagina web predefinita. E come una pagina del Portale front-end con
collegamenti alle pagine di connessione che si trovano nella cartella \www\. Questa pagina web
puo essere copiata e rinominata per consentire piu configurazioni e/o informazioni di accesso.
Ad esempio, copiamo e rinominiamo index.html in index2.html, questa pagina sara disponibile
utilizzando questo url.
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Organize @ Open Print Mew folder = ow [ W
r Faverites Mame Date madified Type Saze
Bl Desktop cgi-bin 1/27/ 2006945 P  File folder
& Downloads downloads 1 ile fio
=\ RecentPlaces prints 1 e fa
Rermotedppllient 1 ile folde
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Attenzione che se cambi il nome del file “index.html” in “index2.html” e stai utilizzando il Portale
delle Applicazioni Web, allora devi cambiare la seguente variabile in questo file:
“page_configuration[“applications_portal”] = “index_applications.html” in
“‘index2_applications.html” e poi rinomina il file “index_applications.html” in
“‘index_2applications.html”.

Il file index.html predefinito include tutte le opzioni possibili:

e Accesso RemoteApp alle applicazioni, connessione al di fuori del Web Browser
e Connessione tramite HTML5 da qualsiasi dispositivo
e Preferenze di stampa locali

Sarai in grado di modificare intestazione e pié di pagina nella funzione di design del portale web
nella scheda delle preferenze del portale web.

Modificando la pagina web index.html, avrai accesso a varie impostazioni.

[ =mmmmmmmeeeeeee Configurazione Accesso --------------- var user =""; // Login da
utilizzare quando ci si connette al server remoto (lasciare "™ per utilizzare il login digitato in
questa pagina) var pass = ""; // Password da utilizzare quando ci si connette al
server remoto (lasciare "" per utilizzare la password digitata in questa pagina) var domain =

// Dominio da utilizzare quando ci si connette al server remoto (lasciare " per
utilizzare il dominio digitato in questa pagina) var server = “127.0.0.17; Il Server
a cui connettersi (lasciare "" per utilizzare localhost e/o il server scelto in questa pagina) var port



=" // Porta a cui connettersi (lasciare " per utilizzare localhost e/o la porta
del server scelto in questa pagina) var lang = “as_browser”; // Lingua da utilizzare var
serverhtml5 = “127.0.0.17; /I Server a cui connettersi, quando si utilizza il client HTML5
var porthtml|5 = “3389”; // Porta a cui connettersi, quando si utilizza il client HTML5
var cmdline =""; /I Testo opzionale che verra inserito negli appunti del server
una volta connessi // --------------- Fine della Configurazione Accesso ---------------

Ad esempio, imposterd demo/Psw come login/password modificando: var user = “Demo”; var
pass = “Psw’;

Facendo cosi, le credenziali precompilate diventano visibili ad ogni visita del portale.

Un altro file di configurazione molto importante & settings.js , situato in C:\Program Files
(x86)\TSplus\Clients\www\software\html5:

=le s
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Questo file contiene varie impostazioni per il client web HTML5, come disabilitare il suono, il
copia e incolla o consentire la riconnessione della sessione se la scheda del browser € chiusa.

e Disabilitazione degli appunti:
W.clipboard = "si"; //o "no"
e Disabilitare il suono e fatto con questa impostazione:

W.playsound = false;



e Cambiando la risoluzione predefinita per i dispositivi mobili:

W.viewportwidth = "1024" - L'altezza viene calcolata dal browser.

e Forzare HTTPS per la connessione remota

W.forcealways_ssl = true;

e Consenti la riconnessione della sessione quando la scheda del browser & chiusa:
W.send_logoff = false;

e Aggiungere un avviso pop-up per prevenire la chiusura della scheda del browser:

cerca il parametro “W.pageUnloadMessage =" ".

Ho impostato un esempio di messaggio da utilizzare qui sotto :

W.pageUnloadMessage = "Chiudere questa scheda disconnettera la tua sessione remota, sei
sicuro ?"; //Dialogo da restituire quando la pagina viene chiusa. //1. Avviso importante, i dialoghi
personalizzati non sono supportati in tutti i browser. /2. Lo standard HTML non distingue tra

I'azione di aggiornamento della pagina e quella di chiusura della pagina, il dialogo apparira
anche durante I'aggiornamento della pagina.

LT gw |

Confirm Mavigaticn

Closing this tab will disconmect your remote session, are you sure 7

Are you surg you want to leave this page?

Leawe this Page Stay on this Page

Le impostazioni generali per la pagina web RemoteApp sono memorizzate nella cartella del
software, in due file diversi: remoteapp.html e remoteapp2.js .
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Esempio delle impostazioni disponibili presenti in remoteapp2.js :
/I Server Desktop Remoto var remoteapp2_server = ”; var remoteapp2_port = ‘443’;

/I Autenticazione di Windows var remoteapp2_user = ”; var remoteapp2_psw = "; var
remoteapp2_domain =";

/I Parametri della riga di comando opzionali var remoteapp2_apppath =7;

/l Modalita Seamless/RemoteApp var remoteapp2_wallp = 'verde'; var remoteapp2_seamless =
'spento’; var remoteapp2_remoteapp = 'acceso’;

// Schermo var remoteapp2_color = '32'; var remoteapp2_full = '2'; var remoteapp2_width ="; var
remoteapp2_height = "; var remoteapp2_scale = '"100'; var remoteapp2_smartsizing = '1'; var
remoteapp2_dualscreen = 'off'; var remoteapp2_span = 'off';

I/l Mappatura dei dischi (richiesta per la stampa) var remoteapp2_disk = ‘1’;

// Stampa var remoteapp2_printer = 'spento’; var remoteapp2_preview = 'spento'’; var
remoteapp2_default = 'acceso'; var remoteapp2_select = 'spento’;

// Hardware var remoteapp2_com = '0"; var remoteapp2_smartcard = '0"; var remoteapp2_serial =



'spento’; var remoteapp2_usb = 'spento’; var remoteapp2_sound = 'acceso’; var
remoteapp2_directx = 'spento’;

/[ Varie var remoteapp2_alttab = '0"; var remoteapp2_firewall = '1'; var remoteapp2_localtb = '32";
var remoteapp2_lock = 'off'; var remoteapp2_rdp5 = 'off'; var remoteapp2_reset = 'off;



HTMLS : Cambiare lingua in cinese

E necessario Windows 7 Enterprise o Ultimate / Windows 8 Enterprise o Professional per
utilizzare piu lingue su un sistema. Puoi installare ogni lingua sul sistema se necessario.
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Potresti pubblicare un applet linguistico per consentire agli utenti di cambiare la propria lingua
del sistema operativo dell'interfaccia utente e aggiungere I'ME (Editor di Metodo di Immissione).
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Per Windows 7: controllo /nome Microsoft.RegioneELingua
Per Windows 8: controllo /nome Microsoft.Language

Elenco completo: _http://pcsupport.about.com/od/tipstricks/tp/control-panel-applets-list.htm

Opzionale: questo € il modo per limitare il comportamento del Pannello di controllo per gli utenti
tramite GPO:
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Gli utenti possono cambiare la lingua del sistema operativo dell'interfaccia utente dopo il login.
(Gli utenti devono disconnettersi e riconnettersi per applicare questa impostazione dopo averla
modificata.)
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L'utente deve prima selezionare I'IME cinese per inserire caratteri cinesi.
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HTMLS Client: Qual e la differenza tra
Websockets e XHR?

Websockets € la connessione persistente che pud essere utilizzata per ricevere/inviare dati
senza un ordine sequenziale e senza intestazione http.

Xhr-polling crea una nuova richiesta con intestazione http e attende una risposta con
intestazione http, anche in ordine sequenziale.

Facendo cosi, il flusso di dati XHR appare sempre in questo modo:

HTTP_HEADER_REQUEST -> HTTP_HEADER_ANSWER HTTP_HEADER_REQUEST ->
HTTP_HEADER_ANSWER e cosi via

anche prima che i dati possano essere scaricati, devono essere richiesti con HTTP_HEADER,
quindi il suo nome: xhr-polling.

Il flusso di dati Websockets potrebbe apparire cosi:

FRAME_DATA_SEND FRAME_DATA_SEND FRAME_DATA_RECEIVE FRAME_DATA_SEND
FRAME_DATA_RECEIVE FRAME_DATA_RECEIVE

Inoltre, si tratta di invio/ricezione di dati casuali senza un ordine sequenziale speciale e senza
alcun dato dell'intestazione http.

Cio rende I'uso con i reverse proxy impossibile a causa della mancanza di supporto per
Websockets da parte della maggior parte dei reverse proxy conosciuti; ma meta del trasporto xhr

potrebbe funzionare con il reverse proxy Apache.

Vedi anche:
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HTMLYS5 Client: risoluzione della sessione
RDP su dispositivi mobili

La risoluzione dello schermo comune per la maggior parte dei dispositivi, in particolare i telefoni
cellulari, & 320x480, ma ovviamente non & sufficiente per creare la sessione RDP.

Pertanto, la risoluzione & stata impostata a 800 in larghezza. L'altezza della risoluzione viene
ricalcolata dalla logica nativa dei browser nascosti. Maggiore € la larghezza, maggiore &
l'altezza.

e Come esempio, la risoluzione standard € 320x480, ora quando imposti il viewport a 800, il
browser ricalcola il valore per l'altezza ad esempio a 800x904, quando imposti la larghezza a
1280, allora & 1280x1160 ecc.

L'altezza e la larghezza dipendono dalla visualizzazione in orizzontale/verticale del tuo
dispositivo, come 800x904 o 904x800 ecc. Ogni browser puo ricalcolarlo secondo la propria
logica per adattare lo schermo rdp nel viewport del tuo dispositivo e pud differire a seconda del
browser anche quando utilizzato sullo stesso dispositivo.

Se imposti manualmente l'altezza, romperai il rapporto di visualizzazione del tuo dispositivo e la
sessione RDP finale sara fuori dalla tua visualizzazione, e per raggiungere queste aree dovrai
scorrere verso le posizioni desiderate.

e Pertanto, si consiglia di non impostare manualmente l'altezza, ma di lasciare che il dispositivo
scelga automaticamente l'altezza.

Se hai bisogno di maggiore altezza, aumenta la larghezza! Testando su dispositivi mobili, il buon
valore per la larghezza era 800. Tuttavia, devi prestare attenzione: le CPU della maggior parte
dei telefoni cellulari sono solitamente lente, quindi quando aumenti I'altezza, aumentera il carico
della CPU. Su dispositivi tablet le CPU sono piu veloci, quindi si consiglia di impostare la
larghezza su un valore piu alto come 1280 e consentire al dispositivo di ricalcolare il valore per
l'altezza.

Perché alcuni browser come FireFox mobile non consentono di impostare il viewport dopo il
caricamento della pagina, questo valore € stato impostato fisso nel file
Clients\www\software\html5.html:



Per esempio cambialo in:
per aumentare la larghezza e allo stesso tempo l'altezza ricalcolata dalla logica interna nativa dei
browser.

Come secondo esempio, cambiandolo in:

sarebbe rompere I'area di visualizzazione e la sessione RDP non si adatterebbe allo schermo.



Client HTML5: Parametri nell'indirizzo URL

Quando si utilizza il client HTML5 di Terminal Service Plus per connettersi a un server remoto,
possibile specificare diversi parametri nell'indirizzo URL per sovrascrivere i parametri predefiniti,
come:

accesso utente

password utente

programma da eseguire

directory di avvio per il programma da eseguire
linea di comando per il programma da eseguire

Esegui un'‘applicazione specifica

Ecco un esempio di un indirizzo URL completo per aprire una sessione remota per l'utente
"demo" con la password "demo" e avviando il blocco note standard all'apertura della sessione:

Si prega di notare che nell'indirizzo URL tutti i caratteri slash devono essere ripetuti. 4 volte .

Non & necessario specificare tutti questi parametri contemporaneamente: i parametri non
specificati avranno il loro valore predefinito configurato.

Collegati con le credenziali web

Se desideri utilizzare un per connetterti, puoi passarla in un URL aggiungendo
un "@" prima del Web Login.

Ecco un esempio di un indirizzo URL per aprire una sessione remota con il Pannello Applicazioni
per le Credenziali Web "1234" con password "demo":

Limita questo utilizzo alle Applicazioni Predefinite


https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
/it/tsplus-lts-14/web-credentials
/it/tsplus-lts-14/web-credentials
/it/tsplus-lts-14/web-credentials
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo
https://demo.tsplus.net/software/html5.html?user=@1234&pwd=demo

degli Utenti

Puoi disabilitare la riga di comando dell'applicazione per gli utenti andando su
dell'’AdminTool, facendo doppio clic sull'impostazione "Application Command Line" e
impostando il valore su "No".

Tl TSplus - Edit Setting Ly
Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes o

Lave Cancel



/it/tsplus-lts-14/advanced-features-session#app-command-line
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Client HTMLS5: Browser supportati

Se il tuo browser mostra un avviso rosso all'avvio
utilizzando il client HTML5

Significa che il tuo browser non supporta i Websockets o il tuo browser non supporta il Canvas. |
browser che non supportano queste tecnologie sono IEG6, IE7, IE8, IE9 e necessitano di FLASH
per emulare queste funzionalita.

Browser che supportano Websocket e Canvas

Browser Tela Websocket

FireFox Completo | Versione completa a partire dalla 4

Chrome Completo | Completo nelle versioni piu conosciute su PC
Opera Completo | Completo nelle versioni piu recenti

IE6 Flash Flash (emulato e senza supporto proxy)

Flash XHR (con supporto proxy)

IE7 Flash Flash (emulato e senza supporto proxy)

Flash XHR (con supporto proxy)

IE8 Flash Flash (emulato e senza supporto proxy)

Flash XHR (con supporto proxy)

IE9 Flash Flash (emulato e senza supporto proxy)

Flash XHR (con supporto proxy)

IE10 Completo | Completo
Android Completo | XHR
nativo

Opera mobile [ Completo | Completo nelle versioni piu recenti

Firefox Completo | Completo
mobile

Safari mobile [ Completo | Completo nelle versioni piu recenti fino a i0OS4, altrimenti emulato
tramite XHR




Vedi anche:

Se il tuo browser ricarica automaticamente le pagine
all'indirizzo HTTPS

Significa che il trasporto Websockets non & supportato. Questo € il caso su diversi browser
mobili nativi Android. E dovuto al fatto che il browser passa automaticamente al trasporto XHR.

Ma poiché questo strato di trasporto su lunghe distanze utilizza il protocollo HTTP, ogni richiesta
crea una nuova connessione. E molto lento e instabile creare nuove connessioni (fino a 20
nuove connessioni al secondo), pertanto per evitare questa instabilita il programma & concepito
in modo che la pagina si ricarichi automaticamente all'indirizzo HTTPS per forzare la
connessione HTTPS.

Fisicamente ottieni anche una connessione sicura per lo piu persistente e molto piu stabile su
lunghe distanze. Quindi la logica del browser riutilizza la connessione SSL gia stabilita invece di
crearne una nuova come avviene con l'uso del protocollo HTTP.

Questo comportamento puo essere modificato dall'opzione seguente nel file setting.js situato
nella cartella del programma TSplus sotto questo percorso:
Clients\www\software\htmlIS\settings.js:

forcesslforxhr = false;

Ma non & assolutamente consigliato disabilitare I'uso di SSL in modalita XHR.

Se non hai un file chiamato "settings.js" nella cartella "C:\Program Files
(x86)\TSplus\Clients\www\software\htmI5", allora la tua versione di TSplus € piu vecchia e

questa documentazione non si applica. Si prega di aggiornare prima il sistema o contattare il
supporto.
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Client HTMLS5: Utilizzo degli Appunti

Il clipboard puo essere trovato nel menu superiore HTML5, con questa icona:

La maggior parte dei browser, ad eccezione delle versioni piu vecchie di MSIE, non supporta la
lettura e la scrittura diretta degli appunti per motivi di sicurezza.

<y p—— - e
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Per copiare il testo dalla sessione negli appunti usa Ctrl+C e per inserire il testo dagli appunti
usa Ctrl+V.

Ma fai attenzione quando copi il testo con Ctrl+C, aspetta un po' di tempo prima di rilasciare i
tasti Ctrl+C premuti, perché se il testo degli appunti richiesto arriva dopo aver rilasciato questa
combinazione di tasti, il testo non verra aggiunto agli appunti del tuo ambiente. In questo modo si
utilizza un supporto nativo per la copia negli appunti del browser avviato da Ctrl+C.

In alternativa puoi usa il menu degli appunti da copiare da e da inserire nel clipboard della
sessione RDP.



Li puoi semplicemente inserire il testo negli appunti della sessione RDP o aggiungerlo agli
appunti e avviare automaticamente Ctrl+C nella sessione RDP per inserire il testo. || menu degli
appunti puod essere aperto tramite il menu delle azioni o Shift + F11.

e Quando copi il contenuto degli appunti con il mouse all'interno di una sessione RDP, il testo
viene inviato al browser e non appena esci dal focus del browser, il menu degli appunti appare
automaticamente per informarti che c'era un testo negli appunti e che non lo hai aggiunto al
tuo ambiente degli appunti.

Per evitare questo comportamento, impostare la seguente riga nella cartella Clients, per
impostazione predefinita, il percorso é: C:\Program
Files(x86)\tsplus\Clients\www\software\html5\settings.js :

openonclipblur = false;

Se non hai un file chiamato "settings.js" nella cartella "C:\Program Files
(x86)\TSplus\Clients\www\software\htmI5", allora la tua versione di TSplus € piu vecchia e
questa documentazione non si applica. Si prega di aggiornare prima il sistema o contattare il
supporto.



Client HTML5: Utilizzo del trasferimento file

I trasferimento di file puo avvenire in diversi modi su TSplus: dalla versione 12.50, &
disponibile un menu contestuale per scaricare file dal server al pc locale :

I & = | Products — [m] x
Home Share Wiew n
= w o » Doouments » Products w Rechercher dans : Products 2
#  Documents and Settings ol Mem - Modifi& le Typ
Lags % Tiplus-Preducts-Catale
F q
Perflogs T TSplus
Products

Print

Maggiori informazioni possono essere trovate su
questa documentazione

Utilizzando il menu in alto per il trasferimento di file:

La sottocartella del gateway viene montata come un dispositivo WebFile nella tua sessione RDP.
All'interno della sessione RDP puoi accedervi tramite Explorer cliccando su "WebFile" o
chiamando direttamente "\\tsclient\WebFile".


/it/tsplus-lts-14/advanced-features-contextual-menu
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/it/tsplus-lts-14/advanced-features-contextual-menu

B Select one remote file to be transferred From Server --> To your local PC

« = ~ I E » This PC w | Search This PC o]
Organize * BE O @
- 5 o ~
[ This PC ~ Devices and drives (4)
Deskto
L B WebFile on QEKUW2ASWITHORM
=| Documents !-'
; Downloads H
J’ Miisc TR Floppy Disk Drive (A:)
Moy
[&] Pictures )
Local Disk (C:)
B Videos 1 —
i 505
= WebFile on .OKUW2ASWITHOKN W 37.3 GB free of 595 GB
= Local Disk (C:) o L i o
File name: v| |anen v
2 1 [ [} = | \sclient\WebFile - O x
Home Share View o
« » P« tsclient » \isclient\WebFile v 0 Search \itsclient\WebFile 0o
E This PC i) Mame a Date modified
B Desktop @ TSplus-solutions-for-BYOD-era
Documents
‘ Downloads
J‘) Music
[&] Pictures
E Videos
== WebFile on PLMCBPQSKIZUIOL
=, Local Disk (C:)
|:_} MNetwork
v £ b3
1 item =3 =

Ci sono 3 diverse possibilita per trasferire un file:

e Dal computer locale al server:

&



[3 Open X

D B = <« - Iﬂ « Users » john » Documents v O Search Documents o
[y 127.0.0.1/socket.io/uploadb?path=PLN
Organize = Mew folder ==~ O @
~
Click here to select your file! I This PC ~ Mame Date modified Type
z . s Sl e 2 s
= TSplus-for-Wind 3/15/2016 7:55 PM Microsoft Word [
127.0.0.1/s0cket.io/uploadb?path=PLNCEPQSKS. . B Desktop S IERE WO : ol il
[E| Documents TSplus-get-started 3/ 16 6:52 PM Microsoft Word [
; D % TSplus-solutions-for-BYOD-era 3/15/2016 7:35 PM Foxit Reader PDF
gl TSplus-User-Guide 3/15/2016 7:52 PM Foxit Reader PDF
D Music
=| Pictures
m Videos
. Local Disk (C:)
£ YN ' R 5 >
File name: | TSplus-get-started V| All Files ~

e Dal server al computer locale:

£

85 Select one remote file to be transferred From Server --> To your local PC *
+ |Z] < Local Disk (C:) » Users » john » Documents v | @ Search Docurments yel
Organize « Mew folder =~ [ @
john " Marme Date modified Type Size
3 Contacts 15 TSplus-for-Windows 3/15/2016 T:55 PM  Mlicrosoft ... 606 KB
I Desktop W TSplus-get-started 3/15/2016 &52 PM Microsoft ... T8 KB
|Z= Documents % TSplus-solutions-for-BYOD-era 3/15/2016 T:55 PM  Fouxit Read... 401 KB
4 Downloads %| TSplus-User-Guide 3/15/2016 52 PM Foxit Read... 2,185 KB
r Favorites
A Links
J‘) Music
& Onelrive
o LU 4 >
File name: | TSplus-for-Windows V| All (%) ™

Il gestore di file che ti consente di trasferire file dal computer locale al server, con una
cronologia dei file trasferiti:



Click or drop files to upload

File Name Marl Size Action
TSplus-Flyer pdf 534 X
TSplus-User-Guide pdf 213.. X
TSplus-solutions-fer-BYOD-ara pdf 400.... X

Nel lato del browser, i file vengono mostrati all'interno del menu a discesa del browser. Possono
essere aperti tramite il menu delle azioni o con Shift + F12.

e Quando copi i file con Explorer nella cartella WebFile, questo attiva automaticamente I'evento
riguardante la creazione di un nuovo file nella cartella WebFile e il menu del browser si apre/
aggiorna automaticamente per mostrare il nuovo file.

C [M 127.0.0.1/software/html5.html | =

= | WebFile on .PLNCEPQSKIZUOS

Share Wiew

v 4 == ThisPC » WebFile on .PLNCEPQSKIZUOL ~ O Search WebFile on .PLNCEPQ...

-~

L] Narne Date modified Type

[ This PC % TSplus-solutions-for-BYOD-era Foxit Reader PDF ...

[ Desktop
%=| Documents
; Downloads
J’) Music

&=/ Pictures Click or drop files to upload

B videos File Name Size Action
= WebFile on PLNCEPQSKIZUOA TSplus-solutions-for-BY OD-era. pdf 400.75KB X

%4 Local Disk (C:)

¥ Metwork

TSplus-solutions-for....pdf * Show all downloads... %

Quando si utilizza una cartella personalizzata, assicurati che questa cartella esista sia sul lato
client che su quello server. Puoi impostare la cartella di destinazione per il caricamento/



download nella scheda delle preferenze del Portale Web nel pannello degli strumenti di
amministrazione.

-
Preferences
Default Values
Login:
Password:
Domain:
Show the Domain field Remember last login
Advanced
Keyboard: as_browser
Access Type
Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
RemotefApp (Windows PCs)
Gateway Portal: [7]| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)

) My Documents 73 My Documents

) WebFile folder 71 WebFile folder

() Custom folder: (7 Custom folder:
Select... Select...

Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

Save ‘

@ Use Explorer to select files (7 Use TSplus GUI

@ Help... ‘ Reset Q Preview




Se desideri evitare questo comportamento, imposta la seguente riga nel file setting.js il cui
percorso € per impostazione predefinita: C:\Program Files
(x86)\tsplus\Clients\www\software\html5\settings.js :

dropboxonnewfile = 0;

Inoltre puoi impostare:

nin.

sharedfolder = "si";

per mostrare la cartella condivisa e condividere i tuoi file con altri utenti (disabilitato per
impostazione predefinita).

Se non hai un file chiamato “settings.js” nella cartella “C:\Program Files
(x86)\TSplus\Clients\www\software\htm|5”, allora la tua versione di TSplus & piu vecchia e
questa documentazione non si applica. Si prega di aggiornare prima il sistema o contattare il
supporto.

e Per impostazione predefinita, explorer viene utilizzato per trasferire file. Puoi anche scaricare
direttamente i tuoi file dal server al client selezionando "usa TSplus GUI" e copiare eventuali
file nella cartella webfile:



Preferences

Default Values

Login:

Fassword:

Domain:
Show the Domain field Remember last login

Advanced

Keyboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Remotefpp  (Windows PCs)

Gateway Portal: 7| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files.
@ User Desktop (default)
() My Documents
() WebFile folder
(71 Custom folder:
Select...

Folder path from where the user will
select files to be uploaded.

Download: Folder for all received files
i@ User Desktop (default)
() My Documents
() WebFile folder
(") Custom folder:
Select...

Falder where all downloaded files
will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘







Client HTMLS5: Utilizzo dei gesti sui
dispositivi mobili (Touch)

Utilizzando I'area dello schermo:

1. Facile tocco sullo schermo = spostamento del mouse nella posizione toccata e clic sinistro del
mouse

2. Doppio tocco veloce sullo schermo = spostamento del mouse nella posizione toccata e doppio
clic sinistro del mouse

3. Tocca e tieni premuto per un secondo sullo schermo = il mouse si sposta nella posizione
toccata e fa clic con il tasto destro del mouse

4. Tocca e sposta al di fuori dell'area del cursore = scorrimento del frame della sessione visibile
(questo ¢ il comportamento nativo dei browser per lo scorrimento, specialmente dopo uno
zoom a pizzico)

5. Tocca nell'area del cursore e muovi = cursore del mouse che si muove solo

6. Doppio tocco all'interno dell'area del cursore e sposta = clic sinistro del mouse e movimento
del mouse Utili per spostare la finestra, spostare elementi, ridimensionare.

7. Doppio tocco sullo schermo (fuori dall'area del cursore) e muovi il dito su/giu = scorrimento del
mouse centrale. Utile per scorrere pagine o visualizzare pdf.

8. Zoom con due dita = ingrandire il frame della sessione RDP (questo € il comportamento nativo
dei browser)

Utilizzando I'area del touchpad - funzioni aggiuntive nel punto centrale del touchpad:

1. Facile tocco al centro = clic sinistro del mouse

2. Doppio tocco al centro = doppio clic con il tasto sinistro del mouse

3. Tocca e muovi al centro = movimento del mouse e movimento del touchpad
4. Tocca e tieni premuto per un secondo = clic destro

Modalita tastiera attivata:

1. Facile tocco sullo schermo = perdita di messa a fuoco, tastiera disabilitata (questo ¢ |l
comportamento dei browser nativi) ma questo attivera il movimento del mouse e il clic sinistro
del mouse.

2. Doppio tocco veloce = spostamento del mouse e clic sinistro del mouse (senza disabilitare la
tastiera) Utile per riposizionare il cursore, impostare il focus su un carattere diverso e rimanere
allo stesso tempo in modalita tastiera.

3. Funzioni del mouse pad descritte sopra






HTMLS5 Client: Utilizzando due lingue

Per impostazione predefinita, il client HTML5 cerca di riconoscere la lingua predefinita del
browser e poi utilizzarla all'interno della sessione RDP. Questo comportamento & controllato dal
tag "as_browser". Tuttavia, puoi trovare I'elenco completo dei tag di lingua disponibili in http://
il_tuo_server /software/language.html sotto "Locale"

Hai la possibilita di impostare una lingua fissa. A: per client direttamente dal menu principale
HTMLS.



)OO0 0|0|0|0|0|0|0|0|0|0|0|0|/00|0|0|0|00|0|0 |0

Fortal

Erowiser
(Gateway
Arabic

Arabic (Algeria)
Assamese
Azer (Cyrllic)
Azer (Latin)
Belarusian
Eulgarian
Eengali
Tibetan
Easnian (Cyrillic)

Eosnian (Latin)

_atalan
_7ech

YWielsh
Danish

German (Swiss)

(Serman
Diveh

Locale
as_portal
a5 _browser
as_gateway
ar_ar
ar_dz
as_as
az_Cy
az It
be be
bg_bd
bn_bn
bo bo
s oy
bs_ It
ca_ca
C5_CS

Cs_C7

cy b
da_da

da_dk
de ch
de de
v v

Value

1025
D121
1101
2092
1068
1059
1026
1093
1105
5218
2146
1027
1024
1024
1106
1030
1030
2095
1031
1125
1032
1032

I B O



B:
o dal portale impostandolo nella GUI di AdminTool, che sara efficace per tutti.

Preferences B-

Default Values
Loagin: | |

Passwaord: | |

Domain: | |

Shaow the ain field Remember last login

Advanced
Keyboard: |as_|:un:uwser

Dovresti riavviare la sessione se imposti un'altra lingua come principale.

Ricorda: quando usi client HTML5 in uno scenario multilingue assicurati che la lingua utilizzata
all'interno della sessione Web-HTML5-RDP sia sincronizzata con la lingua effettivamente
impostata sul tuo PC/Laptop/Mac, ecc. Altrimenti, alcuni caratteri che sono rappresentati e
attraversano ogni mappa linguistica potrebbero produrre caratteri errati inviando il codice di
scansione attuale per un'altra lingua. Questo significa anche che, se hai cambiato la lingua da
inglese a tedesco all'interno della sessione web, allora cambiala in tedesco anche sul PC/
Laptop/Mac.



HTML5 Client: Come massimizzare la
finestra del browser

Panoramica

Il protocollo RDP non consente di ridimensionare mentre si € connessi senza una riconnessione.

Si prega di notare che si otterra la migliore esperienza possibile dal client HTML5 di
Terminal Service Plus collegandosi con un browser massimizzato .

Tuttavia, se desideri forzare la finestra del browser a essere il piu grande possibile, puoi provare

a "forzare" la finestra HTMLS ad aprirsi con la dimensione massima (ma non come una finestra
"massimizzata", a causa delle limitazioni di sicurezza dei browser internet).

Massimizzare la finestra del browser

Dovrai modificare il file “Clients\www\software\common.js” situato nella tua directory di Terminal
Service Plus. Ti consigliamo di utilizzare un editor di testo come Notepad++. non usa Word).

Per avere una finestra del browser che utilizzi tutto lo schermo, dovrai modificare la(r)iga(e) con
"window.open" e aggiungere il seguente testo:
screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“,height="+(scr
een.availHeight-(55))

Questo consente a IE/Chrome/Firefox/Safari di aprire la finestra con una dimensione dello
schermo (meno la barra di Windows). Sfortunatamente, non € possibile forzare un browser web
a "massimizzare" la finestra in un tipo di Windows "a schermo intero".

Apri il file e cerca “window.open(”

Poi aggiungi il nuovo alla fine prima delle parentesi, per esempio:

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);



diventera:

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+" height="+(sc
reen.availHeight-(55)));

E di nuovo:

tmpwin = window.open(p, ‘_blank’); /Chrome richiede _blank

diventera:

tmpwin = window.open(p, ‘_blank’,
“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“ height="+(sc
reen.availHeight-(55))); //Chrome necessita di _blank

E di nuovo:

success = window.open(p, k);

diventera:

success = window.open(p, Kk,
“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“ height="+(sc
reen.availHeight-(55)));

E infine :

cpwin = window.open("about:blank", n);

diventera:

cpwin = window.open(“about:blank”, n,

“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“ height="+(sc
reen.availHeight-(55)));



Utilizzo della memoria del server HTML5

Il server HTML5 di Terminal Service Plus funziona su JAVA. Comprendere come JAVA gestisce
la memoria aiuta a comprendere |'uso della memoria del server HTML5 di Terminal Service Plus.

Memoria assegnata

Quando Java viene eseguito, cerca di allocare il 25% della memoria fisica del computer. Questa
memoria € "assegnata" ma non utilizzata direttamente - non ¢é I'effettivo utilizzo della memoria
che si pud vedere nel Task Manager di Windows.

Piattaforma JAVA: 32-bit vs 64-bit
C'é una grande differenza tra queste due piattaforme:

e JAVA 32-bit non pud gestire piu di 4GB di RAM per definizione. Poiché alloca il 25% di tutta la
memoria disponibile, allocera al massimo 1GB, assumendo che ci siano 4GB di memoria
fisica. Se ci sono solo 2GB di memoria fisica, allocera solo 500MB, ecc.

e JAVA 64-bit pud gestire molto piu di 4GB (teoricamente fino a 16 exa byte), quindi la
memoria allocata dipendera solo dalla memoria fisica.

gestione della memoria JAVA

JAVA € una "macchina virtuale". Significa che JAVA gestisce autonomamente la gestione della
memoria. Una volta che JAVA alloca della memoria, anche quando non ne ha piu bisogno, non
la restituira automaticamente al sistema. Questo & per motivi di prestazioni, poiché I'allocazione
e la deallocazione della memoria sono compiti intensivi per la CPU.

JAVA di solito aspettera fino a quando non avra un grande blocco di memoria inutilizzata prima
di restituirlo al sistema. La dimensione di questo grande blocco dipende direttamente dalla
dimensione della memoria fisica del computer. Maggiore € la memoria fisica su un computer,
maggiore € la memoria allocata da JAVA.

Utilizzo della memoria del server HTML5 di Terminal Service Plus
Tutti questi dettagli tecnici sono il motivo per cui si pu0 aprire il Task Manager di Windows e

pensare che il server HTML5 di Terminal Service Plus utilizzi molta memoria, o che JAVA a 32
bit utilizzi meno memoria di JAVA a 64 bit.



Attualmente, la memoria realmente utilizzata da Terminal Service Plus HTMLS Server &
direttamente correlata al numero di sessioni HTMLS aperte. Maggiore € la memoria disponibile
sul computer, maggiore € il numero di sessioni HTML5 che puoi aprire.

Utilizzo della memoria della sessione HTML5

La memoria utilizzata da una sessione HTMLS5 dipende dalle attivita dell'utente (applicazioni e
programmi utilizzati, Word/Excel rispetto a programmi intensivi di disegno) e dal metodo di
connettivita stabilito tra il server HTMLS5 di Terminal Service Plus e il computer client.

Nel caso d'uso generale, una sessione HTMLS5 utilizzera 30 MB di memoria (uso standard,
connettivita websocket binari). Nel caso peggiore, una sessione utilizzera fino a 100 MB di
memoria (uso intensivo, connettivita di fallback "XHR" per browser piu vecchi).



Certificati e processo di certificazione

1. Processo di Certificazione

| certificati sono forniti dalle Autorita di Certificazione (CA). Questo € un processo in 3 fasi.

a. La generazione di una coppia di chiavi o chiave privata in RSA standard a 2048 bit. Questa
chiave sara utilizzata per generare una richiesta CA basata su di essa.

b. La richiesta CA generata viene trasmessa alla CA. Contiene tutte le informazioni necessarie
affinché il fornitore possa fornire un certificato (codice del nome del paese di 2 lettere, nome
completo dello stato o della provincia, nome della localita, nome dell'organizzazione ad es.
Azienda, nome dell'unita organizzativa ad es. Sezione, indirizzo email valido e nome comune
(CN) ad es. MyDomainName.com).

c. L'autorita di certificazione verifica le informazioni che hai trasmesso e restituisce il certificato, e
eventualmente anche i certificati intermedi necessari per accedere al tuo certificato. |l certificato
contiene anche la risposta della CA (la chiave privata convalidata). Una volta ottenuto il
certificato, la risposta della CA, la sua coppia di chiavi (chiave privata) e i certificati intermedi
devono essere importati nel keystore gestito da Terminal Service Plus.

2. | certificati

La consegna di solito contiene diversi file. Ogni file € un certificato. Come detto in precedenza,
I'autorita fornisce il certificato del tuo nome di dominio e i certificati intermedi che sono obbligatori
per accedere al tuo certificato.

Il formato di file comune & .cer o .crt. Queste estensioni sono riconosciute dal sistema operativo
che associa l'icona del certificato.



Organize * Incudeinlbrary * Sharewith *  New folder

Mo Date modfied Type -

P Computer cert.bs WVOI1520:08 XS Fle

a1 coRlD () B portede 23/07j201202:26 PG image
My Web Skes on MSN

) AT rUstE sternalCAROO 300052000 10:48 Security Certificate

€ Ntk gl COMODORSAAGITrustCA 30/0S{2000 10:48 Security Certificate
L COMODORSADomainy sldstionSecureServerCA  12/02/2014 00:00 Security Certificate
Ll MyDamaintiame 29/03/2015 00:00 Security Cartifcate

Nel nostro esempio sopra, abbiamo ricevuto 4 file (.crt). Il primo, il secondo e il terzo sono
certificati intermedi (CARoot, TrustCA, DomainValidationCA). Il quarto € il nostro certificato che
certifica il nostro nome di dominio MyDomainName.crt. Devono essere installati tutti insieme.

Per una migliore comprensione di come procedere, esaminiamo i certificati.

3. Proprieta dei certificati

Le proprieta del certificato CA Root mostrano il suo percorso. Ogni certificato ha un percorso

dalla radice al certificato del tuo nome di dominio.



ertificate

General | etails | Certification Path |

ﬂ Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer -
* Proves wour identity to a remoke compuker

* Prokects e-mail messages

* Ensures software came from software publisher

* Proktects software from alkeration after publication

# Allows daka o be signed with the current time ;I

Issued to: COMODO RSA Certification Authority

Issued by: AddTrust External CA Rook

valid from 30/ 05/ 2000 to 30/ 05/ 2020

Issuer Statement |

K




Certificate | x|

General | Detals Certification Path |

— Certification path

o] USERTrust

------ B8] COMOD0 RSA Certification Authority

Yiew Certificate

iZertificate status:

This certificate is QK.

Learn more about cerkification paths

o |




Certificate

General | Details | Certification Path |

ﬁ Certificate Information

* Ensures the identity of a remoke computer
* Proves your identity ko a remote cormputer
. T ——

* 2l

This certificate is intended for the following purpose(s):

* Refer to the certification authority's skatement For details,

Issued to: vy, sl com

i

Install Certificake. ..

Issued by: COMODO RSA Domain Yalidation Secure Server

Yalid from  29) 03/ 2015 ko  29) 03/ 2016

Iszuer Skakement I

Learn more about certificates

i,




Gareral | Detads  Certification Path |

CrrtFicakion path

L) UISER Trust
el COMOOO RSA Ceetification Authority
ot CEMIOD0 RSA Domain Yabdation Secure Server CA
p— .
i My DomainMame com

Certificabe status:
This certificate i O,

Learn more sbout gertification paths

Le proprieta del nostro certificato mostrano tutte le informazioni generali sul certificato (scopi,
indirizzi, emesso a CN), emesso da e validita. Cio che € importante notare ¢ il percorso di
certificazione. Include l'intero percorso necessario per accedere al nostro certificato. Mostra tutti i
certificati intermedi che sono inclusi nel nostro.

Questo € un processo semplice. Devi importare l'intero percorso di certificazione, piu la coppia di
chiavi nel file del keystore di Terminal Service Plus.

Usa il gestore certificati di Windows per importare la coppia di chiavi e tutti i certificati nel
keystore di Windows come descritto in Certificati e processo di certificazione (rendi la coppia di
chiavi esportabile durante I'importazione!) e poi esporta di nuovo quella chiave dal keystore di
Windows selezionando l'opzione "Includi tutti i certificati nel percorso di certificazione se
possibile". Per il formato scegli ad esempio *.p12 Ora crea un nuovo keystore in formato JKS su
Portecle e vai su Strumenti>Importa coppia di chiavi e importa quel file *.p12.



TSETS Remote Access Management Console

{ HomE

Generate a free valid HTTPS certificate
[ appuicanions

HTTPS Certificate Toolkit

(CR PRINTER
@ wes
I C:\Program Files (x86)\ TSplush\Clients\webserver\key® - Portecle — O >
Web Portal
s File Tools Examine Help
HTTPS Bla|n|es[s/ep|aale
WER SEneET (@ aiias Name Last Modified |
% key.pl12
] Farm
2 SESSIONS

% SYSTEM TOOLS

§88 ADVANCED

¢» ADD-ONS

|Keystore type: PKCS #12 provider: BC, size: 1 entry

(@7 LICENSE

### 4. Avviso importante riguardo alla coppia di chiavi (Chiave privata)

La coppia di chiavi & la chiave RSA a 2048 bit generata per la richiesta CA del certificato. E stata
generata sia nell'add-on Portecle che forniamo, sia con un altro generatore disponibile come
openssil, IIS, siti online o applicazioni del fornitore CA.

Devi mantenere questa Chiave Privata. E in formato testo flat non sicuro .pem o in formato
sicuro .p12 o .pfx. La Chiave Privata generata € obbligatoria per poter generare correttamente i

certificati.
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Come fare una richiesta CA e ottenere un
certificato

Come promemoria, ecco spiegato il processo di certificazione. Questo processo pud essere
eseguito sia nell'add-on Portecle che forniamo, sia con un altro generatore disponibile come
openssl, IS, siti online o applicazioni di fornitori di CA.

1. Promemoria - Processo di certificazione

| certificati sono forniti dalle Autorita di Certificazione (CA). Questo € un processo in 3 fasi.

a) La generazione di una coppia di chiavi o chiave privata in RSA standard a 2048 bit. Questa
chiave sara utilizzata per generare una richiesta CA basata su di essa.

b) La richiesta CA generata viene trasmessa alla CA. Contiene tutte le informazioni necessarie al
fornitore per rilasciare un certificato (codice del nome del paese di 2 lettere, nome completo dello
stato o della provincia, nome della localita, nome dell'organizzazione ad es. Azienda, nome
dell'unita organizzativa ad es. Sezione, indirizzo email valido e nome comune (CN) ad es.
MyDomainName.com).

Il lavoro principale consiste nel creare la Richiesta che inquistera correttamente un modulo
chiedendo tutte le informazioni elencate sopra.

c) L'autorita di certificazione verifica le informazioni che hai trasmesso e restituisce il certificato, e
eventualmente anche i certificati intermedi necessari per accedere al tuo certificato. Il certificato
contiene anche la risposta della CA (la chiave privata convalidata). Una volta ottenuto il
certificato, la risposta della CA, la sua coppia di chiavi (chiave privata) e i certificati intermedi
devono essere importati nel keystore gestito da Terminal Service Plus.

2. Come generare un CSR (Richiesta di Firma del
Certificato)

In questo tutorial, impareremo come installare un certificato nel server Web di Terminal Service
Plus, fornendo agli utenti la sicurezza di HTTPS, crittografia SSL a 2048 bit e certificazione del
nome di dominio. Per ricevere un certificato SSL, ti consigliamo di acquistarlo da un fornitore



affidabile come GoDaddy o DigiCert. Si prega di seguire questa procedura per ordinare e
installare il proprio SSL sul TSplus Gateway / Server.

Per creare un CSR con I'utilita DigiCert, seguire i passaggi seguenti:

1. Su Windows Server, scarica e salva il eseguibile (
DigiCertUtil.exe ).

2. Esegui l'utilita del certificato DigiCert per Windows (fai doppio clic DigiCertUtil ).

3. In the DigiCert Certificate Utility per Windows®© |, fai clic SSL (chiave dorata), e poi clicca
Crea CSR .

O DigiCert Certificate Utility for Windows© - | o S
Ovdigicert | cesnricare uriuimy e ¢, 1.800.896.7973
support@digicert.com  Live Chat r
= 551 Certificates 2 import € Refresh
f‘* Issued To Expire D3te Serial Mumber Friendly Mame Issuer
| ‘TI ocalhost 10-5EP-2014 05 ocalhost DigiCert, Inc
551
Code Signing
SV
Tools
9
i
Account
Version 2.3.7
4. Sul
Crea CSR
pagina, fornire le seguenti informazioni qui sotto e poi fare clic

Genera

Tipo di certificato Seleziona SSL . Nome comune Inserisci il nome di dominio

completamente qualificato (FQDN) (ad es., ). Nomi alternativi del
soggetto Se stai richiedendo un certificato Multi-Domain (SAN), inserisci eventuali SAN che
desideri includere (ad es., : e )-

Organizzazione Inserisci il nome legalmente registrato della tua azienda (ad es.,
YourCompany, Inc.). Dipartimento Se vuoi, inserisci il nome del tuo dipartimento all'interno
dell'organizzazione oppure puoi semplicemente lasciare il campo vuoto. Citta Inserisci la citta
in cui la tua azienda e legalmente situata. Stato Ultilizza I'elenco a discesa per selezionare lo
stato in cui la tua azienda é legalmente situata. Nota Se la tua azienda si trova al di fuori degli
Stati Uniti, puoi digitare il nome applicabile nella casella. Paese Ultilizza il menu a discesa per
selezionare il paese in cui la tua azienda & legalmente situata. Dimensione della chiave Nella


https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
http://www.example.com
http://www.example.com
http://www.example.com
http://www.example.com
http://www.example2.com
http://www.example2.com
http://www.example3.net
http://www.example3.net

lista a discesa, seleziona 2048 (a meno che tu non abbia un motivo specifico per utilizzare una
lunghezza di bit maggiore). Fornitore Nella lista a discesa, seleziona Microsoft RSA
SChannel Cryptographic Provider (a meno che tu non abbia un fornitore crittografico
specifico).

O DigiCert Certificate Utility for Windows®@ -
Create CSR
Certificate Details Information
Cancel

Certificate Type: ® 551 () Code Signing
Press Cancel to cancel creating a new key and
Comman Name: | Www.example CSR.

Subject
Alternative
MNames:

Organization: | Your Company |

Department: | T |

City: | Your City |
State: | Your State vl
Country: |USA v]
Key Size: | 2048 vl
Pravider: | Microsoft RSA SChannel Cryptographic Provider v

| Generate || Cancel

6. Sul
DigiCert Certificate Utility per Windows© - Crea pagina CSR

, fai una delle seguenti operazioni e poi fai clic
Chiudi

Clicca Copia CSR Copia il contenuto del certificato negli appunti. Usa questa opzione se sei
pronto a incollare il CSR nel modulo d'ordine DigiCert. Nota Poiché il DigiCert Certificate Utility
non memorizza i CSR, ti consigliamo di incollare il CSR in un editor di testo (come Blocco note)
quando utilizzi questa opzione. Se chiudi la pagina del CSR e sovrascrivi accidentalmente il
contenuto degli appunti senza fare questo, dovrai generare un nuovo CSR.

Clicca Salva su File Salva il CSR come file .txt sul Windows Server 2012. (Consigliamo di
utilizzare questa opzione.)



(¢ DigiCert Certificate Utility for Windows®© - Create CSR -

Q The certificate request has been successfully created

MITCETCCAZOCARRweDEIMAREAITEBRMO W MHE s 2RBgHVEAGTC1 1vdE TgU3BhdE Tz
EJAQBgNVBACTCV 1 vdIgR2 1 0eTELMA RCA I UECHMC SV FTATEgNVEBACTDF 1wdiIg
HZ29tcEFueTEUMBIGAITEARMLAZd 3 TmV4 YW lwhEIwggE iMAOCECSgES T3 DQEBAQUR
R4 TEBDwAWggEF R IBAQCrD1Crkgl f2na]1 +400DEJeBB3r 057 VgSFue FvyHEmYdyoL
feprbgl3Zoyx5k88bZ/orikiglgekPINMAhgT ZE0bydr PSaull9eCEREZgE /S JeMIEL
2kEhFalbel pCE8 rEHoNa{mepJrROZ+HAF fgPe kuaJxd+i KgEASyDpd+pl1 2E/BRE
HedMVidejirecTVnCS jwHui SrFHakupbelx1 CRgClocy kAT FgEBwYe+4rwZ+54 k1T
wlNeBjlacUIlcpydZAICTyayed3oiHEH1p TEEVEFhtBEFENndE4FgIVNRFNO3wrTog
eHenctWE/+Pgl/ Wz /BkZ0yzFoSczTyindd/ avlorAgMBARCgADENBgkghkiE3wlE
OO CAOEAR /WsBl115HeBldTe i iNEEcELre¥HS rghTEP0+PdWDe 70 kmL4 37 AM e
srpDoEbPomsXa P2 kocvaGUIDZclkGEVOEHYzetiTef4wBa SpJiHvHIQwhre JNS0
zgEHsxLamlm¥veabOLyweH 1 LEQI o JLg7 BnRRdnC7wvENt TEkngBADgotul fpySuw
HogpBTZ2ZAuITllmI4zDWV1isarkThllat+elg] eKrmBaa 5331 R4 vhhMt ZYae JSWEFZN
mHe TOvELoXbEl1 St ¥ k4WjgIN4gBkl fiebemVijuM7aRNev Ul ££twBapOYHOHEYCHT
Fr+dz8JpCY35ELfRT11AEechhB3Tno8oFd4g=—

Copy C5R | | Save to File | | Cloze

Usa un editor di testo (come Blocco note) per aprire il file. Quindi, copia il testo, inclusii -----
INIZIO NUOVA RICHIESTA DI CERTIFICATO----- € === FINE RICHIESTA NUOVO
CERTIFICATO----- tag e incollalo nel modulo d'ordine DigiCert.

8.
Dopo aver ricevuto il tuo certificato SSL da DigiCert, puoi utilizzare il DigiCert Certificate Utility
per Windows per installarlo.

3. Come posso generare cio di cui ho bisogno per
TSplus?

1. Apri I'applicazione DigiCert a) fai clic su SSL b) Importa il tuo SSL Ora vedrai il certificato che
hai installato evidenziato.



- - -
Odng:ert CERTIFICATE UTILITY for windows {0 1.800.896.7973
support@digicert.com ive Chat r
- Aé Certificates B createcsn 2 mmport € Refresh
|f% Issued To Expire Date Serial Number Friendly Mame Issuer
S 3. com 22MAY-2018 00A2989B14691CE400 BTz,
550 Inc.
sl e Reilagalia'=. COM 20-DEC-2017 OACFOFEFC40468324D27. .. DigiCert Inc
]
ﬁ [ - [ | | n - - = .. .- — -
Code Signing
Tools
Account
Export Certificate ‘ ‘ TestKey ‘ ‘ View Certificate ‘
Version 23.7 Close

et S|
Certificate Export

This wizard will export a certificate and optionally its private key from the
certificate store to disk.

¥ou must select the private key option if you wish to install this certificate on
a different computer.

Do you want to export the private key with this

@ Yes, export the private key
@ pfx file Indude all certificates in the certification path if possible

() key file (Apache compatible format)

(") Mo, do not export the private key




Assicurati che "Si, esporta la chiave privata e il file pfx / Includi tutti i certificati nel percorso di
certificazione se possibile" siano selezionati.

Successivamente, salva il file nella cartella con i certificati che hai estratto.

Devi USARE LA PASSWORD 'secret'.
4. Come installo i certificati sul server web TSplus?

1. Copia il file decompresso che ora contiene i file .pfk e crt nella cartella Program Files
(x86)\TSplus\Clients\webserver del server TSplus.

2. Fai una copia del cert.jks
3. Dalla Console di Amministrazione TSplus / Web / HTTPS / Strumento Certificato HTTPS /

File / Apri File Keystore “cert.jks” La password & segreta Elimina il jwts Strumenti Importa
Coppia di Chiavi (la troverai nella cartella che hai appena copiato) Quando viene richiesto il
nome Alias deve essere

jwts e la password segreto

Strumenti Importa Certificato Fidato e importa il crt che hai nella cartella. Chiudi lo strumento e
assicurati che il cert.jks sia salvato con la password segreta. TSplus Admin Console / Web e
riavvia i servizi. Hai ora completato la procedura del Certificato SSL.

TSk Remote Access Management Console

{ar HoME

Generate a free valid HTTPS certificate
[ appLicATIONS

HTTPS Certificate Toolkit

(Ch PRINTER
@ WEB I C\Program Files (xB6)\TSplus\Clients\webservericert.jks - Portecle = m} b
File: Tools Examine Help
Web Portal = S . A
slalo8[agelz]x]s]e
T =% i ot Ml e |
)| Alias Name Last Modified |
Web Server 2= s Jul B, 2012 5:57:56 PM CEST
By rarm
2, SESSIONS
ek SYSTEM TOOLS
§83 ADvanceD
> apD-ons Keystore type: JKS, provider SUN, size: 1 entry

(@7 LICENSE




Torna al riepilogo del tutorial su HTTPS, SSL e certificati



/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial

Risoluzione dei problemi

1. Ho ricevuto solo un file (.crt o cer) che contiene il
certificato di MydomainName.com

Guarda il percorso nelle proprieta del certificato. Se il tuo certificato € alla radice, allora non hai
alcun certificato intermedio. Devi importare solo il .cer o crt che hai ricevuto.

Se il percorso contiene altri certificati intermedi, allora saranno necessari. Puoi esportare questi
certificati inclusi nei tuoi e creare un file per certificato.

Certificate E

General | Detals Certification Path |

Certification path
) USERTrust
: COMODD RS Certification Suthority

Tl COMODO RSA Domain Yaldation Secure Server CA
o MyDomainklame . com

Puoi esportare ciascun certificato elencato nel percorso e ottenere un file per certificato.

Fai doppio clic sul certificato che desideri esportare. Quindi vai su Dettagli / Copia in file.



Certificate Export Wizard Ed

Welcome to the Certificate Export
Wizard

P i This wizard helps wou copy certificates, certificate krusk
g_‘ list= and certificate resacation lisks From a certificake
stare bo your disk,

& certificate, which is issued by a certification autharity, is
a confirmation of wour identity and contains information
used to prokeck data or ko eskablish secure nebwork,
connections, & certificate store is the syskem area where
cettificates are kepk,

To conkinue, click Mext,

= Back Mext = Cancel




Certificate Export Wizard |

Export File Format
iZertificates can be exported in a wariety of file Formats,

Select the Format you wank ko use;
* DER encoded binary %,509 (. CER)

" Base-64 encoded ¥.509 {.CER)
" Cryptographic Message Synkax Standard - PECS #7 Certificates (P7E)

[T Include all certificates in the certification pathif passible

£ Personal Information Exchange - FECS #12 (PR

[T Include all certificates in the cerbification pathif passible
[T Delete the private key if the export is successtul
™ Export &l extended properties

£ Microsoft Seriglized Certificate Stare (55T

Learn more about cerkificate file Farmats

< Back. Mext = Zancel

Clicca su avanti. | valori predefiniti vanno bene. Clicca su avanti fino a quando non devi dare un
nome. Conferma la tua esportazione. |l risultato € un file .cer contenente solo il certificato
esportato. Ripeti questa esportazione per ogni livello del percorso.

2. La mia chiave privata e .pem. Non posso importare
la mia chiave privata in Portecle.

Puoi convertire il tuo .pem in formato pfx con strumenti o siti online. Ad esempio, su questo sito:

Devi avere la tua Chiave Privata e il tuo certificato (ad es. MyDomainName.com)

Sfoglia per selezionare il certificato da convertire e la chiave privata ad esso associata. Il tipo di
certificato attuale € PEM. Il tipo in cui convertire € PFX (PKCS#12). Poiché .pfx &€ un formato
sicuro, € necessario inserire una password. Puoi scegliere quello che vuoi, ma, almeno, dovrai
impostarlo su 'segreto'. Quindi dovresti inserire la password 'segreto’.

Il risultato € un formato .pfx che potrai importare in Portecle. Come abbiamo visto nella sezione
di installazione, questa Chiave Privata importata in Portecle deve ricevere una Risposta CA.
Vedi la sezione Installazione / Risposta CA per ulteriori informazioni.
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SSL Converter

Use this SS5L Converter to convert SSL certificates to and from different formats such as pem, der, p7b,
and pfx. Different platforms and devices require S5L certificates to be converted to different formats. For
example, & Windows server exports and imports .pfa files while an Apache server uses individual PEM (.crt,
.cery files. To use the SSL Converter, just select your certificate file and its current type (it will try to
detect the type from the file extension) and then select what type you want to convert the certificate to
and click Gonwvert Gertificate. For more information about the different SSL certificate types and how you
can convert certificates on your computer using OpenSsL, see below,

Certificate File to Convert: | Browse. | tiyDiomainMame_com.crt ‘fou have chosen to open:
N . X MyDomainName_com.pfx
Private Key File: = Browse. | ptiviate ke, pern whichis: pFx File (2.9 KB}
from: https: /funam, sslshopper.com
Chain Certificate File (optional): [ Browse. | Mofie selectec st shoud FirsFox do wikh His Fis?
Chain Certificate File 2 (optional): | Brawse. | Mo file sslected * cpenwth _Browss... |
@ : Save File

Type of Current Certificate; |SendardPEM =] petectzd type from file

extension

Type To Convert To: |PR4PRCS#12 -I

PFX Password: [essess

™| Do this automatically Far files like this From oo,

encel

& Your private key is intended to remain on the server.

wihile we try to make this process as secure as possible by ~ ConvertCertificate |
envert Certificate

using SSL to encrypt the key when it is sent to the server,

3. Errori HTTPS

Errore SSL nessuna sovrapposizione di cifrari.

(i) Secure Connection Failed

A error occurred during a connection to sbscccloudserver .com, Cannot
communicate securely with peer: no common encryption algorithrm(s ). (Error
code: ssl_error_no_cypher_overlap)

¢ The page you are rying to view cannot be shown because the authenticity
of the received data colld not be verified.

¢ Please contact the website owners to inform them of this problem.

La chiave privata o la coppia di chiavi non € stata importata in cert.jks o € non valida. Altri tipi di
errori mostrano lo stesso schermo con un altro codice di errore. Dai un'occhiata a questo codice
di errore. Riguarda il certificato e qualcosa che non va. Di solito & perché uno dei campi del
certificato non & valido o € vuoto. Controlla le proprieta del tuo certificato e la richiesta. Verifica
che tutti i campi siano corretti. Consulta la sezione su come fare una richiesta per ulteriori

informazioni.

4. Avviso riguardante Terminal Service Plus e il
server web Microsoft IS

Si prega di fare riferimento a
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Tuttavia, ecco alcune informazioni importanti su IIS e certificati:

Quando si utilizza IS, il certificato deve essere installato nel keystore cert.jks. Questo deve
essere fatto nello stesso modo in cui utilizzeremmo il Server Web di Terminal Service Plus, e
come descritto nel capitolo precedente.

Non legare la porta 443 HTTPS in IIS, poiché questo ¢ il server Web di Terminal Service Plus
che gestisce il protocollo HTTPS, il certificato e la sua crittografia. Non deve essere creato alcun
binding sulla porta 443. Quindi, IS deve avere solo la porta 81 legata.

Siamo liberi di utilizzare IS Request Tool per creare la Chiave Privata e la Richiesta CA. E
semplice esportare la Chiave Privata da IIS (l1S/Sito predefinito/Certificati) nel formato .pfx e
importarla in cert.jks come descritto nel capitolo precedente.


/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial
/it/tsplus-lts-14/https-ssl-certificates-tutorial

Tutorial su HTTPS e certificati SSL

Funzionalita HTTPS e SSL di Terminal Service Plus

Il server web incluso con Terminal Service Plus puo gestire il protocollo HTTPS, la crittografia
SSL con certificato autofirmato o certificato CA fornito da un'autorita di certificazione (CA).

Il protocollo HTTPS cripta la comunicazione tra il client e il server.

Il certificato unico, generato da una chiave RSA di 2048 bit, include la chiave di crittografia e la
certificazione del Server o del Nome di Dominio a cui l'utente & connesso.

L'utente e informato che la comunicazione € crittografata e il nome del Server o del Dominio &

certificato da un'Autorita di Certificazione. Questa informazione appare nella barra degli indirizzi
del navigatore, come un lucchetto verde.

: * i GoCaddy.com, LLE (UST  htkps:f fress, godaddy, com

You are connecked ko
godaddy.com
which is rur by

GoDaddy.com, LLC

Scotksdale
Arizona, U3

Yerified by GoDaddy.com, Inc.

!
!

: The connection to this website is secure,

In questo tutorial, impareremo come installare un certificato nel server web di Terminal Service
Plus, fornendo agli utenti la sicurezza di HTTPS, crittografia SSL a 2048 bit e certificazione del
nome di dominio.

Per ricevere un certificato SSL, ti consigliamo di acquistarlo da un fornitore affidabile poiché
o]


https://www.godaddy.com/
https://www.godaddy.com/
https://www.digicert.com/ssl-certificate.htm
https://www.digicert.com/ssl-certificate.htm

Si prega di seguire questa procedura per ordinare e installare il proprio SSL sul TSplus
Gateway / Server.

Contenuto del tutorial

A OWON -

Processo di Certificazione

| certificati

Proprieta dei certificati

Avviso importante riguardo la coppia di chiavi (chiave privata)

. Promemoria - Processo di certificazione

. Come generare un CSR (Certificate Signing Request)

. Come ottenere un certificato SSL

. Come posso generare cio di cui ho bisogno per TSplus?

Ho ricevuto solo un file (.crt o cer) che contiene il certificato di MydomainName.com.

La mia chiave privata & .pem. Non posso importare la mia chiave privata in Portecle.

errori HTTPS

Avviso riguardante Terminal Service Plus e server web Microsoft 11S
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Nota Puoi usare questo per convalidare la buona qualita di
un portale web in HTTPS.
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Come identificare la tua Edizione TSplus

Sulla scheda Licenza sotto il Numero di serie, puoi vedere il tipo di Licenza che hai acquistato e
il numero di utenti accanto al numero di connessioni:

T TSplus - Administration Console -

TSEICU Remote Access Management Console

{t HomE

Activate your License

[ AppuicaTiONs

Upgrade Edition or Add Users

(Ch PRINTER
Q@ wes
License Status
m FARM I License Activated - Enterprise edition - 25 users I
° senattuumper, | FOE
2, SESSIONS

End of support date: !
Qk SYSTEM TOOLS

3 Apvancen
Editions

> ADDONs @ System Edition
@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

TSplus ha fuso le vecchie licenze in una sola per ottenere maggiore chiarezza. Le edizioni di
Sistema e Stampante sono migrate a Desktop Edition
Il Desktop Edition ha le funzionalita di base:

TSplus Administrator Tool (AdminTool),

Supporto per connessioni simultanee,



Controllo delle applicazioni per utente e/o per gruppi,

TSplus Remote Taskbar e/o TSplus Floating Panel,

Accesso al Desktop Remoto,

TSplus Portable Client Generator,

Clienti RemoteApp e connessione senza soluzione di continuita,

Completamente conforme al protocollo RDP,

Supporto a doppio schermo, audio bidirezionale, RemoteFX quando compatibile con la
versione di Windows,

Supporto per connessione locale e remota,

Supporto per utenti di Workgroup e Active Directory,

Reindirizzamento dispositivo/disk.

Virtual Printer, ti consente di stampare da qualsiasi posizione, senza dover installare alcun
driver specifico e consente la reindirizzamento della stampante.

Edizione Mobile ti consente (oltre a tutte le funzionalita delle edizioni System e Printer) di:

Collegati da qualsiasi browser web con TSplus HTTP Web Server,

Connessione completamente sicura da qualsiasi browser web con TSplus HTTPS Web Server

e server SSH,

Pagine HTML includono client di accesso web Windows e HTMLS5,



Collegati facilmente da dispositivi iPhone/iPad e Android, anche con il ,

Personalizza la pagina di accesso web con il toolkit per webmaster facile da usare di TSplus,

Con il Portale delle Applicazioni Web di TSplus, gli utenti possono accedere alla loro lista di
applicazioni all'interno del loro browser web,

Invece delle credenziali di Windows, le credenziali web di TSplus consentono agli utenti di
connettersi solo con un'e-mail o un codice PIN,

Universal Printer ti consente di stampare da qualsiasi posizione, senza dover installare alcun
driver di stampante specifico,

Enterprise Edition include tutte le funzionalita precedenti piu queste:

Supporta un numero illimitato di server all'interno di ogni Farm TSplus (richiede una licenza
per server),

Migliaia di utenti che lavorano contemporaneamente su un'architettura scalabile bilanciata dal
carico,

Portale Unico per accedere a tutti i tuoi server TSplus,

Possibilita di assegnare uno o piu server applicativi a utenti o gruppi di utenti,

Supporto per bilanciamento del carico e failover incluso.

La possibilita di aggiungere un ulteriore livello di sicurezza con il
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Installazione di Terminal Service Plus

Esegui FProgramma diinstallazione di Terminal Service Plus e poi segui i passaggi di
installazione .

'Ly Setup - TSplus — ot

Welcome to the TSplus Setup
Wizard
This will install TSplus version 14, 10, 7.6 on your computer,

It is recommended that you dose all other applications before
contnuing.

Click Mext to continue, or Cancel to exit Setup,

E Mext = Cancel

Puoi quindi selezionare due opzioni personalizzate selezionando le caselle corrispondenti:

e Utilizza impostazioni proxy personalizzate.
e Scarica solo il programma di installazione, che non installa TSplus.

Clicca su avanti.


https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe

_?,j Setup - Toplus

Advanced Setup Options
Specify advanced setup options below.

If any doubt, simply didk Mext to continue setup.

[] Use custom proxy settings:

[ ] Only download setup (do not install)

= Back

Mext =

Cancel

Clicca su Accetto I'accordo.




iy Setup - TSplus

License Agreement
Please read the following important information before continuing.

Flease read the following License Agreement, You must accept the terms of this
agreement before continuing with the installation.

ﬁ'I'SpIus's license agreement

Software

You should carefully read the following terms and conditions befare apening the
software package, or if downloaded, before using such downloaded software.
Dpening the padkage or using the software, if downloaded, means you accept

is stored on,

@I accept the agreement
(C)1 do not accept the agreement

Mext =

these terms and conditions and understand that they will be legally binding an you
and TSplus. If you do not agree with these terms and conditions, or do not want
them to be binding on you, you should promptly return the package unopened for
a full refund or delete the downloaded software from any storage medium that it

W

Cancel

| server web ascoltano sulle porte 80 e 443 per impostazione predefinita. Ti consigliamo di
accettare le impostazioni di installazione predefinite di TSplus. Secondo la nostra esperienza, la
maggior parte dei problemi di produzione & dovuta alle funzionalita di sicurezza di Windows.
Puoi comunque modificare queste porte se lo desideri durante l'installazione o in qualsiasi

momento su di esso.
porte definite siano disponibili e che Java sia installato sul server.

Assicurati solo che le
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_:f_‘) Setup - Toplus

TSplus WEB options

- HTTF web server and Universal Printer.

- HTTPS web server with Tunneling.

-z Highly secured 55H communication with Tunneling.

-> RemoteAPP dient to start Virtual Application over Internet,

-= Gateway and Web Portal.

- HTMLS dient access from iPhone/IPAD fAndroids tablets,

Change port numbers

HTTF:

HTTPS:

443

Disable HTTP built-n web server

(@) Use the built-in HTTP web server
() Disable the HTTP web server

= Back Mext =

Cancel

La barra di avanzamento appare e ti consente di seguire il progresso del processo:




'Ly Setup - TSplus — x
— |
Ready to Install
Setup is now ready to begin installing TSplus on your computer,

Click Install to continue with the installation.

= Back Install Cancel

e Dal version 11.40 di TSplus, avrai la possibilita di installare TSplus Advanced Security il
nostro potente Add-On di Sicurezza, nella sua versione di prova Ultimate (Tutte le funzionalita
di Sicurezza gratuite da utilizzare per 2 settimane) al tuo sistema TSplus:



/it/advanced-security
/it/advanced-security
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_?,j Setup - Toplus —

Installing
Please wait while Setup installs TSplus on your computer,

Finishing installation. ..

Cancel

Per ulteriori informazioni su questo prodotto, vedere le pagine relative a TSplus Advanced
Security. documentazione .

Poi appare il logo TSplus e una finestra ti informa sul completamento dell'installazione.
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[i-_‘-) Setup - Toplus —

Completing the TSplus Setup
Wizard

To complete the installation of TSplus, Setup must restart your
computer. Waould you like to restart now?

Flease make sure you know your Windows username and
password before rebooting,

(@)i¥es, restart the computer now:

()Mo, T will restart the computer later

Einish

Per utilizzare TSplus, € necessario riavviare il sistema. Il periodo di prova offre un prodotto
completo per 15 giorni e 5 utenti concorrenti.



Funzionalita di Bilanciamento del Carico

Requisiti preliminari

Utilizzando questa funzione, sarai in grado di gestire un ambiente bilanciato.

Significa che il carico di tutti i tuoi utenti sara distribuito tra i tuoi server. Il carico di lavoro sara
condiviso tra tutti i server della tua farm.

Il bilanciamento del carico consente di utilizzare un numero illimitato di server con bilanciamento
del carico ed e disponibile con I'edizione Enterprise (una licenza valida per server). Questa
capacita molto potente e avanzata deve essere utilizzata quando deve essere distribuito un gran
numero di utenti/server.

Attenzione: il bilanciamento del carico non & compatibile con la funzionalita Gateway
(che consente di assegnare server a utenti/gruppi, vedere per
ulteriori informazioni.)
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TSplus

Server farm Windows

Active Directory

Di solito raccomandiamo di utilizzare un server per 50 utenti concorrenti. Per applicazioni
commerciali standard scritte in VB, C, C++, Delphi o Uniface puoi arrivare fino a 100 utenti
concorrenti, specialmente se decidi di utilizzare XP a 64 bit che, secondo la nostra esperienza,
supera la maggior parte dei sistemi operativi forniti da Microsoft. XP o Windows 7 sono sistemi
operativi molto piu stabili. Per W7, raccomandiamo di utilizzare la versione a 64 bit.

Clienti generati e accesso web

Ci sono tre modi per connettersi a un cluster bilanciato:

e Utilizzando un Cliente generato programma eseguibile, creato dal

)

e Utilizzando un Accesso al Portale Web attivandolo nella finestra delle Preferenze del
Portale Web.
e Conil dal tuo dispositivo mobile.

Finestra principale di bilanciamento del carico

Il Load Balancing Manager puo essere trovato sotto la scheda Farm delllAdminTool:
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Th TSplus - Administration Console

TSPL

APPLICATIONS

PRINTER

@ & 0O ®

WEB

FARM

Manage
Feverse-Proxy
Load Balancing

Assigned Servers

SESSIONS

o
=y
% SYSTEM TOOLS

f‘c}j ADVANCED

q.p ADD-ONS

(€= LICENSE &

La finestra principale consente di configurare il bilanciamento del carico. Elenca tutti i server
nella tua farm di server bilanciati e ti consente di aggiungere un nuovo server (facendo clic sul
pulsante "Aggiungi un nuovo server") o visualizzare un server esistente (facendo clic su di esso).
Consente inoltre di abilitare, disabilitare e configurare il bilanciamento del carico (maggiori
informazioni su questo di seguito).




Clicca sui pulsanti nell'immagine qui sotto per accedere alle informazioni corrispondenti:

I
Load balancing & Failover

Enable/Disable Load Balancing Enable/Disable Sticky Sessions
O Load Balancing is Enabled O Sticky Sessions are Enabled ‘

Load Balancing Weights

Users: 0% U 0% Memory: 0% ) 100%
50% 0% é) Back to Default Settings
cPU: 0% {J 100 L0 0% ) 100%
20% 0%
Servers
T Lé Add a new Server
5h US server
5 Accountancy

LJ’/ Edit Server

Lé Remove Server

Abilitazione/Disabilitazione del bilanciamento del
carico

In cima alla finestra di Bilanciamento del Carico, vedrai un grande pulsante:

¢ Questo pulsante visualizza lo stato attuale del bilanciamento del carico.

e Se fai clic su di esso, abilitera o disabilitera il bilanciamento del carico a seconda del suo stato
attuale.

Ecco il pulsante quando il bilanciamento del carico € Disabilitato Un clic su di esso lo attivera e
disabilitera il

Enable/Disable Load Balancing

@ Load Balancing iz Dizabled

Ecco il pulsante quando il bilanciamento del carico &
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Abilitato
Un clic su di esso lo disattivera e abilitera il

Enable/Disable Load Balancing

Q Load Balancing is Enabled

### Come sceglie un server il bilanciamento del carico?

Quando il bilanciamento del carico & abilitato, I'utente verra inviato al server meno carico al
momento della sua connessione.

Configurazione del calcolo dei carichi dei server

Per determinare quale sia il server meno carico, il carico di ogni server viene calcolato
utilizzando una media ponderata tra diversi indicatori di prestazione:

e numero di utenti connessi
e utilizzo della CPU

e utilizzo della memoria

e utilizzo del disco

Puoi modificare il peso (importanza) di questi indicatori utilizzando i seguenti cursori:

Load Balancing Weights
Users: 0% {J 100%  Memory: 0% J 100%

50% 0% 5‘ | Back to Default Seftings
CPU: 0% U 00% 10 0% U 100%

20% 0%

Utilizzando questi cursori, sarai in grado di affinare il bilanciamento del carico e ottimizzarlo
secondo le tue esigenze. Ad esempio, se i tuoi utenti avviano un'applicazione aziendale con
grandi requisiti di memoria, potrebbe essere una buona idea aumentare I'impatto della RAM nel
calcolo del carico utilizzando il cursore "Memoria".

Puoi anche ripristinare questi valori facendo clic sul pulsante "Torna alle impostazioni
predefinite”.

Come viene calcolato il carico del server?

Il carico di ciascun server viene calcolato quando necessario per decidere a quale server ['utente
deve essere inviato.
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Per questo calcolo, utilizziamo un media ponderata tra 4 metriche hardware.

| 4 cursori ti permettono di dare piu (0 meno) peso a ciascuna di queste metriche, che sono:

Utenti : numero di utenti connessi

CPU : percentuale del tempo di elaborazione non inattivo
e Memoria : percentuale di memoria utilizzata

I/O : percentuale di tempo di disco non inattivo

Ad esempio, se sposti il cursore "Memoria" sul lato destro e tutti gli altri cursori sul lato sinistro, il
carico di ciascun server verra calcolato utilizzando quasi esclusivamente la percentuale di
memoria utilizzata - e i tuoi utenti verranno inviati al server con la maggiore memoria disponibile.

e Quando un cursore € completamente a sinistra, il peso utilizzato nel calcolo del carico sara 1.
e Quando un cursore &€ completamente a sinistra, il peso utilizzato nel calcolo del carico sara
100.

Inoltre, il carico di un determinato server dipende dal rapporto [ risorse utilizzate / risorse totali |;

quindi, se un server A € due volte piu potente di un server B, dovrebbero essere inviati al server
A il doppio degli utenti rispetto al server B (tutte le altre cose essendo uguali).

Aggiungere un nuovo Server

Per aggiungere un nuovo server, fai semplicemente clic sul pulsante "Aggiungi un nuovo
Server". Verra visualizzata la seguente finestra:



Add a new Serve

Display Mame: LS
Server Address:
http » | -// teminalserviceplus ddns.net - 80|

Please use your server's web server protocol, IP and port.

ROP Port: @ Same as web
(") Specific:

Server is Enabled

@ Cancel ‘ O Save ‘

- Il "Nome visualizzato" ¢ il titolo che verra mostrato ai tuoi utenti sulla pagina HTML di Accesso
Web. Si suppone che sia piu user-friendly rispetto a un valore tecnico (come un IP), ad esempio
"Server US" o "Zona BIu".

L'indirizzo del server € raggiungibile con le porte http o https.

Quando si utilizza il bilanciamento del carico, la "porta RDP" non verra utilizzata. Viene
utilizzata solo quando ci si connette utilizzando un client generato. Ti consigliamo di
mantenere l'impostazione predefinita ("Stessa del web").

Hai anche la possibilita di abilitare o disabilitare il server.

Bilanciamento del carico solo sui server assegnati
all'utente

Il bilanciamento del carico puo essere effettuato direttamente sul server assegnato all'utente
utilizzando la casella di controllo "Bilancia sui server assegnati all'utente". Di conseguenza, sara
possibile bilanciare il carico solo sui server del dipartimento contabile per gli utenti contabili, una
volta che questi server specifici sono stati assegnati agli utenti contabili.



Load balancing & Failowver

Enable/Tisable Load Balancng Enable/Thssbls Sticky Sessons
Q Loid Balascing i Enabied EI Batance on uers assigned @ Shichy Saaaieng are Dapbied |
BETVErS
Load Balanging Weights
Lisers: 0% ' 100% Memory: 0% l 100,
. e =,
50% . -.:_:l,-’l Back bo Defaull Setings
CPU: D% [ | L it [ | 100
0% 0%
Servary
Servers : Ej Add & new Server
[P -
|l SAY2
I SRV2 |5 e

_@ Remove Sarver

### Modifica di un server esistente

Per modificare un server esistente, basta fare clic sul pulsante "Modifica" del server che si
desidera aggiornare. Verra visualizzata la seguente finestra:

Loading Server's Data

La barra di avanzamento mostra il carico attuale del server. Conferma anche che il server € ben
configurato e puo essere contattato dal Gateway.

Bilanciamento del carico utilizzando un client di
connessione

Non stai utilizzando il ruolo di Reverse Proxy del Gateway (caso predefinito)

Questo ¢ il caso predefinito se hai appena installato Terminal Service Plus. In questo caso, se
Vuoi generare un per connettersi a un determinato server di

applicazioni , poi:

e Non selezionare la casella "Utilizza il bilanciamento del carico" nella scheda Gateway Portal
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del Generatore di Client di Connessione,

Windows Client Generator

Enable Load-Balancing 7

[] Use Load-Balancing Gateway Web port number

When "Use Load-Balancing'is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location: |C:"-.Llsers"-ﬁ.l:lmin"-.Deslctu:up | Browse

Create Client

Client name: |iu:uhn.u:u:unnect |

Usa l'indirizzo IP pubblico o il nome host del tuo Server Applicazioni direttamente nel campo
"Server".

Tuttavia, se vuoi generare un per connettersi al server meno
carico e utilizzare il bilanciamento del carico, quindi:

e Controlla la casella "Usa bilanciamento del carico" nel Generatore di Clienti di Connessione,
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Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Enable Load-Balancing 7

When "Use Load-Balancing'is checked, it enables using the Gateway

with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documertation

Client location: |C:"-.Llsers"-ﬁ.l:lmin"-.Deslctu:up | Browse

Create Client

Client name: |i|:|hn.|:|:|nnect |

Usa l'indirizzo IP pubblico o il nome host del tuo Server Gateway direttamente nel campo
"Server".

Stai utilizzando il ruolo di Reverse Proxy del Gateway (”/~~” nell'lURL)

Vedi

Attivazione del bilanciamento del carico per I'accesso
al Gateway Portal

Attivare il bilanciamento del carico & davvero facile. Ci vogliono solo tre passaggi:

1. Genera una pagina di Accesso Web con l'opzione "Genera una pagina Web del Gateway
Portal abilitata" selezionata, facendo clic sulla tile delle Preferenze del Portale Web della
scheda Web:
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n TSplus - Administration Conscle

TSPLUS
HOME

APPLICATIONS

PRINTER

@ & O o

WEB

Web Portal

HTTPS

‘Web Server

i

FARM

SESSIONS

SYSTEM TOOLS

ADVANCED

ADD-ONS

g =& L b

LICENSE

Remaote Access Management Console

‘Web Portal Design

‘Web Portal Preferences

&

Applications Portal

‘Web Credentials

RemaoteApp Client

HTMLS Client

HTMLS Top Menu




Preferences

Diefault Values
Login:

Password:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type
Available Clients: HTMLS [iPad, iPhone, Android devices, computers)

Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)
) My Documents 73 My Documents
7 WebFile folder ) WebFile folder
(7 Custom folder: (7 Custom folder:
Select... Select...
Folder path from where the user will Folder where all downloaded files
zelect files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘

@ Use Explorer to select files 71 Use TSplus GUI

o,
@ Help... ‘ @ Reset ‘ kﬁ% Preview

2. Abilita il bilanciamento del carico facendo clic sul pulsante "Abilita/Disabilita bilanciamento
del carico" (nella Load Balancing Manager, situata nella scheda Farm dell'’AdminTool):
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TSPLUS

1 HOME A

[[] appLiCATIONS

Manage

Feverse-Proxy

Load Balancing

Assigned Servers

o

L. SESSIONS
% SYSTEM TOOLS
£§3 ADVANCED

QP ADD-ONS

(=3 LICENSE &




Enable/Disable Load Balancing

O Lead Balancing iz Enabled

3. Apri un browser e vai alla pagina di Accesso Web che hai generato nel passaggio 1 (per
impostazione predefinita: Dopo aver digitato un accesso, vedrai
che la pagina di Accesso Web sceglie il server meno carico della tua farm :

‘ TSPLUS

lohn

‘ Headquarter .

© HIMLS @ RemoteApp

### Attivazione della funzionalita di sessione persistente

Indipendentemente dal metodo di connessione, sarai sempre in grado di attivare la funzione di
sessione persistente facendo clic sul pulsante destro della finestra di bilanciamento del carico:


http://localhost/index.html
http://localhost/index.html
http://localhost/index.html
http://localhost/index.html

Enable/Disable Sticky Sessions

O Sticky Sessions are Enabled

Ti permettera di riconnetterti a una sessione disconnessa invece di aprire una nuova sessione su
un server diverso.




Come montare un‘unita logica all'interno di
una sessione TSplus

Questo tutorial trattera i seguenti aspetti:
Come distribuire uno script di accesso e avere piu scenari di script di accesso.
Montare una cartella specifica all'interno di una sessione dal lato client o server.
Se desideri pubblicare una cartella su un'unita virtuale logica per i tuoi utenti, segui

semplicemente questa procedura:

Prima di creare lo script, apri Esplora file e fai clic su "Opzioni cartella e ricerca".



—
U'|ﬂ » Libraries »

Organize « = Open Share w

Cut

Copy
Paste
Undo
Redo

[

Select all

[L] Layout b

Folder and search options

75 Delete
Rename
Remove properties

Properties

Close

Poi, fai clic sulla scheda visualizzazione e deseleziona la casella "Nascondi estensioni per i tipi
noti":



Folder Options

General | View | Search

Folder views
You can apply the view (such as Details or lcons) that
you are using faor this folder to all folders of this type.

| Applyto Folders | |  Reset Folders

Advanced settings:

Files and Folders

] Always show icons, never thumbnails

] Always show menus

Display file icon on thumbnails

Display file size information in folder tips

[| Display the full path in the title bar {Classic theme only)
Hidden files and folders

@ Dont show hidden files, folders, or drives

() Show hidden files, folders, and drives

[ »

1

| Restore Defaults

OK || Cancel || Apply

Crea un documento di testo e modifica I'estensione chiamandolo “logon.bat”:

All'interno del file, inserisci ad esempio questo comando per pubblicare la cartella Folder.exe:

“subst Y: \tsclient\C\Users%USERNAME%\Documents”



Elugun.bat-NutEpad = ENES
File Edit Format View Help

subst v: “Ztsclienth\.chUsers\%¥USERNAMES: DOCUments &
F b

Poi, nel menu di avvio, digita gpedit.msc nella barra di ricerca. Useremo la politica locale in
modo che ogni utente che si connette a questo server avvii lo script.

Vai nel menu di configurazione dell'utente, poi nelle impostazioni di Windows e infine in Script
(Accesso/Uscita). Fai doppio clic sullo script di accesso, poi clicca su "Aggiungi”, poi su "Sfoglia".

File Action \View Help
es|snE D=8

= Local Computer Policy =
4 (& Computer Configuration : Sm—'ptslm'
o ] Seftware Settings
B _’-j Windews Settings :EE Logon Seripts for Local Computer
= [ Administrative Templates Display Properties
4 & User Configuration
» ] Software Settings Description: .
4 7] Windews Settings Contains user logen scripts,
i) Seripts (Logon/Logoff)
I Fh Security Settings
I+ gl Policy-based QoS
|+ # Deployed Printers
b ﬁ‘] Internet Explorer Maintenance
= ] Administrative Templates

C:\Users'Admiristrator 2dmin-PCDeskiopogon bat

]

To view the script files stored in this Group Policy Object, press
the button below.

Show Files...

%, Extended  Standard /




Poi, fai clic sul pulsante "Mostra file" nella finestra Proprieta di accesso e copia il tuo script
logon.bat nel percorso fornito dall'Editor delle politiche, ovvero: "C:
\Windows\System32\GroupPolicy\User\Scripts\Logon"

Organize = . Cpen Print Mew folder

- N B} ]
' Favorites Name Date modified Type

BB Desktop |EZ logon 2/21/2018 8:41 PM Windows Batch File 1KB |
& Downloads
= Recent Places

8 Libraries
£ Documents
o Music
= Pictures

B Videas

& Computer
(il Local Disk ()

-

logon Date modified: 2/21/2018 8:41 PM Date created: 2/21/2018 8:44 PM
,';J Windows Batch File Size: 48 bytes

e Puoi copiare questo file logon.bat in C:\ProgramData se desideri che questo script venga
eseguito per tutti i tuoi utenti.

e Se hai bisogno di uno script di accesso specifico per ogni utente, copia lo script in C:
\Users\Username\AppData\Roaming

Ora, come facciamo a far apparire questa unita Y nella sessione utente? Ci sono molti modi per
raggiungere questo obiettivo. Puoi creare una nuova applicazione all'interno dello strumento di
amministrazione e assegnarla ai tuoi utenti; in questo modo, il collegamento apparira nella
sessione.



'~ Common Folder Settings

Path/Filename:

|C:\‘n"ﬁnduws\e:plurer.axe

I=]

Start Directory:

|C:\‘Mnduws

I=

Display Mame:

|C::|mmnr1 Folder

Command line option:

|'T’:|

Window State:

' Default (Maximized if single application on Web./Mobile ciient) v|
Folder

topevel) v| 0

Save Test

Cancel




B CommonF older




Se ti connetti a una sessione con mstsc.exe, non dimenticare di andare al menu delle opzioni e,
nella scheda Risorse locali, sotto Dispositivi e risorse locali, fai clic su "Altro", quindi seleziona la
casella "Unita".

Se desideri assegnare questo script solo agli utenti non amministratori, segui questo. Se
desideri proteggere I'accesso a una cartella, consulta la nostra documentazione per pubblicare
un


https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
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Versioni di supporto a lungo termine

| clienti che hanno sottoscritto i servizi di supporto e aggiornamento di TSplus e non sono
interessati alle ultime funzionalita e miglioramenti di TSplus possono installare una versione LTS
(Long Term Support) di TSplus.

TSplus LTS (Long Term Support) estende il periodo di manutenzione del software; riduce anche
la frequenza degli aggiornamenti del software per ridurre il rischio, le spese € le interruzioni del

deployment del software, promuovendo al contempo l'affidabilita del software.

Inoltre, TSplus LTS (Long Term Support) non riceve nuove funzionalita.
TSplus ciclo di vita

Le versioni standard di TSplus vengono pubblicate abbastanza frequentemente e I'ultima
versione &€ sempre la migliore soluzione disponibile per i nostri clienti: tutti i bug noti sono stati
risolti e nuove funzionalita sono disponibili molto spesso.

Una nuova versione principale di TSplus viene rilasciata all'inizio di ogni anno: TSplus 11 a
gennaio 2018, TSplus 12 a gennaio 2019 e cosi via, come mostrato nel diagramma sottostante.

2032 L

2 > > >

TSplus LTS 11
TSplus LTS 12
TSplus LTS 14

A partire da gennaio 2019, TSplus € disponibile anche in una versione di supporto a lungo
termine, chiamata "LTS". Ogni anno, TSplus pubblichera una versione LTS stabile che sara
supportata per 2 anni.




Vantaggi e Limitazioni di TSplus LTS

TSplus LTS ha diversi vantaggi:

e Nessun aggiornamento tranne le correzioni di sicurezza e la compatibilita con gli
aggiornamenti di Windows

¢ Nessuna modifica nel comportamento e nessuna modifica nelle funzionalita quando aggiorni.

e Meno rischio durante I'aggiornamento tra due versioni minori di un dato LTS

e Supportato per 2 anni

TSplus LTS also has limitations and constraints:

e |l cliente deve acquistare i Servizi di Supporto e Aggiornamento (una licenza non puo essere
attivata senza Servizi di Supporto e Aggiornamento attivi).

e Nessuna nuova funzionalita (rispetto alla versione standard di TSplus che riceve

costantemente molti aggiornamenti e nuove funzionalita)

Raccomandiamo ai nostri clienti di utilizzare la versione standard di TSplus per beneficiare della
nostra soluzione all'avanguardia.

TSplus LTS Links

TSplus LTS 11 (supportato dal 2018-12 al 2020-12):

. per installare TSplus su un nuovo server
J (per aggiornare un'installazione esistente di TSplus)

TSplus LTS 12 (supportato dal 2019-12 al 2021-12): Fine del supporto.
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Attivazione dell'autenticazione SSL mutua

Cos'e l'autenticazione reciproca?

Molte persone si aspettano una sicurezza extra e l'autenticazione reciproca € gia supportata in
Terminal Service Plus. Di solito &€ implementata da banche o enti governativi. Per capire di cosa
si tratta, possiamo paragonarlo a un processo SSL standard in cui aggiungerai un controllo extra
per verificare se il browser web dell'utente consente la connessione SSL. Sai qual € il tuo
certificato SSL lato server. Immagina che il certificato venga importato nel browser web per
garantire che questo specifico browser web sia fidato per creare una connessione. Nel primo
passo della comunicazione, il browser web agisce come un client e nel secondo passo, ¢ il
contrario. Alla fine, entrambi i lati, il browser web del client e il server web, hanno accettato
I'autorita e la connessione puo iniziare.

Una definizione piu completa: L'autenticazione SSL mutua o l'autenticazione mutua basata su
certificato si riferisce a due parti che si autenticano reciprocamente verificando il certificato
digitale fornito, in modo che entrambe le parti siano sicure dell'identita dell'altra. In termini
tecnologici, si riferisce a un client (browser web o applicazione client) che si autentica a un
server (sito web o applicazione server) e quel server che si autentica anche al client verificando il
certificato della chiave pubblica/certificato digitale emesso dalle Autorita di Certificazione (CA)
fidate. Poiché l'autenticazione si basa su certificati digitali, le autorita di certificazione come
Verisign o Microsoft Certificate Server sono una parte importante del processo di autenticazione
mutua.



> certificate

f 9

Verifies | client.cert

3 i
@ certificate
- |EEWEF.EEI"[

| : |

Requests protected resource

Client » Server
2
. Presents certificate
4
. Presents certificate :
L]
_ Accesses protected resource
) 4
client.keystore server.keystore
client.cert server.cert

## Attivarlo su TSplus
Il server web integrato di TSplus consente di configurare I'autenticazione reciproca.
Per abilitare I'autenticazione reciproca seguire questo processo:

Dovrai installare l'ultima versione del Java Development Kit (JDK), disponibile presso
> Download > JDK.

1. Crea e modifica con Notepad il seguente file: C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin

Aggiungi queste 3 righe:
disable_http_only=true disable_print_polling=true force_mutual_auth_on_https=true
2. Rimuovi cert.jks

In “C:\Program Files (x86)\TSplus\Clients\webserver” vedrai il file cert.jks Copialo in “C:\Program
Files (x86)\TSplus\Clients” Rimuovi “C:\Program Files (x86)\TSplus\Clients\webserver\cert.jks”

3. Crea il file batch

In ‘C:\Program Files (x86)\TSplus\Clients’ crea un file batch, ad esempio “createcertuser.bat” con


http://java.com
http://java.com
http://java.com

queste impostazioni:

@rem decommenta la riga successiva, se vuoi generare un nuovo certificato autofirmato cert.jks
@rem keytool -genkey -v -alias jwts -keyalg RSA -validity 3650 -keystore cert.jks -storepass
secret -keypass secret -dname “CN=localhost, OU=my_ou, O=my_org, L=my_city, ST=my_state,
C=MY” @keytool -genkey -v -alias AliasUser1 -keyalg RSA -storetype PKCS12 -keystore
forBrowserUser1.p12 -dname “CN=some_name, OU=some_ou, O=some_org, L=Parigi, ST=FR,
C=FR” -storepass mypassword -keypass mypassword @keytool -export -alias AliasUser1 -
keystore forBrowserUser1.p12 -storetype PKCS12 -storepass mypassword -rfc -file
forCertUser1.cer @keytool -alias AliasCertUser2 -import -v -file forCertUser1.cer -keystore
cert.jks -storepass secret @del forCertUser1.cer

Questo importera automaticamente la coppia di chiavi del certificato dal browser web in "cert.jks"
dopo aver creato la sua coppia di chiavi del browser.

4. Ripristina il nuovo "cert.jks" modificato creato.

Copia “C:\Program Files (x86)\TSplus\Clients\cert.jks” in “C:\Program Files
(x86)\TSplus\Clients\webserver” e riavvia i server web.

5. Importazione e test del certificato

L'esempio di batch fornito dovrebbe aver generato un file di test “BrowserUser1.p12”. Quando
aprirai l'indirizzo HTTPS, riceverai un messaggio di sicurezza e non potrai accedere alle pagine
del Web Server. Con Chrome o IE, puoi fare clic su questo file ‘BrowserUser1.p12’ per importare
il certificato nel keystore predefinito di Windows. Con FireFox, devi andare su Impostazioni e
importare questo file “BrowserUser1.p12” nella tua cartella dei certificati.

Non appena I'hai importato correttamente, sarai in grado di accedere all'indirizzo HTTPS.
L'amministratore puod creare un file di coppia di chiavi separato per ogni utente.

Ad esempio:

forBrowserUser1.p12 forBrowserUser2.p12 forBrowserUser3.p12

E pud esportare questi certificati in cert.jks. Se desidera disabilitare I'accesso a un utente, dovra
semplicemente eliminare questo utente da "cert.jks". In questo modo, I'utente perdera la sua

autorizzazione e non potra piu accedere al server web.

Questa autenticazione reciproca influisce solo sulle connessioni HTTPS e la connessione HTTP
sara vietata con la riga di comando: settings.bin>disable_http_only=true






Apri file sul lato client

Panoramica

Questa funzione € potente. Consente di aprire documenti situati sul server dal lato client a
seconda della sua estensione di file.

Ad esempio, puoi aprire un documento Microsoft Office Word senza avere Office
installato sul tuo server.

I documento .docx (o .xlIsx) viene caricato automaticamente sul lato dell'utente dove verra
utilizzato Office locale per aprirlo.

Se stai ospitando la tua applicazione su un server Cloud e se la tua applicazione sta generando

un documento Excel, Access o Word, questa funzione evita di dover gestire le licenze Office sul
server.

Configurare un tipo di file da aprire sul lato client

Il riquadro "Apri file sul lato client" si trova nella scheda "Sessioni - Impostazioni" di AdminTool.
Clicca su di esso per visualizzare la finestra di configurazione:



m TSplus - Administration Console - 7.8 = X

TSiEUS Remote Access Management Console

1+ HOME

@ Session Management settings
[ appLicaTioNs

Session Opening Preference

(ep PRINTER
@ wes

B rrm [} Open Files on Client Side

2, SESSIONS ) Open URLs on Client Side

Settings
Permissions

Client Generator (&) Hide Disk Drives

% SYSTEM TOOLS
% Apvancen

\q_;." Seamless color settings

{7» ADD-ONS

(@7 LICENSE

o~
Files Types to open on user side

doc
docx
eml

mdb o
pps @ Remove this File Type

ppa
Ppt
pptx
pst
pub
s
e

lacedb ]
Add a new File Type

I
@ Add Office Files Types

I
ﬁ Remove Office Files Types

Il pulsante “Aggiungi un nuovo tipo di file” consente di aggiungere un'estensione (come “.docx”
per Microsoft Office Word 2007-2010) all'elenco.

Tutti i file con un'estensione in questo elenco verranno quindi aperti sul lato client. , a
condizione che tu utilizzi uno dei client di connessione di Terminal Service Plus:



¢ (Qualsiasi connessione Windows dal Portale Web di Terminal Service Plus

Attenzione: questa funzione non & supportata per:

e Qualsiasi client RDP (mstsc ad esempio)

Risoluzione dei problemi

Se hai configurato un tipo di file da aprire sul lato client e non funziona (cio¢ il file si apre ancora
sul proprio computer), ti consigliamo di controllare I'elenco "Apri con" nel menu contestuale di
Windows:

e clicca con il tasto destro sul file.

e clicca sull'elemento di menu "Apri con".

e se ci sono piu di un'applicazione in questo elenco, fai clic su "Scegli programma predefinito" e
seleziona "OpenOnClient.exe".

Questo strumento Terminal Service Plus applica la sua configurazione a tutti gli utenti che
utilizzano il computer, tuttavia si prega di tenere a mente le seguenti regole:

e Windows consente a ciascun utente di cambiare questo programma di apertura predefinito
con un altro programma a sua scelta.

e Utilizzando il client di connessione HTMLS5, il file verra scaricato e gestito dal browser locale.
Alcuni browser trattano alcuni tipi di file in modi specifici, quindi le impostazioni del browser
dovrebbero essere controllate due volte.

Queste regole spiegano la maggior parte dei problemi quando si utilizza la funzione Open On
Client, per questo motivo ti consigliamo di iniziare controllando il programma predefinito:

e per |'utente connesso al server
e per |'utente sul client
e per il browser sul client (quando si utilizza HTML5)


/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remoteapp-seamless-connection-clients
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device

Apri URL sul lato client

Panoramica

Questa funzione € potente. Consente di aprire sul lato client tutti i collegamenti ai siti web e le
scorciatoie ai siti web situati sul server.

Ad esempio, puoi aprire i video di YouTube direttamente sul client, risparmiando cosi
molta larghezza di banda e potenza CPU sul tuo server.

L'indirizzo web (URL) viene automaticamente trasferito sul lato utente dove verra utilizzato |l
browser predefinito locale per aprirlo.

Abilitare questa funzionalita su un server

Il riquadro "Apri URL sul lato client" si trova nella scheda "Sessioni - Impostazioni" di AdminTool.
Clicca su di esso per visualizzare la finestra di configurazione:



T‘}]‘TSpIus-Admlmstratlon Console
TSE (S Remote Access Management Console

{t HomE

Session Management settings
[ appLicaTiONS

Session Opening Preference

(P PRINTER
@ WEB
m FARM Open Files on Client Side
2, SESSIONS Open URLs on Client Side
Settings
Permissions
Client Generator Hide Disk Drives

% SYSTEM TOOLS

87 Apvancen
Seamless color settings

{7 ADD-ONS
(@7 LICENSE
'm Opening URLs on userside  — o
Select protocols to open on user side:
[ http [ ] hitps [] tel [[]sms [ ] mailto
Define UELs to open on user side:
Add
Remove
URL On Client is currently disabled @
Apply

Le caselle dei protocolli http e https non sono selezionate per impostazione predefinita. Puoi
anche attivare i protocolli tel, sms e mailto selezionando le caselle corrispondenti. Poi fai clic sul
pulsante "Applica", che ti consente di attivare questa funzionalita per tutti gli utenti sul server.

Per abilitare completamente questa funzionalita, ogni utente dovra riavviare la propria sessione
(disconnettersi e poi accedere) prima di poter utilizzare questa funzionalita.



Tutti i collegamenti web e le scorciatoie verranno quindi aperti sul lato client. , a
condizione che tu utilizzi uno dei client di connessione di Terminal Service Plus:

e (Qualsiasi connessione Windows dal Portale Web di Terminal Service Plus
Attenzione: questa funzione non € supportata per:

e Qualsiasi client RDP (mstsc ad esempio).
e Qualsiasi connessione HTML5 dal Portale Web di Terminal Service Plus.

Windows 8 e 8.1

A partire da Windows 8, Microsoft ha vietato la modifica automatica del browser predefinito
dell'utente. Per questo motivo, una volta attivata la funzione sul server, ogni utente dovra
scegliere 'Url On Client' quando gli verra chiesto un browser predefinito.

How do you want to open this type of link (http)?

Default Host Application

Internet Explorer

Url On Client

Look for an app in the Store

L]
&
L3

Questa finestra verra visualizzata solo la prima volta che un utente apre un collegamento web.
Sfortunatamente, questa € la politica di Microsoft Windows e non siamo a conoscenza di alcuna
soluzione alternativa.
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Generatore di Client

Panoramica

TSplus crea per impostazione predefinita un'icona per il Generatore di Client Portatile:

( J)_{ |
Bleliilalls
alicry
Sl citel

Puo essere accessibile anche nella scheda

Portatile

del Server delllAdminTool:

TSELUS

Remote Access Management Console

{ar HomE

[ appucaTIONs Windows Client Generator

(Ch PRINTER

Server

Geneal Display  Remote Desktop clent  Seamless client  Local resources  Program  Securty  Load-Balancing

@ WEB Server address Part number
f
,,‘,- [192.168.1.254 | [3383
B Farm
User
[] € Logan Passward
= SESSIONS "’ |Jnhn | ‘ooocccco
Settings Domain name {without extension)
|TSpIL|s |
Permissions

| Prefered display mode
(®) Femote Dasktop cliert

| Client Generatar

% SYSTEM TOOLS

§08 ADvaNcED

() RemoteAPP client

(7 Disable background & animations for better pefomancas

() Seamless client

(®) Fast network or Fiber optic

Client location: |C:'\Users"u\dmin\DeslctoD

| Browse

Create Client

> ADD-ONS

Cliert mame |iuhr| connect

(E7 LICENSE




Consente di creare 3 tipi di client di connessione che possono essere copiati sul Desktop degli
utenti o su una chiavetta USB per un uso portatile.
Nota | client di connessione non sono compatibili con i computer Mac.

Dal rilascio di TSplus 11.40, il generatore di client & stato riprogettato per essere firmato
numericamente e per evitare reazioni false/positive degli antivirus. Invece di un programma
“.exe”, i nuovo Generatore di Client crea un file piatto crittografato con I'estensione “.connect”:

John.connect

Prerequisito lato client

Sul lato client, ogni utente dovra eseguire un programma firmato chiamato “Setup-
ConnectionClient.exe” come prerequisito. Questo programma & disponibile sul tuo server, nella
cartella del programma TSplus: TSplus\Clients\WindowsClient:

@_@ .« TSplus » Clients » WindowsClient » - Search WindowsClient pe
Organize + Open MNew folder =~ 0l @
BN Desktop * Name Date modi... Type Size
Downloads 5
Lﬂ' - - | ico 6/15/2017 ...  File folder
(= Recent Places
| - | ClientGenerator.bin 7/30/2018 ... BINFile 639 KB
|- Cbran (39 ClientGenerator.exe 7/7/20171.. Application 96 KB
ibraries
‘ﬁ@ . : |ﬁ Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
ocuments
_ (3% sverexe 7/3/20171.. Application 947 KB
JT Music
[ Pictures
BE Videos

18 Computer
(i Local Disk (C:)

_—y [0

<) Application Size: 9.16 MB

&.’ Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
¥

o nella cartella TSplus\Clients\www:



ConnectionClient — O *
&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
v Clients () Mame Date modified Type Size
webserver & Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KE
WindowsClient
d WWW
cgi-bin
ConnectionClient o
1item =
O per
Panoramica dettagliata
Clicca su un tabulatore per andare alle informazioni corrispondenti:
: . -
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing I
Server
Server address Part number
r..-
) [132.168.1.254 | 3389 |
|zer
Logaon Password
o
* * |J|:|hn | |".".
Domain name (without extension)
|T5plus |
Prefered display mode
(® Remote Desktop client (") RemoteAPP client
(") Disable background & animations for better performances (®) Fast network or Fiber optic
Cliert location: |C:"-.Llsers"-au:lmin'-.DesktDp Browse
Create Client
Client name: |J|:|hn--1-4.::u:-nnect

Finestra principale - Impostazioni generali
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Quando awvii il generatore di client, la prima scheda visualizzata € la scheda generale. Qui
troverai tutte le impostazioni di connessione essenziali di cui hai bisogno per iniziare.

Indirizzo del server: Inserisci l'indirizzo IP del server a cui desideri che il client si connetta.

Numero di porta: Inserisci il numero della porta del server. Il valore predefinito € 3389.

Nome utente e password: Se si inserisce un nome utente e una password, il programma
client non chiedera all'utente di reinserirli ad ogni sessione. Per ripristinare il salvataggio di
questo accesso/password, & necessario creare e modificare un collegamento del Client
Desktop Remoto e aggiungere il -reset on cambia alla fine del campo di destinazione.

Credenziali

e Se non vuoi salvare le credenziali, inserisci "nosavecredential" nel campo di accesso del
Generatore di Client Portatile.

e Se non vuoi visualizzare la finestra di accesso con il nome utente, la password e il nome del

dominio, inserisci semplicemente "nopassword" nel campo della password.

Se desideri abilitare 'autologon, inserisci *SSO nel campo nome utente, il programma client

chiedera solo nome utente e password durante la prima connessione. Salvera queste

informazioni sulla workstation dell'utente in modo che I'utente non debba piu identificarsi.

Se desideri che il nome dell'utente locale corrente venga visualizzato come accesso per la

sessione, inserisci **, 0 %USERNAME% nel campo di accesso.

Nome di dominio: Inserisci un nome di dominio se presente.

Modalita di visualizzazione preferita: Puoi scegliere la tua modalita di visualizzazione
preferita tra le seguenti opzioni:

Il Desktop Remoto Classico , visualizzando il tuo ambiente di sessione remota.

Il Client di connessione Microsoft RemoteApp per visualizzare le tue applicazioni remote



come se fossero installate localmente. Ha una migliore prestazione grafica rispetto alle
applicazioni minimizzate.

Il Client senza soluzione di continuita , che funziona allo stesso modo di RemoteApp, ma
per versioni piu vecchie di Windows come Windows XP e 2003.

Terminal Service Plus Seamless vs Microsoft
RemoteApp

Microsoft RemoteApp ¢ una funzionalita di Microsoft che richiede Windows 7 Enterprise o
Ultimate e versioni superiori.

Tutti i PC degli utenti devono avere almeno un client RDP6. A differenza del client Seamless, il
client di connessione RemoteApp non dipende dalle impostazioni del colore di trasparenza. Puoi
modificare le preferenze di visualizzazione e stampa del client RemoteApp nella scheda Web
dell’Admintool. Le applicazioni minimizzate possono essere trovate direttamente nella barra delle
applicazioni di Windows, come le applicazioni locali.

Terminal Service Plus Seamless fornisce un'esperienza utente simile ed € disponibile su
qualsiasi sistema host Windows.

In base a un colore di trasparenza selezionato dall'Amministratore, il Microsoft Remote Desktop
non viene piu visualizzato e 'utente vedra solo le sue applicazioni pubblicate.

Il colore senza soluzione di continuita e deve essere lo stesso quando si
utilizza I'AdminTool e il Portable Client Generator.

Maggiori informazioni su questi tipi di client possono essere trovate

Velocita di rete Puoi scegliere tra due opzioni a seconda della velocita della tua rete:
¢ Disabilita la visualizzazione dello sfondo e le animazioni grafiche per reti a bassa velocita.

e Abilita la visualizzazione in background e le animazioni grafiche per fibra ottica o rete
veloce.

Posizione del cliente: Definisci la posizione del tuo client generato.
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Nome del cliente: Puoi nominare il tuo cliente come desideri.

Visualizza

Windows Client Generator

General Display Remote Desktop cliert  Seamless client Local resources  Program  Securty  Load-Balancing

Graphical settings

% () 15 bits color resolution

(@115 bits color resolution:
(") 24 bits color resolution
() 32 bits color resolution

[] Dual-screen [ Span ] Enable shortcut keys

These settings apply to all kind of connection client:
- Remote Desktop client
- Seamless client
- RemoteApp client

Client location: |C Ssersh AdmintDesktop | Browse

Create Client

Client name: |i|:|hn.|:|:|nnect |

In questa scheda, puoi cambiare il colore e la risoluzione dello schermo della sessione. Puoi
anche adattare la tua sessione per schermi doppi, con o senza estensione. L'opzione di
estensione ti consente di allungare la tua sessione su entrambi gli schermi. Puoi consentire I'uso

del tasto TAB nella sessione.

Caratteristiche del Client Desktop Remoto

In questa scheda, puoi scegliere quale risoluzione desideri abilitare per l'utente:



Windows Client Generator

General Display | Remote Desktop client | Seamless client  Local resources  Program  Security  Load-Balancing

Femote Deslktop

! () 800x 600 (01366 763
(01024 x 768 () 1600 500
(01280 720 (O 1600x 1024
(0 1280x 1024 (0 1920x 1080

() User screen size
(®) Full screen

Smart re-sizing of the Remote Desktop
[] The Remate Desktop will net hide the local taskbar

These settings are anhy valid for the Remote Desktop client
To select the Remote Deshktop client you must use the General tab.

Client location: |C:"-.Llsers"-ﬁ.l:lmin"-.Deslctu:up | Browse

Create Client

Cliert name: |i|:|hn.|:|:|nnect |

Puoi selezionare le caselle per abilitare il ridimensionamento intelligente del Remote Desktop e,
se desideri che il Remote Desktop non nasconda o sovrapponga la barra delle applicazioni
locale.

Risorse locali



Windows Client Generator

General

Local devices
Disks all
- Prirters
Sound
COM ports
Smart cards
LISE devices

Play remote sound: (®) Locally

Universal printer option
Action:

-l () Preview with the local POF Reader
(") Print on default printer - local driver included
(®) Select the local printer - local driver included

Display Remote Desktop client Seamlesz client  Local resources

Program Securty Load-Balancing

() Remotely I No

Printer scaling:

i Uze original page sizes

(") Fit pages to printable area

{®) Shrink pages to printable area {f necessany)

Client location: |C:'-.Llsers'-admin'-.Desktu:up | Browse

Create Client

Cliert name: |CIier|t-D5.cu:unnect |

La scheda delle risorse locali raccoglie tutti i dispositivi che puoi reindirizzare nella tua sessione
remota.

Il campo modificabile accanto al dischi La casella consente di specificare quali dischi sono
disponibili nella sessione remota. Devi semplicemente separare ogni lettera del disco (C :, E: ...)
con una virgola. Quando la casella dei dischi & selezionata e non & specificato alcun disco, tutti i
dischi sono inclusi nella sessione remota.

Stampanti corrispondono alle porte LPT e le porte COM corrispondono alle porte seriali. Dalla
versione 11.50 di TSplus, questi dispositivi locali sono selezionati per impostazione predefinita.

Di seguito, puoi scegliere la tua opzione per la stampa, con la stampante universale:

e Anteprima lettore PDF locale: |l documento verra visualizzato come un PDF e il lettore
Acrobat locale aprira il file. L'utente pud stamparlo o salvare una copia sul proprio disco rigido
locale.

e Stampa sulla stampante predefinita dell'utente: il documento verra automaticamente
inviato alla stampante predefinita dell'utente (il driver di stampa locale € incluso nel client di
connessione TSplus).

e Seleziona una stampante locale: L'utente pud selezionare una delle sue stampanti locali (il
driver di stampa locale € incluso nel client di connessione TSplus).

Se non hai un lettore PDF installato sul tuo computer, ti consigliamo di utilizzare Foxit Reader.
Vedi il nostro Su come stampare.


https://youtube.com/watch?v=o6omJueHG7c
https://youtube.com/watch?v=o6omJueHG7c
https://youtube.com/watch?v=o6omJueHG7c

Programma

Windows Client Generator

General Display Remote Desktop cliert  Seamless client  Local resources | { Securty Load-Balancing

Startup program 7
e W recommand to use the AdminToaol

to assign Application(s) to users orto groups.

However, you can specify here after one application to be started at logon.

Path/Filename |C:"-.F‘n:ugllam Files (x86)Foxit Software®Foxit ReaderFoxit Updater exe | Browse

Start Directory |C:"-.F‘n:|g||am Files (x86)\Fonit Software"Foxit Reader |

Command line option | |

Cliert location: |C:"'-.Llsers"'-ﬁdmin"-.Deslctu:up | Browse

Create Client

Client mame: |i|:|hn.|:|:|nnect |

Puoi impostare un'applicazione di avvio tramite il Portable Client Generator e specificarne il
percorso, la directory e i parametri, a partire dalla versione 11.30. Tuttavia, ti consigliamo di
utilizzare I'AdminTool per assegnare le applicazioni desiderate.

Sicurezza

TSplus offre due ulteriori livelli di sicurezza fisica per mantenere sicure le connessioni dei tuoi
utenti. La connessione puo essere bloccata all'lD di una chiave USB, bloccata a un nome di
computer, oppure puoi utilizzare entrambi i livelli di sicurezza simultaneamente.

e Se bloccato su una chiave USB ['utente puo avviare una connessione da qualsiasi
computer Windows idoneo inserendo la chiave USB e utilizzando il programma di
connessione posizionato li dall'amministratore.

e Se bloccato su un nome di computer , I'utente pud connettersi con successo solo dal
computer il cui nome é stato registrato con il server per la connessione del client portatile di
quell'utente. Se entrambe le opzioni di sicurezza sono utilizzate, I'utente € limitato a
connettersi dal proprio dispositivo specifico e solo se la corretta chiave USB preconfigurata &
presente.



Per bloccare un client di connessione su una chiave USB, puoi farlo copiando il generatore di
client situato in: C:\Program Files (x86)\TSplus\Clients\WindowsClient. Ora fai doppio clic sul
generatore di client e seleziona la casella di blocco sul numero di serie situata nella scheda di
sicurezza. Una volta fatto, puoi eliminare il generatore di client dalla chiave USB. Il client di
connessione appena generato verra posizionato sul desktop, non dimenticare di copiarlo di
nuovo sulla chiave USB! Puoi eliminare il generatore di client che hai copiato sulla chiave USB in
sequito.

Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Advanced client securty options

flfj [ Lock it on PC name

S |WIN-ATLOOCNOESS |

[ ] Lock it on serial number
203119124 |

These settings apply to all kind of connection client:
- Remote Desktop client
- Seamless client
- RemoteApp client

Time limit: Disable this generated client after some days for exemple 15 days)
Mumber of days from the first use date of this generated client

[] Deny user from eaving credentials

[] 5ave usemame only

[ Encryption V2
Client location: |C:"-.Llsers"'-.n’-'-dmin"'-.DesktDp | i Browse
Create Client
Client name: |iu:uhn.u:u:unnect |

Puoi definire il limite di tempo dalla data di primo utilizzo di un client generato inserendo il
valore nella casella del limite di tempo. (che per impostazione predefinita € impostata su
"nessun limite").

Le caselle sottostanti ti consentono di:
e Non visualizzare la possibilita di salvare le credenziali per un client generato.

e Salva solo il nome utente.
e Usa la crittografia V2.



Bilanciamento del carico

Puoi anche abilitare il bilanciamento del carico per connetterti a un server della tua farm. Non
selezionare la casella "Utilizza il bilanciamento del carico" se non hai attivato la funzione di
bilanciamento del carico sul tuo server. Dovrai inserire la porta Web del Gateway, che dovrebbe
essere la stessa della porta web predefinita utilizzata su tutti i server della tua farm.

Windows Client Generator

Enable Load-Balancing 7

[ ] Use Load-Ealancing Gateway Web port number

When "Use Load-Balancing’ is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location: |C:\USEmein\Desktop | Browse

Create Client

Client name: |inhn.cunned |

Remote Desktop Client u

The Remote Desktop client client has been copied on your Desktop

Client name: john.connect




La personalizzazione del cliente € possibile. Vedi la documentazione corrispondente su


/it/tsplus-lts-14/client-icon
/it/tsplus-lts-14/client-icon
/it/tsplus-lts-14/client-icon
/it/tsplus-lts-14/client-icon
/it/tsplus-lts-14/client-icon
/it/tsplus-lts-14/client-icon
/it/tsplus-lts-14/edit-delete-parameters-generated-client
/it/tsplus-lts-14/edit-delete-parameters-generated-client
/it/tsplus-lts-14/edit-delete-parameters-generated-client
/it/tsplus-lts-14/edit-delete-parameters-generated-client
/it/tsplus-lts-14/edit-delete-parameters-generated-client
/it/tsplus-lts-14/edit-delete-parameters-generated-client
/it/tsplus-lts-14/edit-delete-parameters-generated-client

Prerequisiti di Terminal Service Plus

1. Hardware

Terminal Service Plus pud funzionare sul tuo PC e qui ci sono i requisiti hardware minimi
consigliati:

Numero di Windows 2008 a 20250 7 a 11 Pro

utenti

3-5 I5 o superiore Una CPU 2 GHZ Minimo: 4 GB RAM Raccomandato: 8 GB
RAM

10 I5 o superiore Una CPU 2 GHZ Minimo: 8 GB RAM Raccomandato: 16 GB
RAM

25 Una CPU 17 o Xeon Minimo: 16 GB di RAM Raccomandato: 32 GB di RAM

50 e oltre 32 GB Dual CPU - Disco SSD dedicato al sistema Minimo: 32 GB RAM
Raccomandato: 64 GB RAM

Oltre 50 sessioni simultanee, consigliamo di utilizzare un insieme di server, sfruttando la
funzione di bilanciamento del carico, disponibile nell'Enterprise Edition. Ogni server (fisico o
virtuale) gestisce fino a 50 utenti simultanei.

Commento: Il tipo di hardware di cui hai bisogno dipendera principalmente da quali risorse
consumano di piu le applicazioni che desideri pubblicare (CPU/memoria/Disco). Potresti
considerare di acquistare un server con unita SSD se prevedi di utilizzare un'applicazione che
accede a un database sul tuo server TSplus, poiché migliorera notevolmente le prestazioni.

2. Sistema operativo

Il tuo hardware deve utilizzare uno dei sistemi operativi seguenti:

e Windows Vista Service Pack 2
e Windows 7 Service Pack 1

e Windows 8/8.1

e Windows 10 Pro

e Windows 11 Pro



e Windows Server 2008 SP2/Small Business Server SP2 o 2008 R2 SP1
e Windows Server 2012 o 2012 R2
e Windows Server 2016
e Windows Server 2019
e Windows Server 2022
e Windows Server 2025
32 e 64 bit sono supportati.
Il framework richiesto € .NET versione 3.5 per tutte le versioni di Windows supportate.
Se installi TSplus su un Windows 2008 a 2019, assicurati che i ruoli RDS o Terminal Services,

cosi come il ruolo di licenza RDS Terminal Services, non siano installati prima di installare
TSplus. Se questi ruoli erano presenti, rimuovili e riavvia.

La versione Home di Windows 10 non & supportata.

Su Windows Server 2016, sono consentite un massimo di 15 sessioni per I'accesso al
Desktop Remoto.

Windows Server 2019 Essentials Edition non supporta RemoteApp.

N.B: TSplus LTS 11 supporta Windows XP e Windows Server 2003.

3. Parametri di rete

Il server di Terminal Service Plus deve avere un indirizzo IP fisso:



General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

i@ Use the following IP address:

IF address: 192 .
Subnet mask: 255

Default gateway: 192 .

Obtain DNS server address automatically

@ Use the following DNS server addresses:

Preferred DMS server: 192 . 188, 1

Alternate DMS server:

|| validate settings upon exit | Advanced...

ok || cancel

Accesso remoto (da rete geografica - WAN)

e Si consiglia una connessione DSL cosi come un indirizzo fisso pubblico. Senza un indirizzo IP
fisso, & necessario installare un servizio DNS dinamico come  Maggiori informazioni su
come configurarlo possono essere trovate qui .

e La porta TCP RDP (di default 3389) deve essere aperta in entrambe le direzioni sul tuo
firewall.


http://support.tsplus.net/kb/faq.php?id=30
http://support.tsplus.net/kb/faq.php?id=30

Stampa con la funzionalita di mappatura
della stampante RDP standard

Questo € comunemente usato dagli utenti di Remote Desktop ed € equivalente a cid che avresti
con i Microsoft Terminal Services. Se prevedi di utilizzare stampanti esotiche, assicurati di
selezionare la casella per le stampanti nella scheda delle risorse locali del generatore di client.
Vedi il da stampare con la funzionalita di mappatura della stampante RDP
standard.

Windows Client Generator

General | Display | Remote Desktop client | Seamless client | Local regources | Program | Securty | Load-Balancing

Local devices

L’ /| Disks
-
Sound
COM ports
Smart cards
|ISE devices

Universal printer option

-. Preview with the local PDF Reader
Prirt on default printer - local driver included

@ Select the local prirter - local driver included

Client name: john.connect Create Client

La maggior parte delle volte sara necessario installare la stessa versione dei driver della
stampante sia sul client che sul server affinché funzioni correttamente. Cio significa che se il tuo
server € Windows 2008 64 bit e i tuoi computer client eseguono Windows XP 32 bit, dovrai
installare i driver della stampante XP a 32 bit sul server. Fai clic sul menu Start, quindi su
Dispositivi e stampanti. Fai clic su qualsiasi stampante per visualizzare il pulsante Proprieta del


https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c

server di stampa nella parte superiore della finestra.

s ’;v| v Control Panel » Hardware and Sound » Devices and Printers - Eearch Devices and Printers ye
Add a device Add a printer See what's printing I Print server properties I Remove device

4 Devices (3) Shows the properties for this print I

5 &

ADMIN-PC Generic Mon-PnP
Monitor

4 Printers and Faxes (3)

HP Photosmart Mlcrosof't XPS Send To Universal Printer
C3100 series on Document Writer OneMote 2010
192.168.1.5%4

Universal Printer  Model: CUSTPDF Writer

y Category: Printer
3 Status: 0 document(s]) in queue

Una volta nelle Proprieta del Server di Stampa, fai clic sulla scheda Driver per aggiungere
manualmente il driver del tuo client. (In questo caso, stiamo installando il driver Windows XP a
32 bit)



Ports | Drivers | Security

i! ADMIN-PC
=

Installed printer drivers:

Mame Processor Type

CUSTPDF Writer x4 Type 3 - User Mode
Foxit Reader PDF Printer Driver  xb4 Type 3 - User Mode
Ghostscript PDF xbd Type 3 - User Mode
HP Color Laserlet 2700 Series P... Type 3 - User Mode
KOMNICA MINOLTA mcdb50 XP5 Type 3 - User Mode
KOMICA MINOLTA ppdb50 XPS Type 3 - User Mode
Microsoft KPS Document Writer Type 3 - User Mode
M5 Publisher Color Printer Type 3 - User Mode
M5 Publisher Imagesetter Type 3 - User Mode
Remote Desktop Easy Print Type 3 - User Mode
Send To Microsoft OneMote 20... Type 3 - User Mode

THh T bl T oL - i S | Il kd_ 0
1 | |

| | Remove... | | Properties

Puoi anche installare direttamente i driver della tua stampante utilizzando le informazioni e i
driver dal sito web del produttore della stampante.

e Si consiglia di controllare il manuale dell'hardware per una procedura di installazione in un
ambiente di server terminale.

e Se stai utilizzando stampanti USB, assicurati di aver aggiornato il protocollo RDP del tuo
computer client alla versione RDP 6 o superiore per garantire la massima compatibilita con le
stampanti reindirizzate.

Per i migliori risultati, si consiglia di non utilizzare stampanti USB. La compatibilita e I'affidabilita
sono migliorate quando si utilizzano stampanti COM o LPT. Alcune stampanti esotiche, come le
stampanti per etichette o ricevute, potrebbero non essere adatte per essere reindirizzate in una
sessione TSplus; € sempre consigliabile verificare con il produttore dell'hardware la compatibilita



e le procedure di installazione in un ambiente RDS o di terminal server, che in questo caso é
molto simile a TSplus.



Rehosting la tua licenza TSplus

Attivazione online
L'attivazione online & autorizzata una volta al mese.

Sul nuovo server Vai alla scheda "Licenza" Fai clic su "Riutilizza una licenza esistente"

-
be
n2  REMOTLE
~
1t HomE
Activate your License
[ arpuicaTiONS
Buy now
(SR PRINTER
Rehost an existing license
© wes
E FARM Refresh your License
License Status
2, SESSIONS
Trial License : 4 days remaining. 5 users.
R ssrem roois computerips [ wwm ]
@ ADVANCED Computer name:
&7 ADD-ONS
Editions
@3 LICENSE
@ System Edition @ Mobile Web Edition
@ Printer Edtion @ Enterprise Edition
v

Inserisci la tua chiave di attivazione:



@ License Rehost

License Rehosting

Please enter your Activation Key:

HOXRH- XK HOOKIHK XXX,

You will find your Activation Key in our order confirmation email.
Please contact Support should you require any help rehosting your license.

Seleziona il computer iniziale che desideri rehosting.

@ License Rehost

License Rehosting

Please select the initial Computer you want to rehost from:
§-. | = - DESKTOP-vi i v

This is the original Computer, which you want to stop using.
Please contact Support should you require any help rehosting your license.

Conferma rehosting



@ License Rehost - x

License Rehosting

Are you sure you want to rehost your existing licenses to this new computer?

Please note:

- Rehost can only be done once every 6 months.

- Rehost cannot be reverted and will disable your licenses on the previous computer after a grace
period of 15 days.

< Back " Rehost #

La tua riattivazione della licenza & completata.

@% License Rehost - x

License Rehosting

Your licenses have been rehosted!

You can now safely close this window.

Attendere alcuni istanti affinché il tuo AdminTool si sincronizzi fino a quando non appare la
finestra.

License pd

Your permanent license has been successfully activated!
Permanent license activated, Enterprise edition, Unlimited users.

Permanent license activated,

oK




Congratulazioni, la tua licenza é stata attivata con successo!

Attivazione offline
L'attivazione offline pud essere effettuata anche per le licenze di rehosting.

Quando il server non ha accesso a Internet, il pulsante 'riattiva una licenza esistente' presentera
la pagina di riattivazione offline:

@z License Rehost - x

License Rehost

Copy rehost URL i.::en:s:in-:.-'reh 'start/Bc E9c3741Fa20 512 4B6adicb4668db3bak. WIN-DQDEMKT TESO

(@3 Refresh your license

Il processo ¢ lo stesso dell'attivazione offline.



Connessione remota da un dispositivo
iPhone / iPad / Android

Puoi connetterti al tuo server Terminal Service Plus su qualsiasi browser da qualsiasi dispositivo
mobile che supporta la tecnologia HTMLS, come:

e un iPhone

e uniPad

e uno smartphone Android
e un tablet Android

Modifica le preferenze per i dispositivi mobili

Dalla versione 11.20, il client HTML5 di TSplus é stato notevolmente migliorato per offrire la
migliore esperienza utente possibile anche da smartphone o tablet. La tastiera & stata
riprogettata per apparire automaticamente quando il focus € su un campo di inserimento. lI
puntatore del mouse & stato riprogettato per facilitare la selezione di pulsanti e campi anche se si
trovano sui bordi sinistro o inferiore di uno smartphone.

Puoi impostare diverse impostazioni HTMLS per dispositivi mobili o computer nella scheda
HTMLS del riquadro Web:



T} TSplus - Administration Console - 1.8 0

TSEUS Remote Access Management Console

1+ HOME
?‘ Web Portal Design
[ appLicaTioNs
D ‘Web Portal Preferences
(P PRINTER
Applications Portal
@ we
Web Portal
HTTPS
1] .
Web Sarver G, Web Credentials
i Farm
O sessiol
= SESSIONS !:l RemoteApp Client
% SYSTEM TOOLS
HTMLS Client
3 Apvancen
HTMLS Top Menu
{7» ADD-ONS
(@7 LICENSE




HTML5 Client

Menu bar: All devices and computers -

File Transfer: Enable File Transfer

Cir+Alt+Del: Mobile devices anly -

Top menu preference: Transparency i
Default Colors: 16 bits b
Connection Timeout: 40 w
Waming Messages: [ ] Hide Waming Messages

Sounds: Play Sounds Theming: []
Backaground Color Preference I:I Choose color...
Add a logo to the background: Browse... Remove the logo

Logon screen message:

ABLE BGCOLOR=\#FFFFFF BORDER=0 BORDERCOLOR=\HFFFFFF\ CELLP?

Change logon screen animated GIF: Browse... Display time msec.: |5000
] Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small pointer (@) Medium pointer () Large pointer

T
ransparency a
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency a

@ Help... ‘ @ Rezet ‘

95 %

95 %

@ Save ‘

Mostra la barra dei menu per tutti i dispositivi e computer o solo per i dispositivi mobili.

Abilita o Disabilita il Trasferimento di File.

Consenti la scorciatoia Ctrl + Alt + Del su un tipo specifico di dispositivo.
Scegli la tua visualizzazione del menu principale preferita tra trasparente e solido.




e |l numero di bit di colore grafico.

e |l timeout di connessione.

e Mostra o Nascondi Messaggi di Avviso.

e Abilita o disabilita i suoni.

e Scegli il tuo colore di sfondo preferito.

e Aggiungi un logo allo sfondo.

e Cambia il messaggio della schermata di accesso e il gif animato, cosi come il suo tempo di
visualizzazione in millisecondi.

Preferenze per smartphone e tablet :

e Se I'amministratore utilizza la tastiera software, quando nasconde un campo di inserimento,
I'applicazione viene spostata verso l'alto e I'utente pud ancora vedere cio che sta digitando.

e | 'amministratore puo selezionare una dimensione piccola, media o grande per il puntatore del
mouse o nessun puntatore del mouse. Rende intuitivo per I'utente navigare all'interno della
propria applicazione.

e Pud anche selezionare il livello di trasparenza per il mouse e la tastiera.

Modifica il menu principale HTMLS5

Nella scheda Menu principale HTMLS, puoi aggiungere applicazioni che verranno visualizzate al
primo o al secondo livello del Menu principale in HTMLS5:

Th TSplus - Administration Console - = *
TS L ' Remote Access Management Console

1t Home

* Web Portal Design
[ arpLicaTioNs

Web Portal Preferences

(P PRINTER
@ wes

‘Web Portal

Applications Portal

HTTPS

Wi :
Web Server Web Credentials

fy earm

=]
£ SESSIONS RemoteApp Client

% SYSTEM TOOLS
HTMLS Client

$63 ADVANCED
HTMLS Top Menu

&7 ADD-ONS

(&7 LICENSE

Al livello uno, puoi trovare le funzionalita HTMLS integrate: stampa, trasferimento file e un



appunti. (Per ulteriori informazioni su queste funzionalita, vai a queste pagine: Stampanie
Universale per HTMLS , Utilizzando il trasferimento di file e _Utilizzando il clipboard .)

In questo esempio, Foxit ed Excel sono pubblicati a livello 2:

HTML5 Top Menu

Manage HTMLS Client Top Menu lcans

== Level 1 Ij Add a new Application
== Print
=== File Upload to Server
== Cliphoard Ij Edit Application
-.:== File Download to Client
=== File Listing
=== Right Click (mobile only) Ij Remove Application
== Muouse Drag (mobile only)
=== Lewel 2
ﬁ Fouit m Move Up
| ¥] Excel
m Mowve Down

E puo essere trovato sotto le funzionalita integrate nel menu in alto nella sessione HTMLS5:

Inoltre, l'icona in alto a destra consente di passare la tua sessione a schermo intero.

Client HTMLS5 integrato di Terminal Service Plus fornisce all'utente un menu completamente
nuovo su tablet e dispositivi mobili. Con questo nuovo menu, l'utente ha un facile accesso alla
tastiera mobile e al clic destro, ma anche alla condivisione di file e alla nostra unica funzionalita
di Stampa Universale!


/it/tsplus-lts-14/universal-printer
/it/tsplus-lts-14/universal-printer
/it/tsplus-lts-14/universal-printer
/it/tsplus-lts-14/universal-printer
/it/tsplus-lts-14/universal-printer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-file-transfer
/it/tsplus-lts-14/html5-client-using-clipboard
/it/tsplus-lts-14/html5-client-using-clipboard
/it/tsplus-lts-14/html5-client-using-clipboard
/it/tsplus-lts-14/html5-client-using-clipboard

A

Si prega di fare riferimento a
questa documentazione

per come utilizzare il mini mouse e la tastiera.

Selezione della lingua

Ora puoi cambiare la lingua con il pulsante della lingua a destra del menu in alto:

Puoi scegliere la lingua per il paese specifico che desideri in questo menu:


/it/tsplus-lts-14/html5-client-using-gestures
/it/tsplus-lts-14/html5-client-using-gestures
/it/tsplus-lts-14/html5-client-using-gestures

Language
Fortal
Browser
Gateway
Arabic
Belarusian
Bulganan
Bengali
Bosnian (Cyrillic)
Bosnian (Latin)
Catalan
Czech

Woelsh
Danish

German (Swiss)
German

Divehi

Greek

English (Canada)

Locale
as_portal
as_browser
as_gateway
ar_ar
be be
bg_bg
bn_bn
bs_cyrl_ba
bs latn_ba
ca_ca
CS_C5S
CS_CZ
cy_gb
da_da
da_dk
de _ch
de de
dv _dv
el _el
el gr

en_ca

Value

1025
1059
1026
1093
8218
5146
1027
1029
1029
1106
1030
1030
2055
1031
1125
1032
1032
4105




Temi della barra delle applicazioni e dei
desktop remoti

Strumenti di amministrazione sul server

Con I'AdminTool, I'Amministratore pud scegliere tra 4 modalita di visualizzazione quando
assegna le applicazioni: ,

: o] La barra delle
applicazioni remota, i pannelli galleggianti e delle applicazioni sono disponibili per qualsiasi
metodo di connessione.

#HETSplus Remote Taskbar

Quando assegni applicazioni a un utente, puoi abilitare la barra delle applicazioni remota di
TSplus. La barra delle applicazioni di TSplus & estremamente utile quando una sessione viene
eseguita con il programma di connessione Seamless TSplus. L'utente puo avviare applicazioni
remote con un clic sulla barra delle applicazioni di TSplus e avere comunque il Desktop locale
completo disponibile. Puoi assegnare la barra delle applicazioni remota ai tuoi utenti o gruppi
facendo doppio clic su di essa o selezionandola, quindi facendo clic sulla piastrella "Assegna
applicazione".


/it/tsplus-lts-14/floating-and-application-panels#floating
/it/tsplus-lts-14/floating-and-application-panels#floating
/it/tsplus-lts-14/floating-and-application-panels#floating
/it/tsplus-lts-14/floating-and-application-panels#floating
/it/tsplus-lts-14/floating-and-application-panels#application-panel
/it/tsplus-lts-14/floating-and-application-panels#application-panel
/it/tsplus-lts-14/floating-and-application-panels#application-panel
/it/tsplus-lts-14/floating-and-application-panels#application-panel
/it/tsplus-lts-14/floating-and-application-panels#application-panel

TSEE Remote Access Management Console

far Home Add Application Edit Application Remove Application Assign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Floating Panel and Application Panel

E] PRINTER 9 | TSplus Remote Taskbar User Assignment  — O x

Select which users and groups will be able to see and run this

Microsoft Tsplus Remote il
@ wes Remote Desktop  Taskbar application:
O All authenticated users
Published Applications
m FARM _ (®) Specified users and groups
- ;l Users and Groups

Motepad Foxit DESKTOP-5CVIIVHWUohn

2, SESSIONS
ek SYSTEM TOOLS

ﬁ(‘):; ADVANCED

&7» ADD-ONS

(&7 LICENSE
Add... Remove

Save Cancel

L'amministratore puo facilmente decidere quale sara il tema predefinito di Remote Desktop che
l'utente vedra all'apertura di una sessione. Seleziona la barra delle applicazioni TSplus Remote,

quindi fai clic su "Modifica applicazione":



Taskbar Theme Preference
Select your prefemmed TSplus Taskbar theme

(®) Use Blue taskbar theme as default
() Use Silver taskbar theme as default
() Use OnTop taskbar theme as default
() Use Deshktop theme one as default
() Use Desktop theme two as default
() Use Logon theme as default

Application warking area within the selected theme

[ ] Full screen
[ ] Do not ovedap the local taskbar
[ ] Do not ovedap the Blue or Silver bar

| Replace logo/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Center () Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
Show./Hide the Motification Area (Systray)

() Show the Notfication area () Hide the Notification Area

Security Preference
Show./Hide log off button

(®) Show log off button () Hide log off button

Solo I'Amministratore pud scegliere i temi per i suoi utenti.

e Puo scegliere di visualizzare le applicazioni massimizzate in modalita a schermo intero o di
non sovrapporre la barra delle applicazioni TSplus, cosi come le barre degli strumenti Silver o
Blue.

e La posizione dei pulsanti minimizzati sulla barra delle applicazioni puo essere cambiata (in
alto dello schermo, in basso, a destra, a sinistra, o al centro). L'amministratore pud anche



decidere di visualizzarlo in cima allo schermo dell'utente invece del lato inferiore predefinito.
e Le icone della systray possono essere nascoste selezionando il cerchio "Nascondi 'area di
notifica".
e Dalla versione TSplus 12.60, il pulsante di disconnessione pud ora essere nascosto.

Modificando il menu degli utenti, I'Amministratore pud aggiungere/sopprimere applicazioni e
funzionalita. La personalizzazione del menu degli utenti & semplice. Il contenuto del menu degli
utenti (situato in Program Files/TSplus/UserDesktop/mainmenu.mnu) & modificabile
dall'amministratore utilizzando il Blocco note.

File Edit Format View Help
|[[menu]

Logoff=MC:\Program Files (x88).\TSplus‘UserDesktop’files'runlogoff.exe¥$icon$exit.ico

[menusettings]
tﬁpe=23
sho

wicons=1
iconsize=1
itemheight=34
colorl=15395562
color2=13666616
color3=12632256
color4=8289918
fontname=Arial
fontsize=8
fontcolorl=0
fontcolor2=16777215
fontstyle=n

a4

###Programma di connessione senza soluzione di continuita

Sulla piastrella delle applicazioni dell’AdminTool, I'amministratore puo selezionare 3 stili diversi
della barra delle applicazioni Remote Desktop TSplus. La barra delle applicazioni TSplus &
estremamente utile quando una sessione viene eseguita con il programma di connessione
Seamless TSplus. L'utente pud avviare applicazioni remote con un clic sulla barra delle
applicazioni TSplus e avere comunque il desktop locale completo disponibile.

Barra delle applicazioni blu a destra



Barra delle applicazioni tema argento a destra

Z Desktop folder

B Excel

G Foxit

& Notepad
I3 Powerpoint




=

Logoff
Deskiop folder

iy

Excel

Foxit
MNotepad
Powerpoint

[l (s B [

210 PM
02/19/16

& |-|r |:J=:| |1:-:|

Sulla barra delle applicazioni superiore

Sovrapporre la barra delle applicazioni di Windows con il client di connessione Seamless

Se desideri che le tue applicazioni massimizzate si sovrappongano alla barra delle applicazioni



di Windows, fai clic su questa casella, nella scheda Client Seamless:

Windows Client Generator

General Display Remote Desktop client Seamless client | | ocal resources  Program Security  Load-Balancing

Specify your prefered Seamless Color
= i) Pink (®) Green (defautt color)

The Seamless client is based on one transparency colar.
This colar must be idertical on the server and on the cliert.

When maximizing a Remote Application
() Dont hide the local taskbar

(@ Dverap the local taskbar:

WARNING: The Seamless client is working fine up ta W7 or AW2008
If, your sytem is W10, 2012-R2 or W2016
Then, use the Remaotefpp client instead of the Seamless one

This setting applies only to the Seamless client

Cliert location: |C:\L|sers'\.ﬁdmin'\Desl~:tnp | Browse

Create Client

Client name: |inhn.u:nnnect |




Torna su

###Programma di connessione basato su RDP o thin-client

Con I'AdminTool, I'Amministratore pud facilmente decidere quale sara il tema predefinito del
Remote Desktop che l'utente vedra all'apertura di una sessione. Ha la scelta tra 4 diversi stili di
Remote Desktop a schermo intero. Puo essere utilizzato anche il Remote Desktop standard di
Microsoft, se preferito.



Perché questi desktop TSplus sono desktop a schermo intero, il display dell'utente &
completamente riempito quando una sessione viene aperta da thin client dedicati, da qualsiasi
client basato su RDP, o accessibile da una pagina web o dai client Remote Desktop di TSplus.

Ci sono vantaggi rispetto a un Remote Desktop standard. Migliora la sicurezza del server
(nessun pulsante START né controllo completo del Desktop).

Standard Microsoft Remote Desktop

T
TS Remote Access Management Console
far rome Add Applicati Edit Applicati R Applicati Assign Applicati
pplication it Application emove Application ssign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Floating Panel and Application Panel

Publish @ D

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel
@ PRINTER (@ Microsoft Remote Desktop User Assign...  — m} b4

Published Applications Select which users and groups will be able to see and run this

l e application:
WEB
@ - ) O All authenticated users
Motepad Fouit o Offi
SieEs o LU (@ Specified users and groups

E FR Users and Groups

DESKTOP-5CVIVHJohn

o
2, SESSIONS
Q“ SYSTEM TOOLS

87 ADuancep

&7» ADD-ONS

(&7 LICENSE Add... Remave

Save Cancel




%, Session - 192.168.1.244 - Remote Desktop Connection

1219PM |
02/19/16

o [moim gy

e ['utente ha un desktop completo, inclusi il pulsante Start e il pieno controllo del desktop.
e Per assegnare a desktop completo, basta assegnare I'applicazione Microsoft Remote
Desktop.

Per cambiare i temi del Desktop, dovrai assegnare la TSplus Remote Taskbar e scegliere tra i 3
temi suggeriti:



Taskbar Theme Preference
Select your prefemred TSplus Taskbar theme

() Use Blue taskbartheme as default
() Use Silver taskbar theme as default
() Use OnTop taskbar theme as default
(@) Use Desktop theme one as defautt
() Use Desktop theme two as default

() Use Logon theme as default

Application working area within the selected theme

[ ] Full screen
[ ] Do not overdap the local taskbar
[ ] Do not overdap the Blue or Silver bar

| Replace logo/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Center (®) Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
Show./Hide the Motfication Area (Systray)

(@) Show the Motfication area () Hide the Motificaction Area

TSplus Desktop tema uno




=l

TSplus Desktop tema due

APPLICATIONS:
] x| %
W]zl

TSplus tema di accesso




My Remote Applications list

£ Desktop folder
Fd Excel

G Foxat

B Notepad

O wWord

Logoff

20 February 2016

Tema personalizzato

Per ogni tema, I'Amministratore pud personalizzarlo e, ad esempio, visualizzare il logo aziendale.
Puo anche aggiungere il proprio sfondo del Desktop selezionando uno dei temi del Desktop e
facendo clic sul pulsante Sostituisci logo/sfondo per selezionare il file .jpg, ad esempio:



Taskbar Theme Preference
Select your prefemred TSplus Taskbar theme

(@) Use Blue taskbartheme as default
() Use Silver taskbar theme as default
() Use OnTop taskbar theme as default
() Use Desktop theme one as defautt
() Use Desktop theme two as default
() Use Logon theme as default

Application working area within the selected theme

[ ] Full screen
[ ] Do not overdap the local taskbar
[ ] Do not overdap the Blue or Silver bar

Replace logo/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Center (®) Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
Show./Hide the Motfication Area (Systray)

(@) Show the Motffication area () Hide the Motificaction Area

Puoi aggiungere il tuo sfondo del Desktop selezionando uno dei temi del Desktop e facendo clic
sul pulsante Sostituisci logo/sfondo per selezionare il tuo file .jpg, ad esempio:
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Funzione RemoteApp sul client

In passato, il client TSplus Portable generato era il metodo abituale per un utente per avviare le
applicazioni. La versione 10.50 introduce un'icona nell'area di notifica che fornisce a ciascun
utente I'elenco di tutte le sue Applicazioni Remote. All'interno di questo elenco di applicazioni,
l'utente pud selezionare quella che desidera avviare.

Questo € un nuovo modo per gli amministratori di fornire applicazioni remote (definite come
"RemoteApps") ai loro utenti. In particolare, RemoteApp On Client consente un processo di
pubblicazione semplice che permette di fornire agli utenti le applicazioni installate direttamente
sul server, consente ai programmi RemoteApp di funzionare affiancati ai programmi locali e offre
integrazione con un'applicazione "launcher" personalizzata per rendere semplice per gli utenti
trovare e avviare i programmi RemoteApp.

L'elenco delle applicazioni utente apparira anche nel Menu di avvio sotto Tutti i programmi
in una cartella chiamata Le mie applicazioni remote Per implementare questa nuova
straordinaria funzionalita di TSplus € semplice: I'Amministratore ha generato nuovi client di
connessione e li ha abilitati con 'AdminTool. Questa guida spieghera passo dopo passo cosa
accadra quando I'amministratore abilitera questa nuova funzionalita e fornira ai suoi utenti un
nuovo client di connessione generato.

Esempio: L'utente "Laura" sta utilizzando TSplus per accedere alla sua applicazione remota. Per
farlo, sta utilizzando un client generato chiamato LauraPortableClient.exe Quando lo esegue
sul suo PC, ottiene il seguente risultato:



Tuttavia, I'amministratore le ha fornito un nuovo, creato con il rilascio di TSplus 10.50. Dovra
eseguirlo almeno una volta per beneficiare del nuovo.

Funzione RemoteApp su Client

Quando I'amministratore aggiunge/rimuove un'applicazione a un utente, tale modifica verra
impostata sul lato server al prossimo accesso. Cio significa che la sessione corrente non
riflettera tale modifica. La scheda Avanzate dell'’AdminTool ha un'opzione per abilitare o
disabilitare questa funzionalita RemoteApp On Client, che per impostazione predefinita &
abilitata.



T‘E TSplus - Administration Console -

a2 REMOTE

{r HOME

[ AppLicaTIONS
(Cp PRINTER

@ wes

FARM

2, SESSIONS
% SYSTEM TOOLS
83 Apvancen
> ADD-ONS

(@7 LICENSE

Backup / Restore your Server Parameters

Advanced Settings

Product

Security

Session

Lockout
Contextual menu
Logs

Mame

Desktop for all users
Application Command Line

Value

No
Mo

Remote Application Menu Default [Ves)

Remote Application Menu Title
Background Color

Use "All Users” desktop shorcuts

Fallback application path if no assigned application
Disable Notification Center

Disable the daughter process handler
Force logoff if no assigned application
Printer: Reset User Settings on logon
Allow screen saver

Download Target Folder

Upload Target Folder

URL on Client - Enable “tel:" protocol
Use Windows Shell

Force WinXshell

Add a delay when the session is opening
Daugther Process Wait Duration

File Browser

Delete file after transfer

Use WinXshell when required

Default (My Remote Appli...
Default (10841658)
Default (No)

Default (Yes)

Default (No)

Default (No)

Default (No)

No

Default Z:DESKTOP3%)
Default (PcDESKTOP3)
Default (No)

Default (Yes)

Default (No)

Default (0)

Default (2000)
Default (Use Windows Ex...
Default (No)

Yes

Puoi cambiare il nome del menu come desideri, facendo clic sul Titolo del Menu delle

Applicazioni Remote qui sotto e aggiungendolo nella casella di valore:

HOME

APPLICATIONS

PRINTER

WEB

% T 1 R -

FARM

SESSIONS

SYSTEM TOOLS

ADVANCED

ADD-ONS

g = 8 L D

LICENSE

Remote Access Management Console

Backup / Restore your Server Parameters

Advanced Settings

Product
Security
2. Session

Mame

Desktop for all users
Application Command Line
Remote Application Menu
Remote Application Menu Title

Value

No

Default [Yes)

Default [Yes)

Default (My Remote Applicati..

T"J‘ TSplus - Edit Setting

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

0841658)
X Na)
Maj
o)
1eDESKTOP:)
feDESKTOPSE)
les)
Maj
2000)
Use Windows Explo..

Value:

| My Remate Applications

Cancel

Cosa succedera al suo PC quando eseguira una volta il suo nuovo client generato: Vedra una

nuova icona nell'Area di Notifica della sua barra delle applicazioni locale.

La nuova icona delle mie applicazioni remote

Menu dell'elenco delle applicazioni




My Rgresiit Apphesbdng

Vedra anche una nuova voce all'interno dell'elenco Programmi del menu Start chiamata Le mie
applicazioni remote :

& Windows DVD Maker
W5 Windews Fax and 520
B Windows Media Center
I3 Windows Media Flayer
I windows Update

i KPS Viewer

b BLEtitongs

L ANSEYOU

b Gamel

L Jwva
b Maintenance
L Mhcresolt Office
| My Remeote Applications
() FlostingPanel
() M5 Access
() M5 Pub
() M5 WORD
() Outhoeole Defaukt Frograms
() Pewer Poant
EZ.‘- Wideo Editor Help aned Suspport
Back

Devaces amd Prrders

Ora potra selezionare una delle applicazioni elencate e avviarla come RemoteApp. Non avra
bisogno di utilizzare il client generato LauraPortableClient.exe fornito. Ad esempio, se seleziona
il Pannello Flottante, otterra questo risultato:



Background tecnico dietro a questa nuova tecnologia.

Il nuovo client generato della versione 10.50 sta aggiungendo diversi file nella cartella C:
\Users%UserName%\RDP6 del profilo utente del PC locale.

MyRemoteApp.exe e MyRemoteApp.bin sono i codici del programma che vengono avviati per
creare la nuova icona nell'area di notifica e la nuova voce nell'elenco Tutti i programmi del
pulsante Start.

MyRemoteApp.ini € un file ricevuto dal server. Fornisce i dettagli di ciascuna applicazione
assegnata a questo utente sul lato server. Viene aggiornato ad ogni nuova connessione al
server. Di solito, ci vogliono 30 secondi dopo ogni accesso per ricevere questo file dal server.
RemoteApp.txt fornisce il nome dell'ultimo client generato avviato su questo PC.



{95 | » Computer » LocalDisk(C:) » Users » Laura » RDPG =

Organize = || Open

W Favontes
Bl Desktop
& Downloads

=L Recent Places

A Libranes
* Documents
.Jﬁ Music

= Pictures
B videos

1% Computer
8 Local Disk (C2)

€ Metwork

4 itemns selected Date modified: 7/7/2007 4:19 PM - 10/7... Date created: 10/2/2017 1:52 AM - 10/7/2017 3:25 PM

Commenti:

Share with =

-

MNarme

& bkgsc.bmp

& bkgscbluebmp

& bkgscgreen.bmp

&% bkgscpink.bmp

_ ConnectionClient.bin
(3 ConnectionClient.exe
@ ConnectionClientold.exe
o DvoidSansFallback.ttf
& icolico

(#) icon.ico

__| laura-PortableClient. bt
&) libmupdf.dil

__| MyRemateApp.bin

() MyRemoteApp.exe

a | MyRemotefpp.ini

& PdfFilter.dil

& Pdifreview.dll

. Remotelpp.tt

& Session.rdp

i SirnatralNF evs

Size: 102 KB

MNew folder

Date modified

4272016 4:16 PM
4/272016 4:16 PM
4272016 4:16 PM
4/2/2016 4:16 PM
10722007 6:52 PM
TA/2017 4:19 PM

T/T72017 4:19 PM

10/16/2015 9:51 AM

4/2/2016 4:16 PM
4/2/2016 4:16 PM
10/7/2017 3:20 PM
11/2/2015 8:52 AM
10/2/2017 6:52 PM
1/T72017 4:19 PM
10/7/2017 3:28 PM
2/2015 8:53 AM
2015 8:53 AM
7/2017 3:28 PM
10/7/2017 3:32 PM

11727005 853 ARA

T e ———
Search RDPE o

Type

Bitmap image
Bitmap image
Bitmap image
Bitmap image

BIM File

Application
Application
TrueType font file
Icon

lean

Text Document
Application extens..
BIM File

.i'.ppllc ation
Configuration sett...
Application extens...
Application extens.
Text Document
Femote Desktop ...

Annlicatinm

KB
B K
E KB
B KB
568 KB
96 KB
96 KB
3,749 KB
161 KB
54 KB
1 KB
5,061 KB
G KB
96 KB
2KB
188 KB
196 KB
1KB
ZKB

1 588 KR

Se l'utente ha diritti di amministratore sul proprio PC, MyRemoteApp.exe verra avviato
automaticamente ad ogni riavvio e anche il pulsante di avvio verra aggiornato. Altrimenti,
I'amministratore deve eseguire una volta il nuovo client generato "Come Amministratore" per
abilitare la nuova funzionalita. In questo modo verranno creati i corretti registri in HKLM. Se un
utente si connette a un solo server, questo nuovo sistema & perfetto. Tuttavia, se sta utilizzando
diversi client di connessione per aprire sessioni su server diversi, dovresti tenere a mente che il
file MyRemoteApp.ini verra aggiornato con i valori dell'ultima connessione. Puo essere
confuso per l'utente e in questo caso di distribuzione raccomandiamo di non utilizzare questa
nuova funzionalita.



Plugin Remote App

Dal nuovo versione 8.40 di TSplus, non & piu necessario installare un plugin Java nel browser
del client. Ora puoi accedere al client Windows RemoteApp scaricando e installando un piccolo
plugin Windows tramite il Portale Web. Questa operazione € veloce e necessaria solo una volta
per client.

Log on

User name:

@ HTMLS @ RemoteApp i ol B g e

windows Plugin not found

Download Plugin

Install this plugin
Then dlick on ‘Log-on' again

Puoi anche installarlo nella cartella C:\Program Files
(x86)\TSplus\Clients\www\RemoteAppClient.

Quando si utilizza Firefox, questo messaggio verra visualizzato alla prima connessione. Se si
sceglie I'opzione "ricorda le mie scelte", la notifica verra disabilitata nelle connessioni future.



This link needs to be opened with an application.
Send to:

Windows Connection Plugin

Choose an Application Choose...

Rermember my choice for remoteapp links.

This can be changed in Firefox's preferences,

l OK J | Cancel

Nota Dal TSplus 12.40, la configurazione del client RemoteApp e il |l Programma di
Configurazione del Client sono stati fusi e possono essere distribuiti con un'unica configurazione
- quindi se scarichi il Setup del Client RemoteApp, non sara necessario scaricare quello del
Client di Connessione.



/it/tsplus-lts-14/client-setup-program
/it/tsplus-lts-14/client-setup-program
/it/tsplus-lts-14/client-setup-program
/it/tsplus-lts-14/client-setup-program
/it/tsplus-lts-14/client-setup-program
/it/tsplus-lts-14/client-setup-program
/it/tsplus-lts-14/client-setup-program

Clienti RemoteApp e Connessione Senza
Interruzioni

Puoi scegliere tra 3 modalita di visualizzazione nella scheda generale del generatore di client:

- R
Windows Client Generator

General  Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Server

5 dd Fort b
"-L erver address ort number
) [132.168.1.254 | (3389
|zer

Logan Password

(=]
* * |J-:|hn | |-"nl

Diomain name {without extension)
|T5plus |

Prefemed display mode
(") Remote Desktop clisnt () Seamless client
{®) Disable background & animations for better peformances (") Fast network or Fiber optic
Cliert location: |C:"-.Llsers"-}-'vzlmin"-.Deslctu:up | Browse
Create Client
Client name: |iD|‘|I‘|.I:I:|I'|I‘|E|:'t |

###Client di connessione RemoteApp

A differenza del client Seamless, il client di connessione RemoteApp non dipende dalle
impostazioni del colore di trasparenza. Questo consente una visualizzazione perfetta delle
applicazioni cosi come un comportamento nativo di Windows.

e Sul lato client, & necessaria l'installazione di RDP6 o superiore.
e Sul lato Server, TSplus deve essere installato su una macchina che esegue Windows 7 fino a
Windows Server 2019. Nota RemoteApp non € supportato su Windows 10 1803 e 1809



Home Windows 2019 Essentials Editions.

Puoi modificare le preferenze di visualizzazione e stampa del client RemoteApp nella scheda

Web dell'Admintool:

m TSplus - Administration Console -

("

TSPLUS

1+ HOME

[ appuicanions
(ep PRINTER

@ wes

B Farm

2, SESSIONS
Q% SYSTEM TOOLS
83 Apbvancen
75 ADD-ONS

(@7 LICENSE

Remate Access Management Console

Web Portal Design

‘Web Portal Preferences

EE:E Applications Portal

(A

‘Web Credentials

RemaoteApp Client

ny
HTMLS Client
e

HTMLS Top Menu

: -
RemoteApp Client
Diisplay
Resolution: | RemoteApp - |
Pixel Depth: |32 bits -
Web Printing Preferences
Choose your web printer: | Print on the user default printer - |

Web printer will be used for all web connections using RemoteApp cliert.
Web printer will not be used for HTML5 connections.
@ Save

@ Help... @ Rezet (ﬁg Preview

Le applicazioni minimizzate possono essere trovate direttamente all'interno della barra delle
applicazioni di Windows, come un'applicazione locale. In questo esempio, Firefox e Paint sono
avviati localmente; Notepad, Word e Foxit sono avviati da remoto.




### Connessione client senza interruzioni

Il client di connessione senza soluzione di continuita funziona su ogni sistema operativo,
indipendentemente dalla versione sul lato client o sul lato server. Quando ci si connette in
remoto in modalita senza soluzione di continuita, & possibile accedere alle proprie applicazioni
come se fossero installate localmente sul computer. Un colore di trasparenza puo essere

impostato manualmente per garantire che la propria applicazione appaia perfettamente. E
possibile scegliere tra verde, blu o rosa.

Windows Client Generator

General

Specify your prefered Seamless Color

i) Blue i Pink {®) Green (defautt color)

The Seamless client is based on one transparency color.
Thiz color must be identical on the server and on the client.

When maximizing a Remote Application
(@) Dont hide the local taskbar
() Overap the local taskbar

WARNING: The Seamless client is working fine up to W7 or AWZ2008
If. your sytem is W10, 2012-R2 or W2016
Then, use the RemoteApp client instead of the Seamless one

This setting applies only to the Seamless client

Cliert location: |C SMzers’\ AdmintDesktop | Browse

Create Client

Client name: |in:|hn.n::n:|nnect |

Il Client Senza Soluzione di Continuita si basa su un colore di trasparenza selezionato
dall'’Amministratore. Poiché il colore di sfondo del Desktop Remoto € dipinto con il colore
trasparente selezionato, il Microsoft Remote Desktop non viene piu visualizzato e I'utente vedra
solo le sue applicazioni pubblicate.

Attenzione: L'installazione predefinita € verde e dovrebbe funzionare bene con la maggior parte
delle applicazioni. Ti offriamo la scelta tra 3 colori di trasparenza: Rosa, Verde e Blu.
Naturalmente, il server e i client di connessione devono utilizzare lo stesso colore. Alcuni
elementi su un'applicazione potrebbero anche non essere piu visibili a causa del colore di
trasparenza.




Per entrambi i client di connessione Seamless e Remoteapp, puoi scegliere di pubblicare
un'unica applicazione da avviare senza soluzione di continuita al momento del login
dell'utente. Puoi anche pubblicare applicazioni con il ,
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Esegui il client Windows in un ambiente
Proxy

Di solito, il pacchetto SSH supporta i proxy HTTP(S) e questo dovrebbe essere sufficiente
per superare la maggior parte dei proxy noti.

Tuttavia, ci sono casi molto difficili esistenti, in cui I'ambiente proxy non pud essere riconosciuto
correttamente, € nascosto da software di terze parti o i server di destinazione si trovano dietro
proxy inversi.

Per casi cosi difficili, il software contiene una soluzione Non-SSH chiamata "Modalita di
recupero"”.

Se puoi stabilire una connessione HTML5, allora puoi essere sicuro che questo software ti
aiutera a stabilire connessioni socket native tramite Websocket (FF, Chrome, Opera, IE10 ecc.)
o XHR (IE6-IE9).

Fai attenzione, alcuni proxy consentono traffico solo tramite il layer HTTPS,
quindi utilizzare l'indirizzo https invece di http.

Se il proxy non richiede l'autenticazione del proxy e puoi accedere alle pagine tramite il browser:

1. Apri http(s)://lyourserver.com__/software/htmli5/jwres/__

2. Attendere la connessione riuscita (e autorizzare I'esecuzione di Java se richiesto)
3. Clicca sul testo rosso “apri il link” per aprire la pagina di accesso web funzionante
4. Usa l'accesso client di Windows come al solito

Se le richieste proxy richiedono l'autenticazione proxy e puoi accedere alle pagine tramite
browser:

1. Apri http(s)://lyourserver.com__/software/htmli5/jwres/__

2. Se il proxy richiede l'autenticazione per gli applet Java, premi "annulla"

3. Clicca su "Download LocalWebserver" e eseguilo dopo il download riuscito, questo avviera il
server http locale sulla porta 18888.

4. Clicca su "Forza il caricamento dell'applet da ”, questo ricarichera la
pagina con il caricamento dei jar dal server http locale

5. Attendere la connessione riuscita

6. Clicca sul testo rosso “apri il link” per aprire la pagina di accesso web funzionante
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7. Usa l'accesso client di Windows come al solito



Mettere in sicurezza un server TSplus

Panoramica

Mettere in sicurezza qualsiasi server € una storia senza fine in cui ogni esperto potrebbe
aggiungere un altro capitolo. TSplus beneficia e € compatibile con l'infrastruttura di sicurezza
esistente in un'azienda (Active Directory, GPO, server HTTPS, sistemi di telecomunicazione SSL
o SSL, VPN, controllo accessi con o senza carte d'identita, ecc.). Per i clienti che desiderano
mettere in sicurezza facilmente i propri server, TSplus offre un insieme di modi semplici ed
efficaci per garantire buoni livelli di sicurezza.

Cambiamento del numero di porta RDP e
configurazione del firewall

Con I'AdminTool, puoi selezionare un numero di porta TCP/IP diverso per il servizio RDP per
accettare connessioni. Quella predefinita € 3389. Puoi scegliere qualsiasi porta arbitraria, a
condizione che non sia gia utilizzata sulla tua rete e che imposti lo stesso numero di porta sui
tuoi firewall e su ciascun programma di accesso utente TSplus.

TSplus include una capacita unica di port forwarding e tunneling: indipendentemente
dalla porta RDP che é stata impostata, I'RDP sara disponibile anche sul numero di porta
HTTP e HTTPS!

Se gli utenti vogliono accedere al tuo server TSplus al di fuori della tua rete, devi assicurarti che
tutte le connessioni in entrata sulla porta scelta siano inoltrate al server TSplus. Nella scheda
Home, fai clic sul pulsante a forma di matita accanto a "Porta RDP":



-
H
TS Remote Access Management Console
1t HOME
[ arpLicaTiONs Q @
E] PRINTER Computer name: DESKTOP-SCVIIVH http://localhost
Private IP 192.168.1.22
: >0 9
@ WEB PublicIP 78
RDP port 3389 The built-in HTTP server is listening on port 30
m FARM T:i,TSF"US b The HTTPS server is listening on port 443
° Enter a port number
2, SESSIONS E3a9 :
QS SYSTEM TOOLS @ e P o
ADVANCED

g?:; Version - You are using the latest version
4P ADD-ONS

License Activated - Enterprise edition - 25 users
(&7 LICENSE

@ End of support date:

Help
English ©

Cambia la porta RDP e salva.
Opzioni di sicurezza lato server

L'AdminTool consente di negare I'accesso a qualsiasi utente che non utilizza un programma di
connessione TSplus generato dall'amministratore. In questo caso, qualsiasi utente che tenti di
aprire una sessione con un client Remote Desktop diverso da quello di TSplus (supponendo che
abbia l'indirizzo del server corretto, il numero di porta, un accesso valido e una password valida)
verra disconnesso automaticamente.

L'amministratore puo decidere che solo i membri del gruppo Utente Desktop Remoto
sara consentito aprire una sessione.

L'amministratore puo decidere che una password & obbligatoria per aprire una sessione.

Attraverso l'impostazione della relativa Criteri di gruppo locale, I'amministratore puo specificare
se applicare un livello di crittografia per tutti i dati inviati tra il client e il computer remoto durante
una sessione di Terminal Services. Se lo stato &€ impostato su Abilitato, la crittografia per tutte le
connessioni al server € impostata al livello deciso dall'lamministratore. Per impostazione
predefinita, la crittografia € impostata su Alta.

L'amministratore puo anche impostare come regola che solo gli utenti con un client di
connessione TSplus potranno aprire una sessione.
Qualsiasi accesso in arrivo con un RDP standard o un accesso web sara automaticamente

rifiutato.

Permessi delle sessioni



Puoi trovare piu opzioni di sicurezza avanzata se fai clic sulla scheda Sessioni - Permessi:

TETSpIus-Admlmstratan Console — X

1t HomE

[ appLicaTIONS

(ep PRINTER
Server advanced security options

@ WEB |:| Limit access to the members of Remote Desktop Users
|:| Encrypts end-to-end communications

m FARM |:| Elock all incoming access to this server
|:| Disable UAC and enhance Windows access

2, SESSIONS Allow Windows Key

ek SYSTEM TOOLS
8 Apvancen
4P ADD-ONS

(@7 LICENSE

TS ' Remaote Access Management Console

Microsoft Remote Desktop Client Restrictions
|:| Deny access from Microsoft RDP client

|:| Deny access from Qutside [only LAM]

|:| Allow only users with, at least, one assigned application
Settings
Allow CUT/PASTE within a session

Permissions

Client Generator Web Portal Access Restrictions

@ Mo Restriction

D ‘Web Portal Access is mandatory for everyone
D Web Portal is mandatory, except for Admins
|:| Prohibit the Web Portal for Admins accounts

Consenti I'accesso dal client RDP di Microsoft per tutti:
Consente a ogni utente di connettersi utilizzando mstsc.exe.

Consenti I'accesso dal client RDP di Microsoft solo per gli amministratori: Consente
solo agli amministratori di connettersi utilizzando mstsc.exe.

Negare I'accesso dal client RDP di Microsoft: Impedire a chiunque di connettersi
utilizzando mstsc.exe.

Negare I'accesso dall'esterno: Significa che solo gli IP privati della LAN potranno aprire
una sessione.

Limita I'accesso ai membri degli utenti di Remote Desktop: Questo limite si applica solo
a questo gruppo locale di utenti (che puoi vedere facendo clic su)

Cripta le comunicazioni end-to-end: Crittografa ad alta comunicazione cllent/server
utilizzando la crittografia a 128 bit. Utilizzare questo livello quando i client che accedono al
server terminale supportano anche la crittografia a 128 bit.

Blocca tutto I'accesso in entrata a questo server: Tutte le sessioni attive rimarranno
attive, mentre tutti i tentativi di connessione in arrivo saranno bloccati. Assicurati di poter
accedere fisicamente alla console del server se selezioni questa opzione. Non utilizzare
questa opzione se il tuo server € ospitato in un ambiente Cloud.

Disabilita UAC e migliora I'accesso a Windows: Disattiva i Controlli degli Account Utente,
rimuove tutti i pop-up di sicurezza indesiderati da Windows. limitazione degli utenti (messaggi)
durante l'avvio delle applicazioni.

La casella "Consenti tasto Windows" consentire I'uso dei tasti Windows e delle
combinazioni all'interno di una sessione TSplus.
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e Consenti solo agli utenti con almeno un'applicazione assegnata: L'utente con
un'applicazione e piu € autorizzato ad aprire una sessione.

e Consenti TAGLIA/COPIA all'interno di una sessione: Deselezionando questa casella
verranno disabilitati i comandi CTRL C/CTRL V.

Restrizioni di accesso al portale web

e Nessuna restrizione
» |l Portale Web €& obbligatorio per tutti: gli utenti possono connettersi solo tramite il Portale

Web.
e |l Portale Web €& obbligatorio, tranne per gli Amministratori: gli utenti possono connettersi solo

tramite il Portale Web, tranne gli Amministratori.
e Proibire il Portale Web per gli account degli Amministratori: gli Amministratori non possono

connettersi tramite il Portale Web.

Nascondere le unita disco del server:

L'AdminTool include uno strumento che consente di nascondere le unita disco del server per
impedire agli utenti di accedere alle cartelle tramite Risorse del computer o le normali finestre di
dialogo di Windows. Nella scheda Sessioni - Impostazioni, fare clic su "Nascondi unita disco".

Th TSplus - Administration Console -

TSEL ' Remote Access Management Console

1+ HOME

Session Management settings

[ arpuications

Session Opening Preference

(Cp PRINTER
Q wes
m FARM Open Files on Client Side
2 SESSIONS =) Open URLs on Client Side
Settings
Permissions
Client Generator Hide Disk Drives

% SYSTEM TOOLS

% Apbvancen
Seamless color settings

&7 ADD-ONS

(&7 LICENSE

Questo strumento funziona a livello globale. Cio significa che anche I'amministratore non avra un
accesso normale alle unita dopo che le impostazioni sono state applicate. Nell'esempio qui sotto,
tutti i driver sono stati selezionati con il pulsante "seleziona tutto", che selezionera tutte le caselle



corrispondenti alle unita che saranno nascoste a tutti.

.
Hide server drives

Diigle A Diisbe M
Disle B Diisk: O
Diighe TN Diizhke P
Diigle D Diske Q3
Diske B Disk: R\
Diigle F: Diizke 5,
Diigle G2 Diske T
Diigh: H: Diishe L
Diighc [ Diimhe W
Diigle J: Diisbe W0
Diishe K Diishe X
Diighe L Diimhe
Diigle M, Dizke £

[ Hide selected drives ]

| Selectal | | Unselectal |

Note: Questa funzionalita & potente e non disabilita I'accesso alle unita disco. Impedisce solo
all'utente di visualizzarle.

Lo strumento contrassegna i dischi come nascosti, ma aggiunge anche la proprieta NASCOSTA
a tutte le cartelle radice e all'elenco degli utenti in Documenti e Impostazioni.

Se I'amministratore desidera vedere questi file deve:
1. Digita la lettera dell'unita disco. Ad esempio: D: che ti portera all'unita D:.

2. Accendi MOSTRA FILE E CARTELLE NASCOSTI nelle proprieta della visualizzazione della
cartella.

Codice PIN dell'amministratore

L'Amministratore pud proteggere I'accesso allo Strumento di Amministrazione impostando un
codice PIN che verra richiesto ad ogni avvio, nella scheda Avanzate di AdminTool, sotto le
Impostazioni del Prodotto:



T

TSECUS Remote Access Management Console

1 HomEe

Backup / Restore your Server Parameters

[ arpuicaTiONs

Advanced Settings

(ep PRINTER

4, Product Name Ti TSplus - Edit Setting X
J Security Administrator pin code i =

@ WEB Session Use RDS role Administrator pin code

AdminToal back d

Adm!nToo‘ Lac ground ca Petraption

minTool Language
m FARM g3 AdminTool will ask far a password if this value is not empty.
2, SESSIONS
R systemT00LS
i§§ ADVANCED Valui:
[1234]

7> ADD-ONS

TSplus Advanced Security Ultimate

Dal rilascio della versione TSplus 11.40, troverai uno strumento di sicurezza unico nel suo
genere, che puoi avviare nella scheda Add-On:



mTSpIus-Admlmstratlon Console — X

TS Remaote Access Management Console

1+ HoOME
T5plus Advanced Security - Protect your server

[ appLicaTiONS
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files.

@ PRINTER Restrict users access and lock them in a highly secured environment.

@ WEB

m FARM Two-Factor Authentication - Confirm your users’ identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes,

& SESSIONS Twao-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
the user mobile device.

% SYSTEM TOOLS

ﬁé.:: ADVANCED ServerGenius - Monitor your server

{:} ADD-ONS Server Genius helps to optimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memory, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts.

(@7 LICENSE

Che porta potenti funzionalita, documentate su .

Toplus Advanced Security - 7.33.25 - O X

IV \Nace = aB=ang onitor allincoming connections

New session for ADVadministrateur from <Not a remote:
connection>

Hew session for AD\administrateur from <Not a remote
Dashboard connection>
Hew session for AD\administrateur from <Not & remote
) connection>

Firewall
Failed login attsmpt from Web portal for
TSPLUS-SERVERTWSERT

New session for ADVadministrateur from <Not a remote:
connection>

Sessions

New session for ADVadministrateur from <Not a remote:
connection>

9]
9]
9]
®
9]
9]

Ransomware

Aleris
Firewall Sessions Ransomware Protection
Reports
. Geographic Protection . Restrict Working Hours . Ransomware Protection
Settings 0 remote access attempt denied 0logon attempt denied Ransomware Protection is enabled
. . Protection against Ransomware is up and
. Bruteforce Protection . Secure Sessions running
License 0P address blocked 0 session configured
9 Hacker IP Protection . Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

Configure Firewall Man Ransomware Pratection

(@ User Guid Version7.3326 | Ultimate Protection edition |

Il ruolo del Difensore contro gli attacchi Brute-Force sul Portale Web & descritto in

Autenticazione a Due Fattori
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Dalla versione 12 di TSplus, puoi abilitare I'autenticazione a due fattori come add-on per il tuo
Portale Web TSplus.

Protect your account with 2-step
verification

Display the verilication code using an authenlication app

1. Open the authencator app on your mobile phone
2. Scan the QF code displayed below:

Or recelve your verification code via SM5

1. Type your phone number below, using the international
phane numbers format (e.9. +14155552671):

2. Click Send SMS button to register your phone number and
recelve yvour verfication code.

Recehee SMS

validate your verilication code

Validate |

Maggiori informazioni su questa straordinaria nuova funzionalita possono essere trovate su

Certificati SSL

Il processo dei certificati SSL € dettagliato in queste pagine:

e TSplus offre uno strumento facile da usare per generare un certificato SSL gratuito e valido:
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e Scegliil tuo

Opzioni di sicurezza del programma di accesso
TSplus:

Il generatore di client TSplus offre la possibilita, nella sua scheda Sicurezza, di bloccare il client
TSplus a:

Un nome PC specifico. Significa che questo programma non potra avviarsi da nessun altro
PC.

Un numero di serie di un'unita fisica (HDD del PC o chiavetta USB). Questo € un modo molto
semplice e potente per impostare un alto livello di sicurezza. L'unico modo per connettersi &
con un client specifico, e questo client specifico pud avviarsi solo su una chiavetta USB o
HDD del PC specifico. Alcuni dei nostri clienti stanno fornendo chiavette USB con lettore di
impronte digitali a ciascuno dei loro utenti e ogni programma generato € bloccato sul numero
di serie del dispositivo. In questo modo, possono limitare I'accesso al programma del cliente
stesso, oltre a garantire che non possa essere copiato dalla chiavetta USB e utilizzato altrove.
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Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing
Advanced client securty options
[ Lock it on PC name
[WIN-ATLODCNOESS |

[ ] Lock it on serial number
203119124 |

These settings apply to all kind of connection client:
- Remote Desktop client
- Seamless client
- RemoteApp client

Time limit: Disable this generated client after some days for exemple 15 days)
Mumber of days from the first use date of this generated client

[] Deny user from saving credentials

[ ] 5ave usemame only

[ Encryption V2
Client location: |C:\Llsers"\.ﬁdmin"\Des|ctnp | i Browse
Create Client
Client name: |iohn.|:onnect |

Per ulteriori informazioni sulle funzionalita di sicurezza, controlla Documentazione del

Generatore di Clienti Portatili TSplus e le nostre FAQ.
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Gestione del server

Nella scheda Home dell'’AdminTool, puoi vedere tutte le informazioni necessarie sul tuo server
TSplus:

T TSplus - Administration Console

TS Remote Access Management Console
1t HoME
[ AppuicaTiONs g @
E] PRINTER Computer name: WIN-ATLO0CNOESE http:/localhost
Private IP 192,168,
i L = B
@ WEB Public P 78.193.
RDPport 3389 2" The built-in HTTP server is listening on port 30
m FARM Connections: 1 The HTTPS server is listening on port 443
o [} Session Manager
2, SESSIONS
ek SYSTEM TOOLS (©)  system Audit - No issues found on 1/7/2020 4:27:20 P
ADVANCED
5:6'3 @ ersion 12.60.1.4 - You are using the latest version Read changelog
<7 ADD-ONS
@ License Activated - Enterprise edition - Unlimited users
@3 LICENSE

End of support date: 7/11/2022

Help
English -

### Modifica del numero di porta RDP e configurazione del firewall

Con I'AdminTool, puoi selezionare un numero di porta TCP/IP diverso per il servizio RDP per
accettare connessioni. Quella predefinita € 3389. Puoi scegliere qualsiasi porta arbitraria, a
condizione che non sia gia utilizzata sulla tua rete e che imposti lo stesso numero di porta sui
tuoi firewall e su ciascun programma di accesso utente TSplus.

TSplus include una capacita unica di port forwarding e tunneling: indipendentemente dalla porta
RDP che ¢ stata impostata, I'RDP sara disponibile anche sul numero di porta HTTP e HTTPS!

Se gli utenti vogliono accedere al tuo server TSplus al di fuori della tua rete, devi assicurarti che
tutte le connessioni in entrata sulla porta scelta siano inoltrate al server TSplus.



TS Remote Access Management Console
1t HOME
[ arpLicaTiONs Q @
(Ch PRINTER Computer name:  DESKTOP-SCVIIVH http://localhost
Private IP 192.168.1.22
: I = B
@ WEB PublicIP 78
RDP port 3389 The built-in HTTP server is listening on port 30
m FARM TJ,TSF”US b The HTTPS server is listening on port 443
Enter a port number
2, SESSIONS B3se :
Q% SYSTEM TOOLS @ e P o
ADVANCED
g?:; @ Version - You are using the latest version
¢{» ADD-ONS
@ License Activated - Enterprise edition - 25 users
(&7 LICENSE
@ End of support date:

English © Help

Gestione degli utenti e delle sessioni
Il gestore delle sessioni si trova proprio sotto la porta RDP:

T TSplus - Administration Censale - = X

TSiEUS Remote Access Management Console

1t HOME

[ arpLicaTiONs g @

(Ch PRINTER Computer name:  DESKTOP-SCVIIVH hitp://localhost

Private [P 192.168.1.22
@ WEB Public IP 78, > o 9
RDPport 3389 4 The built-in HTTP server is listening on port 80

m FARM I Connections: 1 QI The HTIPS server is listening on port 443

2, SESSIONS

Q% e () System Audit - No issues found on 1/28/2019 11:3%:01 AM

@ ADUANCED. @ Version You are using the latest version

&b ADD-ONS

@ License Activated - Enterprise edition - 23 users
@3 LICENSE
@ End of support date: u
English - Hele

Puoi visualizzare il task manager del tuo server e hai la possibilita di attivare un controllo remoto,
disconnetterti, effettuare il logoff o inviare un messaggio ai tuoi utenti.



-
User Sessions
ID  User Domain Status Session Client Mame Client Address
1 Administrator Active Console
2 john Active RDP-Tep#0 ADMIN-PC 1921681.212
3 julia Active RDP-Tep£l DESKTOP-PRDBQTI  192.168.1.244
’ Remate Control l [ Disconnect ] [ Logoff ] ’ Send Message... l

Puoi attivare il controllo remoto tramite una sessione remota con un account admin sui seguenti
sistemi operativi:

e Windows Server 2008 R2

e Windows Server 2012 R2

e Windows Server 2016

e Windows Server 2019

e Windows 7

e Windows 8.1

e Windows 10 pro e superiori

Su Windows XP, 2003, Vista e 2008 non c'¢ il pulsante di controllo remoto. Su Windows 2012 e
8 appare un messaggio che ti consiglia di aggiornare a 2012 R2 0 8.1.

Quando attivi il controllo remoto per la sessione di un utente, appare questo messaggio, che
indica la scorciatoia da tastiera per terminare la sessione:



-y

session Manager @

"-.I To end this remote control session, press the ™ key on the numeric
¥ keyboard, plus the Chrl key,

(Ctrl + * to end the session)

Ok

Sul lato client, questo messaggio appare per accettare il controllo remoto:

Remote Control Request J

I.-"'_"'-.I admin-PC\Administrator is requesting to contrel your session
Y remotely.
Do you accept the request?

Puoi anche inviare un messaggio al tuo utente:



User Sessions

ID User Domain Status Session Client Mame
1 Administrator Active Console
2 john Active RDP-Tcp#0 ADMIN-PC
r
[2=] Session Manager- Send Message e s

Mezsage title:

Message fron'.|l:°;dmir'1i5'tll-.;|'t.or

Mezsage:

Hello,

Can you please disconnect your session?

Client Address

1921681.212

Logoff

l I Send Message... I

Messaggio inviato sul lato server



|8 Desktop folder

M Notepad
| P

E Shared Folder

Fd test

Hello,

Can you please disconnect your session?

Messaggio che appare sul lato client



La scheda Utenti e Gruppi consente di aggiungere/
modificare o eliminare utenti.

T8 TSplus - Administration Console - - X
a2 REMOTLE
1t HoME
Services
[ appLicaTIONS
Users and Groups
(P PRINTER
Server Properties
@ wes
m FARM Windows System Toolkit
& SESSIONS Local Group Policy Editor
% SYSTEM TOOLS Event Viewer
8% Apvancen
qnp ADD-ONS
(@7 LICENSE
Reboot the Server
Vedi per ulteriori informazioni.

e Con la scheda Impostazioni gestione sessioni (GPO), puoi impostare varie impostazioni di
connessione per ogni sessione e utente:
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m TSplus - Administration Console - | = X

TSEI S Remote Access Management Consale

1+ HOME

I‘,ii Session Management settings

[ appLicaTioNs

| Session Opening Preference

(ep PRINTER
@ WEB
- ; ) :

m FARM L‘ Open Files on Client Side
2, SESSIONS ) Open URLs on Client Side

Settings

Permissions

Client Generator {5 Hide Disk Drives

% SYSTEM TOOLS
% Apvancen
“") Seamless color settings

{7» ADD-ONS

(@7 LICENSE

Session Management and Local Group Policies (GPO)

Session Management options

Session Time limit settings

- Teminate any disconnected session after 60000 Miliseconds
- Maximum time allowed for any user session Mever Minutes

- Maximum time for any inactive / idle session Mever Minutes

- Al disconnected sessions will be immediately terminated ]

User Reconnection options

- Oy one session per user: The second session will capture the first one
- Only one session per user: The second session will be logoff

- Multiple session per user: At each logon the user will open a new session

[ @O0OC

- The user must reconnect from the same device

-on W10 or 2016 server: To speed up user logon, you can disable "Per user services”

&l

Start the Local Group Policies Management Console

Windows Server 2016 ha introdotto un nuovo "Servizio per utente", che fa si che i servizi avviino
tutti i processi per gli utenti, il che rallenta il tempo di accesso degli utenti. Dalla versione TSplus
11.70, puoi

disabilitare i servizi per gli utenti al fine di accelerare i logon degli utenti



Servizi e Proprieta

e |l Toolkit di Windows & un pannello di controllo avanzato che riassume tutti gli strumenti di
amministrazione di Windows.

mTSplus-Admimstration Console- © = — X

TSEUS Remote Access Management Console

it HOME
@ Services

[ arpuicaTiONS

2% Users and Groups

(Eh PRINTER
@ WEB $$$ Server Properties

F

Windows System Toolkit

B rarm

o
2, SESSIONS

Local Group Policy Editor

% SYSTEM TOOLS

@

Event Viewer

83 Apvancen

{7 ADD-ONS

& LICENSE

R

Reboot the Server




Organize -
TSplus
Clients
UserDesktop
files
lege

apilangs

icons

themes
Windows Defender
Windows Mail
Windows Media Player
Windows Multimedia Platform
windows nt
Windows Photo Viewer
Windows Portable Devices

WindowsPowerShell

208 items

A [EF <« Program Files (x86) » TSplus » UserDesktop » files »

C:\Program Files (x86)\TSplus\UserDesktop'files\godmode -

v O
- Name

~ Administrative Tools (12)

?E_-i Create and fermat hard disk partitions

?E_—, Defragment and optimize your drives

}E Diagnose your computer's memory problems

> Edit group policy

?E_-i Free up disk space by deleting unnecessary files

?E_—, Manage computer certificates

}E Schedule tasks

75 Set up iSCS! initiator

755 Set up ODBC data sources (32-bit)

?E_—, Set up ODBC data sources (64-bit)

> View event logs

?E_-i View local services
~ AutoPlay (3}

@ Change default settings for media or devices

@ Play CDs or other media automatically

@ Start or stop using AutoPlay for all media and devices
~ Backup and Restore (Windows 7) (2)

@ Backup and Restore (Windows 7)

@ Restore data, files, or computer from backup (Windows 7)

v < i e

e Puoi anche avviare la scheda "Proprieta del server" per avere una panoramica del pannello di

controllo.
TI TSplus - Administration Censole - [ | X
TSEUS Remote Access Management Console

1 +Home

®

[ arpLicaTIONS

be

(P PRINTER

Services

Users and Groups

Q@ wes 49

Server Properties

»

By earm

o
2, SESSIONS

% SYSTEM TOOLS

@

% Apbvancen

{7» ADD-ONS

(& LICENSE

)

Windows System Toolkit

Local Group Policy Editor

Event Viewer

Reboot the Server




e Puoi vedere tutti i servizi sul tuo server e il loro stato nella tile Servizi.

TA TSplus - Administration Conscle -

TS U Remaote Access Management Console

1t HomE

Services

[ appLicaTIONS

Users and Groups

(ep PRINTER
@ wes

m FARM Windows System Toolkit

Server Properties

& SESSIONS Local Group Policy Editor

% SYSTEM TOOLS Event Viewer

8 Apvancen

<75 ADD-ONS

(@7 LICENSE

Reboot the Server

Preferenza di apertura della sessione

La preferenza di apertura della sessione consente di scegliere la preferenza della sessione della
shell, le preferenze di accesso, il colore di sfondo delle sessioni, aggiungere il proprio logo e
rinominarlo a proprio piacimento.



TA TSplus - Administration Conscle - — X
TS U Remaote Access Management Console

1t HomE

Session Management settings
[ appLicaTiONS

Session Opening Preference

(ep PRINTER
@ WEB
m FARM Open Files on Client Side
2, SESSIONS Open URLs on Client Side
Settings
Permissions
Client Generator Hide Disk Drives

% SYSTEM TOOLS
8 Apvancen
Seamless color settings

4P ADD-ONS

(@7 LICENSE

Per impostazione predefinita, queste preferenze di accesso sono abilitate:

e La“ Mostra barra di avanzamento durante il login ”

e “ Abilita la reindirizzamento del fuso orario che consente al computer client di
reindirizzare le proprie impostazioni di fuso orario alla sessione dei Servizi Desktop Remoaoti.
Se abiliti questa impostazione della policy, i client che sono in grado di reindirizzare il fuso
orario inviano le proprie informazioni sul fuso orario al server.



Tl Session Opening Preference — b

Logon Preferences

[ ] Display progress bar during the logon
[ ] All users have a full Desktop

Display last connected users

Enable Time Zone Redirection

Save

Background Caolor Preference

© los4tess Choose color...

Save

Background Logo Preference

Add a logo: Browse... Remove logo

Session Name Preference

ROP-Tcp Save new session name

(@ iUse WinXshell atemate shell () Use Windows Shell

Puoi anche imposta un Desktop completo per tutti i tuoi utenti e ottieni un display degli
ultimi utenti connessi selezionando le caselle corrispondenti. Puoi personalizza le sessioni
dei tuoi utenti aggiungendo un nuovo colore di sfondo, un altro logo o nessuno e utilizzando il
nome della sessione di tua scelta.

Dalla versione 11.70 di TSplus, puoi utilizzare TSplus WinXshell come alternativa alla shell
di Windows. Dopo I'aggiornamento di Windows del 10 ottobre, gli amministratori che
consentono ai propri utenti di avviare un Remote Desktop hanno visto la shell di Windows
come un problema. Il problema principale risiede nell'apertura della sessione/problema dello
schermo nero quando un desktop completo & assegnato a piu utenti su Windows 10 e Server
2016. Fornisce funzionalita e un'esperienza grafica simile alla shell di Windows 2016, come la
visualizzazione del pulsante Start e della barra delle applicazioni del 2016. E particolarmente
utile se tu usa i sistemi operativi Windows 10 o Windows 16 , gestire 10 utenti o piu e
desiderano assegnare loro un desktop completo .

Esegui il backup e il ripristino dei parametri del server



Puoi eseguire il backup o ripristinare i parametri del tuo server facendo clic sulla tile con lo
stesso nome, nella scheda Avanzate:

T
TS = J< Remote Access Management Console
1 Home
Backup / Restore your Server Parameters
[ arpLicaTiONs
'm TSplus - Backup / Restore your Server Parameters X

(Cp PRINTER

Backup your Server Parameters

Backup

Q@ wes
B Farm

Mo backup found
2, SESSIONS

Q& SYSTEM TOOLS
83 Apvancen
{7b ADD-ONS

(E7 LICENSE

Clicca sul pulsante Backup per creare un backup, che sara datato e aggiunto all'elenco dei tuoi
punti di ripristino:

T

Backup your Server Parameters

Backup

Back
Restore your Server Paramet s X

20190207 _12-57-36 Restore
Backup completed

K

Il file di backup pu0 essere trovato nella cartella C:\Backupparam:



il = | Local Disk (C:)
Home Share View
<« “ 4 % » ThisPC » Local Disk (C:) »
P 3D Objects A Name -
B Desktop Backupparam
Documents inetpub
‘ Downloads PerfLogs
£ TSplus_AdminTool_v12_PREVIEW_1 Program Files
W\- Freebox Server Program Files (x36)
b Music Shared Folder
tmp
[&=] Pictures Users
& Videos Windows
‘Z Local Disk (C) wsession
Backupparam @ lang
backup-2019-02-07_12-57-36
inetpub
Perflogs
Program Files
Program Files (x36)
Shared Folder v
Mitems 1 item selected

Date modified

2/7/2019 12:57 PM
2/6/2019 5:29 PM
4/12/2018 1:38 AM
11/15/201812:08 ...
3/1/2019 2:03 PM
2/7/201912:18 AM
2/21/2019 11:34 PM
11/28/2018 1:18 PM
2/22/201912:47 AM
2/21/2019 11:36 PM
11/13/2018 816 PM

v Search Local Disk (C:)
Type Size

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
Configuration sett... 1KB

Maggiori informazioni su questo documentazione .

Riavvia il tuo server

La scheda "Riavvia il server" consente di riavviare il server.

T TSplus - Administration Console - © &

& & O 9

De

HOME

WEB

FARM

APPLICATIONS

PRINTER

SESSIONS
8 srstemTo0ts
83 Apbvancen

&7 ADD-ONS
(@7 LICENSE

TSEUS Remote Access Management Console

@ Services

é’_" Users and Groups

$$$ Server Properties

& ‘Windows System Toolkit

Local Group Policy Editor

Event Viewer

@

(:_) Reboot the Server



/it/tsplus-lts-14/advanced-backup-database/
/it/tsplus-lts-14/advanced-backup-database/




Come configurare il supporto del proxy
inverso Apache per Websockets

prima di tutto cambia la seguente variabile in false www\software\html5\settings.js >
W.xhrreverse = false; (se non la cambi in false, cerchera sempre xhr invece di websockets,
cosa che non vogliamo piu)

installa Apache con supporto proxy_wstunnel (versioni precedenti di Apache senza
proxy_wstunnel non sono supportate!)

consentire nella configurazione di Apache (httpd.conf ecc.) i seguenti moduli. LoadModule
proxy_module modules/mod_proxy.so LoadModule proxy_http_module modules/
mod_proxy_http.so LoadModule proxy_wstunnel_module modules/mod_proxy_wstunnel.so

supponiamo che tu voglia accedere al portale principale html5 tramite la sottocartella “/html5/”
Ad esempio http://your_ip_or_domain.net/html5/ E Tsplus € installato nell'intranet sul server
“intranetxyz” quindi aggiungi alla configurazione (httpd.conf ecc.) quanto segue

ProxyPass /htmlI5 ProxyPassReverse /html5

ProxyPass “ws://intranetxyz:80/socket.io/websocket_https”

ProxyPass “ws://intranetxyz:80/socket.io/websocket”

ProxyPass “ws://intranetxyz:80/socket.io/flashsocket_https”

ProxyPass “ws://intranetxyz:80/socket.io/flashsocket”

Riavvia Apache per applicare le modifiche.


http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80




Autenticazione a due fattori

L'autenticazione a due fattori aggiunge un ulteriore livello di sicurezza e impedisce I'accesso
alla sessione dei tuoi utenti anche se qualcuno conosce la loro password .

Una combinazione di due fattori diversi viene utilizzata per raggiungere un livello di sicurezza
maggiore:

1. qualcosa che conoscono, una password .
2. qualcosa che hanno, un dispositivo - come uno smartphone - con un‘app di
autenticazione installata. .

Puoi utilizzare una delle seguenti app di autenticazione per procedere. Queste app sono
disponibili su un'ampia gamma di piattaforme:

Ogni volta che un utente accede alla sua sessione remota, avra bisogno della sua password e di
un codice di verifica disponibile dal suo telefono cellulare. Una volta configurata, I'app di
autenticazione mostrera un codice di verifica per consentirgli di accedere in qualsiasi momento.
Funziona anche se il suo dispositivo € offline.

OPPURE puoi decidere di ricevere i codici di verifica tramite SMS In questo caso, dovrai
creare un account gratuito su

L'autenticazione a due fattori &€ disponibile con HTML5 e connessioni Remoteapp solo sul
portale Web di TSplus , su TSplus Mobile Web e Enterprise Editions Questo modo di
autenticazione non supporta l'accesso tramite client di Desktop Remoto.

Per fornire una soluzione ancora piu sicura, le connessioni RDP sono negate per gli
utenti con 2FA abilitato.

Come prerequisito, il server TSplus e i dispositivi devono essere sincronizzati. Vedi il
e sezioni per ulteriori informazioni sulla
configurazione.


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
/it/tsplus-lts-14/twofactorauthentication/#sms
/it/tsplus-lts-14/twofactorauthentication/#sms
/it/tsplus-lts-14/twofactorauthentication/#time
/it/tsplus-lts-14/twofactorauthentication/#time
/it/tsplus-lts-14/twofactorauthentication/#time
/it/tsplus-lts-14/twofactorauthentication/#time
/it/tsplus-lts-14/twofactorauthentication/#settings
/it/tsplus-lts-14/twofactorauthentication/#settings

Attivazione della licenza dell'Add-On per
I'autenticazione a due fattori

La funzione di Two-Factor Authentication puo essere trovata nella scheda Add-On di AdminTool:

Tj‘ T5plus - Adrministration Console - 12.20.1.27

TS U Remaote Access Management Console

1 Home

RDS-Enight - Protect your server

[ arpLicaTIONS
Protect your server from brute-force attacks and foreign intrusions,
Block ransomwares before they destray your files.

@ PRINTER Restrict users access and lock them in a highly secured environment,

@ wes

m FARM Twao-Factor Authentication - Confirm your users’ identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

Q  SESSIONS
= the user mobile device.

Q& SYSTEM TOOLS

5:6; ADVANCED ServerGenius - Monitor your server
!33, ADD-ONS Server Genius helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memary, 1/0, Disks).

Track changes, resources usage and events with real-time email alerts.

(&7 LICENSE

E disponibile come prova di 30 giorni per 10 utenti. Per attivare la tua licenza, copia il numero di
serie che puoi trovare in fondo al riquadro Home:



) Two-factor Authentication Administration - TSplus

@ Two-factor Authentication Administration

1+ HoMmE

O Disable two-factor authentication on this server.

o
2, MANAGE USERS

B CONFIGURE 5M5 @ Enable 2FA for the TSplus gateway and stand-alone application servers

8} serTines
O Enable 2FA for TSplus application servers only

@ LICENSE

@ Trial License : O days remaining. Click here to activate a new license, P

@ Help

Poi, connettiti al nostro

Portale di Licenza
e inserisci il tuo numero d'ordine, il tuo indirizzo e-mail, il numero di serie e seleziona "Two-

Factor Authentication" nell'elenco a discesa qui sotto:

Licensing Management App Support

In case of any issue, please press CTRL F5 to refresh your web browser.

Get your License

Order Number
Please type the "Order Number" specified in the order confirmation email

Please type the email address used for your order

Email

Serial Number (PXX 200¢ XXX) Please type the Serial Number
Two-Factor Authentication ¥ | Please type the Software
Show license

IS ™Il

Partners / Resellers

Riceverai il tuo file license.lic. Poi, vai al

Licenza
tab e fai clic sul pulsante "Attiva la tua licenza":


https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/

Two-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1t HomE

Activate your License

2, MANAGE USERS

[ conmGuRE sms

£ serTnGs License Status
Trial License

@7 LICENSE
Sevattomoer | L |
Computer name: ™ B = -

Activate License 4

When you did place your order, a license file named ‘license.lic’ has

been created for you,
Please browse to the lacation of this license.lic file to activate

two-factor authentication.

foOK
License X
Your permanent license has been successfully activated!
serial Number: P
L~

### Abilita I'autenticazione a due fattori

Eseguire i seguenti passaggi per abilitare I'autenticazione a due fattori per il proprio server o
deployment TSplus. Se il proprio deployment TSplus € configurato per utilizzare piu server,



eseguire questo compito sul server TSplus esposto come unico punto di accesso per gli utenti o

che ha il ruolo di reverse proxy.

1. Apri I'applicazione di amministrazione dell'autenticazione a due fattori. Lo stato
dell'autenticazione a due fattori e lo stato della licenza sono visualizzati:

Twe-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1 HomE

O Disable two-factor authentication on this server.

o
2, MANAGE USERS

B CONFIGURE 5M5 @ Enable 2FA for the TSplus gateway and stand-alone application servers

@ SETTINGS
O Enable 2FA for TSplus application servers only

@ LICENSE

@ Permanent license activated.

Help

Per impostazione predefinita, 2FA & abilitato per il gateway TSplus e i server di applicazioni

autonomi.

Puoi abilitarlo solo per i server delle applicazioni TSplus, inserendo I'URL del server di

autenticazione:



Two-factor Authentication Administration
Authentication Server URL X
M HOME
Authentication Server URL: terminalserviceplus ddns net Save
]
2, MANAGE USERS
B CONFIGURE SMS :gzerre?';e URL of the logon Web page without the page name (e.g. https://app.mycompany.com], a netwark name or an IP
8} sermnGs
@ Enable 2FA for TSplus application servers only
@7 LICENSE
@ Permanent license activated.
Help
Twe-factor Authentication Administration - TSplus — x
Two-factor Authentication Administration
1t HOME
@ Disable two-factor authentication on this server.

=]

2, MANAGE USERS

E CONFIGURE SMS O Enable 2FA for the TSplus gateway and stand-alone application servers

§83 seTTiNGS

O Enable 2FA for TSplus application servers only
@7 LICENSE
@ Permanent license activated.
Help

Aggiungi utenti e gruppi

Una volta abilitata I'autenticazione a due fattori, puoi configurare gli utenti per l'autenticazione a

due fattori.



1. Dall'applicazione di amministrazione dell'autenticazione a due fattori, fai clic su il Gestire gli
utenti tab.

o
2. MANAGE USERS

2) Poi, fai clic su

Aggiungi

per selezionare utenti e/o gruppi di utenti. Il
Seleziona Utenti o Gruppi

si apre la scatola.

Two-factor Authentication Administration

o Home Add Edit Reset Remove Send SMs

o
2 MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[ conmGuRE sms ==
WIN-PIKGOQLLUID laura No App
7 semnGs Groups
WIN-PJKGOCQLLUSD \administrators
LICENSE
ew Select Users or Groups x
Select this object type:
|USEF5 or Groups | Object Types...

From this location:
|‘NIN-PJKGOQLLU5D | Locations...

Enter the object names to select {zxamples):

Thomas Checlk Names

Advanced... Cancel

Aggiungi quanti piu utenti e gruppi necessario e poi fai clic
OK
Gli utenti e i gruppi vengono aggiunti all'elenco e abilitati per I'autenticazione a due fattori.

Modifica utenti

Nella stessa scheda, puoi modificare il modo in cui gli utenti ricevono i codici di verifica
selezionando un utente e facendo clic sul pulsante "Modifica":



Two-factor Authentication Administration

{2 HoME Add Edit Reset Remove Send SMS

2, MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[ conmGuRE sms Uzzm
2. WIN-PIKGOQLLUSD aura Mo App
@ SETTINGS WIN-PIKGOQLLUSD \thomas Mo App
Edit User - X

@7 LICENSE

@ Use an authentication app to receive verification codes [default)

O Receive verification codes by SMS

Phone Number:

e.g. +14155552671

Edit User

L'utente riceve i codici di verifica sull'app di autenticazione per impostazione predefinita. Puoi
scegliere che li riceva tramite SMS selezionando I'opzione e aggiungendo il numero di telefono
dell'utente nel campo sottostante.

Rimuovi utenti e gruppi

Per rimuovere utenti o gruppi, seleziona l'utente o il gruppo e poi fai clic su Rimuovi Un
messaggio di conferma viene visualizzato.



Two-factor Authentication

fr vome Add Edit

o
2 MANAGE USERS

Administration

Reset Remove

Send SMS

Domain Mame Activated Receive Code By Phone Number
EI CONFIGURE SMS U
WIN-PIKGOGLLUSD laura Yes SMS
£ sermnes £ WIN-PIKGOQLLUSD\thomas No App X
Groups
@7 LICENSE WIN-PIKGOQLLUSD\administrators
Removing two-factor authentication
Do you really want to remove two-factor authentication for the selected
! user or group?
Yes
Si

L'utente o il gruppo viene rimosso dalla sua lista e non si connettera piu utilizzando

['autenticazione a due fattori.

Ripristina configurazione per gli utenti

In caso di perdita del dispositivo di autenticazione per un utente, o se l'utente ha bisogno di
visualizzare nuovamente il codice QR segreto, &€ necessario ripristinare le impostazioni di

autenticazione dell'utente.

1

Dall'applicazione di amministrazione dell'autenticazione a due fattori, fai clic su il Gestire gl

utenti tab.

2.

Seleziona uno o piu utenti attivati e poi clicca su Ripristina Viene visualizzato un messaggio

di conferma:




Two-factor Authentication Administration

fr Home Add Edit Reset Remove Send SMS

O MAMAGE USERS

= Dromain Name Activated Receive Code By Phone Mumber
[=] conmGURE sms Us=s
2. WIN-PIKGOOLLUSD laura Tes SMS H
@ SETTINGS WIN-PIKGOOLLUSD thomas Mo App +|
Groups
@3 LICENSE WIN-PIKGOOLLUSD administrators

Resetting configuration for user(s)

Do you really want to reset the configuration of the selected user(s)?
! The selected user(s) will have to configure their authentication device
upen their next logon,

3) Fai clic

Si

Gli utenti selezionati riceveranno un nuovo codice QR al prossimo accesso e dovranno
scansionarlo nell'app di autenticazione del loro dispositivo. Puoi anche modificare il numero di
telefono dell'utente, in modo che possa ricevere un codice di verifica sul suo nuovo dispositivo.

Iscrivi utente per lI'autenticazione a due fattori

Una volta che un utente & stato abilitato all'uso dell'autenticazione a due fattori, un messaggio di
attivazione verra visualizzato al suo prossimo accesso riuscito dal portale Web di TSplus.



Protect your account with 2-step
verification

Display the verilication code using an authenlication app

1. Open the authencator app on your mobile phone
2. Scan the QF code displayed below:

Or recelve your verification code via SM5

1. Type your phone number below, using the international
phane numbers format (e.9. +14155552671)

2. Click Send SMS button to register your phone number and
recelve yvour verfication code.

Recehee SMS

Valbdate your verilication code

Validate |

Per completare i passaggi richiesti, hai due opzioni: generare codici tramite un‘app di
autenticazione, oppure far ricevere i codici all'utente tramite SMS.

Ricevi codici con un'applicazione Authenticator

L'utente deve installare un'app di autenticazione su un dispositivo portatile, come il proprio
smartphone.

Puoi utilizzare una delle seguenti app di autenticazione per procedere. Queste app sono
disponibili su un‘ampia gamma di piattaforme:

Si prega di utilizzare la documentazione di ciascuna app per ulteriori dettagli su come procedere


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator

per aggiungere il proprio account TSplus.

Configura SMS

Affinché 'utente possa ricevere i codici di verifica tramite SMS, € necessario prima abilitarlo.
Clicca su il Configura SMS tab:

-] CONFIGURE 5M5

TSplus sfrutta Twilio per inviare codici di verifica tramite SMS. Twilio € una piattaforma cloud di
terze parti, non affiliata a TSplus.

1. Crea semplicemente un account gratuito su cliccando sul pulsante qui sotto “Inizia la
tua prova gratuita con Twilio”:

Two-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1 HoMmE
TSplus leverages Twilio in order to send verification codes by SMS. Twilio is a third party cloud platform not affiliated with TSplus.
o
MANAGE USERS
= Start your free Twilio trial

B CONFIGURE SMS Click here to create your Twilio free trial account. Trial accounts are granted a preloaded balance,

8} sermnes

(&7 LICENSE
® 5M5 is disabled. Click here to allow users to receive their verification code via SM5S.

Once you finish signup, your Account 510, Auth Token and trial Number are displayed on your Twilio dashboard.

Configure SMS

Account SID: | |

Auth Token: | |

Phone Mumber: | |

2) Sul tuo

per attivare il tuo Numero di Prova:


https://twilio.com
https://twilio.com
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console

TRIAL ™~

Dashboard Account DBShbDard

Praject Info

Jpgrade $15.50 Get a Trial Number

3. Il passaggio successivo & necessario solo per le versioni di prova. Consente a Twilio di

verificare il numero di telefono effettivo su cui verranno inviati gli SMS. Inserisci questo
numero sotto il tab :

Verified Caller IDs
+

MUMBER FRIENDLY MAME

+336 Thomas

4) Potrai quindi inserire il tuo SID account, Token di autenticazione e
Numero di prova

come il numero di telefono su di esso

Configura SMS

tab di TSplus:


https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified

Account Dashboard

Project Info

TRIAL BALANCE

$13.348

TRIAL NUMBER

+33

@ Need more numbers?

ACCOUNT sID

Al

AUTH TOKEN
Hide b

1) Two-factor Authentication Administration - TSplus

1 +Home

o
2, MANAGE USERS

[=] conmGURE sms

8} serTines
@3 LICENSE

@ Two-factor Authentication Administration

TSplus leverages Twilio in order to send verification codes by SMS, Twilio is a third party cloud platform not affiliated with TSplus.

Configure SMS

@ SMS is enabled. Click here to force users to receive their verification code via an authentication app.

Account 51D: |A
Auth Token: |b |
Phone Number: |+33 |

[T save

Manage Twilio Subscription

@ Administration @ Service Status @ Support Center

Poi, fai clic su Salva. Verra visualizzato il seguente messaggio:

Configure 5M5

5M5 configuration was saved successfully.

oK




Puoi gestire il tuo abbonamento Twilio su Gestisci I'abbonamento Twilio sezione, in fondo al
Configura SMS Amministra il tuo account, visualizza lo stato del servizio o contatta il centro
assistenza Twilio semplicemente cliccando sui pulsanti corrispondenti.

Accedi utilizzando I'autenticazione a due fattori

Una volta che un utente ha configurato il proprio account TSplus nella propria app di
autenticazione, sara in grado di connettersi utilizzando la propria password e il codice fornito
dalla propria app di autenticazione o tramite SMS.

Log on

‘ TSPLUS

O HTMLS @ RemoteApp

Sincronizzazione del tempo

TSplus server e dispositivi devono essere sincronizzati. Cio significa che I'ora e la data del
server devono essere sincronizzate con un server di ora. | dispositivi devono anche avere la
sincronizzazione dell'ora, indipendentemente dal fuso orario con cui sono configurati.

Se una richiesta di autenticazione proviene da un dispositivo la cui data e ora non sono
sincronizzate, o se la data e I'ora del server non sono sincronizzate, questa richiesta potrebbe



essere rifiutata.

La convalida delle informazioni tra il dispositivo e il server é relativa all'ora UTC. Impostazioni
sezione, il parametro Discrepency viene utilizzato per gestire il periodo di validita del codice, in
intervalli di 30 secondi.

Esempio di convalida o autenticazione valida:

e il server é sincronizzato con un server di tempo, il fuso orario € UTC + 2, sono le 14:30

e il dispositivo e sincronizzato con un server di tempo, il fuso orario € UTC + 1, sono le 13:30

e il parametro Discrepency & configurato a 60, ovvero un periodo di validita del codice di 30
minuti

e riferito all'ora UTC, I'ora del dispositivo e I'ora del server sono identiche.

Esempio di convalida o autenticazione non valida:

e il server € sincronizzato con un server di tempo, il fuso orario € UTC + 2, sono le 14:30

e il dispositivo non & sincronizzato con un server di tempo, il fuso orario € UTC-1, l'ora &
impostata manualmente alle 13:30

il parametro Discrepency € configurato a 60, ovvero un periodo di validita del codice di 30
minuti

e |'orario del server riferito all'ora UTC € 12:30 am

e |'ora comunicata dal Dispositivo, riferita all'ora UTC, & 14:30

e |a differenza & di 120 minuti, il codice di convalida & quindi rifiutato.

Impostazioni

f‘c}3 SETTINGS

La scheda Impostazioni consente di
whitelist utenti, affinché possano connettersi utilizzando un client RDP, senza la
necessita di inserire un codice di autenticazione a due fattori.

Clicca sul pulsante "Aggiungi" per aggiungere un utente e rimuovi un utente selezionandolo e
cliccando sul pulsante "Rimuovi".



) Two-factor Authentication Administration - TSplus - X

Two-factor Authentication Administration

ﬂ HOME + Add Remove

& MAMAGE USERS Whitelisted users below are able to connect using an RDP client, without the need to enter a two-factor authentication code.

[=] conmGURE sms 2 WIN-ATLODCNDESE\john 2 WiN-A1L00CNOESE aura

% sermines

Users

Advanced

@7 LICENSE

La scheda Avanzate consente di configurare le impostazioni dettagliate dell'autenticazione a due
fattori.

) Two-factor Authentication Administration - TSplus - hod

Two-factor Authentication Administration

1+ HoME
‘Ek Mame Value
2 MANAGE USERS Discrepancy 480
Issuer WIN-A1LO0CMOESE - TSplus
Validity After First Session 430
EI CONFIGURE 5M5 alidity Before First Session 3600
Digits 6
i§3 e SMS Verification Code Message Your %l 5SUERS: verification c...
Users
Advanced
@3 LICENSE

Discrepanza



Puoi modificare il valore di Discrepanza, che ti consente di impostare il tempo di validazione di
un codice di verifica. Una discrepanza di 3 significa che lo stesso codice di verifica rimane valido

90 secondi prima e dopo il suo periodo di validita originale di 30 secondi. Il valore predefinito &
480, il che significa 480 x 30 secondi = 4 ore.

2, Product Mame Value
Discrepancy 420
! : COQLLUSD -TSpl
TSplus - Edit Setting x < pius
Discrepancy
Description: UER2: werification c...

The allowed discrepancy (in both directions) when validating a
verification code, A discrepancy of 3 means that the same
verification code remains valid 90 seconds backward and
forward its original 30 seconds validity period, Default is 430,

Value:
[

Sawve Cancel

Emittente

Una stringa che indica il nome del servizio di autenticazione a due fattori. L'emittente viene
visualizzato nell'app mobile del cliente e identifica il servizio associato al codice di verifica
generato. Per impostazione predefinita, € composto dal nome del server con TSplus.



"‘\k Product Mame

Value
Discrepancy 430
Issuer WIN-PIKGOQLLUSD - TSplus
TSplus - Edit Setting x
Issuer
UER%: verification c..,
Description:

A string indicating the name of the two-factor authentication
service. The issuer is displayed on the client mobile app and

identifies the service associated with the generated verification
code,

Value:

[WiN-PUKGOQLLUSD - TSp

Save Cancel

Validita dopo la prima sessione

Periodo durante il quale un utente pud aprire una sessione senza dover convalidare nuovamente
un codice di autenticazione a due fattori precedente. Questa impostazione consente agli utenti di

aprire applicazioni dal portale dell'applicazione Web successivamente. |l valore predefinito € 480
minuti.



"3:& Product Mame

Walue
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Walidity After First Session 430
TSplus - Edit Setting x
Validity After First Session RUERS: verification c..

Description:

Period during which a user can open a session without having
to revalidate a previous two-factor authentication code. This
setting allows users to open applications from the Web
application portal successively, Default is 430 minutes.

Value:

[2z0)

Save Cancel

Validita prima della prima sessione

Periodo durante il quale un utente puo aprire una sessione dopo aver convalidato un codice di

autenticazione a due fattori dal portale Web o dall'app mobile, in secondi. Il valore predefinito &
3600 secondi.

@\, Product Mame Walue
Discrepancy 430
Issuer WIN-FIKGOQLLUSD - Taplus
“alidity After First Session 430
Walidity Before First Session 3600
TSplus - Edit Settin
P g 8 UER%: verification c..,
Validity Before First Session
Description:

Period during which a user can open a session after validating a
two-factor authentication code from the Web portal or from the
mobile app, in secondes. Default is 3600 seconds.

Value:

(€

Save Cancel




Cifre

Il numero di cifre da visualizzare all'utente. Si prega di notare che questa impostazione potrebbe
non essere supportata dalle app di autenticazione. Questo numero deve essere maggiore o
uguale a 4 e minore o uguale a 12. |l valore predefinito € 6.

2l Product Mame Value
Discrepancy 480
Issuer WIN-PIKGOCQLLUSD - TSplus
Validity After First Session 420
Validity Befare First Session 3600
Digits &
L - e
TSpIus - Edit Settirlg W RUERY: verification ...
Digits
Description:

The number of digits to display to the user. Please note that this
setting may not be supported by authentication apps. This
number must be greater than or equal to 4 and lower or equal
to 12, Default is 6.

Value:

[E

Save Cancel

Messaggio del codice di verifica SMS

Messaggio inviato agli utenti che richiedono un codice di verifica se sono configurati per riceverlo
via SMS. Questo messaggio deve contenere il segnaposto %CODE% che sara sostituito dal
codice di verifica effettivo. |l valore predefinito &: Il tuo codice di verifica %ISSUER% é:
%CODE%



@% Product Mame Value
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Walidity After First Session 430
Validity Before First Session 3600
Digits &
I SMI5 Verification Code Message

Your %I155UERS: verification c... I

[ TSplus - Edit Setting x

SMS Verification Code Message

Description:
Message sent to users requesting a verification code if they are
configured to receive it via 5MS5. This message must contain the
SCODES: placeholder which will be replaced by the actual
verification code, Default is: Your %6I55UERS: verification code is:
%CODE%
Value:

| four %ISSUERY verfication code is: ¥

Save Cancel




Opzione di stampa avanzata: Stampante
Universale

La stampante universale TSplus consente di stampare documenti da qualsiasi PC o dispositivo

mobile. Vedi il

da stampare con la Stampante Universale.

Gestore Universale della Stampa

Dalla versione 12 di TSplus, il Universal Printer Manager ha la sua scheda.

T:J‘ T5plus - Administration Console

TS

fx Home

[ arpLicaTIONS
(Cp PRINTER

@ wes

Hy rarm

2 SESSIONS
ek SYSTEM TOOLS
8 aovancen
4P ADD-ONS

(&7 LICENSE

Remaote Access Management Console

@ The Universal Printer - Ghostscript PDF - is installed
@ The Universal Printer is Ready

@ The Universal Printer is set as Default printer

Universal Printer Manager

Install Universal Printer (CUSTPDF)

Install Universal Printer (Ghostscript)

Remove the Universal Printer

Set it as Default Printer

View Printer

Paper size

PaostScript Custom Page Size

Portrait

Universal Printer properties

~ |:| Reset User Settings on logon

¥

Il Gestore della Stampante Universale raccoglie tutti gli strumenti necessari per installare,
disinstallare, visualizzare e gestire le opzioni della Stampante Universale. Questo strumento
consente agli amministratori di assistere gli utenti con requisiti di stampa dinamici.

Le informazioni possono essere trovate in alto riguardo allo stato attuale della stampante
universale: Puoi controllare se I'ultima versione, che utilizza GhostScript, & installata. Puoi
vedere se la stampante € pronta. E puoi verificare che la stampante sia impostata come


https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c

predefinita.

| pulsanti qui sotto ti permettono di:

Installa la Stampante Universale (che utilizza CUSTPDF) , che & la vecchia stampante,

prima della versione 9 di TSplus.

Installa il Nuovo Stampante Universale (che utilizza Ghostscript) , che € piu stabile con

un maggiore supporto per i formati di stampa.

e Rimuovi la Stampante Universale .

e Imposta come stampante predefinita .

e Visualizza stampante: Apre una finestra in cui puoi vedere lo stato dei tuoi documenti di
stampa, mettere in pausa, riprendere o annullare il lavoro di stampa. Puoi anche impostare le
tue preferenze e proprieta di stampa.

e Proprieta della stampante universale: Apre questa finestra, dove puoi vedere tutte le

proprieta di stampa. Dopo la scheda Generale, ci sono schede per la condivisione, le porte, le

impostazioni avanzate, la gestione del colore, la sicurezza e le impostazioni del dispositivo.



E-E_.:I Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: Mo Letter
Staple: Mo
Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

QK Cancel Apphy

e Di seguito, puoi impostare la dimensione della carta per la stampa da A4 a qualsiasi
formato di stampa. Vedi per la dimensione
personalizzata della pagina PostScript).

e Puoi anche scegliere tra 2 formati di stampa: Verticale e Orizzontale .

Paper size

Ad e D Reset User Settings on logon

II “Resetta le impostazioni utente al login” box consente di forzare il formato predefinito
della Stampante Universale a quello selezionato nelllAdminTool in ogni nuova sessione
dell'utente. Se questa casella non € selezionata, durante la sua prima sessione, I'utente avra |l


/it/tsplus-lts-14/universal-printer#print-custom
/it/tsplus-lts-14/universal-printer#print-custom
/it/tsplus-lts-14/universal-printer#print-custom
/it/tsplus-lts-14/universal-printer#print-custom
/it/tsplus-lts-14/universal-printer#print-custom
/it/tsplus-lts-14/universal-printer#print-custom
/it/tsplus-lts-14/universal-printer#print-custom
/it/tsplus-lts-14/universal-printer#print-custom

formato selezionato dall'’AdminTool come formato predefinito, ma se sceglie un altro formato
predefinito, allora sara quello che verra mantenuto per la sua prossima sessione.

###Stampa con la Stampante Universale

Quando si seleziona questa stampante, il documento da stampare viene automaticamente
convertito in un file PDF:

Prinker
(e Plams Lniperasl Printer - Properies. &
Simhs Peady

Twee:  CUSTPDF Wiger

Whess:  CPWPUBIT:

ot o fOr Windows

Frink range Cipees

A Membeolcam: [1 =]

[} Pagen o | W;D _ ar Windaws agalications
Sebacbon - 12 = 1-2'3| ol from Interngt. Without

Iy make your Windows

caca | | 1D, Smartphone, MAC

st simple and atfordable

solution that eliminates the complaxity of other alternatives such as RDS
|Windows Terrvinal Server] ar Citrig Servers.

With TSplus, your Windows applications are hosted on & secure centra
TSplus system. Local and remote wsers running UMNGE, Linee, Mac 0% X,
Windows and any moblle device simply connect using the Web Portal on
any web browser. The application then apgears on youf device just as ifit
wid running lacally. Ard thanks to our high-perfarrnance HTMLS client,
TSplus provides a fast and effident acoess

TSolus Web Partal

Questo file PDF viene automaticamente inviato al lettore PDF locale della workstation dell'utente.
Ogni lavoro di stampa viene aperto non appena € pronto sul disco locale dell'utente, senza
attendere la chiusura dell'anteprima di Acrobat precedente. Il processo di stampa inizia solo una
volta che il PDF & completamente creato sul lato del client, il che garantisce I'avvio del lavoro di
stampa senza ritardi.



= Print
General

Select Printer

= bAjcrosoft KPS Document Writerd:

!:@Llniuersal Printer

L4

Status: Ready
Location:

Carment:

Fage R ange
() Al
Selechion Current Page

Fages:

>

[ | Print tofile | Preferences

Frint

Find Printer...
Mumber of copies: |1 =
Collate
1111 2|2l 3|3
Cancel Apply

Puoi scegliere tra 3 opzioni di stampa nella scheda Risorse locali di TSplus.


/it/tsplus-lts-14/portable-client-generator
/it/tsplus-lts-14/portable-client-generator
/it/tsplus-lts-14/portable-client-generator
/it/tsplus-lts-14/portable-client-generator
/it/tsplus-lts-14/portable-client-generator

Windows Client Generator

General

Local devices

Disks all
- Prirters

Sound

COM ports

Smart cards

LISE devices

Play remote sound: (®) Locally

Universal printer option
Action:

-l () Preview with the local POF Reader
(") Print on default printer - local driver included
(®) Select the local printer - local driver included

Display Remote Desktop client Seamlesz client  Local resources

Program Securty Load-Balancing

() Remotely I No

Printer scaling:

i Uze original page sizes

(") Fit pages to printable area

{®) Shrink pages to printable area {f necessany)

Client location: |C:'-.Llsers'-admin'-.Desktu:up | Browse

Create Client

Cliert name: |CIier|t-D5.cu:unnect |

e Anteprima lettore PDF locale: il documento verra inviato e I'Acrobat Reader locale si aprira
con il file PDF generato. L'utente puo stamparlo o salvare una copia sul proprio disco rigido
locale.

e Stampa sulla stampante predefinita dell'utente: il documento verra automaticamente
inviato alla stampante predefinita dell'utente (il driver di stampa locale € incluso nel client di
connessione TSplus). Valore chiave: Questa opzione deve essere utilizzata per le persone
che hanno molto da stampare al giorno e utilizzano la stessa stampante per questo scopo.

e Seleziona una stampante locale: L'utente pud selezionare una delle sue stampanti locali (il
driver di stampa locale € incluso nel client di connessione TSplus).

Se non hai un lettore PDF installato sul tuo computer, ti consigliamo di utilizzare Foxit Reader.

e Se desideri stampa sulla stampante locale predefinita con il lettore PDF definito dal
sistema invece di Sumatra, puoi attivare I'impostazione "defaultsystem" nei parametri del
client generati, come spiegato su

###Personalizza il formato di stampa della pagina

Se desideri avere un formato di pagina specifico e la tua stampante non &€ compatibile con la
reindirizzazione della stampante, puoi impostare il formato di pagina della Stampante Universale
aprendo il menu Dispositivi e Stampanti del Pannello di Controllo. Fai clic destro sulla Stampante
Universale, quindi su Proprieta della Stampante:


/it/tsplus-lts-14/edit-delete-parameters-generated-client
/it/tsplus-lts-14/edit-delete-parameters-generated-client
/it/tsplus-lts-14/edit-delete-parameters-generated-client

w Devices and Printers

Add & device Add a printer Seewhat's printing

Freebon Server
~ Printers {5)
Fax Foxit Reader PDF  Microsoft Print
Pririter 1 POF
~ Unspecified (3)

Intel(R) B2574L SA5 Contraller V58 Roat Hub
Gigabit Metwark (USE 3.0)
Connection

Universal Printer  State @ Defauit

3 Madek:  CUSTPOF Writer

Categony: Printer

« « 4 s » ControlPanel > Hardware and Sound » Devices and Printers

Print server properties Remaove device

==

Microscft XPS Univerzal Printe
Doeurnent Writer

See what's printing
-~ Setas default printer
Printing preferences
Printer properties

Create shortcut

W) Remove device
Troubleshoot

Properties

Statuz 0 document{s) in queue

~ D

= [w]
Search Devices and Printers

= -

@ * x




c@g Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: No Letter
Staple: Mo
Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

QK Cancel Apphy

Clicca su Preferenze, poi su Avanzate:



r;éa Universal Printer Printing Preferences X

Layout  Paper/Quality

Orientation:
Paortrait o

Page Format

Pages per Sheet 1 “w

Advanced...

K Cancel Apply

Vai su Impostazioni avanzate del documento Ghostscript PDF / Uscita carta / Dimensione carta /
Pagina personalizzata PostScript. Infine, fai clic su Modifica dimensione pagina personalizzata e
inserisci le tue impostazioni preferite. Questo & particolarmente utile con stampanti per ricevute e
etichette.



Layout
QOrie
pemn CUSTPDF Writer Advanced Document Settings
-+ Paper/Output
Pa """ | PostScript Custom Page Size e
- Copy Count: 1 Copy
Pa .
[—jl@ Graphic
PostScript Customn Page Size Definition ? >
Custom Page Size Dimensions Uit
Width: [21006 | (25.40, 5080.00) g'“h
Millimeter
Height: -25?_[:-5- {2540, 5080.00)
a4 (O Point
Paper Feed Direction: Long Edge First -
Paper Type: Cut Sheet (®) Roll Feed
Cifsets Relative to Paper Feed Direction
Perpendicular Direction: (0.00, 5030.00)
Parallel Direction: {D.D0, 5080.00) ]
Cancel Restore Defaults |
| |

K Cancel

L'impostazione di scaling predefinita della pagina di Sumatra (nessuna scala/riduci/fit)
puo ora essere impostata nel Client Generator e nel file remoteapp2.js per la connessione
remoteApp dal Portale Web.

Puoi specificare dal generatore Client quale ridimensionamento della pagina desideri sia
selezionato per impostazione predefinita (Nessuno/Adatta/Riduci), quando stampi utilizzando la
stampante universale. Il valore predefinito di questa impostazione & "Usa le dimensioni originali
delle pagine".

Puoi anche modificare questa impostazione per la connessione remoteApp utilizzando il portale
web, cambiando il valore della variabile remoteapp2_pagescaling nel file “remoteapp2.js” situato
in “C:\Program Files (x86)\TSplus\Clients\www\software”.

« Il valore 'noscale' &€ per "Usa le dimensioni originali della pagina" Il valore 'shrink' &€ per "Riduci
le pagine all'area stampabile (se necessario)" « Il valore 'fit' &€ per "Adatta le pagine all'area



stampabile"

var remoteapp2_pagescaling = 'noscale’;

Windows Client Generator

General Display Remote Desktop client  Seamless client

Local devices
y Diighs
w— [.] Printers
Sound
COM ports
Smart cards
LI5SB devices

all

Play remote sound:

(®) Locally

Lniversal printer option

j Action:

. () Preview with the local POF Reader
() Print on default printer - local driver included
(®) Select the local printer - local driver included

Client location: |C:'-.Llsers'-admin'-.Desktcup |

Cliert name: |CIier|t-D5.cu:unnect |

Local resources  Program  Securty  Load-Balancing

() Remotely I No

Printer scaling:

i Uze original page sizes

(") Fit pages to printable area

{®) Shrink pages to printable area {f necessary)

Browse
Create Client

Nota: Se stai utilizzando queste impostazioni, assicurati di utilizzare, sul tuo workstation, la

versione del Client di Connessione >= 14.30.0.71.




Aggiornamento Terminal Service Plus

Il nostro team di sviluppo lavora quotidianamente per garantire la stabilita e la compatibilita di
TSplus con le ultime versioni dei sistemi operativi Microsoft e gli ultimi aggiornamenti. Siamo
orgogliosi di offrirti nuove funzionalita e miglioramenti ogni settimana.

Questo ¢ il motivo per cui si consiglia di mantenere il server aggiornato. Iscrivendosi ai nostri
Servizi di Supporto e Aggiornamenti annuali, avrai accesso agli ultimi Aggiornamenti e correzioni

di bug.
Per vedere quale versione di TSplus hai e aggiornarla:

e Puoi controllare lo stato della tua versione di TSplus nella scheda Home del tuo AdminTool:

TU T5plus - Administration Console — X
TS Remote Access Management Console
1+ HOME
[ arpLicaTiONS g @
E] PRINTER Computer name: WIN-ATLO0CNOESE http:/localhost
Private IP 192.168,133.131
i L = BN
@ WEB FublicIP 78,
RDP port 3389 f The built-in HTTP server is listening on port 80
m FARM Connections: 1 The HTTPS server is listening on port 443
[o} Session Manager
2, SESSIONS
ek SYSTEM TOOLS (©)  system Audit - No issues found on 6/15/2020 1:43:25 PM
ADVANCED

e (%) version 12.70.6.2 - Version 14.10.6.14 Read changelag
<75 ADD-ONS

@ License Activated - Enterprise edition - Unlimited users
@3 LICENSE

(©)  End of suppart date:

Help
English -

e Puoi quindi fare clic su di esso. Dalla versione 11.50 di TSplus, I'AdminTool scarica
automaticamente...



Tl Update Release b4

Downloading Update Release...

100 %%

...e applica il programma di rilascio degli aggiornamenti quando richiesto:

Update Release

The download of UpdateRelease. exe program has been completed.
It has been saved in: ChUsershadmin'Downloads

Would you like to apply it now?

Yes Mo

Puoi ancora scaricarlo tramite questo link: Aggiornamento Rilascio e applicalo manualmente.

Il programma di rilascio degli aggiornamenti &€ progettato per mantenere al sicuro le attuali
impostazioni di TSplus. Non & necessario riavviare dopo l'aggiornamento; tuttavia,
raccomandiamo di farlo.

Se non ti sei ancora abbonato ai servizi di aggiornamento/supporto di TSplus, o se il tuo
abbonamento & scaduto, non sarai in grado di eseguire il programma di rilascio degli
aggiornamenti:


https://tsplus.net/UpdateRelease.exe
https://tsplus.net/UpdateRelease.exe
https://tsplus.net/UpdateRelease.exe

@ TSplus Update Release program 14.10 — >

Update License
Diid you get the right to run this Update program?

We are investing every day to enhance and to updating the software.

The right to install and to use any new release is granted by a valid software insurance.
Each Update is requiring the subscription of our annual Update/Support services.

I not yet done, you can subscribe it, or renew it now.

(OF agree with the above terms and conditiong () | do not agree

......

Meot = Exxit =

In tal caso, ti consigliamo di effettuare il tuo ordine nella nostra pagina Store. Riceverai le
informazioni necessarie per scaricare il tuo file support.lic. Attivare i tuoi servizi di
aggiornamento/supporto € un processo semplice descritto. qui .

Quando l'aggiornamento € completato, & necessario riavviare.

'Ly Update - TSplus version 14.10.5.13 —

Completing the TSplus Update
Wizard

To complete the update of TSplus, you must restart your
computer, Waould you like to restart now?

(@)iYes, restart the computer now:

()Mo, I will restart the computer later

Finish



/it/tsplus-lts-14/activating-your-support
/it/tsplus-lts-14/activating-your-support

Solo per requisiti specifici, il team di supporto di TSplus pud fornire un codice di aggiornamento
di emergenza che sblocchera il programma di rilascio degli aggiornamenti.

;.E‘ T5plus Update Release prograrm 12.60 — >

Welcome to TSplus TS
Update Release program 12.60

The Support/Update service is not subscribed or renewed on this system.
Please subscrbe it now or contact us for more information.

In case of emergency, our suppaort team can create for you an Update Code.

Emergency Update Code: |

TSplus: click Next to continue. Mext = Exit >

e Dal version 11.40 di TSplus, avrai la possibilita di installare il
nostro potente Add-On di Sicurezza, nella sua versione di prova Ultimate (Tutte le funzionalita
di Sicurezza gratuite da utilizzare per 2 settimane) al tuo sistema TSplus:


/it/advanced-security
/it/advanced-security
/it/advanced-security
/it/advanced-security

:r,j Setup - Toplus

Ready to Install
Setup is now ready to begin installing TSplus on your computer,

Click Install to continue with the installation.

Install

Cancel




Aggiornare la tua versione di TSplus

Se desideri aggiornare la tua versione attuale di TSplus, per aggiungere piu utenti o piu
funzionalita, fai clic sulla scheda "Aggiorna Licenza Esistente" della nostra pagina Store:

n Upgrade existing License

What is your current TSplus license;

- Your existing TSplus license
Edition Number of Users
Mobile Web * 3

What TSplus license would you like
- Your upgraded TSplus license

Edition Number of Users

Enterprise 2 ¥

Your TSplus Upgrade License Code
- Your details

Enter your Upgrade License Code: (") Enter your Email to receive your new license file:

(*} Upgraging a TSplus server requires an Upgrade License Code which you can get from your existing TSpIus server
: sl ense Code generation program on your existing TSpUs server.
It will display your Upgrade Licen =

If you have any question for TSplus Sakes team, reganding release information, licensing or any other sales inguines:
please send an email to salesgt

Inalsenviceplus. com

Scarica il programma di generazione del codice di licenza di aggiornamento, per ottenere il tuo
codice di licenza di aggiornamento.






Come utilizzare Apache anziche il server
Web predefinito di Terminal Service Plus

Requisiti preliminari

Puo essere una buona idea di per essere sicuri di ottenere i
programmi TSplus piu recenti.

1. Avvia AdminTool e vai alla scheda Web Server

Clicca sulla piastrella Gestisci server web, controlla Usa un server web HTTP diverso perché
vuoi usare Apache.

Tl TSplus - Administration Console

TS Remote Access Management Console

1 HoMmE

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).

O Use the built-in HTTP web server
E] PRINTER (®) Use a different HTTP web server

When using IS or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}

@ ws

Web Portal Change the Web Server root path

You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:\Program Files (x86\TSplus\Clients\wuwmw Select a new Web Server root path
Web Server

] Farm

=]
= SESSIONS Web servers options
Change the HTTR/HTTPS port numbers
Will not change 11S or Apache port settings
K SYSTEM TOOLS =

HTTP: 30
83 Apvancen HHEC 143
<b ADD-ONS
Save and Restart Web Server
@7 LICENSE

Poi, usa il pulsante Seleziona un nuovo percorso radice del server Web per dire a TSplus


/it/tsplus-lts-14/updating-terminal-service-plus
/it/tsplus-lts-14/updating-terminal-service-plus
/it/tsplus-lts-14/updating-terminal-service-plus
/it/tsplus-lts-14/updating-terminal-service-plus
/it/tsplus-lts-14/updating-terminal-service-plus

dove sara la nuova radice della cartella web. TSplus copiera i file/cartelle richiesti in questa
nuova cartella radice e, a questo punto, la configurazione di TSplus per Apache & quasi
completata. Un pop-up ti consigliera di cambiare la porta HTTP di Apache a 81.

disabling Built-in HTTP pd

The built-in HTTF will not start anymore,
! Make sure that one other HTTP web server is active on port 21

oK

E ora di configurare Apache.
2. Configurare Apache

Cambia I'HTTP da 80 a 81.

Il modo specifico di farlo dipende dalla tua versione di Apache e dalle tue attuali impostazioni di
Apache.

Ti consigliamo di eseguire il backup di qualsiasi file di configurazione di Apache prima di
modificarli, in modo da avere un modo per ripristinarli se necessario.

Di solito puoi cambiare la porta di ascolto di Apache modificando il file httpd.conf presente nella
directory “Apache\conf”:

Ascolta 81

Una volta completato, riavvia il servizio Apache.

3. Tornare allo strumento di gestione dei server web
TSplus

Puoi impostare le porte HTTP e HTTPS nello strumento di gestione web di TSplus. Ti
consigliamo di utilizzare porte standard, ma questa funzione puo essere utile per evitare un
conflitto con un altro processo.



Web servers options

Change the HTTP/HTTPS port numbers
Will not change (15 or Apache port settings

HTTP: a0
HTTPS: 443

### 4. Ultimi passaggi
Per la Stampante Universale, dobbiamo essere in grado di scrivere nella cartella PRINTS.

Quindi, verifica che Tutti/Gli utenti... abbiano pieni diritti sulla cartella .../stampe.

i

GIORE » compiter s otk [ samicomse) o
0 @

Organize « 3 Open Include in library « Share with « Mew folder
< Favorites MName : Date modified Type Size -
Bl Desktop |. Backupparam 6,/24/2015 4:05 PM File folder
& Downloads J. Boot 4/20/201512:45 PM  File folder
“El Recent Places 2. Documents and Settings 7/14/2009 6:53 AM  File folder
3. M50Cache 1/29/20153:01 PM  File folder
4 Libraries . Perflogs 7/14/2009 4:37 AM File folder
@ Documents | prints 1/30/201511:50 AM  File folder
Jzi Music .. Program Files 9/10/2015 5:03 PM File folder L
(& Pictures .. ProgramData 9/10/2015 5:03 PM  File folder [
B2 videos 3. Recovery 2/24/2011 7:00 PM  File folder
| Shared Folder 6/5/2015 5:28 PM File folder
™ Computer .. software 7/10/2015 4:03 PM File folder
ﬂ. Local Disk (C:) | templates 7/10/2015 3:55 PM File folder
L tmp 9/10/20155:03 PM  File folder
€ Netwark | tmpsetup 6/23/20155:12 PM  File folder
. Users 6/12/20153:11 PM  File folder
L war 1/30/201511:50 AM  File folder
1 Windows 6/25/201511:54 AM  File folder
| wsession 9/10/20155:03 PM  File folder
%] grldr 2/24/2011 T:02PM System file 200 KB
& indev html TANSINS 4-N3 PRA Firefooe HTRAL Mine 14 KR S
prints State: BA Shared Shared with: Remote Desktop Users; Tout le monde
, File folder Date modified: 1/30/2015 11:50 AM




prints Properti

General | Sharing | Secunty | Previous Versions | Customize

Object name:  C:\prints

(Group or user names:
52, Systéme -
EIJ Administrators (admin-PChAdministrators) —=3

LA
4 sers (@dmin-PChUsers) B

';E.I Ramrnta Nacltan | loare isdmin P Ramctae Dasldan | leare’ T
i | m [k

To change pemissions, click Edit. | Edit...

Pemissions for Users Allow Dery

L3

Full cortrol "
Modify v
Read & execute

List folder contents

Read b
Write v 5

m

For special pemissions or advanced settings, | PN ——
click Advanced.

Leam about access control and pemissions

| oK || Camesl || ey

Poi seleziona il file .html che desideri utilizzare come pagina di Accesso Web in:
C:\Program Files (x86)\TSplus\Clients\www

e copialo come index.html nella tua cartella radice del web, tipicamente questa € la directory
“‘Apache\htdocs”.

5. Impostazioni specifiche per TSplus Gateway Portal,
bilanciamento del carico e/o trasferimento file HTML5

Se desideri utilizzare questo sistema basato su Apache come un TSplus Gateway Portal e/o
utilizzare la funzionalita di bilanciamento del carico del TSplus Gateway Portal e/o utilizzare la
funzionalita di trasferimento file HTMLS5, dovrai consentire I'esecuzione degli script TSplus GCI
da parte di Apache.



Prima di tutto, devi avere il modulo CGIl abilitato in Apache.

Modifica il file httpd.conf trovato nella directory “Apache\conf” e cerca una riga che assomigli a:
;LoadModule cgi_module modules/mod_cgi.so

Rimuovere il ”;” per abilitare il modulo CGil:

LoadModule cgi_module modules/mod_cgi.so

Poi, trova una riga che inizia con:

Aggiungi gestore cgi-script

E aggiungi I'estensione .exe per autorizzare i file .exe a essere gestiti come programmi CGl da
Apache:

AddHandler cgi-script .exe

Infine, devi dire ad Apache che la cartella “cgi-bin” di TSplus contiene programmi CGI. Per farlo,
devi aggiungere la seguente riga nel file httpd.conf presente nella directory “Apache\conf”:

ScriptAlias /cgi-bin/ “C:/Programmi (x86)/TSplus/Clients/www/cgi-bin/”
Una volta completato, riavvia il servizio Apache.

Se hai problemi a configurare CGI sul tuo server Apache, ti preghiamo di fare riferimento
al

Controllando le tue impostazioni: Per convalidare le tue impostazioni, apri un browser web sul
tuo server e vai a Se ricevi una pagina di errore Apache, hai un
problema nella tua configurazione Apache. Se ricevi una riga di testo/numeri, tutto va bene!


http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe

Come utilizzare IIS anziché i server Web
predefiniti di Terminal Service Plus

Requisiti preliminari

Puo essere una buona idea di per essere sicuri di ottenere i
programmi TSplus piu recenti.

1. Configurazione di lIS

e Installa IS con i seguenti moduli: CGl, estensioni ISAPI e filtri ISAPI.


/it/tsplus-lts-14/updating-terminal-service-plus
/it/tsplus-lts-14/updating-terminal-service-plus
/it/tsplus-lts-14/updating-terminal-service-plus
/it/tsplus-lts-14/updating-terminal-service-plus
/it/tsplus-lts-14/updating-terminal-service-plus

# windows Features . . |I:I|E

Turn Windows features on or off 6.

To turn a feature on, select its check box. To turn a feature off,
clear its check box. A filed box means that onby part of the
feature is turned on.

. Web Management Tools -
= . World Wide Web Services
= | Application Development Features
[} .NET Extensibiity

[]! asp |
[]| AsP.NET
), Cal
| ISAPI Extensions
. ISAPI Fitters
[]} server-Side Includes
| Common HTTP Features =
OK Cancel

- Configurazione della porta IIS:

Accedi alla console di gestione IIS, espandi I'elenco sotto il nome del tuo server, quindi espandi il
menu "Siti" e fai clic con il tasto destro su "Sito Web predefinito" e fai clic su "Modifica
associazioni".



& » WIN-URFCTRSQGDF » Sites » Default website »

File  View Help

0 Default website Home

?ﬂ Start Page 2

i Filter: - ¥Go - Show All |G by:

483 WIN-URFCTRSQGDF (WIN-URFCTRSQGDR\Administrator) feer o - (g Show All | Group by: &
@ Application Pools ASP.MET ~ A
a-[@] Sites = & .

b € Default website 3 @ @
2l Explore NET MET {NET Error Pages NET
]
Edit Permissions... ithorizati... Compilation Globalization
& Add Application... [':.',‘E| &2 Bl fag =
&l Add Virtual Directory... ETProfile  MNETRoles  .NET Trust MNET Users
| Edit Bindings... | Beueh
Manage Website » ‘J}E i al:] ﬁ ||
k&3 Refresh pplication Connection Machine Key Pages and
Settings Strings Controls
K Remove : -
& Install Application From Gallery L& & ‘
Herame roviders Session State SMTP E-mail

Site Bindings

Type Host Mame Port IP Address Binding Informa...
http 20 3

yp= IP address:
‘http w‘ |AII Unassigned v| |31

Host name:

Example: www.contoso.com or marketing . contose.com

Disabilita la porta 443 o cambia questa porta con un'altra porta libera.

Poi, riavvia il Gestore IIS.

2. Crea una directory virtuale per CGI




Nel pannello di sinistra, espandi il menu sotto il tuo server, poi "Siti", e fai clic con il tasto destro
sul tuo sito per aggiungere un nuovo "directory virtuale", come mostrato nell'immagine qui sotto:

@--H|Z |8
o 5 Start Page il
: [
A - - - rministrator |
iﬂ WIN-URFCTRSQGDF (WIN-URFCTRSCGDPAdmini ]
Q Application Pools Al
4. @/ Sites
[ Default websit—
E 4 Explore
Edit Permissions... !
< Add Application..,
| Add Virtual Directory... ‘
Edit Bindings...
Manage Website b
i3 Refresh :
XK FRemove
,:;” Install Application From Gallery
Rename
(7 Switch to Content View

Nella finestra che si aprira, compilare come segue:
Alias: cgi-bin

Percorso fisico: C:\Program Files(x86)\TSplus\Clients\www\cgi-bin



Site name:  Default website
!

Alias:

cgi-bin

Example: images

Physical path:
ChProgram Files (x86)\T5plus\Clients\wwwhcgi-bin

Pass-through authentication

Connect as... Test Settings...

Poi fai clic su "OK" e vedrai che la directory virtuale "cgi-bin" & stata aggiunta al tuo sito Web IIS.
Ora, fai clic destro su questa directory virtuale "cgi-bin" e fai clic su "Converti in applicazione".
Fai clic su "OK" e accetta le impostazioni predefinite.



Q-2 |8 Bl <
- “‘i Start Page _
: Filter:
F iﬁ WIN-URFCTRSQGDF (WIN-URFCTRSCGI
.2} Application Pools ASP.NET
4.[@] Sites =
J-' Default website &
f ifl cgi-bin— LIET
& Explore
Edit Permissions...
Convert to Application

Add Application...
Add Virtual Directory...

T

Manage Virtual Directory

i3 Refresh
X Remove
(:na Switch to Content View

TT T IT T T

Site name:  Default website
Path: !

Alias: Application pool:
Default website

Example: sales

Physical path:
C:\Program Files (x86)\T5plus\Clients\wwwcgi-bin

Pass-through authentication

Connect as... Test Settings...

[ ] Enable Preload

Poi seleziona l'icona "Mapping dei gestori" per questa cartella sul lato destro della finestra del
Manager:



Eile  View Help

5j cgi-bin Home
Open Feature

o % Start Page :
s Filter ~ W Go - G Show All 8 Explore
493 WIN-URFCTRSQGDF (WIN-URFCTRSQG e ¥ Go - (gShow Al | e T

----- @' Application Pools == o]
4.[8] Sites Eﬂ % Basic Settings...

4 4D Default website Directory Error Pages Failed Request M Virtual Direct
Dﬁ':'] cgi-bin Browsing Tracing Rules i & @

k Browse Virtual Directory
. i, = Browse *:81 (http)

Handler HTTP Redirect HTTP Response Edit Virtual Directory
Mappings Headers Advanced Settings...
| ¥ e o Install Application From
% ] Gallery

IP Address and MIME Types 0 Help
Domain Rest...

Maodules Output Caching Request Filtering

&

S50 Settings

Management

[ Festure View | Content View

Dall'elenco delle mappature dei gestori, fai doppio clic su "CGl-exe". Poi, cerca I'eseguibile
hb.exe nella casella delle proprieta Eseguibile e fai clic su OK.



Request path:

. exe

Example: *.bas, wsvc.axd
Module:

CgiModule

Executable (optional):
"C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.exe"

Name:
cal

Appare un prompt di conferma. Clicca su "OK" per consentire a questa estensione ISAPI.

Do you want to allow this ISAP| extension? Click "Yes" to add the
extension with an "Allowed" entry to the ISAP] and CGI Restrictions list
or to update an existing extension entry to “Allowed" in the ISAP| and

CGI Restrictions list.

Ora fai clic su "Modifica autorizzazioni delle funzionalita":



Group by:  State =
Hame_~ [ Path [ state [ Path Type [ Hander [ Entry Type |
Disabled
—— CgiModule
1S AR Add Managed Handler... File IsapiModule F
Add Script Map..,
i Add Wikdcard Script Map...
CPTIONSYerbHand) add Module Mapping. .. Enabled Unspecfied ProtocolSupport Moduls Local
TRACEVerbHandier Enabled Unspecified ProtocolSupportModule Local
StaticFile Edt... Enabled File o Folder StaticFileModle,DefsultDacume....  Local
Rename
Remove
Rewert To Parant
View Ordered List..,
& Hep
Orline Help
Controlla la casella "Esegui" e fai clic su OK:
Edit Feature Permissions 7 x|

ok | canel

Torna alla home “CGl-bin”, fai clic su “CGI” per aprire le proprieta CGl:

9 /cgi-bin Home

Filter - 50 ~ g Show All | Group by: Area - [88]~
ns A
&7 = "1 HE ] It
2 = i) '=D = L T rubﬂ
2 @ 9 5 @ & & § & o
Authentic... CGl Compression  Default Directory  Emor Pages Handler HTTP Logging MIME Types  Modules
Document  Browsing Mappings Respon...

* = &

Output Request  S5L Settings
Caching Filtering

Cambia il valore di "Usa nuova console per ogni invocazione" in "Vero". Quindi, fai clic su
"Applica" per salvare le modifiche.

g cal Actions.
v Apply
Display: Friendly Names - % Concel
4 Behavior @ Hep
Time-out (hh:mm:ss) 00:15:00
Use New Console For Each Invocation True [v]
4 Security
Impersonate User True

### 3. Configurare i permessi dell'estensione CGI



Ora, I'ultimo passaggio & consentire I'esecuzione dell'estensione CGl sul server. Clicca sull'icona
"Restrizioni ISAPI e CGI". Questo pud essere trovato cliccando sul nome della macchina nel

menu sul lato sinistro della finestra.

U}I WIN-08MP70K44CH Home

B-id|* |8
: Fikor: = [flco - Gshow Al |Growby: Ares -
s
- a = = g
5 @ Defauk Web Ske o | o1 4 ; 5 s P ;
. = > - b e =
(¥ coi-bin ™ .\';_il & - 4 - * 1 = L’
Authentication &l Campressian Defaul Directary Error Pages FastioGl Handler HTTP Logging
Document Erowsing Sattings Mappirgs Respo... | | Resh
- — o
e | e ey -
J =il ™ &= a “ty
MIME Typas Modules Output Request Servar Warkar
Caching Fitering Certficates Processes
Management
n .
[y '] =
Confiquration  Feature Shared
Editar Delegation  Configuration

Nella pagina "Restrizioni ISAPI e CGI", fai clic su "Aggiungi ..." sul lato destro della finestra. Ora
specifica il percorso completo del file "hb.exe" ospitato nella cartella TSplus. Assicurati di
selezionare I'opzione "Consenti al percorso dell'estensione di eseguire”, come lllustra le seguenti

immagini:

le ISAPI and CGI Restrictions

Use this feature to speciy the ISAPL and CGI extensions thak can run on the Web serv

Group by:  No Grouping -
Description_~ | Restriction | Path

Edit Feature Settings. ..

& Hep

ionline Help




I1SAPI or CGI path:
ChProgram Files (x864T5plus\ Clients\wwwhcgi-bin\hb.exe

Description:

CaGl

[v] Allow extension path to execute

0;! ISAPI and CGI Restrictions

Use this feature to specify the ISAP| and CGl extensions that can run on the Web server.

Group by: Mo Grouping =

Descripfion Restriction Path
Active Server P...  Allowed Fowindir?ehsysterm32iinetsnAasp.dil
ASP.MNET v2.0.5... Allowed Sowindirfa\Microsoft. MNET\Framework&4\w2.0.5072 N aspnet_isapi.dll
ASP.MET v2.0.5... Allowed Fewindir?a\Microsoft. MET\Framework\w2.0.5072T\aspnet_isapi.dll
ASP.MET v4.0.3... Allowed Fowindir?e\Microsoft. MET\Framework'w4.0.3031%aspnet_isapi.dll
ASP.MET v4.0.3...  Allowed Fowindir?&\Microsoft. MET\Framework64\w4.0.3031%aspnet_isapi.dll
I Cal Allowed C:hProgram Files (x36)%T5plus\ Clients'owwwhcgi-binihb.exe I

Assicurati che nella sezione CGI del tuo server, "Default Web Site" e "cgi-bin" I'impostazione
"Impersonate User" sia impostata su "True".



el Internet Information Services (IIS) Manager I;Ii-

() ‘_% » WIN-N2UEFVD2SBH b Sites » Default WebSite » cgi-bin » ‘m 3

File View Help
e = & cal

j= ] ﬁ LE)) S

@ﬁ Start Page

= Display:  Friendly Names
493 WIN-N2UEFVD2SBH (WIN-N2UE|

i[5} Application Pools 4 Behavior @ Hep
a4 (&) Sites Time-out (hhimmiss) 00:15:00
P &P Default Web Site Use New Console For Each Invocation True
b-(2F cgi-bin 4 Security
Impersonate User True

Impersonate User
Specifies whether a CGl process is created in the system context or in the context of the requesting user.

< m > | [ Features View |i7Z Content View

Configuration: ‘lecalhost’ applicationHost.config, <location path="Default Web Site/cgi-bin">

Dai pieno permesso all'utente "IlUSR" nella directory "C:\Program Files
(x86)\TSplus\Clients\www\cgi-bin"

Dai pieno permesso all'utente "IlUSR" nella directory "C:\Program Files
(x86)\TSplus\Clients\webserver\twofa"

4. Aggiungi tipi Mime in IIS

Apri un prompt dei comandi come amministratore ed esegui i seguenti comandi:

Finestra del terminale

%SystemRoot%\system32\inetsrviappcmd set config /section:staticContent
/+[fileExtension=".dat',mimeType="text/plain']

%9



Finestra del terminale

%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension="",mimeType="text/plain']

Riawvvia IIS.

5. Configurare le autorizzazioni della directory IIS
Dai pieno permesso al gruppo "Everyone" nella directory "C:\inetpub\wwwroot"

6. Configura TSplus

Vai alla scheda Web Server dell’AdminTool, quindi scegli I'opzione "Usa un server HTTP
diverso":



m TSplus - Administration Console

TSEUS Remote Access Management Console

1+ HoMmE

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).

O Use the built-in HTTP web server

@ PRINTER @ Use a different HTTP web server
When using 1S or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}

O WEB

Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:h\Program Files (x86)\TSplusClientsywnanw Select a new Web Server root path
‘Web Server 2

i Farm

o
= SESSIONS Web servers options
Change the HTTR/HTTPS port numbers
Will not change 115 or Apache port settings
R, srstemTo0Ls 2

HTTP: (30 =
87 Apvancen RIS 443 E
{7 ADD-ONS
Save and Restart Web Server
(@7 LICENSE

Poi, nella stessa finestra, fai clic su “Seleziona un nuovo percorso radice del server Web” e
inserisci il percorso della directory IIS, che dovrebbe essere qualcosa come: “C: \ inetpub \
wwwroot”. Ora fai clic su “Salva e riavvia I'AdminTool”.

T TSplus - Administration Console - X
e s acresst
TSECUS Remote Access Management Console
1t HoMmE
Default HTTP web server
A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).
O Use the built-in HTTP web server
@ PRINTER @ Use a different HTTP web server
When using IS or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}
Q@ ws
Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:\Program Files (xB6)\TSplus\Clientsiwww Select a new Web Server root path
‘Web Server
After clicking on "Save’, the new Web Server root path will be:
m FARM Chinetpub\wwwroot
O SESSIONS
= Web servers options
Change the HTTP/HTIPS port numbers
Will not change 115 or Apache port settings
% SYSTEM TOOLS bt s
HTTP: (80 =
HTTPS: (443 E
3 ApvaNCED [ &
{75 ADD-ONS
I Save and Restart Web Server I
@7 LICENSE

| seguenti messaggi appariranno:



disabling Built-in HTTP b

The built-in HTTP will not start anymore,
Make sure that one other HTTP web server is active on port 21

[l
SRR -

P oK

Your web root path is now:
Chinetpublwwwroot

Attendere. L'Admintool verra chiuso automaticamente. Poi aprire di nuovo I'Admintool e fare clic
sulla piastrella Web.

Infine, riavvia i server web:

T} TSplus - Administration Console = X

TSE S Remote Access Management Console

{ar HOME
[ appuications Q @
(P PRINTER Computer name;  DESKTOP-SCVIIVH hitp:/localhost

Private P 192.168.1.22

. ) > O

@ WEB Public|P 78.0 ]

RDPport 3389 ,f' The built-in HTTP server is [iitening on port 80
m FARM Connections: 1 Q The HTIPS server is listening on port 443
o
2, SESSIONS

% SYSTEM TOOLS System Audit - Mo issues found on ™ = & -

83 Apvancen : !
Version 0 "8 7 -You are using the latest version

{7b ADD-ONS
License Activated - Enterprise edition - 25 users

(G LICENSE

© ® ® ®

End of support date: ©— 7 =

Help
English B ®

#ittt 7. Test con host locale



Attenzione Usa un altro account utente.

Se provi con il tuo attuale account utente dalla tua sessione RDP al server, verrai disconnesso e
non potrai riconnetterti.

PLUS

Log on

| TSPLUS ‘

‘ John | v

O HTMLS '@ RemoteApp




Utilizzando server dietro un Reverse Proxy

E possibile utilizzare server dietro proxy inversi tramite xhr-polling, con alcune limitazioni.

| Websockets non fanno parte del protocollo HTTP, anche se la prima richiesta
http sembra una richiesta http, in realta non lo &, pertanto la maggior parte dei reverse proxy noti
non supporta i Websockets e scarta molte aree importanti della prima richiesta Websocket.

Se sai che il server € dietro un reverse proxy, disabilita i Websockets impostando questa
opzione in Clients\www\software\htmlI5\settings.js :

disabilitawebsocket = true;
Questo imporra l'uso di e evitare ritardi temporali durante la connessione.

Se non hai un file chiamato “settings.js” nella cartella “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, allora la tua versione di TSplus & piu vecchia e
questa documentazione non si applica. Si prega di aggiornare prima il sistema o contattare il
supporto.

Si prega di notare che l'uso di XHR-polling non & stabile come Websockets a causa della sua
natura di connessione.

L'altra limitazione nell'utilizzo del polling Xhr tramite reverse proxy € il scarso supporto per il
caricamento dei file. Mentre si lavora con XHR in connessione diretta, effettuata ad esempio
tramite reverse proxy Apache, Apache puo accidentalmente interrompere il caricamento del file.
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Utilizzando la funzionalita del server proxy
inverso

Questa funzionalita & disponibile nell'Enterprise Edition di TSplus.

Il sistema Reverse Proxy funge da intermediario per i server associati affinché possano essere
contattati da qualsiasi client. Il vantaggio dell'utilizzo di un reverse proxy € semplice: non sara piu
necessario creare tante regole di reindirizzamento delle porte quante sono le tue server TSplus.
Indipendentemente dal fatto che tu stia utilizzando o meno la funzionalita di bilanciamento del
carico, € necessario attivarla per connettersi utilizzando il reverse proxy. In TSplus, fornisce un
punto di accesso unico a un insieme di server TSplus bilanciati.

TS farm of
load-balanced

: [
- |]'F|

[

”,- !

H @\— : HT] IREEFNIEL
[

T -
I |]'-|

Fireweall Fireweall

User
Questo punto di accesso unico sara il tuo Server Gateway Portal. Poiché questo server sara
accessibile da remoto, dovrai impostare una regola di reindirizzamento della porta sul tuo router,
inclusi i porti http o https a seconda delle tue preferenze (80 € la porta predefinita per http e 443
per https).

Clicca sulla scheda Farm, poi clicca sulla scheda Reverse-Proxy:



Gateway Status
(Gateway Reverse-Progy Mode is DISABLED.

To enable i, add some Applications Servers and Save.

Gateway Server
Gateway Public IP / DNS: 5213713632

Protocal: @ HTTP ) HTTPS
Load-Balancing: Enable Load-Balancing

Applications Servers

Add an Application Server

Server 1 (SRV-TSplus1 - 192.168.1.201)
Server 2 (SRV-TSplus2 - 192.168.1.202)
Server 3 (SRV-TSplus3 - 192.168.1.203)
Server 4 (SRV-TSplus4 - 192.168.1.204)

Edit Application Server Remove Application Server

Save Gateway Reverse-Proogr Settings

- L'indirizzo IP pubblico del gateway deve essere impostato con un indirizzo IP fisso valido.

Seleziona Http o Https per il tuo metodo di connessione preferito, i server della tua farm
devono essere in grado di comunicare tra loro su una delle porte 80 o 443, a seconda del
metodo di connessione che utilizzi. E anche importante che il firewall di Windows non blocchi
queste porte.



Abilita la funzione di bilanciamento del carico se desideri bilanciare il tuo farm. Se non attivi
questa funzione, dovrai assegnare i server del tuo farm agli Utenti o ai Gruppi. Maggiori
informazioni su questo argomento possono essere trovate

Clicca su "Aggiungi un server applicazioni" e compila il Nome visualizzato per il tuo server, il
suo nome host nel campo Nome interno e il suo indirizzo IP privato (LAN), quindi clicca su
"Salva".

Display Mame:

Intemnal Mame: (srvx)

Private (LAM) IP:

Una volta completata la tua lista di server, fai clic su "Salva impostazioni Gateway Reverse-
Proxy" e riavvia i servizi Web situati nel riquadro Web dello strumento di amministrazione.

Reverse-Proxy e Client di Connessione Generati

Puoi generare un Client di Connessione che si colleghera a un Server Applicativo tramite il
Server Reverse-Proxy.

Per fare cid, assumendo che il tuo gateway abbia I'lP pubblico 1.1.1.1 e il tuo server backend
abbia il nome interno "srv2", utilizza quindi I'URL speciale 1.1.1.1:443/~~srv2 nel campo

dell'indirizzo del server del Generatore di Client di Connessione.

Ad esempio:
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Windows Client Generator

Create Client

General | Dizplay | Remote Desktop client | Seamless client | Local resources | Program | Securty | Load-E alancing
Server
Server address Part number
G 25 12205 1248352 3389
Iser
Logon Password
& john 111
Domain name (without extension)
Prefemed display mode
(71 Remote Desktop client @ RemoteAPP client (71 Seamless client
(™) Disable background & animations for better peformances i@ Fast network or Fiber optic
Cliert name: john.connect

Non dimenticare di controllare anche questa casella:




Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing
Enable Load-Balancing 7

When "Use Load-Balancing'is checked, it enables using the Gateway

with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documertation

Cliert location: |C:\L|sers'\.n“u:|min'\Desl~:tnp | Browse

Create Client

Client name: |iohn.|:onnect |

A meno che tu non voglia connetterti a un determinato server di applicazioni.



TSplus Virtual Printer

La stampante virtuale TSplus € una nuova alternativa alle classiche soluzioni di stampa remota,
che possono essere inaffidabili, dipendenti dall'hardware e difficili da gestire. L'algoritmo di
compressione unico della stampante virtuale migliora la velocita di transito dei lavori di stampa
remota riducendo al minimo il trasferimento di dati mantenendo la qualita dell'immagine.

Nota Il client HTML5 di TSplus non € supportato e richiede il

Vantaggi

Supporto per ambienti a utente singolo e multi-utente.
e Non € necessaria alcuna configurazione.

Funziona con qualsiasi macchina virtuale.

Ambiente misto a 32 e 64 bit.

Requisiti Preliminari

Elenco di compatibilita del sistema operativo della stampante virtuale TSplus, in 32 e 64 bit:

e Windows Vista

e Windows 7

e Windows 8

e Windows 8.1

e Windows 10

e Windows Server 2008

e Windows Server 2008 R2
e Windows Server 2012

e Windows Server 2012 R2
e Windows Server 2016

e Windows Server 2019

La stampante virtuale TSplus &€ compatibile con:
e |l client generato da TSplus

e |l client TSplus RemoteApp
e |l plug-in TSplus RemoteApp quando si utilizza il Portale Web
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e |l client Microsoft Remote Desktop
Non & compatibile con:
e |l client HTMLS5 di TSplus

e Dispositivi thin-client hard-coded in cui la configurazione del lato client non pud essere
installata.

Due parti

La stampante virtuale TSplus € composta da due componenti:

e Un componente lato server che viene installato su TSplus 12.70 Edition.
e Un componente Desktop che ¢ installato sulla workstation Windows dell'utente finale.

Entrambi i set up sono disponibili direttamente nel lato server nella cartella “C:\Program Files
(x86)\TSplus\UserDesktop\files\addons” e si chiamano “Setup-VirtualPrinter-Server.exe” e
“Setup-VirtualPrinter-Client.exe”:

e |
9( )’v | ~ Ordinateur = Disque local (C:) ~ Program Files (x86) ~ T3plus ~ UserDeskbop ~ files ~ addons - lmj I Rechercher dans © addans ¥
A =
Organiser +  Inclure dans |a bibliothéque = Partager avec = Mouwveau dossier = - E] ﬂ
Mt
Microsoft SDKs 2l wom - Modii = [ yee | raite | |
Gt Microsoft Silverlight A ; h
= lakest, . 28)04/2020 16:47 Fi LOG 4K
o Microsoft SQL Server (2 latest_vp_gxe.lng 03 e °
Microsaft Visual Studio =] latest _vp_msilog 28J04H2020 16:48 Fichier LOG 120Ko
B Microsoft MET _j Setup-VirtualPrinter-Client.exe 04j05/2020 17:01 Application 9205 Ko
e Mozilla Maintenance Service _j Setup-VirtualPrinter-Server .exe 04j05/2020 17:01 Application 14724 Ko
1M3Euild
o NuGet
Admin 4
r pa
RDS-Tools
Reference Assemblies
2/ In RoboSoft4
Pz T5plus
Clignts
i java
o UniversalPrinter
UserDesktop
D
files
Ct JIego
lego - Backup avant MAJ lego ex
_lego
%) Rés addons
apilangs
Y =l
4 &lémentis)

# Récumé dac Fanctinnnalibéc

La configurazione del client & disponibile anche dal tuo server web TSplus, utilizzando il link qui
sotto:

“iltuoserveriportadominio pubblico”’/addons/Setup-VirtualPrinter-Client.exe

Puoi anche eseguire un'installazione silenziosa del Client tramite una riga di comando,
eseguendo il setup con i seguenti parametri:



ISUPPRESSMSGBOXES /VERYSILENT /SILENT /no_ui
Iniziare

TSplus Virtual Printer € installato automaticamente durante la prima installazione di TSplus ed &
direttamente disponibile durante il periodo di prova.

Una volta installato TSplus, sara necessario installare il "Virtual Printer Client" sul computer
dell'utente.

Quando ti connetti in remoto al tuo server TSPlus utilizzando uno dei seguenti Microsoft RDP
client mstsc TSplus generato cliente o Plug-in RemoteApp del Portale Web , potrai
stampare dalla tua sessione remota sulla tua stampante locale utilizzando la stampante “Virtual
Printer”. Per impostazione predefinita, la stampante locale selezionata € la stampante predefinita
locale.

Hai 2 modi per cambiare la stampante locale mappata alla stampante “Virtual Printer” in base
alla tua situazione:

1.Se stai utilizzando il desktop completo, puoi selezionare quale stampante locale utilizzare
facendo clic sull'icona della stampante virtuale nell'area di notifica:

5end To OneMote 2016
COneMote

Microsoft XP5 Document Writer
Microsoft Print to PDF

Fax

W Canon T5e100 series

2.Se non hai accesso al desktop completo, dovrai utilizzare lo strumento "Virtual Printer Tool"
chiamato "VirtualPrinterTool.exe" situato in "C:\Program Files (x86)\TSplus\UserDesktop\files".
Nota: puoi assegnare l'applicazione all'utente o farla eseguire automaticamente al login tramite
le impostazioni avanzate della Virtual Printer.



=P Virtual Printer Tool - Select your default local print...

5. Canon T56100 seres

0. Send To OneMote 2016

1. OneNote

2. Microsoft XPS Document Writer
3. Microsoft Print to POF

4 Fax

. Canon TS6100 series

Configurazione

Per accedere al pannello di controllo di TSplus Virtual Printer, si prega di navigare attraverso
I'AdminTool: ADD-ONS > Virtual Printer

Tl TSplus - Administration Censole - X

TSEUS Remote Access Management Console

1 HOME
G’ TSplus Advanced Security - Protect your server
[ arpuicaTiONs
Protect your server from brute-farce attacks and foreign intrusions.

Block ransomwares before they destroy your files.
@ PRINTER Restrict users access and lock them in a highly secured environment.

Q@ ws

@ Twao-Factor Authentication - Confirm your users’ identity

FARM
m Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
o the user mobile device,
2, SESSIONS

R, systemT00LS
@ Virtual Printer - Print on your local printer

i§; ADVANCED Setting up both server and client to allow local printing from remote sessions can be quite challenging.
Virtual Printer makes local printing simple and accessible for every user.
7> ADD-ONS
& LICENSE
m ServerGenius - Monitor your server

Server Genius helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memaory, 1/0, Disks}).
Track changes, resources usage and events with real-time email alerts.

Dalla sezione HOME, sarai in grado di:

¢ Installa la stampante virtuale

e Aggiorna la stampante virtuale

e Controlla le proprieta della stampante "Virtual Printer"

e Rimuovi la stampante virtuale

e Imposta la stampante virtuale come stampante predefinita

e Controlla lo stato della stampante virtuale e i documenti in attesa



Virtual Printer - TSplus - X

Virtual Printer

1 HomE

(P)  virtual Printer is installed
8% sermnes

@ You are using latest version of Virtual Printer
(&7 LICENSE

® VirtualPrinter is not the default printer

Virtual Printer Manager

Install the Virtual Printer Remove the Virtual Printer
Update the Virtual Printer Set the Virtual Printer as the default printer
Virtual Printer properties View Virtual Printer

@ Trial License : 14 days remaining. Click here to activate a new license,

Dalla sezione IMPOSTAZIONI > Avanzate, sara possibile configurare parametri avanzati come:
“Esegui lo strumento della stampante virtuale all'accesso” che rendera disponibile lo Strumento
della Stampante Virtuale nella sessione remota all'accesso. Questo parametro € principalmente
utilizzato per evitare i passaggi aggiuntivi di assegnare lo “Strumento della Stampante Virtuale” a
ogni utente che ne ha bisogno, rendendolo disponibile per tutti direttamente.



Virtual Printer - TSplus

Virtual Printer

1 Home
R Product| Name Value
i§; SETTINGS Run the virtual printer tool at logon Mo
Advanced
(@7 LICENSE

Dalla sezione LICENZA, sarai in grado di:

e Attiva la tua licenza

Per attivarlo, connettiti al nostro e inserisci il tuo indirizzo E-mail e il numero
d'ordine per scaricare il file della tua licenza. Poi, fai clic sul pulsante "Attiva la tua licenza" e
caricalo.

¢ Controlla lo stato della tua licenza


https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/
https://license.dl-files.com/

= Virtual Printer - TSplus

@ Virtual Printer

(557 Adtivate your License

1+ Home

83 sermnes

(&7 LICENSE

License Status

7 Trial license 14 days
@l Serial Number: P19

] Computer name: WIN-A1LOOCNOES6




TSplus Web App

TSplus Web App € un'applicazione web progressiva (PWA) che sfrutta le API dei browser
moderni per offrire un'esperienza di accesso remoto senza installazione di software ingombrante
o client di connessione complicati. Progettata per utilizzare protocolli di visualizzazione e
comunicazione standard del settore HTMLS5, I'app TSplus Web appare come una soluzione di
connessione nativa, indipendentemente dal tipo di dispositivo utilizzato.

Vantaggi

Il nuovo TSplus WebApp offre prestazioni e valore migliorati utilizzando i seguenti miglioramenti
rispetto alle applicazioni legacy e ai client di connessione:

Tempi di caricamento piu rapidi grazie alla piccola impronta del software.

Minore utilizzo dei dati - TSplus Web App sfrutta la gestione del traffico basata su browser
comune per ridurre al minimo l'utilizzo dei dati.

Esperienza utente senza soluzione di continuita - dalla visualizzazione del login al rendering
dell'applicazione, il TSplus WebApp offre all'utente I'aspetto dell'uso di un'applicazione nativa.

Nessuna piu scheda del browser o sessioni perse a causa di troppe finestre del browser
aperte. Il comportamento dell'app Web TSplus offre le stesse opzioni di multitasking di
qualsiasi altra applicazione di alto livello.

Installazione - PC

Naviga al tuo portale web aziendale TSplus utilizzando il tuo browser web comune preferito
(configurazione HTTPS richiesta).

Clicca sul pulsante + situato sul lato destro della barra di navigazione. Quando richiesto, fai clic
su 'Installa’.



@ Web docess ® +
“ 2 # demo.tsplus.net @

Install app’?

Toplus - Web Shodcut

PLUS

Lewy o
Lkmer narmes: |
| Pamsword: |

O HTHLS @ Remotespp

Log on

- um...,-..-‘.....“.f:.' i

L'installazione richiede solo un secondo. Verra creato un'icona sul desktop:

E I'app web si aprira immediatamente al termine:



PLUS

Lo o

TSFLLS |

| +

O HTMLS @ Remoteapp , -1 5 R

R e T Y T L

Log on

Installazione - Dispositivo Mobile Android

Naviga al tuo portale web aziendale TSplus utilizzando il tuo browser web mobile comune
preferito. Il protocollo HTTPS é richiesto sul server TSplus.

Il Portale Web offrira I'opzione di aggiungere I'app Web TSplus alla schermata principale,
facendo clic sul messaggio "Aggiungi I'app Web TSplus alla schermata principale" in fondo alla
finestra.



50z 4 v T I00% e 110 P

i1 @ portalmycompany.com F

ddd TEplus Web App to Home screen 4

Oppure facendo clic sul menu con 3 punti in alto a destra della finestra e facendo clic su
"Aggiungi"

Dopo aver accettato I'opzione Aggiungi alla schermata principale, l'utente vedra il seguente
schermo:



39505 3 0k T I00% k116 P

(y @ portal.mycom w 2 O C

Mew tab

Mew incognito tab

Bookmarks

Recent tabs

History

Downloads

Share...

Find in page

Add 1o Home screen

Desktop site

E‘ 130 ME saved

sinca Apr 5

Tocca il pulsante 'Aggiungi' e il processo &€ completo:



Add to Home screen

ri::@ TSplus Web App

Cance

L'app Web di TSplus sara ora accessibile direttamente dalla schermata principale del tuo
dispositivo mobile.

J== R0 © $44% £ 13:31

TSplus Web.. -



Installazione - Apple iOS Mobiles

Il processo di installazione dell'app Web su iOS € simile a quello di Android. Basta navigare al
TSplus Web Portal utilizzando il browser Safari. Clicca sul pulsante Condividi:

Poi fai clic su "Aggiungi alla schermata principale".

Nota: Il browser Chrome non supporta la funzionalita Web App su iOS.

Gestione

Puoi gestire I'App Web, andando alla sezione TSplus Admin Tool Web - Portale Web e facendo
clic sulla tile dell'App Web TSplus:

Tﬂ‘ TSplus - Administration Conscle

TSECU Remote Access Management Console

1+ HoME

Web Portal Design
[ arpLicaTiONs

‘Web Portal Preferences

(Ch PRINTER
Applications Portal
Q@ ws
Web Portal Tsplus Web App
HTTFS
Web Server
‘Web Credentials
Lockout
Hy rarm
Remotetpp Client
2, SESSIONS

HTMLS Client
E& SYSTEM TOOLS

HTMLS Top Menu
ﬁ(‘):; ADVANCED

&7» ADD-ONS

LiE== 1ICENSE



L'app Web & abilitata per impostazione predefinita, ma puoi disabilitarla. E possibile modificare il
nome del collegamento, lo sfondo e i colori del tema, cosi come l'icona di TSplus Web App.

T5plus Web App Managerment — >

@ Web App is enabled - Click to disable

This functionnality requires your TSplus web server to be accessible
from a domain using HTTPS protocol .

Shortcut name: TSplus Web App

Background color: H2A3443 Select...
Theme calor: H2A3443 Select...
lcon format _ _ _

pna/ sva/ webp == WClients wwwpwa_icon png Brows=e. .
144144 piels):

Save

Clicca semplicemente su "Salva" per registrare le tue modifiche.



Portale delle applicazioni web: parametri
nell'indirizzo URL

Se desideri bypassare la pagina di accesso standard Web Access di Terminal Service Plus
quando utilizzi il e vai direttamente alla pagina del Portale delle
Applicazioni Web, devi specificare diversi parametri nell'indirizzo URL.:

e accesso utente

e password utente

e dominio utente

e server

e porto

e tipo di client (HTML5 o Windows)

Ecco un esempio di un indirizzo URL completo per l'utente "demo" con la password "demo" sul
nostro server di prova con un client HTMLS5:

Il dominio, il server, la porta e i parametri di tipo essendo opzionali, il seguente indirizzo URL ha
esattamente lo stesso comportamento:

Per utilizzare un client Windows, utilizzare:
&type=accessoremoto

Utilizzando quei parametri nell'indirizzo URL, puoi andare direttamente alla pagina del Portale
delle Applicazioni Web.

Non & necessario specificare tutti questi parametri contemporaneamente: i parametri non
specificati avranno il loro valore predefinito configurato.

Se desideri bypassare il login standard di Terminal Service Plus quando utilizzi il collegamento
con il client HTMLS, controlla
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Portale delle Applicazioni Web

Panoramica

Il portale dell'applicazione web di Terminal Service Plus offre una soluzione unica e flessibile che
puo semplificare il deployment delle applicazioni e la gestione del ciclo di vita per ridurre i costi
IT. Gestendo centralmente e fornendo via web applicazioni on-demand, I'I'T pud migliorare il
tasso di successo del deployment delle applicazioni fornendo gestione basata sui ruoli, controllo
delle applicazioni, sicurezza e supporto agli utenti.

Terminal Service Plus Web Application Portal virtualizza e trasforma le app e i desktop Windows
in un servizio sicuro on-demand.

Con il Portale delle Applicazioni Web, sarai in grado di pubblicare applicazioni Microsoft
Windows (applicazioni aziendali, applicazioni Office...) sul web.

Come in Citrix, i tuoi utenti possono accedere alle loro applicazioni direttamente da Internet,

semplicemente cliccando sull'icona dell'applicazione nella pagina web del Portale, direttamente
all'interno del proprio browser Internet.

Gestire le tue applicazioni web

La funzionalita del Portale dell'Applicazione Web € completamente integrato in Terminal
Service Plus. Significa che tutte le applicazioni pubblicate dalla funzione di pubblicazione delle
applicazioni di Terminal Service Plus possono essere utilizzate nel Portale delle Applicazioni
Web.

Se desideri saperne di piu su questo processo di pubblicazione, sentiti libero di leggere la nostra
documentazione su e

Progettazione del tuo Portale per Applicazioni Web

Nell’Admin Tool, apri la scheda "Web" e fai clic sulla piastrella "Portale Applicazioni".
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Per generare una pagina di accesso web con la funzionalita Portale delle Applicazioni Web
attivata,

controlla la casella "Abilita il Portale delle Applicazioni".

Puoi personalizzare la tua pagina di accesso web a tuo piacimento, quindi fai clic su "Pubblica"
per pubblicare questa nuova pagina di accesso web.




Nota: Puoi cambiare i colori della casella e del bordo della casella solo per i temi Classici che
possono essere modificati su

Utilizzando il Portale delle Applicazioni Web

In questo esempio abbiamo pubblicato la nuova pagina di accesso web con il nome predefinito
"index".

Per accedervi, apri un browser web e vai su http://your_server_name/ (in questo esempio
utilizziamo , direttamente dal server stesso).

La prima pagina web visualizzata € la pagina di accesso standard di Terminal Service Plus:

PLUS

Log on
TSPLUS ‘
| v

O HTMLS @ RemoteApp

Una volta effettuato il login, viene visualizzata una nuova pagina web, questo ¢ il Portale delle
Applicazioni Web:


/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
/it/tsplus-lts-14/webportal-preferences
http://localhost
http://localhost
http://localhost

SPLUS ==

Remote Applications Portal

Applications

= L =

Desktop folder MNotepad

E -

Powerpoint

Come puoi vedere, l'utente ottiene un'icona per ogni applicazione pubblicata a cui ha accesso.
L'utente puo ora fare clic su una o piu icone per aprire remotamente I'applicazione
corrispondente in una nuova scheda.
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## Blocco Web

Dal rilascio di TSplus 11.40, gli attacchi di forza bruta sul Portale Web sono ora bloccati quando
gli utenti inseriscono credenziali errate. Dopo 10 tentativi in un periodo di 15 minuti, il Portale
Web impedira all'utente di accedere per 30 minuti (personalizzabile su Advanced - Scheda di
blocco delllAdminTool ):



/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout

‘ TSPLUS

John

‘ Headquarter

O HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Queste sono le impostazioni predefinite che possono essere personalizzate nel file hb.exe.config
situato nella cartella TSplus: TSplus\Clients\www\cgi-bin\hb.exe.config nel paragrafo
"appSettings".

Puoi controllare tutte le connessioni bloccate e i registri degli utenti nella funzione di Blocco di
TSplus:



Tl TSplus - Administration Console

TSEUS Remote Access Management Console

fr vHomE Reset

0 appucanons

MName Locked Consecutive Failures First Failure
(S PRINTER DESKTOP-SRTR462\admin s 0 July 17, 2019 13:54:47
DESKTOP-5RTRAGZ james Mo 5
@ wes
DESKTOP-SRTRA6Z\john Ho 1
Web Portal DESKTOP-SRTRAGZ\linda Mo 2
TS DESKTOP.5RTRAG2\mary Mo 3
DESKTOR-5RTR462 root Yes 10 July 17, 2015 14:00:24
Web Server
DESKTOP-5RTRA62william Ho 2
Lockout
B rarm
S sessions

=
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e visibile e attivo dopo la prima connessione al Portale Web.

Note Importanti

La funzionalita del Portale delle Applicazioni Web &€ compatibile con
e supporta anche

In una configurazione Farm / Gateway, le applicazioni devono essere pubblicate e assegnate
su ogni server della farm al momento.

In termini di licenza di Terminal Service Plus, un utente puo aprire diverse applicazioni
contemporaneamente senza contare per piu di 1 utente.


/it/tsplus-lts-14/web-lockout
/it/tsplus-lts-14/web-lockout
/it/tsplus-lts-14/web-lockout
/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/load-balancing-feature
/it/tsplus-lts-14/load-balancing-feature
/it/tsplus-lts-14/load-balancing-feature
/it/tsplus-lts-14/load-balancing-feature

Accesso automatico web: connettiti dal web
senza portale

Panoramica

Il portale web di Terminal Service Plus consente agli utenti di connettersi ai propri server remoti
da qualsiasi browser web semplicemente utilizzando le proprie credenziali di Windows.

A volte, tuttavia, si desidera connettersi automaticamente quando si avvia un determinato
indirizzo URL. Questa funzione &€ chiamata Web Autologon.

Con Web Autologon, ti connetterai utilizzando le impostazioni (login, password, porte, ...)
specificate in file specifici di Terminal Service Plus.

Accesso automatico web utilizzando il client HTML5

Sarai in grado di connetterti direttamente navigando a

Puoi modificare le impostazioni di connessione modificando il seguente file con Blocco note o
qualsiasi editor di testo (come Notepad++ - non utilizzare MS Word):

C:\Program Files (x86)\TSplus\Clients\www\software\htmlI5\settings.js

Dovrai specificare almeno un nome utente e una password per poter usufruire del Web
Autologon.

Potrebbe essere necessario aggiornare la pagina nel tuo browser dopo aver modificato questo
file.

Accesso automatico web utilizzando il client web
RemoteApp

Sarai in grado di connetterti direttamente navigando a


http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html

Puoi modificare le impostazioni di connessione modificando il seguente file con Blocco note o
qualsiasi editor di testo (come Notepad++ - non utilizzare MS Word):

C:\Program Files (x86)\TSplus\Clients\www\software\remoteapp?2.js

Dovrai specificare almeno un nome utente e una password per poter usufruire del Web
Autologon.

Potrebbe essere necessario aggiornare la pagina nel tuo browser dopo aver modificato questo
file.

Abilita piu sessioni utente utilizzando le stesse
credenziali

Se desideri abilitare piu sessioni utente utilizzando le stesse credenziali, puoi seguire questa
procedura.

Puoi copiare il file index.html situato in:
C:\Program Files (x86)\TSplus\Clients\www

quante volte il tuo numero di utenti. Puoi rinominarlo e poi accedervi con ['url:

Modifica il paragrafo corrispondente alle credenziali degli utenti:
Configurazione dell'accesso --------------- var user =""; /l Login da utilizzare
quando ci si connette al server remoto (lasciare "™ per utilizzare il login digitato in questa pagina)

var pass = ""; /I Password da utilizzare quando ci si connette al server remoto
(lasciare "™

per utilizzare la password digitata in questa pagina) var domain = "";

Puoi copiare il file index.html quante volte vuoi, rinominarlo con il nome utente rendera piu facile
per te fornire un link personale.


http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html

Credenziali Web

Panoramica

Le credenziali web di Terminal Service Plus sono una funzionalita unica all'avanguardia, che
consente agli utenti di connettersi semplicemente con un indirizzo e-mail o un codice PIN.

Con le Credenziali Web, puoi proteggere I'accesso al tuo server con l'indirizzo e-mail di un
utente o con un semplice codice PIN generato dalla tua applicazione aziendale. Uno dei grandi
vantaggi di questa funzionalita € che queste credenziali (e-mail o codice PIN) sono credenziali
web pure: l'utente non conoscera I'account utente di Windows che sta attualmente utilizzando e
non ha bisogno di conoscere un vero login/password di Windows per connettersi alla sua
applicazione!

Con le credenziali web, sarai in grado di definire credenziali web personalizzate e abbinarle a
qualsiasi account utente Windows / Active Directory esistente. L'utente potra quindi connettersi
utilizzando queste credenziali personalizzate, invece di quelle di Windows / Active Directory.

Gestire le tue credenziali web

Nel Tool di Amministrazione, apri la scheda “Web” e fai clic sulla tile “Credenziali Web”.
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Il Gestore delle Credenziali Web si aprira e mostrera questa finestra:

- K
Web Credentials
Manage Web Users and Match them to Windows / Active Directory Users
- X - & Add a new Web Credential

Web Login Web Password Windows Login

i jehn

admin@mycompany.com admin & Edit Web Credential

julia@rmycompany.com julia

% Remaowve Web Credential

Web Access Page
Enable Web Credentials

[] Sllow empty Password
Show the Password fisld
[T] Mask Usemame figld

(ﬁg Preview
@ Save

Ora puoi creare una nuova Credenziale Web abbinando un accesso personalizzato e una
password (opzionale) a un account utente Windows / Active Directory esistente, come mostrato

di seguito:




e

2 Add a new Web Credential lﬁ

Web Login: John

Web Password:
{optional) : .
will match:

Windows Login: John

Windows Password: sees

Maodmum number of concument session: 2

@ Cancel ‘ O Save ‘

Dalla versione TSplus 9.50, puoi anche decidere il numero massimo di sessioni simultanee per
un utente.

Puoi anche modificare e rimuovere una Web Credential esistente, cambiando o disabilitando
eventuali credenziali personalizzate che hai configurato.

In alternativa, puoi creare credenziali web tramite un'interfaccia a riga di comando:

Nel menu di avvio di Windows, nel campo di esecuzione, digita: ‘cmd.exe' (o in Programmi/
Accessori > 'Windows Power Shell')

Poi, per andare nella cartella giusta, digita: cd “C:\Program Files
(x86)\TSplus\UserDesktop\files”, quindi premi Invio per convalidare.

Per aggiungere una nuova Web Credential, digita: AdminTool.exe /webcredentials-add
il_tuo_accesso_web la_tua_password_web il_tuo_accesso_windows
la_tua_password_windows sessioni_consecutive_massime

Per aggiungere una credenziale vuota, digita due virgolette doppie:
vuoto.

Per eliminare una credenziale web, digita: AdminTool.exe /webcredentials-remove
il_tuo_accesso_web

per indicare un testo

Note Importanti

Si prega di notare le seguenti limitazioni:

| caratteri [, '] € >’ non sono supportati nei campi password.



Inun Le credenziali web supportano solo il
(ad esempio, non funziona con la modalita assegnata dal server)

In una configurazione Farm / Gateway con modalita di bilanciamento del carico, le Credenziali
Web devono essere definite su ogni server della farm al momento.


/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/load-balancing-feature
/it/tsplus-lts-14/load-balancing-feature
/it/tsplus-lts-14/load-balancing-feature
/it/tsplus-lts-14/load-balancing-feature
/it/tsplus-lts-14/load-balancing-feature
/it/tsplus-lts-14/load-balancing-feature

Blocco Web

TSplus Web lockout, introdotto con la Versione 12.40, & un'interfaccia utente per la funzionalita
di Blocco del Portale Web, per sbloccare gli account e modificare le impostazioni avanzate:

T TSplus - Administration Console — X
TS U Remote Access Management Console
-
{t HomE Reset

[ AppuicaTiONs

Name Locked Consecutive Failures First Failure

(Ep PRINTER DESKTOP-SRTR462\admin Yes 10 July 17, 2019 13:54:47
DESKTOP-5RTR462\james No 5
@ ws
DESKTOP-SRTR462\john No 1
Web Partal DESKTOP-SRTR462\linda No 2
— DESKTOP-SRTR462\mary No 3
DESKTOP-SRTR462\roct Yes 10 July 17, 2019 14:00:24
Web Server
DESKTOP-SRTR462\william No 2
Lockout
B rarm
o
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Il monitoraggio del blocco registra i tentativi di accesso Web non riusciti sul tuo server TSplus.
Registra i tentativi e blocca automaticamente |'utente corrispondente dopo che € stato raggiunto
il numero autorizzato di tentativi non riusciti.

Potrai facilmente vedere se un indirizzo € stato bloccato nella colonna "Bloccato".
La colonna successiva indica il numero di errori consecutivi per ciascun utente.

Sul Portale Web, un messaggio indica all'utente che sono stati effettuati troppi tentativi non
riusciti.



Coannecter

Laura

O HTMLS @ Remotespp

Too many failed attempts.
Please retry later.

Gli utenti possono essere rapidamente rimossi da questo elenco, sbloccati e aggiunti alla
whitelist dalla console di gestione facile da usare nella scheda Web di AdminTool. Basta fare clic
sull'utente che si desidera ripristinare o sbloccare e poi fare clic su "Ripristina".

TI TSplus - Administration Censole

TSECU Remote Access Management Console

fx Home Reset

[ arpLicaTIONS
MName Locked Consecutive Failures First Failure

S PRINTER F-N \Vini-A1LOOCNOES6\aura August 26, 2019 15:33:05
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Web Server
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La soglia per il blocco degli utenti pud essere configurata dall'amministratore, nella scheda



Impostazioni avanzate di AdminTool:
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1t HomE
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(ep PRINTER
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Integrazione di TSplus Advanced Security con
Lockout

Se ¢ stato rilevato un tentativo di accesso non riuscito sul Portale Web, TSplus Advanced
Security indichera il “Evento di blocco”, corrispondente a un nome utente nel
Visualizzatore eventi di sicurezza :

L) @
“E stato rilevato un tentativo di accesso non riuscito dal Portale Web per I'utente ... 1 tentativo di

accesso non riuscito é stato rilevato per questo utente da...”

TSplus Advanced Security BruteForce Defender

TSplus Advanced Security Bruteforce Defender copre il Aspetto degli indirizzi I.P. dei
client Pertanto, funziona anche per le connessioni RDP.

, sono anche visibili nel registro eventi di
TSplus Advanced Security (gli indirizzi IP privati sono esclusi per evitare il blocco del proxy):


/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
/it/tsplus-lts-14/advanced-features-lockout
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security

"E stato rilevato un tentativo di connessione non riuscito dall'indirizzo IP ... . Questo indirizzo IP

non € nella whitelist e sara bloccato dopo diversi tentativi di connessione non riusciti. Nome
utente fornito: Harry."

Per ulteriori informazioni su Lockout e BruteForce Defender, controlla
e il


advanced-security
advanced-security
advanced-security
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender
/it/advanced-security/bruteforce-defender

Pagina di accesso web: Come cambiare lo
Splashscreen di accesso

Panoramica

Quando la connessione remota € in fase di caricamento, il client HTMLS visualizza una
schermata di avvio predefinita come nello screenshot qui sotto:

Your online security is important to us.
Please wait while we secure your connection ...

Puoi personalizzare questo contenuto modificando un file di configurazione JavaScript.

Client HTMLS

Creazione del contenuto personalizzato dello Splashscreen

Qualsiasi contenuto nel testo o HTML puo essere utilizzato per lo Splashscreen.

Inoltre, se hai bisogno di utilizzare apostrofi semplici (’ ) o virgolette doppie (7 ) dovrai scrivere
una barra rovesciata prima (' e ” ) invece di usare semplicemente le virgolette.

Infine, si prega di notare che il contenuto deve essere scritto in un'unica riga.

L'esempio seguente & un contenuto valido per lo Splashscreen:



Questo e il mio splashscreen personalizzato

Per favore di "ciao"!
Visualizzera un titolo (“Questo € il mio splashscreen personalizzato”), un testo (“Per favore, di
ciao!”) e I'immagine del cerchio animato come nello splashscreen standard di TSplus.

Modifica dei dati dello Splashscreen per utilizzare il tuo
contenuto.

Se non hai un file chiamato “settings.js” nella cartella “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”, allora la tua versione di TSplus & piu vecchia e
questa documentazione non si applica. Si prega di aggiornare prima il sistema o contattare il
supporto.

Modifica il file “settings.js” situato nella cartella “C:\Program Files
(x86)\TSplus\Clients\www\software\html5”. Ti consigliamo di utilizzare un editor di testo come
Notepad o Notepad++. non usa Word).

Cerca la riga che inizia con questo:

W.splashscreencontent =~

Sostituiscilo completamente con la seguente riga:

W.splashscreencontent = “il tuo contenuto personalizzato qui”;

Non dimenticare le virgolette finali e il punto e virgola (”; ).

Se desideri prolungare la durata dello splashscreen di accesso in HTML5, puoi farlo modificando
il valore in millisecondi:

W.splashscreentime = 5000; //tempo di visualizzazione dello splash screen.

Ti consigliamo di svuotare la cache del tuo browser dopo aver salvato la pagina html
modificata.



Pagina di accesso web: Come chiudere il
modulo di accesso dopo il login

Panoramica

Nella pagina di accesso web, quando I'utente fa clic sul pulsante "Accedi", il client scelto (HTML5
o Windows) si apre in una nuova scheda del browser.

A volte, e piu specificamente quando si utilizza il client Windows, potresti voler nascondere il
modulo di accesso all'utente, ad esempio per evitare che I'utente clicchi di nuovo sul pulsante
"Accesso".

A seconda del browser Internet utilizzato, hai due opzioni su come modificare questo
comportamento predefinito. Entrambe le soluzioni richiedono di modificare un file JavaScript.

Soluzione A: Chiusura della scheda di accesso - Solo
per Internet Explorer

In questa soluzione, quando l'utente fa clic sul pulsante "Accedi", il client scelto si aprira in una
nuova scheda del browser e la scheda di accesso si chiudera automaticamente. A seconda della
versione di Internet Explorer, potrebbe essere visualizzata una piccola finestra di messaggio per
l'utente, chiedendogli di confermare che desidera chiudere questa scheda.

Modifica il file "common.js" che si trova nella cartella "C:\Program Files
(x86)\TSplus\Clients\www\software". Ti consigliamo di utilizzare un editor di testo come Notepad

o Notepad++. non usa Word).

Cerca queste righe:



p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

E sostituiscili con quelle righe:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
} else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
}
window.open(","_parent',");
window.close();

Ti consigliamo di svuotare la cache del tuo browser dopo aver salvato il file JavaScript
modificato.



Soluzione B: Reindirizzare la scheda di accesso a
un‘altra pagina web - Per tutti i browser

In questa soluzione, quando l'utente fa clic sul pulsante "Accedi", il client scelto si aprira in una
nuova scheda del browser e la scheda di accesso navighera automaticamente a un'altra pagina
web.

Sei libero di utilizzare qualsiasi indirizzo Internet esistente (URL) come “ o}
“http://lyour_intranet/your/page.html”, oppure puoi creare la tua pagina web utilizzando
“thankyou.html” come URL e creando un file chiamato “thankyou.html” nella cartella “C:\Program
Files (x86)\TSplus\Clients\www” e inserendo contenuto HTML in esso.

Modifica il file "common.js" che si trova nella cartella "C:\Program Files
(x86)\TSplus\Clients\www\software". Ti consigliamo di utilizzare un editor di testo come Notepad
o Notepad++. non usa Word).

Cerca queste righe:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

E sostituiscili con quelle righe:


http://google.com
http://google.com
http://google.com

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

window.location.href = "http://google.com";

Ti consigliamo di svuotare la cache del tuo browser dopo aver salvato il file JavaScript
modificato.



Pagina di accesso web: come aprire il client
HTMLS5 nella stessa scheda

Panoramica

Nella pagina di accesso web, quando I'utente fa clic sul pulsante "Accedi", il client HTMLS5 si apre
in una nuova scheda del browser.

Puoi modificare questo comportamento e fare in modo che il client HTML5 si apra nella stessa
scheda del browser della pagina di accesso Web modificando un file JavaScript.

Modificare il file custom.js

Modifica il file "custom.js" che si trova nella cartella "C:\Program Files
(x86)\TSplus\Clients\www". Ti consigliamo di utilizzare un editor di testo come Notepad o
Notepad++. non usa Word).

Aggiungi questa riga:

var openinsamewindow = true;

Ti consigliamo di svuotare la cache del tuo browser dopo aver salvato il file JavaScript
modificato.

Modificare il file common_applications.js

Se stai utilizzando la funzione del Portale delle Applicazioni Web di Terminal Service Plus, allora
devi modificare un secondo file. Modifica il file "common_applications.js" che si trova nella
cartella "C:\Program Files (x86)\TSplus\Clients\www\software". Ti consigliamo di utilizzare un
editor di testo come Notepad o Notepad++. non usa Word).

Cerca queste righe:



if (childurl 1=") {
child = window.open(childurl, childname);
childrenWindows[childrenWindows.length] = child;

}

E sostituiscili con quelle righe:

if (childurl 1=") {
window.name = childname;
location.href = childurl + '#";

}

Ti consigliamo di svuotare la cache del tuo browser dopo aver salvato il file JavaScript
modificato.



Creazione e personalizzazione delle pagine
di accesso web HTML utilizzando le
preferenze del portale web e il design del

portale web

Utilizzando il Design del Portale Web e le Preferenze del portale Web, sarai in grado di creare le
tue pagine HTML di Accesso Web personalizzate - e c'€ non € necessario essere uno

sviluppatore web !

Design del Portale Web
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Con la scheda Design del Portale Web, sarai in grado di personalizzare tutte le impostazioni di
visualizzazione e grafiche, oltre ad aggiungere il tuo logo. Hai la possibilita di scegliere tra una
collezione di 20 foto, oppure puoi aggiungere le tue. Puoi anche impostare qualsiasi tema di
colore con il colore di sfondo di tua scelta o puoi utilizzare uno dei temi classici.



Look & Feel

Page Header

Theme: Photo ~ Baseline: |)ple and Systems Through Irrtemet| Size: 13
Phato: Coffee v |:| Choose. .. | Background color: _ I:I Chonze. .. |
Title: |Web Access | Logo: |:ﬂware\ja\ra\img\header_web.png| Browse... |

Logon Display Text: |Log an |

SECURE REMOTE ACCESS®
Backaround color: I:I £ choose.. | p I l ' S

Text color: | HFFFFFF | l:‘ Choose... |

Font: Verdana Foater |
PFicture: software'\java‘img'footer png Browese...

Field Labels

Usemama: | User name: |

Password: |Pa55word: |

Domain: | Domain: |

2-Step Verfication: |2—5tep verification: |

Log-on Button: |Log on | @ Help... | @ Reset Q Preview @ Save

Alcuni suggerimenti avanzati:

e Non € necessario fare clic su un pulsante "Scegli..." se conosci gia un codice colore: basta
digitarlo nell'input.

e Fai attenzione alle dimensioni reali delle immagini: la tua pagina potrebbe apparire piuttosto
brutta se un'immagine é troppo grande.

e Non esitare a utilizzare il pulsante "Anteprima" in basso, € veloce e facile!



Web Access

[ € )@ | 127.001/preview.html

Log on

User name:
Password: ‘

Domain: ‘

© HTMLS @ RemoteApp

P -

## Salvataggio dei valori digitati e ripristino a quelli predefiniti
Quando chiudi questa finestra, tutti i valori che hai digitato e controllato vengono salvati.

Se desideri ripristinare questi valori ai valori predefiniti, fai clic sul pulsante "Ripristina" in basso.

Preferenze del Portale Web
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‘Web Portal Design

‘Web Portal Preferences
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Preferences

Default Values
Login:

Password:

Domain:

Advanced
Keyboard:

Access Type
Available Clients:

Gateway Portal:

Upload: Folder to select files.

(@) User Desktop (defautt) (®) User Desktop (defautt)
(") My Documents () My Documents
() WebFile folder () WebFile folder
() Custom folder: () Custom folder:

[ ] Show the Domain field Remember last login

[ ] Hide server selection list

as_browser

HTMLS (iPad, iPhone, Android devices, computers)

Remotefpp (Windows PCs)

[ ] Generate a Gateway Portal enabled Web Page

Download: Folder far all received files

Select...

Folder path from where the user will
select files to be uploaded.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

(®) Use Explorer to select files

Windows password

[ ] Display Windows password reset button

[ ] Display an alett when windows password expires in less than:

@ | D e

Q Preview

() Use TSplus GUI

7

days

@ Save

Select...

Falder where all downloaded files
will be stored on the Server.




Questo riquadro ti consente di configurare la pagina di Accesso Web:

e “ Valori predefiniti : puoi specificare un login predefinito, una password e un dominio che
compileranno automaticamente i campi di accesso. Tutte le impostazioni presenti qui sono
salvate nel file index.html, che pud essere copiato e rinominato a tuo piacimento.

e “ Mostra il campo Dominio Quando selezionato, il campo Dominio & incluso nella richiesta
di informazioni di accesso.

e “ Tastiera solo per amministratori avanzati che hanno requisiti speciali per la tastiera.

e “ Clienti disponibili Scegli tra 2 tipi di client di connessione web. Se entrambi sono
selezionati, I'utente avra la scelta.

e “ Portale Gateway : controllalo per attivare una pagina abilitata per il Gateway Portal.
Questa funzione aggiunge un ulteriore passaggio di autenticazione quando assegni un server
a un utente o a un gruppo. (Maggiori informazioni sulla funzione Gateway possono essere
trovate )-

e “ Carica - Scarica : scegli i percorsi di origine e destinazione per il caricamento e il download
dei file.

Dal rilascio della versione 14.60 di TSplus, la sezione “Password di Windows” ¢ stato
aggiunto.

Da questa sezione, puoi ora aggiungere un messaggio di avviso che verra visualizzato durante
la connessione tramite il portale web, per informare I'utente sulla data di scadenza della sua
password. Ad esempio, il seguente pop-up verra mostrato se la password di Windows dell'utente
scade tra meno di 3 giorni:

Expiration password remindear

Voewr windows password expires in 2 days.

Would you like (o change it now?

Come accennato, gli da la possibilita di cambiarlo direttamente dal Portale Web utilizzando il
pop-up visualizzato appena sotto:


/it/tsplus-lts-14/gateway
/it/tsplus-lts-14/gateway

Reset your Windows password

Puoi anche consentire direttamente all'utente di cambiare la propria password di Windows in
qualsiasi momento, abilitando il pulsante "Reimposta la password di Windows" tramite le
preferenze del Portale Web.

Credenziali Web

La sezione "Credenziali Web" consente di abilitare (o disabilitare) il
funzionalita.

Quando si utilizzano le Credenziali Web, potrebbe essere necessario consentire password
vuote. Se si dispone solo di Credenziali Web con password vuote, si consiglia di deselezionare
l'opzione "Mostra campo password", per semplificare ulteriormente la pagina di accesso web.


/it/tsplus-lts-14/web-credentials
/it/tsplus-lts-14/web-credentials
/it/tsplus-lts-14/web-credentials
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### Tile dell'applicazione remota

T} TSplus - Administration Consale - # ]
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Questo riquadro € per le impostazioni specifiche dei client Windows.

Puoi scegliere la tua visualizzazione tra RemoteApp (connessione remota senza desktop
remoto) o RDP standard. Puoi anche decidere se desideri che i documenti vengano stampati
sulla stampante predefinita dell'utente, visualizzare un'anteprima locale o la scelta della
stampante locale.



RemoteApp Client

Diisplay
Resolution: | RemoteApp B |
Pixel Depth: | 32 bits -]

Web Printing Preferences
Choose your web printer: | Print on the user default printer - |

Web printer will be used for all web connections using RemoteApp client.
Web printer will not be used for HTML% connections.
@ zave

@ Help... @ Rezet

Q Preview

tile client HTMLS5
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Su questa scheda, puoi modificare i parametri per la visualizzazione web del client HTML5.
Maggiori informazioni su guesta pagina .



/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device
/it/tsplus-lts-14/remote-connection-from-a-mobile-device

HTML5 Client

Menu bar: All devices and computers -

File Transfer: Enable File Transfer

Cir+Alt+Del: Mobile devices anly -

Top menu preference: Transparency -
Default Colors: 16 bits b
Connection Timeout: 40 w
Waming Messages: [ ] Hide Waming Messages

Sounds: Play Sounds Theming: []
Backaground Color Preference I:I Choose color...
Add a logo to the background: Browse... Remave the logo

Logon screen message:

ABLE BGCOLOR=\#FFFFFF BORDER=0 BORDERCOLOR=\H#FFFFFF\ CELLP?

Change logon screen animated GIF: Browse... Display time msec.: |5000
m Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small pointer (@) Medium pointer () Large pointer

Transparency 4 95 %L
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency 4 95 %L

@ Help... ‘ @ Rezet

@ Save

HTMLS Top Menu Tile
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Questo riquadro ti consente di scegliere le applicazioni da visualizzare a livello 1 0 2 nel Menu
Principale della tua sessione web remota generata. Puoi anche modificare queste applicazioni
affinché appaiano su un tipo di client specifico: pc, mobile, ios... oppure su tutti.

HTML5 Top Menu

Manage HTMLS Client Top Menu lcons
I-== Lewel 1 E Add a new Application

a== Print

== File Upload to Server
.:== Clipboard |jl’ Edit Application

..== File Download to Client

=== File Listing
=== Right Click (mobile only) Ij Remove Application
—== Mouse Drag (mobile only)

=== Lewel 2
Fouxit m Move Up

[EI Excel
m Mowve Down




### Generazione della pagina di accesso web HTML

Ti consigliamo di provare un "Anteprima" prima di generare una nuova pagina di Accesso Web
HTML.

Una volta che sei soddisfatto dell'anteprima, puoi fare clic sul pulsante "Pubblica" per generare e
pubblicare la pagina nella cartella radice del tuo server web.

Ti verra chiesto un nome di pagina. Se desideri sovrascrivere la tua pagina predefinita, usa
"index". In questo caso, la nuova pagina web pubblicata sara accessibile a:


http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html

