Aktivierung lhrer TSplus-Lizenz (Offline)

Aktivierungsschlussel abrufen

Wenn Sie eine Lizenz bestellen, verbinden Sie sich mit unserem und geben Sie
lhre E-Mail-Adresse und lhre Bestellnummer ein:

Licensing Management App

Customer Portal - Get your License

Lanpin b vy Cousomes Poral

Bl =i

fur weitere Informationen zur
Verwendung.

Ihr Aktivierungsschlissel wird oben im Dashboard angezeigt:
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Finden Sie das Administrationswerkzeug auf lhrem
Desktop

Wenn Sie die Verknlpfung zum Administrationswerkzeug nicht finden kénnen, sollte sie im
Desktop-Ordner des Administratorkontos, das zum Herunterladen von TSplus verwendet wurde,
zu finden sein. Sie kénnen den TSplus-Ordner auch unter folgendem Pfad finden: ‘C:\Program
Files (x86)\TSplus\UserDesktop\files’.

Doppelklicken Sie darauf und klicken Sie dann auf die Registerkarte Lizenz.

Hier kdnnen Sie den Status |hrer TSplus-Lizenz sowie lhre Computer-ID und Ihren
Computernamen sehen:



TA TSplus - Administration Conscle

TS U Remaote Access Management Console

1t HomE

Activate your License

[ appLicaTiONS

Buy Mow
(ep PRINTER
@ WEB License Status
Trial License : 15 days remaining.
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o
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Editions
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@ Enterprise Edition

Aktivieren Sie lhre Lizenzen auf einem Offline-TSplus-
Server

Klicken Sie auf die Schaltflache ,Aktivieren Sie lhre Lizenz®. Ein Popup erscheint und zeigt eine
ziemlich lange URL-Adresse an.

Kopieren Sie diese URL in den Browser eines internetverbundenen Computers und greifen Sie
darauf zu, um eine Lizenzdatei abzurufen:



@z License Activation

License Activation

Copy activation URL |h‘t‘tp5:ﬂ|icenseapi diHiles.comAicensing/activation/start./d 7cbef S04fbabea 3f60F 2d 78984295244 785122 851 84 2 1 ccf Befd B840

(@53 Activate your license

Geben Sie Ihren Aktivierungsschlissel ein:

Application de Gestion des Licer W +

“ &} & licenseapidi-files.com/licensingfactivation/start/d7cbcfo04 fhabead 027 B98429924d 78512, = T1r

Licensing Management App

License Activation

Please enter your Activation Key:

R R R R - - K K,

o will find your Activation Key in our order confirmation mail.
Flease contact Suppoert should you reguire any help activating your icense

Next ¥

lhre Lizenz wird dann validiert. Laden Sie die Lizenzdatei herunter, indem Sie auf die
entsprechende Schaltflache klicken:



Application de Gestion des Licer W +

&« (%] @ licenseapi.dl-files.com/licensing/activation/start/dTcbcfo04fbabea3 cf80f2dTE98429924d76512.. B0 1

Licensing Management App

License Activation

Your license has been activated!
+ TSplus Enterprise edition - 5 users
+ Update/Support services for TSplus Enterpnise ediion - 5 users - 3 years
» TSplus Advanced Security URimate edition

Thank you for your business!
You Can now safely close this window

Download Licensa fike for Offing Activation

Diese Lizenzdatei muss dann zurtick auf den Server kopiert werden, um den Offline-
Aktivierungsprozess abzuschlieRen:

@z License Activation

License Activation

Copy activation URL |hﬁp5:fﬂicenseapi dHiles .com/licensing/activation,/start/d 7cbof S04fbabeadcf60F 2d 7858429524d 785122 85184 21 ccf 8efd 84D

@ Activate your license




@3 Please locate your license.lic file st

ra v A ; #» This PC » Downloads v O Search Downloads 2
Organize « Mew folder = - [ 0
# Quick access ] MName Date modified Type Size
I Desktop | &g jre-8u191-wind... 11/16/2018 433 PM  Application 1,846 KB
* Downloads j license_P6B_OF... 9/11/2020 1:02 AM  LIC File 1KB

Iifl Documents % Setup-Remote... Application 6,093 KB
o W Setup-TSplus-S... Application 4197 KB
| Pictures "
= [y UpdateRelease Application 685 KB
[ Desktop v
File name: |license PEB_OF >

Eine Nachricht wird bestatigen, dass lhre Lizenz erfolgreich abgerufen wurde:

License Activation e

o License retrieved successfully

oK

Sie mussen dann die entsprechenden Lizenzen / den Support auswahlen, um zu aktivieren, und
eine Nachricht erhalten, die bestatigt, dass alle Ihre Produkte / Ihr Support jetzt aktiviert sind.

Hinweis Sie kdnnen weiterhin license.lic-Dateien im Lizenzportal fur TSplus Legacy-Versionen
herunterladen. fur weitere
Informationen zur Verwendung:
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Aktivierung lhrer TSplus-Lizenz (Online)

Option Eins

Dies wird beim Windows-Start angezeigt:

Thank; you far using TSplus, a great product for:
T S TN Je=  Windows W7 W8, W10, 2008.2012 ar 2016

The product includes all options for 5 users and 15 days.

Senal number: PG

Buy Maow! Continue

Option Zwei

Finden Sie das Administrationswerkzeug auf Ihrem Desktop:

e Wenn Sie die Verknlipfung zum Administrationswerkzeug nicht finden kénnen, sollte sie im
Desktop-Ordner des Administratorkontos, das zum Herunterladen von TSplus verwendet
wurde, zu finden sein. Sie kdnnen den TSplus-Ordner auch unter folgendem Pfad finden: ‘C:



\Program Files (x86)\TSplus\UserDesktop\files’.
Doppelklicken Sie darauf und klicken Sie dann auf die Registerkarte Lizenz.

Hier kdnnen Sie den Status |hrer TSplus-Lizenz sowie lhre Computer-ID und Ihren
Computernamen sehen:

T TSplus - Administration Console - X

TS U Remaote Access Management Console

1t HomE

Activate your License

[ appLicaTIONS

Buy Mow
(ep PRINTER
@ WEB License Status

Trial License : 15 days remaining.

i Farm

Computer ID: 2222
2, SESSIONS
Computer name: WIN-A1LO0OCHNOESE

% SYSTEM TOOLS

8% Apvancen
Editions

{ap ADD-ONS @ System Edition

(@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

Aktivieren Sie lhre Lizenzen auf einem Online-TSplus-Server

Sie finden Ihren permanenten Aktivierungsschlissel. (XXXX-XXXX-XXXX-XXXX) in unserer
Bestellbestatigungs-E-Mail.

Wenn Sie |hr Abonnement aktivieren méchten, geben Sie bitte lhren Abonnementschlissel ein.
S-XXX XXX -XXXX-XXXX .

Wenn Sie eine Lizenz bestellen, verbinden Sie sich mit unserem und geben Sie
lhre E-Mail-Adresse und lhre Bestellnummer ein:


https://license.dl-files.com/
https://license.dl-files.com/

Licensing Management App Suppam

Customer Portal - Get your License

Paacs Ty Foul ainail aodiess

Please type your Onder Number specied in The onder conlimation email
I you fawe maoe seweral onoders, any onder rumber will do

Lexgin s ooy Cusdcamnes Porkal

Parners / Reselbers

|Laden Sie das Benutzerhandbuch fur das Kundenportal herunter fur weitere Informationen zur
Verwendung.

Ihr Aktivierungsschlissel wird oben im Dashboard angezeigt:

Licensing Management App  Home  Oroers Logout
Your activation key 5 NAGR-
Application  Numéro de Série ! Jours  Uilisateurs  Edition Numéra de Date Support?  Actions
Computer Commands
TSplus F30 - 3 Enmerprise 11408 2020-01- -
27 e Dérake
TSplus FB5 - 10 Enterprise  JWT19 2019-05- = [}
28 Lt Déasits
TSplus P24 &5 Enlerprise  JWT1E 20M&-10- =
19 X D2t
TEplus PEE 10 Enterprise  JWTIT 201709 x =
25 Ditale
TEplus PiaZ - 5 Enterprise  JWT1E 201609 =
1= Vo z
30 = Diétails

Sie kdnnen dann zur Lizenzkachel des AdminTools gehen, auf die Schaltflache ,lhre Lizenz
aktivieren® klicken, diesen Aktivierungsschlissel eingeben und auf ,Weiter” klicken.
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@m Activate your License

[ appLicaTiONS

E Buy Mow
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@h Trial License : 15 days remaining.
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ﬁ Computer ID: 2222
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Editions
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@ License Activation

License Activation

Please enter your Activation Key:

You will find your Activation Key in our order confirmation email
Please contact Support should you require any help activating your license

Sie erhalten eine Liste aller verfigbaren Lizenzen/Unterstitzungen, die diesem
Aktivierungsschlussel zugewiesen sind, d.h. aller Lizenzen/Unterstltzungen, die noch nicht

aktiviert sind:



License Activation

Flease select the license(s) you want to activate on this computer:
TSplus
[] TSplus Enterprise edition - 5 users
) No Updates/Support
) Update/Support services for TSplus Enterprise edition - 5 users - 3 years
T5plus Advanced Security
[] TSplus Advanced Security Ultimate edition

The licenses listed above are all the licenses curmently available for activation on this computer.
If you have purchased mulliple units, only ane will be displayed in this list for this computer, and you
will be able to activate the other units on other computers.

£ Back Mext »

Uberpriifen Sie ein oder mehrere Elemente und klicken Sie auf die Schaltflaiche ,Weiter". Bitte
beachten Sie, dass Sie mehrere Produkte gleichzeitig aktivieren kénnen, indem Sie mehrere
Produkte/Support auswahlen!

License Activation

Your license has been activated!
« TSplus Enterprise edition - 5 users
« Update/Support services for TSplus Enterprise edition - 5 users - 3 years
« TSplus Advanced Security Ultimate edition

Thank you for your business!
You can now safely close this window.

Alle Ihre Produkte/Support sind jetzt aktiviert (in diesem Beispiel wurden sowohl TSplus mit
Support als auch TSplus Advanced Security gleichzeitig aktiviert).



License Status

@H Permanent license activated. - Enterprise edition - Unlimited users
@ Computer 1D 2222
[ Computer name: DESKTOP-F304H4|

D—l End of support date: 5/14/2023

License Status

@3  License Activated - Ultimate Protection edition
ﬁ COMPUTERID 2222

G) Computer name: DESKTOP-F304H41

Aktualisieren Sie lhre Lizenzdaten, indem Sie auf die entsprechende Schaltflache am Ende der
Seite klicken. Dadurch werden die Informationen mit unserem Lizenzportal synchronisiert.

@ Adtivate your License

I 1":) Refresh your License

License o

License has been synchronized with licensing portal

oK

Hinweis Sie kdnnen weiterhin license.lic-Dateien im Lizenzportal flr TSplus Legacy-Versionen
herunterladen. | aden Sie das Benutzerhandbuch fur das Kundenportial herunter fur weitere
Informationen zur Verwendung:
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Aktivierung lhrer Support-Lizenzdatei

Die Version 8.20 von TSplus flihrte eine neue und einfache Méglichkeit ein, Ihren jahrlichen
Supportvertrag zu verwalten. Bitte aktualisieren Sie lhre Version auf die neueste Version, bevor
Sie dieses Verfahren befolgen.

Die Supportdienste umfassen unseren weltweiten Ticket-/E-Mail-Support, den Zugang zum
Forum, die Lizenzibertragung, FAQ und Unterstitzung durch Tutorials. Die Update-Dienste
beinhalten die Bereitstellung von Update-Codes, das Recht, jede neue Version, jeden Patch und
Updates zu installieren und zu verwenden.

Der Aktualisierungscode wird einmal im Jahr angefordert, um den Update Release-Patch
anwenden zu kénnen. Er wird auf Anfrage von unserem Support-Team bereitgestellt. Dieser
Aktualisierungscode wird jetzt durch eine support.lic-Datei ersetzt, die Sie im
Lizenzierungsbereich des Admin-Tools aktivieren kdnnen.

Wir investieren jeden Tag, um TSplus zu verbessern und alle bekannten Probleme zu beheben.

Daher empfehlen wir allen unseren Kunden, ihre TSplus-Installation auf dem neuesten Stand zu
halten. Die jahrliche Gebluhr ist nicht teuer und ist auf unserer Store-Seite verflgbar.

Schritt Eins

Finden Sie das Admin-Tool auf Inrem Desktop:

oo

Doppelklicken Sie darauf und klicken Sie dann auf die Lizenzkachel.

e Wenn Sie die Verknlipfung zum Administrationswerkzeug nicht finden kénnen, sollte sie im
Desktop-Ordner des Administratorkontos, das zum Herunterladen von TSplus verwendet
wurde, zu finden sein. Sie kdnnen den TSplus-Ordner auch unter folgendem Pfad finden: ‘C:
\Program Files (x86)\TSplus\UserDesktop\files’.

Sie koénnen jetzt die Seriennummer sehen:
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TSiEUS Remote Access Management Console

1+ HOME

(657 Activate your License
[ appuicanions

E Buy Mow

(ep PRINTER
@ wes

m FARM @E Trial license & days - Enterprise edition - 5 users
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c‘h LICENSE @ Printer Edtion
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### Schritt Zwei ###

Verbinden Sie sich mit dem Lizenzportal indem Sie Ihre E-Mail-Adresse und lhre
Bestellnummer eingeben:

Licansing Management App Suppon

Customer Portal - Get your License

Paasa Ty P LT BN A0eES

Fiease type your Order Mumbsr specibed in the order confirmation email
Iyt e racke Siwnral orcers, Sy ceder rumbes will do

Lexgin e oy Cusioimes Porkal

Parners i Reselers

Laden Sie das Benutzerhandbuch fir das Kundenportal herunter

fur weitere Informationen zur Verwendung.

Sie erhalten eine Support.lic-Datei.
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Schritt Drei

Klicken Sie auf das Feld ,Aktivieren Sie |hre Lizenz":

m TSplus - Administration Conscle

it HOME

[ arpLicaTiONs
(Ch PRINTER

Q@ ws

B rarm

2, SESSIONS
% SYSTEM TOOLS
83 Apvancen
&7 ADD-ONS

(@ LICENSE

TSPLUS

Remote Access Management Console

(B9 Activate your License

E Buy Mow

License Status

(557 Trial License : 15 days remaining.
&) computer ip: 2222

[ computer name: WIN-A1LOOCNOESS

Editions

@ System Edition
@ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

Dann wahlen Sie ,Supportzeitraum verlangern® aus:

m Actrvation

What do you want to do?

Activate License (license.lic file]

Extend Support period [support.lic file)




Extending your support penod X

When you did place your order, a support file named "support.lic’
has been created for you. To extend your support period you have to
select the place where you did store this support.lic file

Ok

Dann suchen Sie Ihre Support.lic-Datei und 6ffnen Sie sie, um sie zu aktivieren!

Licensing pd

Your support period has been successfully extended!

QK




TSplus Administrationswerkzeug Ubersicht

Nach Ilhr Server ist sofort einsatzbereit.

Sie kdnnen jedoch alle Systemparameter anpassen mit einem leistungsstarken
Administrationswerkzeug.

Um dies zu tun, klicken Sie auf das folgende Symbol, das auf Ihrem Desktop erstellt wurde:

(e [ Reiel)

Das Administrationswerkzeug wird dann angezeigt:

TSplus - Administration Console - 18 — X
Lite Mode

TSIREMOTE | |
Assist Me Help English -

{t HOME
[ AprLicATIONS D @

Computer name: MYSERVER https:/fwebportal.example.com
(Ch PRINTER
Private [P 192,168, b o o
PubliclP -
@ ws .
RDF port 3389 2 The built-in HTTP server is listening on port 80

Connections: 1 The HTTPS server is listening on port 443

f rarm

[o} Session Manager

=]
&2, SESSIONS
System Audit - No issues found

% SYSTEM TOOLS

Version 18 - You are using the latest version Read changelog

© ® ® ®

3 ApvanceD
License TSplus Enterprise edition.
&b ADD-ONS
@7 LICENSE support renewal date
2FA Advanced Security Server Monitoring
License Activated License Activated m License Activated GRemote Support


/de/tsplus-lts-14/installation
/de/tsplus-lts-14/installation
/de/tsplus-lts-14/installation
/de/tsplus-lts-14/installation

Mdochten Sie schnell Hilfe zu einer Funktion des TSplus Admin Tools erhalten? Nur klicken Sie
auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!



TSplus - Backup-Einstellungen

Auf der TSplus-Registerkarte kbnnen Sie die TSplus-Einstellungen konfigurieren.

Sie kénnen TSplus-Daten und -Einstellungen sichern oder wiederherstellen, indem Sie auf die
Schaltflache ,Backup/Wiederherstellen“ oben klicken:

R
TSEL Remote Access Management Console
1+ HOME

Backup / Restore your Server Parameters

[ ArpLicaTiONS

Th TSplus - Backup / Restore your Server Parameters X
PRINTER
é Backup your Server Parameters
Backup
@ wes
FARM
m Mo backup found
=]
2, SESSIONS

ek SYSTEM TOOLS
£33 Apvancen
{7b ADD-ONS

(@7 LICENSE




T

Backup your Server Parameters

Backup

Back
Restore your Server Paramet REeR X

2019-02-07_12-57-36 Restore
Backup completed

oK

Die Verwendung des Befehls wird unten beschrieben:

Sicherung :

TSplus.exe /backup [optional path to a directory] Standardmaflig wird das Backup im
Archivverzeichnis erstellt, das sich im TSplus-Sicherheitssetup-Ordner befindet. Das Backup
kann jedoch in einem angegebenen Ordner gespeichert werden. Relative und absolute Pfade
sind erlaubt.

Wiederherstellen TSplus.exe /restore [Pfad zu einem Sicherungsverzeichnis] Das
angegebene Sicherungsverzeichnis muss einen Daten- und einen Einstellungsordner
enthalten, die durch den Befehl /backup erstellt wurden.

Bitte folgen Sie den untenstehenden Schritten, um TSplus von Computer A auf Computer B zu
migrieren:

1.

Auf Computer A klicken Sie bitte auf die Schaltflache Backup, um ein neues Backup zu
erstellen. Einstellungen und Daten werden im Archivverzeichnis gespeichert, das sich im
Ordner C:\Backupparam befindet.

. Kopiere den neu erstellten Backup-Ordner (z. B. benannt backup-2021-01-29_15-01-29),

einschlielich aller Inhalte, vom Archivverzeichnis auf Computer A in das Archivverzeichnis
auf Computer B.

. Auf Computer B, im Fenster Backup / Wiederherstellung, im Abschnitt ,Wiederherstellen®,

wahlen Sie den entsprechenden Backup-Namen aus, der wiederhergestellt werden soll.

. Dann klicken Sie auf Nur Einstellungen wiederherstellen, um die Einstellungen

wiederherzustellen. Alternativ kdnnen Sie auf Wiederherstellen klicken, um alle Daten und
Einstellungen wiederherzustellen, was fur eine Migration nicht empfohlen wird, aber nitzlich
ist, um TSplus auf Computer A wiederherzustellen.

. Bitte warten Sie maximal 2 Minuten, bis die Einstellungen von TSplus-Funktionen neu geladen

werden.






Erweiterte Funktionen - Kontextmenu

Ubersicht

Seit der TSplus-Version 12.50 gibt es eine neue “An Client senden” Menu kann unter dem
Tab Erweitert > Kontextmeni aktiviert werden, um Dateien einfach an die Arbeitsstation des
Clients zu senden. Diese Funktion funktioniert mit allen Verbindungsarten.

Tj‘ T5plus - Administration Console -

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Default {Noj
@ WEB Session Pasition Drefault (Top)
Lockout
B raeu g Contextual menu|
Logs
o
&2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS

(&7 LICENSE

StandardmaRig ist diese Funktion deaktiviert. Wahlen Sie den Wert ,Ja“ und klicken Sie auf
~opeichern®, um sie zu aktivieren.



TE TSplus - Edit Setting

Enabled

Description:

Add a button in the contextual menu displayed by right clicking
on a file, folder or a multiple selection in the File Explorer. It

allows users to quickly send selected objects to their local
computer,

Value:
fes

Save

Cancel

Sie kénnen auch seine Position dndern. Standardmafig wird es oben angezeigt:

Iﬂ T5plus - Edit Setting
Position

Description:

Pasition of the button in the contextual menu,

Value:
Top

Lave

Cancel




Dies ist ein Kontextmenu fur einen Rechtsklick. Wahlen Sie einfach den gewlnschten Ordner
oder die Dateien aus, klicken Sie mit der rechten Maustaste darauf, wahlen Sie die Registerkarte
»1Splus” und klicken Sie einfach auf ,Herunterladen®.

I [ ] = | Products - (W]
Home Share Wiew
= w P » Docouments » Products w Rechercher dans : Products
#  Documents and Settings A Mem - Madifié le
Lags % Tiplus-Products-Catale
F g
Perflogs SRTEpI
Products .
Print

Sie finden lhren Download im Webfile-Ordner und im Ordner ,Downloads” Ihres Webbrowsers.

== WehbFile sur MITUTIBDTYQ7H2 — O X
“ “ 4~ == » CePC » WebFile sur MITUTIBDTYOT7H2 v Rechercher dans: WebFile sur... @
Fat

Documents ~ Mom Medifié le Type Taille

= Images @ TSplus-Products-Catalog Foxit Reader PDF ... 1067 Ko

J) Musique

* Téléchargements

B Vvidéos

== WebFile sur MITUTIBDTYOTH2
1 elément A=z =




Erweiterte Funktionen - Sperrung

Ubersicht

Auf diesem Tab kdnnen Sie aktivieren/deaktivieren und konfigurieren.
Einstellungen.

Tj‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Yes
® wes Session Limit 10
Login Interval 900
By rarm Contextual menu Lockout Period 1800
Logs
o
&2 SESSIONS

Qk SYSTEM TOOLS
8 ApvaNCED
4P ADD-ONS

(&7 LICENSE

### Sperren-Funktion aktivieren/deaktivieren

Die Sperrfunktion ist standardmaRig aktiviert. Sie kdnnen sie deaktivieren, indem Sie den Wert in
diesem Fenster von ,Ja“ auf ,Nein“ andern und dann auf Speichern klicken.


/de/tsplus-lts-14/web-lockout
/de/tsplus-lts-14/web-lockout
/de/tsplus-lts-14/web-lockout

TE TSplus - Edit Setting et

Enabled

Description:

T5plus prevents brute-force attacks by locking accounts

following repeated failed login attempts through the Web
portal.

Value:

fes s

Save Cancel

### Limit

Die Sperrgrenze definiert die Anzahl der erlaubten fehlgeschlagenen Anmeldeversuche Uber das
Webportal, bevor das Konto gesperrt wird (Standard ist 10). Sie kénnen diesen Wert andern,

indem Sie den gewtinschten Wert in das entsprechende Feld eingeben und auf Speichern
klicken.



TE TSplus - Edit Setting et
Limit

Description:

The Lockout Limit defines the number of allowed failed login
attempts from the Web portal before the account is locked out
[default is 10}

Value:
10

Save Cancel

#it Intervall

Der Sperrintervall gibt ein Zeitintervall zwischen fehlgeschlagenen Anmeldeversuchen an. Wenn
ein fehlgeschlagener Anmeldeversuch nach dem definierten Intervall auftritt, wird der Zahler der
fehlgeschlagenen Anmeldeversuche flir den betreffenden Benutzer zurtickgesetzt (in Sekunden,
Standard ist 900 Sekunden). Sie kdnnen diesen Wert andern, indem Sie den gewlinschten Wert
in das entsprechende Feld eingeben und auf Speichern klicken.



TE TSplus - Edit Setting et

Interval

Description:

The Lockout Interval specifies an interval of time between failed
login attempts. If a failed login attempt occurs after the Interval
defined, then the counter of failed login attempts is reset for
the relevant user (in seconds, default is 900 seconds).

Value:
Er[:'[:ll
Save Cancel
#itt Zeitraum

Der Sperrzeitraum gibt die Dauer an, in der ein Konto gesperrt ist und sich nicht anmelden kann
(in Sekunden, Standard ist 1800 Sekunden). Der Zeitraum, in dem ein Benutzer gesperrt ist, ist
der gréflite Wert zwischen den Einstellungen flir Sperrzeitraum und Sperrintervall. Daher sollte
man beim Andern des Wertes des Sperrzeitraums auch die Einstellung des Sperrintervalls mit
einem kleineren Wert aktualisieren, um ein relevantes Verhalten sicherzustellen. Sie kbnnen

diesen Wert andern, indem Sie den gewlnschten Wert in das entsprechende Feld eingeben und
auf Speichern klicken.



TE TSplus - Edit Setting

Period

Description:

The Lockout Period specifies the duration an account is locked
out and unable to login (in seconds, default is 1800 seconds).
The period of time a user is locked out is the greatest value
between LockoutPeriod and Lockoutinterval settings. Therefore,
when changing LockoutPeriod’'s value, one should update the

Lockoutinterval setting with a smaller value to ensure a relevant
behavior,

Value:

1800

Save Cancel




Erweiterte Funktionen - Protokolle

Ubersicht

Auf diesem Tab kdnnen Sie die Einstellungen fur TSplus-Protokolle konfigurieren.
StandardmaRig erstellt TSplus keine Protokolle, um Leistungsprobleme zu vermeiden.

Logs exist to find more easily the origin of the errors encountered on TSplus and you can enable
them by doing so:
gehe zu C:\wsession

Erstellen Sie den Ordner 'Trace'. Pro Benutzer werden dort automatisch Protokolle erstellt.

Sie mussen die Protokollgenerierung im AdminTool > Erweitert > Protokolle aktivieren.



TA TSplus - Administration Conscle

TS U Remaote Access Management Console

1t HomE

Backup / Restore your Server Parameters

[ appLicaTiONS

Advanced Settings

(ep PRINTER
Product Hame WValue
Security Web portal log WARN
@ WEB Session Session opening log Disabled
Lockout Session control log INFO
B rrm — Contextual menu Load-Balancing log WARN
e AdminTool application log WARN
Contextual menu log OFF
o
2, SESSIONS

% SYSTEM TOOLS
83 Apvancen
4P ADD-ONS
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Es gibt 5 Arten von Protokollen:

Das Webportal-Protokoll,

Das Sitzungso6ffnungsprotokoll,

Das Sitzungsprotokoll

Das Lastenausgleichsprotokoll und

Die AdminTool-Anwendung (Schnittstelle) Protokoll.

Die Protokollebene entspricht verschiedenen Komponenten, unser Support-Team wird lhnen

sagen, welchen Wert Sie je nach aufgetretenem Problem eingeben sollen.

Hier sind die verschiedenen Protokolldateinamen und -standorte:

Web-Portal-Protokoll: “C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.log”

Sitzungsoéffnungsprotokoll: “C:\wsession\trace”



Sitzungskontrollprotokoll: “C:\Program Files (x86)\TSplus\UserDesktop\files\APSC.log”

Lastverteilung Protokoll: “C:\Program Files (x86)\TSplus\UserDesktop\files\svcenterprise.log”

AdminTool-Anwendungsprotokoll: “C:\Program Files
(x86)\TSplus\UserDesktop\files\AdminTool.log”

RDS-Knight / TSplus Advanced Security: “C:\Program Files (x86)\TSplus-Security\logs”



Erweiterte Funktionen - Produkt

Ubersicht

Auf diesem Tab kdnnen Sie die TSplus-Einstellungen &ndern, indem Sie einen AdminTool-
Pincode hinzuflgen, die Windows RDS-Rolle verwenden und die Hintergrundfarbe sowie die

Sprache des AdminTools anpassen.

T;J‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Administrator pin code Default [
@ wes Session Use RDS role Default (No)
Lockout AdminTool Language English
m FARM Contextual menu
Logs
o
2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS
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##t Administrator-PIN-Code

Der Administrator kann den Zugriff auf das Administrator-Tool sichern, indem er einen PIN-Code
festlegt, der bei jedem Start abgefragt wird, im Reiter "Erweitert" des AdminTools, unter den

Produkteinstellungen:



TS U Remote Access Management Console

{a HomE

Backup / Restore your Server Parameters

[ appLicATIONS

Advanced Settings

(ep PRINTER
Product Mame Value
security Administrator pin code Default
@ WEB Session )
A Th TSplus - Edit Setting x
m FARM Al Administrator pin code
Description:
o
= SESSIONS AdminTool will ask for a password if this value is not empty.

% SYSTEM TOOLS

3 ADvaNCED

{:} ADD-ONS Value:
[1234

@7 LICENSE

### RDS-Rolle verwenden

Multi-Session-Rolle und Windows RDS-Rolle sind nicht kompatibel. Sie kbnnen entweder die
Windows RDS-Rolle oder die TSplus Multi-Session-Rolle auswahlen.

¢ Beim Verwenden der Multi-Session-Rolle muss die Windows RDS-Rolle deinstalliert werden.
¢ Beim Einsatz der Windows RDS-Rolle muss diese Windows-Rolle installiert sein.

WARNUNG Andern der Rolle erfordert einen Neustart des Systems. Bei der Auswahl des
Windows Remote Desktop ist nur ein Benutzer gleichzeitig auf einem Arbeitsplatzsystem erlaubt.



T8 TSplus - Edit Setting X

Use RDS role
Description:
Multi-session role and Windows RDS role are not compatible, s
You can either select the Windows RDS role, or TSplus Multi-
session role,
- When using Multi-session role, the Windows ED5 role must be
uninstalled.
When using the Windows RDS role, this Windows role must be
installed.
WARMIMG: changing role requires to reboot the system. >
Value:
M LT

Save Cancel

Um die Windows RDS-Rolle zu verwenden, wahlen Sie den Wert ,Ja“ und speichern Sie.

Andern Sie die Hintergrundfarbe des AdminTools

Passen Sie die Hintergrundfarbe des AdminTools mit einem hexadezimalen Code an (zum
Beispiel: OXFFFFFF).



TE TSplus - Edit Setting et

AdminTool background color

Description:

Customize AdminTool's background color using an hexadecimal
code [for example: OxFFFFFF].

Value:

OxFFFFFF

Save Cancel

### Andern Sie die Sprache des AdminTools

Wabhlen Sie lhre bevorzugte Sprache fir das AdminTool aus den 21 verfligbaren aus.



T8 TSplus - Edit Setting X
AdminTool Language

Description:

5et the AdminTool interface language.

Value:
English A

French
Geman
Dutch
Spanish
ttalian
Portuguese
Polish
Russian
Lkrainian
Hungarian
Czech
Turkish
Chinese
Traditional Chinese
Japanese
Korean
Arabic
Farsi
Hebrew
Armenian




Erweiterte Funktionen - Sicherheit

Ubersicht

Im Abschnitt Sicherheit der erweiterten Funktionen kdnnen Sie Verbindungstypen fur Benutzer
blockieren, deaktivieren oder anpassen.

Tj‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER

Product Mame Value

a EBlock standard RDP clients No

@ WEB Session Disable existing sessions web listing Yes
Lockout No Web for Admins Defauilt (No)
By rarm Contextuzl menu Block WAN RDP clients Default [Na)
Logs Only Web Partal Defauit (No)
Cnly Web Portal for Users Default (Mo)
& SESSIONS Only Users with Applications Default (Mo)
‘Whitelist Admin without Applications Default [Yes)

Qk SYSTEM TOOLS
8 ApvaNCED
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##t Block Standard RDP-Clients

Wahlen Sie den Wert ,Ja“, wenn Sie den Zugriff auf standardmaRige RDP-Clients wie mstsc fur
Ihre Benutzer verweigern mochten.



TE TSplus - Edit Setting et

EBlock standard RDP clients

Description:

Deny access to standard RDP clients such as mstsc,

Value:

Mo LT

Save Cancel

### Deaktivieren Sie die vorhandenen Sitzungen in der Webauflistung

Diese Auflistung ist fur die Funktion Load-Balancing Sticky Sessions erforderlich und
standardmalig aktiviert. Wenn Sie es deaktivieren méchten, wahlen Sie den Wert ,Nein“ in
diesem Fenster aus und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et
Disable existing sessions web listing

Description:

Do not list current sessions in public server heartbeat. This
listing is required for Load-Balancing Sticky Sessions feature,

Value:

Yes s

Save Cancel

#it# Kein Web fir Administratoren

Deaktivieren Sie das Webportal flir Administratoren, indem Sie den Wert ,Ja“ auswahlen:

Tl TSplus - Edit Setting Ly

Mo Web for Admins

Description:

Web Portal is forbidden for Admins accounts,

Value:

Lave Cancel




##t Block WAN RDP-Clients

Zugriff von standardmafRigen RDP-Clients, die von auRerhalb des LANs verbunden sind,
verweigern, indem Sie den Wert ,Ja“ auswahlen.

TE TSplus - Edit Setting b

Block WAN RDP clients

Description:

Deny access from standard RDP clients connected from owtside
the LAN.

Value:

Mo L

Save Cancel

### Nur Webportal

Webportal-Zugriff fir jeden Benutzer verpflichtend machen, indem der Wert ,ja“ ausgewahlt wird.



TE TSplus - Edit Setting et

Only Web Portal

Description:

Web Portal access is mandatory for every users.

Value:

Mo LT

Save Cancel

### Nur Webportal fir Benutzer

Webportalzugang fir jeden Benutzer, aul3er fir die Administratoren, durch Auswahl des Wertes
.ja“ verpflichtend machen.



TE TSplus - Edit Setting et

Only Web Portal for Users

Description:

Web Portal access is mandatory, except for Admins.

Value:

Mo LT

Save Cancel

### Nur Benutzer mit Anwendungen

Zugriff nur fir Benutzer erlauben, die mindestens eine zugewiesene Anwendung haben, indem
Sie den Wert "ja" auswahlen.



TE TSplus - Edit Setting et
Only Users with Applications

Description:

Allow access only for users with, at least, one assigned
application.

Value:

Mo LT

Save Cancel

### Whitelist-Administratoren ohne Anwendungen

Zugriff fir Administratoren erlauben, auch wenn sie keine zugewiesene Anwendung haben und
,Nur Benutzer mit Anwendungen® aktiviert ist. Diese Funktion ist standardmafig aktiviert. Wenn

Sie sie deaktivieren mochten, wahlen Sie den Wert ,Nein“ in diesem Fenster aus und klicken Sie
dann auf Speichern:



TE TSplus - Edit Setting
Whitelist Admin without Applications

Description:

Allow access for admins even if they do not have any assigned
application and "Only Users with Applications” is enabled.

Value:
Yes

Save

Cancel




Erweiterte Funktionen - Sitzung

Ubersicht

Dieser Abschnitt des erweiterten Tabs ermdglicht es Ihnen, Benutzerrechte und Aspekte ihrer

Sitzungen zu konfigurieren.

T8 TSplus - Administration Console -

a2 REMOTE

1t HoMmE

Backup / Restore your Server Parameters
[ appLicaTIONS

Advanced Settings

(P PRINTER

3 Avancen

Product MName
@ WEB o Security Desktop for all users
- Application Command Line
Lockout Remote Application Menu
m FARM E:::EHUE‘ menu Remaote Application Menu Title
Background Color
Use "All Users™ desktop shorcuts
& SESSIONS Fallback application path if no assigned application
Disable Motification Center
Disable the daughter process handler
% SYSTEM TOOLS Force logoff if no assigned application

Printer: Reset User Settings on logon
Allow screen saver

Download Target Folder

Upload Target Folder

‘{:} ADD-ONS URL on Client - Enable "tel” protocol
Use Windows Shell
C LICENSE Force WinXshell

Add a delay when the session is opening
Daugther Process Wait Duration

File Browser

Delete file after transfer

Use WinXshell when required

Value

Mo

Mo

Default [Yes)

Default [My Remote Appli...
Default (10841658)

Default [No)

Default [Yes)

Default (Mo}

Default [No)

Default (Mo}

Mo

Default (2eDESKTOP)
Default PeDESKTOP)
Default (Mo}

Default [Yes)

Default (Mo}

Default [0}

Default (2000}
Default (Use Windows Ex...
Default (Mo}

Yes

### Desktop fur alle Benutzer

Aktivieren Sie einen vollstandigen Desktop fiir alle Benutzer, indem Sie den Wert ,Ja“ in diesem

Fenster auswahlen, und klicken Sie dann auf Speichern:




TE TSplus - Edit Setting et

Desktop for all users

Description:

All the users will have a full desktop.

Value:

Mo LT

Save Cancel

### Anwendungsbefehlszeile

Anwendungsbefehlszeile kann auf der Client-Seite angegeben werden. Diese Funktion ist
standardmalig aktiviert. Wenn Sie sie deaktivieren méchten, wahlen Sie den Wert ,Nein® in
diesem Fenster aus und klicken Sie dann auf Speichern.



TE TSplus - Edit Setting et

Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes s

Save Cancel

### Remote-Anwendungsmenti

Das Remote-Anwendungsmenl wird auf dem PC des Benutzers hinzugefligt. Diese Funktion ist
standardmalig aktiviert. Wenn Sie sie deaktivieren méchten, wahlen Sie den Wert "Nein" in
diesem Fenster aus und klicken Sie dann auf Speichern.



TE TSplus - Edit Setting et

Remote Application Menu

Description:

Remote Application Menu will be added on user's PC,

Value:

Yes s

Save Cancel

### Remote-Anwendungsmeni-Titel

Sie kénnen den Titel des Remote-Anwendungsmenus andern. Der Standardtitel lautet ,Meine

Remote-Anwendungen®. Wenn Sie ihn andern mdchten, geben Sie den gewilinschten Titel ein
und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

Save Cancel

### Hintergrundfarbe

Passen Sie die Hintergrundfarbe der Benutzersitzungen mit einem COLORREF-Code an (zum
Beispiel ist der Standardwert: 10841658).



TE TSplus - Edit Setting et

Background Color

Description:

Customize the user sessions background color using a
COLORREF code [for example: 10841658),

Value:
10841658

Save Cancel

### Verwenden Sie Desktop-Verknupfungen fur ,Alle Benutzer®

Kopieren Sie die Verknlpfungen, die im freigegebenen Windows-Desktop in der Taskleiste und
im schwebenden Panel vorhanden sind. Aktivieren Sie diese Funktion, indem Sie den Wert ,Ja“
in diesem Fenster auswahlen, und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Use “All Users” desktop shorcuts

Description:

Copy the shortcuts existing in Windows shared desktop in the
Taskbar and Floating Panel.

Value:

Mo LT

Save Cancel

### Fallback-Anwendungspfad, wenn keine zugewiesene Anwendung vorhanden ist

FUhren Sie diese Anwendung aus, wenn dem Benutzer beim Anmelden keine Anwendung
zugewiesen ist. StandardmaRig hat dies keinen Wert. Aktivieren Sie diese Funktion, indem Sie in
diesem Fenster einen Wert von "Ja" eingeben, und klicken Sie dann auf Speichern.



TE TSplus - Edit Setting et
Fallback application path if no assigned application

Description:

Run this application if no application is assigned to the user
when he logs in.

Value:

Save Cancel

### Deaktivieren Sie den Tochterprozess-Handler

Uberspringen Sie die Suche nach Tochterprozessen beim Starten von Anwendungen. Dies fiihrt
zu einem vorzeitigen Abmelden, wenn eine veréffentlichte Anwendung Tochterprozesse
verwendet. Diese Funktion ist standardmalflig deaktiviert. Aktivieren Sie diese Funktion, indem
Sie den Wert ,Ja“ in diesem Fenster auswahlen und dann auf Speichern klicken.



TE TSplus - Edit Setting et
Disable the daughter process handler

Description:

Skip daughter process search when launching applications. It

will cause premature logoff if a published application uses
daughter process,

Value:
Mo

Save

Cancel

### Zwangsabmeldung, wenn keine zugewiesene Anwendung vorhanden ist

Der Benutzer wird automatisch abgemeldet, wenn ihm keine Anwendung zugewiesen ist. Diese
Funktion ist standardmafig deaktiviert. Aktivieren Sie diese Funktion, indem Sie den Wert ,Ja“ in
diesem Fenster auswahlen und dann auf Speichern klicken.



TE TSplus - Edit Setting et
Force logoff if no assigned application

Description:

The user will be automatically logoff if he has no application
assigned to him.

Value:

Mo LT

Save Cancel

##tt Bildschirmschoner erlauben

Diese Funktion ist standardmafig deaktiviert. Aktivieren Sie den Windows-Bildschirmschoner,
indem Sie den Wert ,Ja“ in diesem Fenster auswahlen, und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Allow screen saver

Description:

Disable Windows screensaver when set to "no”,

Value:

Mo LT

Save Cancel

#it# Zielordner herunterladen

Heruntergeladene Dateien werden standardmalig auf dem Desktop abgelegt. Wenn Sie dies
andern méchten, geben Sie den gewlinschten Pfad des Download-Ordners ein und klicken Sie
dann auf Speichern:



TE TSplus - Edit Setting et

Download Target Folder

Description:

Downloaded files will be put in this folder,

Value:

LDESKTOPY,

Save Cancel

#itt Zielordner hochladen

Hochgeladene Dateien werden in diesem Ordner abgelegt. Wenn Sie ihn andern mdchten,
geben Sie den gewtinschten Pfad des Upload-Ordners ein und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Upload Target Folder

Description:

Uploaded files will be put in this folder.

Value:

LDESKTOPY

Save Cancel

### Verwenden Sie die Windows-Shell

Definieren Sie die Windows-Shell als Standardshell. Diese Funktion ist standardmafig aktiviert.

Wenn Sie sie deaktivieren mochten, wahlen Sie den Wert ,Nein® in diesem Fenster aus und
klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Use Windows Shell

Description:
Define Windows Shell as default shell.

Value:
Yes s
Save Cancel
#itt Force WinXshell

Diese Funktion ist standardmafig deaktiviert. Erzwingen Sie die alternative Shell von WinXshell
anstelle der Standard-Shell, indem Sie den Wert ,Ja“ in diesem Fenster auswéahlen, und klicken
Sie dann auf Speichern:



TE TSplus - Edit Setting et

Force WinXshell

Description:

Force WinXshell alternate shell instead of the default shell.

Value:

Mo LT

Save Cancel

### Fugen Sie eine Verzoégerung hinzu, wenn die Sitzung gedffnet wird

Zusatzliche Wartezeit beim Anmelden der Benutzersitzung hinzufiigen, um alles zu initialisieren.
Der Standardwert ist 0. Wenn Sie ihn andern mochten, geben Sie den gewlinschten Wert (in
Sekunden) ein und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting
Add a delay when the session is opening

Description:

Add additional waiting time at user session logon to get
everything initialized.

Value:

Save

Cancel

### Wartezeit des Tochterprozesses

Zeit zum Warten (in Millisekunden), bevor nach einem Tochterprozess gesucht wird, wenn
Anwendungen gestartet werden.



TE TSplus - Edit Setting
Daugther Process Wait Duration

Description:

Time to wait (in milliseconds) before searching for a daughter
process when lauching applications.

Value:
2000
Save Cancel
#it# Dateibrowser

Die ausgewahlte Anwendung wird dem Benutzer zur Dateiauswahl angezeigt. Der

Standardbrowser ist der Windows-Explorer. Sie kénnen den TSplus-Dateibrowser verwenden,
indem Sie ihn auswahlen und dann auf Speichern klicken:



TE TSplus - Edit Setting et

File Browser

Description:

The selected application will be displayed to the user for file
selection.

Walue:
Use Windows Explorer o

Save Cancel

#H# WinXshell verwenden, wenn erforderlich

System autorisieren, um die alternative Shell WinXshell anstelle der Standard-Shell zu
verwenden, wenn dies empfohlen wird. Diese Funktion ist standardmalig aktiviert. Wenn Sie sie
deaktivieren mochten, wahlen Sie den Wert "Nein" in diesem Fenster aus und klicken Sie dann
auf Speichern.



TE TSplus - Edit Setting
Use WinXshell when required

Description:

Authorize system to use Winkshell alternate shell instead of the
default shell when recommended.

Value:
Yes

Save

Cancel




TSplus Advanced Security

TSplus Advanced Security ist als Add-On im TSplus AdminTool verfiigbar und ist im Tab Add-
Ons der Version 12 verfligbar:

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Tsplus Advanced Security - Protect your server
[ AppuicaTiONs
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files,
@ PRINTER Restrict users access and lock them in a highly secured environment.

Q@ wes

m FARM Two-Factor Authentication - Confirm your users” identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Twao-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

=]
SESSIONS
= the user mobile device,

ek SYSTEM TOOLS

@3 ADVANCED ServerGenius - Monitar your server

d:ﬂ) ADD-ONS Server Genius helps to aptimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts.

@3 LICENSE

Sie kénnen die vollstandige Dokumentation finden.

Sperreereignis

Uberwacht fehlgeschlagene Web-Login-Versuche auf Ihrem TSplus-Server.
TSplus Advanced Security zeigt ein Sperrevent an, nach jedem fehlgeschlagenen Versuch im
Webportal, wie im folgenden Beispiel:

v 2 |
Ein fehlgeschlagener Anmeldeversuch wurde vom Webportal fir den Benutzer ... 1



/de/advanced-security/
/de/advanced-security/
/de/advanced-security/
/de/advanced-security/
/de/tsplus-lts-14/web-lockout
/de/tsplus-lts-14/web-lockout
/de/tsplus-lts-14/web-lockout

fehlgeschlagener Anmeldeversuch wurde fur diesen Benutzer seitdem erkannt...

Brute-Force-Angriffe Verteidigung

Der Brute-Force-Angriffsschutz ermdéglicht es lhnen, lhren 6ffentlichen Server vor Hackern,
Netzwerkscannern und Brute-Force-Robotern zu schitzen, die versuchen, lhren Administrator-
Login und Ihr Passwort zu erraten. Mit aktuellen Logins und Passwortworterblichern werden sie
automatisch versuchen, sich Hunderte bis Tausende Male pro Minute in lhren Server
einzuloggen. Erfahren Sie mehr Uber diese Funktion auf

Im Webportal

Brute-Force-Angriffe auf das Webportal werden blockiert, wenn Benutzer falsche

Anmeldeinformationen eingeben. Nach 10 Versuchen innerhalb von 10 Minuten wird das
Webportal dem Benutzer den Zugriff fir 20 Minuten verweigern.

PLUS

Log on
‘ TSPLUS

John

‘ Headquarter

© HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Dies sind die Standard Einstellungen, die auf dem anpassbar sind.
von TSplus Advanced Security AdminTool.


/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender

Sie kénnen alle blockierten Verbindungen und Protokolle auf der IP-Adressen-Kachel von
TSplus Advanced Security Ultimate Protection Uberprifen:

W T5plus Advanced Security — X
TSplus Advanced Security - Ultimate Protection
ﬁ HOME + Add IP Address y‘ Edit IP Address X, Remove IP Address(es) C)\ WHOIS
O\ EVENT VIEWER IPs in the whitelist will be ignored by TSplus Advanced Security and will not be blocked by Homeland Access Protection or Bruteforce Attacks Defender features.
@ HOMELAND IP Address Status Date Description
= 213.145.201.53 Blocked - BruteForce Defender 14 har 2019 040111
x BRUTEFORCE . 1758.34,152.150 Elocked - BruteForce Defender 11 Mar 2019 21:38:55
B 56.244.117.214 Blocked - Homeland Protection 11 Mar 2019 04:26:57
== 49,1495, 70 Blocked - Homeland Protection 11 har 2019 03:10:33
@ LTI B 105.14.32.99 Elocked - Homeland Protection 11 Mar 2019 00:50:07
= 202,133.54.73 Blocked - Homeland Protection 10 kar 2019 234550
D PERMISSIONS B 425121761 Blacked - Homeland Protection 10 Mar 2019 20:37:56
Bl 201.158.104,100 Elocked - Homeland Protection 10 Mar 2019 17:35:18
= 2.152.5.87 Blocked - Homeland Protection 10 har 2019 17:20:58
® WORKING HOURS 2 196.189.44.50 Blocked - Homeland Protection 10 Mar 2018 17:18:15
B 42.202.33.232 Blocked - Homeland Protection 10 Mar 2019 15:16:59
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e
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blocked

Diese Funktionalitat ist sichtbar und aktiv nach der ersten Verbindung zum Webportal.

Die vollstandige TSplus Advanced Security-Dokumentation ist verfligbar
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TSplus App-Konfiguration

Verwalten Sie lhre Server

Die Benutzeroberflache und die Konfiguration sind einfach und intuitiv.

My Home PC

Head Quarter

Accountancy

CRM and Inventory

Zuerst fligen Sie einen TSplus-Server hinzu, indem Sie auf die Schaltflache unten rechts klicken:



Please start by adding a TSplus server with the bottom right button.

Dann fugen Sie Ihre Serverinformationen hinzu und konfigurieren Sie sie:

¢ Geben Sie den Hostnamen oder die IP-Adresse ein.
e SSL ist standardmalig deaktiviert, aber Sie kdnnen sich entscheiden, es zu aktivieren.

Warnung: SSL-Aktivierung funktioniert nur, wenn Sie ein gultiges SSL-Zertifikat auf Ihrem
TSplus-Server installiert haben. Siehe diese Dokumentation fir weitere Informationen.

¢ Geben Sie den Anzeigenamen ein, der optional ist.
¢ Geben Sie die Anmeldeinformationen lhres Benutzers mit der Doméane oder dem
Benutzernamen und dem Passwort ein.
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Edit TSplus server

TSPLUS SERVER

Host name or IP address
accountancy.tsplus.net

Use SSL7?

Display name (optional)
Accountancy

CREDENTIALS

Domainlusername

John

Password

Dann klicken Sie auf die Schaltflache oben rechts, um zu speichern. Sie kdnnen jetzt auf lhren
Server klicken, um auf lhre Anwendungen zuzugreifen.

Accountancy




T Tsplus [ )

<  Accountancy

B/

Express Accouniz

Drucken

Drucken Sie ganz einfach auf Ihrem lokalen Drucker, indem Sie den Universaldrucker Seit der
Version 11.40 von TSplus App 6ffnen sich gedruckte Dokumente mit der standardmaRigen PDF-
Reader-App.

Einstellungen und Version

Unter dem oberen linken Menu kdnnen Sie:

e Verwalten Sie lhre Server
¢ Verwalten Sie Ihre Einstellungen
* Siehe die rechtlichen Informationen im Abschnitt Uber und lhre TSplus App-Version.
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# Servers

2 Settings

© About

Einstellungen

Es stehen verschiedene Einstellungen im Einstellungsfenster zur Verfligung:



GLOBAL

Language English v
DISPLAY
Zoom level 50% ~

Reduce network usage D

Mouse pointer size Medium ~

¢ Sie kdnnen die Sprache andern.

» Andern Sie die Anzeigeeinstellungen, indem Sie den Zoomfaktor nach Belieben anpassen,
den Netzwerkverbrauch reduzieren oder zwischen 3 MauszeigergroRen wahlen: klein, mittel
oder grof3.

Version

Im Fenster "Uber" kénnen Sie die rechtlichen Informationen sowie |hre aktuelle TSplus App-
Version sehen:



1=

PLUS

TSplus

11.40.1

Copyright 2017-2018
JWTS
All FiQI"‘ItE resenved




TSplus App

Die TSplus App erméglicht es Ihnen, von jedem Gerat und Uberall auf Ihren TSplus-Server
zuzugreifen! Genau wie TSplus bietet sie schnelle und stabile Remote-Verbindungen von
Tablets und Smartphones zu Windows-Desktops und Geschaftsanwendungen. Greifen Sie in
Echtzeit auf Inre Anwendungen und Geschaftsdaten zu und drucken Sie ganz einfach jedes
Dokument und Foto, das Sie bendtigen, auf dem nachstgelegenen lokalen Drucker.

Fir weitere Informationen und Download-Links besuchen Sie die App-Seite auf unserer Website.

Hardwareanforderungen und Betriebssysteme

Die TSplus App ist auf PCs, Mobilgeraten und Tablets mit den folgenden Betriebssystemen
verfugbar: Windows, iOS, Android ab Version 4.4 und Linux.

Voraussetzungen

Die Host-Website muss ein TSplus Mobile Web- oder Enterprise-System sein.

Die Version 11.30 (und héher) muss auf diesem Host installiert werden.






Anwendungsbereitstellung

Ubersicht

TSplus unterstitzt 4 verschiedene Arten der Anwendungsbereitstellung:

. . Der Benutzer sieht den vollstdndigen Windows Remote
Desktop in der Sitzung.

J . Jede Anwendung, jeder Ordner, Verknupfungen, Dokumente... die im
Desktop-Ordner des Benutzers kopiert werden, werden mit der TSplus Remote Taskleiste
veroffentlicht. In diesem Fall hat der Benutzer keinen Zugriff auf Anwendungen, die nicht vom
Administrator festgelegt wurden. Die Anwendungssteuerung hat eine viel feinere Granularitat.

. . Alle Anwendungen kénnen in einer Mini-
Dropdown-Liste oder auf einem die Sie anpassen kénnen.

e Zuweisen eine, zwei, drei oder mehr spezifische Anwendungen fir einen Benutzer/eine
Gruppe. In diesem Fall sieht der Benutzer nur die ihm zugewiesenen Anwendungen beim
Offnen einer Sitzung.

Es gibt eine Prioritatsregel zu beachten: Der Microsoft Remote Desktop hat die hdchste
Prioritat, gefolgt von der TSplus Taskleiste und dann spezifischen Anwendungen. Wenn ein
Benutzer eine spezifische Anwendung zugewiesen hat und die TSplus Taskleiste oder den
Microsoft Remote Desktop, wird er die spezifische Anwendung nicht sehen, da sie eine
niedrigere Prioritat haben.

Anwendungen mit dem Admin-Tool verwalten

Sie werden Anwendungen mit dem AdminTool hinzufligen, bearbeiten oder entfernen, indem Sie
auf die Registerkarte ,Anwendungen® -> ,Veroffentlichen® klicken.
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Tﬂ‘ TSplus - Administration Conscle

TSEE Remote Access Management Console

fr HOME Add Application Edit Appiication Remove Application Assign Application

D APPLICATIONS Sefect an Appiication to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish @ ‘j] |

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel
(P PRINTER
Published Applications
o b
Q@ ws o j l € i e
Motepad Foxit OpenOffice
B rarm
=]
2 SESSIONS

% SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

Klicken Sie auf die Kachel ,Anwendung hinzufiigen®, um eine App zu verdéffentlichen:

Tl Mew Application — X

Path/Filename:

|E:"xF‘mgrarn Files (x36)"Foxit Software*Fouit ReaderFoxit Reader exe | =

Start Directorny:
|E:"xF‘mgrarn Files (x86)"Fouit Software*Fowit Reader | =

Display Mame:
|ch'rt Feader |

Command line option:
| |

Window State:

Default (Maximized i single application on Web/Mobile client) e

Folder:

ftopdevel) w @
Save Test Cancel

1. Foxit wird als Beispiel veroffentlicht. Um eine Anwendung zu veréffentlichen, klicken Sie auf
die “Anwendung hinzufiigen” Taste auf die Schaltflache und suchen Sie den Pfad der



ausfuhrbaren Datei Ihrer Anwendung, indem Sie auf Durchsuchen klicken, und geben Sie
dann einen Namen fur diese Anwendung im dafur vorgesehenen Feld ein.

2. Sie miissen auf die klicken Speichern Schaltflache zum Speichern von Anderungen.

3. Nach der Deklaration einer neuen Anwendung empfehlen wir, die Test (start selected)
Tastebutton, um zu Gberprifen, ob die Anwendung funktionsfahig ist, bevor Sie sie lhren
Benutzern zuweisen.

4. Sie kdnnen fur jede Anwendung angeben, ob sie sein wird gestartet maximiert, minimiert,
allen Benutzern zugewiesen oder ob es nach dem Start ausgeblendet wird .

5. Sie kdnnen einflgen eine Befehlszeilenoption wenn Sie zusatzliche Parameter hinzufligen
mussen, die normalerweise in den Eigenschaften der Verknipfung der Anwendung festgelegt
sind.

6. Seit der Version TSplus 12.40 kdnnen Sie jetzt Erstellen Sie einen neuen Ordner, in dem
Sie lhre Anwendungen veroffentlichen konnen. Siehe unten fur weitere Informationen.
Standardmafig werden sie im obersten Ordner veroffentlicht.

Hinweis: Sie kdnnen die Reihenfolge der Anwendungen andern, indem Sie auf die linken oder
rechten Pfeile neben der Schaltflache ,Anwendung zuweisen® klicken.

Add Application Edit Application Remove Application Assign Application

Anwendungen verwalten Ordner mit dem Admin-Tool

Sie kdnnen den Anwendungsordner im selben Dashboard hinzufligen, bearbeiten oder
entfernen.

Zuerst durch das Veroffentlichen einer Anwendung, dann durch Klicken auf die Schaltflache ,+“
unten rechts unter der Auswahl ,Ordner*:



TI Mew Application

Path/Filename:

|C:‘~.F‘mgram Files (x86)"Foxit Software \Foxit Reader’\Foxit Reader exe

Start Directorny:

|E:"~.F‘mgram Files (x86)"Fouit Software*Fowit Reader

Display Mame:

| Foxit Reader

Command line option:

Window State:

| Default (Maximized i single application on Web/Mobile client)

Folder:
fopievel) >
Save Test Cancel
Dann geben Sie den Namen |hres neuen Ordners ein:
I} Mew Application — X
Path/Filename:
|C:‘~.F‘mgmm Files teB6)"OpenCifice £'program®scalc.exe | |E'|
Start Directory:
% 1=l

Display Mame:
|Spreadsheets

Command line optig

Window State:
Default (Madmized i

Folder

Folder name:

|C:\Program Files (<8 T8 TSplus - New Folder

(Please use only letters, digits, spaces, dots, hyphens and

underscores)

Office Prngrams|

Save

Cancel

foplevel)

Save

Test

Cancel




Der Ordner erscheint dann unter Ihren verdffentlichten Anwendungen:

T:.]‘ TSplus - Administration Conscle -

TSEE Remote Access Management Console

fr HOME Add Application Edit Appiication Remove Application Assign Application

[ AppLiCATIONS Seiect an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish @ ‘j\

Users
Microsoft TSplus Remaote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel
(P PRINTER
Published Applications

Q@ wes _‘l e

Motepad Office Programs
By earm

o
2, SESSIONS

ek SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

Doppelklicken Sie darauf, um jede verdffentlichte Anwendung zu sehen, zu bearbeiten oder zu
entfernen:

Add Application Edit Application Remowve Application Assign Application
Select an Application to Edit or Assign users/groups to it

Published Applications - Office Programs

I B B @

Spreadsheets Writer Presentations

Jedes Mal, wenn Sie eine Anwendung veroffentlichen, kdnnen Sie den Ordner auswahlen oder
erstellen, in dem sie veroffentlicht wird:



Databases Settings . w

Path/Filename:

||:;'-._F'n:|g|am Files &86)N0penOffice £'program’sbase exe | E

Start Directorny:

|C:"-.F‘n:|g|am Files feBE)"OpenCffice 4%program | =

Display Mame:
|Data|:uases |

Command line option:

Window State:

Default (Maxdmized if single application on Web/Mobile client) w
Folder:

Sales ~| &

ftopdevel

Cffice Programs
Sales

:.".-'el:u

Sie kénnen den Ordner dann Benutzern oder Gruppen als Anwendung zuweisen und ihn wie

jede Anwendung mit dem verdéffentlichen. , der
oder das
Siehe fur weitere Informationen zu Anwendungszuweisungen.

Wichtige Hinweise

Nach der Installation ist die Standardeinstellung: Jeder RDP-Benutzer sieht den vollstandigen
Microsoft Remote Desktop.

Die TSplus Taskleiste veréffentlicht alle Verknipfungen, die im Desktop-Ordner des Benutzers
kopiert wurden. Bei der Auswahl der TSplus Remote Taskleiste kdnnen Sie anfordern, dass
automatisch alle Verkntpfungen, die im Desktop-Ordner aller Benutzer verfligbar sind, kopiert
werden und/oder automatisch Verknupfungen von Anwendungen erstellt werden, die den
Benutzern mit der Anwendungssteuerung zugewiesen sind.

Siehe wie man Anwendungen verdffentlicht.
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Anwendungen Benutzern oder Gruppen
zuweisen

Ubersicht

Sobald Sie haben , Sie kénnen sie einem oder mehreren
Benutzern und/oder Gruppen zuweisen. Um dies zu tun, doppelklicken Sie auf die Anwendung,
die Sie zuweisen mochten, oder klicken Sie auf die Anwendung und dann auf die Kachel
,<Anwendung zuweisen®.

TATSpIus-Admimstratinn Console -
TS U Remaote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish — s
@ O

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel
(Ch PRINTER

Published Applications

. -
© v B S
MNotepad Foit OpenOffice

] Farm
o
2, SEsSIONS
K SYSTEM TOOLS
83 Apvancen

<75 ADD-ONS

@ LICENSE

Das folgende Fenster wird angezeigt. Es ermdglicht Innen, Anwendungen einem ausgewahlten
Benutzer oder einer Gruppe zuzuweisen.
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TS

1t HOME

[ appLicaTiONS

Fublish

Users

(P PRINTER
@ wes
B Farm

2, SESSIONS
t!k SYSTEM TOOLS
8 apvancep
7> ADD-ONS

(@7 LICENSE

Remote Access Management Console

Add Application Edit Application

Desktop, Taskbar, Floating Panel and Application Panel

B G © O

TSplus Remote FloatingPanel Application
Taskbar Panel

Microsoft
Remote Desktop

Published Applications

Jl _ S

Motepad Foxit OpenOffice

Remove Application

Desktop folder

Assign Application

Select an Application to Edit or Assign users/groups to it

application:

[@ Microsoft Remote Desktop User Assign... — [m} b4

Select which users and groups will be able to see and run this

O All authenticated users
@ Specified users and groups

Users and Groups

DESKTOP-5CVIVHohn

Add..

Remove

Save Cancel

### So weisen Sie eine Anwendung einem Benutzer (oder einer Gruppe) zu

Sie kénnen entweder eine Anwendung fir alle authentifizierten Benutzer oder flir bestimmte
Benutzer und Gruppen zuweisen. Wenn Sie eine Anwendung einem bestimmten Benutzer oder
einer Gruppe zuweisen moéchten, klicken Sie einfach auf ,Hinzufligen“ und geben Sie den
Namen des Benutzers oder der Gruppe ein, der/die Sie die Anwendung zuweisen mdchten: In
diesem Beispiel wird Foxit der Gruppe der Remote Desktop-Benutzer zugewiesen. Klicken Sie

auf ,Ok".

o

{t HOME

[ ArpLicaTIONS

Publish

Users

(P PRINTER
@ wes
H Farm

&2, SESSIONS
ek SYSTEM TOOLS
83 Apbvancen
{7b ADD-ONS

(@7 LICENSE

TSEU

Remote Access Management Console

Add Application ~ Edit Application

Desktop, Taskbar, Floating Panel and Application Panel
@ -
Microsoft Tsplus Remote  FloatingPanel
Remote Desktop Taskbar Panel
Publfished Applications
— =
7l S

Motepad Foxit OpenOffice

Application

Remowve Application

DESH‘“_'_"‘"""

Assign Application

Sefect an Application to Edit or Assign users/groups to it

Select which users and groups will be able to see and run this

application:

O All authenticated users

@ Specified users and groups

Select Users or Groups

Select thiz object type:

| Users or Groups

| Object Types...

From this location:

| DESKTOP-SCVIIVH

| Locations...

Enter the object names to select {sxamples);

Remate Deskiop Users|

Advanced...

Check Names

[ ok ]| Cancel

Save Cancel




Dann auf Speichern:

Efj Foxit User Assignment s | e

Select which users and groups will be able to see and run this
application:

ID All authenticated users

@ Specified users and groups

Users and Groups

Add... Remaowe

Save Cancel

### Anwendungen pro Benutzer/Gruppen in grolRen Mengen verwalten

Das Untermenu Anwendungen - Benutzer ermdglicht es Ihnen, zu sehen, welche Anwendungen

pro Benutzer oder pro Gruppe zugewiesen sind, indem Sie auf die Kachel ,Benutzer/Gruppe
auswahlen klicken und dann den Namen eingeben.



T

TSET

1+ HOME

[ appLicaTioNs

Remote Access Management Console

©_ Select a User/Group

Select @ user/group to display and change applications assigned to it

Desktop, Taskbar, Floating Panel and Application Panel

Publish e ~ kb
il OB icrasoft Remote Desktop Select User or Group pe
Users bl
Select this object type:
(Cp PRINTER [Lser or Group ===
Published Anslicati From this location:
uihishe pplications i
@ WEB CI@ st |DESKTOF‘ -SCVIIVH | Locations...
O Faxt Enter the object name to select (examples):
m FARM 1% openoffice Frort Office] ST
2 SESSIONS
Advanced Cancel

% SYSTEM TOOLS
% Apvancen
&7 ADD-ONS

(&7 LICENSE

In diesem Beispiel sehen Sie, dass der Microsoft Remote Desktop, Notepad, Foxit und
OpenOffice alle der Gruppe ,Front Office“ zugewiesen wurden:

T TSplus - Administration Censole - ) = b

TSHLT

Remaote Access Management Console

1t HOME

- Select a User/Group Applications assigned to Group DESKTOP-SCVIIVH\Front Office

D APPLICATIONS Seiert o user/group to dispiay and change applications assigned to it

Desktop, Taskbar, Floating Panel and Application Panel

Blbiish uMi(rosoft Remote Desktop
E“ |TSpIus Remote Taskbar
Users -
Dl | FloatingPanel
Di:iAppll(atlnn Panel
é FRINTER D Desktop folder

Published Applications
« | Notepad

@ wes

13 Foxit
m FARM L=} OpenOffice

2, SESSIONS
9-% SYSTEM TOOLS
8 aovancen
&> ADD-ONS

(&7 LICENSE

### Wichtige Hinweise zur Verwendung des TSplus Seamless Client

Mit dem TSplus Seamless Client werden die Benutzer die Microsoft Remote Desktop-Fenster
nicht anzeigen. Die Anwendungen sind auf dem lokalen Desktop zu finden, als waren sie native
lokale Anwendungen. Die Benutzer sehen nur die vom Administrator zugewiesenen
Anwendungen.



e Wenn ein Benutzer das Recht hat, den standardmafigen Microsoft Remote Desktop zu
verwenden, wird der Seamless Client eine Hintergrundfarbe anzeigen, um zu vermeiden, dass
sowohl die Remote- als auch die lokalen Desktop-Icons auf dem Bildschirm Gbereinander
gestapelt werden.

e Die nahtlose Client-Sitzung bleibt nur getffnet, wenn eine Anwendung ausgefuhrt wird und an
den lokalen Client weitergeleitet wird. Wenn keine Anwendung diesem Benutzer zugewiesen
wurde, verwendet TSplus automatisch die TSplus Taskleiste.

e Wenn ein Benutzer spezifische Anwendungen zugewiesen hat, sieht er diese Anwendungen
nahtlos, wenn die Sitzung geo6ffnet wird. Wenn die letzte Anwendung geschlossen wird, endet
die Sitzung.

Regeln fur Microsoft Remote Desktop, TSplus Remote
Taskleiste, Schwimmendes Panel und Anwendungs-
Panel

e Sie kdnnen die Arbeitsumgebung lhres Benutzers anpassen, indem Sie eine Anwendung aus
diesen vier zuweisen: Microsoft Remote Desktop, TSplus Remote TaskBar, Floating Panel
und Application Panel.

e Wenn keine Anwendung einem Benutzer zugewiesen ist, sieht er den Microsoft Remote
Desktop, der die Verknupfungen zum Desktop-Ordner anzeigt.

e Wenn ein Benutzer mehrere Zuweisungen plus den Microsoft Remote Desktop hat, sieht er
einen Remote-Desktop.

e Wenn ein Benutzer mehrere Anwendungen plus die TSplus TaskBar hat, wird er die TaskBar
sehen, die die Verknipfungen zu seinem Desktop-Ordner anzeigt.

Fir weitere Informationen zur Remote-Taskleiste, zu schwebenden und Anwendungsfenstern
siehe diese Dokumentationen: ,

Skripte/Programme beim Sitzungsstart ausfuhren

e Wenn Sie ein Skript starten mdchten, wenn die Sitzung gedffnet wird, missen Sie es
LOGON.BAT oder LOGON.CMD nennen und dieses Skript kopieren:
e |Im Ordner Anwendungsdaten von Alle Benutzer, wenn dieses Skript fur alle Benutzer gilt,
¢ |Im Anwendungsdaten des Benutzers, wenn dieses Skript fur diesen Benutzer gilt.

e Wenn Sie ein Skript auf der Client-Seite starten mdchten, wenn eine Sitzung gedffnet wird,
mussen Sie nur ein Programm mit dem Namen STARTUP.EXE erstellen und es im
Heimatverzeichnis des Benutzer-PCs (C:\startup.exe) kopieren.

e Wenn Sie ein Programm haben mdéchten, das als Dienst gestartet wird, wenn der TSplus-
Server neu gestartet wird, mussen Sie dieses Programm STARTUP.EXE nennen und in den
Ordner kopieren: C:\Program Files\TSplus\UserDesktop\Files\.

Siehe wie man Anwendungen zuweist.
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Zuweisen von Anwendungen zu Benutzern
mit Azure Active Directory

Ubersicht

Um einen Azure Active Directory-Benutzer einer Anwendung im AdminTool > Anwendungen >
Benutzer zuzuweisen:

Select a UserfGroup

Seiact a usersgrauy ta ispidy ard changs applicatians assigned ta it

Desk[up' Taskbar Floatinn Panel and Annliratinn Panel

S =+ Select a User/Group M=l E3 |
D |_;J' Microsoft
O |l| Tsplus Re

m |:|F|ﬂa'ringP Find local or Active Directary users ar groups
O [ epplicatic
O L}DESktnpf

Published Appl Or type directlhy the name of an Azure Active Directory usetr:

DJ faienea Azure.&D'l-.Thn:umasMnntalcmd

D _|:'|h-1w Apnplic

Select user ar group

Lokale oder Active Directory-Benutzer miissen mit der Schaltflache Lokale oder Active Directory-
Benutzer oder -Gruppen suchen ausgewahlt werden. Nur externe Benutzer kdnnen direkt in das
Textfeld eingegeben werden.






Integrierte Webserver-Verwaltung

Ihr Remote Desktop-Server muss verflgbar, leicht zuganglich und sicher sein. Deshalb nutzt
TSplus einen integrierten Webserver, der lhnen hilft, seinen Status und seine Funktionen einfach
zu verwalten. Eine Verwaltungs-Konsole ist im Administrationswerkzeug verfigbar. Diese
Verwaltungs-Konsole ermdglicht es Ihnen, den Status des integrierten Webservers von Terminal
Service Plus anzuzeigen und zu konfigurieren. Wenn Sie Webserver héren
standardmalig auf den Ports 80 und 443. Stellen Sie sicher, dass die definierten Ports verfligbar
sind und dass Java auf dem Server installiert ist.

Siehe uber Webfunktionen.

Status der Webserverkomponenten

Der Status der Hauptkomponenten des Webservers wird auf dem Dashboard der AdminTool-
Startseite angezeigt.

T;J‘TSpIus-Admimstratinn Console — X
TS Remaote Access Management Console
1 HomE
[ arpLicaTIONS g @
E] PRINTER Computer name:  WIN-ATLOOCNOESE http:/localhost
Private [P 192,168,
. > o 9
@ WEB PublicIP 78.193,
RDPport 3389 f' The built-in HTTP server is listening on port 80
m FARM Connections: 1 The HTTPS server is listening on port 443
Q, Session Manager

2, SESSIONS
Qk SYSTEM TOOLS (©)  System Audit - No issues found on 1/7/2020 4:27:20 Ph
ﬁ(‘):; ADVANCED

@ Version 12,60.1.4 - You are using the latest version Read changelog
4P ADD-ONS

@ License Activated - Enterprise edition - Unlimited users
(&7 LICENSE

(©)  End of suppart date: 7/11/2022
Help
English =

### Ports Uberlegungen (Lokale Maschine und Firewall / Router)


/de/tsplus-lts-14/installation
/de/tsplus-lts-14/installation
/de/tsplus-lts-14/installation
https://www.youtube.com/watch?v=eImA7mRGC48
https://www.youtube.com/watch?v=eImA7mRGC48
https://www.youtube.com/watch?v=eImA7mRGC48

Terminal Service Plus bendtigt nur entweder Port 80 oder Port 443, um gedffnet zu sein. Port
3389 kann geschlossen bleiben.

TA TSplus - Administration Conscle

TS Remaote Access Management Console
1+ HOME
[ appLicaTIONS g @
(ep PRINTER Computer name;  DESKTOP-SCVIIVH http://localhost
Private [P 192,168.1.22 b a o
© wes PublicIP 78,
RDP port 3389 y‘ The built-in HTTP server is listening on port 80
m FARM Connections: 1 @\ The HTTPS server is listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on
ADVANCED
g?:; @ Version -You are using the latest version
4P ADD-ONS
@ License Activated - Enterprise edition - 25 users
(@7 LICENSE
@ End of support date:
Help
English @

### Webserverdienst neu starten / stoppen

Wenn Sie feststellen, dass ein Dienst nicht lauft, miissen Sie moglicherweise die Webserver neu
starten, indem Sie auf die Schaltflache ,Webserver neu starten® klicken, die durch einen Pfeil auf
der rechten Seite dargestellt wird. Die Webserver werden neu gestartet und der Dienst sollte

wieder laufen.



m TSplus - Administration Console

TS PLUS Remaote Access Management Console
1At HOME
[ appLicaTioNs g @
E] PRINTER Computer name; DESKTOP-SCVIIVH http:/localhost
Private [P 192,168.1.22
: > 0O |‘J_) 1
@ WEB Public|P 78 | Bl |
RDP port 3389 f The built-in HTTP server is listening on port 80
m FARM Connections: 1 @\ The HTIPS server is listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on °
ADVANCED
S§3 @ Version ;| - You are using the latest version
{7 ADD-ONS
@ License Activated - Enterprise edition - 25 users
(G LICENSE
@ End of support date:

7 ) Help
English X

Wenn Sie auf die Schaltflache ,Webserver stoppen® in der Mitte klicken, werden die Webserver
gestoppt. Der Status des HTTP- und HTTPS-Servers wird jetzt rot angezeigt, was darauf
hinweist, dass die HTTP-/HTTPS-Dienste gestoppt sind.

T TSplus - Administration Console

TS Remaote Access Management Console

1t HOME
[ appuicaTIONS g @
(Ch PRINTER Computer name:  DESKTOP-SCVIVH http:/localnost

Private IP 192.168.1.165

. > [o] ©

@ WEB PublicIP 78,

RDF port 3389 y‘ The built-in HTTF server is not listening on port 80
m FARM Connections: 1 Q The HTTPS server is not listening on port 443

o

2, SESSIONS

& SYSTEM TOOLS System Audit - Mo issues found on

3 Apbvancen
Version ® - You are using the latest version

{75 ADD-ONS

License Activated - Enterprise edition - 25 users

(@7 LICENSE

© ©® ® ®

End of support date:

Help
English -

#itt Webserver verwalten



T“J‘ TSplus - Administration Conscle

TS U Remaote Access Management Console

1t HomE

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus

D APPLICATIONS However, you can use a different one (IS or Apache for example).
@ Use the built-in HTTP web server

@ PRINTER O Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}

@ WEB
Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:h\Program Files (x86)\TSplus\Clientsywnan Select a new Web Server root path
‘Web Server
Lockout
] Farm
Web servers options
o Change the HTTR/HTTPS port numbers
= SESSIONS Will not change 115 or Apache port settings
HTTP: |20 =
ek SYSTEM TOOLS e -
83 Apvancen
Save and Restart Web Server
<7 ADD-ONS
L@ LICENSE hd

Sie kénnen die Ports wahrend der Installation oder jederzeit andern, indem Sie auf die
Registerkarte Web - Webserver klicken. Auf dieser Registerkarte kénnen Sie einen anderen
HTTP-Webserver auswahlen, den Stammordner des Webservers andern und die HTTP/HTTPS-
Portnummern anpassen. Stellen Sie sicher, dass diese Ports verfligbar sind, bevor Sie sie
andern: Wenn ein Konflikt auftritt, funktioniert der TSplus-Webserver nicht.

ist eine nicht erschopfende Liste von TCP-Ports, die von einer Anwendung auf Ihrem Server
verwendet werden koénnten. Sobald diese Anderungen vorgenommen wurden, klicken Sie auf
Speichern und das AdminTool wird neu gestartet.

#HHHTTP nur oder HTTP auf HTTPS deaktivieren

Siehe fur weitere Informationen zu diesem Thema.

Fir detailliertere Informationen Uber Serveranpassung und Einstellungen , siehe diese
Seiten:


https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers
/de/tsplus-lts-14/enforce-https
/de/tsplus-lts-14/enforce-https
/de/tsplus-lts-14/enforce-https
/de/tsplus-lts-14/webportal-preferences
/de/tsplus-lts-14/webportal-preferences
/de/tsplus-lts-14/webportal-preferences
/de/tsplus-lts-14/web-applications-portal
/de/tsplus-lts-14/web-applications-portal
/de/tsplus-lts-14/web-applications-portal
/de/tsplus-lts-14/web-credentials
/de/tsplus-lts-14/web-credentials
/de/tsplus-lts-14/web-credentials

Die Auswahl lhrer Cipher-Suiten zur
Verbesserung der Sicherheit

Ubersicht

TLS/SSL, die Sicherheit hinter HTTPS, kann mehrere verschiedene Algorithmen verwenden, um
eine Verbindung zu sichern, zu verschlisseln und zu authentifizieren.

Die Wahl des zu verwendenden Algorithmus wird durch eine Vereinbarung zwischen dem Server
und dem Client entschieden, abhangig davon, welche Algorithmen auf jeder Seite verfigbar
sind.

Ein Cipher-Suite ist eine benannte Kombination aus Authentifizierung, Verschlisselung,
Nachrichtenauthentifizierung und Schlisselwechselalgorithmen.

Der Terminal Service Plus-Server kann viele verschiedene Cipher-Suiten verarbeiten. Einige von
ihnen sind sicherer als andere, aber einige alte/legacy Browser bendtigen moglicherweise relativ
schwache Algorithmen, um eine Verbindung herzustellen.

Dies ist der Grund, warum Terminal Service Plus Ihnen die Auswahl der Verschlisselungssuiten
ermoglicht, die Sie aktivieren mdchten. Naturlich verflgt Terminal Service Plus auch Uber eine
einfache Einstellung, um die schwéachsten Algorithmen zu deaktivieren, wodurch die Sicherheit
Ihrer Verbindungen verbessert wird.

HTTPS-Protokolle und Cipher-Auswahl

Um die Auswahl der Terminal Service Plus-Verschllisselungen anzuzeigen, 6ffnen Sie das
Terminal Service Plus AdminTool, klicken Sie auf die Registerkarte ,Web - HTTPS*, wo Sie die
HTTPS-Protokolle und -Verschlisselungen sehen werden:



Th TSplus - Administration Censole -
TS L Remate Access Management Console

1+ HOME

Generate a free valid HTTPS certificate
[ appLicaTioNs

HTTPS Certificate Toolkit

(ep PRINTER
@ WEB
HTTPS Protocals and Ciphers
Web Portal
Protocols
HTTPS [ sstvs LS vi TS ¥l M nswiz TS ¥13

Web Server Ciphers

|

L_DHE_D55_WITH_3DES_EDE_CBC_SHA
EII FARM SSL_DHE_RSA_WITH_3DES_EDE CBC SHA
S5L_RSA_ WITH_3DES_EDE_CEC_SHA
SEL_RSA_WITH_RC4_128 MD5
S5L_RSA_WITH_RC4_128_5HA
TLS_DHE_DSS_WITH_AES_128 CEC_SHA
Ek SYSTEM TOOLS TLS_DHE_DS5_WITH_AES_128 CBC_SHA256
TLS_DHE_DSS_WITH_AES_128_GCM_SHAZ56
TLS_DHE_DS5_WITH_AES_256 CBC_SHA

o
2, SESSIONS

E§i ADVANCED TLS_DHE_DSS_WITH_AES_256_CBEC_SHAZ256 N
‘g}’ ADD-ONS Disable weak parameters Save
(@7 LICENSE

### Aktivieren/Deaktivieren einer Cipher Suite

Sie kénnen eine Verschlisselungssuite einfach aktivieren, indem Sie das Kontrollkastchen
aktivieren, und eine Verschlliisselungssuite deaktivieren, indem Sie es deaktivieren.

Wenn lhre Auswahl abgeschlossen ist, klicken Sie auf ,Speichern®.
Dies wird Ihre Auswahl speichern und die neue Konfiguration im integrierten Webserver von

Terminal Service Plus neu laden. Ihre neue Auswahl der Verschllisselungssuiten wird sofort fiir
jede neue Verbindung zu Ihrem Server angewendet.

Empfohlene Auswahl von Cipher-Suiten

Wir empfehlen den meisten Administratoren, unsere empfohlene Auswahl an Cipher-Suiten zu
verwenden, indem sie einfach auf die Schaltflache ,Schwache Parameter deaktivieren“ und dann
auf die Schaltflache ,Speichern® klicken.

Diese Aktion deaktiviert alle Cipher-Suiten, die derzeit als schwach bekannt sind.

Sie kénnen Uberprifen mit ohne diese schwachen Cipher-Suiten
sollten Sie die maximale Note: Al erhalten


https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest




Klicken-zum-Helfen -
Administrationswerkzeug - Add-ons

Méchten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console — X

TS U Remote Access Management Console

{t HomE

TSplus Advanced Security - Protect your server

[ AppuicaTiONs
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files,

@ PRINTER Restrict users access and lock them in a highly secured environment.

m FARM Two-Factor Authentication - Confirm your users” identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Twao-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

=]
SESSIONS
= the user mobile device,

ek SYSTEM TOOLS

@3 ADVANCED ServerGenius - Monitar your server
d:ﬂ, ADD-ONS Server Genius helps to aptimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).

Track changes, resources usage and events with real-time email alerts.

@3 LICENSE




Klicken-zum-Helfen -
Administrationswerkzeug - Erweitert

Méchten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Backup / Restore your Server Parameters

[ AppuicaTiONs

Advanced Settings

(Ch PRINTER
Product Hame Walue

@ weB Security Administrator pin code Default
Session Use RDS role Default (No)
Lockout AdminTool Language English

Contextual menu

] Farm Logs

2, SESSIONS
Q“ SYSTEM TOOLS
3 Apvancen
<7 ADD-ONS

@3 LICENSE




Klicken-zum-Helfen -
Administrationswerkzeug - Anwendungen

Méchten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console — X

TS

{t HomE

[ ArpLicaTiONs

Publish

Users

(ep PRINTER
® wes
B Farm

2, SESSIONS
K SYSTEM TOOLS
% aovancen
4P ADD-ONS

(@7 LICENSE

Remote Access Management Console

Add Application Edit Application

Desktop, Taskbar, Fleating Panel and Application Panel

Microsoft TSplus Remaote FloatingPanel Application
Remote Desktop Taskbar Panel

Published Applications

J) S

Motepad Foxit OpenOffice

Remowve Application

Desktop folder

Assign Application

Select an Application to Edit or Assign users/groups to it




Klicken-zum-Helfen - Admin-Tool - Farm

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console — X

TS U Remote Access Management Console

fx Home A

Farm Manager
[ arpLicaTIONS

Local Server's Key
(SR PRINTER CiklyZcAcBYAMSz65vNtZexanGKI0208

@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm.

f earm

Manage
Reverse-Proxy
Load Balancing

Assigned Servers

2, SESSIONS
% SYSTEM TOOLS
8% Apvancen

b ADD-ONS

(@7 LICENSE v




Klicken-zum-Helfen -
Administrationswerkzeug - Lizenz

Méchten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console — X

TS U Remote Access Management Console

{t HomE

Activate your License
[ AppuicaTiONs

Buy Mow

(Ch PRINTER
Q@ wes

m FARM Trial license & days - Enterprise edition - 5 users

semstbumoer | P |

License Status

o
2, SESSIONS

ek SYSTEM TOOLS

83 ApvANCED

Editions
<P ADD-ONS (@) system Edition
@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition




Klicken-zum-Helfen - Admin-Tool - Drucker

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

(©) e Universal Printer - Ghostscript PDF - is installed
[ AppuicaTiONs

(©)  Tne universal Printer is Ready

(Ch PRINTER
Q@ wes
] Farm

(©)  The Universal Printer is set as Default printer

Universal Printer Manager

°
2, SESSIONS

Install Universal Printer (CUSTPDF) Install Universal Printer (Ghostscript)
ek SYSTEM TOOLS
Remove the Universal Printer Set it as Default Printer
3 Apvancen
‘::Ir’ ADD-ONS View Printer Universal Printer properties
@3 LICENSE
Paper size
PostScript Custom Page Size ~ [ Reset User Settings on logon

Portrait ~




Klicken-zum-Helfen -
Administrationswerkzeug - Sicherheit

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!



Klicken-zum-Helfen -
Administrationswerkzeug - Sitzungen

Méchten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console — X

TS U Remote Access Management Console

{t HomE

Session Management settings
[ AppuicaTiONs

(Ch PRINTER
Q@ wes

Session Opening Preference

By rarm Open Files on Client Side
2, SESSIONS Open URLs on Client Side
Settings
Permissions
Client Generator Hide Disk Drives

% SYSTEM TOOLS
3 Apvancen
seamless color settings

<7 ADD-ONS

@3 LICENSE




Klicken-zum-Helfen -
Administrationswerkzeug - System

Méchten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Services
[ AppuicaTiONs

Users and Groups

(Ch PRINTER

Server Properties
Q@ wes
B rarm Windows System Taalkit
2, SESSIONS Lacal Group Palicy Editor
% SYSTEM TOOLS Event Viewer

3 Apvancen

¢+ ADD-ONS

@3 LICENSE

Reboot the Server




Klicken-zum-Helfen -
Administrationswerkzeug - Web

Méchten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console — X
TS U Remote Access Management Console
-
{t HomE

Generate a free valid HTTPS certificate
[ AppuicaTiONs

HTTPS Certificate Toolkit

(Ch PRINTER
@ ws

HTTPS Protocols and Ciphers

Web Portal
Protocols
HTTPS [ sstv3 LS v TLS v1A TS vi.2 TS v1.3
Web Server Ciphers
Lockout [] 55L_DHE_DSS_WITH_3DES_EDE_CBC_SHA ~
[] S5L_DHE_RSA_WITH_3DES_EDE_CBC_SHA
[] SSL_RSA_WITH_3DES_EDE_CBC_SHA
B rarm [] S5L_RSA_WITH_RC4_128 MD5
[] SSL_RSA_WITH_RC4_128_SHA
o TLS_DHE_DSS_WITH_AES_128_CBC_SHA
2, SESSIONS [ TLS_DHE_DSS_WITH_AES 128 CBC_
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256
ek SYSTEM TOOLS TLS_DHE_DS5_WITH_AES_256_CBC_SHA
TLS_DHE_DSS_WITH_AES_256_CBC_SHAZ56 v

83 Apvancen
Disable weak parameters Save

< b ADD-ONS

L& 1ICENSE S/




Klicken-zum-Helfen -
Administrationswerkzeug - Web

Méchten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?
Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console — X
TS Remote Access Management Console
-~
{t HomE
Web Portal Design
[ AppuicaTiONs
Web Portal Preferences
(Ch PRINTER
Applications Portal
@ ws
Web Portal TSplus Web App
HTTPS
Web Server
Web Credentials
Lockout
B rarm
RemaoteiApp Client
o
2, SESSIONS
HTMLS Client
ek SYSTEM TOOLS
HTMLS Top Menu
83 Apvancen
< b ADD-ONS
(8= 1IrENEE &




Wie man das Symbol des TSplus-Clients
andert

Andern Sie das Symbol lIhres Clients

Um das generierte Symbol des Clients zu andern, erstellen Sie einfach eine Verknupfung des
Clients und gehen Sie zu den Eigenschaften der Verknipfung:

| . _ﬁ |

jorCoTe Open
Open with...

Share with k

Restore previous versions
Send to *
Cut

Copy

Create shortcut
Delete

Rename

Properties




Tela I Open file location
S HOrtcur

Open with...
Restore previous versions

Send to




john.connect - 5

General | Shortcwt | Securty | Details | Previous Versions

(s ‘EI john.connect - Shortcut

Target type: Connection Client File

Target location: Desktop

Target: s Administrator. admin-PCDesktop®john.connect

Start in: C\Users' Administrator. admin-PCh\Desktop

Shortcut key:  MNone

Bun: | Normal window v
Comment:
| Open File Location | | Change lcon... Advanced... |

ok [Ccmea ] [ ooy




jchn.connect - Shortcut P 1

General | Shotcuwt | Securty | Details | Previous Versions

i ‘;I john.connect - Shortcut

Target type: Connection Client File
Change lcon

Targ

Look for icons in this file:
ystemRoot3e\system32\SHELL3 2. dll

Select an icon from the list below:

H ) e PaldE,
LeoxbeQ

L




TSplus Client Setup-Programm

Installieren

Auf der Client-Seite, Jeder Benutzer muss ein signiertes Programm mit dem Namen
»oetup-ConnectionClient.exe* als Voraussetzung ausfiihren.

Dieses Programm ist auf Ihrem Server im TSplus-Programmfolder verfugbar: C:\Program Files
(x86)\TSplus\Clients\WindowsClient:

@@ .« TSplus » Clients » WindowsClient » - || Search WindowsClient pe
Organize * Open MNew folder =~ [l @
BN Desktop * Name Date modi.. Type Size
Downloads &
L'ﬂ. . . W ico 6/15/2017 ...  File folder
= Recent Places
- | ClientGenerater.bin 7/30/2018 ... BINFile 639 KB
- (3 ClientGenerator.exe 7/1/20171... Application 96 KB
loraries
ﬂ@ . : |% Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
ocuments
_ (9 sver.exe 7/3/20171.. Application 947 KB
J‘ Music
[=| Pictures
B2 Videos

18 Computer
[y Local Disk (C:)

4 ]

| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
<) Application Size: 9.16 MB

Es ist auch verfigbar in C:\Program Files (x86)\TSplus\Clients\www\ConnectionClient, sodass
Ihre Benutzer das Programm einmal auf lhrer Webserver-Adresse ausflihren kénnen: hiip://
xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe



http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe

ConnectionClient - O *
&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
v Clients () Mame Date modified Type Size
webserver &, Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KB
WindowsClient
v WWW
cgi-bin
ConnectionClient o
1item =
oder durch

Fur alle Benutzer installieren

Sie kdnnen jetzt den Verbindungsclient fir alle Benutzer installieren. Das bedeutet, dass nach
der Installation jeder Benutzer auf dem Computer davon profitieren und im RemoteApp-Modus
Uber das Webportal sowie mit einer generierten .connect-Clientdatei eine Verbindung herstellen
kann.

Select Setup Install Mode ot

Select install mode

=)

Cennection Client can be installed for you enly, or for all
users (requires administrative privileges).

—> Install for me only (recommended)

% Install for all users

Annuler

Hinweis: Damit dieses Pop-up angezeigt wird, missen Sie den Connection Client nicht bereits
installiert haben. Sie kbnnen auch wahrend einer Installation Gber die Befehlszeile angeben,
welchen Modus Sie mit dem Argument /ALLUSERS oder /CURRENTUSER verwenden
mdchten, um jeweils fiir alle Benutzer oder flir den aktuellen Benutzer zu installieren.

Hinweis Seit TSplus 12.40, das Client-Setup-Programm und die

wurden zusammengefiuhrt und kénnen mit einem einzigen Setup bereitgestellt werden - wenn
Sie also das Setup des Verbindung Clients herunterladen, miissen Sie den RemoteApp Client
nicht herunterladen.


https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
/de/tsplus-lts-14/remoteapp-plugin
/de/tsplus-lts-14/remoteapp-plugin
/de/tsplus-lts-14/remoteapp-plugin
/de/tsplus-lts-14/remoteapp-plugin




Wie kann die Webzugriffsseite vollstandig
uber die Funktionen des Webportals hinaus
angepasst werden?

Ubersicht

Durch die Verwendung des Sie kdnnen die Webzugriffsseiten von Terminal Service
Plus umfassend anpassen.

In einigen Fallen reicht dies jedoch nicht aus. In diesen Féllen kénnen Sie die Webzugriffsseite
vollstandig anpassen, Uber die Mdglichkeiten des Webportals hinaus, indem Sie die vom
Webmaster Toolkit generierte Webzugriffsseite selbst andern.

Warnung, diese Dokumentation ist nur fur erfahrene Webentwickler gedacht.

Generierung der erforderlichen Einstellungen

Um die erforderlichen Einstellungen in lhrer Webzugriffsseite einzuschliel3en, empfehlen wir
Ihnen, zunachst Ihre Webzugriffsseite zu erstellen, indem Sie die

Dateipfad

Die Webzugriffsseite wird im Ordner “C:\Program Files (x86)\TSplus\Clients\www” generiert.
Wenn Sie beispielsweise “index” als Seitennamen wahlen, wird es die Datei mit dem Namen
‘index.html” in diesem Ordner sein. Es handelt sich um eine Standard-HTML-Datei, sodass Sie
Ihr gesamtes Wissen Uber die Programmiersprachen HTML, JavaScript und CSS nutzen
kénnen, um lhre benutzerdefinierte Seite zu entwickeln.

Alle Dateiinclusions sind relativ zum Ordner ,C:\Program Files (x86)\TSplus\Clients\www*
geschrieben. Zum Beispiel befindet sich die Haupt-CSS-Stildatei unter ,,C:\Program Files
(x86)\TSplus\Clients\www\software\common.css®, sodass sie in die HTML-Webzugriffsseite
durch die folgende Zeile eingebunden ist:


/de/tsplus-lts-14/webportal-preferences
/de/tsplus-lts-14/webportal-preferences
/de/tsplus-lts-14/webportal-preferences
/de/tsplus-lts-14/webportal-preferences

Minimale Webzugriffsseite

Starting from an HTML-Datei, die von den Webportal-Einstellungen generiert wurde, werden wir
sie auf eine minimale Webzugriffsseite reduzieren. Wir empfehlen Ihnen, einen Texteditor wie
Notepad oder Notepad++ zu verwenden. nicht verwenden Sie Word).

Nach unserer Arbeit wird es wie der Screenshot unten aussehen:

Log on

® HTMLS client RemoteApp

Zuerst mussen Sie alles, was zwischen den ist, behalten

und HTML-Tags:

e Meta-Tags, um Browser zu zwingen, ihren Cache zu leeren
e .js-Datei-Einschlisse

e JavaScript-Einstellungenserklarungen

Dann kdnnen Sie den Inhalt zwischen den HTML-Tags 'body' und '/body' auf diese wenigen
Zeilen reduzieren:

HTML5-Client RemoteApp

Aktualisieren Sie die Webseite in lhrem Webbrowser, und Sie sollten die minimale Seite des
obigen Screenshots erhalten.

Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie eine geanderte



Datei gespeichert haben.
Schliellich liegt es jetzt an lhnen!
Solange Sie die Aufrufe von JavaScript-Funktionen bei bestimmten Ereignissen und die

angegebenen |dentifikatoren (id="...") beibehalten, wird Ihre vollstdndig angepasste
Webzugriffsseite einwandfrei funktionieren!



Parameter eines generierten Clients
bearbeiten oder loschen

Es gibt viele Griinde, warum Sie die Parameter lhres Verbindungsclients andern méchten: Ihre
TSplus-Server-IP-Adresse hat sich geandert, Sie missen die Druckerumleitung hinzuflgen, die
universellen Druckereinstellungen andern oder so weiter...

e Sie mussen zuerst eine Verknlpfung der Datei ConnectLauncher.exe erstellen, die sich im
RDP6-Ordner des Benutzerprofils befindet.

CHIp > Computsr > LocsDak(©) » s jobn >~ ) v

Organize - = Open Include in library = Share with = MNew folder
& Favorites MNarne : Date modified

B Desktop AppData 3/14/2017 217 PM File folder
4 Downloads | applist 12/6/2017 12:29 PM File folder
£l Recent Places i Contacts 3/14/2017 2:33 PM File folder
m Desktop 7/3/2017 10:41 PM File folder
3 Libraries 4. Downloads 3/14/2017 3:33 PM File folder
3 Documents ir Favorites 3/14/2017 3:33 PM File folder

rJ'- Music @ Links 3/14/2017 3:33 PM File folder
= Pictures - My Documents 3/14/2017 3:33 PM File folder
B videos J My Music 3/14/2017 3:33 PM File folder

= My Pictures 3/14/2017 3:33 PM File folder

1M Computer & My Videos 3/14/2017 3:33 PM File folder
ﬁ", Local Disk (C) . RDP& 8/1/2018 12:23 PM File folder
® Saved Games 3/14/2017 3:33 PM File folder

‘?j Metwork & Searches 3/14/2017 3:33 PM File folder

RDP& Date modified: 8/1/2018 12:23 PM
File folder




QOrganize *

Share with =

=

Mew folder

K 9\./)% . » Computer » LocalDisk(C) » Users » john » RDPE = Search RDPG o

m=] Open

EERTE™)

v Favorites MName Date modified Type Size it
Bl Desktop || bkgsc.bmp 47272016 10:16 AM  Bitmap image 8 KB
4. Downloads & bkgschlue.bmp 4/2/2016 10:16 AM  Bitrap image KB
5l Recent Places | & bkgscgreen.bmp 4/2/201610:16 AM  Bitmap image & KB
& bkgscpink.bmp 4/2/201610:16 AM Bitmap image 8 KB
4 Libraries || ConnectionClient.bin 7/30/2018 .35 PM BIN File 570 KB 3
@ Documents @ ConnectionClient.exe 1/1/2017 10:19 AM Application 96 KB
J‘F Music @ ConnectionClientold.exe 7/7/2017 10:18 AM Application 96 KB
[ Pictures || ConnectLauncher.bin 7/30/2018 7:35 PM BIM File 8,188 KB
B videos (59 ConnectLauncher.exe 7/8/2018 304 PM  Application 96 KB
|{#) Connectlauncher.exe - Shortcut 8/1/201812:13PM  Shortcut 2KB L
1% Computer + | Droid3ansFallback.ttf 4/2/2016 6:13 AM TrueType font file 3,749 KB
ﬁ Local Disk (C:) B icol.ico 4/2/2016 10:16 AM  Icon 161 KB
@ icon.ico 4/2/201610:16 AM  Icon 54 KB
Gh! Network 4 | languk.ini 3/25/2017 8:27 AM  Configuration sett... TEKB
%) libmupdf.dil 8/14/2016 5:36 AM  Application extens... 5,095 KB
| MyRemoteApp.bin 7/30/2018 :35PM  BIN File 6 KB
@ MyRemoteApp.exe 7/7/2017 10:19 AM Application 96 KB
2 | MyRemotelpp.ini 8/1/201812:09 PM  Configuration sett... 1KB <
( )_( I ConnectLauncher.exe - Shortcut Date modified: 8/1/2018 12:13 PM Date created: 8/1,/2018 12:15 PM
&/ Shortcut

e Dann klicken Sie mit der rechten Maustaste darauf und wahlen Sie Eigenschaften. Platzieren
Sie Ihre Maus am Ende des Feldes ,Ziel” und geben Sie den Pfad des Clients gefolgt von ,/?“
ein, zum Beispiel: , C:\Users\John\Desktop\clientname.connect /?”:



&% ConnectLauncher - Shortcut Properties =

Security
zeneral

Dietails Previous Versions
Shortout Compatibility

i;.{;i] ConnectLauncher - Shortcut

Target type:

Application

Target location: RDP&

Target: her.exe C:\Users‘John“Desktop‘john connect /4
Start in: CAlsers’John*RDP6&
Shortcut key:  |Mone
Run: MNomal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Jetzt klicken Sie auf OK und doppelklicken Sie auf die Verkntpfung. Eine Liste von Schaltern

erscheint:



Remote Desktop possible parameters -

Jolean s to reset user workstation parameters

Connection settings

-user: user logon

-pswi user password

-server: server I[P adress

-port: RDP port number [3385)

-domain: Domain name

Display settings

-colorn Enter 8, 15, 16 or 24 [bits)

-full: 2 for full screen, else enter 1

-width: enter 200, 1024 or 1280

-height: enter 600, 768 or 1024

-remoteapp: on/off to do Microsoft Remotelpp
-seamless: on/off to do seamless Remote Application
-dualscreen: on/off to use a dual screen

-alttab: 0/1 -0 means Alt-Tab on the client side
-localth: 0 or42 -0 means RDP will cover the local taskbar
-apppath: path of a specific REemotelpp

Local drives settings

-disk: on/off Disks

-printer: on/off Printers

-com: on/off COM ports
-smartcard: on/off Smart cards

Universal Printer settings

-preview: on/off Preview the prints on the local PC
-select: on/off Select a local printer

-default: on/off Print on the default local printer

-defaultsystem: on/off Print on the default local printer with the system
defined PDF reader

Security settings

-lock: lock the program on the workstation name
-serial: lock the program on the device serial number
-gatewayhostname: RD Gateway hostname
-gatewayusagemethod: RD Gateway usage method

Ok

Klicken Sie auf OK, die Liste aller Parameter erscheint in einem kleinen Fenster. Sie kbnnen
diese jetzt bearbeiten, um sie an lhre Vorlieben anzupassen. Sie missen sich abmelden und
erneut anmelden, um die Anderungen anzuwenden.



@ Changing the connection settings of thislo.. —

To modify the local connection settings
just replace the cument ones.

aith 42 full 2 remoteapp off seamless off -width 1024 -height 768 -smartzizing (0

Settings change

Change saved

OK

bt

POk

### Bereinigen Sie die Parameter eines generierten Clients

Nachdem Sie den Client mindestens einmal gestartet haben, kénnen Sie die Parameter

Cancel

bereinigen, indem Sie die Datei client.txt im RDP6-Ordner |6schen:

| E] = | RDPB
Home Share View
“ v » ThisPC » Local Disk (T} # Users » John » RDP&
B Videos ) Mame B
‘e Local Disk (C:) bkgsc
Perflogs @ bkgscblue

Program Files
Program Files
tmp
Users
admin
Default.mig
John
[25 Contacts
[ Desktop

@ bkgscgreen

@ bkgscpink

D ConnectionClient.bin

@ Connectlauncher - Shortcut
|:| Connectlauncher.bin

@ Connectlauncher

s | DroidSansFallback

B ico2

D john

:B languk
=

27items  1item selected 310 bytes

v O

Date modified

11/29/2018 217 PM
11/14/2018 10:49 ...
9/20/2018 2:21 PM

Search RDPE
Type
EMP File
EMP File
EMP File
EMP File
EIM File
Shorteut
EBIM File
Application
TrueType font file
lcon

Text Document

Configuration sett...

Size







HTTPS-Protokoll erzwingen

Standardfall

Ab der Version 9.20 von Terminal Service Plus kénnen Sie jede Webanfrage, die HTTP
verwendet, auf das sichere Protokoll HTTPS umleiten.

Um diese Funktion auf einem Server zu aktivieren, bearbeiten Sie (oder erstellen Sie) die Datei
,C:\Program Files (x86)\TSplus\Clients\webserver\settings.bin“ und fligen Sie die folgende Zeile
hinzu:

disable_http_only=true

Speichern Sie die Datei und starten Sie die Webserver von Terminal Service Plus neu
(AdminTool > Web > Webserver neu starten oder Konfiguration durch Zugriff erneut lesen)

).

Sobald diese Funktion aktiviert ist, konnen Sie versuchen, die unsichere Webseite unter
folgender Adresse aufzurufen:

und es wird Ihre Anfrage automatisch zur sicheren Webportal-Seite umleiten:

Sonderfall: Benutzerdefinierte Web-Ports

Wenn Sie einen bestimmten Port verwenden, um HTTPS bereitzustellen, bearbeiten Sie die
Datei ,,C:\Program Files (x86)\TSplus\Clients\webserver\settings.bin“ und verwenden Sie die
folgende Zeile anstelle der oben beschriebenen Zeile:

disable_http_only="domain.com:4431”

wo domain.com lhr eigener Server-Hostname ist und 4431 |hr benutzerdefinierter HTTPS-Port
ist.
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Speichern Sie die Datei und starten Sie die Webserver von Terminal Service Plus neu
(AdminTool > Web > Webserver neu starten).

Sobald diese Funktion aktiviert ist, konnen Sie versuchen, die unsichere Webseite unter
folgender Adresse aufzurufen:

und es wird Ihre Anfrage automatisch zur sicheren Webportal-Seite umleiten:

Kommentar: Auch wenn dies nicht sicher ist, aber Sie méchten SSL/HTTPS am HTTP-Port
deaktivieren, dann bearbeiten Sie die settings.bin-Datei und figen Sie hinzu:
disable_ssl_on_http=true, speichern Sie und starten Sie die Server neu.

HTTP auf HTTPS deaktivieren

StandardmaRig ist der Zugriff erlaubt , ,

Es ermdéglicht also http auf Port 443 oder erlaubt https auf Port 80, es
hat keinen Einfluss auf die Sicherheit und erleichtert das Zurickfallen auf eine degradierte xhr-
Verbindung, wenn keine Websocket-Unterstlitzung mdglich ist. Wenn Sie es jedoch deaktivieren
mdchten, bearbeiten Sie die settings.bin-Datei und fiigen Sie die folgende Zeile hinzu:

disable_http_on_https=true

Dann starten Sie die Terminal Service Plus-Webserver neu (AdminTool > Web > Webserver neu
starten oder Konfiguration erneut einlesen). )

HTTPS-Durchsetzung und kostenlose SSL-
Zertifikatvalidierung

Bitte beachten Sie, dass diese HTTPS-Durchsetzungsfunktion vollstandig mit unserem
Funktion.
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Durchsetzung der Nutzung des Webportals
zur Verbindung mit dem Server

Ab der Version 6.60 von Terminal Service Plus kénnen Sie jeden Versuch, sich tiber den
offenen/umgeleiteten Port (80 oder 443) mit mstsc.exe (oder anderen RDP-Clients) zu
verbinden, blockieren/deaktivieren.

Diese Funktion erlaubt nur Zugriffe vom Terminal Service Plus Webportal und deaktiviert jede
andere RDP-Verbindung uber die Ports 80/443.

Um diese Funktion auf einem Server zu aktivieren, bearbeiten Sie die Datei C:\Program Files
(x86)\TSplus\UserDesktop\files\AppControl.ini und fliigen Sie die folgende Variable hinzu/andern

Sie sie:

Sicherheit Block_rdp_splitter=ja



Farm Manager

Ubersicht

Der Farmmanager ist die zentralisierte Benutzeroberflache fir die Farmverwaltung von Terminal
Service Plus.

Das Ziel des Farm Managers ist, dass der Administrator in der Lage ist, alle seine Terminal
Service Plus-Server von einem zentralen Standort aus zu verwalten, namlich der Farm Manager-
Anwendung, die auf dem Farm Controller-Server lauft.

Um die Farm Manager-Anwendung auszufihren, 6ffnen Sie eine Administratorsitzung. auf dem
Server, der zum Farm-Controller wird Dann 6ffnen Sie das Terminal Service Plus AdminTool,
klicken Sie auf die Registerkarte ,Farm® und dann auf ,Farm Manager®, wie unten gezeigt:

Th TSplus - Administration Console - = e
TSEL Remote Access Management Console
1 HoME "

Farm Manager
[ arpLicaTioNs

Local Server's Key

i v Cily 7

@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm,

g rarm

Manage
Reverse-Proxy
Load Balancing

Assigned Servers

o
2, SEssions
é% SYSTEM TOOLS
8% Apvancen

7> ADD-ONS

(& LICENSE ¥




Server

Der Tab "Server" wird standardmafig angezeigt, wenn der Farm-Manager gestartet wird:

TS s accesse Sessions

|__L|;)Cor1nectto Server @Details OAdd gRemove Enable |__._.L Disable | %% Refresh

Active

B 8 E 8 E B B 6B

Lalsl=a=E88  AFPP-SERVER-Z2 AFP-SERVER-3 APP-SERVER-4 APP-SERVER-5 APP-SERVER6 APP-SERVER-7 APP-SERVER-2

In diesem Tab kdnnen Sie die Liste der Anwendungsserver im Farm sehen.

und mehrere Aktionen auf einem Anwendungsserver ausfihren, indem Sie ihn auswéahlen und

auf eine der folgenden Schaltflachen klicken:

e “ Mit Server verbinden ”: Offnen Sie den standardméRigen RDP-Client und verbinden Sie
sich automatisch mit dem ausgewahlten Server. Wenn Ihre Anmeldeinformationen in MSTSC
gespeichert sind, werden diese verwendet, andernfalls missen Sie lhre
Anmeldeinformationen eingeben.

e “ Details ”: Zeigen Sie ein Fenster mit den Details des ausgewahlten Servers: Name,
Hostname, Ports, Versionen.

e “ Entfernen : den ausgewahlten Server dauerhaft aus dem Farm entfernen (Sie kdnnen ihn
spater mit der Schaltflache ,Hinzuflgen® wieder hinzuflgen).

e “ Aktivieren : Setzen Sie den Status des ausgewahlten Servers auf ,Aktiv* (dies ist der
Standardstatus).

e “ Deaktivieren ”: Setzen Sie den Status des ausgewahlten Servers auf ,Deaktivieren® (dieser
Status wird spater fur die Lastenausgleichsfunktion und Anwendungsfalle zur Entlastung von
Benutzern verwendet).

e “ Aktualisieren : Fuhren Sie eine vollstandige Aktualisierung der Liste der Anwendungsserver

durch.
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Sitzungen

Klicken Sie auf das Meni ,Sitzungen®, um den folgenden Tab anzuzeigen:

TS LS Servers

@ Connect to Server 5}‘; Disconnect f‘ Logeff o Send Message... Q‘u’iew - ﬁ Control - | %% Refresh

E-- Fam ID User Demain Status Session Client Name Client Address
o5 APP-SERVER-T ' Session#l) PEVERELL 192.168.0.13

APP-SERVER-2
APP-SERVER-3
APP-SERVER-4
APP-SERVER-5
APP-SERVER-G
i[5 APP-SERVER-7
‘.| APP-SERVER-2

In diesem Tab kdnnen Sie die Liste der Benutzersitzungen auf einem beliebigen
Anwendungsserver der Farm einsehen, sich mit dem ausgewahlten Anwendungsserver
verbinden und mehrere Aktionen an einer oder mehreren Benutzersitzung(en) durchfuhren,
indem Sie diese auswahlen und auf eine der folgenden Schaltflachen klicken:

“Disconnect”: die ausgewahlte Benutzer-Sitzung(en) trennen (der Benutzer kann weiterhin auf
seine Sitzung zuruckverbinden).

~<Abmelden®: die ausgewahlte Benutzersitzung(en) abmelden (alle nicht gespeicherten
Anderungen gehen verloren, Anwendungen werden abrupt geschlossen).

,Nachricht senden®: ein Fenster anzeigen, um einen Titel und einen Text einzugeben, und
dann diese Nachricht an die ausgewahlte(n) Benutzersitzung(en) senden.

»+Anzeigen“: Eine ausgewahlte Benutzersitzung anzeigen.

~Steuerung“: Fernsteuerung einer ausgewahlten Benutzersitzung.

“Aktualisieren”: Fihren Sie eine vollstandige Aktualisierung der Liste der Benutzersitzungen
fir den ausgewahlten Server durch.

Die Liste der Benutzersitzungen wird alle 5 Sekunden automatisch aktualisiert. Diese
automatische Aktualisierung stoppt, wenn der ausgewahlte Server nicht mehr verfigbar ist. Ein
Klick auf die Schaltflache ,Aktualisieren” setzt die automatische Aktualisierung fort.



Einstellungen

Klicken Sie auf das Menu ,Einstellungen®, um die folgende Registerkarte anzuzeigen:

Tsr_)ﬁus Servers Sessions Settings

Edit... | @) Apply all...

E--if-‘:} S_e'tlings Name Value
. Pmd"'_d AdminTool background color Mot Configured
',,' gecu"w AdminTool Language Mot Corfigured
L Rl Visual Effect Mot Corfigured

Floating Panel

Floating Panel Messages
=F Remate App Client

i [ll HTMLS Client

Mit dieser Farm-Manager-Funktion kdnnen Sie alle Anwendungsserver in lhrer Farm von einem
zentralen Standort aus konfigurieren.

In diesem Tab konnen Sie die Liste aller Einstellungen sehen, die auf Farm-Ebene verwaltet
werden kdnnen.

Um eine Einstellung zu bearbeiten, klicken Sie entweder darauf in der Einstellungsibersicht und
dann auf die Schaltflache ,Bearbeiten...“ oder doppelklicken Sie einfach auf die Einstellung. Das
folgende Fenster wird angezeigt:



AdminTool Language

Description:

Set the AdminTool interface language.

Walue:

() Not Configured
(@ Corfigured:
English e

Save Cancel

Wenn Sie diese Einstellung auf alle Anwendungsserver in Ihrer Farm anwenden mdchten,
klicken Sie auf ,Konfiguriert* und wahlen Sie einen Wert aus.

Wenn Sie diese Einstellung nicht auf Farm-Ebene festlegen mdéchten, klicken Sie auf ,Nicht
konfiguriert®. In diesem Fall werden die vorhandenen Werte auf den Anwendungsservern nicht
geandert.

Sobald Sie alle Einstellungen, die Sie andern mdchten, festgelegt haben, klicken Sie auf ,Alle
anwenden...“, um alle lhre konfigurierten Einstellungen auf den Servern Ihrer Farm anzuwenden.
Das folgende Fenster wird angezeigt:



Please select the servers on which you want to apply all the
Famn-configured settings:

Farm Cortroller

APP-SERVER-1
APP-SERVER-2
APP-SERVER-3
APP-SERVER-4
APP-SERVER-5
APP-SERVER-&
APP-SERVER-7
APP-SERVER-2

oK Cancel

Uberpriifen Sie alle Server, auf denen Sie |hre konfigurierten Einstellungen anwenden méchten,
und klicken Sie dann auf ,,OK". Das folgende Fenster wird angezeigt, das es Ihnen ermdglicht,
den Fortschritt der Aufgabe zu Gberwachen:

Applying all Farm-corfigured settings to the selected servers.

local’ server: apphving settings... Success!

'APP-SERVER-1" server: apphying settings... Success!
‘AP P-SERVER-Z server: apphying settings... Success!
‘APP-SERVER-3' server: apphing settings... Success!
‘AP P-SERVER-4' server: apphying seftings... Success!
‘APP-SERVER-5 server: apphing settings... Success!
'APP-SERVER-6' server: apphying settings... Success!
‘AP P-SERVER-T server: applying settings... Success!
‘APP-SERVER-8' server: apphing settings... Success!

DK

Alle als ,Konfiguriert® markierten Einstellungen wurden nun auf allen ausgewahlten Servern
aktualisiert.



Lastverteilung
Klicken Sie auf das Menu ,Lastenausgleich®, um die folgende Registerkarte anzuzeigen:

TSES Servers Sessions Settings

Connect to Server | %% Refresh

Mame Hostname Status Enabled Users CPU (%) Memary (%) 140 (%)
Z| APP-SERVER-1 demo tsplus net Up Yes 1] 2 26 [1]
= APP-SERVER-2 dema tsplus.net Up Yes 0 2 26 0
5| APP-SERVER-3 dema tsplus.net Up Yes 0 0 26 0
El APP-SERVER-4 dema tsplus.net Up Yes 0 2 26 0
Z| APP-SERVER-5 dema tsplus.net Up Yes 0 2 26 0
El APP-SERVER-6 demo tsplus net Up Yes 0 0 26 0
Z| APP-SERVER-7 dema tsplus net Up Yes 0 4 26 0
Z| APP-SERVER-8 demo tsplus.net Up Mo 0 2 26 0

In diesem Tab kdénnen Sie die Liste der Status der Lastenausgeglichenen Server einsehen und
mehrere Aktionen auf einem Anwendungsserver durchfuhren, indem Sie ihn auswahlen und auf
einen der folgenden Schaltflachen klicken:

e “Mit Server verbinden”: Offnen Sie den standardmaRigen RDP-Client und verbinden Sie sich
automatisch mit dem ausgewahlten Server. Wenn lhre Anmeldeinformationen in MSTSC
gespeichert sind, werden diese verwendet, andernfalls missen Sie lhre
Anmeldeinformationen eingeben.

e “Aktualisieren”: Fihren Sie eine vollstandige Aktualisierung des Status der
Lastenausgleichsserverliste durch.

Die Liste der Status der Lastenausgeglichenen Server wird alle 5 Sekunden automatisch
aktualisiert. Diese automatische Aktualisierung stoppt, wenn die Verbindung nicht verfigbar ist.
Ein Klick auf die Schaltflache ,Aktualisieren“ setzt die automatische Aktualisierung fort.






Farmubersicht

Benennung

Das Ziel der TSplus Farm-Funktionen ist es, dem Administrator zu ermdglichen, alle seine
TSPlus-Server von einem einzigen Server aus zu verwalten. Dieser Server wird genannt der
Farm Controller .

Die TSplus-Server im Farm werden genannt die Anwendungsserver oder einfach Server.
Schlief3lich wird die Anwendung, die es dem Administrator ermdglicht, seine Farm zu verwalten

und zu Uberwachen, genannt die Farm Manager .

Farm Controller

Farm
ﬁl‘-.ﬂanager
(GUI)

] ] ]

Application Server Application Server Application Server
### Veroffentlichungsverlauf

e API 1.4 (veroffentlicht mit TSplus 10.10)

Zentralisierte Uberwachung der Lastverteilung

Server im TSplus Lastenausgleichsmanager aktivieren/deaktivieren
Ubersetzungen in mehreren Sprachen (Die Sprache von TSplus wird verwendet)
Mehrere Einstellungen hinzugefugt + Anzeigeprobleme behoben



e API 1.3 (veroffentlicht mit TSplus 9.70)
e Zentrale Uberwachung und Verwaltung (Globale Einstellungen / Schwimmendes Panel /
RemoteApp-Client / HTML5-Client)

e API 1.2 (veroffentlicht mit TSplus 9.60)
e Farm Manager
e Zentrale Verwaltung von Servern (hinzufugen/entfernen)
e Zentralisierte Uberwachung und Verwaltung von Sitzungen (Nachrichten/Trennen/
Abmelden)

e API 1.1 (veroffentlicht mit TSplus 9.30)
e Lastenverteilung internals
e |astenverteilung Sticky-Sitzungen



Farm Voraussetzungen

Hardware-Anforderungen

Farm-Controller und Anwendungsserver haben den Standard
fur Hardware.

Betriebssystemanforderungen

Farm-Controller und Anwendungsserver missen eines der folgenden Betriebssysteme
verwenden:

e Windows 7

e Windows Server 2008 R2
e Windows 8

e Windows Server 2012

e Windows 8.1

e Windows Server 2012 R2
e Windows 10 Pro

e Windows Server 2016

e Windows Server 2019

32- und 64-Bit-Plattformen werden unterstitzt.

Netzwerkanforderungen

Jeder Anwendungsserver muss vom Farm-Controller aus zuganglich sein.

Genauer gesagt wird der Farm Controller Anfragen an jeden Anwendungsserver Uber seinen
API-Port (standardmaliig 19955) senden, und dieser Port muss an jeder Firewall, die zwischen
dem Farm Controller und den Anwendungsservern steht, gedffnet sein.

Die Netzwerkverzégerung zwischen dem Farm-Controller und den Anwendungsservern muss
gering sein. Eine Verzdgerung von unter 200 ms wird empfohlen, eine Verzégerung von unter
2.000 ms ist erforderlich.


/de/tsplus-lts-14/pre-requisites
/de/tsplus-lts-14/pre-requisites
/de/tsplus-lts-14/pre-requisites
/de/tsplus-lts-14/pre-requisites
/de/tsplus-lts-14/pre-requisites

Softwareanforderungen

.NET 2.0 oder hoher ist erforderlich - das sollte kein Problem sein, da eine kompatible .NET-
Version standardmallig auf jedem unterstlitzten Betriebssystem fir Terminal Service Plus Farm
aktiviert ist.

Terminal Service Plus Lizenz- und
Versionsanforderungen

Terminal Service Plus muss in der ,Enterprise® Edition auf dem Farm-Controller und auf allen
Anwendungsservern sein.

Alle Server mussen auch die gleiche Version von Terminal Service Plus ausfihren.
Konfigurationsanforderungen

Farm Controller und Anwendungsserver missen die gleiche Datum/Uhrzeit konfiguriert haben.
Es wird dringend empfohlen, die Windows-Uhr aller Server mit einem Internet-Zeitserver zu
synchronisieren, falls dies noch nicht geschehen ist.

Benutzeranforderungen

Ein Active Directory ist nicht erforderlich, jedoch wenn Sie ein Active Directory haben, missen
Ihre Domanenadministratoren auch lokale Administratoren des Farm Controllers sein, um den
Terminal Service Plus Farm Manager verwenden zu kénnen.



Farm Einrichtung

Einen Server zur Rolle des Farm Controllers
befordern

Offnen Sie eine Administratorsitzung auf dem Server, der zum Farm-Controller wird
(gewdhnlich ist dies der "Gateway"-Server).

Offnen Sie das Terminal Service Plus AdminTool, klicken Sie auf die Registerkarte ,Gateway*
und dann auf ,Farm Manager®, wie unten gezeigt:

Th TSplus - Administration Console -
TSEL Remote Access Management Console

1+ HomE A

Farm Manager
[ arpuications

Local Server's Key

R ciklyZ I

® WEB On your Farm Cantroller, open Farm Manager and copy/paste this key to add the current server to your Farm,

HE rarm

Manage
Reverse-Proxy
Load Balancing

Assigned Servers

2, SESSIONS
9.!\ SYSTEM TOOLS

87 Apvancen

¢-b ADD-ONS

(@7 LICENSE o

Das folgende Dialogfeld wird angezeigt:



CONTROLLER | |

i -~ \ This server is not a Farm Controller.
@ Do youwant te promote this server to Farm Controller?

| Yes | | Mo | | Cancel

Klicken Sie auf ,Ja“, um den aktuellen Server zu befoérdern: Er wird zum Controller Ihrer Farm.

Als Nachstes, das Das Hauptfenster wird angezeigt: dies ist der Farm-Manager,
die zentralisierte Benutzeroberflache zur Farmverwaltung.

Einen Anwendungsserver zur Farm hinzufugen

Sobald ein Farm-Controller vorhanden ist, kdnnen Sie Anwendungsserver zur Farm hinzuftgen.

Um dies zu tun, 6ffnen Sie eine Administratorsitzung. auf dem Anwendungsserver Sie
mochten zum Farm hinzufugen.

Dies ist der ,Schlissel” des Servers. Dieser Schlissel ist das ,Passwort” Ihres Servers flur alle
Funktionen, die mit der Terminal Service Plus-Farm verbunden sind. Behandeln Sie diesen
Schlussel wie ein Passwort: Kommunizieren Sie ihn nicht an Dritte und zeigen Sie ihn nicht
offentlich an.


/de/tsplus-lts-14/farm-manager
/de/tsplus-lts-14/farm-manager
/de/tsplus-lts-14/farm-manager

mTSpIus-Admlmstratlon Console - T ™

TSiEUS Remote Access Management Console

{r HOME A

&'—.} Farm Manager
[ arpLicaTions

Local Server's Key
PRINTER -
= cixlyZ/

@ WEB On your Farm Controller, open Farm Manager and copy/paste this key to add the current server to your Farm,

] Farm

Manage

Reverse-Proxy
Load Balancing

Assigned Servers

o
2, SEssioNs
% SYSTEM TOOLS

@ ADVANCED

7> ADD-ONS

(&7 LICENSE o

Jetzt eine Administrator-Sitzung 6ffnen auf dem Farm Controller und den Farm Manager

darauf offnen:

Load-Balancing

TSﬁLMUS Servers Sessions Settings

Connect to Server : Details @Add Remove | %% Refresh




Auf der Standardregisterkarte ,Server® klicken Sie auf die Schaltflache ,Hinzufigen®. Das
folgende Fenster wird angezeigt:

Mame:

APP-SERVER-1

Hostname:

app-srv-1.example .org

Key:
R o D X F R X,

Port:
15955

Save Cancel

Geben Sie die Details des Anwendungsservers sowie den Schllssel ein, den Sie zuvor
abgerufen haben, und klicken Sie dann auf die Schaltflache ,,Speichern®, um den
Anwendungsserver zum Farm hinzuzuflgen.



Schnelle und einfache Dateiubertragung
zwischen dem Benutzer und dem Server

Ubersicht

TSplus bietet eine einzigartige Methode zum Ubertragen von Dateien:

e von der lokalen Benutzerarbeitsstation => zum Benutzer Remote Desktop
e vom TSplus-Server zum lokalen Benutzer-Desktop

Weil die Dateitbertragungen auf einem virtuellen Kanal basieren, ist es viel schneller als eine

Datei kopieren, und es kann durchgefiuihrt werden. auch wenn die lokalen Benutzerlaufwerke
nicht zugeordnet sind .

Dateiubertragungsprogramm und generierte Clients

Das Programm zur Dateitibertragung befindet sich in lhrem TSplus-Programmfolder unter dem
Namen ,FileTransfer.exe“ im folgenden Pfad: ,UserDesktop\files*

@-\ | . « Program Files (x36) » TSplus » UserDesktop » files »
Organize = Open Mew folder g== « .@.
/r Favorites n Mame : [late modified Type Size
|| QUITECTION.|PQ HFAMANLD LINLID AV JFEL IMage £ kb
B Desktop ¥ Documentation.chm 3/10/2017 1013 PM  Compiled HTML ... 11,421 KB
8 Dowmloads exitico 11/13/2016 9:05 AM  Icon 32 KB
“ RecentPlaces | | & FarmManager.exe 6/12/2018 10:54 PM  Application 338 KB
] 3 FarmManager.exe.config 10/11/2016 950 AM XML Configuratio... 1KBE
w4 Libraries =7 fileacl.exe 4/2/2016 10:16 AM  Application 92 KB
5 Documents || FileTransfer.bin 6/12/2018 10:52 PM  BIN File 598 KB
o) Music G FileTransfer.exe 7/7/201710:19 AM ___ Application 96 KB
=] Pictures n floating panel_16.ico 4/2/2016 1016 AM _ Icon 2Ke
B videos [ floatingpanel.bin 6/12/2018 1051 PM  BIN File 229 KB
~ ':):‘:' floatingpanel.exe 7/7/201710:19 AM  Application 96 KB
1"_Jc°mp“te' || folder.bin 6/12/201810:53 PM  BIN File 293 KB
& Local Disk (C:) folder.exe 7/7/201710:19 AM  Application 198 KB
| >_< ) FiIeT_ran_sfer.e:(e Date mc:clifi.r:cl: 7/1/2017 10:19 AM Date created: 3/16/2017 6:42 PM
o Application Size: 956 KB




### Dateien Ubertragen
Dateien zu Ubertragen ist sehr einfach.

Zuerst starten Sie die Dateitbertragung (zum Beispiel Uber das TSplus Floating Panel):

Remote App

Tos

= |

FoxitReader

‘ ,' Desktop folder

o oy
| }“ || File Transfer
i

e
£~ Excel

Luguff

Dann navigieren Sie zu |hrer Datei Gber den Ordnerbaum:

e Serverordner und -dateien befinden sich auf dem linke Fensterseite (Serverseite)
e Die Ordner und Dateien des lokalen Arbeitsplatzes befinden sich auf dem rechter Teil des
Fensters (Client-Seite)



_—
File Transfer
Serverside:  C:\Users\admin'Desktop @ Client side:  C:\Users\Public'\Picturss’\.Sample Pictures @
4l Desktop __ product -
+ . john
- || julia
5. || Public
. Documents
. Downloads
+ J Music
— . Pictures
K
+ J Recorded TV -
Name: Size Modified Name: Size: Modified
CRIERFC 266 MB 2015/01/28 17:05:02 = | Chrysanthemum jpg 858.78 KB  2009/07/14 05:52:25
|| AdminToal nk 122 KB 2015/01/28 14:42:.48 = Desert jpg 82611KB  2009/07/14 05:52:25
|| Portable Client Generator Ink 128KB 2015/01/28 14:42.49 i=| Hydrangeas jpg 581.33KB  2008/07/14 05:52:25
i=| Jelyfish jpg 757.52KB  2009/07/14 05:52:25
= Koala jpg 7E253KB  2008/07/14 05:52:25
= Lighthouse jpg 54812 KB 2009/07/14 05:52:25
= Penguins jpg 759.6 KB 2009/07/14 05:52:25
| Tulips jpg 606.34 KB  2009/07/14 05:52:25

Schlieflich klicken Sie mit der rechten Maustaste auf die Datei, die Sie auf die andere Seite
ubertragen méchten, und klicken Sie auf ,An Server senden® (oder ,An Client senden®):

[0 Pickures
- I sample Pictures
[#-5) Recorded TV

- Wideos

Name | Size | Modified |
o | Y

Chrpzanthernun. g acen o wn 29074 07343
& Desert.jpg Send bo server | 9/07/14 07:32:31
,E] Hydrangeas.jpg Rename /0714 075323
.E] Jellyfizh.jpg Remoyve 90714 07323
,E] K.oala.pg BS03 e JO03/07474 0732431
.E] Lighthouze. jpg R4812 KB 20030714 07223
E] Fenguinz.|pg FRAE KB 2009/0774 07323
E] Tulipz.jpg BOE.24 KB 200940714 0723231

Dateilibertragung funktioniert von der lokalen Arbeitsstation zum Server sowie umgekehrt (vom
Server zur lokalen Arbeitsstation).

Hinweis Wenn Sie das Dateilibertragungsprogramm aus einer HTML5-Sitzung verwenden,
kénnen Sie |hre Dateien nur vom Server zum Client Gbertragen. Bitte bevorzugen Sie die
, wo Sie Dateien auf den Server hochladen, auf den Client

herunterladen und lhre Dateilibertragungsauflistung verwalten kénnen.
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Schwebendes Panel und
Anwendungsfenster

Sie kdbnnen wahlen, ob Sie das Floating- oder das Anwendungsfenster fir Ihre Benutzer oder
Gruppen aktivieren mochten. Diese beiden Mdglichkeiten zur Veroffentlichung von
Anwendungen sind flir jede Verbindungsart verflgbar.

###Schwebendes Panel

Wenn aktiviert mit den zugewiesenen Anwendungen, kénnen Sie in der Mitte links des
Benutzerscreens die Mini-Dropdown-Liste der Anwendungen oder das schwebende Panel sehen

(sehr geschatzt von TSplus-Nutzern):

Weisen Sie es als Anwendung zu:

TS

1Ay Home

[ arpLicaTiONS

ek SYSTEM TOOLS
8% ADvANCED
¢7b ADD-ONS

@7 LICENSE

Remote Access Management Console
Edit Application

Add Application

Desktop, Taskbar, Fleating Panel and Application Panel

Remove Application

Assign Application

Select an Application to Edit or Assign users/groups to it

8 o € -
Microsoft TSplus Remote FloatingPanel Application Desktop folder
@ 'WEB Remote Desktop Taskbar Panel E
FloatingPanel User Assignment - O X
Published Applications Select which users and groups will be able to see and run this
m FARM - l e application:
. 5 O All authenticated users
& SESSIONS Notepad Foxit OpenOffice @ Specified users and groups

Users and Groups

DESKIOP-5CVIIVH\Remote Desktop Users

Add... Remove

Wahlen Sie das schwebende Panel aus und klicken Sie dann auf die Kachel ,Anwendung

bearbeiten®, um das schwebende Panel nach Ihren Winschen anzupassen.




m TSplus - Administration Conscle
. - X
s oy Floating/Folder Panel
PLUS Remaote Access Management Console
(®) Floating Panel preference () Application Panel preference
Floating Panel
Remote App
1 Home - Add Application /" Edit Application P ———
D APPLICATIONS “fou are not allowed to start any Remote Application so far s to it
Please contact your administrator
Desktop, Taskbar, Floating Panel and Application Panel Remote Applications
Publish = = =
@ ‘j To remotely start one application
u
e Microsoft TSplus Remote FloatingPanel Application just click on ts icon or cick on s button
Remote Desktop Taskbar Panel Logoff
E] PRINTER ) o 'You are connected to:
P s ‘Would you like to logoff now?
wes = = & '
@ Office P cal Web . d"ct (®) Large size: Display lcons and Application Names
ice Programs ales e roducts
m 2 () Small size: Orly lcons fno Application Names)
FARM
() Do not switch to Small Size (Only lcons) over 8 applications
Customize the Floating Panel logo
=]
= SESSIONS [[] Do not display the Foating Panel Logo
Select your own logo (bmp, 122¢74 pixels) | Select... Resst logo
SYSTEM TOOLS
% With or without Slider on the top right side
(®) Display the Slider (C) Hide the Slider
i§; ADVANCED With or without Minimize/Close buttons
() Display Minimize/Close (®) Hide Minimize.Close
&7 ADD-ONS With or without log off bution
(®) Display log off button () Hide log off button
LICENSE
o Background color: OxFFFFFF Select... Preview
Teat color: l:l Select... Save




- R
Floating/Folder Panel

(®) Foating Panel preference () Application Panel preference
Floating Panel

Remote App

Your session name is:

You are not allowed to start any Remoate Application so far

Please contact your administrator
Remote Applications

To remotely start one application

just click on its icon or click on its button
Logoff

You are connected to:

Would you like to logoff now?

(®) Large size: Display lcons and Application Names
() Small size: Only Icons (no Application Names)
(") Do not switch to Small Size {Only lcons) over 8 applications

Customize the Floating Panel logo

[ ] Do not display the Floating Panel Logo
Select your own logo (bmp, 12274 pixels) | Select... Reset logo

With ar without Slider on the top right side

(@) Display the Slider () Hide the Slider
With or without Minimize/Close buttons

(") Digplay Minimize/Close (®) Hide Minimize/Close
With or without log off button

(@) Display log off button () Hide log off button

Background color: (FFFFFF Select... Preview

Text color: :I Select... Save

Diese verschiedenen Optionen ermdglichen es Ihnen, die Erfahrung des Endbenutzers
anzupassen.

Hier sind die verschiedenen Anzeigeoptionen fiir das Floating Panel, wo Sie einstellen kénnen,

e Andern Sie den angezeigten Text,



e Wahlen Sie lhre bevorzugte Grole, zwischen Grof und Klein, in der Sie nur Symbole
anzeigen konnen,

e Flgen Sie lhr eigenes Logo hinzu,

e Farbe flr den Hintergrund und fur den Text anpassen,

e Den Schieberegler anzeigen oder nicht,

e Minimieren/Schlieen-Schaltflachen anzeigen oder nicht,
e Das Logoff-Symbol anzeigen oder nicht...

Remcie App Hurrete fzp
TSHIUE H TSHUS
Rermaris Az _ &|[ nemaie Aep

; | Desinop foider _ | Demitog foider fhamkdng fokier | Desiing fokter =
s | otz | Htepaa i | Hetepac ] ¢
¥ Ii-] Esesl i;t_Hl o |}E Eurel E":]l ;

.': [T U el Fot Frout G Fiolt l_l
F_‘.J Pawaipsii E Fowerpaint IP_II':I Ee——— |'P_I._—| Powarpaink |El[
(Wi (Wi W (W] W
dll:-m ﬂﬂm O pusask O] puseek r"‘i_.
L-clwl'l' lﬂiﬂlf mmr Loged!

Bitte beachten Sie dass bei Uber 8 Anwendungen das Floating Panel automatisch auf kleine
GrolRe wechselt. Wenn Sie dennoch méchten, dass die Anwendungsnamen angezeigt werden,
wahlen Sie ,Nicht auf kleine Gro3e wechseln (nur Symbole) bei tGber 8 Anwendungen.

Die Ordnerpanel ist ebenfalls anpassbar und ermoéglicht die Anzeige der zugewiesenen

Anwendungen, des Benutzer-Desktop-Ordners oder des Inhalts eines bestimmten Ordners in
Ihrer Sitzung mit vielen Anzeigeoptionen:



Floating/Folder Panel

() Floating Panel preference  (®) Folder Panel preference

Folder Panel
(®) Display only Assigned applications
(") Display the user Desktop folder content
(") Display one folder specific folder content Sedech

[ ] Hide title bar [ ] Hide log off button
Fanel Size
() Small (® Medium () Large () Full screen

Panel position
(@) Center () Top left () Center aligned left side

(®) Pop-up style () Windows shyle Preview Save

Sie kénnen die GroRe, Position und den Stil des Ordnerfensters (Popup oder Fenster) nach
Belieben andern:

" Remote App E=n[E=R—~=|

e E A W

Desktop Excel FoxitReader  Notepad
folder

| o~ |
(@ A= @ Ay
Desktop Excel FoxitReader  Motepad
folder

Powerpoint

Powerpoint

Z] @ [z

Pop-up style Windows style

##HtAnwendungsbereich

Das Anwendungsfeld gibt Ihnen die Moglichkeit, die angezeigten Anwendungen zu organisieren,
genau wie im Webanwendungsportal, indem Sie es einfach einem Benutzer oder einer Gruppe
zuweisen:



TSE Remote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel
- O X

@ PRINTER ' } E | Application Panel User Assignment
Select which users and groups will be able to see and run this
Microsoft TSplus Remote FloatingPanel Application application:

@ WEB Remote Desktop Taskbar Panel
(C) Al authenticated users

Published Applications (® Specified users and groups

m FARM - ] 9 Users and Groups

DESKTOP-SCVIIVHohn

g SESSIONS MNotepad Foxit OpenOffice

e& SYSTEM TOOLS

83 Apvancen

{7 ADD-ONS

(@7 LICENSE Add... Remove

Save Cancel

Der Administrator kann es anpassen, indem er wahlt, ob das TSplus-Logo oder sein eigenes
Logo angezeigt werden soll, die Linientberschrift unter dem Logo und die FuRzeile anzeigt, die
Farbe andert oder entscheidet, ob er Gberhaupt etwas davon anzeigen méchte, indem er die
entsprechenden Kastchen abwahlit. Er kann auch die Anzahl der angezeigten Anwendungen
nach Zeilen und Spalten anpassen, indem er die Anzahl der pro Zeile angezeigten
Anwendungen eingibt, sowie die Ausrichtung und den Namen des Anwendungsbereichs.



TS Remote Access Management Console
fr Home Add Application Edit Application Remove Application Assign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

(Ep PRINTER @ E Application Panel settings

Microsoft TSplus Remote FloatingPanel Application Display TSplus logo
@ WEB Remote Desktop Taskbar Panel

Display the line header below the loga
Published Applications "
Display the footer on the Panel bottom

B rarm —
J - S e sl ot

g SESSIONS Motepad Foxit OpenOffice Select your own logo (bmp, 12274 pixels)
Select...

% SYSTEM TOOLS MNumber of application(s) displayed per line’

Application Panel display area
83 Apvancen O Aigned center @ Aligned left

m» ADD-ONS My Rematefpp Title display name
(@7 LICENSE

Zum Beispiel, zeigen Sie sechs Apps in einer Spalte ohne Logo an; oder angezeigt in 2 Spalten
und 3 Zeilen mit dem TSplus-Logo:



e || TSBLUS




Sichere Ordnerfreigabe - Folder.exe

Die Ordneranwendung zeigt sicher den Inhalt eines Ordners an, den Sie lhren Benutzern zur
Verfligung stellen werden. Erstellen Sie zunachst einen Ordner auf lhrem Server mit
Anwendungen oder Dokumenten, die Sie teilen méchten. Offnen Sie eine explorer.exe und
suchen Sie die folder.exe-Anwendung in C:\Program Files\tsplus\UserDesktop\files:

| =1 Application Tools  files - O X
Home Share View Manage 9
“« S <« Program Files (x86) » TSplus » UserDesktop » files v Search files P
TSplus 2 Name Date modified Type Size ™
Clients |= @ocumentatien 17 19/2U1Y 1 1DY AV TEXT UDCUMENT
=0 9/20/2018 2:22 PM ICO File
UserDeskt
serveskiop & FarmManager Application
= || FarmManager.exe.config CONFIG File
ico [ fileacl Application
icons || FileTransfer.bin BIN File
themes "):‘\' FileTransfer Application
Windows Defender 4 floatingpanel.bin BIM File
Wind Mail '3_‘_\.' floatingpanel Application
indows Mai
|| folder.bin BIM File
Windows Media Player folder Application
Windows Multimedia Platform & folder_go IC0 File
windows nt || FreeCertificateManager.bin BIM File
Windows Photo Viewer 'Ia FreeCertificateManager Application
Windows Portable Devices |_| FullDesktop.bin BIN File
WindowsPowerShell (¢ FullDesktop Application
P Dat || GatewayReverseProxySetup.bin BIN File
rogramData
GatewayReverseProxySetu Application
Yy Ky 2Etup PP
Ri
Ecovery & group_16 ICO File
tmp |&| group_refresh ICO File
Users 1% groups.dll Application extens...
Windows 1% groups_x64.dll Application extens...
weession || hidedrives.bin BIM File w
P Phrinea 7111 il S >
213items 1 item selected 197 KB =

Erstellen Sie eine VerknlUpfung zu dieser Datei. Bearbeiten Sie die Eigenschaften dieser
Verkniipfung, indem Sie mit der rechten Maustaste darauf klicken. Andern Sie dann den Zielpfad
der Verknupfung, indem Sie den Pfad lhres Anwendungsordners in die Zeile ,Ziel“ eingeben,
nach dem ursprunglichen Zielpfad, zum Beispiel:

“C:\Program Files\tsplus\UserDesktop\files\folder.exe” “C:\Shared Folder”



» ! folder - Shortcut Properties =

Security Details Previous Versions
General Shortcut Compatibility

I-F § ;I-II folder - Shortcut

d o

Target type: Application

Target location: files

Target: UserDesktop“files'folder exe™ "C:\Shared Folder'|

Start in: "C:\Program Files {(x86)%TSplus*serDesktopfiles

Shortcut key:  |Mone

Bun: Momal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Wenn Sie die Verknlipfung zum Ordner.exe 6ffnen, sollte es so aussehen (mit lhren eigenen
Dokumenten und Anwendungen):



(59 C:\Shared Folder

Foxit Reader OpenOffice PowerPoint  RDS-Knight-D... TSplus TSplus-for-Wi... TSplus-User-G...

1 ©
Diese Verknlpfung kann in den Desktop-Ordner des Benutzers kopiert werden, oder Sie kénnen

die folder.exe fur einen Benutzer als Anwendung verdéffentlichen. Wenn Sie Letzteres tun,
mussen Sie den Pfad Ihres Ordners im Abschnitt Befehlszeilenoption angeben.

TSEUS Remote Access Management Console

ﬁ HOME Add Application Edit Application Remowve Application Assign Application

[7] AappLicaTioNs Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder

Remote Desktop Taskbar Panel

(P PRINTER

T New Application - Pas
Q@ wes Path/Filename:

|C:'-.Prngram Files {x86)\TSplus\UserDesktop'files‘folder.exe |
HE Farm Start Directory:

|C.".Frugram Files {x86)\TSplus'UserDesktop“files |
g SESSIONS Display Name:

|Dncuments |
R SYSTEM TOOLS Command line option:

[C:\Shared Folded |
ﬁ?:; ADVANCED Window State:

Default (Maximized if single application on Web/Mobile client) ~

{7 ADD-ONS
@ LIcensE fest Caneel

Es gibt eine alternative Mdglichkeit, einen Ordner mit Dokumenten zu teilen.

Einen freigegebenen Ordner als einzigartige
Anwendung veroffentlichen :



Flgen Sie eine neue Anwendung hinzu. Geben Sie im Anzeigenamen den Namen des
freigegebenen Ordners oder einen beliebigen Namen ein, den Sie mdchten. Klicken Sie auf die
Schaltflache Durchsuchen, die sich rechts im Feld ,Pfad/Dateiname” befindet, und suchen Sie C:
\Windows\explorer.exe. Das Startverzeichnis wird automatisch mit dem Pfad von explorer.exe
ausgefullt. Geben Sie im Feld fur die Befehlszeilenoption den Pfad des freigegebenen Ordners
ein, es kann sich um einen lokalen Ordner oder einen im Netzwerk freigegebenen Ordner mit
einem UNC-Pfad handeln (Beispiel: \data\shared folder). Fullen Sie das Feld unten mit Ihren
Informationen zum freigegebenen Ordner aus.

TI Mew Application — -

Path/Filename:

|C OWindows \explorer exe |

Start Directory:
| C v \Windows |

Display Mame:

Windows Explorer |

Command line option:

|C:\Shared Folder |
Window State:
Default (Maximized if single application on Web/Mobile client) w

Save Test Cancel

Dann klicken Sie auf ,Speichern®.

Klicken Sie auf die Registerkarte ,Anwendung zuweisen®. Aktivieren Sie die Kastchen fur die
TSplus Remote Taskleiste und den freigegebenen Ordner:



m TSplus - Administration Consele- | _»

TSEUS Remote Access Management Console

far Home - Add Application Edit Appiication Remove Application 2 Assign Application

D APPLICATIONS Sefect an Appiication to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel
Publish - — = ;
@ O &=

Users o
Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Panel

(P PRINTER
Published Applications

Q@ ws -

Shared Folder|
fE rarm

2 SESSIONS
% SYSTEM TOOLS
% Apbvancen
&7 ADD-ONS

(& LICENSE

Hier ist das Ergebnis: Wenn Sie eine Sitzung mit einem RDP-Client 6ffnen, sehen Sie die
TSplus-Taskleiste mit der Anwendung fur den freigegebenen Ordner.
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ir Faverites Marmee Date modified Type
B Decitop 2 BYOD T4/ 2004 6:11 AM POF File
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Sie kdnnen dies auch mit dem schwebenden Panel tun. Offnen Sie ein Administrationswerkzeug
und klicken Sie auf die Registerkarte ,Anwendung zuweisen®. Aktivieren Sie die Kastchen fur
das schwebende Panel und den freigegebenen Ordner.

Hier ist das Ergebnis:
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3 Favorites Hame

Bl Desktop
@ Downloads
"2 Recent Places

@) BYOD

] Toplus-UserSuide
0] Taplus-white-paper
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Kostenloses und einfach zu installierendes
HTTPS-Zertifikat

Ubersicht

Ab Version 9.20 bietet Terminal Service Plus eine benutzerfreundliche Funktion zur Erstellung
eines kostenlosen und gultigen HTTPS-Zertifikats.

In 3 Mausklicks erhalten Sie ein sicheres, gultiges Zertifikat, das automatisch erneuert und
automatisch in den integrierten Webserver von Terminal Service Plus konfiguriert wird.

Diese Funktion verwendet um ein kostenloses und sicheres HTTPS-Zertifikat fir
Ihre HTTPS-Verbindungen bereitzustellen.

Voraussetzungen

Bitte stellen Sie sicher, dass lhr Terminal Service Plus-Server diese Anforderungen erfillt, bevor
Sie den kostenlosen Zertifikatsmanager verwenden:

Du musst verwenden Sie den integrierten Webserver von Terminal Service Plus, der auf
Port 80 fur HTTP hort Dies ist erforderlich flir den Validierungsprozess des Domainbesitzes
von Let’s Encrypt.

Ihr Der Domainname des Servers muss zuganglich sein. aus dem o6ffentlichen Internet.
Dies ist auch erforderlich, um zu bestatigen, dass Sie der tatsachliche Eigentiimer der Domain
sind.

Du musst Fuhren Sie dieses Programm auf dem Gateway-Server oder einem
Standalone-Server aus, nicht auf einem Anwendungsserver. (auf’er wenn lhr
Anwendungsserver Uber das 6ffentliche Internet zuganglich ist und einen 6ffentlichen
Domainnamen hat).


https://letsencrypt.org
https://letsencrypt.org
https://letsencrypt.org

Es ist nicht moglich, ein Zertifikat fur eine IP-Adresse zu erhalten, sei sie 6ffentlich oder privat.
Es ist nicht moglich, ein Zertifikat fur einen internen Domainnamen (d.h. eine Domain, die nur
innerhalb lhres privaten Netzwerks aufgel6st wird) zu erhalten.

Kostenloser Zertifikat-Manager GUI

Um die GUI des kostenlosen Zertifikatsmanagers von Terminal Service Plus zu 6ffnen, 6ffnen
Sie das Terminal Service Plus AdminTool, klicken Sie auf die Registerkarte ,Web - HTTPS* und
klicken Sie dann auf ,Ein kostenloses gliltiges HTTPS-Zertifikat generieren®, wie im Screenshot
unten gezeigt:

Th TSplus - Administration Console - = X
TS L Remote Access Management Console

1+ HOME

Generate a free valid HTTPS certificate
[ arpuications

HTTPS Certificate Toolkit

(Cp PRINTER
Q@ ws
HTTPS Protocols and Ciphers
Web Portal
Protocals
HTTPS [ sstvs LS v1 TLS vl  nsviz TS v1.3
Web Server Ciphers
[] 55L.DHE_DS5_WITH_3DES_EDE_CBC_SHA e
E FARM [] 55L_DHE_RSA_WITH_3DES_EDE_CBC_SHA

[] 55L_RSA WITH_3DES EDE CBC_SHA

[] SSL_RSA_WITH_RCA4_128_MDS5

[T] S5L_RSA_WITH_RC4_128_SHA

[[] TLS_DHE_DS5_WITH_AES 128 CBC_SHA

ék SYSTEM TOOLS TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
TLS_DHE_D3S_WITH_AES_128_GCM_SHA256

TLS_DHE_DSS_WITH_AES_256_CBC_SHA

-]
2, SESSIONS

%3 ADVANCED TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 "
{:‘} ADD-ONS Disable weak parameters Save
(@7 LICENSE

Die kostenlose Zertifikatsmanager-GUI wird gedffnet und erinnert Sie an die Voraussetzungen,
wie im Screenshot unten gezeigt.



- | Generate a free valid HTTPS certificate — »

Prerequisites

Plzase take a moment to read this waming

This feature uses Let’s Encrypt (http:/letsencrypt ong) to provide a free and secure HTTPS
certificate for your HT TPS connections.
Cur Support Team might not be able to support this feature.

Requirements:

- fou must run this program on the Gateway server or a Standalone server, not an Application
server

- You must use TSplus builtin web server listening on port 80 for HTTP

- Your server's damain name must be accessible from the public Intemet

Please only click "Mext’ if you fully understand the consequences.

Back Mext = Cancel

Bitte lesen Sie sorgfaltig und Uberprifen Sie, ob Ihr Server alle Anforderungen erfiillt, und klicken
Sie dann auf die Schaltflache ,Weiter".

Schritt 1: Geben Sie lhre E-Mail ein

Wie im Screenshot unten gezeigt, mussen Sie nur eine glltige E-Mail-Adresse eingeben.
Diese E-Mail wird nicht verwendet, um Sie mit Spam zu belastigen. Tatsachlich wird sie nicht
einmal an Terminal Service Plus oder an Dritte gesendet, aul3er an die Zertifizierungsstelle: Let’s

Encrypt.

Sie werden Sie nur kontaktieren, wenn es notwendig ist, gemaf ihren Nutzungsbedingungen.



.| Generate a free valid HTTPS certificate — »

Registration

Let’s Encrypt account creation

Administrator Email:

laura grenier@teminalserviceplus com

Flease enter a valid address.
Let’s Encrypt will only contact you if required and only regarding the cerificate.

< Back Mext = Cancel

Geben Sie eine gultige E-Mail-Adresse ein und klicken Sie dann auf die Schaltflache ,Weiter*.
Schritt 2: Akzeptieren Sie die Nutzungsbedingungen

Wie im Screenshot unten gezeigt, konnen Sie die Nutzungsbedingungen von Let’s Encrypt
offnen, indem Sie auf die groRe Schaltflache klicken.



Generate a free valid HTTPS certificate — -

TOS Agreement

Let’s Encrypt Terms Of Service

Click here to read Let's Encrypt TOS

[+]il agree to Let’s Enerypt TOS

Bacl Mext = Cancel

Um diese Nutzungsbedingungen zu akzeptieren und fortzufahren, aktivieren Sie das
Kontrollkéstchen und klicken Sie auf die Schaltflache ,Weiter®.

Schritt 3: Geben Sie den Domanennamen des Servers
ein

Wie im Screenshot unten gezeigt, missen Sie nur den 6ffentlichen Domainnamen lhres Servers
eingeben.



- | Generate a free valid HTTPS certificate

Domain Validation

Automatic validation of domain ownership

Server Web Domain Mame:

temminalserviceplus ddns net

Flease enter the fully qualified domain name of the cument server.

and without part (4437

Example: serverl example.com
Example: example com www example com

Back Mext =

This iz the domain you are using to access this server from the Intemet, without protocal [hitp:/7)

Cancel

Dies ist der 6ffentlich zugangliche Domainname im Internet, etwas wie gateway.ihre-firma.com.
Sie kénnen auch einen anderen Domainnamen oder einen Subdomainnamen eingeben, getrennt

durch ein Komma. Beispiel: ,server1.beispiel.com,

Wie im GUI erklart, figen Sie kein Protokollprafix und/oder einen Portsuffix hinzu, geben Sie
einfach den sauberen Domainnamen/die sauberen Domainnamen ein.

Das Zertifikat wird fir diesen Domainnamen generiert und ist nur auf einer Webseite glltig, die
unter diesem Domainnamen gehostet wird. Wenn lhre Benutzer sich tber Ihr Webportal
Dann missen Sie

verbinden, verwenden Sie
"server1.example.com" eingeben.

GenieRen Sie lhr Zertifikat!



http://www.server1example.com
http://www.server1example.com
https://server1.example.com:1234
https://server1.example.com:1234
https://server1.example.com:1234

Generate a free valid HTTPS certificate — *

Finished

Certificate installed successfully!

Your free cerfficate has been installed successfully.
it will be automatically renewed every 2 months, without amy downtime .

We stronghy advise you to make a regular backup of the 'C:\Program Files
(e@6)MT Splus*UserDesktop*files’ lego’ folder, as it containg your Let’s Encrypt account private key
and your domain private key.

[mm]

Finish Cance

Terminal Service Plus Free Certificate Manager wird nun alle Daten verwenden, um sich mit
Let’s Encrypt zu verbinden, zu validieren, dass Sie wirklich den Domainnamen besitzen, den Sie
eingegeben haben, und das passende gultige Zertifikat zu erhalten.

Sobald das Programm das Zertifikat erhalt, wird es automatisch alle erforderlichen
Dateiformatkonvertierungen durchfiihren und den integrierten Webserver von Terminal Service
Plus sanft neu laden, um das neue Zertifikat auf jede neue Verbindung anzuwenden. Der
Webserver ist nicht neugestartet und keine Verbindung ist gestoppt.

Zertifikatserneuerung

Let’'s Encrypt-Zertifikate sind 90 Tage gultig.

Terminal Service Plus wird das Zertifikat alle 60 Tage automatisch erneuern, um die Sicherheit
zu gewahrleisten. Bei jedem Neustart des Windows-Servers wird eine Uberpriifung durchgefiihrt,
und dann alle 24 Stunden.

Sie kénnen |hr Zertifikat manuell erneuern, indem Sie das Tool "Free Certificate Manager"
offnen. Es zeigt den Domainnamen des Zertifikats und das Ablaufdatum an, wie im Screenshot
unten dargestellt.



Generate a free valid HTTPS certificate — *

Certificate Renewal

Renew an existing cerificate

Email: lzura.grenier@teminalserviceplus.com
Domain: terminalserviceplus.ddns net
Expire: Feb & 11:10:00 2019 GMT

Generated Cerificates are valid for 90 days.
They wil be automatically renewed every 60 days.

We strongly advise you to make a regular backup of the 'C:\Program Files
A6 T Splus*UserDesktoptfiles® lego’ folder, as it contains your Let’s Encrypt account private key
and your domain private key.

Reset Domain

< Back Mesdt = | Cancel

Um Ihr Zertifikat manuell zu erneuern, klicken Sie einfach auf die Schaltflache ,Weiter*.
Der Button ,Domain zurlicksetzen® in diesem Fenster |I6scht das SSL-Zertifikat und konfiguriert

den Webserver in seinen urspringlichen Zustand zurlck, bevor der Zertifikatsmanager
verwendet wird.

Beste Praktiken

Wenn kein Fehler auftritt, wird Terminal Service Plus das Zertifikat automatisch alle 60 Tage
erneuern. Wir empfehlen, dass Sie alle 60-70 Tage liberprifen dass |hr Zertifikat automatisch
erneuert wurde.

Wir empfehlen auch, dass Sie mindestens einmal im Monat sichern den folgenden Ordner
und seine Unterordner:

C:\Program Files (x86)\TSplus\UserDesktop\files.lego

Dies ist ein interner Ordner, der lhren privaten Schlissel fur das Let's Encrypt-Konto sowie das
Schlisselpaar Ihres Zertifikats enthalt.

Fehlerbehebung



Im Falle eines Fehlers Bitte kontaktieren Sie den Support und senden Sie ihnen die folgende
Protokolldatei.

C:\Program Files (x86)\TSplus\UserDesktop\files.lego\logs\cli.log

Diese Protokolldatei (und mdglicherweise die anderen Protokolldateien im selben Ordner) sollte
unserem Support-Team helfen, das Problem zu untersuchen und besser zu verstehen.

Wenn Sie ein zuvor verwendetes Zertifikat wiederherstellen mochten gehe zum Ordner:
C:\Program Files (x86)\TSplus\Clients\webserver

Es werden alle verwendeten ,cert.jks“-Dateien enthalten sein. Dies sind die ,Key Store“-Dateien,
und wir I6schen sie niemals, wir benennen sie nur mit dem Datum und der Uhrzeit ihrer
Deaktivierung um.

Fehlercodes

Fehler 801: Der kostenlose Zertifikatsmanager konnte Ihr Let's Encrypt-Konto nicht
registrieren. Uberpriifen Sie lhre Internetverbindung. Stellen Sie sicher, dass Ihre E-Mail-
Adresse nicht bereits bei Let's Encrypt registriert ist. Versuchen Sie es erneut mit einer
anderen E-Mail.

Fehler 802 & Fehler 803: Der kostenlose Zertifikatsmanager konnte die URL-Adresse der
Let’s Encrypt-Nutzungsbedingungen nicht abrufen. Dies ist ein nicht blockierender Fehler: Sie
kénnen weiterhin fortfahren und die Let’'s Encrypt-Nutzungsbedingungen akzeptieren - lesen
Sie sie natirlich zuerst in Ihrem Browser.

Fehler 804: Der kostenlose Zertifikatsmanager konnte lhre Zustimmung zu den
Nutzungsbedingungen von Let’s Encrypt bei den Let’s Encrypt-Servern nicht validieren.
Uberpriifen Sie lhre Internetverbindung. Versuchen Sie es erneut.

Fehler 805 & Fehler 806: Der kostenlose Zertifikatsmanager konnte nicht bestatigen, dass Sie
die Domain besitzen, die Sie wahrend der Zertifikatserstellung (Fehler 805) oder der
Zertifikatserneuerung (Fehler 806) eingegeben haben. Uberpriifen Sie erneut alle
Voraussetzungen. Uberpriifen Sie Ihre Internetverbindung. Stellen Sie sicher, dass lhr
Webserver auf Port 80 lauscht. Stellen Sie sicher, dass Sie keinen Drittanbieter-Webserver
wie IS oder Apache verwenden. Uberpriifen Sie, ob Ihr Domainname aus dem éffentlichen
Internet zuganglich ist.






Gateway-Server: RDP-Zugriff verhindern und
HTTP erlauben

Es gibt 2 Mdglichkeiten, auf den Gateway-Server zuzugreifen:

e HTML5/HTML
e RDP-Sitzung (Uber die Gateway-IP/DNS — Portnummer)

Wie man HTML/HTMLS5 ABSCHLIERT

Wir kénnen mstsc mit einer PORT-Nummer verwenden und uns in einen TSplus-Anwendungs-/
Gateway-Server einloggen.

Wenn wir jedoch diese fortschrittlichen Sicherheitswerkzeuge verwenden, die sich in der TSplus
Admin-Konsole auf dem Gateway-Server befinden, indem wir auf die Sicherheitskachel/den Tab
klicken und dann auf die Kachel mit den Optionen fiir die erweiterte Sicherheit klicken...



m Server advanced security options & ) e

Microsoft Remaote Desktop Client Restrictions

Deny access from Microsoft RDP client
Dery access from Outside {only LAN)

[ Limit access to the members of Remote Desktop Users
[ Encrypts end4o-end communications

[ Block all incoming access to this server

Disable UAC and enhance Windows access

Allow Windows Key

[ AMlow only users with, at least, one assigned application
Allow CUT/PASTE within a session

Web Portal Access Restrictions
i1 No Restriction

(") Web Portal Access is mandatory for everyone

[ Prohibit the Web Portal for Admins accounts

...der Zugriff wird verweigert, wenn Sie versuchen, sich mit RDP zu verbinden. Um dieses
Verhalten zu vermeiden, mussen Sie auf dem Gateway-Server Folgendes tun:

e Gehe zu Gpedit.msc, klicke dann unter Computerkonfiguration auf den Ordner Administrative
Vorlagen, auf den Ordner Windows-Komponenten und auf Terminaldienste:



File  Action

e 2@ = H=7T

View Help

,

= Local Computer Policy
4 & Computer Configuration
[ [ Software Settings
> [ Windows Settings
a4 || Administrative Templates
» [ | Control Panel
B o] Network
| Printers
[ [] System
i || Windows Components
[ Al Settings
| 4 4 User Configuration
I [ Software Settings
> [ Windows Settings
> || Administrative Templates

Setting

| Internet Explorer

[ Internet Information Services
[ Location and Sensors

] MetMeeting

] Metwork Projector

[ Online Assistance

[ Parental Controls

[ ] Presentation Settings

25| Remote Desktop Services

| RSS Feeds

[ Search

[ Security Center

[ Shutdown Opticns

] Smart Card

"1 Sound Recorder

[ Tablet PC

"I Task Scheduler

1 | 1]

State

m

Extended )\ Standard /

e Dann klicken Sie auf den Ordner Remote Desktop Connection Client, doppelklicken Sie auf
die Einstellung ,.rdp-Dateien von unbekannten Herausgebern zulassen® und aktivieren Sie sie
sowie die ,Serverauthentifizierung fur den Client konfigurieren®:

™y

Eile

Action

View Help

«=|zE = Bz T

"] Metwork Projecter
| Online Assistance
| Parental Controls
| Presentation Settings
4 | Remote Desktop Services
] RD Licensing
4 | Remote Desktop Connection Client
| RernoteFX USE Device Redirection
> [ Remote Desktop Session Host
] RSS Feeds

(=

4 T |

]

Setting
[ RemoteFX USB Device Redirection
=) Allow .rdp files from valid publishers and user's default rdp ...

Allow .rdp files from unknown publishers Enabled

i) De not allow passwords to be saved
=] Specify SHAL thumbprints of certificates representing truste...
=] Prempt for credentials on the client computer

State

Mot configured

Mot configured
Mot configured
Mot configured

=] Cenfigure server authentication for client

Enabled

< T

Extended )\Standard f

e Unter dem Menl des Remote Desktop Clients klicken Sie auf den Ordner Remote Desktop
Session Host und dann auf den Ordner Sicherheit. Aktivieren Sie die Einstellung
,Benutzerauthentifizierung fur Remoteverbindungen mit Netzwerkebene-Authentifizierung
erforderlich®.



Local Group Policy Editar

Eile Action View Help

|

a4 [ Remote Desktop Services
| RD Licensing

[ ,j Remote Desktop Connection Client
4 [ | Remote Desktop Ses_sion Host

] Connections
Device and Resource Redirection

Licensing

Printer Redirection

Profiles

RD Connection Broker
Remote Session Envirenment

Session Time Limits

[ Temporary folders
] RSS Feeds
7] Search

[ Security Center
< m

LRRDOE

Setting

| Server Authentication Certificate Template
Set client connection encryption level
Always prompt for password upon connection

Require secure RPC communication

Require use of specific security layer for remote (RDP) conn...

Do not allow local administrators to customize permissions

quire user authentication for remote connections by usin...

State
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Enabled

4 T

Extended )\Standard f




Gateway-Funktion

Terminal Service Plus Gateway hat viele Vorteile.

Es ermoglicht Ihnen, Server Benutzern oder Gruppen zuzuweisen.

Dadurch werden lhre Benutzer in der Lage sein, auf ihre zugewiesenen Server im Web
zugreifen Diese Funktion ist nltzlich, wenn Sie planen, eine grof3e Anzahl von Benutzern zu
haben und ist in jedem Fall erforderlich.

Ubersicht

Ein Server kann als Gateway lhrer Serverfarm festgelegt werden.

e Sie kdnnen Server zu lhrem Farm hinzufiigen/bearbeiten/entfernen.

e Sie kdnnen einem Benutzer / einer lokalen Gruppe / einer Active Directory-Gruppe einen oder
mehrere Server zuweisen. Hinweis: Die Zuweisung von Servern funktioniert nur im Web,
nicht mit Verbindungsclients.

Laut seinen Berechtigungen kann der Benutzer auswahlen, auf welchen Server er in der Liste
der ihm zugewiesenen Server zugreifen mdchte.

Wenn die Farm innerhalb einer Domane ist, verwendet das Gateway seine AD-

Anmeldeinformationen und der Benutzer verbindet sich mit Single Sign-On (SSO).
Andernfalls muss er Uber die gleichen lokalen Anmeldeinformationen auf jedem Server verflgen.

Die Verwaltung der Server des Gateways

Offnen Sie das Admin-Tool und klicken Sie auf die Registerkarte Farm, dann auf Zugewiesene
Server.


/de/tsplus-lts-14/load-balancing-feature
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Th TSplus - Administration Console

Manage
Feverse-Proxy

Load Balancing

Assigned Servers

)
L, SESSIONS

% SYSTEM TOOLS
£§3 ADVANCED

q.p ADD-ONS

(€= LICENSE &

Klicken Sie auf die Schaltflache ,Server verwalten®, um das Verwaltungstool fur Gateway-Portal-
Server zu 6ffnen:



Add, Edit or Remove Servers from your Gateway Portal

Servers

=L Add a new Server

US1 (192.1.245.245 )
Us2 (192.168.126.126 )

— Edit Server

| @I

= REemowve Server

@

Manage Users

Wenn Sie auf die Schaltflache ,Neuen Server hinzufigen® klicken, kébnnen Sie dann einen
Terminal Service Plus Server nach Anzeigename und IP-Adresse hinzufligen (Sie kdnnen eine
IP oder einen Domainnamen eingeben, ohne eine Portnummer):

Display Name: s

Server Address: 192.1.245.245

@ Cancel ‘ @ Save ‘

Wenn Sie fertig sind, klicken Sie bitte auf die Schaltflache ,Speichern®, um den Server zur Liste
der Server hinzuzuflgen.

Um einen Server aus der Serverliste zu entfernen, klicken Sie auf den Server, den Sie entfernen
mochten, und klicken Sie dann auf die Schaltflache ,Server entfernen®.



Nach einer Bestatigungsnachricht wird der Server dann aus der Liste entfernt.

Sie kdnnen auch einen Server bearbeiten, indem Sie ihn in der Liste auswahlen und auf die
Schaltflache ,Server bearbeiten klicken.

Gateway-Benutzer verwalten

Warnung: Fluigen Sie hier keine Benutzer oder Gruppen hinzu, wenn Sie beabsichtigen,
zu verwenden Um die Benutzer zu verwalten, klicken Sie bitte auf die
Schaltflache ,Server Benutzern zuweisen®. Das Fenster ,Server pro Benutzer oder pro Gruppen
zuweisen® wird geotffnet.


/de/tsplus-lts-14/load-balancing-feature
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Th TSplus - Administration Console

TSPL

APPLICATIONS

PRINTER

@ & 0O ®

WEB

FARM

Manage
Feverse-Proxy

Load Balancing

Assigned Servers

SESSIONS

o
=y
% SYSTEM TOOLS

ﬁ:}j ADVANCED

q.p ADD-ONS

(€= LICENSE &

Um einen Server einem Benutzer zuzuweisen, klicken Sie einfach auf den Benutzer in der Liste
,B8enutzer und Gruppen® und aktivieren Sie dann das Kontrollkastchen des Servers in der Liste
,Server®. Um einen Server von einem Benutzer zu entfernen, klicken Sie einfach auf den



Benutzer in der Liste ,Benutzer und Gruppen® und deaktivieren Sie dann das Kontrollkastchen
des Servers in der Liste ,Server®.

Assign Servers - Local Users/Groups

Users and Groups Servers

US1 (192.168.2.12)
|[E SAP Server (192.168.1.44 )
|[E| Headquarters (192.158.1.23)

E -3 Users

e & Administrator

..... & John

..... & Julia

- & Trent

—1'_5:'_. Groups

- Administrators

-2 Backup Operators

-2 Cryptographic Operators
-3 Distributed COM Users
- Event Log Readers

-2 Guests

-3 1S 1USRS

- Network Configuration Operators
-2 Performance Log Users
- Performance Monitor Users
- Power Users

X Remote Desktop Users
- Replicator

o Users

Lé Manage Servers

##t Hinweise

e Der Server muss zuerst hinzugeflgt werden, um ihn einem Benutzer zuzuweisen.

e Das obige Beispiel gilt fur eine Domane oder eine Arbeitsgruppe.

e Wenn Sie eine Arbeitsgruppe verwenden, missen die Benutzeranmeldungen auf jedem
Terminal Service Plus-Server, den Sie zuweisen, gleich sein.

Beispiel dafur, was Sie erhalten, wenn Benutzer sich
mit dem Gateway verbinden.

John kann den Server auswahlen. Er mochte und er wird sich automatisch bei diesem Server
anmelden:



o Log on

‘ II:I|"|F'|

‘ Domain:

Accounting

Wenn er ein falsches Passwort eingibt, muss John sein Passwort erneut eingeben:



a Log on

jo hn

‘ Domain:

‘ Headqguarter H‘

O HTMLS @ RemoteApp

Invalid credentials

Julia hat eine andere Liste mdglicher Server:




‘ Domain:

..................................................................................

Accounting

Jemand versucht, das Gateway zu hacken. Er sieht keinen Server und das Gateway blockiert
seinen Webzugang.



. ” Log on

hacker

| Domain:

O HTMLS @ RemoteApp

TSplus Farm of Servers Architektur

Es gibt 2 Optionen, um eine TSplus-Farm von Servern bereitzustellen:

Option 1 Alle Ihre Server haben offentliche IP-Adressen und sind Uber das Internet erreichbar.
Option 2 Nur das Gateway-Portal kann Gber das Internet erreicht werden. Das Gateway bietet
eine ,Reverse Proxy-Rolle* an.

In beiden Optionen:

e Jeder Server hat die gleiche TSplus-Konfiguration.

e Jeder Server hat die gleichen HTTP/HTTPS-Ports.

¢ Um eine neue Anwendung zu veroffentlichen, figen Sie sie einfach Ihren Benutzern/Gruppen
von Benutzern im AdminTool hinzu.

Naturlich sollten Sie sicherstellen, dass diese Anwendung auf den angestrebten
Anwendungsservern installiert ist.



Alle Webzugriffstypen sind ohne spezifische Konfiguration verfugbar: RemoteApp- und HTML5-
Clients.

Im Admin-Tool klicken Sie auf das Web-Kachel, dann klicken Sie auf die Kachel fir die
Webportal-Einstellungen.

T TSplus - Administration Console - X

TS U Remaote Access Management Console

1t HomE
‘Web Portal Design
[ appLicaTIONS

‘Web Portal Preferences

Sh PRINTER
Applications Portal

@ WEB PP

Web Portal

HTTPS

Web Server ‘Web Credentials
i Farm
O  SESSIONS
= RemoteApp Client

% SYSTEM TOOLS

HTMLS Client
83 Apvancen

HTMLS Top Menu
{7 ADD-ONS
(@7 LICENSE

Uberpriifen Sie das Kastchen ,Gateway-Portal aktivierte Webseite generieren® und klicken Sie
dann auf ,Speichern®.



Preferences

Diefault Values
Login:

Password:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type
Available Clients: HTMLS (iPad, iPhone, Android devices, computers)

Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)
) My Documents 73 My Documents
7 WebFile folder ) WebFile folder
(7 Custom folder: (7 Custom folder:
Select... Select...
Folder path from where the user will Folder where all downloaded files
zelect files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘

@ Use Explorer to select files 71 Use TSplus GUI

o,
@ Help... ‘ @ Reset ‘ kﬁ% Preview

Auf der Seite flr den Webzugang kénnen Ihre Benutzer zwischen den ihnen zugewiesenen
Servern wahlen:



1 ," Log on

I ohn

‘ Domain:

Accounting

### Option 1 - Alle Server haben ihre eigene 6ffentliche IP-Adresse und kénnen Uber das
Internet erreicht werden.

Dies ist die empfohlene Architektur zur Verwendung von Terminal Service Plus Gateway.

Diese Architektur folgt bewahrten Praktiken und ermoglicht es dem IT-Administrator, seine
Umgebung zu industrialisieren:

e Jeder Server hat die gleiche Terminal Service Plus-Konfiguration.

e Jeder Server hat die gleichen HTTP/HTTPS-Ports

¢ Die Bereitstellung eines neuen Anwendungsservers ist nur eine Frage von Minuten (fiigen Sie
einfach den Server im AdminTool auf dem Gateway-Server zur Farm hinzu).

Mit dieser Architektur sind alle Zugriffstypen ohne spezifische Konfiguration verflgbar:
Remoteapp und HTML5-Clients.

Diese Architektur ist im folgenden Diagramm beschrieben:



Internet

Gateway

Public IP: 70.0.0.1
HTTP Port: 80
HTTPS Port: 443

Application Server A Application Server B
Public IP: 70.0.0.2 Public IP: 70.0.0.3
HTTP Port: 80 HTTP Port: 80
HTTPS Port: 443 HTTPS Port: 443

Option 2: Nur das Gateway-Portal kann uber das

Internet erreicht werden und umfasst eine ,,Reverse
Proxy-Rolle“.



Terminal Service Plus Gateway kann auch mit nur 1 6ffentlicher IP-Adresse eingerichtet werden.
Das Gateway leitet jede externe Verbindungsanfrage an jeden verfugbaren Server weiter. Wenn
Sie die Lastenausgleichsfunktion nicht verwenden, verbinden sich die Benutzer mit ihrem

zugewiesenen Server(n).

Diese Architektur ist im folgenden Diagramm beschrieben:

N\

Internet

= &

Client configured to connect to 70.0.0.1 Corporate Router

Public IP; 70.0.0.1
Port 80 is reuted to 192,168.0.1:80

Y
Private IP: 192,168.0.1
HTTP Port: 80
HTTPS Port: 443

i - T -
Legend = e - [
——= Path took by the I Q {\ @ =
e -

client to access one of — vy v o
Application Server A Application Server B Application Server C Application Server D

the farm servers. Private IP: 192.168.0.2  Private IP: 192.168.0.3 Private IP: 192.168.0.4 Private IP; 192,168.0.5

Fir weitere Informationen zur Reverse-Proxy-Rolle siehe die

TSplus Farm von Servern ohne Lastenausgleich

Sie kénnen eine Reihe von Anwendungsservern festlegen. Jeder von ihnen mit
unterschiedlichen Arten von Anwendungen (Buchhaltungsserver, Lohnserver,
Blroautomatisierungsserver...). In einer solchen Bereitstellung wird der Administrator eine Liste
von Servern eingeben und Server den Benutzern zuweisen. Zum Beispiel wird der Benutzer
John Zugriff auf die 3 Server haben, wahrend der Benutzer Paul nur Zugriff auf den Lohnserver
haben wird.

Um diese Art von Farm einzurichten, lesen Sie bitte den obigen Absatz tGber
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Lastverteilung und Ausfallsicherheit :

Die Gateway-Funktion ist nicht mit der Lastverteilung kompatibel. Wenn die Lastverteilung
aktiviert ist, kann der Benutzer den Server, auf dem er eine Sitzung 6ffnen mdchte, nicht
auswahlen. Es ist der TSplus-Lastenausgleich, der Gberprtft, welcher Server weniger
ausgelastet ist, und ihn der eingehenden Benutzeranfrage zuweist. Um eine lastverteilte
Serverfarm einzurichten, lesen Sie bitte
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TSplus: Loslegen

Schritt 1: Installation.

Die Installation von Terminal Service Plus ist ein einfacher Prozess. Laden Sie es einfach von
unserer Website herunter, fiUhren Sie das Programm Setup-TSplus.exe aus und warten Sie, bis
das Programm Sie auffordert, neu zu starten. Wir empfehlen Ihnen, Java vor dem Start des
Installationsprogramms zu installieren. Java ist erforderlich, um von unserer groRartigen Web
Access-Technologie zu profitieren.

Siehe und fur die Installation.

Dateien werden entpackt und kopiert in:

e C:\Program Files\TSplus-Ordner (32-Bit-Systeme)
e C:\Program Files(x86)\TSplus-Ordner (64-Bit-System).

Die Testversion ist eine vollstandige TSplus Enterprise Edition und ermdglicht bis zu 5
gleichzeitige Benutzer fur einen Zeitraum von 15 Tagen.

Nach dem Neustart sehen Sie 2 neue Symbole auf Ihrem Desktop:

oo

Das AdminTool ist das, was Sie bendtigen, um TSplus zu verwenden.

( _< |
(5[ IENT
e

Der Portable Client Generator erstellt einen TSplus-Verbindungsclient fir lhre Benutzer.
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Voraussetzungen
Auf der Serverseite :

Von Windows XP bis W10 und Windows 2003 bis 2019 Server mit mindestens 2 GB
Speicher.

Das Betriebssystem muss auf dem C-Laufwerk installiert sein. In einer Windows Server-
Umgebung stellen Sie bitte sicher, dass die TSE/RDS-Rolle und die TSE/RDS-
Lizenzierungsrolle nicht installiert sind, um Konflikte mit den TSplus-Diensten zu vermeiden.

Es ist zwingend erforderlich, eine feste private IP-Adresse und eine feste offentliche IP-Adresse
zu verwenden. Wenn lhr ISP (Internetdienstanbieter) Ihnen keine feste 6ffentliche IP-Adresse
zur Verfugung gestellt hat, missen Sie ein kostenloses DNS-Konto abonnieren, siehe

fur weitere Informationen.

TSplus Remote Access integrierter Webserver bendétigt Java OpenJDK 17 oder hoher. .
Auf der Client-Seite :

Microsoft-Arbeitsplatz Windows XP, W7, W8 und W10 werden unterstiutzt. Ein PDF-Reader
(wie FoxIt) und Java sollten auf den PCs der Benutzer installiert sein. Macintosh-Arbeitsplatz
Sie kdnnen jeden MAC RDP-Client oder die TSplus HTML5-Clients verwenden.
Linux-Workstation Sie kénnen den Linux Rdesktop RDP-Client oder die TSplus HTML5-
Clients verwenden.

Schritt 2: Benutzer erstellen.

Nach dem Neustart ist der TSplus-Host fast bereit. Die erste Mallnahme besteht darin, Benutzer
zu erstellen, und das AdminTool wird IThnen dabei helfen. Gehen Sie zum Tab "Systemtools" und
klicken Sie dann auf "Benutzer und Gruppen". Dies bringt Sie zum Fenster "Lokale Benutzer und
Gruppen".
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'm TSplus - Administration Console - - *

e REMOTE

{ HoME

Services

[ appuicanons

Users and Groups

(op PRINTER
@ wes

Server Properties

E EARM Windows System Toolkit
2, SESSIONS Local Group Policy Editar
% ST Event Viewer

9% Apvancen

> ADD-ONS

@7 LICENSE

Reboot the Server

Q‘_, usrmgr - [Local Users and Groups (Local)\Users] - O
File Action View Help

= 2E 6= 0

3§~ Local Users and Groups (Local) || pame Full Name Desci| | Actions

.—_ U=3= g':Admin Users -
_| Groups

MNew User ? * More Actions

User name: |J0hn |

Full name: | |

Description: | |

Password: |"" |

Confirm password: |""| |

User must change password at next logon

User cannot change password

Password never expires
[ Account is disabled

Help Create Close

Jeder Benutzer muss Uber ein Anmeldekonto UND ein Passwort verfigen. Achten Sie darauf,
wenn Sie Benutzer erstellen, dass das Feld "Benutzer muss Passwort bei der nachsten



Anmeldung andern" standardmaRig aktiviert ist. Wenn Sie nicht méchten, dass Ihr Benutzer sein
Passwort jedes Mal andert, deaktivieren Sie dieses Feld und aktivieren Sie "Passwort lauft
niemals ab" oder "Benutzer kann Passwort nicht &ndern".

e Fir Windows 10 Home-Benutzer , der Prozess zur Erstellung von Benutzern ist anders, da
Sie diese Fehlermeldung erhalten, wenn Sie Benutzer mit TSplus erstellen mochten:

Offnen Sie das Startmenii und klicken Sie auf Einstellungen, dann auf Konten, wéahlen Sie die
Registerkarte ,Familie und andere Benutzer” und klicken Sie auf die Schaltflache ,Jemanden
anderen zu diesem PC hinzufugen®.

& lusrmigr - [Local Users and Graups [Local]] = O b
File Action View Help
"‘3’ =™ B
: & | geal Users and Groups (Local) | ] . Actions |
@ Local Users and Groups Logal Users and Groups (Lo. = f
More &cticns | 3

This snapin may not be used with this edition of Windows 10, To manage
user accounts for this computer, use the User SAccounts toal in the Control
Panel,

Im Fenster ,Wie wird sich diese Person anmelden?“, klicken Sie auf den unteren Link ,lch habe
diese Anmeldeinformationen nicht“. Im nachsten Fenster: ,Lassen Sie uns lhr Konto erstellen®,
klicken Sie auf den unteren Link ,Einen Benutzer ohne ein Microsoft-Konto hinzufligen® und
fullen Sie schliel¥lich die erforderlichen Felder aus, um |hren Benutzer zu erstellen.



“— Settings

0% ACCOUNTS
Your account
Sign-in options
Work access

Family & other users

Sync your settings

Find a setting

Your family

Sign in with a Microsoft account to see your family here or add
any new members to vour family. Family members get their own
sign-in and desktop. You cam help kids stay safe with appropniate
websites, time limits, apps, and games.

Sign inwith a Microsoft account

Other users

Allow people who are not part of your family to sign in with their
own accounts. This won't add them to your family.

L Add someane else to this PC

Schritt 3: Wahlen Sie den am besten geeigneten

Client fur lhre Bedurfnisse aus.

TSplus entspricht dem Windows RDP-Protokoll. Daher kann sich jeder Benutzer lokal oder
remote mit einem standardmafiigen Remote Desktop Connection-Client (mstsc.exe) oder einem
beliebigen RDP-kompatiblen Client verbinden. Um die erweiterten Funktionen von TSplus
(nahtloser Client, RemoteApp, universeller Drucker...) vollstdndig zu nutzen, kénnen Sie einen

von TSplus generierten Client oder das TSplus Webportal verwenden.

TSplus ist eine sehr flexible Lésung und bietet mehrere Méglichkeiten, eine Sitzung zu 6ffnen:

Klassische Remotedesktopverbindung MSTSC.EXE.
Portabler TSplus RDP-Client das ein fensterbasiertes Umfeld fir Ihre Remote-Verbindung

anzeigt, das Sie in der Windows-Taskleiste minimieren kénnen.

anzeigen.

TSplus nahtloser Client die nur Anwendungen anzeigen und keinen Desktop.
MS RemoteAPP-Client die Anwendung, die die native MS RemoteApp verwendet,

Windows-Client Uber das TSplus Webportal.
HTML5-Client Uber das TSplus Webportal.

Diese Kunden bieten dem Benutzer folgende Erfahrung:




Mit der Remotedesktopverbindung (mstsc.exe)

e Verbindung Die Verbindung ist eine sehr standardmafige. Der Universal Printer wird mit
dieser Art von Verbindung nicht unterstutzt.

e Anzeige Benutzer sehen ihre Sitzung in einem Remote Desktop-Fenster. Dieser Desktop
zeigt den Inhalt des Desktop-Ordners des Benutzers an. Wenn der Administrator bestimmte
Anwendungen mit dem AdminTool zugewiesen hat, werden nur diese Anwendungen
angezeigt (keine Taskleiste, kein Desktop).

Dies ist eine einzigartige TSplus-L6sung, die es lokalen und entfernten Benutzern ermdglicht,
sich mit einem einzigen dedizierten Programm zu verbinden.

Es umfasst das Verbindungsprogramm, die erweiterte Funktion Universal Printing, Portabilitat
mit hohem Sicherheitsniveau und bleibt dabei sehr einfach fur die Benutzer. Daher ist es viel

besser als eine klassische Remote Desktop-Verbindung. Fir weitere Informationen zu dieser
Client-Generation siehe

Remote-Anwendungen sehen genau wie lokale Anwendungen aus. Anstelle eines klassischen
Remote-Desktop-Fensters kdnnen Sie zwischen Ihren lokalen und Remote-Anwendungen
wechseln, ohne ein Remote-Desktop-Fenster minimieren zu missen. Wenn |hr TSplus-Host das
MS RemoteApp nicht unterstitzt (fir Betriebssysteme alter als Windows 7 oder Server 2008 und
wenn Sie RDP6 nicht haben), kdnnen Sie die TSplus Seamless-Alternative fir die RemoteApp-
Technologie verwenden. Fur weitere Informationen zu diesen Clients siehe

Zugriff auf lhren TSplus-Server von einem entfernten
Standort

Um von einem entfernten Standort auf Ihren TSplus-Server zuzugreifen, missen Sie eine
Portweiterleitungs- oder Portumleitungsregel fir die Ports 3389/80/443 erstellen, je nach lhrer
bevorzugten Verbindungsart. Sie kdnnen den RDP-Port auf der Registerkarte "Start" andern.
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TS Remote Access Management Console
1t HOME
[ arpLicaTiONs Q @
(Ch PRINTER Computer name:  DESKTOP-SCVIIVH http://localhost
Private IP 192.168.1.22
: >0 9
@ WEB PublicIP 78
RDP port 3389 The built-in HTTP server is listening on port 30
m FARM TATSp\US b The HTTPS server is listening on port 443
° Enter a port number
2, SESSIONS E3a9 :
% SYSTEM TOOLS @ e P o
8 Apbvancen
@ Version - You are using the latest version
¢{» ADD-ONS
@ License Activated - Enterprise edition - 25 users
(&7 LICENSE
@ End of support date:
Help
English ©
TI TSplus - Administration Censole -
TS Remote Access Management Console
"
1t +Home
Default HTTP web server
A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example],
@ Use the built-in HTTP web server
@ PRINTER O Use a different HTTP web server
When using IS or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP part 80}
Q@ ws
Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:\Program Files (x26)\TSplushClients\www Select a new Web Server root path
Web Server
Lockout
i Farm
Web servers options
Change the HTTP/HTTPS port numbers
o
& SESSIONS Will not change 115 or Apache port settings
HTTP: |30 =
% SYSTEM TOOLS iy [P :
8 Apvancen
Save and Restart Web Server
{7 ADD-ONS
L& 1IcENSE 9

Weitere Informationen zum Andern von Kommunikationsports finden Sie
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Schritt 4: Anwendungsbereitstellung und
Anwendungssteuerung.

Einer der Hauptvorteile von TSplus ist die Freiheit, Anwendungen Benutzern oder einer
Benutzergruppe mit dem AdminTool zuzuweisen.

e Wenn Sie eine Anwendung einem Benutzer zuweisen, wird er nur diese Anwendung sehen.
e Sie kdnnen ihm auch die TSplus-Taskleiste, das schwebende Panel oder das Anwendungs-

Panel zuweisen, um mehrere Anwendungen anzuzeigen.
e Sie kdnnen natirlich entscheiden, ein vollstandiges Remote Desktop zu verdffentlichen, wenn

Sie mochten.

Gehe zum Tab Anwendungen, um Anwendungen hinzuzufiigen, zu bearbeiten, zu entfernen und
zuzuweisen.

TS U Remaote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel

@ PRINTER B TSplus Remote Taskbar User Assignment  — O x

Microsoft Tsplus Remote Select which users and groups will be able to see and run this
@ wes Remote Desktop  Taskbar application:
O All authenticated users

Published Applications
m FARM @) Specified users and groups

Users and Groups

Foxit DESKTOP-5CVIIVHJohn

o Notepad
2 SESSIONS (2
Q& SYSTEM TOOLS

8 aovancen

4P ADD-ONS

(&7 LICENSE
Add... Remaove

Save Cancel

In diesem Beispiel hat der Administrator entschieden, dass der Benutzer 'John' die TSplus
Taskleiste erhalt. Siehe fur weitere Informationen.

Bitte besuchen Sie unsere Support-Seiten auf unserer Website, wo Sie ein finden werden.
Video-Tutorials, ein Support-Center mit einem FAQ und einem Forum.

Viel Spal3 bei der Nutzung von TSplus!
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Wie man: Webserver an mehrere
Netzwerkkarten bindet

Ubersicht

Einige Anwendungsfalle kdnnten erfordern, dass der Terminal Service Plus-Webserver auf mehr
als einer Netzwerkkarte lauscht, zum Beispiel, wenn der Server zu mehreren verschiedenen
Netzwerken gehort.

Diese Funktion erfullt dieses spezifische Bedurfnis.
Binding des Webservers an mehrere Netzwerkkarten

Um den Terminal Service Plus-Webserver an mehrere Netzwerkkarten zu binden, missen Sie:

Erstellen Sie die Datei ,settings.bin“ im Ordner ,C:\Program Files
(x86)\TSplus\Clients\webserver®

Flgen Sie die folgende Zeile mit allen lokalen IP-Adressen fir alle Netzwerkadapter hinzu, die
Sie binden mdéchten, zum Beispiel:

bind_nic=“127.0.0.3",“127.0.0.4"

Webserver neu starten (AdminTool > Web > Webserver neu starten), um Anderungen
anzuwenden

Der Terminal Service Plus-Webserver wird nun alle Anfragen von allen gebundenen
Netzwerkkarten empfangen (in unserem Beispiel wirde die Bindung automatisch an 127.0.0.3,
127.0.0.4 und 127.0.0.1 erfolgen).






Wie man: Einen benutzerdefinierten HTTP-
Header hinzufugen

Voraussetzungen

Diese Funktion ist sehr technisch und diese Dokumentation ist nur flir technische Experten.

Sie sollten mit dem HTTP-Protokoll sowie mit HTTP-Headern vertraut sein.

Ubersicht

Einige Anwendungsfalle kénnten erfordern, dass der Terminal Service Plus-Webserver
zusatzlich zu den Standard-HTTP-Headern einen oder mehrere benutzerdefinierte HTTP-Header
zuruckgibt.

Diese Funktion erfillt dieses spezifische Bedurfnis.
Einrichten eines benutzerdefinierten HTTP-Headers

Um lhren eigenen benutzerdefinierten HTTP-Header hinzuzufligen, missen Sie:

e Erstellen Sie die Datei ,headers.bin® im Ordner ,C:\Program Files
(x86)\TSplus\Clients\webserver*

e Flgen Sie die benutzerdefinierten Header hinzu, getrennt durch eine neue Zeile, zum
Beispiel: header1=X-Frame-Options

e Webserver neu starten (AdminTool > Web > Webserver neu starten), um Anderungen
anzuwenden

Der Terminal Service Plus-Server wird jetzt auf alle Anfragen mit diesem benutzerdefinierten
HTTP-Header zusatzlich zu den Standard-Headern reagieren.






HTML-Seiten und Anpassung

Sie kénnen die bereitgestellten HTML-Seiten mit Notepad oder Notepad++ bearbeiten, um die
Benutzeroberflache anzupassen.

index.html-Seite

Die index.html befindet sich im Stammordner des Webservers.
C:\Program Files (x86)\TSplus\Clients\www

Index.html-Seite ist die Standard-Webseite. Sie ist wie eine Front-End-Portal-Seite mit Links zu
den Verbindungsseiten, die sich im \www\-Ordner befinden. Diese Webseite kann kopiert und
umbenannt werden, um mehrere Konfigurationen und/oder Anmeldeinformationen zu
ermdglichen. Zum Beispiel lassen Sie uns index.html in index2.html kopieren und umbenennen,
diese Seite wird Uber diese URL verflgbar sein.


http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html

@-\:Jv v Cornputer » Local Disk (C:) » Program Files (66) » tsplus » Chents b owwaw » w | &y || Searchww 0
Organize @ Open Print Mew folder = ow [ W
r Faverites Mame Date madified Type Saze
Bl Desktop cgi-bin 1/27/ 2006945 P  File folder
& Downloads downloads 1 ile fio
=\ RecentPlaces prints 1 e fa
Rermotedppllient 1 ile folde
o Libranies coftware 1 ile fi
*| Documents . ternplates 1/26/ 200 ile folde
-ﬂ.' Mlumig var 1 ile folder
b= Pictures ® index 1 Firefax HTML Doc.. 15 KB
a Videos || indeshtral bak 1 EAK File 15KE
& indes_appheations 1 Firefex HTML Do S KE
/8 Computer | index_applications.ktml. bak 1 BAK F 5KE
Bl Local Disk (C3) & index_redirection Firefos HTRAL Do 1KE
& index? Firefiox HTML Doc... 15 KE
Gl Metwork Ty bin 1/26/2006 1216 AM  BIN File 4 KE
2 Mems selected Date madified: 102772006 10:30 PR Date created: 1,/26/2016 12-12 A - 2472016 6:34 P
Size: 289 KB Shared with: Everyone

Achten Sie darauf, dass wenn Sie den Dateinamen ,index.html in ,index2.html“ dndern und das
Web Applications Portal verwenden, Sie die folgende Variable in dieser Datei andern missen:
.page_configuration[,applications_portal“] = ,index_applications.html* in
.index2_applications.html“ &ndern und die Datei ,index_applications.html“ in
.index_2applications.html“ umbenennen.

Die Standard index.html enthalt alle moglichen Optionen:

e RemoteApp-Zugriff auf Anwendungen, Verbindung aul3erhalb des Webbrowsers
e Verbindung Uber HTMLS5 von jedem Gerat
e |okale Druckeinstellungen

Sie konnen Kopf- und FulRzeile im Design der Webportal-Funktion auf der Kachel der Webportal-
Einstellungen im Web-Tab andern.

Durch das Bearbeiten der index.html-Webseite haben Sie Zugriff auf verschiedene
Einstellungen.

[ ===mmmmmmmm e Zugriffsconfiguration --------------- var user =", /I Anmeldename,
der beim Verbinden mit dem Remote-Server verwendet wird ("" lassen, um den auf dieser Seite
eingegebenen Anmeldenamen zu verwenden) var pass = ""; // Passwort, das
beim Verbinden mit dem Remote-Server verwendet wird (" lassen, um das auf dieser Seite
eingegebene Passwort zu verwenden) var domain = ""; /l Doméane, die beim
Verbinden mit dem Remote-Server verwendet wird (" lassen, um die auf dieser Seite



eingegebene Domane zu verwenden) var server = “127.0.0.17; /I Server, mit
dem verbunden werden soll ("" lassen, um localhost und/oder den auf dieser Seite gewahlten
Server zu verwenden) var port = ""; /I Port, mit dem verbunden werden soll (
lassen, um localhost und/oder den Port des auf dieser Seite gewahlten Servers zu verwenden)
var lang = “as_browser”; /I Zu verwendende Sprache var serverhtml5 =

“127.0.0.17; /I Server, mit dem verbunden werden soll, wenn der HTML5-Client
verwendet wird var porthtml|5 = “3389”; // Port, mit dem verbunden werden soll,
wenn der HTML5-Client verwendet wird var cmdline = ""; /I Optionaler Text, der
in die Zwischenablage des Servers eingefugt wird, sobald die Verbindung hergestellt ist //
——————————————— Ende der Zugriffsconfiguration ---------------

Zum Beispiel werde ich Demo/Psw als Anmeldename/Passwort festlegen, indem ich bearbeite:
var user = “Demo”; var pass = “Psw’;

Durch dies werden die vorausgefullten Anmeldeinformationen bei jedem Besuch des Portals
sichtbar.

Eine weitere sehr wichtige Konfigurationsdatei ist Einstellungen.js , befindet sich in C:
\Program Files (x86)\TSplus\Clients\www\software\htmi|5:

(=% =R ==
@\:_‘, w1 « Local Disk (C:) » Program Files (6} » tsplus ¢ Chents ¢ www » software » himls ¢ - |+ || searc Armis 2
Organize + @ Open = Frint Tew Folder = o [T 7 ]
¥ Fomrites Marne - Date rmic ed Type e
B Desktop imgs 2/4/2016 TA5 PM File folder
& Dawnloads Jwites 242006 745 PM File falder
=, Recent Places locales 1,/26/2016 12:12 &AM File folder
awT 278016 15 PM File Falder
= Libranies é] .1-.|tnjum;| 29,2015 2:50 PM Script Sonpt File TEKE
| Docurnerts _El dt_scan 3 KB
d." Music || dynarnicaudico KE
k=| Pictures L flashBearvas 2 KB
B videes flashlOcarmas L
._El flashicarvas 14 K
18 Carmputer & help 15 |
Tl Local Disk (C) [ jqueary 155 KB
|2 jquery-1.7.2.min 112 |
E Motwork [2] jwes 179 KE
|2] jwewebcore 1
._a language 2KB
| & settings 18 KE
_ﬂ socket.io 40 KB
L WebSocketMain L2016 116 PM Sheckwave Flash 176 KE
U settings State: B Shared uze: 183 KB Shared with: Rermote Desktop Users; Everya...
_3 Script Script Flle Date modified: 2/48/2016 716 PM Date creakec: 126/201612:16 AM

Diese Datei enthalt verschiedene Einstellungen flr den HTMLS5-Webclient, wie das Deaktivieren
von Sound, die Zwischenablage oder das Erlauben der Sitzungswiederverbindung, wenn der
Browser-Tab geschlossen ist.

e Zwischenablage deaktivieren:



W.clipboard = "ja"; //oder "nein"

e Das Deaktivieren des Sounds erfolgt mit dieser Einstellung:

W.playsound = false;

e Andern der Standardauflésung fiir mobile Geréte:

W.viewportwidth = "1024" - Die Hohe wird vom Browser berechnet.

e HTTPS fir die Remote-Verbindung erzwingen

W.forcealways_ssl = true;

e Sitzungswiederverbindung zulassen, wenn der Browser-Tab geschlossen ist:
W.send_logoff = false;

e Eine Warnmeldung hinzufligen, um das Schlief3en des Browser-Tabs zu verhindern:
suche den Parameter “W.pageUnloadMessage = """.

Ich habe ein Beispiel fur eine Nachricht festgelegt, die unten verwendet werden kann:
W.pageUnloadMessage = "Das SchlielRen dieses Tabs trennt Ihre Remote-Sitzung. Sind Sie
sicher?"; //Dialog, der zurlickgegeben wird, wenn die Seite entladen wird. /1. Wichtiger Hinweis:
Eigene Dialoge werden nicht in allen Browsern unterstutzt. /2. Der HTML-Standard

unterscheidet nicht zwischen Seitenaktualisierung und Seiten-SchlieRen-Aktion, der Dialog wird
auch bei Seitenaktualisierung angezeigt.

T O e —————————————

Confirm Mavigaticn

Closing this tab will disconmect your remote session, are you sure 7

Are you surg you want to leave this page?

Leawe this Page Stay on this Page




Die allgemeinen Einstellungen fur die RemoteApp-Webseite werden im Software-Ordner in zwei
verschiedenen Dateien gespeichert: remoteapp.html und remoteapp2.js .

(= EeR
@uv . % Local Disk (C:) » Program Files (x88) » tsplus » Clients » wwew » software - | +3 || Seoreh safh =
Drgznizq - ‘. Open Py fodder = - [ || ﬂ'
¢ Favorites Marmne B Drate mrcdified Type Size
B Deskiap htenls 2042016 715 PM File falder
& Downloads java 242016 715 PM File folder
= Recent Places s 242016 745 PM File falder
& clean 1/35/2014 3:11 PI Firefox HTML Dioc... TKE
o Libranes 3 common 10/14/2015 301 AM  Cascading Style S 2 KB
*| Documents m Ccommon 1/35/2016 10:54 &M IScript Script File 2 KE
o' Music | 2] comenon_applications 1725006 10:54 AM ISl File 15 KB
= Pictures [ common-backup 1/14,/2016 10:38 P8 IScript Script File IZ KE
B videas & htrnls 2042016 716 PM Firefeee HTML Do 12 KB
__| hmlS.htmlbak 17262016 12:16 AM  BAK File 12 KE
'8 Computer & hrnl3-backup 1/26/M16 1216 AM  Firefox HTML Des 12 KE
g Local Disk (C:) &/ index TAAZAN2 955 P Firefoo HTML Doc... OKE
& insice 2172015 512 PM Firefew HTML Do 9 KB
W Metwork [Z] irsiclech /22002955 PR JScript Script File 1 KE
B insicex AL S 214 M Firefee HTRL Do £ KE
& insidex 2MAM5 213 AM  Firefox HTML Docc.... 0 KE
& javacannect 2072016 715 PM Firefes HTML Do 15 KE
| jmvacannect. htmibak GG 12:12 AR BAK File 15 KE
&| remoteapp 202016 715 PM Firefes HTML Dot 17 KE
| remateapp.html.bak /362016 12:1F AM BAK File 17 KE
& remateapp? 10/24/,20059:00 &AM Firefex HTML Do 2 KE
Lﬂ remateappd 24,2016 7:15 PM XScript Script File 14 KE
A webprint 152402014 10:100 P Firefox HTML Dosc... T KB
&| webpring_jwts 12472004 10:11 PM Firefox HTML Do, 5 KE
D 2 ierns selected State BB Shared Size- 29.9 KB Shared with: Remote Desktop Lsers; Eveny...
} Date micdified: 242006 7:15 P Drate created: 1/26/2006 1212 AW

Beispiel fur verfligbare Einstellungen, die in remoteapp2.js :
var remoteapp2_server = ”; var remoteapp2_port = ‘443’;

/I Windows-Authentifizierung var remoteapp2_user = ”; var remoteapp2_psw = "; var
remoteapp2_domain =";

// Optionale Befehlszeilenparameter var remoteapp2_apppath = ”;

/I Nahtloser/RemoteApp-Modus var remoteapp2_wallp = 'griin'; var remoteapp2_seamless =
‘aus'; var remoteapp2_remoteapp = 'ein’;

// Bildschirm var remoteapp2_color = '32"; var remoteapp2_full = '2'; var remoteapp2_width = ";
var remoteapp2_height ="; var remoteapp2_scale = '100'; var remoteapp2_smartsizing = '1'; var

remoteapp2_dualscreen = 'aus'; var remoteapp2_span = 'aus’;

/I Laufwerkszuordnung (erforderlich fir das Drucken) var remoteapp2_disk ='1";



/I Drucken var remoteapp2_printer = 'aus'; var remoteapp2_preview = 'aus'; var
remoteapp2_default = 'ein'; var remoteapp2_select = 'aus’;

/ Hardware var remoteapp2_com = '0"; var remoteapp2_smartcard = '0'; var remoteapp?2_serial =
‘aus'; var remoteapp2_usb = 'aus'; var remoteapp2_sound = 'ein'; var remoteapp2_directx = 'aus’;

/I Verschiedenes var remoteapp2_alttab = '0"; var remoteapp2_firewall = '1"; var
remoteapp2_localtb = '32"; var remoteapp2_lock = 'aus'; var remoteapp2_rdp5 = 'aus’; var
remoteapp2_reset = 'aus’;



HTMLS5 : Sprache auf Chinesisch andern

Sie bendtigen Windows 7 Enterprise oder Ultimate / Windows 8 Enterprise oder Professional, um
mehrere Sprachen auf einem System zu verwenden. Sie kdnnen jede Sprache auf dem System
installieren, wenn Sie dies benotigen.

@'.,:,.' T s DHM » BEEEESE  Windows Update » SEBEREEE -4y || ¥ETES )
ARF AEE WA IR ESM
AR TR ER
»
& i * SERTENER -6 B2
A 1% Wirsdgwd T Langusge Packs (315) - Windows T Sendoe Fack 1
L-ENES
+ENTHNES - 254 & Windows 7 Senvice Pack 1 (KEIET ) e ——
i —E
RETHWES - 6k BEN Windows 7 Service Pack 1 (BI45319) 5.5 M L B
- [ SEENES -5 REE Windows T Senice Pack | (KRBT} 1234 Mk = BE (oM 55 (N - BEEE
EME NS - 54 R Windows T Service Pack | (KBIEH) w5 | g aneTarasE -
EFUHENES - 64 RN Windows T Senvice Pack | KBMEH) 22 ne ERER 20122
EHFZHENES - 64 RIS Windows 7 Senvice Pack 1| (KBMEI1) 108.9 1B =
RASEITENES -l BEY Windows 7 Serace Pack 1 BRI  WT M * ENCHILTR
EaETIENES - ol &S Wandows T Servece Pack | (KB2AT135) ¥ M EARE
EETERES - ol RE Windsas T Serace Pack 1 (KE2483139) &b ME T:IEFI
ENEETHEEE® - 8 RS Windows T Service Peck 1 [IKB24EI139) 440 ME - '
ZTTHEE® - o6 RS Windows T Service Pack | (KEMEIL) 3.7 MIE
THTEEE® o5 RS Windsad 7 Service Pack 1 (EEDS53139) 55 ME
FHTEEE S - £ MEE Windswd 7 Serace Pack 1 (KE2453139) i MNE
EXaTENES - ofd LiEY Windowt 7 Servacs Pack | KBEMATI3H 50 LB
ETHEE= - & WiEk Windowi T Servce Pack | (KEMETE) ETSNE
SNYDTHNES - 58 REL Window: T Service Pack | (BMENI) 404 ME
— [ EEEEE - 5 B Windows T Service Pack | (KEME31) 1635 MB
S TEWES - 54 B EE Windows 7 Service Pack 1 (RE2ERLIN 17T T

Sie kdnnten ein Sprach-Applet veroéffentlichen, damit Benutzer ihre eigene O/S-Sprache der
Benutzeroberflache andern und IME (Input Method Editor) hinzufiigen kénnen.
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Fur Windows 7: control /name Microsoft.RegionAndLanguage
Fur Windows 8: Steuerung /name Microsoft.Language

Vollstandige Liste: _http://pcsupport.about.com/od/tipstricks/tp/control-panel-applets-list.htm

Optional: so kdnnen Sie das Verhalten der Systemsteuerung fir Benutzer tber GPO
einschranken:
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Benutzer kénnen die O/S-Sprache der Benutzeroberflaiche nach dem Anmelden am System
andern. (Benutzer missen sich abmelden und erneut anmelden, damit diese Einstellung
wirksam wird.)
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Der Benutzer muss zuerst die chinesische IME auswahlen, um chinesische Zeichen einzugeben.
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HTML5-Client: Was ist der Unterschied
zwischen Websockets und XHR?

Websockets ist die persistente Verbindung, die verwendet werden kann, um Daten ohne
sequentielle Reihenfolge und ohne HTTP-Header zu empfangen/zu senden.

Xhr-Polling erstellt eine neue Anfrage mit dem HTTP-Header und wartet auf die Antwort mit dem
HTTP-Header, ebenfalls in sequenzieller Reihenfolge.

Wenn Sie dies tun, sieht der XHR-Datenfluss immer so aus:
HTTP_HEADER_ANTWORT

auch bevor die Daten heruntergeladen werden kdnnen, missen sie mit HTTP_HEADER
angefordert werden, daher sein Name: xhr-polling.

Websockets-Datenfluss kann so aussehen:

FRAME_DATA_SEND FRAME_DATA_SEND FRAME_DATA_RECEIVE FRAME_DATA_SEND
FRAME_DATA_RECEIVE FRAME_DATA_RECEIVE

Es handelt sich auch um zuféllige DatenlUbertragung/-empfang ohne spezielle Reihenfolge und
ohne HTTP-Headerdaten.

Das macht die Nutzung mit Reverse-Proxys aufgrund des Fehlens von Websockets-
Unterstitzung durch die meisten bekannten Reverse-Proxys unmaoglich; aber die Halfte des xhr-

Transports kénnte mit dem Apache-Reverse-Proxy funktionieren.

Auch ansehen:
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HTML5-Client: RDP-Sitzungsauflosung auf
mobilen Geraten

Die gangige Bildschirmauflésung der meisten Gerate, insbesondere von Mobiltelefonen, betragt
320x480, aber das ist offensichtlich nicht ausreichend, um die RDP-Sitzung zu erstellen.

Daher wurde die Auflésung auf 800 in der Breite voreingestellt. Die Hohe der Auflésung wird
durch die native Logik versteckter Browser neu berechnet. Je héher die Breite, desto grélier die
Hohe.

e Als Beispiel betragt die Standardauflésung 320x480. Wenn Sie nun die Ansicht auf 800
einstellen, berechnet der Browser den Wert flir die Hohe beispielsweise auf 800x904. Wenn
Sie die Breite auf 1280 einstellen, betragt sie dann 1280x1160 usw.

Die H6he und Breite hangen von der Landschafts-/Hochformatansicht Ihres Gerats ab, wie
800x904 oder 904x800 usw. Jeder Browser kann dies mit seiner eigenen Logik neu berechnen,
um den RDP-Bildschirm in den Ansichtsbereich lhres Gerats einzupassen, und kann je nach
Browser unterschiedlich sein, selbst wenn er auf demselben Gerat verwendet wird.

Wenn Sie die Hohe manuell einstellen, brechen Sie das Seitenverhaltnis lhres Gerats, und die
endgultige RDP-Sitzung wird auRerhalb Ihrer Portansicht liegen. Um diese Bereiche zu
erreichen, mussen Sie zu den gewlinschten Positionen scrollen.

e Daher wird empfohlen, die H6he nicht manuell festzulegen, sondern das Gerat die Hohe
automatisch wahlen zu lassen.

Wenn Sie mehr Hohe bendtigen, erhéhen Sie die Breite! Bei Tests auf Mobiltelefonen war der
gute Wert fir die Breite 800. Sie mussen jedoch darauf achten: Die CPUs der meisten
Mobiltelefone sind normalerweise langsam, daher wird die CPU-Auslastung steigen, wenn Sie
die Hohe erhéhen. Bei Tablet-Geraten sind die CPUs schneller, daher wird empfohlen, die Breite
auf einen hoheren Wert wie 1280 einzustellen und das Gerat zuzulassen, den Wert fir die Hohe
neu zu berechnen.

Weil einige Browser wie FireFox Mobile das Festlegen des Viewports nach dem Laden der Seite
nicht erlauben, wurde dieser Wert fest in die Datei Clients\www\software\htmI5.html gesetzt.

Zum Beispiel &ndern Sie es zu:



um die Breite zu erhdhen und gleichzeitig die Hohe, die von der nativen internen Logik der
Browser neu berechnet wird.

Als zweites Beispiel, es zu andern in:

wuirde den Ansichtsbereich brechen und die RDP-Sitzung wurde nicht auf den Bildschirm
passen.



HTML5-Client: Parameter in der URL-
Adresse

Wenn Sie den HTML5-Client von Terminal Service Plus verwenden, um eine Verbindung zu
einem Remote-Server herzustellen, kdnnen Sie mehrere Parameter in der URL-Adresse
angeben, um die Standardparameter zu Uberschreiben, wie zum Beispiel:

e Benutzeranmeldung

e Benutzerpasswort

e Programm zum Ausflhren

e Startverzeichnis flir das Programm zum Ausflhren
o Befehlszeile flr das auszufihrende Programm

Fuhren Sie eine bestimmte Anwendung aus

Hier ist ein Beispiel fur eine vollstandige URL-Adresse, um eine Remote-Sitzung flr den
Benutzer ,demo” mit dem Passwort ,demo” zu 6ffnen und den Standard-Notepad beim Offnen
der Sitzung zu starten:

Bitte beachten Sie, dass in der URL-Adresse alle Schragstrichzeichen wiederholt werden
muassen. 4 mal .

Sie mussen nicht alle diese Parameter gleichzeitig angeben: Die nicht angegebenen Parameter
haben ihren standardmafig konfigurierten Wert.

Mit Webanmeldeinformationen verbinden

Wenn Sie eine verwenden mdchten Um sich zu verbinden, konnen
Sie es in einer URL Uber das Hinzufligen eines "@" vor dem Web-Login Gbergeben.

Hier ist ein Beispiel fir eine URL-Adresse, um eine Remote-Sitzung mit dem
Anwendungsbereich flir Web-Anmeldeinformationen ,1234“ mit dem Passwort ,demo*“ zu 6ffnen:


https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
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Diese Nutzung auf die Standardanwendungen der
Benutzer beschranken

Sie kdnnen die Anwendungsbefehlszeile fur Benutzer deaktivieren, indem Sie auf die
der AdminTool, indem Sie auf die Einstellung
><Anwendungsbefehlszeile” doppelklicken und den Wert auf ,Nein“ setzen.

TE TSplus - Edit Setting et

Application Command Line

Description:
Application Command Line can be specified on client side,

Value:

Yes s

Save Cancel
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HTML5-Client: Unterstutzte Browser

Wenn lhr Browser beim Start mit dem HTML5-Client
eine rote Warnung anzeigt

Es bedeutet, dass |Ihr Browser keine Websockets unterstutzt oder Ihr Browser Canvas nicht
unterstutzt. Solche Browser, die diese Technologien nicht unterstutzen, sind IEG, IE7, IE8, IE9
und bendtigen FLASH, um diese Funktionen zu emulieren.

Browser, die Websocket und Canvas unterstutzen

Browser Leinwand | Websocket

FireFox Vollstandig | Vollstandig ab Version 4

Chrome Vollstandig | Voll in den bekanntesten Versionen auf PCs

Opera Vollstandig | Vollstandig in den neuesten Versionen

IE6 Blitz Flash (emuliert und ohne Proxy-Unterstitzung)
Blitz XHR (mit Proxy-Unterstitzung)

IE7 Blitz Flash (emuliert und ohne Proxy-Unterstiitzung)
Blitz XHR (mit Proxy-Unterstlitzung)

IE8 Blitz Flash (emuliert und ohne Proxy-Unterstitzung)
Blitz XHR (mit Proxy-Unterstitzung)

IEQ Blitz Flash (emuliert und ohne Proxy-Unterstitzung)
Blitz XHR (mit Proxy-Unterstitzung)

IE10 Vollstandig | Vollstandig

Android-nativ | Vollstandig | XHR

Opera mobil | Vollstandig | Vollstandig in den neuesten Versionen

Firefox mobil | Vollstandig | Vollstandig

Safari mobil | Vollstandig | Voll in den neuesten Versionen bis iOS4, sonst emuliert Gber XHR

Auch ansehen:
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Wenn lhr Browser die Seiten automatisch auf die
HTTPS-Adresse neu ladt

Es bedeutet, dass der Websockets-Transport nicht unterstitzt wird. Dies ist bei mehreren
nativen Android-Mobilbrowsern der Fall. Es liegt daran, dass der Browser automatisch zum
XHR-Transport wechselt.

Aber da diese Transportebenen lUber lange Distanzen mit dem HTTP-Protokoll arbeiten, erstellt
jede Anfrage eine neue Verbindung. Es ist sehr langsam und instabil, neue Verbindungen zu
erstellen (bis zu 20 neue Verbindungen pro Sekunde), daher wurde das Programm so konzipiert,
dass die Seite automatisch auf die HTTPS-Adresse neu geladen wird, um die HTTPS-
Verbindung durchzusetzen.

Physisch erhalten Sie auch grofdtenteils eine persistente, gesicherte Verbindung, die auf langen
Strecken viel stabiler ist. Die Logik des Browsers nutzt bereits etablierte SSL-Verbindungen
wieder, anstatt eine neue Verbindung wie bei der Verwendung des HTTP-Protokolls zu erstellen.

Dieses Verhalten kann durch die folgende Option in der Datei setting.js gedndert werden, die
sich im TSplus-Programmfolder unter folgendem Pfad befindet:
Clients\www\software\htmlIS\settings.js:

forcesslforxhr = false;

Es wird jedoch absolut nicht empfohlen, die Verwendung von SSL im XHR-Modus zu
deaktivieren.

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software\htmlI5“ haben, dann ist Ihre TSplus-Version &lter und diese
Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.



HTML5-Client: Verwendung der
Zwischenablage

Die Zwischenablage finden Sie im HTML5-Hauptmeni, mit diesem Symbol:

Die meisten Browser, mit Ausnahme alterer MSIE-Browser, unterstitzen aus Sicherheitsgrinden
nicht das direkte Lesen und Schreiben der Zwischenablage.

<y p—— - e
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=te | Enter Space  none v
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' i

Um den Text aus der Sitzung in die Zwischenablage zu kopieren, verwenden Sie Strg+C, und
um den Text aus der Zwischenablage einzufiigen, verwenden Sie Strg+V.

Achten Sie jedoch darauf, den Text mit Strg+C zu kopieren, warten Sie einige Zeit, bevor Sie die
gedrickten Strg+C-Tasten loslassen, da der angeforderte Text aus der Zwischenablage nicht zu
Ihrer Umgebungszwischenablage hinzugefligt wird, wenn der Text ankommt, nachdem Sie diese
Tastenkombination losgelassen haben. Auf diese Weise wird eine native Unterstlitzung zum
Kopieren in die Zwischenablage des Browsers verwendet, die durch Strg+C initiiert wird.



Alternativ konnen Sie verwenden Sie das Zwischenablage-Meniu Um Text aus der RDP-
Sitzungszwischenablage zu kopieren und einzuflgen.

Dort kdnnen Sie den Text einfach in die RDP-Sitzungszwischenablage einflgen oder ihn in die
Zwischenablage hinzufigen und automatisch Ctrl+C in der RDP-Sitzung auslésen, um den Text
einzufigen. Das Zwischenablagenmenul kann Gber das Aktionsmenu oder Shift + F11 gedffnet
werden.

e Wenn Sie die Zwischenablage mit der Maus innerhalb einer RDP-Sitzung kopieren, wird der
Text an den Browser gesendet, und sobald Sie den Fokus des Browsers verlassen, erscheint
das Zwischenablagenmenl automatisch, um Sie daruber zu informieren, dass es einen
Zwischenablagetext gab und dass Sie ihn nicht zu lhrer Zwischenablage hinzugefugt haben.

Um dieses Verhalten zu vermeiden, setzen Sie die folgende Zeile im Clients-Ordner. Der
Standardpfad ist: C:\Program Files(x86)\tsplus\Clients\www\software\html|5\settings.js :

openonclipblur = false;

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,C:\Program Files
(x86)\TSplus\Clients\www\software\htmI5“ haben, dann ist lhre TSplus-Version alter und diese
Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.



HTML5-Client: Dateiubertragung verwenden

Dateilibertragungen kénnen auf verschiedene Weise mit TSplus durchgefiihrt werden: seit
Version 12.50, Ein kontextuelles Menii steht zur Verfiigung, um Dateien vom Server auf
den lokalen PC herunterzuladen. :

I & = | Products - [m]

Home Share Wiew

= w » Documents » Products w U Rechercher dans : Products

-~

#  Documents and Settings A Mem Medifié le

Lixgs 2 TS

5 Taplus-Products-Catalog
Perflogs T TSplus
Open

Print

Products

Weitere Informationen finden Sie unter
diese Dokumentation

Verwendung des oberen Menus fur den Dateitransfer:

Im Gegensatz zu einer echten RDP-Sitzung erlauben die Browser keinen direkten Zugriff auf die
Festplatten, der Dateitransfer wird emuliert.

Der Unterordner des Gateways wird als WebFile-Geréat in lhre RDP-Sitzung eingebunden.
Innerhalb der RDP-Sitzung kénnen Sie darauf Uber den Explorer zugreifen, indem Sie auf
,WebFile“ klicken oder direkt ,\\tsclient\WebFile“ aufrufen.


/de/tsplus-lts-14/advanced-features-contextual-menu
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Es gibt 3 verschiedene Moglichkeiten, eine Datei zu Ubertragen:

e Vom lokalen Computer zum Server:

&



D Open >

[ O - - Iﬂ « Users » john » Documents v O Search Documents o
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e Der Dateimanager, der es Ihnen ermdglicht, Dateien vom lokalen Computer auf den Server zu
Ubertragen, mit einer Historie der Ubertragenen Dateien:



Click or drop files to upload

File Name Marl Size Action
TSplus-Flyer pdf 534 X
TSplus-User-Guide pdf 213.. X
TSplus-solutions-fer-BYOD-ara pdf 400.... X

Im Browser werden die Dateien im Menu der Liste angezeigt. Sie kbnnen Uber das Aktionsmen(
oder mit Shift + F12 gedffnet werden.

e Wenn Sie Dateien mit dem Explorer in den WebFile-Ordner kopieren, wird automatisch das
Ereignis Uber die Erstellung einer neuen Datei im WebFile-Ordner ausgeldst, und das
Browser-Menu 6ffnet sich/aktualisiert sich automatisch, um die neue Datei anzuzeigen.

C [M 127.0.0.1/software/html5.html | =

= | WebFile on .PLNCEPQSKIZUOS

Share Wiew

v 4 == ThisPC » WebFile on .PLNCEPQSKIZUOL ~ O Search WebFile on .PLNCEPC... 0

-~

L] Narne Date modified Type

[ This PC % TSplus-solutions-for-BYOD-era Foxit Reader PDF ...

[ Desktop
%=| Documents
; Downloads
J’) Music

&=/ Pictures Click or drop files to upload

B videos File Name Size Action
= WebFile on PLNCEPQSKIZUOA TSplus-solutions-for-BY OD-era. pdf 400.75KB X

%4 Local Disk (C:)

¥ Metwork

TSplus-solutions-for....pdf * Show all downloads... %

Wenn Sie einen benutzerdefinierten Ordner verwenden, stellen Sie sicher, dass dieser Ordner
sowohl auf der Client- als auch auf der Serverseite vorhanden ist. Sie kdbnnen den Zielordner fiir



den Upload/Download im Bereich der Webportal-Einstellungen auf der Web-Registerkarte des
Admin-Tools festlegen.

-
Preferences
Default Values
Login:
Password:
Domain:
Show the Domain field Remember last login
Advanced
Keyboard: as_browser
Access Type
Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
RemotefApp (Windows PCs)
Gateway Portal: [7]| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)

) My Documents 73 My Documents

) WebFile folder 71 WebFile folder

() Custom folder: (7 Custom folder:
Select... Select...

Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

-

@ Use Explorer to select files (7 Use TSplus GUI

-

o
Q Prewview




Wenn Sie dieses Verhalten vermeiden mochten, setzen Sie die folgende Zeile in der Datei
settings.js, deren Pfad standardmafig ist: C:\Program Files
(x86)\tsplus\Clients\www\software\html5\settings.js :

dropboxonnewfile = 0;
Zusatzlich konnen Sie einstellen:
sharedfolder = "ja";

um freigegebene Ordner anzuzeigen und Ihre Dateien mit anderen Benutzern zu teilen
(standardmafig deaktiviert).

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,C:\Program Files
(x86)\TSplus\Clients\www\software\htmlI5“ haben, dann ist Ihre TSplus-Version &alter und diese
Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.

e StandardmafRig wird der Explorer verwendet, um Dateien zu Ubertragen. Sie kdnnen lhre
Dateien auch direkt vom Server zum Client herunterladen, indem Sie "TSplus GUI verwenden"
aktivieren, und beliebige Dateien in den Webfile-Ordner kopieren.



Preferences

Default Values

Login:

Fassword:

Domain:
Show the Domain field Remember last login

Advanced

Keyboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Remotefpp  (Windows PCs)

Gateway Portal: 7| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files.
@ User Desktop (default)
() My Documents
() WebFile folder
(71 Custom folder:
Select...

Folder path from where the user will
select files to be uploaded.

Download: Folder for all received files
i@ User Desktop (default)
() My Documents
() WebFile folder
(") Custom folder:
Select...

Falder where all downloaded files
will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘







HTML5-Client: Gesten auf mobilen Geraten
(Touch) verwenden

Verwendeter Bildschirmbereich:

1. Einfache Berlhrung auf dem Bildschirm = Mausbewegung zur berlhrten Position und linker
Mausklick

2. Schnelles Doppeltippen auf dem Bildschirm = Mausbewegung zur berihrten Position und
linke Maustaste Doppelklick

3. Berlihren und halten Sie den Bildschirm eine Sekunde lang = Mausbewegung zur berihrten
Position und rechter Mausklick

4. Bertihren und aulierhalb des Cursorbereichs bewegen = Scrollen des sichtbaren
Sitzungsrahmens (dies ist das native Verhalten von Browsern zum Scrollen, insbesondere
nach dem Pinch-Zoom)

5. Berlihren Sie den Cursorbereich und bewegen Sie = Mauszeiger bewegt sich nur

6. Doppeltippen Sie im Cursorbereich und bewegen Sie = linke Maustaste gedriickt halten und
Maus bewegen. Nutzlich zum Verschieben von Fenstern, Verschieben von Elementen,
Andern der GroRe.

7. Doppeltippen Sie auf den Bildschirm (aul3erhalb des Cursorbereichs) und bewegen Sie den
Finger nach unten/oben = mittlere Maustaste scrollen. Nitzlich zum Scrollen von Seiten oder
zum Anzeigen von PDFs.

8. Pinch zoom mit zwei Fingern = zoomen des RDP-Sitzungsrahmens (dies ist das native
Verhalten von Browsern)

Verwendung des Mauspadbereichs - zusatzliche Funktionen im Mittelpunkt des
Mauspads:

1. Einfache Berlhrung in der Mitte = linker Mausklick

2. Doppeltippen in der Mitte = Doppelklick mit der linken Maustaste

3. Beruhren und bewegen in der Mitte = Mausbewegung und Mauspadbewegung
4. Bertihren und halten Sie eine Sekunde lang = rechter Mausklick

Tastaturmodus aktiviert:

1. Einfache Berlhrung auf dem Bildschirm = Fokus verloren, Tastatur deaktiviert (dies ist das
Verhalten nativer Browser), aber dies wird Mausbewegungen und einen linken Mausklick
auslosen.

2. Schnelles Doppeltippen = Mausbewegung und linker Mausklick (ohne Tastaturdeaktivierung)



Nutzlich, um den Cursor neu zu positionieren, den Fokus auf ein anderes Zeichen zu setzen
und gleichzeitig im Tastaturmodus zu bleiben.
3. +Funktionen des oben beschriebenen Mauspad



HTML5-Client: Verwendung von zwei
Sprachen

StandardmaRig versucht der HTML5-Client, die Standardsprache des Browsers zu erkennen und
verwendet diese dann innerhalb der RDP-Sitzung. Dieses Verhalten wird durch das Tag
,as_browser“ gesteuert. Sie finden jedoch die vollstandige Liste der verfliigbaren Sprach-Tags
unter http:// dein_server /software/sprache.html unter “Locale”

Sie haben die Wahl, eine feste Sprache festzulegen. A: pro client direkt Gber das HTML5-
Hauptmena.



)OO0 0|0|0|0|0|0|0|0|0|0|0|0|/00|0|0|0|00|0|0 |0

Fortal

Erowiser
(Gateway
Arabic

Arabic (Algeria)
Assamese
Azer (Cyrllic)
Azer (Latin)
Belarusian
Eulgarian
Eengali
Tibetan
Easnian (Cyrillic)

Eosnian (Latin)

_atalan
_7ech

YWielsh
Danish

German (Swiss)

(Serman
Diveh

Locale
as_portal
a5 _browser
as_gateway
ar_ar
ar_dz
as_as
az_Cy
az It
be be
bg_bd
bn_bn
bo bo
s oy
bs_ It
ca_ca
C5_CS

Cs_C7

cy b
da_da

da_dk
de ch
de de
v v

Value

1025
D121
1101
2092
1068
1059
1026
1093
1105
5218
2146
1027
1024
1024
1106
1030
1030
2095
1031
1125
1032
1032

I B O



B:
oder vom Portal, indem es in der AdminTool-GUI eingestellt wird, was fur alle wirksam sein wird.

Preferences B-

Default Values
Loagin: | |

Passwaord: | |

Domain: | |

Shaow the ain field Remember last login

Advanced
Keyboard: |as_|:un:uwser

Sie sollten die Sitzung neu starten, wenn Sie eine andere Sprache als Hauptsprache festlegen.

Denken Sie daran: beim Verwenden HTML5-Client In einem Szenario mit mehreren Sprachen
stellen Sie sicher, dass die Sprache, die innerhalb der Web-HTML5-RDP-Sitzung verwendet
wird, mit der Sprache synchronisiert ist, die tatsachlich auf Inrem PC/Laptop/Mac usw. eingestellt
ist. Andernfalls kdnnen einige Zeichen, die in jeder Sprachzuordnung dargestellt werden, falsche
Zeichen erzeugen, indem der Scan-Code fur eine andere Sprache gesendet wird. Das bedeutet
auch, dass, wenn Sie die Sprache von Englisch auf Deutsch innerhalb der Web-Sitzung
geandert haben, Sie sie auch auf Deutsch auf dem PC/Laptop/Mac andern sollten.



HTML5-Client: So maximieren Sie das
Browserfenster

Ubersicht

Das RDP-Protokoll erlaubt es nicht, wahrend der Verbindung ohne eine erneute Verbindung die
Grolde zu andern.

Bitte beachten Sie, dass Sie die bestmogliche Erfahrung mit dem HTML5-Client von

Terminal Service Plus erhalten, indem Sie sich mit einem verbinden. maximierter Browser .

Wenn Sie jedoch mdchten, dass das Browserfenster so grofld wie mdglich ist, kbnnen Sie
versuchen, das HTML5-Fenster mit der maximalen Grofde zu 6ffnen (aber nicht als
"maximiertes" Fenster, aufgrund von Sicherheitsbeschrankungen der Internetbrowser).

Das Browserfenster maximieren

Sie mussen die Datei ,Clients\www\software\common.js“ in lhrem Terminal Service Plus-
Verzeichnis andern. Wir empfehlen lhnen, einen Texteditor wie Notepad++ zu verwenden (do
nicht verwenden Sie Word).

Um ein Browserfenster zu haben, das den gesamten Bildschirm nutzt, missen Sie die Zeile(n)
mit ,window.open® darin andern und den folgenden Text hinzufligen:
screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“, height="+(scr
een.availHeight-(55))

Dies ermoglicht es IE/Chrome/Firefox/Safari, das Fenster mit einer Bildschirmgréf3e (minus
Windows-Leiste) zu 6ffnen. Leider ist es nicht mdglich, einen Webbrowser zu zwingen, das
Fenster im ,Vollbild“-Windows-Typ zu ,maximieren®.

Offnen Sie die Datei und suchen Sie nach ,window.open(*

Dann figen Sie das Neue am Ende hinzu.



window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

wird werden:

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

Und wieder:

tmpwin = window.open(p, ‘_blank’); //Chrome benétigt _blank

wird werden:

tmpwin = window.open(p, ‘_blank’,
“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“, height="+(sc
reen.availHeight-(55))); //Chrome bendtigt _blank

Und wieder:

success = window.open(p, k);

wird werden:

success = window.open(p, Kk,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

Und schlieBlich :

cpwin = window.open("about:blank", n);

wird werden:

cpwin = window.open(“about:blank”, n,

“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+*, height="+(sc
reen.availHeight-(55)));



HTMLS Server-Speicherverbrauch

Terminal Service Plus HTML5 Server lauft auf JAVA. Das Verstandnis, wie JAVA mit Speicher
umgeht, hilft, die Speichernutzung des Terminal Service Plus HTML5 Servers zu verstehen.

Zugewiesener Speicher

Wenn Java ausgeflihrt wird, versucht es, 25 % des physischen Speichers des Computers
zuzuweisen. Dieser Speicher ist "zugewiesen", wird jedoch nicht direkt verwendet - es ist nicht
die tatsachliche Speichernutzung, die man im Windows-Task-Manager sehen kann.

JAVA-Plattform: 32-Bit vs 64-Bit
Es gibt einen groRen Unterschied zwischen diesen beiden Plattformen:

e JAVA 32-Bit kann per Definition nicht mehr als 4 GB RAM verarbeiten. Da es 25 % des
gesamten verfligbaren Speichers zuweist, wird es hochstens 1 GB zuweisen, vorausgesetzt,
es sind 4 GB physischer Speicher vorhanden. Wenn nur 2 GB physischer Speicher vorhanden
sind, wird es nur 500 MB zuweisen, usw.

e JAVA 64-Bit kann theoretisch bis zu 16 GB verarbeiten. exa Bytes), sodass der zugewiesene
Speicher nur von dem physischen Speicher abhangt.

JAVA-Speicherverwaltung

JAVA ist eine ,virtuelle Maschine®. Das bedeutet, dass JAVA das Speichermanagement
eigenstandig Ubernimmt. Sobald JAVA einen Teil des Speichers zugewiesen hat, wird es diesen,
auch wenn er nicht mehr benétigt wird, nicht automatisch an das System zuriickgeben. Dies
geschieht aus Leistungsgriinden, da das Zuweisen und Freigeben von Speicher CPU-intensive
Aufgaben sind.

JAVA wartet normalerweise, bis es einen grof3en Block ungenutzten Speichers hat, bevor es ihn
an das System zurlickgibt. Die GroRRe dieses grof3en Blocks hangt direkt von der GroRe des
physischen Speichers des Computers ab. Je mehr physischer Speicher auf einem Computer
vorhanden ist, desto mehr Speicher wird von JAVA zugewiesen.

Terminal Service Plus HTMLS5 Server-Speicherverbrauch

All diese technischen Details sind der Grund, warum man den Windows Task-Manager 6ffnen
und denken kann, dass Terminal Service Plus HTML5 Server viel Speicher verwendet oder dass



JAVA 32 Bit weniger Speicher als JAVA 64 Bit verwendet.

Tatsachlich hangt der tatsachlich von Terminal Service Plus HTMLS Server verwendete Speicher
direkt von der Anzahl der gedffneten HTMLS-Sitzungen ab. Je mehr verfugbarer Speicher auf
dem Computer vorhanden ist, desto mehr HTML5-Sitzungen kdnnen Sie 6ffnen.

HTML5-Sitzungsspeicherverbrauch

Der Speicher, der von einer HTMLS5-Sitzung verwendet wird, hangt von den Benutzeraktivitaten
(verwendete Anwendungen und Programme, Word/Excel im Vergleich zu grafikintensiven
Programmen) und der Verbindungsart ab, die zwischen dem Terminal Service Plus HTML5-
Server und dem Client-Computer hergestellt wird.

Im allgemeinen Anwendungsfall benétigt eine HTML5-Sitzung 30 MB Speicher
(Standardnutzung, bindre Websocket-Konnektivitat). Im schlimmsten Fall bendtigt eine Sitzung
bis zu 100 MB Speicher (intensive Nutzung, ,XHR"-Fallback-Konnektivitat fur altere Browser).



Zertifikate und Zertifizierungsprozess

1. Zertifizierungsprozess

Die Zertifikate werden von den Zertifizierungsstellen (CA) bereitgestellt. Dies ist ein 3-Schritte-
Prozess.

a. Die Erstellung eines Schllsselpaares oder eines privaten Schlissels in standardmaRigen RSA
2048 Bit. Dieser Schlussel wird verwendet, um eine CA-Anfrage basierend darauf zu generieren.

b. Die CA-Anfrage, die generiert wird, wird an die CA Ubermittelt. Sie enthalt alle notwendigen
Informationen, damit der Anbieter ein Zertifikat ausstellen kann (Landercode mit 2 Buchstaben,
vollstandiger Name des Bundesstaates oder der Provinz, Ortsname, Name der Organisation z.B.
Unternehmen, Name der Organisationseinheit z.B. Abteilung, gtiltige E-Mail-Adresse und
Common Name (CN) z.B. MyDomainName.com).

c. Die Zertifizierungsstelle Uberpruft die Informationen, die Sie Ubermittelt haben, und gibt das
Zertifikat sowie gegebenenfalls auch die erforderlichen Zwischenzertifikate zurlick, um auf lhr
Zertifikat zuzugreifen. Das Zertifikat enthalt auch die CA-Antwort (den validierten privaten
SchlUssel). Sobald Sie das Zertifikat, die CA-Antwort, das SchlUsselpaar (privater Schltssel) und
die Zwischenzertifikate haben, missen sie im Schllsselbund importiert werden, der von
Terminal Service Plus verwaltet wird.

2. Die Zertifikate

Die Lieferung enthalt normalerweise mehrere Dateien. Jede Datei ist ein Zertifikat. Wie bereits
erwahnt, stellt die Behorde das Zertifikat Inres Domainnamens und die Zwischenzertifikate aus,
die erforderlich sind, um auf Ihr Zertifikat zuzugreifen.

Das gangige Format fur Dateien ist .cer oder .crt. Diese Erweiterungen werden vom
Betriebssystem erkannt, das das Zertifikatssymbol zuordnet.



Organize * Incudeinlbrary * Sharewith *  New folder

Mo Date modfied Type -

P Computer cert.bs WIS 2008 KSFle

a1 coRlD () B portede 23/07j201202:26 PG image
My Web Skes on MSN

— ) AddTrustExternalCAROO! 30/05/2000 10:48 Security Certificate

€l Pastwerk, o) COMODORSAADITrustCA 30/05/2000 10:48 Security Certficate
L COMODORSADomainy sldstionSecureServerCA  12/02/2014 00:00 Security Certificate
L) MyDOmainName 29/03/2015 00:00 Security Certficate

In unserem obigen Beispiel haben wir 4 Dateien (.crt) erhalten. Die erste, zweite und dritte sind
Zwischenzertifikate (CARoot, TrustCA, DomainValidationCA). Das vierte ist unser Zertifikat, das
unseren Domainnamen MyDomainName.crt zertifiziert. Sie miUssen alle zusammen installiert

werden.

Um ein besseres Verstandnis dafur zu bekommen, wie man vorgehen kann, lassen Sie uns die

Zertifikate untersuchen.

3. Eigenschaften von Zertifikaten

Die Eigenschaften des Zertifikats CA Root zeigen seinen Pfad. Jedes Zertifikat hat einen Pfad

vom Root zum Zertifikat Inres Domainnamens.



ertificate

General | etails | Certification Path |

ﬂ Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer -
* Proves wour identity to a remoke compuker

* Prokects e-mail messages

* Ensures software came from software publisher

* Proktects software from alkeration after publication

# Allows daka o be signed with the current time ;I

Issued to: COMODO RSA Certification Authority

Issued by: AddTrust External CA Rook

valid from 30/ 05/ 2000 to 30/ 05/ 2020

Issuer Statement |

K




Certificate | x|

General | Detals Certification Path |

— Certification path

o] USERTrust

------ B8] COMOD0 RSA Certification Authority

Yiew Certificate

iZertificate status:

This certificate is QK.

Learn more about cerkification paths

o |




Certificate

General | Details | Certification Path |

ﬁ Certificate Information

* Ensures the identity of a remoke computer
* Proves your identity ko a remote cormputer
. T ——

* 2l

This certificate is intended for the following purpose(s):

* Refer to the certification authority's skatement For details,

Issued to: vy, sl com

i

Install Certificake. ..

Issued by: COMODO RSA Domain Yalidation Secure Server

Yalid from  29) 03/ 2015 ko  29) 03/ 2016

Iszuer Skakement I

Learn more about certificates

i,




Gareral | Detads  Certification Path |

CrrtFicakion path

L) SR Trust
el COMOOO RSA Ceetification Authority
ot CEMIOD0 RSA Domain Yabdation Secure Server CA
— .
i My DomainMame com

Certificabe status:
This certificate i O,

Learn more sbout gertification paths

Die Eigenschaften unseres Zertifikats zeigen alle allgemeinen Informationen Uber das Zertifikat
(Zwecke, Adressen, ausgestellt an CN), ausgestellt von und Guiltigkeit. Wichtig zu beachten ist
der Zertifizierungspfad. Er umfasst den gesamten Pfad, der erforderlich ist, um auf unser
Zertifikat zuzugreifen. Es werden alle Zwischenzertifikate angezeigt, die in unserem enthalten
sind.

Dies ist ein einfacher Prozess. Sie missen diesen gesamten Zertifizierungspfad importieren,
plus das SchlUsselpaar in der Terminal Service Plus Schlisseldatei.

Verwenden Sie den Windows-Zertifikatsmanager, um das SchlUsselpaar und alle Zertifikate in
den Windows-Schlisselbund zu importieren, wie im Abschnitt Zertifikate und
Zertifizierungsprozess beschrieben (machen Sie das Schlisselpaar beim Import exportierbar!)
und exportieren Sie dann dieses Schlussel zurlick aus dem Windows-Schlisselbund, indem Sie
die Option ,Alle Zertifikate im Zertifizierungspfad einbeziehen, wenn madglich® aktivieren. Wahlen
Sie als Format beispielsweise *.p12. Erstellen Sie nun einen neuen Schlisselbund im JKS-
Format in Portecle und gehen Sie zu Werkzeuge > Schlisselpaare importieren und importieren
Sie diese *.p12-Datei.



{ HomE

[ appuicanions
(CR PRINTER

@ wes

Web Portal
HTTPS

Web Server

] Farm

2 SESSIONS
% SYSTEM TOOLS
§88 ADVANCED
¢» ADD-ONS

(@7 LICENSE

TSHT

Remote Access Management Cansole

Generate a free valid HTTPS certificate

HTTPS Certificate Toolkit

I C:\Program Files (x86)\ TSplush\Clients\webserver\key® - Portecle
File Tools Examine Help

EEIEIENEIEICENCIENC)

| anas Name Last Modified

% key.pl12

|Keystore type: PKCS #12 provider: BC, size: 1 entry

### 4. Wichtiger Hinweis zum SchlUsselpaar (Privater Schlissel)

Der Schlussel-Paar ist der RSA 2048 Bit SchlUssel, der fur die CA-Anfrage des Zertifikats
generiert wurde. Er wurde entweder im Portecle-Add-On, das wir bereitstellen, oder mit einem
anderen verfigbaren Generator wie openssl, IIS, Online-Seiten oder Anwendungen des CA-

Anbieters generiert.

Sie mussen diesen privaten Schlissel aufbewahren. Er ist entweder im ungesicherten flachen
Dateiformat .pem oder im gesicherten Format .p12 oder .pfx. Der generierte private Schlissel ist

erforderlich, um die Zertifikate korrekt zu erstellen.
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Wie man eine CA-Anfrage stellt und ein
Zertifikat erhalt

Als Erinnerung, hier ist der Zertifizierungsprozess erklart. Dieser Prozess kann entweder im von
uns bereitgestellten Portecle-Add-On oder mit einem anderen verfligbaren Generator wie
openssl, 1IS, Online-Seiten oder Anwendungen von CA-Anbietern durchgefiihrt werden.

1. Erinnerung - Zertifizierungsprozess

Die Zertifikate werden von den Zertifizierungsstellen (CA) bereitgestellt. Dies ist ein 3-Schritte-
Prozess.

a) Die Erstellung eines Schllsselpaares oder eines privaten Schlissels in standardmafigen
RSA 2048 Bit. Dieser Schlussel wird verwendet, um eine CA-Anfrage basierend darauf zu
generieren.

b) Die CA-Anfrage, die generiert wird, wird an die CA Ubermittelt. Sie enthalt alle notwendigen
Informationen fur den Anbieter, um ein Zertifikat auszustellen (Ldndercode mit 2 Buchstaben,
vollstandiger Name des Bundesstaates oder der Provinz, Ortsname, Name der Organisation z.B.
Unternehmen, Name der Organisationseinheit z.B. Abteilung, gultige E-Mail-Adresse und
Common Name (CN) z.B. MyDomainName.com).

Die Hauptaufgabe besteht darin, die Anfrage zu erstellen, die korrekt ein Formular anfordert, in
dem alle oben aufgefuhrten Informationen abgefragt werden.

c) Die Zertifizierungsstelle Uberprift die Informationen, die Sie Ubermittelt haben, und gibt das
Zertifikat sowie gegebenenfalls auch die erforderlichen Zwischenzertifikate zurlick, um auf lhr
Zertifikat zuzugreifen. Das Zertifikat enthalt auch die CA-Antwort (den validierten privaten
SchlUssel). Sobald Sie das Zertifikat, die CA-Antwort, das SchlUsselpaar (privater Schltssel) und
die Zwischenzertifikate haben, missen sie im Keystore importiert werden, der von Terminal
Service Plus verwaltet wird.

2. So generieren Sie eine CSR
(Zertifikatsanforderung)



In diesem Tutorial lernen wir, wie man ein Zertifikat im Terminal Service Plus Webserver
installiert, um den Benutzern die Sicherheit von HTTPS, 2048 SSL-Verschlisselung und
Domainnamen-Zertifizierung zu bieten. Um ein SSL-Zertifikat zu erhalten, empfehlen wir, es von
einem vertrauenswuirdigen Anbieter wie GoDaddy oder DigiCert zu kaufen. Bitte folgen Sie
diesem Verfahren, um Ihr SSL auf dem TSplus Gateway / Server zu bestellen und zu
installieren.

Um ein CSR mit dem DigiCert Utility zu erstellen, folgen Sie bitte den folgenden Schritten:

1. Laden Sie auf Inrem Windows-Server die herunter und speichern Sie die
ausfuhrbar ( DigiCertUtil.exe ).
2. Fuhren Sie das DigiCert-Zertifikat-Utility fur Windows (Doppelklick DigiCertUtil ).
3. Im DigiCert-Zertifikat-Dienstprogramm fiir Windows®© , klicken SSL (goldener
Schlissel), und klicken Sie dann CSR erstellen .

O DigiCert Certificate Utility for Windows®© - | o S
- - L]
Ovdigicert | cesnricare uriuiry e ¢, 1.800.896.7973
support@digicert.com  Live Chat r
= 551 Certificates E"?P Create CSRl b Import C Refresh
f‘? Issued To Expire D3te Serial Number Friendly Mame Issuer
| ‘TI ocalhost 10-5EP-2014 05 ocalhost DigiCert, Inc
551
Code Signing
SV
Tools
™
i
Account
Version 2.3.7
4. Auf dem

CSR erstellen
Seite, geben Sie die folgenden Informationen unten ein und klicken Sie dann
Generieren

Zertifikatstyp Auswahlen SSL . Allgemeiner Name Geben Sie den vollstandig qualifizierten

Domanennamen (FQDN) ein (z. B. ). Betreff Alternative Namen Wenn
Sie ein Multi-Domain (SAN) Zertifikat anfordern, geben Sie alle SANs ein, die Sie einbeziehen
mochten (z. B. , und )-

Organisation Geben Sie den rechtlich eingetragenen Namen lhres Unternehmens ein (z. B.
YourCompany, Inc.). Abteilung (Optional) Wenn Sie mdchten, geben Sie den Namen |hrer
Abteilung innerhalb der Organisation ein oder Sie konnen das Feld einfach leer lassen. Stadt


https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
https://www.digicert.com/util/DigiCertUtil.exe
http://www.example.com
http://www.example.com
http://www.example.com
http://www.example.com
http://www.example2.com
http://www.example2.com
http://www.example3.net
http://www.example3.net

Geben Sie die Stadt an, in der Ihr Unternehmen rechtlich ansassig ist. Zustand Verwenden Sie
die Dropdown-Liste, um den Staat auszuwahlen, in dem Ihr Unternehmen rechtlich ansassig ist.
Hinweis Wenn Ihr Unternehmen aulRerhalb der USA ansassig ist, kdnnen Sie den
entsprechenden Namen in das Feld eingeben. Land Verwenden Sie die Dropdown-Liste, um
das Land auszuwahlen, in dem Ihr Unternehmen rechtlich anséssig ist. SchlusselgroBe Im
Dropdown-Menl wahlen Sie 2048 (es sei denn, Sie haben einen bestimmten Grund, eine
grol3ere Bitlange zu verwenden.) Anbieter Im Dropdown-Menu wéahlen Sie Microsoft RSA
SChannel-Kryptografieanbieter (sofern Sie keinen spezifischen kryptografischen Anbieter
haben).

O DigiCert Certificate Utility for Windows®@ -

Create CSR

Certificate Details Information

Certificate Type: (® 551 () Code Signing

Press Cancel to cancel creating a new key and
Common Name: | www.example CSR.

Subject
Alternative
MNames:

Organization: | Your Company |

Department: | T |

City: ‘ Your City ‘
State: | Your State vl
Country: ||_|5A v|
Key Size: | 2048 v
Pravider: | Microsoft RSA SChannel Cryptographic Provider v
| Generate | | Cancel
6. Auf dem

DigiCert-Zertifikat-Dienstprogramm fir Windows®© - CSR-Seite erstellen
, fihren Sie eine der folgenden Aktionen aus und klicken Sie dann
SchlieBen

Klicken Sie auf CSR kopieren Kopiert den Inhalt des Zertifikats in die Zwischenablage.
Verwenden Sie diese Option, wenn Sie bereit sind, die CSR in das DigiCert-Bestellformular
einzufigen. Hinweis Da das DigiCert-Zertifikat-Utility keine CSRs speichert, empfehlen wir,
den CSR in einen Texteditor (wie Notepad) einzufligen, wenn Sie diese Option verwenden.
Wenn Sie die CSR-Seite schlielien und versehentlich den Inhalt der Zwischenablage
Uberschreiben, ohne dies zu tun, missen Sie einen neuen CSR generieren.

Klicken Datei speichern Speichert das CSR als .txt-Datei auf dem Windows Server 2012. (Wir
empfehlen, diese Option zu verwenden.)



(¢ DigiCert Certificate Utility for Windows®© - Create CSR -

Q The certificate request has been successfully created

MITCETCCAZOCARRweDEIMAREAITEBRMO W MHE s 2RBgHVEAGTC1 1vdE TgU3BhdE Tz
EJAQBgNVBACTCV 1 vdIgR2 1 0eTELMA RCA I UECHMC SV FTATEgNVEBACTDF 1wdiIg
HZ29tcEFueTEUMBIGAITEARMLAZd 3 TmV4 YW lwhEIwggE iMAOCECSgES T3 DQEBAQUR
R4 TEBDwAWggEF R IBAQCrD1Crkgl f2na]1 +400DEJeBB3r 057 VgSFue FvyHEmYdyoL
feprbgl3Zoyx5k88bZ/orikiglgekPINMAhgT ZE0bydr PSaull9eCEREZgE /S JeMIEL
2kEhFalbel pCE8 rEHoNa{mepJrROZ+HAF fgPe kuaJxd+i KgEASyDpd+pl1 2E/BRE
HedMVidejirecTVnCS jwHui SrFHakupbelx1 CRgClocy kAT FgEBwYe+4rwZ+54 k1T
wlNeBjlacUIlcpydZAICTyayed3oiHEH1p TEEVEFhtBEFENndE4FgIVNRFNO3wrTog
eHenctWE/+Pgl/ Wz /BkZ0yzFoSczTyindd/ avlorAgMBARCgADENBgkghkiE3wlE
OO CAOEAR /WsBl115HeBldTe i iNEEcELre¥HS rghTEP0+PdWDe 70 kmL4 37 AM e
srpDoEbPomsXa P2 kocvaGUIDZclkGEVOEHYzetiTef4wBa SpJiHvHIQwhre JNS0
zgEHsxLamlm¥veabOLyweH 1 LEQI o JLg7 BnRRdnC7wvENt TEkngBADgotul fpySuw
HogpBTZ2ZAuITllmI4zDWV1isarkThllat+elg] eKrmBaa 5331 R4 vhhMt ZYae JSWEFZN
mHe TOvELoXbEl1 St ¥ k4WjgIN4gBkl fiebemVijuM7aRNev Ul ££twBapOYHOHEYCHT
Fr+dz8JpCY35ELfRT11AEechhB3Tno8oFd4g=—

Copy C5R | | Save to File | | Cloze

8

Verwenden Sie einen Texteditor (wie Notepad), um die Datei zu 6ffnen. Kopieren Sie dann
den Text, einschlieBlich der =----- BEGIN NEW CERTIFICATE REQUEST----- und =---- END
NEW CERTIFICATE REQUEST----- Tags und fugen Sie sie in das DigiCert-Bestellformular
ein.

Nachdem Sie Ihr SSL-Zertifikat von DigiCert erhalten haben, kbnnen Sie das DigiCert-
Zertifikat-Ultility fur Windows verwenden, um es zu installieren.

3. Wie generiere ich, was ich fur TSplus benotige?

1

. Offnen Sie die DigiCert-Anwendung a) klicken Sie auf SSL b) Importieren Sie Ihr SSL Sie
werden nun sehen, dass das Zertifikat, das Sie installiert haben, hervorgehoben ist.



- - -
Odng:ert CERTIFICATE UTILITY for windows {0 1.800.896.7973
support@digicert.com ive Chat r
- Aé Certificates B createcsn 2 mmport € Refresh
|f% Issued To Expire Date Serial Number Friendly Mame Issuer
S 3. com 22MAY-2018 00A2989B14691CE400 BTz,
550 Inc.
sl e Reilagalia'=. COM 20-DEC-2017 OACFOFEFC40468324D27. .. DigiCert Inc
]
ﬁ [ - [ | | n - - = .. .- — -
Code Signing
Tools
Account
Export Certificate ‘ ‘ TestKey ‘ ‘ View Certificate ‘
Version 23.7 Close

et S|
Certificate Export

This wizard will export a certificate and optionally its private key from the
certificate store to disk.

¥ou must select the private key option if you wish to install this certificate on
a different computer.

Do you want to export the private key with this

@ Yes, export the private key
@ pfx file Indude all certificates in the certification path if possible

() key file (Apache compatible format)

(") Mo, do not export the private key




Stellen Sie sicher, dass ,Ja, den privaten Schlissel und die pfx-Datei exportieren / Alle
Zertifikate im Zertifizierungspfad einbeziehen, wenn mdglich® aktiviert sind.

Als Nachstes speichern Sie die Datei im Ordner mit den Zertifikaten, die Sie entpackt haben.

Sie MUSSEN DAS PASSWORT 'secret' VERWENDEN.

4. Wie installiere ich die Zertifikate auf dem TSplus
Webserver?

1. Kopieren Sie die entpackte Datei, die jetzt .pfk- und crt-Dateien enthalt, in die TSplus Server
Program Files (x86)\TSplus\Clients\webserver.

2. Eine Kopie der cert.jks erstellen

3. Vom TSplus Admin Console / Web / HTTPS / HTTPS-Zertifikat-Toolkit / Datei / Keystore-Datei
scert.jks 6ffnen Passwort ist geheim Léschen Sie das jwts-Tools Import-Schlisselpaar (Sie
finden es im Ordner, den Sie gerade kopiert haben) Wenn Sie nach dem Aliasnamen gefragt
werden, muss er

jwts und das Passwort geheim

Tools Import Trusted Certificate und importieren Sie das crt, das Sie im Ordner haben. Schliel3en
Sie das Tool und stellen Sie sicher, dass die cert.jks mit dem Passwort secret gespeichert ist.
TSplus Admin Console / Web und starten Sie die Dienste neu. Sie haben nun das SSL-
Zertifikatverfahren abgeschlossen.

TSE Remote Access Management Console

{f HomE

Generate a free valid HTTPS certificate
[ aepuicanions

HTTPS Certificate Toolkit

(CR PRINTER
@ WEB U C\Program Files (x86)\TSplus\Clients\webservericert.jks - Portecle = m} x
File Tools Examine Help
Web Portal i I
rlaloiB|lger|an]e
T ) i et S sl |
@] Alias Name | Last Wodified |
Web Server 2 jwis Jul 6, 2012 5:57:56 PM CEST
B Farm
2 SESSIONS
ek SYSTEM TOOLS
§87 ADVANCED
{":} ADD-ONS Keystore type: JKS, provider: SUN, size: 1 entry

(@57 LICENSE




Zuruck zu HTTPS, SSL & Zertifikate Tutorial Zusammenfassung
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Fehlerbehebung

1. Ich habe nur eine Datei (.crt oder .cer) erhalten, die
das Zertifikat fur MydomainName.com enthait.

Schauen Sie sich den Pfad in den Eigenschaften des Zertifikats an. Wenn sich lhr Zertifikat im
Stammverzeichnis befindet, haben Sie kein Zwischenzertifikat. Sie missen nur die .cer oder .crt
importieren, die Sie erhalten haben.

Wenn der Pfad andere Zwischenzertifikate enthalt, werden diese bendtigt. Sie kdnnen diese in
Ihren enthaltenen Zertifikaten exportieren und eine Datei pro Zertifikat erstellen.

Certificate E

General | Detals Certification Path ]

Certification path
T—
55 LISER Trust
o) COMODO RSA Certification Authority
—
gy COMODO RSA Domain Yabdation Secure Server CA
) My Domaintlame .com

Sie kénnen jedes im Pfad aufgefiihrte Zertifikat exportieren und eine Datei pro Zertifikat erhalten.

Doppelklicken Sie auf das Zertifikat, das Sie exportieren mdchten. Gehen Sie dann zu Details /
In Datei kopieren.



Certificate Export Wizard Ed

Welcome to the Certificate Export
Wizard

P i This wizard helps wou copy certificates, certificate krusk
g_‘ list= and certificate resacation lisks From a certificake
stare bo your disk,

& certificate, which is issued by a certification autharity, is
a confirmation of wour identity and contains information
used to prokeck data or ko eskablish secure nebwork,
connections, & certificate store is the syskem area where
cettificates are kepk,

To conkinue, click Mext,

= Back Mext = Cancel




Certificate Export Wizard |

Export File Format

iZertificates can be exported in a wariety of file Formats,

Select the Format you wank ko use;
{+ DER encoded binary %.509 {.CER)
" Base-64 encoded ¥.509 {.CER)
" Cryptographic Message Synkax Standard - PECS #7 Certificates (P7E)

[T Include all certificates in the certification pathif passible

£ Personal Information Exchange - FECS #12 (PR

[T Include all certificates in the cerbification pathif passible
[T Delete the private key if the export is successtul
™ Export &l extended properties

£ Microsoft Seriglized Certificate Stare (55T

Learn more about cerkificate file Farmats

< Back. Mext = Zancel

Klicken Sie auf Weiter. Die Standardwerte sind in Ordnung. Klicken Sie auf Weiter, bis Sie einen
Namen angeben missen. Bestatigen Sie lhren Export. Das Ergebnis ist eine Datei .cer, die nur
das exportierte Zertifikat enthalt. Wiederholen Sie diesen Export fir jede Ebene des Pfades.

2. Mein privater Schlussel ist .pem. Ich kann meinen
privaten Schlussel nicht in Portecle importieren.

Sie kénnen |lhre .pem in das pfx-Format mit Tools oder Online-Seiten konvertieren. Zum Beispiel
auf dieser Seite:

Sie mussen lhren privaten Schlissel und lhr Zertifikat (z. B. MyDomainName.com) haben.

Durchsuchen Sie, um das Zertifikat auszuwahlen, das konvertiert werden soll, sowie den
dazugehdrigen privaten Schllissel. Der aktuelle Zertifikatstyp ist PEM. Der Typ, in den konvertiert
werden soll, ist PFX (PKCS#12). Da .pfx ein gesichertes Format ist, miissen Sie ein Passwort
eingeben. Sie kbnnen wahlen, was Sie mochten, aber mindestens missen Sie es auf 'secret'
setzen. Daher sollten Sie das Passwort 'secret' eingeben.

Das Ergebnis ist ein .pfx-Format, das Sie in Portecle importieren kénnen. Wie wir im
Installationsabschnitt gesehen haben, muss dieser in Portecle importierte Private Key eine CA-
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Antwort erhalten. Siehe Abschnitt Installation / CA-Antwort fiir weitere Informationen.

SSL Converter

Use this SS5L Converter to convert SSL certificates to and from different formats such as pem, der, p7b,
and pfx. Different platforms and devices require S5L certificates to be converted to different formats. For
example, & Windows server exports and imports .pfa files while an Apache server uses individual PEM (.crt,
.cery files. To use the SSL Converter, just select your certificate file and its current type (it will try to
detect the type from the file extension) and then select what type you want to convert the certificate to
and click Gonwvert Gertificate. For more information about the different SSL certificate types and how you

can convert certificates on your computer using OpenSSL, see below,
Opening MyDomainName_com.pfx E

Certificate File to Convert: _Browse. | MyDomainMame_com.crt You have chosen to open;
R B X MyDomainName_com.pfx
Private Key File: = Browse. | ptiviate ke, pern whichis: pFx File (2.9 KB}
from: https: /funam, sslshopper.com
Chain Certificate File (optional): [Browsew | No e selectec Wbt should FirsFo do with this Fl?
Chain Certificate File 2 (optional): | Brawse. | Mo file sslected * cpenwth _Browss... |
i Save File
I . | Standard PEM «| Detected type from file
Type of Current Certificate: extension ™ bo this automatically For files like Ehis From nov. o,

Type To Convert To: |PR4PRCS#12 -I

PFX Password: [essess

encel

& Your private key is intended to remain on the server.

wihile we try to make this process as secure as possible by ~ ConvertCertificate |
envert Certificate

using SSL to encrypt the key when it is sent to the server,

3. HTTPS-Fehler

SSL-Fehler, keine Uberlappungen der Chiffren.

() Secure Connection Failed

A error occurred during a connection to sbscccloudserver .com, Cannot
communicate securely with peer: no common encryption algorithrm(s ). (Error
code: ssl_error_no_cypher_overlap)

¢ The page you are rying to view cannot be shown because the authenticity
of the received data colld not be verified.

¢ Please contact the website owners to inform them of this problem.

Der private Schllssel oder das Schllsselpaar wurde nicht in cert.jks importiert oder ist ungdltig.
Andere Fehlertypen zeigen denselben Bildschirm mit einem anderen Fehlercode an. Werfen Sie
einen Blick auf diesen Fehlercode. Er betrifft das Zertifikat und etwas, das damit nicht stimmt. Es
liegt normalerweise daran, dass eines der Felder des Zertifikats ungultig oder leer ist.
Uberpriifen Sie die Eigenschaften und die Anfrage lhres Zertifikats. Stellen Sie sicher, dass alle
Felder korrekt sind. Berichten Sie im Abschnitt, wie man eine Anfrage stellt, flir weitere
Informationen.

4. Hinweis zu Terminal Service Plus und Microsoft IIS-
Webserver
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Bitte beziehen Sie sich auf

Jedoch finden Sie hier einige wichtige Informationen zu IIS und Zertifikaten:

Wenn Sie IIS verwenden, muss das Zertifikat im Keystore cert.jks installiert werden. Dies muss
auf die gleiche Weise erfolgen, als ob wir den Terminal Service Plus Web Server verwenden
wuirden, und wie im vorherigen Kapitel beschrieben.

Binden Sie den 443 HTTPS-Port in 1IS nicht, da dies der Terminal Service Plus-Webserver ist,
der das HTTPS-Protokoll, das Zertifikat und dessen Verschlisselung verarbeitet. Es muss keine
Bindung am Port 443 erstellt werden. 1S darf daher nur am Port 81 gebunden sein.

Wir sind frei, das IS Request Tool zu verwenden, um den privaten Schlissel und die CA-
Anfrage zu erstellen. Es ist einfach, den privaten Schlussel aus IIS (11S/Standardseite/Zertifikate)
im .pfx-Format zu exportieren und ihn wie im vorherigen Kapitel beschrieben in cert.jks zu
importieren.
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HTTPS & SSL-Zertifikate Tutorial

Terminal Service Plus HTTPS & SSL-Funktionen

Der mit Terminal Service Plus enthaltene Webserver kann das HTTPS-Protokoll verwalten, SSL-
Verschlisselung mit entweder selbstsigniertem Zertifikat oder CA-Zertifikat, das von einer
Zertifizierungsstelle (CA) bereitgestellt wird.

Das HTTPS-Protokoll verschlisselt die Kommunikation zwischen dem Client und dem Server.
Das einzigartige Zertifikat, das aus einem 2048-Bit-RSA-Schllissel generiert wurde, enthalt den
Verschliusselungsschlissel und die Zertifizierung des Servers oder des Domanennamens, mit
dem der Benutzer verbunden ist.

Der Benutzer wird dartber informiert, dass die Kommunikation verschlisselt ist und der Server-

oder Domanenname von einer Zertifizierungsstelle zertifiziert ist. Diese Informationen erscheinen
in der Adressleiste des Browsers als griines Vorhangeschloss.

: * i GoCaddy.com, LLE (UST  htkps:f fress, godaddy, com

You are connecked ko
godaddy.com
which is rur by

GoDaddy.com, LLC

Scotksdale
Arizona, U3

Yerified by GoDaddy.com, Inc.

Fa . - . .
- The connection to this website is secure,

In diesem Tutorial lernen wir, wie man ein Zertifikat im Terminal Service Plus Webserver
installiert, um den Benutzern die Sicherheit von HTTPS, 2048 SSL-Verschlisselung und die
Zertifizierung des Domainnamens zu bieten.



Um ein SSL-Zertifikat zu erhalten, empfehlen wir Ihnen, es von einem vertrauenswurdigen
Anbieter zu kaufen, da oder

Bitte folgen Sie diesem Verfahren, um Ihr SSL auf dem TSplus Gateway / Server zu bestellen
und zu installieren.

Tutorial-Inhalt

Zertifizierungsprozess

Die Zertifikate

Zertifikatseigenschaften

4.
Wichtiger Hinweis zum Schllsselpaar (Privater Schlissel)
2.
1. Erinnerung - Zertifizierungsprozess
2. Wie man eine CSR (Zertifikatsanforderung) erstellt
3. Wie man ein SSL-Zertifikat erhalt
4. Wie generiere ich, was ich fur TSplus bendtige?
3.
1.
Ich habe nur eine Datei (.crt oder cer) erhalten, die das Zertifikat fir MydomainName.com
enthalt.
2.
Mein privater Schlissel ist .pem. Ich kann meinen privaten Schlissel nicht in Portecle
importieren.
3.

HTTPS-Fehler
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4.
Hinweis zu Terminal Service Plus und Microsoft [IS-Webserver

Hinweis Sie kdnnen dies verwenden um die gute Qualitat eines
Webportals in HTTPS zu validieren.
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Wie man seine TSplus Edition identifiziert

Auf der Lizenzkarte unter der Seriennummer kénnen Sie den Typ der Lizenz, die Sie gekauft
haben, sowie Ihre Anzahl an Benutzern neben der Anzahl der Verbindungen sehen.

T TSplus - Administration Console -

TS U Remote Access Management Console

{t HomE

Activate your License

[ AppuicaTiONs

Upgrade Edition or Add Users

(Ch PRINTER
Q@ wes
License Status
m FARM I License Activated - Enterprise edition - 25 users I
° senattuumper, | FOE
2, SESSIONS

End of support date:
Qk SYSTEM TOOLS

3 Apvancen
Editions

> ADDONs @ System Edition
@7 LICENSE @ Printer Edtion

@ Mobile Web Edition

@ Enterprise Edition

TSplus hat alte Lizenzen zu einer zusammengefihrt, um mehr Klarheit zu gewinnen. System-
und Drucker-Editionen wurden migriert zu Desktop Edition
Die Desktop Edition hat die grundlegenden Funktionen:

TSplus Administrator Tool (AdminTool),

Unterstitzung fir gleichzeitige Verbindungen,



Anwendungssteuerung pro Benutzer und/oder pro Gruppen,

TSplus Remote Taskbar und/oder TSplus Floating Panel,

Remote Desktop-Zugriff,

TSplus Portable Client Generator,

RemoteApp und nahtlose Verbindungsclients,

Vollstandig konform mit dem RDP-Protokoll,

Dual-Screen-Unterstitzung, bidirektionaler Sound, RemoteFX, wenn mit der Windows-Version
kompatibel,

Lokale und Remote-Verbindungsunterstitzung,

Unterstltzung fir Arbeitsgruppen- und Active Directory-Benutzer,

Gerate-/Festplattenumleitung.

Virtual Printer, ermoglicht es lhnen, von jedem Standort aus zu drucken, ohne einen
speziellen Treiber installieren zu miussen, und erlaubt die Druckerumleitung.

Die Mobile Edition ermdoglicht lhnen (neben allen Funktionen der System- und Drucker-
Editionen) zu:

Verbinden Sie sich von jedem Webbrowser mit dem TSplus HTTP-Webserver,

Vollstandig gesicherte Verbindung von jedem Webbrowser mit dem TSplus HTTPS-
Webserver und SSH-Server,

HTML-Seiten enthalten Windows- und HTML5-Webzugriffsclients,



Einfach von iPhone/iPad und Android-Geraten verbinden, auch mit dem ,

Passen Sie die Anmeldeseite mit dem benutzerfreundlichen Webmaster-Toolkit von TSplus
an,

Mit dem TSplus Web Applications Portal kbnnen Benutzer auf inre Anwendungsliste in ihrem
Webbrowser zugreifen,

Statt Windows-Anmeldeinformationen ermoglicht TSplus Web-Anmeldeinformationen den
Benutzern, sich nur mit einer E-Mail oder einer PIN zu verbinden.

Universal Printer ermdglicht es Ihnen, von jedem Standort aus zu drucken, ohne einen
speziellen Druckertreiber installieren zu mussen,

Die Enterprise Edition enthalt alle vorherigen Funktionen sowie diese hier:

Supportieren Sie eine unbegrenzte Anzahl von Servern innerhalb jeder TSplus Farm (erfordert
eine Lizenz pro Server),

Tausende von Benutzern, die gleichzeitig an einer skalierbaren Lastenausgleichsarchitektur
arbeiten,

Einzelnes Unternehmensportal zum Zugriff auf alle Ihre TSplus-Server,

Fahigkeit, einen oder mehrere Anwendungsserver Benutzern oder Benutzergruppen
zuzuweisen,

Lastverteilung und Failover-Unterstitzung enthalten.

Die Méglichkeit, eine zusatzliche Sicherheitsebene mit dem hinzuzufligen
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Terminal Service Plus Installation

Ausfiihren Terminal Service Plus Setup-Programm und dann folge den
Installationsschritten .

'Ly Setup - TSplus — ot

Welcome to the TSplus Setup
Wizard
This will install TSplus version 14, 10, 7.6 on your computer,

It is recommended that you dose all other applications before
contnuing.

Click Mext to continue, or Cancel to exit Setup,

Mext = Cancel

Sie kbnnen dann zwei benutzerdefinierte Optionen auswahlen, indem Sie die entsprechenden
Kastchen ankreuzen:

e Benutzen Sie benutzerdefinierte Proxy-Einstellungen.
e Nur das Setup herunterladen, das TSplus nicht installiert.

Klicken Sie auf Weiter.


https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
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https://secure-download-file.com/Setup-TSplus.exe

_?,j Setup - Toplus

Advanced Setup Options
Specify advanced setup options below.

If any doubt, simply didk Mext to continue setup.

[] Use custom proxy settings:

[ ] Only download setup (do not install)

= Back

Mext =

Cancel

Klicken Sie auf ,Ich akzeptiere die Vereinbarung.”




iy Setup - TSplus

License Agreement
Please read the following important information before continuing.

Flease read the following License Agreement, You must accept the terms of this
agreement before continuing with the installation.

ﬁ'I'SpIus's license agreement

Software

You should carefully read the following terms and conditions befare apening the
software package, or if downloaded, before using such downloaded software.
Dpening the padkage or using the software, if downloaded, means you accept
these terms and conditions and understand that they will be legally binding an you
and TSplus. If you do not agree with these terms and conditions, or do not want
them to be binding on you, you should promptly return the package unopened for

a full refund or delete the downloaded software from any storage medium that it
iz stored on.

@I accept the agreement
(C)1 do not accept the agreement

W

Mext = Cancel

Webserver héren standardmafig auf den Ports 80 und 443. Wir empfehlen Ihnen, unsere
standardmafigen TSplus-Installations Einstellungen zu akzeptieren. Nach unserer Erfahrung

sind die meisten Produktionsprobleme auf die Sicherheitsfunktionen von Windows

zurtickzufuhren.

Sie kénnen diese Ports wahrend der Installation oder jederzeit auf dem noch andern, wenn Sie
Stellen Sie nur sicher, dass die

mochten.
definierten Ports verflgbar sind und dass Java auf dem Server installiert ist.
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'Ly Setup - TSplus — x

TSplus WEB options

- HTTF web server and Universal Printer.

- HTTPS web server with Tunneling.

-z Highly secured 55H communication with Tunneling.

-> RemoteAPP dient to start Virtual Application over Internet,
-= Gateway and Web Portal.

- HTMLS dient access from iPhone/IPAD fAndroids tablets,

Change port numbers Disahle HTTP built-n web server
HTTP: (®) Use the built-in HTTP web server
HTTPS: |443 (_) Disable the HTTP web server
= Back Mext = Cancel

Die Fortschrittsanzeige erscheint und ermdglicht es lhnen, den Fortschritt des Prozesses zu
verfolgen:



'Ly Setup - TSplus — x
— |
Ready to Install
Setup is now ready to begin installing TSplus on your computer,

Click Install to continue with the installation.

= Back Install Cancel

e Seit der Version TSplus 11.40 haben Sie die Wahl, zu installieren TSplus Advanced Security

unser leistungsstarkes Sicherheits-Add-On in seiner ultimativen Testversion (Alle
Sicherheitsfunktionen 2 Wochen lang kostenlos nutzbar) zu Ihrem TSplus-System:
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_?,j Setup - Toplus —

Installing
Please wait while Setup installs TSplus on your computer,

Finishing installation. ..

Cancel

Fur weitere Informationen zu diesem Produkt siehe Seiten tber TSplus Advanced Security
Dokumentation .

Dann erscheint das TSplus-Logo und ein Fenster informiert Sie Uber den Abschluss der
Installation.
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[i-_‘-) Setup - Toplus —

Completing the TSplus Setup
Wizard

To complete the installation of TSplus, Setup must restart your
computer. Waould you like to restart now?

Flease make sure you know your Windows username and
password before rebooting,

(@)i¥es, restart the computer now:

()Mo, T will restart the computer later

Einish

Um TSplus zu verwenden, mussen Sie Ihr System neu starten. Die Testphase bietet ein
vollstandiges Produkt flr 15 Tage und 5 gleichzeitige Benutzer.



Lastverteilung Funktion

Voraussetzungen

Mit dieser Funktion kdnnen Sie eine Lastenausgleichs-Umgebung verwalten.

Es bedeutet, dass die Last aller Ihrer Benutzer zwischen lhren Servern verteilt wird. Die
Arbeitslast wird zwischen allen Servern lhres Clusters geteilt.

Lastverteilung ermoglicht die Nutzung einer unbegrenzten Anzahl von Servern mit Lastverteilung
und ist mit der Enterprise Edition verfligbar (eine glltige Lizenz pro Server). Diese sehr
leistungsstarke und fortschrittliche Funktion sollte verwendet werden, wenn eine grol3e Anzahl
von Benutzern/Servern bereitgestellt werden muss.

Warnung: Lastenausgleich ist nicht mit der Gateway-Funktion kompatibel (die es Ihnen
ermoglicht, Server Benutzern/Gruppen zuzuweisen, siehe fur
weitere Informationen.)
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TSplus

Server farm Windows
Active Directory

In der Regel empfehlen wir, einen Server fur 50 gleichzeitige Benutzer zu verwenden. Fir
Standardanwendungen, die in VB, C, C++, Delphi oder Uniface geschrieben sind, kbnnen Sie bis
zu 100 gleichzeitige Benutzer erreichen, insbesondere wenn Sie sich entscheiden, XP 64-Bit zu
verwenden, was unserer Erfahrung nach die meisten von Microsoft gelieferten Betriebssysteme
Ubertrifft. XP oder Windows 7 sind viel stabilere Betriebssysteme. Fir W7 empfehlen wir, die 64-
Bit-Version zu verwenden.

Generierte Clients und Webzugang

Es gibt drei Méglichkeiten, sich mit einem Lastenausgleichs-Cluster zu verbinden:

e Verwendung eines Generierter Kunde ausflihrbares Programm, erstellt von der

)

e Verwendung eines Webportalzugang indem Sie es im Fenster "Webportal-Einstellungen"
aktivieren.
e Mit dem von Ihrem mobilen Gerat.

Lastenausgleich Hauptfenster

Der Lastenausgleichsmanager ist unter dem Farm-Tab des AdminTools zu finden:
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Th TSplus - Administration Console

{n} HOME A

[[] appLiCATIONS

(Cp PRINTER
@ WEB

H Farm

Manage
Feverse-Proxy
Load Balancing

Assigned Servers

o
2. SESSIONS
% SYSTEM TOOLS

f‘c}j ADVANCED

q.p ADD-ONS

(€= LICENSE &

Das Hauptfenster erméglicht es Ihnen, die Lastverteilung zu konfigurieren. Es listet alle Server in
Ihrem Lastverteilten Serverfarm auf und ermdglicht es lhnen, einen neuen Server hinzuzuflgen
(indem Sie auf die Schaltflache ,Neuen Server hinzufiigen® klicken) oder einen vorhandenen
Server anzuzeigen (indem Sie darauf klicken). Es ermdglicht lhnen auch, die Lastverteilung zu
aktivieren, zu deaktivieren und zu konfigurieren (mehr dazu unten).




Klicken Sie auf die Schaltflachen im Bild unten, um auf die entsprechenden Informationen
zuzugreifen:

Load balancing & Failover
Enable/Disable Load Balancing Enable/Disable Sticky Sessions

O Load Balancing is Enabled O Sticky Sessions are Enabled ‘

Load Balancing Weights

Users: 0% U 0% Memory: 0% ) 100%
50% 0 é) Back to Default Settings
cPU: 0% {J 100%  Lo: 0% J 100%
20% 0%
Servers
T Lé Add a new Server
5h US server
5 Accountancy

L%/ Edit Server

Lé Remove Server

Lastenverteilung aktivieren/deaktivieren

Oben im Load Balancing-Fenster sehen Sie einen grofien Button:
e Dieser Button zeigt den aktuellen Zustand der Lastverteilung an.
e Wenn Sie darauf klicken, wird die Lastverteilung je nach aktuellem Zustand aktiviert oder

deaktiviert.

Hier ist der Button, wenn die Lastverteilung aktiv ist. Deaktiviert Ein Klick darauf aktiviert es
und deaktiviert das

Enable/Disable Load Balancing

@ Load Balancing is Disabled

Hier ist der Button, wenn die Lastverteilung aktiv ist.
Aktiviert
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Ein Klick darauf deaktiviert es und aktiviert die

Enable/Disable Load Balancing

Q Load Balancing is Enabled

### Wie wahlt Load Balancing einen Server aus?

Wenn die Lastverteilung aktiviert ist, wird der Benutzer zum weniger ausgelasteten Server zum
Zeitpunkt seiner Verbindung geleitet.

Konfiguration der Berechnung der Serverlasten

Um zu bestimmen, welcher Server am wenigsten ausgelastet ist, wird die Auslastung jedes
Servers unter Verwendung eines gewichteten Durchschnitts mehrerer Leistungsindikatoren
berechnet:

Anzahl der verbundenen Benutzer
Prozessorverbrauch
Speicherverbrauch
Festplattenspeicher

Sie kénnen das Gewicht (die Wichtigkeit) dieser Indikatoren mithilfe der folgenden Schieberegler
andern:

Load Balancing Weights

Users: 0% {J 100%  Memory: 0% J 100%
50% 0% 5‘ | Back to Default Seftings

=

CPLU: 0% J 00% 10 0% J 100%
20% a0

Mit diesen Schiebereglern kdnnen Sie das Load Balancing feinabstimmen und es an lhre
eigenen Bedurfnisse anpassen. Wenn |lhre Benutzer beispielsweise eine Geschaftsanwendung
mit hohen Speicheranforderungen starten, kann es eine gute Idee sein, den Einfluss des RAM in
der Lastberechnung mit dem Schieberegler ,Speicher® zu erhdhen.

Sie kdnnen diese Werte auch zurlicksetzen, indem Sie auf die Schaltflache ,Auf die
Standardeinstellungen zuriicksetzen® klicken.

Wie wird die Last des Servers berechnet?

Die Last jedes Servers wird bei Bedarf berechnet, um zu entscheiden, auf welchen Server der
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Benutzer gesendet werden muss.

FUr diese Berechnung verwenden wir ein gewichteter Durchschnitt zwischen 4 Hardware-
Metriken.

Die 4 Schieberegler ermdglichen es Ihnen, jedem dieser Metriken mehr (oder weniger) Gewicht
zu geben, die sind:

Benutzer: Anzahl der verbundenen Benutzer

CPU : Prozentsatz der nicht im Leerlauf befindlichen Prozessorzeit
Speicher: Prozentsatz des verwendeten Speichers

I/O : Prozentsatz der nicht-leeren Festplattenspeicherzeit

Wenn Sie beispielsweise den ,Speicher‘-Regler auf die rechte Seite und alle anderen Regler auf
die linke Seite setzen, wird die Last jedes Servers fast ausschlieRlich anhand des Prozentsatzes
des verwendeten Speichers berechnet - und Ihre Benutzer werden an den Server mit dem
meisten verflgbaren Speicher gesendet.

e Wenn ein Schieberegler ganz links ist, wird das Gewicht, das in der Lastberechnung
verwendet wird, 1 sein.

e Wenn ein Schieberegler ganz links ist, wird das Gewicht, das in der Lastberechnung
verwendet wird, 100 betragen.

Darliber hinaus hangt die Last eines bestimmten Servers vom Verhaltnis [genutzte Ressourcen /
Gesamte Ressourcen] ab; wenn also ein Server A doppelt so leistungsfahig ist wie ein Server B,
sollten doppelt so viele Benutzer an Server A gesendet werden wie an Server B (vorausgesetzt,

alle anderen Faktoren sind gleich).

Einen neuen Server hinzufugen

Um einen neuen Server hinzuzufiigen, klicken Sie einfach auf die Schaltflache ,Neuen Server
hinzufigen®. Das folgende Fenster wird angezeigt:



Add a new Serve

Display Mame: LS
Server Address:
http » | -// teminalserviceplus ddns.net - 80|

Please use your server's web server protocol, IP and port.

ROP Port: @ Same as web
(") Specific:

Server is Enabled

@ Cancel ‘ O Save ‘

Der ,Anzeigename* ist der Titel, der Ihren Benutzern auf der Web Access HTML-Seite angezeigt
wird. Er soll benutzerfreundlicher sein als ein technischer Wert (wie eine IP), zum Beispiel ,US-
Server” oder ,Blaue Zone*.

Die Serveradresse ist Giber http- oder https-Ports erreichbar.

Beim Einsatz von Lastverteilung wird der ,RDP-Port“ nicht verwendet. Er wird nur verwendet,
wenn Sie sich mit einem generierten Client verbinden. Wir empfehlen Ihnen, die
Standardeinstellung (,Gleich wie im Web*) beizubehalten.

Sie haben auch die Moéglichkeit, den Server zu aktivieren oder zu deaktivieren.

Lastenverteilung nur auf den dem Benutzer
zugewiesenen Servern

Lastverteilung kann auch direkt auf dem dem Benutzer zugewiesenen Server unter Verwendung
des Kontrollkastchens ,Lastverteilung auf den dem Benutzer zugewiesenen Servern® erfolgen.
Dadurch kénnen Sie die Lastverteilung nur auf den Servern der Buchhaltungsabteilung fir
Buchhalterbenutzer durchfiihren, sobald diese spezifischen Server den Buchhalterbenutzern
zugewiesen wurden.



Load balancing & Failowver
Enable/Tisable Load Balancng Enable/Thssbls Sticky Sessons

r'-_
O Liuisd Balgessing & Enabind [#] Balance on wiers sssgned @ Sticky Saaaiznd are Diasbind |
SATEES

Load Balanging Weights

Lisers: 0% ' 100% Memory: 0% l 100,
u - [ =%
50% Ee J Back b Defaul Sattings
CFU 0 [ | o 10 0 [ | 100
0, E i
Serven
Servers : Ej Add & new Server
| SRV —
| SANZ
[ SRYVZ L.f Edit Sarar
: @ Remove Server

#it Bearbeiten eines bestehenden Servers

Um einen bestehenden Server zu andern, klicken Sie einfach auf die Schaltflache ,Bearbeiten’
des Servers, den Sie aktualisieren mochten. Das folgende Fenster wird angezeigt:

Loading Server's Data

Die Fortschrittsanzeige zeigt die aktuelle Auslastung des Servers an. Sie bestatigt auch, dass
der Server gut konfiguriert ist und tber das Gateway kontaktiert werden kann.

Lastverteilung mit einem Verbindungsclient

Sie verwenden nicht die Reverse-Proxy-Rolle des Gateways (Standardfall).

Dies ist der Standardfall, wenn Sie Terminal Service Plus gerade installiert haben. In diesem
Fall, wenn du mochtest ein generieren um sich mit einem bestimmten
Anwendungsserver zu verbinden , dann:

e Deaktivieren Sie das Kontrollkastchen ,Lastenausgleich verwenden® auf der Registerkarte
Gateway-Portal des Verbindungsclient-Generators.
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Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program SEcurit'_.rg

Enable Load-Balancing 7

[] Use Load-Balancing Gateway Web port number

When "Use Load-Balancing'is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location: |C:"-.Llsers"-ﬁ.l:lmin"-.Deslctu:up | Browse

Create Client

Client name: |iu:uhn.u:u:unnect |

Verwenden Sie die 6ffentliche IP-Adresse oder den Hostnamen Ihres Anwendungsservers direkt
im Feld ,Server®.

Wenn jedoch du moéchtest ein generieren um sich mit dem weniger
ausgelasteten Server zu verbinden und verwenden Sie Lastverteilung, dann:

 Uberpriifen Sie das Kontrollkastchen ,Lastenausgleich verwenden® im Verbindungsclient-
Generator.
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Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Enable Load-Balancing 7

When "Use Load-Balancing'is checked, it enables using the Gateway

with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documertation

Client location: |C:"-.Llsers"-ﬁ.l:lmin"-.Deslctu:up | Browse

Create Client

Client name: |i|:|hn.|:|:|nnect |

Verwenden Sie die 6ffentliche IP-Adresse oder den Hostnamen Ihres Gateway-Servers direkt im

Feld ,Server”.

Sie verwenden die Reverse-Proxy-Rolle des Gateways (”/~~” in der URL)

Siehe

Aktivierung der Lastverteilung fur den Zugriff auf das

Gateway-Portal

Aktivierung der Lastverteilung ist wirklich einfach. Es dauert nur drei Schritte:

1. Generieren Sie eine Webzugriffsseite mit der Option ,,Gateway-Portal aktivierte Webseite
generieren“ aktiviert, indem Sie auf die Kachel ,Webportal-Einstellungen® im Web-Tab

klicken:
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n TSplus - Administration Conscle

TSPLUS
HOME

APPLICATIONS

PRINTER

@ & O o

WEB

Web Portal

HTTPS

‘Web Server

i

FARM

SESSIONS

SYSTEM TOOLS

ADVANCED

ADD-ONS

g =& L b

LICENSE

Remaote Access Management Console

‘Web Portal Design

‘Web Portal Preferences

&

Applications Portal

‘Web Credentials

RemaoteApp Client

HTMLS Client

HTMLS Top Menu




Preferences

Diefault Values
Login:

Password:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type
Available Clients: HTMLS [iPad, iPhone, Android devices, computers)

Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)
) My Documents 73 My Documents
7 WebFile folder ) WebFile folder
(7 Custom folder: (7 Custom folder:
Select... Select...
Folder path from where the user will Folder where all downloaded files
zelect files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘

@ Use Explorer to select files 71 Use TSplus GUI

o,
@ Help... ‘ @ Reset ‘ kﬁ% Preview

2. Aktivieren Sie die Lastverteilung, indem Sie auf die Schaltflache ,Lastverteilung aktivieren/
deaktivieren® klicken (im Lastverteilungsmanager, der sich auf der Registerkarte Farm des
AdminTools befindet):



T8 TSplus - Administration Console

TSPLUS

1 HOME A

[[] appLiCATIONS

Manage

Feverse-Proxy

Load Balancing

Assigned Servers
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% SYSTEM TOOLS
£§3 ADVANCED
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Enable/Disable Load Balancing

O Lead Balancing iz Enabled

3. Offnen Sie einen Browser und navigieren Sie zur Webzugriffsseite, die Sie in Schritt 1
erstellt haben (standardmaRig: )- Nach der Eingabe eines
Logins werden Sie sehen, dass die Webzugriffsseite wahlt den am wenigsten
ausgelasteten Server lhrer Farm aus :

PLUS

Log on

‘ TSPLUS

lohn

‘ Headquarter .

© HIMLS @ RemoteApp

### Aktivierung der Sticky-Session-Funktion

Unabhangig von lhrer Verbindungsart kdnnen Sie die Funktion fir sticky Sessions jederzeit
aktivieren, indem Sie auf die rechte Schaltflache im Fenster flir Lastenausgleich klicken.


http://localhost/index.html
http://localhost/index.html
http://localhost/index.html
http://localhost/index.html

Enable/Disable Sticky Sessions

O Slicky Sessions are Enabled

Es wird Ihnen ermdglichen, sich mit einer getrennten Sitzung erneut zu verbinden, anstatt eine
neue Sitzung auf einem anderen Server zu 6ffnen.




Wie man ein logisches Laufwerk innerhalb
einer TSplus-Sitzung einbindet

Dieses Tutorial behandelt die folgenden Aspekte:

Wie man ein Anmeldeskript bereitstellt und mehrere Anmeldeskript-Szenarien hat.

Ein bestimmter Ordner innerhalb einer Sitzung vom Client- oder Server-Seite einbinden.
Wenn Sie einen Ordner auf einem logischen virtuellen Laufwerk fir lhre Benutzer verdffentlichen

mdchten, befolgen Sie einfach dieses Verfahren:

Vor dem Erstellen des Skripts 6ffnen Sie den Windows-Explorer und klicken Sie auf ,,Ordner-
und Suchoptionen®.



— =
@U'|H ¥ Libraries »

Organize « = Open Share w

Cut

Copy
Paste

[

Undo

Redo

Select all

[L] Layout b

Folder and search options

75 Delete
Rename
Remove properties

Properties

Close

Dann klicken Sie auf die Registerkarte Ansicht und deaktivieren Sie das Kontrollkastchen
~Erweiterungen bei bekannten Dateitypen ausblenden®:



Folder Options

General | View | Search

Folder views
You can apply the view (such as Details or lcons) that
you are using faor this folder to all folders of this type.

| Applyto Folders | |  Reset Folders

Advanced settings:

Files and Folders

] Always show icons, never thumbnails

] Always show menus

Display file icon on thumbnails

Display file size information in folder tips

[| Display the full path in the title bar {Classic theme only)
Hidden files and folders

@ Dont show hidden files, folders, or drives

() Show hidden files, folders, and drives

[ »

1

| Restore Defaults

OK || Cancel || Apply

Erstellen Sie ein Textdokument und andern Sie die Erweiterung, indem Sie es ,logon.bat"
nennen.

Innerhalb der Datei geben Sie beispielsweise diesen Befehl ein, um den Ordner Folder.exe zu
veroffentlichen:



subst Y: \tsclient\C\Users% USERNAME%\Documents

| logon.bat - Motepad = || =] ER
File Edit Format View Help
subst v: “Ztsclienth.chUsers\XUSERNAMES: DOCuUments 3

Dann geben Sie im Startmenu gpedit.msc in die Suchleiste ein. Wir werden die lokale Richtlinie
verwenden, damit jeder Benutzer, der sich mit diesem Server verbindet, das Skript startet.

Gehen Sie in das Konfigurationsmeni des Benutzers, dann in die Windows-Einstellungen und
schlieBlich in Skripte (Anmeldung/Abmeldung). Doppelklicken Sie auf das Anmeldeskript, klicken
Sie dann auf ,Hinzufigen® und anschlief3end auf ,Durchsuchen®.



File Action View Help
=% |HEC=HE

5[ Local Computer Policy

4 & Computer Configuration Scripts | PowerShell Scripts

= [ Seftware Settings Logon

Legon Properties

. xJ pndons Setings é Logon Serpts for Local Computer
=[] Administrative Templates Display Properties
4 %, User Configuration
b [ Software Settings Description:
2 [ Windows Settings
|8 Seripts (Logon/Logoff)
b Gy Security Settings

Contains user logoen scripts,

I gl Policy-based QoS

|+ # Deployed Printers

1+ @) Internet Explorer Maintenance
=[] Administrative Templates

|

To view the script fles stored in this Group Pollicy Object, press
the button below .

Show Files...

' Extended  Standard / |

ok [ Cancd || ey |

Dann klicken Sie auf die Schaltflache ,Dateien anzeigen“ im Fenster der Anmeldeeigenschaften
und kopieren Sie Ihr logon.bat-Skript in den vom Gruppenrichtlinien-Editor angegebenen Pfad,
d.h.: ,C:\Windows\System32\GroupPolicy\User\Scripts\Logon*

( [E=SE—=)
CJ\es)id - « Windows » System32 » GroupPolicy » User » Scripts » Logon v|¢s ) Searchlogon o]

Organize + Open Print New folder g

W Favorites *  Name Date modified Type
B Desktop |E.:| logon 2/21/2018 8:41 PM  Windows Batch File
8 Downloads

"Ll Recent Places

@ Libraries

| L] Documents

o Music

[=] Pictures
B Videos

1 Computer
(il Local Disk (C)

-

— logon Date modified: 2/21/2018 8:41 PM Date created: 2/21/2018 844 PM
St Windows Batch File Size: 48 bytes

e Sie kdnnen diese logon.bat-Datei in C:\ProgramData kopieren, wenn Sie mdchten, dass
dieses Skript fur alle Inhre Benutzer ausgefihrt wird.

e Wenn Sie ein spezifisches Anmeldeskript flr jeden Benutzer benétigen, kopieren Sie das
Skript in C:\Users\Username\AppData\Roaming

Jetzt, wie bringen wir dieses Y-Laufwerk in der Benutzersitzung zum erscheinen? Es gibt viele
Mdglichkeiten, dies zu erreichen. Sie kénnen eine neue Anwendung im Administrationswerkzeug



erstellen und sie lhren Benutzern zuweisen, dadurch wird die Verknupfung in der Sitzung
angezeigt.

= Common Folder Settings — -

Path/Filename:

|C:\‘n"ﬁnduws\e:plurer.axe | =
Start Directory:
|C:\‘Mnduws | =
Display Mame:

|C::|mmnr1 Folder |

Command line option:
|'T’:| |
Window State:

Default (Madmized if single application on Web/Mobile client) w
Folder:
ftopdevel) " @

Save Test Cancel




B CommonF older




Wenn Sie sich mit mstsc.exe mit einer Sitzung verbinden, vergessen Sie nicht, zum Menu
Optionen zu gehen, und im Tab Lokale Ressourcen, unter Lokale Gerate und Ressourcen,
klicken Sie auf ,Mehr®, und aktivieren Sie das Kontrollkastchen ,Laufwerke®.

Wenn Sie dieses Skript nur fr Nicht-Admin-Benutzer zuweisen mdchten, folgen Sie diesem.
Wenn Sie den Zugriff auf einen Ordner sichern mdchten, sehen Sie sich unsere
Dokumentation zur Veroffentlichung an.


https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
https://support.tsplus.net/support/solutions/articles/44000037914-how-can-i-use-a-logon-script-that-maps-a-network-drive-or-link-a-folder-to-a-unique-letter-
/de/tsplus-lts-14/folder
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Langzeitunterstutzungs-Versionen

Kunden, die sich fir die TSplus Support- und Update-Dienste angemeldet haben und an den
neuesten Funktionen und Verbesserungen von TSplus nicht interessiert sind, kdnnen eine
TSplus LTS (Long Term Support) Version installieren.

TSplus LTS (Langzeitunterstitzung) Version verlangert den Zeitraum der Softwarewartung; sie
reduziert auch die Haufigkeit von Softwareupdates, um das Risiko, die Kosten und die Stérungen
bei der Softwarebereitstellung zu verringern, wahrend die Zuverlassigkeit der Software geférdert

wird.

Darliber hinaus erhalt TSplus LTS (Long Term Support) keine neuen Funktionen.

TSplus Lebenszyklus

TSplus Standardversionen werden recht haufig verdffentlicht, und die neueste Version ist immer
die beste Losung, die unseren Kunden zur Verflgung steht: Alle bekannten Fehler werden
behoben und neue Funktionen sind sehr oft verfugbar.

Eine neue Hauptversion von TSplus wird zu Beginn jedes Jahres veroffentlicht: TSplus 11 im
Januar 2018, TSplus 12 im Januar 2019 und so weiter, wie im Diagramm unten dargestellt.

2032 NS L

2 N N

TSplus LTS 11
TSplus LTS 12
TSplus LTS 14

Ab Januar 2019 ist TSplus auch in einer Long Term Support-Version erhaltlich, die ,LTS"
genannt wird. Jedes Jahr wird TSplus eine stabile LTS-Version veréffentlichen, die 2 Jahre lang




unterstitzt wird.

Vorteile und Einschrankungen von TSplus LTS

TSplus LTS hat mehrere Vorteile:

e Keine Updates auller Sicherheitskorrekturen und Kompatibilitat mit Windows-Updates

e Keine Anderungen im Verhalten und keine Anderungen an den Funktionen, wenn Sie
aktualisieren.

e Weniger Risiko beim Aktualisieren zwischen zwei Minor-Versionen eines bestimmten LTS

e Unterstatzt fur 2 Jahre

TSplus LTS hat auch Einschrankungen und Begrenzungen:

e Kunde muss Support- und Update-Dienste erwerben (eine Lizenz kann ohne aktive Support-
und Update-Dienste nicht aktiviert werden)

e Keine neuen Funktionen (im Vergleich zur TSplus Standardversion, die stéandig viele Updates

und neue Funktionen erhalt)

Wir empfehlen unseren Kunden, die Standardversion von TSplus zu verwenden, um von unserer
hochmodernen Lésung zu profitieren.

TSplus LTS-Links

TSplus LTS 11 (unterstlitzt von 2018-12 bis 2020-12):

J TSplus auf einem neuen Server installieren
J um eine vorhandene TSplus-Installation zu aktualisieren

TSplus LTS 12 (unterstitzt von 2019-12 bis 2021-12): Ende des Supports.


https://dl-files.com/lts/11/TSplus-changelog.html
https://dl-files.com/lts/11/TSplus-changelog.html
https://secure-download-file.com/lts/11/Setup-TSplus.exe
https://secure-download-file.com/lts/11/Setup-TSplus.exe
https://secure-download-file.com/lts/11/UpdateRelease.exe
https://secure-download-file.com/lts/11/UpdateRelease.exe
https://secure-download-file.com/lts/11/UpdateRelease.exe
https://terminalserviceplus.com/attachments/Documentation-LTS11.pdf
https://terminalserviceplus.com/attachments/Documentation-LTS11.pdf
https://terminalserviceplus.com/attachments/Documentation-LTS11.pdf

Aktivierung der gegenseitigen SSL-
Authentifizierung

Was ist gegenseitige Authentifizierung?

Viele Menschen erwarten zusatzliche Sicherheit, und die gegenseitige Authentifizierung wird
bereits in Terminal Service Plus unterstitzt. Sie wird normalerweise von Banken oder
Regierungsbehdrden implementiert. Um zu verstehen, was das ist, kdbnnen wir es mit einem
standardméRigen SSL-Prozess vergleichen, bei dem Sie eine zusatzliche Uberpriifung
hinzufigen, um zu verifizieren, ob der Webbrowser des Benutzers eine SSL-Verbindung zulasst.
Sie wissen, was |hr serverseitiges SSL-Zertifikat ist. Stellen Sie sich vor, dass das Zertifikat in
den Webbrowser importiert wird, um sicherzustellen, dass dieser spezifische Webbrowser als
vertrauenswiurdig gilt, um eine Verbindung herzustellen. Im ersten Schritt der Kommunikation
fungiert der Webbrowser als Client, und im zweiten Schritt ist es umgekehrt. Am Ende haben
beide Seiten, der Client-Webbrowser und der Webserver, die Autoritat akzeptiert, und die
Verbindung kann beginnen.

Eine vollstédndigere Definition: Die gegenseitige SSL-Authentifizierung oder zertifikatsbasierte
gegenseitige Authentifizierung bezieht sich auf zwei Parteien, die sich gegenseitig
authentifizieren, indem sie das bereitgestellte digitale Zertifikat Gberprifen, sodass beide
Parteien sich der Identitat des jeweils anderen sicher sind. In technologischen Begriffen bezieht
es sich auf einen Client (Webbrowser oder Client-Anwendung), der sich gegenlber einem
Server (Website oder Serveranwendung) authentifiziert, und dieser Server authentifiziert sich
ebenfalls gegenlber dem Client, indem er das &ffentliche Schllsselzertifikat/das digitale
Zertifikat Uberprift, das von den vertrauenswurdigen Zertifizierungsstellen (CAs) ausgestellt
wurde. Da die Authentifizierung auf digitalen Zertifikaten basiert, sind Zertifizierungsstellen wie
Verisign oder Microsoft Certificate Server ein wichtiger Bestandteil des Prozesses der
gegenseitigen Authentifizierung.
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## Aktivierung auf TSplus

TSplus integrierter Webserver ermoglicht die Einrichtung einer gegenseitigen
Authentifizierung.

Um die gegenseitige Authentifizierung zu aktivieren, folgen Sie diesem Prozess:

Sie mussen das neueste Java Development Kit (JDK) installieren, das verfugbar ist von
> Downloads > JDK.

1. Erstellen und bearbeiten Sie mit Notepad die folgende Datei: C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin

Flgen Sie diese 3 Zeilen hinzu:

disable_http_only=true disable_print_polling=true force_mutual_auth_on_https=true

2. Entfernen Sie cert.jks

In “C:\Program Files (x86)\TSplus\Clients\webserver” sehen Sie die Datei cert.jks. Kopieren Sie
sie nach “C:\Program Files (x86)\TSplus\Clients”. Entfernen Sie “C:\Program Files

(x86)\TSplus\Clients\webserver\cert.jks”.

3. Erstellen Sie die Batch-Datei


http://java.com
http://java.com
http://java.com

In ‘C:\Program Files (x86)\TSplus\Clients’ erstellen Sie eine Batch-Datei, zum Beispiel
“createcertuser.bat” mit diesen Einstellungen:

@rem Kommentiere die ndchste Zeile aus, wenn du ein neues selbstsigniertes cert.jks
generieren mochtest @rem keytool -genkey -v -alias jwts -keyalg RSA -validity 3650 -keystore
cert.jks -storepass secret -keypass secret -dname “CN=localhost, OU=my_ou, O=my_org,
L=my_city, ST=my_state, C=MY” @keytool -genkey -v -alias AliasUser1 -keyalg RSA -storetype
PKCS12 -keystore forBrowserUser1.p12 -dname “CN=some_name, OU=some_ou,
O=some_org, L=Paris, ST=FR, C=FR” -storepass mypassword -keypass mypassword @keytool
-export -alias AliasUser1 -keystore forBrowserUser1.p12 -storetype PKCS12 -storepass
mypassword -rfc -file forCertUser1.cer @keytool -alias AliasCertUser2 -import -v -file
forCertUser1.cer -keystore cert.jks -storepass secret @del forCertUser1.cer

Dies wird automatisch das Zertifikatsschllisselpaar aus dem Webbrowser in ,cert.jks"
importieren, nachdem das SchlUsselpaar des Browsers erstellt wurde.

4. Stellen Sie das neu erstellte, modifizierte ,cert.jks“ wieder her.

Kopiere “C:\Program Files (x86)\TSplus\Clients\cert.jks” nach “C:\Program Files
(x86)\TSplus\Clients\webserver” und starte die Webserver neu.

5. Zertifikatimport und Testen

Die bereitgestellte Batch-Beispiel sollte eine Testdatei ,BrowserUser1.p12“ generiert haben.
Wenn Sie die HTTPS-Adresse 6ffnen, erhalten Sie eine Sicherheitsnachricht und kénnen nicht
auf die Seiten des Webservers zugreifen. Mit Chrome oder IE kdnnen Sie auf diese Datei
.BrowserUser1.p12“ klicken, um das Zertifikat in den standardmaRigen Windows-Schlisselbund
zu importieren. Mit FireFox missen Sie zu den Einstellungen gehen und diese Datei
.BrowserUser1.p12“ in lhren Zertifikatsordner importieren.

Sobald Sie es ordnungsgemald importiert haben, kdnnen Sie auf die HTTPS-Adresse zugreifen.
Der Administrator kann fir jeden Benutzer eine separate Schllisselpaardatei erstellen.

Zum Beispiel:

forBrowserUser1.p12 forBrowserUser2.p12 forBrowserUser3.p12

Und er kann diese Zertifikate in cert.jks exportieren. Wenn er den Zugriff flir einen Benutzer
deaktivieren mochte, muss er diesen Benutzer einfach aus "cert.jks" [6schen. Dadurch verliert

der Benutzer seine Berechtigung und kann nicht mehr auf den Webserver zugreifen.

Diese gegenseitige Authentifizierung betrifft nur die HTTPS-Verbindungen, und die HTTP-
Verbindung wird mit der Befehlszeile verboten: settings.bin>disable_http_only=true






Dateien auf der Client-Seite offnen

Ubersicht

Diese Funktion ist eine leistungsstarke. Sie ermdéglicht das Offnen von Dokumenten, die sich auf
dem Server befinden, auf der Client-Seite, abhangig von der Dateierweiterung.

Zum Beispiel konnen Sie ein Microsoft Office Word-Dokument 6ffnen, ohne Office auf
lhrem Server installiert zu haben.

Das .docx (oder .xIsx) Dokument wird automatisch auf der Benutzerseite hochgeladen, wo das
lokale Office verwendet wird, um es zu 6ffnen.

Wenn Sie Ihre Anwendung auf einem Cloud-Server hosten und Ihre Anwendung ein Excel-,
Access- oder Word-Dokument generiert, verhindert diese Funktion, dass Sie sich um Office-
Lizenzen auf dem Server kimmern mussen.

Konfigurieren eines Dateityps, der auf der Client-Seite
geoffnet werden soll

Die Registerkarte ,Dateien auf der Client-Seite 6ffnen” befindet sich im Tab ,Sitzungen -
Einstellungen® des AdminTools. Klicken Sie darauf, um das Konfigurationsfenster anzuzeigen.
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Der Button ,Neuen Dateityp hinzufigen“ ermdglicht es Ihnen, eine Erweiterung (wie ,.docx” fur
Microsoft Office Word 2007-2010) zur Liste hinzuzufligen.

Alle Dateien mit einer Erweiterung in dieser Liste werden dann auf der Client-Seite
geoffnet. , vorausgesetzt, dass Sie einen der Terminal Service Plus-Verbindungsclients
verwenden:



e Jede Windows-Verbindung vom Terminal Service Plus Web Portal

Warnung: Diese Funktion wird nicht unterstatzt fur:

e Jeder RDP-Client (mstsc zum Beispiel)

Fehlerbehebung

Wenn Sie einen Dateityp so konfiguriert haben, dass er auf der Client-Seite gedffnet wird, und es
nicht funktioniert (d.h. die Datei wird weiterhin auf dem eigenen Computer geotffnet), empfehlen
wir Ihnen, die Liste ,Offnen mit* im Windows-Kontextmenii zu iberpriifen:

e Rechtsklick auf die Datei.

o Klicken Sie auf den Meniipunkt ,Offnen mit*.

e Wenn mehr als eine Anwendung in dieser Liste vorhanden ist, klicken Sie auf
»~otandardprogramm auswahlen“ und wahlen Sie ,OpenOnClient.exe” aus.

Dieses Terminal Service Plus grofartiges Tool wendet seine Konfiguration auf alle Benutzer an,
die den Computer verwenden. Bitte beachten Sie jedoch die folgenden Regeln:

e Windows erméglicht es jedem Benutzer, dieses standardmaRige Offnungsprogramm durch ein
anderes Programm seiner Wahl zu andern.

e Mit dem HTML5-Verbindungsclient wird die Datei heruntergeladen und vom lokalen Browser
verwaltet. Einige Browser behandeln bestimmte Dateitypen auf spezifische Weise, daher
sollten die Einstellungen des Browsers ebenfalls zweimal Gberpruft werden.

Diese Regeln erklaren die meisten Probleme bei der Verwendung der Funktion Open On Client,
weshalb wir Ihnen raten, zunachst das Standardprogramm zu Uberprifen:

e fur den angemeldeten Benutzer auf dem Server
e fUr den Benutzer auf dem Client
e fur den Browser auf dem Client (bei Verwendung von HTMLS5)
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URLs auf der Client-Seite offnen

Ubersicht

Diese Funktion ist eine leistungsstarke. Sie erméglicht das Offnen aller Webseitenlinks und
Webseitenverknipfungen, die sich auf dem Server befinden, auf der Client-Seite.

Zum Beispiel konnen Sie YouTube-Videos direkt auf dem Client 6ffnen, wodurch viel
Bandbreite und CPU-Leistung auf lhrem Server gespart wird.

Die Webadresse (URL) wird automatisch auf der Benutzerseite Ubertragen, wo der lokale
Standardbrowser verwendet wird, um sie zu 6ffnen.

Diese Funktion auf einem Server aktivieren

Die Kachel ,URLs auf der Client-Seite 6ffnen“ befindet sich im Tab ,Sitzungen - Einstellungen®
des AdminTools. Klicken Sie darauf, um das Konfigurationsfenster anzuzeigen.



T‘}]‘TSpIus-Admlmstratlon Console
TSE (S Remote Access Management Console

{t HomE

Session Management settings
[ appLicaTiONS

Session Opening Preference

(P PRINTER
@ WEB
m FARM Open Files on Client Side
2, SESSIONS Open URLs on Client Side
Settings
Permissions
Client Generator Hide Disk Drives

% SYSTEM TOOLS

87 Apvancen
Seamless color settings

{7 ADD-ONS
(@7 LICENSE
'm Opening URLs on userside  — o
Select protocols to open on user side:
[ http [ ] hitps [] tel [[]sms [ ] mailto
Define UELs to open on user side:
Add
Remove
URL On Client is currently disabled @
Apply

Http- und https-Protokollkastchen sind standardmafig nicht aktiviert. Sie kdbnnen auch tel-, sms-
und mailto-Protokolle aktivieren, indem Sie die entsprechenden Kastchen aktivieren. Klicken Sie
dann auf die Schaltflache ,Ubernehmen®, die es lhnen erméglicht, diese Funktion fiir alle
Benutzer auf dem Server zu aktivieren.

Um diese Funktion vollstdndig zu aktivieren, muss jeder Benutzer seine Sitzung neu starten
(abmelden und dann anmelden), bevor er diese Funktion nutzen kann.



Alle Weblinks und Verkniipfungen werden dann auf der Client-Seite geoffnet. |,
vorausgesetzt, dass Sie einen der Terminal Service Plus-Verbindungsclients verwenden:

e Jede Windows-Verbindung vom Terminal Service Plus Web Portal
Warnung: Diese Funktion wird nicht unterstatzt fur:

e Jeder RDP-Client (mstsc zum Beispiel).
e Jede HTMLS5-Verbindung vom Terminal Service Plus Web Portal.

Windows 8 und 8.1

Ab Windows 8 hat Microsoft die automatische Anderung des Standardbrowsers des Benutzers
verboten. Aus diesem Grund muss jeder Benutzer, sobald die Funktion auf dem Server aktiviert
ist, 'Url On Client' auswahlen, wenn er nach einem Standardbrowser gefragt wird.

How do you want to open this type of link (http)?

Default Host Application

Internet Explorer

Url On Client

Look for an app in the Store

EE R B

Dieses Fenster wird nur beim ersten Offnen eines Weblinks durch einen Benutzer angezeigt.
Leider ist dies die Richtlinie von Microsoft Windows, und wir sind uns keiner Umgehungslésung
bewusst.
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Portabler Client-Generator

Ubersicht

TSplus erstellt standardmaliig ein Symbol flr den Portable Client Generator:

( J)_{ |
Bleliilalls
alicry
Sl citel

Es kann auch auf der Kachel des Servers im AdminTool zugegriffen werden:

s —
TS LU Remote Access Management Console
{ar HomE
il i - X
[ AppucATONS Windows Client Generator
Igi PRINTER Geneal Display  Remote Desktop clent  Seamless client  Local resources  Program  Securty  Load-Balancing
Server
@ WEB Server address Part number
f
,,‘,- [192.168.1.254 | [3383
B FarM
User
@ Logan Password
& SESSIONS "’ |Jnhn | ‘ooocccco
Settings Domain name {without extension)
|TSpIL|s |
Permissions
| Client Generatar | Prefemed display mode
(®) Remote Deshtop client () RemoteAPP client () Seamless client
% SYSTEM TOOLS
(7 Disable background & animations for better pefomancas (®) Fast network or Fiber optic
§08 ADvaNcED
Client location: |C:'\Users"u\dmin\DeslctoD | Browse
{"i} ADD-ONS Create Client
Cliert mame |iuhr| connect |
(E7 LICENSE




Es ermdglicht Ihnen, 3 Arten von Verbindungsclients zu erstellen, die auf den Desktop der
Benutzer oder auf einen USB-Stick flr den portablen Gebrauch kopiert werden kénnen.
Hinweis Connection Clients sind nicht mit Mac-Computern kompatibel.

Seit der Veroffentlichung von TSplus 11.40 wurde der Client-Generator neu gestaltet, um
numerisch signiert zu sein und um falsche/positive Reaktionen von Antivirenprogrammen zu
vermeiden. Anstelle eines ,.exe“-Programms erstellt der neue Client-Generator eine flache,
verschlusselte Datei mit der Erweiterung ,.connect”.

John.connect

Voraussetzung auf der Client-Seite

Auf der Client-Seite muss jeder Benutzer ein signiertes Programm namens ,Setup-
ConnectionClient.exe” als Voraussetzung ausfuhren. Dieses Programm ist auf Inrem Server im
TSplus-Programmfolder verfigbar: TSplus\Clients\WindowsClient:

nﬂg
'@ e .« TSplus » Clients » WindowsClient » - Search WindowsClient e
Organize « Open MNew folder = « [l @
Bl Desktop “  MName Date modi.. Type Size
& Downloads = . - - .
. | ico 6/15/2017 ...  File folder
=, Recent Places ) . _ . o
| ClientGenerator.bin 7/30/2018 ... BIN File 639 KB
o @ ClientGenerator.exe 17172017 1. Application 96 KB
7 Libraries : : A i
|ﬁ Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
@ Documents - - — —
] @ SWCT.EXE 1/3/20171... Application 947 KB
J’ Music
[ Pictures
B videos
18 Computer
(i Local Disk (C:)
* 4| ]
| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
= <) Application Size: 916 MB

oder im TSplus\Clients\www-Ordner:



ConnectionClient - O *

&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
~
v Clients () Mame Date modified Type Size
webserver &, Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KB

WindowsClient
~ WWW
cgi-bin

ConnectionClient

1item =

oder durch

Detaillierte Ubersicht

Klicken Sie auf ein Tabulator um zu den entsprechenden Informationen zu gelangen:

- 5
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing I
Server
Server address Port number
£ .-
) [132.168.1.254 | 3389 |
|zer
Logaon Password
o
* * |J|:|hn | |".".
Domain name (without extension)
|T5plus |
Prefered display mode
(® Remote Desktop client (") RemoteAPP client
(") Disable background & animations for better performances (®) Fast network or Fiber optic
Cliert location: |C:"-.Llsers"-au:lmin'-.DesktDp | Browse
Create Client
Client name: |J|:|hn--1-4.::u:-nnect |

Hauptfenster - Allgemeine Einstellungen


https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe

Wenn Sie den Client-Generator starten, wird die erste angezeigte Registerkarte die allgemeine
Registerkarte sein. Hier finden Sie alle wesentlichen Verbindungseinstellungen, die Sie
bendtigen, um loszulegen.

Serveradresse: Geben Sie die IP-Adresse des Servers ein, mit dem der Client eine
Verbindung herstellen soll.

Portnummer: Geben Sie die Serverportnummer ein. Der Standardwert ist 3389.

Benutzername und Passwort: \WWenn Sie einen Benutzernamen und ein Passwort
eingeben, wird das Client-Programm den Benutzer nicht auffordern, diese bei jeder Sitzung
erneut einzugeben. Um diese Speicherung von Anmeldedaten/Passwort zurlickzusetzen,
mussen Sie eine Verknipfung des Remote Desktop Client erstellen und bearbeiten und
hinzufigen die -reset aktivieren Schalter am Ende des Zielbereichs.

Anmeldeinformationen

e Wenn Sie keine Anmeldeinformationen speichern mdéchten, geben Sie ,nosavecredential“ in
das Anmeldefeld des Portable Client Generators ein.

e Wenn Sie das Anmeldefenster mit dem Benutzernamen, Passwort und Domanennamen nicht
anzeigen mochten, geben Sie einfach ,nopassword® im Passwortfeld ein.

e Wenn Sie die automatische Anmeldung aktivieren mdchten, geben Sie *SSO im
Benutzernamenfeld ein. Das Client-Programm wird beim allerersten Verbindungsaufbau nur
nach Benutzername und Passwort fragen. Es speichert diese Informationen auf der
Arbeitsstation des Benutzers, sodass sich der Benutzer nie wieder identifizieren muss.

e Wenn Sie den aktuellen lokalen Benutzernamen als Anmeldedaten fir die Sitzung anzeigen
lassen mochten, geben Sie ** oder %USERNAME% im Anmeldefeld ein.

Domainname: Geben Sie einen Domainnamen ein, falls vorhanden.

Bevorzugter Anzeigemodus: Sie kdnnen |Ihren bevorzugten Anzeigemodus aus den
folgenden Optionen wahlen:



Die Klassisches Remote-Desktop , die Ihre Remote-Sitzungsumgebung anzeigt.

Die Microsoft RemoteApp-Verbindungsclient , um Ihre Remote-Anwendungen so
anzuzeigen, als waren sie lokal installiert. Es bietet eine bessere grafische Leistung bei
minimierten Anwendungen.

Die Nahtlose Client , das genauso wie RemoteApp funktioniert, jedoch fur altere Versionen
von Windows wie Windows XP und 2003.

Terminal Service Plus nahtlos vs Microsoft
RemoteApp

Microsoft RemoteApp ist eine Microsoft-Funktion, die Windows 7 Enterprise oder Ultimate
und hdher erfordert.

Alle Benutzer-PCs mussen mindestens einen RDP6-Client haben. Im Gegensatz zum nahtlosen
Client hangt der RemoteApp-Verbindungsclient nicht von den Transparenzfarbeinstellungen ab.
Sie konnen die Anzeige- und Druckeinstellungen des RemoteApp-Clients im Web-Tab des
Admintools &ndern. Minimierte Anwendungen sind direkt in der Windows-Taskleiste zu finden,
wie lokale Anwendungen.

Terminal Service Plus nahtlos liefert ein ahnliches Benutzererlebnis und ist auf jedem
Windows-Hostsystem verfugbar.

Basierend auf einer vom Administrator ausgewahlten Transparenzfarbe wird der Microsoft
Remote Desktop nicht mehr angezeigt und der Benutzer sieht nur seine verdffentlichten

Anwendungen.

Die nahtlose Farbe und muss gleich sein, wenn das AdminTool und der
Portable Client Generator verwendet werden.

Weitere Informationen zu diesen Arten von Clients sind verfugbar.

Netzwerkgeschwindigkeit Sie konnen je nach lhrer Netzwerkgeschwindigkeit zwischen
zwei Optionen wahlen:

¢ Hintergrundanzeige und grafische Animationen fir langsame Netzwerke deaktivieren.
¢ Hintergrundanzeige und grafische Animationen fir Glasfaser- oder schnelle Netzwerke


/de/tsplus-lts-14/remoteapp-seamless-connection-clients#seamless
/de/tsplus-lts-14/remoteapp-seamless-connection-clients#seamless
/de/tsplus-lts-14/remoteapp-seamless-connection-clients#seamless
/de/tsplus-lts-14/remoteapp-seamless-connection-clients#seamless
/de/tsplus-lts-14/remoteapp-seamless-connection-clients
/de/tsplus-lts-14/remoteapp-seamless-connection-clients

aktivieren.
Kundenstandort: Definieren Sie den Speicherort Ihres generierten Clients.

Kundenname: Sie konnen lhren Kunden nach Belieben benennen.

Anzeige

Windows Client Generator

General Display Remcte Desktop cliert  Seamless client Local resources  Program  Securty  Load-Balancing

Graphical settings

% () 15 bits color resolution

(@115 bits color resolution:
(") 24 bits color resolution
() 32 bits color resolution

[] Dual-screen [ Span ] Enable shortcut keys

These settings apply to all kind of connection client:
- Remote Desktop client
- Seamless client
- RemoteApp client

Client location: |C:"'-.Llsers"'-ﬁdmin"-.Deslctu:up | Browse

Create Client

Client name: |i|:|hn.|:|:|nnect |

Auf diesem Tab kdnnen Sie die Farbe und die Bildschirmauflésung der Sitzung &ndern. Sie
kénnen lhre Sitzung auch fiir Dual-Screens anpassen, mit oder ohne Uberlappung. Die
Uberlappungsoption erméglicht es Ihnen, Ihre Sitzung iiber beide Bildschirme zu strecken. Sie
kénnen die Verwendung der TAB-Taste in der Sitzung erlauben.

Funktionen des Remote Desktop Clients

Auf diesem Tab kdnnen Sie auswahlen, welche Auflésung Sie fur den Benutzer aktivieren



mochten:

Windows Client Generator

General Display | Remote Desktop client | Seamless client  Local resources  Program  Security  Load-Balancing

Femote Deslktop

“ () 800x 600 (0 1366x 763
(01024 x 768 () 1600 500
(01280 720 (O 1600x 1024
(01280 1024 (01920 1080

() User screen size
(®) Full screen

Smart re-sizing of the Remote Desktop
[ ] The Remate Desktop will not hide the local taskbar

These settings are anhy valid for the Remote Desktop client
To select the Remote Deshktop client you must use the General tab.

Client location: |C:"-.Llsers"-ﬁ.l:lmin"-.Deslctu:up | Browse

Create Client

Client name: |iu:uhn.u:u:unnect |

Sie kénnen die Kastchen aktivieren, um das intelligente Anpassen des Remote Desktop zu
ermdglichen, und wenn Sie méchten, dass der Remote Desktop die lokale Taskleiste nicht
versteckt oder Uberlappt.

Lokale Ressourcen



Windows Client Generator

General

Local devices
Disks all
- Prirters
Sound
COM ports
Smart cards
LISE devices

Play remote sound: (®) Locally

Universal printer option
Action:

-l () Preview with the local POF Reader
(") Print on default printer - local driver included
(®) Select the local printer - local driver included

Display Remote Desktop client Seamlesz client  Local resources

Program Securty Load-Balancing

() Remotely I No

Printer scaling:

i Uze original page sizes

(") Fit pages to printable area

{®) Shrink pages to printable area {f necessany)

Client location: |C:'-.Llsers'-admin'-.Desktu:up | Browse

Create Client

Cliert name: |CIier|t-D5.cu:unnect |

Die Registerkarte fur lokale Ressourcen sammelt alle Gerate, die Sie in Ihrer Remote-Sitzung
umleiten kdnnen.

Das bearbeitbare Feld neben dem Festplatten Das Feld ermoglicht es, welche Laufwerke in
der Remotesitzung verfligbar sind, anzugeben. Sie missen nur jeden Buchstaben des
Laufwerks (C :, E: ...) durch ein Komma trennen. Wenn das Laufwerksfeld aktiviert ist und kein
Laufwerk angegeben ist, sind alle Laufwerke in der Remotesitzung enthalten.

Drucker Entsprechen LPT-Ports, und COM-Ports entsprechen seriellen Ports. Seit der Version
11.50 von TSplus werden diese lokalen Gerate standardmafig ausgewanhlt.

Unten kdnnen Sie lhre Option zum Drucken mit dem universellen Drucker auswahlen:

e Lokale PDF-Reader-Vorschau: Das Dokument wird als PDF gerendert und der lokale
Acrobat Reader 6ffnet die Datei. Der Benutzer kann es drucken oder eine Kopie auf seinem
lokalen Datentrager speichern.

e Drucken auf dem Standarddrucker des Benutzers: Das Dokument wird automatisch an
den Standarddrucker des Benutzers gesendet (der lokale Druckertreiber ist im TSplus-
Verbindungsclient enthalten).

e Wahlen Sie einen lokalen Drucker: Der Benutzer kann einen seiner lokalen Drucker
auswahlen (der lokale Druckertreiber ist im TSplus-Verbindungsclient enthalten).

Wenn Sie keinen PDF-Reader auf Ihrem Computer installiert haben, empfehlen wir die
Verwendung von Foxit Reader. Siehe unser wie man druckt.


https://youtube.com/watch?v=o6omJueHG7c
https://youtube.com/watch?v=o6omJueHG7c

Programm

Windows Client Generator

General Display Remote Desktop cliert  Seamless client  Local resources |

Startup program 7
e W recommand to use the AdminToaol

to assign Application(s) to users orto groups.

However, you can specify here after one application to be started at logon.

Path/Filename |C:"-.F‘n:|g|am Files gcB6)"Foodt SoftwareFoudt ReaderFouit Updater exe | Browse

Start Directary |C:"-.F‘n:|g|am Files {xB6)\Fouxit Software"Fouxit Reader |

Command line option | |

Cliert location: |C:"'-.Llsers"'-ﬁdmin"-.Deslctu:up | Browse

Create Client

Client mame: |i|:|hn.|:|:|nnect |

Sie konnen eine Startanwendung uber den Portable Client Generator festlegen und deren Pfad,
Verzeichnis und Parameter angeben, seit der Version 11.30. Wir empfehlen jedoch, das
AdminTool zu verwenden, um die gewunschten Anwendungen zuzuweisen.

Sicherheit

TSplus bietet zwei zusatzliche Schichten physischer Sicherheit, um die Verbindungen lhrer
Benutzer zu schitzen. Die Verbindung kann an die ID eines USB-Schliissels gebunden, an
einen Computernamen gebunden oder Sie kénnen beide Sicherheitsschichten gleichzeitig
verwenden.

e Wenn an einen USB-Schlissel gebunden Der Benutzer kann eine Verbindung von jedem
qualifizierten Windows-Computer herstellen, indem er den USB-Schlissel einfiigt und das dort
vom Administrator platzierte Verbindungsprogramm verwendet.

e Wenn an einen Computernamen gebunden Der Benutzer kann nur erfolgreich von dem
Computer aus eine Verbindung herstellen, dessen Name beim Server fur die tragbare
Clientverbindung dieses Benutzers registriert wurde. Wenn beide Sicherheitsoptionen
verwendet werden, ist der Benutzer darauf beschrankt, sich nur von seinem spezifischen



Gerat aus zu verbinden und nur, wenn der richtige vorkonfigurierte USB-Schlussel vorhanden
ist.

Um einen Verbindungsclient auf einem USB-Schllssel zu sperren, kdnnen Sie dies tun, indem
Sie den Client-Generator kopieren, der sich in befindet: C:\Program Files
(x86)\TSplus\Clients\WindowsClient. Doppelklicken Sie nun auf den Client-Generator und
aktivieren Sie das Kontrollkdstchen "Sperren der Seriennummer” auf der Registerkarte
Sicherheit. Sobald dies erledigt ist, kdnnen Sie den Client-Generator vom USB-Schlissel
|I6schen. Der neu generierte Verbindungsclient wird auf dem Desktop abgelegt, vergessen Sie
nicht, ihn zuriick auf den USB-Schlissel zu kopieren! Sie kdnnen den Client-Generator, den Sie
auf den USB-SchlUssel kopiert haben, danach I6schen.

Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Advanced client securty options

f]sﬁj [ Lock it on PC name
S |WIN-ATLOOCNOESS |

[ ] Lock it on serial number
203119124 |

These settings apply to all kind of connection client:
- Remote Desktop client
- Seamless client
- RemoteApp client

Time limit: Disable this generated client after some days for exemple 15 days)
Mumber of days from the first use date of this generated client

[] Deny user from eaving credentials

[] 5ave usemame only

[ Eneryption V2
Client location: |C:"-.Llsers"'-.n’-'-dmin"'-.DesktDp | i Browse
Create Client
Client name: |iu:uhn.u:u:unnect |

Sie kdnnen die Zeitlimit von dem ersten Nutzungsdatum eines generierten Clients, indem
der Wert im Zeitlimitfeld eingegeben wird. (das standardmafig auf "kein Limit" eingestellt ist).
Die Kastchen unten ermdglichen es lhnen, zu:

¢ Nicht die Mdglichkeit anzeigen, Anmeldeinformationen fur einen generierten Client zu
speichern.



e Benutzername nur speichern.
e Verwenden Sie Verschlusselung V2.

Lastverteilung

Sie kénnen auch die Lastverteilung aktivieren, um eine Verbindung zu einem Server lhres
Clusters herzustellen. Uberpriifen Sie das Kastchen ,Lastverteilung verwenden® nicht, wenn Sie
die Lastverteilungsfunktion auf Ihrem Server nicht aktiviert haben. Sie missen den Gateway-
Webport eingeben, der derselbe sein sollte wie der Standard-Webport, der auf allen Servern
Ihres Clusters verwendet wird.

Windows Client Generator

Enable Load-Balancing 7

[ ] Use Load-Ealancing Gateway Web port number

When "Use Load-Balancing’ is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location: |C Seers’ AdmintDesktop | Browse

Create Client

Client name: |i|:|hn.|:|:|nnect |




The Remote Desktop client client has been copied on your Deskiop

Client name: john.connect

Ok

Client-Anpassung ist moglich. Siehe die entsprechende Dokumentation zu
wie man das Symbol des Clients andert
und

Parameteren bearbeiten oder [6schen
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Terminal Service Plus Voraussetzungen

1. Hardware

Terminal Service Plus kann auf lhrem PC arbeiten, und hier ist die minimal empfohlene
Hardware:

Anzahl der Windows 2008 bis 2025 oder 7 bis 11 Pro

Benutzer

3-5 I5 oder héher Eine CPU 2 GHZ Mindestanforderung: 4 GB RAM Empfohlen:
8 GB RAM

10 I5 oder héher Eine CPU 2 GHZ Mindestanforderung: 8 GB RAM Empfohlen:
16 GB RAM

25 Eine CPU I7 oder Xeon Mindestanforderung: 16 GB RAM Empfohlen: 32 GB
RAM

50 und mehr 32 GB Dual-CPU - SSD-Disk, die dem System gewidmet ist
Mindestanforderung: 32 GB RAM Empfohlen: 64 GB RAM

Uber 50 gleichzeitige Sitzungen empfehlen wir die Verwendung eines Serverfarmes unter
Nutzung der Lastenausgleichsfunktion, die in der Enterprise Edition verfugbar ist. Jeder Server
(physisch oder virtuell) kann bis zu 50 gleichzeitige Benutzer verwalten.

Der Typ der bendétigten Hardware hangt hauptsachlich davon ab, welche Art von Ressourcen die
Anwendungen, die Sie verdffentlichen mdéchten, am meisten verbrauchen (CPU/Speicher/Disk).
Sie sollten in Erwagung ziehen, einen Server mit SSD-Laufwerken zu erwerben, wenn Sie eine
Anwendung verwenden mochten, die auf eine Datenbank auf Inrem TSplus-Server zugreift, da
dies die Leistung erheblich steigern wird.

2. Betriebssystem

lhre Hardware muss eines der folgenden Betriebssysteme verwenden:

¢ Windows Vista Service Pack 2
e Windows 7 Service Pack 1
e Windows 8/8.1




e Windows 10 Pro

e Windows 11 Pro

e Windows Server 2008 SP2/Small Business Server SP2 oder 2008 R2 SP1
e Windows Server 2012 oder 2012 R2

e Windows Server 2016

e Windows Server 2019

e Windows Server 2022

e Windows Server 2025

32 und 64 Bit werden unterstiitzt.

Der erforderliche Rahmen ist .NET-Version 3.5 fir alle unterstitzten Windows-Versionen.

Wenn Sie TSplus auf einem Windows 2008 bis 2019 installieren, stellen Sie sicher, dass die
RDS- oder Terminaldienste-Rollen sowie die RDS-Terminaldienste-Lizenzierungsrolle vor der
Installation von TSplus nicht installiert sind. Wenn diese Rollen vorhanden waren, entfernen
Sie sie und starten Sie neu.

Windows 10 Home Edition wird nicht unterstitzt.
Auf Windows Server 2016 sind maximal 15 Sitzungen flir den Remote Desktop-Zugriff erlaubt.
Windows Server 2019 Essentials Edition unterstiitzt RemoteApp nicht.

N.B: TSplus LTS 11 unterstitzt Windows XP und Windows Server 2003.

3. Netzwerkkonfiguration

Der Terminal Service Plus Server muss eine feste IP-Adresse haben:



General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

i@ Use the following IP address:

IF address: 192 .
Subnet mask: 255

Default gateway: 192 .

Obtain DNS server address automatically

@ Use the following DNS server addresses:

Preferred DMS server: 192 . 188, 1

Alternate DMS server:

|| validate settings upon exit | Advanced...

ok || cancel

Remote-Zugriff (von Wide Area Network - WAN)

e Eine DSL-Verbindung wird empfohlen sowie eine 6ffentliche feste Adresse. Ohne eine feste
IP-Adresse sollten Sie einen dynamischen DNS-Dienst wie installieren.  Weitere
Informationen dazu, wie Sie dies einrichten kdnnen, finden Sie. hier .

e Der TCP RDP-Port (standardmafig 3389) muss in beide Richtungen in lhrer Firewall getffnet
werden.


http://support.tsplus.net/kb/faq.php?id=30
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Drucken mit der Standard-RDP-
Druckerzuordnungsfunktion

Dies wird haufig von Remote Desktop-Benutzern verwendet und entspricht dem, was Sie mit
Microsoft Terminal Services hatten. Wenn Sie exotische Drucker verwenden mochten, stellen
Sie sicher, dass Sie das Kastchen flir Drucker im Tab fiir lokale Ressourcen des Client-
Generators aktivieren. Siehe die mit der Standard-RDP-
Druckerzuordnungsfunktion drucken.

Windows Client Generator

General | Display | Remote Desktop client | Seamless client | Local regources | Program | Securty | Load-Balancing

Local devices

L’ /| Disks
-
Sound
COM ports
Smart cards
|ISE devices

Universal printer option

.-. Preview with the local PDF Reader
Prirt on default printer - local driver included

@ Select the local prirter - local driver included

Client name: john.connect ‘ Create Client ‘

Die meiste Zeit mussen Sie die gleiche Version der Druckertreiber sowohl auf dem Client als
auch auf dem Server installieren, damit sie ordnungsgemal} funktionieren. Das bedeutet, dass,
wenn lhr Server Windows 2008 64 Bit ist und lhre Client-Computer Windows XP 32 Bit
ausfuhren, Sie die 32-Bit-XP-Druckertreiber auf dem Server installieren mussen. Klicken Sie auf
das Startmend, dann auf Gerate und Drucker. Klicken Sie auf einen beliebigen Drucker, um die


https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c

Schaltflache Druckservereigenschaften oben im Fenster anzuzeigen.

s ’/v| + Control Panel » Hardware and Sound » Devices and Printers - Search Devices and Printers ye
Add a device Add a printer See what's printing I Print server properties I Remove device

4 Devices (3) Shows the properties for this print I

5 &

ADMIN-PC Generic Non-PnP
Monitor

4 Printers and Faxes (3)

HP Photosmart Mlcrosof't XPS Send To Universal Printer
C3100 series on Document Writer OneMote 2010
192.168.1.5%4

Universal Printer  Model: CUSTPDF Writer

y Category: Printer
3 Status: 0 document(s]) in queue

Sobald Sie sich in den Eigenschaften des Druckservers befinden, klicken Sie auf die
Registerkarte Treiber, um Ihren Clienttreiber manuell hinzuzuftigen. (In diesem Fall installieren
wir den Windows XP 32-Bit-Treiber.)



Ports | Drivers | Security

i! ADMIN-PC
=

Installed printer drivers:

Mame Processor Type

CUSTPDF Writer x4 Type 3 - User Mode
Foxit Reader PDF Printer Driver  xb4 Type 3 - User Mode
Ghostscript PDF xbd Type 3 - User Mode
HP Color Laserlet 2700 Series P... Type 3 - User Mode
KOMNICA MINOLTA mcdb50 XP5 Type 3 - User Mode
KOMICA MINOLTA ppdb50 XPS Type 3 - User Mode
Microsoft KPS Document Writer Type 3 - User Mode
M5 Publisher Color Printer Type 3 - User Mode
M5 Publisher Imagesetter Type 3 - User Mode
Remote Desktop Easy Print Type 3 - User Mode
Send To Microsoft OneMote 20... Type 3 - User Mode

THh T bl T oL - i S | Il kd_ 0
1 | |

| | Remove... | | Properties

Sie konnen auch direkt Ihre Druckertreiber mit Informationen und Treibern von der Website des
Druckerherstellers installieren.

e Es wird empfohlen, Ihr Hardware-Handbuch auf ein Installationsverfahren in einer
Terminalserver-Umgebung zu Uberprifen.

e Wenn Sie USB-Drucker verwenden, stellen Sie sicher, dass Sie das RDP-Protokoll Ihres
Client-Computers auf RDP-Version 6 oder héher aktualisiert haben, um maximale
Kompatibilitdt mit umgeleiteten Druckern zu gewahrleisten.

Fir die besten Ergebnisse wird empfohlen, keine USB-Drucker zu verwenden. Die Kompatibilitat
und Zuverlassigkeit werden verbessert, wenn COM- oder LPT-Drucker verwendet werden.
Einige exotische Drucker, wie Etiketten- oder Quittungsdrucker, sind mdglicherweise nicht
geeignet, um in einer TSplus-Sitzung umgeleitet zu werden. Sie sollten immer bei lhrem



Hardwarehersteller nach der Kompatibilitdt und den Installationsverfahren in einer RDS- oder
Terminalserver-Umgebung fragen, die in diesem Fall sehr nah an TSplus ist.



Rehosting Ihrer TSplus-Lizenz

Online-Aktivierung
Online-Aktivierung ist einmal im Monat autorisiert.

Auf dem neuen Server Gehe zum Tab ,Lizenz" Klicke auf ,Eine vorhandene Lizenz neu hosten®

-
be
n2  REMOTLE
~
1t HomE
Activate your License
[ arpuicaTiONS
Buy now
(SR PRINTER
Rehost an existing license
© wes
E FARM Refresh your License
License Status
2, SESSIONS
Trial License : 4 days remaining. 5 users.
R ssrem roois computerips [ wwm ]
@ ADVANCED Computer name:
&7 ADD-ONS
Editions
@3 LICENSE
@ System Edition @ Mobile Web Edition
@ Printer Edtion @ Enterprise Edition
v

Geben Sie Ihren Aktivierungsschlissel ein:



@ License Rehost

License Rehosting

Please enter your Activation Key:

HOXRH- XK HOOKIHK XXX,

You will find your Activation Key in our order confirmation email.
Please contact Support should you require any help rehosting your license.

Wabhlen Sie den urspringlichen Computer aus, den Sie rehosten mdchten.

@ License Rehost

License Rehosting

Please select the initial Computer you want to rehost from:
§-. | = - DESKTOP-vi i v

This is the original Computer, which you want to stop using.
Please contact Support should you require any help rehosting your license.

Bestatigen Sie das Rehosting



@ License Rehost - x

License Rehosting

Are you sure you want to rehost your existing licenses to this new computer?

Please note:

- Rehost can only be done once every 6 months.

- Rehost cannot be reverted and will disable your licenses on the previous computer after a grace
period of 15 days.

< Back " Rehost #

Ihre Lizenz-Rehosting ist abgeschlossen.

@% License Rehost - x

License Rehosting

Your licenses have been rehosted!

You can now safely close this window.

Warten Sie einen Moment, bis Ihr AdminTool synchronisiert ist, bis das Fenster erscheint.

License pd

Your permanent license has been successfully activated!
Permanent license activated, Enterprise edition, Unlimited users.

Permanent license activated,

oK

Herzlichen Glickwunsch, lhre Lizenz wurde erfolgreich aktiviert!



Offline-Aktivierung

Offline-Aktivierung kann auch fur Rehosting-Lizenzen durchgefihrt werden.

Wenn der Server keinen Internetzugang hat, wird die Schaltflache ,eine vorhandene Lizenz neu
hosten® die Offline-Neu-Hosting-Seite anzeigen:

@z License Rehost

License Rehost

Copy rehost URL | icensing/eh

7446adfcb4668db3bak |-G EOEMET TR0

(@3 Refresh your license

Der Prozess ist derselbe wie bei der Offline-Aktivierung.



Remote-Verbindung von einem iPhone /
iPad / Android-Gerat

Sie kdnnen von jedem mobilen Gerat, das die HTML5-Technologie untersttitzt, Gber jeden
Browser eine Verbindung zu lhrem Terminal Service Plus-Server herstellen, wie zum Beispiel:

e ein iPhone

e einiPad

e ein Android-Smartphone
e ein Android-Tablet

Bearbeiten Sie die Einstellungen fur mobile Gerate

Seit der Version 11.20 wurde der TSplus HTML5-Client erheblich verbessert, um das
bestmodgliche Benutzererlebnis selbst von Smartphones oder Tablets zu bieten. Die Tastatur
wurde neu gestaltet, um automatisch aufzuklappen, wenn der Fokus auf ein Eingabefeld
gerichtet ist. Der Mauszeiger wurde neu gestaltet, um die Auswahl von Schaltflachen und
Feldern zu erleichtern, selbst wenn sie sich an den linken oder unteren Randern eines
Smartphones befinden.

Sie kénnen verschiedene HTML5-Einstellungen fur mobile Gerate oder Computer auf der
HTML5-Client-Kachel des Web-Tabs einrichten:



T} TSplus - Administration Console - 1.8 0

TSEUS Remote Access Management Console

1+ HOME
?‘ Web Portal Design
[ appLicaTioNs
D ‘Web Portal Preferences
(P PRINTER
Applications Portal
@ we
Web Portal
HTTPS
1] .
Web Sarver G, Web Credentials
i Farm
O sessiol
= SESSIONS !:l RemoteApp Client
% SYSTEM TOOLS
HTMLS Client
3 Apvancen
HTMLS Top Menu
{7» ADD-ONS
(@7 LICENSE




HTML5 Client

Menu bar: All devices and computers -

File Transfer: Enable File Transfer

Cir+Alt+Del: Mobile devices anly -

Top menu preference: Transparency i
Default Colors: 16 bits b
Connection Timeout: 40 w
Waming Messages: [ ] Hide Waming Messages

Sounds: Play Sounds Theming: []
Backaground Color Preference I:I Choose color...
Add a logo to the background: Browse... Remove the logo

Logon screen message:

ABLE BGCOLOR=\#FFFFFF BORDER=0 BORDERCOLOR=\HFFFFFF\ CELLP?

Change logon screen animated GIF: Browse... Display time msec.: |5000
] Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small pointer (@) Medium pointer () Large pointer

Transparency 4 95 %L
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency 4 95 %L

@ Help... ‘ @ Rezet ‘ @ Save ‘

Zeigen Sie die Mentileiste fur alle Gerate und Computer oder nur fir mobile Gerate an.

Dateilbertragung aktivieren oder deaktivieren.

Erlauben Sie die Ctrl + Alt + Del-Tastenkombination auf einem bestimmten Geratetyp.
Wahlen Sie lhre bevorzugte Anzeige des oberen Menus zwischen Transparenz und Solid.



e Die Anzahl der grafischen Farbbits.

e Die Verbindungszeitliberschreitung.

e Warnmeldungen anzeigen oder ausblenden.

e Geradusche aktivieren oder deaktivieren.

e Wahlen Sie lhre Lieblingshintergrundfarbe.

e Flgen Sie ein Logo zum Hintergrund hinzu.

» Andern Sie die Anmeldemeldung und das animierte GIF sowie die Anzeigezeit in
Millisekunden.

Smartphone- und Tablet-Einstellungen :

e Wenn der Administrator die Software-Tastatur verwendet, wird beim Ausblenden eines
Eingabefelds die Anwendung nach oben verschoben, und der Benutzer kann weiterhin sehen,
was er eingibt.

e Der Administrator kann eine kleine, eine mittlere oder eine grol3e Grolde fur den Mauszeiger
oder Uberhaupt keinen Mauszeiger auswahlen. Es macht es dem Benutzer intuitiv, innerhalb
seiner Anwendung zu navigieren.

e Er kann auch die Transparenzstufe fur Maus und Tastatur auswahlen.

HTML5-Top-Menu bearbeiten

Im Tab "HTML5 Top Menu" kénnen Sie Anwendungen hinzufiigen, die auf der ersten oder
zweiten Ebene des Top Menus in HTML5 angezeigt werden.

Th TSplus - Administration Console -
TS L Remate Access Management Console

1t Home

* Web Portal Design
[ arpLicaTioNs

Web Portal Preferences

(Ep PRINTER

Applications Portal
@ wes

‘Web Portal
HTTPS

Wi :
Web Server Web Credentials

fy earm

=]
£ SESSIONS RemoteApp Client

% SYSTEM TOOLS .
HTMLS Client

$63 ADVANCED
HTMLS Top Menu

&7 ADD-ONS

(&7 LICENSE




Auf Ebene eins finden Sie die integrierten HTMLS-Funktionen: Drucken, Dateitbertragung und
eine Zwischenablage. (Fur weitere Informationen zu diesen Funktionen besuchen Sie bitte diese
Seiten: Universaldrucker fir HTML5 , Dateiubertragung verwenden und Verwendung der
Zwischenablage .)

In diesem Beispiel sind Foxit und Excel auf Stufe 2 verdffentlicht:

HTML5 Top Menu

Manage HTMLS Client Top Menu lcans

== Level 1 Ij Add a new Application
== Print
=== File Upload to Server
== Cliphoard Ij Edit Application
~== File Download to Client
=== File Listing
=== Right Click (mobile only) Ij Remove Application
~== Mouse Drag (mobile only)

=== Lewel 2
ﬁ Foxit m Move Up
@ Excel

m Move Down

Und kann unter den integrierten Funktionen im oberen Menl der HTML5-Sitzung gefunden
werden:

Dartber hinaus erméglicht das Symbol oben rechts, lhre Sitzung im Vollbildmodus zu wechseln.

Terminal Service Plus integrierter HTML5-Client bietet dem Benutzer ein vollig neues Meni
auf Tablets und mobilen Geraten. Mit diesem neuen Menu erhalt der Benutzer einfachen Zugriff


/de/tsplus-lts-14/universal-printer
/de/tsplus-lts-14/universal-printer
/de/tsplus-lts-14/universal-printer
/de/tsplus-lts-14/universal-printer
/de/tsplus-lts-14/html5-client-using-file-transfer
/de/tsplus-lts-14/html5-client-using-file-transfer
/de/tsplus-lts-14/html5-client-using-file-transfer
/de/tsplus-lts-14/html5-client-using-clipboard
/de/tsplus-lts-14/html5-client-using-clipboard
/de/tsplus-lts-14/html5-client-using-clipboard
/de/tsplus-lts-14/html5-client-using-clipboard

auf die mobile Tastatur und das Rechtsklicken, aber auch auf die Dateifreigabe und unser
einzigartiges Universal Printing-Feature!

A

Bitte beziehen Sie sich auf
diese Dokumentation
fur die Verwendung der Mini-Maus und der Tastatur.

Sprachauswahl

Sie kénnen jetzt die Sprache mit der Sprachschaltflache rechts im oberen Menil andern:

SNEHHD

~

Sie kdnnen die Sprache fiir das spezifische Land, das Sie in diesem Menu wiinschen,
auswabhlen:


/de/tsplus-lts-14/html5-client-using-gestures
/de/tsplus-lts-14/html5-client-using-gestures
/de/tsplus-lts-14/html5-client-using-gestures

Language
Fortal
Browser
Gateway
Arabic
Belarusian
Bulganan
Bengali
Bosnian (Cyrillic)
Bosnian (Latin)
Catalan
Czech

Woelsh
Danish

German (Swiss)
German

Divehi

Greek

English (Canada)

Locale
as_portal
as_browser
as_gateway
ar_ar
be be
bg_bg
bn_bn
bs_cyrl_ba
bs latn_ba
ca_ca
CS_C5S
CS_CZ
cy_gb
da_da
da_dk
de _ch
de de
dv _dv
el _el
el gr

en_ca

Value

1025
1059
1026
1093
8218
5146
1027
1029
1029
1106
1030
1030
2055
1031
1125
1032
1032
4105




Remote-Taskleiste und Desktop-Themen

Administrator-Tools auf dem Server

Mit dem AdminTool kann der Administrator zwischen 4 Anzeige Modi wahlen, wenn er
Anwendungen zuweist: : ,

oder Die Remote-Taskleiste, schwebenden und
Anwendungsfenster sind fir jede Verbindungsart verfiigbar.

#HtTSplus Remote Taskbar

Wenn Sie Anwendungen einem Benutzer zuweisen, kdnnen Sie die TSplus Remote-Taskleiste
aktivieren. Die TSplus-Taskleiste ist aul3erst nutzlich, wenn eine Sitzung mit dem nahtlosen
TSplus-Verbindungsprogramm ausgefuhrt wird. Der Benutzer kann Remote-Anwendungen mit
einem Klick auf die TSplus-Taskleiste starten und hat dennoch den vollstandigen lokalen
Desktop zur Verfugung. Sie kdnnen die Remote-Taskleiste Ihren Benutzern oder Gruppen
zuweisen, indem Sie darauf doppelklicken oder sie auswahlen und dann auf das Feld
~<Anwendung zuweisen® klicken.


/de/tsplus-lts-14/floating-and-application-panels#floating
/de/tsplus-lts-14/floating-and-application-panels#floating
/de/tsplus-lts-14/floating-and-application-panels#floating
/de/tsplus-lts-14/floating-and-application-panels#floating
/de/tsplus-lts-14/floating-and-application-panels#application-panel
/de/tsplus-lts-14/floating-and-application-panels#application-panel
/de/tsplus-lts-14/floating-and-application-panels#application-panel

TSEE Remote Access Management Console

far Home Add Application Edit Application Remove Application Assign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Floating Panel and Application Panel

E] PRINTER 9 | TSplus Remote Taskbar User Assignment  — O x

Microsoft Tsplus Remote | Select which users and groups will be able to see and run this

@ wes Remote Desktop  Taskbar application:
O All authenticated users

Published Applications
Hy rarm
- ;l Users and Groups

Motepad Foxit DESKTOP-5CVIIVHWUohn

@ Specified users and groups

2, SESSIONS
ek SYSTEM TOOLS

ﬁ(‘):; ADVANCED

&7» ADD-ONS

(&7 LICENSE
Add... Remove

Save Cancel

Der Administrator kann leicht entscheiden, welches das Standard-Remote-Desktop-Design ist,
das der Benutzer beim Offnen einer Sitzung sieht. Wahlen Sie die TSplus Remote Taskleiste
aus und klicken Sie dann auf ,Anwendung bearbeiten®:



Taskbar Theme Preference
Select your prefemmed TSplus Taskbar theme

(®) Use Blue taskbar theme as default
() Use Silver taskbar theme as default
() Use OnTop taskbar theme as default
() Use Deshktop theme one as default
() Use Desktop theme two as default
() Use Logon theme as default

Application warking area within the selected theme

[ ] Full screen
[ ] Do not ovedap the local taskbar
[ ] Do not ovedap the Blue or Silver bar

| Replace logo/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Center () Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
Show./Hide the Motification Area (Systray)

() Show the Notfication area () Hide the Notification Area

Security Preference
Show./Hide log off button

(®) Show log off button () Hide log off button

Nur der Administrator kann die Themen fur seine Benutzer auswahlen.

e Er kann wahlen, ob er die maximierten Anwendungen im Vollbildmodus anzeigen mdchte oder
ob die TSplus-Taskleiste sowie die Silber- oder Blaustreifen nicht Uberlappt werden sollen.

e Die Position der minimierten Schaltflachen in der Taskleiste kann geandert werden (oben auf
dem Bildschirm, unten, rechts, links oder in der Mitte). Der Administrator kann sogar
entscheiden, sie oben auf dem Benutzerbildschirm anzuzeigen, anstatt an der



standardmafigen Unterseite.

e Systray-Symbole kdnnen durch Aktivieren des Kreises ,Benachrichtigungsbereich
ausblenden® ausgeblendet werden.

e Seit der Version TSplus 12.60 kann die Abmeldetaste jetzt ausgeblendet werden.

Durch die Bearbeitung des Benutzermenuls kann der Administrator Anwendungen und
Funktionen hinzufigen/entfernen. Die Anpassung des Benutzermenus ist einfach. Der Inhalt des
Benutzermenus (zu finden in Program Files/TSplus/UserDesktop/mainmenu.mnu) kann vom
Administrator mit Notepad bearbeitet werden.

File Edit Format View Help
|[[menu]

Logoff=MC:\Program Files (x88).\TSplus‘UserDesktop’files'runlogoff.exe¥$icon$exit.ico

[menusettings]
tﬁpe=23
sho

wicons=1
iconsize=1
itemheight=34
colorl=15395562
color2=13666616
color3=12632256
color4=8289918
fontname=Arial
fontsize=8
fontcolorl=0
fontcolor2=16777215
fontstyle=n

a4

###Nahtlose Verbindungsprogramm

Auf der Anwendungskachel des AdminTools kann der Administrator 3 verschiedene Stile der
Remote Desktop TSplus Taskleiste auswahlen. Die TSplus Taskleiste ist aul3erst nutzlich, wenn
eine Sitzung mit dem nahtlosen TSplus-Verbindungsprogramm ausgeftihrt wird. Der Benutzer
kann Remote-Anwendungen mit einem Klick auf die TSplus Taskleiste starten und hat dennoch
den vollstandigen lokalen Desktop zur Verfligung.

Rechtsseitige blaue Themen-Taskleiste



Rechtsseitige Silber-Themen-Taskleiste

Z Desktop folder

B Excel

G Foxit

& Notepad
I3 Powerpoint




Logoff
Deskiop folder

Excel

Foxit
MNotepad
Powerpoint

EIJ] o ST RS

210 PM
02/19/16

& |-|r |:J=:| |1:-:|

Auf der oberen Taskleiste

applications

Die Windows-Taskleiste mit dem nahtlosen Verbindungsclient liberlappen

Wenn Sie mdchten, dass Ihre maximierten Anwendungen die Windows-Taskleiste Uiberlappen,



klicken Sie auf dieses Kastchen im Tab fur nahtlosen Client:

Windows Client Generator

General Display Remote Desktop client Seamless client | | ocal resources  Program Security  Load-Balancing

Specify your prefered Seamless Color
= i) Pink (®) Green (defautt color)

The Seamless client is based on one transparency colar.
This colar must be idertical on the server and on the cliert.

When maximizing a Remote Application
() Dont hide the local taskbar

(@ Dverap the local taskbar:

WARNING: The Seamless client is working fine up ta W7 or AW2008
If, your sytem is W10, 2012-R2 or W2016
Then, use the Remaotefpp client instead of the Seamless one

This setting applies only to the Seamless client

Cliert location: |C:\L|sers'\.ﬁdmin'\Desl~:tnp | Browse

Create Client

Client name: |inhn.u:nnnect |




Zuruck nach oben

###Thin-Client oder jedes RDP-basierte Verbindungsprogramm

Mit dem AdminTool kann der Administrator leicht entscheiden, welches das Standard-Remote-
Desktop-Thema ist, das der Benutzer beim Offnen einer Sitzung sieht. Er hat die Wahl zwischen
4 verschiedenen Stilen des Vollbild-Remote-Desktops. Das standardmaRige Microsoft Remote
Desktop kann ebenfalls verwendet werden, wenn gewlinscht.



Weil diese TSplus Desktops Vollbild-Desktops sind, wird der Bildschirm des Benutzers
vollstandig ausgefullt, wenn eine Sitzung von dedizierten Thin Clients, einem RDP-basierten
Client oder von einer Webseite oder TSplus Remote Desktop-Clients aus geotffnet wird.

Es gibt Vorteile gegentber einem standardmaligen Remote Desktop. Es verbessert die
Serversicherheit (kein START-Button und keine vollstandige Kontrolle tber den Desktop).

Standard Microsoft Remote Desktop

T
TS Remote Access Management Console
far rome Add Applicati Edit Applicati R Applicati Assign Applicati
pplication it Application emove Application ssign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Floating Panel and Application Panel

Publish @ D

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel
@ T o . o (@ Microsoft Remote Desktop User Assign...  — m} b4
Published Applications Select which users and groups will be able to see and run this
l e application:
WEB
@ - ) O All authenticated users
Motepad Fouit o Offi
SieEs o LU (@ Specified users and groups
E Lol Users and Groups
DESKIOP-5CVIVHJohn
2 SESSIONS

Q“ SYSTEM TOOLS

87 ADuancep

&7» ADD-ONS

(&7 LICENSE Add... Remave

Save Cancel




%, Session - 192.168.1.244 - Remote Desktop Connection

1219PM |
02/19/16

o [moim gy

e Der Benutzer hat einen vollstandigen Desktop, einschliel3lich der Startschaltflache und
vollstandiger Kontrolle Gber den Desktop.

e Um das vollstandige Desktop zuzuweisen, weisen Sie einfach die Microsoft Remote Desktop-
Anwendung zu.

Um die Desktop-Themen zu andern, missen Sie die TSplus Remote Taskleiste zuweisen und
zwischen den 3 vorgeschlagenen Themen wahlen:



Taskbar Theme Preference
Select your prefemred TSplus Taskbar theme

() Use Blue taskbartheme as default
() Use Silver taskbar theme as default
() Use OnTop taskbar theme as default
(@) Use Desktop theme one as defautt
() Use Desktop theme two as default

() Use Logon theme as default

Application working area within the selected theme

[ ] Full screen
[ ] Do not overdap the local taskbar
[ ] Do not overdap the Blue or Silver bar

| Replace logo/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Center (®) Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
Show./Hide the Motfication Area (Systray)

(@) Show the Motfication area () Hide the Motificaction Area

TSplus Desktop-Thema eins




=l

TSplus Desktop-Thema zwei

APPLICATIONS:
2 [ %
W]zl

TSplus Anmeldethema




My Remote Applications list

£ Desktop folder
Fd Excel

G Foxat

B Notepad

O wWord

20 February 2016

Angepasstes Thema

Fur jedes Thema kann der Administrator es anpassen und beispielsweise das
Unternehmenslogo anzeigen. Er kann auch sein eigenes Desktop-Hintergrundbild hinzufligen,
indem er eines der Desktop-Themen auswahlt und auf die Schaltflache Logo/Hintergrundbild
ersetzen klickt, um beispielsweise seine .jpg-Datei auszuwahlen.



Taskbar Theme Preference
Select your prefemred TSplus Taskbar theme

(@) Use Blue taskbartheme as default
() Use Silver taskbar theme as default
() Use OnTop taskbar theme as default
() Use Desktop theme one as defautt
() Use Desktop theme two as default
() Use Logon theme as default

Application working area within the selected theme

[ ] Full screen
[ ] Do not overdap the local taskbar
[ ] Do not overdap the Blue or Silver bar

Replace logo/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Center (®) Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
Show./Hide the Motfication Area (Systray)

(@) Show the Motffication area () Hide the Motificaction Area

Sie kdnnen |hren eigenen Desktop-Hintergrund hinzufiigen, indem Sie eines der Desktop-
Themen auswahlen und auf die Schaltflache Logo/Hintergrund ersetzen klicken, um lhre .jpg-
Datei auszuwahlen, zum Beispiel:
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RemoteApp-Funktion auf dem Client

In der Vergangenheit war der generierte TSplus Portable-Client die Gbliche Methode flir einen
Benutzer, um Anwendungen zu starten. Die Version 10.50 fihrt ein. ein Symbol im
Benachrichtigungsbereich welches jedem Benutzer die Liste aller seiner Remote-
Anwendungen gibt. Innerhalb dieser Anwendungsubersicht kann der Benutzer diejenige
auswahlen, die er starten mochte.

Dies ist eine neue Moglichkeit fir Administratoren, Remote-Anwendungen (die als
.,RemoteApps* bezeichnet werden) an ihre Benutzer bereitzustellen. Insbesondere ermdglicht
RemoteApp On Client einen einfachen Veroéffentlichungsprozess, der es ermoglicht,
Anwendungen, die direkt auf dem Server installiert sind, den Benutzern zur Verfliigung zu stellen,
RemoteApp-Programme neben lokalen Programmen auszufiihren und eine Integration mit einer
benutzerdefinierten ,Launcher‘-Anwendung anzubieten, um es den Benutzern zu erleichtern,
RemoteApp-Programme zu finden und zu starten.

Die Benutzeranwendungsliste wird ebenfalls im erscheinen. Startmenii unter Alle
Programme in einem Ordner namens Meine Remote-Anwendungen Um diese neue
erstaunliche TSplus-Funktion bereitzustellen, ist es einfach: Der Administrator hat neue
Verbindungsclients generiert und sie mit dem AdminTool aktiviert. Dieser Leitfaden erklart Schritt
fur Schritt, was passieren wird, wenn der Administrator diese neue Funktion aktiviert und seinen
Benutzern einen neu generierten Verbindungsclient bereitstellt.

Beispiel: Die Benutzerin ,Laura“ verwendet TSplus, um auf ihre Remote-Anwendung
zuzugreifen. Dazu nutzt sie einen generierten Client namens LauraPortableClient.exe Wenn
sie es auf ihrem PC ausflhrt, erhalt sie folgendes Ergebnis:



Allerdings stellte der Administrator ihr eine neue zur Verfiigung, die mit der TSplus 10.50-Version
erstellt wurde. Sie muss sie mindestens einmal ausflihren, um von dem neuen zu profitieren.
RemoteApp-Funktion auf dem Client

Wenn der Administrator eine Anwendung zu einem Benutzer hinzufiigt oder entfernt, wird diese
Anderung beim nachsten Anmelden auf der Serverseite vorgenommen. Das bedeutet, dass die
aktuelle Sitzung diese Anderung nicht widerspiegelt. Die erweiterte Registerkarte des
AdminTools bietet eine Option, um diese RemoteApp On Client-Funktion zu aktivieren oder zu
deaktivieren; standardmaRig ist sie aktiviert.



T‘E TSplus - Administration Console - - X
a2 REMOTE
{r HOME
Backup / Restore your Server Parameters
[ AppLicaTIONS
Advanced Settings
(Cp PRINTER
Product MName Value ]
Security Desktop for all users No
@ WEB = Session Application Command Line No
Lockout
FARM Contextual menu Remote Application Menu Title Default (My Remote Appli...
Logs Background Color Default (10841658)
Use "All Users” desktop shorcuts Default (No)
é SESSIONS Fallback application path if no assigned application
Disable Notification Center Default (Yes)
Disable the daughter process handler Default (No)
% SYSTEMTOOLS Force logoff if no assigned application Default (No)
Printer: Reset User Settings on logon Default (No)
@ ADVANCED Allow screen saver Mo
Download Target Folder Default PeDESKTOP3E)
Upload Target Folder Default (PcDESKTOP3)
X ADD-ONs URL on Client - Enable "tel:” protocol Default (No)
Use Windows Shell Default (Yes)
% LICENSE Force WinXshell ) Default (No)
Add a delay when the session is opening Default (0)
Daugther Process Wait Duration Default (2000)
File Browser Default (Use Windows Ex...
Delete file after transfer Default (No)
Use WinXshell when required Yes v

Sie kdnnen den Mentnamen nach Belieben andern, indem Sie auf den Titel des Remote-
Anwendungsmenus unten klicken und ihn im Wertfeld hinzufigen.

TS Remote Access Management Console
{at HoME
Backup / Restore your Server Parameters
[ appLicATIONS
Advanced Settings
(ep PRINTER
Product Mame Value
s Security Desktop for all users Mo
@ WEB = 3ession Application Command Line Drefault [Yes)
Remote Application Menu Default [Yes)
m FARM Remote Application Menu Title Default (My Remote Applicati..
0841658)
Tl TSplus - Edit Setting > o)
]
S SN0 Remote Application Menu Title
Maj
N No
% SYSTEM TOOLS DESEr !
Title to display in Remote Application Menu
1eDESKTOP:)
£ ADvaNCED IeDESKTOPS4)
les)
Maj
7> ADD-ONS
2000)
C LICENSE Use Windows Explo..
Value:
|M)' Remote Applications |

Was auf ihrem PC passieren wird, wenn sie einmal ihren neu generierten Client ausfihrt: Sie
wird ein neues Symbol im Benachrichtigungsbereich ihrer lokalen Taskleiste sehen.

Mein neues Symbol fir Remote-Anwendungen | Anwendungslistenmenu




My Rgresiit Apphesbdng

Sie wird auch einen neuen Eintrag in ihrer Startmeni-Programmliste mit dem Namen sehen.
»Meine Remote-Anwendungen® :

& Windows DVD Maker
W5 Windews Fax and 520
B Windows Media Center
I3 Windows Media Flayer
I windows Update

i KPS Viewer

b BLEtitongs

L ANSEYOU

b Gamel

L Jwva
b Maintenance
L Mhcresolt Office
| My Remeote Applications
() FlostingPanel
() M5 Access
() M5 Pub
() M5 WORD
() Outhoeole Defaukt Frograms
() Pewer Poant
EZ.‘- Wideo Editor Help aned Suspport
Back

Devaces amd Prrders

Sie wird jetzt in der Lage sein, eine der aufgefiihrten Anwendungen auszuwahlen und sie als
RemoteApp zu starten. Sie muss den bereitgestellten LauraPortableClient.exe generierten Client
nicht verwenden. Zum Beispiel, wenn sie das Floating Panel auswanhlt, erhalt sie dieses
Ergebnis:



Technischer Hintergrund dieser neuen Technologie.

Die neu generierte Client-Version des Releases 10.50 fugt mehrere Dateien im C:
\Users%UserName%\RDP6-Ordner des Benutzerprofils des lokalen PCs hinzu.

MyRemoteApp.exe und MyRemoteApp.bin sind die Programmcodes, die gestartet werden,
um das neue Symbol im Benachrichtigungsbereich und den neuen Eintrag in der Liste Alle
Programme des Startknopfs zu erstellen.

MyRemoteApp.ini ist eine Datei, die vom Server empfangen wird. Sie enthalt die Details jeder
Anwendung, die diesem Benutzer auf der Serverseite zugewiesen ist. Sie wird bei jeder neuen
Verbindung zum Server aktualisiert. Normalerweise dauert es 30 Sekunden nach jedem
Anmelden, um diese Datei vom Server zu erhalten. RemoteApp.txt gibt den Namen des zuletzt
generierten Clients an, der auf diesem PC gestartet wurde.



Qrganize * |_| Open

M Favontes
Bl Desktop
& Downloads

=L Recent Places

A Libranes
* Documents
.Jﬁ Music

= Pictures
B videos

1% Computer
8 Local Disk (C2)

€ Metwork

Share with = Mew folder

-

MNarme

& bkgsc.bmp

2L bkgschbluebmp

& bkgscgreen.bmp

& bkgscpink.bmp

_ ConnectionClient.bin
(3 ConnectionClient.exe
@ ConnectionClientold.exe
o DvoidSansFallback.ttf
& icolico

(#) icon.ico

__| laura-PortableClient. bt
&) libmupdf.dil

__| MyRemateApp.bin

(3) MyRemoteApp.exe

a | MyRemotefpp.ini

& PdfFilter.dil

& Pdifreview.dll

. Remotelpp.tt

& Session.rdp

R SirnatralNE sve

f{:‘ ‘ . » Computer » Local Disk (C:) » Users » Laura » RDPE -

Date modified

4272016 4:16 PM
4/272016 4:16 PM
4272016 4:16 PM
4/2/2016 4:16 PM
10722007 6:52 PM
TA/2017 4:19 PM
T/T72017 4:19 PM

10/16/2015 9:51 AM

10/272017 6:52 PM
112017 4:19 PM

10/7/2007 3:28 PM
117272015 8:53 AM
11/2/2015 B:33 AM
10/7/2007 3:28 PM
10772007 3:32 PM

11/ AN S RS2 AM

T e ——
Search RDPE o

Type

Bitmap image
Bitmap image
Bitmap image
Bitmap image

BIM File
Application
Application
TrueType font file
Icon

leon

Text Document
Application extens..
BIM File

.'L;-p!n: ation
Configuration sett...
Apphication extens..
Application extens,
Text Dacument
Remote Deskiop ...

Annlicatinm

4 itemns selected Date modified: 7/7/2007 4:19 PM - 10/7... Date created: 10/2/2017 1:52 AM - 10/7/2017 3:25 PM

Size: 102 KB

Kommentare:

Wenn der Benutzer Administratorrechte auf seinem eigenen PC hat, MyRemoteApp.exe wird
bei jedem Neustart automatisch gestartet und die Schaltflache "Start" wird ebenfalls aktualisiert.
Andernfalls muss der Administrator den neu generierten Client einmal "Als Administrator"”
ausfuhren, um die neue Funktion zu aktivieren. Dadurch werden die entsprechenden
Registrierungseintrage in HKLM erstellt. Wenn ein Benutzer sich nur mit einem Server verbindet,
ist dieses neue System perfekt. Wenn er jedoch mehrere Verbindungsclients verwendet, um
Sitzungen auf verschiedenen Servern zu 6ffnen, sollten Sie beachten, dass die Datei
MyRemoteApp.ini wird mit den Werten der letzten Verbindung aktualisiert. Es kann fur den
Benutzer verwirrend sein, und in einem solchen Bereitstellungsfall empfehlen wir, diese neue
Funktion nicht zu verwenden.



Remote App Plugin

Seit der neuen Version 8.40 von TSplus ist es nicht mehr erforderlich, ein Java-Plugin im Client-
Browser zu installieren. Sie kénnen jetzt auf den Windows RemoteApp-Client zugreifen, indem
Sie ein kleines Windows-Plugin Gber das Webportal herunterladen und installieren. Dieser
Vorgang ist schnell und muss nur einmal pro Client durchgefihrt werden.

PLUS

Log on

@® HTMLS @ RemoteApp

windows Plugin not found

Download Plugin

Install this plugin
Then dlick on ‘Log-on' again

Sie kénnen es auch im C:\Program Files (x86)\TSplus\Clients\www\RemoteAppClient-Ordner
installieren.

Wenn Sie Firefox verwenden, wird diese Nachricht bei Ihrer ersten Verbindung angezeigt. Wenn
Sie die Option ,meine Entscheidungen merken® wahlen, wird die Benachrichtigung bei
zukunftigen Verbindungen deaktiviert.



This link needs to be opened with an application.
Send to:

Windows Connection Plugin

Choose an Application Choose...

Rermember my choice for remoteapp links.

This can be changed in Firefox's preferences,

l OK J | Cancel

Hinweis Seit TSplus 12.40, die RemoteApp-Client-Konfiguration und die Das Client-Setup-
Programm_wurden zusammengefihrt und kénnen mit einem einzigen Setup bereitgestellt
werden - wenn Sie also das RemoteApp-Client-Setup herunterladen, ist es nicht erforderlich, das
Connection-Client-Setup herunterzuladen.



/de/tsplus-lts-14/client-setup-program
/de/tsplus-lts-14/client-setup-program
/de/tsplus-lts-14/client-setup-program
/de/tsplus-lts-14/client-setup-program
/de/tsplus-lts-14/client-setup-program

RemoteApp und nahtlose
Verbindungsclients

Sie kdnnen zwischen 3 Anzeige Modi im allgemeinen Tab des Client-Generators wahlen:

- R
Windows Client Generator

General  Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Server
Server address Port number
[.,,l..! |192.168.1.254 | |3389
|ser
= Logan Password
** |J-:|hn | |-"nl
Diomain name {without extension)
|T5plus |

Prefemed display mode
(") Remote Desktop clisnt () Seamless client
{®) Disable background & animations for better peformances (") Fast network or Fiber optic
Cliert location: |C:"-.Llsers"-}-'vzlmin"-.Deslctu:up | Browse
Create Client
Client name: |iD|‘|I‘|.I:I:|I'|I‘|E|:'t |

###RemoteApp-Verbindungsclient

Im Gegensatz zum nahtlosen Client hangt der RemoteApp-Verbindungsclient nicht von den
Transparenzfarbeinstellungen ab. Dies ermoglicht eine perfekte Anwendungsanzeige sowie ein
natives Windows-Verhalten.

e Auf der Client-Seite ist die Installation von RDP6 oder hdher erforderlich.
e Auf der Serverseite muss TSplus auf einem Computer installiert werden, der Windows 7 bis
Windows Server 2019 ausfuhrt. Hinweis RemoteApp wird auf Windows 10 1803 und 1809



Home Windows 2019 Essentials Editions nicht unterstiitzt.

Sie kénnen die Anzeige- und Druckeinstellungen des RemoteApp-Clients auf der Registerkarte
Web des Admintools andern:

m TSplus - Administration Console - © # = X

TSiE S Remote Access Management Console

1+ HOME

T Web Portal Design
[ appuicanions

‘Web Portal Preferences

(ep PRINTER

e T
@ wEB 22z Applications Portal
B Farm
O SESSIONS &) webc i
2 & eb Credentials

Q% SYSTEM TOOLS

83 Apbvancen =
RemaoteApp Client

75 ADD-ONS ~
| | HTMLS Client
et

(@7 LICENSE

% HTMLS Top Menu

: -
RemoteApp Client
Diisplay
Resolution: | RemoteApp - |
Pixel Depth: |32 bits -
Web Printing Preferences
Choose your web printer: | Print on the user default printer - |

Web printer will be used for all web connections using RemoteApp cliert.
Web printer will not be used for HTML5 connections.
@ Save

@ Help... @ Rezet (ﬁg Preview

Minimierte Anwendungen sind direkt in der Windows-Taskleiste zu finden, wie eine lokale
Anwendung. In diesem Beispiel werden Firefox und Paint lokal gestartet; Notepad, Word und
Foxit werden remote gestartet.




e ( & oD | B s

### Nahtlose Verbindungs—CIEnt

Der nahtlose Verbindungsclient funktioniert auf jedem Betriebssystem, unabhangig von der
Version auf der Client- oder Serverseite. Beim Remote-Zugriff im nahtlosen Modus kénnen Sie
auf lhre Anwendungen zugreifen, als waren sie lokal auf Ihrem Computer installiert. Eine
Transparenzfarbe kann manuell eingestellt werden, um sicherzustellen, dass Ihre Anwendung
perfekt angezeigt wird. Sie kénnen aus Grin, Blau oder Pink wahlen.

Windows Client Generator

i local resources  Program  Securty  Load-Balancing

General

Specify your prefered Seamless Color
i) Blue i Pink {®) Green (defautt color)

The Seamless client is based on one transparency color.
Thiz color must be identical on the server and on the client.

When maximizing a Remote Application
(@) Dont hide the local taskbar
() Ovenap the local taskbar

WARNING: The Seamless client is working fine up to W7 or AWZ2008
If. your sytem is W10, 2012-R2 or W2016
Then, use the RemoteApp client instead of the Seamless one

This setting applies only to the Seamless client

Cliert location: |C SMzers’\ AdmintDesktop | Browse

Create Client

Client name: |in:|hn.n::n:|nnect |

Der nahtlose Client basiert auf einer vom Administrator ausgewahlten Transparenzfarbe. Da die
Hintergrundfarbe des Remote Desktop mit der ausgewahlten transparenten Farbe bemalt ist,
wird der Microsoft Remote Desktop nicht mehr angezeigt und der Benutzer sieht nur seine
veroffentlichten Anwendungen.

Warnung: Die Standardinstallation ist griin und sollte mit den meisten Anwendungen gut
funktionieren. Wir bieten Ihnen die Wahl zwischen 3 Transparenzfarben: Pink, Grin und Blau.
Naturlich mussen der Server und die Verbindungsclients dieselbe Farbe verwenden. Einige
Elemente in einer Anwendung kdnnen aufgrund der Transparenzfarbe ebenfalls nicht mehr
sichtbar sein.




Fur sowohl die nahtlosen als auch die Remoteapp-Verbindungsklienten konnen Sie
wahlen, eine einzigartige Anwendung zu veroffentlichen, die nahtlos beim Anmelden des
Benutzers gestartet wird. Sie kdnnen auch Anwendungen mit dem :
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Windows-Client unter Proxy-Umgebung
ausfuhren

In der Regel unterstiitzt das SSH-Paket HTTP(S)-Proxys, und dies sollte ausreichen, um
die meisten bekannten Proxys zu uberwinden.

Es gibt jedoch bestehende sehr schwierige Falle, in denen die Proxy-Umgebung nicht richtig
erkannt werden kann, von Drittanbieter-Software verborgen ist oder die Zielserver hinter
Reverse-Proxys stehen.

Fir solche schwierigen Falle enthalt die Software eine Non-SSH-Lésung namens
,Rettungsmodus®.

Wenn Sie eine HTML5-Verbindung herstellen kénnen, kénnen Sie sicher sein, dass diese
Software lhnen hilft, native Socket-Verbindungen tber Websocket (FF, Chrome, Opera, IE10
usw.) oder XHR (IE6-IE9) herzustellen.

Seien Sie vorsichtig, einige Proxys erlauben Traffic nur Gber die HTTPS-
Schicht, verwenden Sie also die HTTPS-Adresse anstelle von HTTP.

Wenn der Proxy keine Proxy-Authentifizierung anfordert und Sie tiber den Browser auf Seiten
zugreifen kénnen:

1. Offnen Sie http(s)://yourserver.com__/software/htmi5/jwres/__

2. Warten Sie auf eine erfolgreiche Verbindung (und autorisieren Sie die Java-Ausfihrung, falls
gefragt)

3. Klicken Sie auf den roten Text ,Link 6ffnen®, um die funktionierende Webzugangsseite zu
offnen.

4. Verwenden Sie den Windows-Client-Zugriff wie gewohnt

Wenn Proxy-Anfragen eine Proxy-Authentifizierung erfordern und Sie tGber den Browser auf
Seiten zugreifen kénnen:

1. Offnen Sie http(s)://yourserver.com__/software/htmi5/jwres/__

2. Wenn der Proxy eine Authentifizierung fur Java-Applets anfordert, driicken Sie ,,Abbrechen®.

3. Klicken Sie auf ,Download LocalWebserver und fihren Sie es nach dem erfolgreichen
Download aus, um den lokalen HTTP-Server auf Port 18888 zu starten.

4. Klicken Sie auf ,Applet-Zwangsladung von ”, dies ladt die Seite neu
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und Iadt JARs von einem lokalen HTTP-Server.
5. Warten auf erfolgreiche Verbindung
6. Klicken Sie auf den roten Text ,Link 6ffnen®, um die funktionierende Webzugangsseite zu

offnen.
7. Verwenden Sie den Windows-Client-Zugriff wie gewohnt



Sichern eines TSplus-Servers

Ubersicht

Die Sicherung eines jeden Servers ist eine nie endende Geschichte, in der jeder Experte ein
weiteres Kapitel hinzufligen kénnte. TSplus profitiert von und ist kompatibel mit der bestehenden
Sicherheitsinfrastruktur eines Unternehmens (Active Directory, GPOs, HTTPS-Server, SSL- oder
SSL-Telekommunikationssysteme, VPN, Zugangskontrolle mit oder ohne ID-Karten usw.). Fur
Kunden, die ihre Server einfach sichern mdchten, bietet TSplus eine Reihe einfacher und
effektiver Moglichkeiten, um ein gutes Sicherheitsniveau durchzusetzen.

Andern der RDP-Porthnummer und Einrichten der
Firewall

Mit dem AdminTool kénnen Sie eine andere TCP/IP-Porthummer auswahlen, die der RDP-
Dienst fur eingehende Verbindungen akzeptieren soll. Die Standardnummer ist 3389. Sie kdnnen
jeden beliebigen Port wahlen, vorausgesetzt, er wird nicht bereits in Inrem Netzwerk verwendet
und Sie stellen die gleiche Portnummer in Ihren Firewalls und in jedem TSplus-
Benutzerzugangsprogramm ein.

TSplus bietet eine einzigartige Portweiterleitungs- und Tunnelungsfunktion: Unabhéngig
vom festgelegten RDP-Port ist das RDP auch tiber die HTTP- und HTTPS-Porthummer
verfugbar!

Wenn Benutzer von aulerhalb Ihres Netzwerks auf Ihren TSplus-Server zugreifen méchten,
mussen Sie sicherstellen, dass alle eingehenden Verbindungen tber den gewahlten Port an den
TSplus-Server weitergeleitet werden. Klicken Sie auf der Registerkarte "Start" auf die Stift-
Schaltflache neben dem "RDP-Port":



-
H
TS Remote Access Management Console
1t HOME
[ arpLicaTiONs Q @
E] PRINTER Computer name: DESKTOP-SCVIIVH http://localhost
Private IP 192.168.1.22
: >0 9
@ WEB PublicIP 78
RDP port 3389 The built-in HTTP server is listening on port 30
m FARM T:i,TSF"US b The HTTPS server is listening on port 443
° Enter a port number
2, SESSIONS E3a9 :
QS SYSTEM TOOLS @ e P o
ADVANCED

g?:; Version - You are using the latest version
4P ADD-ONS

License Activated - Enterprise edition - 25 users
(&7 LICENSE

@ End of support date:

Help
English

Andern Sie den RDP-Port und speichern Sie.
Server-seitige Sicherheitsoptionen

Das AdminTool ermdglicht es Ihnen, den Zugriff fur jeden Benutzer zu verweigern, der kein von
dem Administrator generiertes TSplus-Verbindungsprogramm verwendet. In diesem Fall wird
jeder Benutzer, der versucht, eine Sitzung mit einem anderen Remote Desktop-Client als dem
TSplus-Client zu 6ffnen (vorausgesetzt, er hat die richtige Serveradresse, die Portnummer, ein
gultiges Anmeldekonto und ein giiltiges Passwort), automatisch getrennt.

Der Administrator kann entscheiden, dass nur Mitglieder der Remote Desktop-
Benutzergruppe wird erlaubt sein, eine Sitzung zu 6ffnen.

Der Administrator kann entscheiden, dass ein Passwort erforderlich ist, um eine Sitzung
zu offnen.

Durch die Festlegung der anwendbaren lokalen Gruppenrichtlinie kann der Administrator
angeben, ob ein Verschlisselungsniveau fir alle Daten, die wahrend einer Terminaldienste-
Sitzung zwischen dem Client und dem Remote-Computer gesendet werden, durchgesetzt
werden soll. Wenn der Status auf Aktiviert gesetzt ist, wird die Verschlisselung fur alle
Verbindungen zum Server auf das vom Administrator festgelegte Niveau eingestellt.
StandardmaRig ist die Verschllisselung auf Hoch eingestelit.

Der Administrator kann auch als Regel festlegen, dass nur Benutzer mit einem TSplus-
Verbindungsclient eine Sitzung 6ffnen konnen.
Jeder eingehende Zugriff mit einem standardmaRigen RDP oder einem Webzugriff wird

automatisch abgelehnt.



Sitzungen Berechtigungen

Sie finden mehrere Optionen fir erweiterte Sicherheit, wenn Sie auf die Registerkarte Sitzungen
- Berechtigungen klicken:

T;;TSplus-AdmimstratiDn Console — X

TS Remote Access Management Console

1+ HoMmE

Microsoft Remote Desktop Client Restrictions

|:| Deny access from Microsoft RDP client
[ arpuicaTiONS
|:| Deny access from Qutside [only LAN]

(Ch PRINTER
Server advanced security options
@ WEB |:| Limit access to the members of Remote Desktop Users
|:| Encrypts end-to-end communications
m FARM |:| Block all incoming access to this server
|:| Disable UAC and enhance Windows access
2, SESSIONS Allow Windows Key
|:| Allow only users with, at least, one assigned application
Settings
Allow CUT/PASTE within a session
Permissions
Client Generator ‘Web Portal Access Restrictions

@ Mo Restriction
ek SYSTEM TOOLS

O ‘Web Portal Access is mandatory for everyone
O Web Portal is mandatory, except for Admins

83 Apvancen
|:| Prohibit the Web Portal for Admins accounts

< b ADD-ONS

& LICENSE

Zugriff vom Microsoft RDP-Client fir alle erlauben:
Erlaubt jedem Benutzer, sich mit mstsc.exe zu verbinden.

e Zugriff nur fliir Administratoren vom Microsoft RDP-Client erlauben: Erlaubt nur
Administratoren, sich mit mstsc.exe zu verbinden.

e Zugriff vom Microsoft RDP-Client verweigern: Verhindern Sie, dass sich jemand mit
mstsc.exe verbinden kann.

e Zugriff von auBen verweigern: Es bedeutet, dass nur private IPs aus dem LAN eine
Sitzung 6ffnen kdnnen.

o Zugriff auf die Mitglieder der Remote Desktop-Benutzer beschranken: Dieses Limit gilt
nur fur diese lokale Gruppe von Benutzern (die Sie sehen kdnnen, indem Sie auf die

e Verschlusselt die End-to-End-Kommunikation: Hochgradig verschlisselt die
Kommunikation zwischen Client und Server mit 128-Bit-Verschllsselung. Verwenden Sie
dieses Niveau, wenn die Clients, die auf den Terminalserver zugreifen, ebenfalls 128-Bit-
Verschlisselung unterstitzen.

e Blockieren Sie den gesamten eingehenden Zugriff auf diesen Server: Alle aktiven
Sitzungen bleiben aktiv, wahrend alle eingehenden Verbindungsversuche blockiert werden.
Stellen Sie sicher, dass Sie physisch auf die Konsole des Servers zugreifen kdnnen, wenn Sie
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dieses Kastchen aktivieren. Verwenden Sie diese Option nicht, wenn |hr Server in einer
Cloud-Umgebung gehostet wird.

e Deaktivieren Sie UAC und verbessern Sie den Windows-Zugriff: Deaktiviert die
Benutzerkontensteuerung, entfernt alle unerwtinschten Sicherheits-Pop-ups von Windows.
Benutzerbeschrankung (Nachrichten) beim Starten von Anwendungen.

e Das Kontrollkastchen ,,Windows-Taste erlauben® Erlauben Sie die Verwendung der
Windows-Tasten und -Kombinationen innerhalb einer TSplus-Sitzung.

e Erlauben Sie nur Benutzern mit mindestens einer zugewiesenen Anwendung: Benutzer
mit einer Anwendung und mehr durfen eine Sitzung 6ffnen.

e Erlauben Sie CUT/PASTE innerhalb einer Sitzung: Das Deaktivieren dieses Kastchens
wird die CTRL C/CTRL V-Befehle deaktivieren.

Zugriffsrestriktionen fiir das Webportal

e Keine Einschrankung

e Webportal ist fur alle verpflichtend: Benutzer kdnnen sich nur tGber das Webportal verbinden.

e Webportal ist obligatorisch, auRer fur Administratoren: Benutzer kdnnen nur Gber das
Webportal eine Verbindung herstellen, auller Administratoren.

e Webportal fir Administratorkonten verbieten: Administratoren kénnen sich nicht Gber das
Webportal verbinden.

Die Server-Disklaufwerke ausblenden:

Das AdminTool enthélt ein Werkzeug, das das Verstecken der Serverlaufwerke ermdglicht, um
zu verhindern, dass Benutzer Uber "Mein Computer" oder die standardmaRigen Windows-
Dialogfelder auf Ordner zugreifen. Klicken Sie auf der Registerkarte "Sitzungen - Einstellungen"
auf "Laufwerke ausblenden".



m TSplus - Administration Console -

TSiE (S Remote Access Management Consale

1+ HOME

| Session Management setfings

[ appLicaTioNs

3 Session Opening Preference

(ep PRINTER
@ wes

B Farm "] Open Files on Client Side

2, SESSIONS ) Open URLs on Client Side

Settings

Permissions

Client Generator LB Hide Disk Drives

% SYSTEM TOOLS
% Apvancen
Seamless color settings

{7» ADD-ONS

(@7 LICENSE

Dieses Tool funktioniert global. Das bedeutet, dass selbst der Administrator nach Anwendung
der Einstellungen keinen normalen Zugriff auf Laufwerke hat. Im folgenden Beispiel wurden alle
Treiber mit der Schaltflache ,alle auswahlen® ausgewahlt, die alle Késtchen entsprechend den
Laufwerken aktiviert, die fur alle verborgen werden.



A
Hide server drives

Diisle A Diisbe M
Disk B Diisk O
Digk C:% Digk P,
Diigle D Disk: Q3
Disk E: Disk B
Digk F:t, Digk 52
Diigle G Diske T
Diskc H: Diiske L2
Diigke 1% Digk V-,
Dighe J: Diisbe W
Diiske K Diiske X4
Digke L Digk Y-,
Diigle M, Diske £

[ Hide selected drives ]

| Selectal | | Unselectal |

Hinweise: Diese Funktionalitat ist leistungsstark und deaktiviert nicht den Zugriff auf die
Festplatten. Sie verhindert lediglich, dass der Benutzer sie anzeigt.

Das Tool kennzeichnet die Festplattenlaufwerke als verborgen, fligt jedoch auch die
EIGENSCHAFT VERBORGEN zu den gesamten Stammordnern und der Benutzerliste in
Dokumente und Einstellungen hinzu.

Wenn der Administrator diese Dateien sehen modchte, muss er:

1. Geben Sie den Laufwerksbuchstaben ein. Zum Beispiel: D: was Sie zum D: Laufwerk
fuhren wird.

2. Einschalten VERSTECKTE DATEIEN UND ORDNER ANZEIGEN in den Eigenschaften der
Ordneransicht.

Administrator-PIN-Code

Der Administrator kann den Zugriff auf das Administrator-Tool sichern, indem er einen PIN-Code
festlegt, der bei jedem Start abgefragt wird, im Reiter "Erweitert" des AdminTools, unter den
Produkteinstellungen:



T
TSi

1 HomEe

[ arpuicaTiONs

Remote Access Management Console

Backup / Restore your Server Parameters

Advanced Settings

(ep PRINTER .
~, Product Name Th TSplus - Edit Stting hed
J Security Administrator pin code i =
@ WEB Session Use RDS role Administrator pin code
AdminToal back d
Adm!nToo‘Lac grouRdica o o
minTool Lahguage
m FARM g3 AdminTool will ask far a password if this value is not empty.
2, SESSIONS
R systemT00LS
i§§ ADVANCED Valui:
[1234]
7> ADD-ONS

TSplus Advanced Security Ultimate

Seit der Version TSplus 11.40 finden Sie ein einzigartiges Sicherheits-Add-on-Tool, das Sie im
Tab Add-Ons starten kénnen:



mTSpIus-Admlmstratlon Console — X

TS Remaote Access Management Console

1+ HoOME
T5plus Advanced Security - Protect your server

[ appLicaTiONS
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files.

@ PRINTER Restrict users access and lock them in a highly secured environment.

@ WEB

m FARM Two-Factor Authentication - Confirm your users’ identity

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes,

& SESSIONS Twao-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
the user mobile device.

% SYSTEM TOOLS

ﬁé.:: ADVANCED ServerGenius - Monitor your server

{:} ADD-ONS Server Genius helps to optimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memory, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts.

(@7 LICENSE

Was leistungsstarke Funktionen mit sich bringt, dokumentiert auf .

Toplus Advanced Security - 7.33.25 - O X

IV \Nace = aB=ang onitor allincoming connections

New session for ADVadministrateur from <Not a remote:
connection>

Hew session for AD\administrateur from <Not a remote
Dashboard connection>
Hew session for AD\administrateur from <Not & remote
) connection>

Firewall
Failed login attsmpt from Web portal for
TSPLUS-SERVERTWSERT

New session for ADVadministrateur from <Not a remote:
connection>

Sessions

New session for ADVadministrateur from <Not a remote:

Qe e e e e

Ransomware connection>
Aleris
Firewall Sessions Ransomware Protection
Reports
. Geographic Protection . Restrict Working Hours . Ransomware Protection
Settings 0 remote access attempt denied 0 logon attempt denied Ransomware Protection is enabled
. : Protection against Ransomware is up and
. Bruteforce Protection . Secure Sessions running
License 01P address blacked 0 session configured
. Hacker IP Protection . Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

essions Manage Ransomware Protection

(@ User Guid Version7.3325 ]  Ultimate Protection edition |

Die Rolle des Brute-Force-Angriffe-Verteidigers im Webportal wird beschrieben unter

Zwei-Faktor-Authentifizierung
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Seit der Version TSplus 12 kdnnen Sie die Zwei-Faktor-Authentifizierung als Add-On fur lhr
TSplus Web-Portal aktivieren.

Protect your account with 2-step
verification

Display the verilication code using an authenlication app

1. Open the authencator app on your mobile phone
2. Scan the QF code displayed below:

Or recelve your verification code via SM5

1. Type your phone number below, using the international
phone numbers format (e.9. +14155552671)

2. Click Send SMS button to register your phone number and
recelve yvour verfication code.

Recehee SMS

validate your verilication code

Validate |

Weitere Informationen zu diesem erstaunlichen neuen Feature finden Sie auf

SSL-Zertifikate

SSL-Zertifikate werden auf diesen Seiten im Detail behandelt:

e TSplus bietet ein benutzerfreundliches Tool zur Erstellung eines kostenlosen und glltigen
SSL-Zertifikats an:
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e Wahlen Sie |Ihr

TSplus Zugriffsprogramm Sicherheitsoptionen:

Der TSplus-Client-Generator bietet die Mdglichkeit, auf seiner Registerkarte Sicherheit den
TSplus-Client zu sperren auf:

Ein spezifischer PC-Name. Das bedeutet, dass dieses Programm von keinem anderen PC
aus gestartet werden kann.

Eine physische Laufwerksseriennummer (PC HDD oder USB-Stick). Dies ist eine sehr
einfache und leistungsstarke Moglichkeit, ein hohes Mal} an Sicherheit zu gewahrleisten. Der
einzige Weg, sich zu verbinden, ist mit einem bestimmten Client, und dieser bestimmte Client
kann nur auf einem bestimmten USB-Stick oder PC HDD gestartet werden. Einige unserer
Kunden liefern USB-Sticks mit Fingerabdrucklesern an jeden ihrer Benutzer, und jedes
generierte Programm ist an die Gerateseriennummer gebunden. Auf diese Weise kdnnen sie
den Zugriff auf das Programm des Clients selbst einschranken und sicherstellen, dass es nicht
vom USB-Stick kopiert und anderswo verwendet werden kann.

Windows Client Generator

General Display Remote Desktop client  Seamless client Local resources  Program  Security | Load-Balancing

Advanced client securty options
n;.D.J [] Lock it on PC name
“= | WIN-ATLOOCNOESS |
[] Lock it on seral number
203119124 |

These settings apply to all kind of connection cliert:
- Remote Desktop client
- Seamless client
- Remotefpp client

Time limit: Disable this generated cliert after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client

[] Deny user from saving credentials
[ 1 5ave usemame only

[ ] Encryption V2

Client location: |C;"-._|_|gerg"-. Admin®Desktop | ;. Browse

Create Client

Client name: |i|:|hn.|:|:|nnect |
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FUr weitere Informationen zu Sicherheitsfunktionen, Gberprifen Sie
und unsere FAQ.
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Serververwaltung

Auf der Registerkarte "Start" des AdminTools kénnen Sie alle bendtigten Informationen zu Ihrem
TSplus-Server einsehen:

T TSplus - Administration Console

TS Remote Access Management Console
1t HoME
[ AppuicaTiONs g @
E] PRINTER Computer name: WIN-ATLO0CNOESE http:/localhost
Private IP 192,168,
i L = B
@ WEB Public P 78.193.
RDPport 3389 2" The built-in HTTP server is listening on port 30
m FARM Connections: 1 The HTTPS server is listening on port 443
o [} Session Manager
2, SESSIONS
ek SYSTEM TOOLS (©)  system Audit - No issues found on 1/7/2020 4:27:20 P
ADVANCED

5:6'3 @ ersion 12.60.1.4 - You are using the latest version Read changelog
<7 ADD-ONS

@ License Activated - Enterprise edition - Unlimited users
@3 LICENSE

(©)  end of suppart date: 7/11/2022

Help
English -

### Andern der RDP-Portnummer und Einrichten der Firewall

Mit dem AdminTool kénnen Sie eine andere TCP/IP-Porthummer auswahlen, die der RDP-
Dienst fiir eingehende Verbindungen akzeptieren soll. Die Standardnummer ist 3389. Sie kbnnen
jeden beliebigen Port wahlen, vorausgesetzt, er wird nicht bereits in Inrem Netzwerk verwendet
und Sie stellen die gleiche Portnummer in lhren Firewalls und in jedem TSplus-
Benutzerzugangsprogramm ein.

TSplus bietet eine einzigartige Portweiterleitungs- und Tunnelungsfunktion: Unabhangig vom
festgelegten RDP-Port ist das RDP auch lGber die HTTP- und HTTPS-Portnummer verflgbar!

Wenn Benutzer von aulRerhalb Ihres Netzwerks auf lhren TSplus-Server zugreifen méchten,
mussen Sie sicherstellen, dass alle eingehenden Verbindungen tber den gewahlten Port an den

TSplus-Server weitergeleitet werden.



1t HOME

[ arpLicaTiONS
(Ch PRINTER

@ wes

i Farm

2, SESSIONS
Q% SYSTEM TOOLS
8 Apbvancen
{7 ADD-ONS
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© ® ® ®

TSEUS Remote Access Management Console

- ®

Computer name: DESKTOP-SCVIIVH http://localhost
Private IP 192.168.1.22
: I = B
PublicIP 78,

RDP port 3389 The built-in HTTP server is listening on port 30

TATSp\us e The HTTPS server is listening on port 443

Enter a port number
:EEN o

Save Cancel

Syste i7:05 PM

Version - You are using the latest version

License Activated - Enterprise edition - 25 users

End of support date:

Help
English ©

Verwaltung von Benutzern und Sitzungen
Der Sitzungsmanager befindet sich direkt unter dem RDP-Port:

T TSplus - Administration Console - =

TSiEUS Remote Access Management Console

1t HOME

[ arpLicaTiONs D @

@ PRINTER Computer name: DESKTOP-SCVIIVH http:/ocalhost

Private IP 192.168,1.22
@ WEB PublicIP 78, P o 9
RDPport 3389 2" The built-in HTTP server s listening on port 80

m FARM I Connections: 1 I The HTIPS server is listening on port 443
2, SESSIONS

Q\ L BRI () System Audit - No issues found on 1/28/2019 11:3%:01 AM

@ AUVANCED @ Version - You are using the latest version

ADD-ONS
‘E:} @ License Activated - Enterprise edition - 23 users
@3 LICENSE
@ End of support date: u
) Help

English




Sie kdnnen den Task-Manager |hres Servers anzeigen und haben die Moglichkeiten, eine
Fernsteuerung zu aktivieren, sich zu trennen, sich abzumelden oder eine Nachricht an |hre
Benutzer zu senden.

-
User Sessions
ID  User Domain Status Session Client Mame Client Address
1 Administrator Active Console
RDP-Tcp#0 ADMIN-PC 1921681.212
3 julia Active RDP-Tep£l DESKTOP-PRDBQTI  192.168.1.244
’ Remate Control l [ Disconnect ] [ Logoff ] ’ Send Message... l

Sie kdnnen die Fernsteuerung Uber eine Remote-Sitzung mit einem Administratorkonto auf den
folgenden Betriebssystemen aktivieren:

e Windows Server 2008 R2

e Windows Server 2012 R2

e Windows Server 2016

e Windows Server 2019

e Windows 7

e Windows 8.1

e Windows 10 Pro und hdher

Unter Windows XP, 2003, Vista und 2008 gibt es keine Fernsteuerungstaste. Unter Windows
2012 und 8 erscheint eine Nachricht, die Sie auffordert, auf 2012 R2 oder 8.1 zu aktualisieren.

Wenn Sie die Fernsteuerung flir die Sitzung eines Benutzers aktivieren, erscheint diese
Nachricht, die die Tastenkombination zum Beenden der Sitzung angibt:



-y

session Manager @

I.-“' "-.I Tao end this rermote control session, press the ™ key on the numeric

WY keyboard, plus the Ctrl key.

(Ctrl + * to end the session)

Ok

Auf der Client-Seite erscheint diese Nachricht, um die Fernsteuerung zu akzeptieren:

Remote Control Request J

I."'_".I admin-PC\Administrator is requesting to contrel your session
Y remotely.
Do you accept the request?

Sie kdnnen auch eine Nachricht an Ihren Benutzer senden:



User Sessions

ID User Domain Status Session Client Mame
1 Administrator Active Console
2 john Active RDP-Tcp#0 ADMIN-PC
r
[2=] Session Manager- Send Message e s

Mezsage title:

Message fron'.|l:°;dmir'1i5'tll-.;|'t.or

Mezsage:

Hello,

Can you please disconnect your session?

Client Address

1921681.212

| RemoteControl | | Disconnect | |

Logoff

l I Send Message... I

Nachricht auf der Serverseite gesendet



|8 Desktop folder

M Notepad
| P

E Shared Folder

Fd test

Hello,

Can you please disconnect your session?

Nachricht, die auf der Client-Seite erscheint



Die Registerkarte Benutzer und Gruppen ermoglicht
es lhnen, Benutzer hinzuzufugen/bearbeiten oder zu

loschen.

T}i‘ TSplus - Administration Console -

12 REMOTE

1t HomE

Services

[ appLicaTiONS

Users and Groups

(Ch PRINTER
@ wes

m FARM Windows System Toolkit

Server Properties

2, SESSIONS Local Group Policy Editor
% SYSTEM TOOLS Event Viewsr

8% Aovancen

<75 ADD-ONS

@5 LICENSE

Reboot the Server

Siehe fur weitere Informationen.

e Mit dem Tab "Sitzungsverwaltungseinstellungen (GPO)" kbnnen Sie verschiedene
Verbindungseinstellungen flr jede Sitzung und jeden Benutzer festlegen:
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mTSpIus-Admlmstratlon Console - | = X

TS us Remate Access Management Console

1+ HOME
| Session Management settings
[ appLicaTioNs i
Session Opening Preference

(ep PRINTER
@ WEB
B Faem [ Open Files on Client Side
2, SESSIONS ) Open URLs on Client Side

Settings

Permissions

Client Generator i) Hide Disk Drives

% SYSTEM TOOLS
% Apvancen
Seamless color settings

{7» ADD-ONS
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Session Management and Local Group Policies (GPO)

Session Management options

Session Time limit settings

- Teminate any disconnected session after 60000 Miliseconds
- Maximum time allowed for any user session Mever Minutes

- Maximum time for any inactive / idle session Mever Minutes

- Al disconnected sessions will be immediately terminated ]

User Reconnection options

- Oy one session per user: The second session will capture the first one
- Only one session per user: The second session will be logoff

- Multiple session per user: At each logon the user will open a new session

[ @O0OC

- The user must reconnect from the same device

-on W10 or 2016 server: To speed up user logon, you can disable "Per user services”

&l

Start the Local Group Policies Management Console

Windows Server 2016 flhrte einen neuen ,Pro-Benutzer-Dienst” ein, der es ermdglicht, dass
Dienste alle Prozesse pro Benutzer starten, was die Anmeldezeiten der Benutzer verlangsamt.
Seit der Veroffentlichung von TSplus 11.70 kdnnen Sie

Benutzerbezogene Dienste deaktivieren, um die Anmeldungen der Benutzer zu
beschleunigen.



Dienstleistungen und Eigenschaften

¢ Das Windows Toolkit ist ein erweitertes Steuerfeld, das alle Windows-
Administrationswerkzeuge zusammenfasst.

Tﬂ‘ TSplus - Administration Console -

TS U Remote Access Management Console

1+ HoMmE

Services

[ arpuicaTiONS

Users and Groups

(Ch PRINTER

@ WEB Server Properties

m FARM Windows System Toolkit
& SESSIONS Local Group Policy Editor
% SYSTEMTOOLS Event Viewer

83 Apvancen

4P ADD-ONS

& LICENSE

Reboot the Server




Organize -
TSplus
Clients
UserDesktop
files
lege

apilangs

icons

themes
Windows Defender
Windows Mail
Windows Media Player
Windows Multimedia Platform
windows nt
Windows Photo Viewer
Windows Portable Devices

WindowsPowerShell

208 items

A [EF <« Program Files (x86) » TSplus » UserDesktop » files »

C:\Program Files (x86)\TSplus\UserDesktop'files\godmode -

v O
- Name

~ Administrative Tools (12)

?E_-i Create and fermat hard disk partitions

?E_—, Defragment and optimize your drives

}E Diagnose your computer's memory problems

> Edit group policy

?E_-i Free up disk space by deleting unnecessary files

?E_—, Manage computer certificates

}E Schedule tasks

75 Set up iSCS! initiator

755 Set up ODBC data sources (32-bit)

?E_—, Set up ODBC data sources (64-bit)

> View event logs

?E_-i View local services
~ AutoPlay (3}

@ Change default settings for media or devices

@ Play CDs or other media automatically

@ Start or stop using AutoPlay for all media and devices
~ Backup and Restore (Windows 7) (2)

@ Backup and Restore (Windows 7)

@ Restore data, files, or computer from backup (Windows 7)

v < i e

 Sie kdnnen auch die Registerkarte ,Servereigenschaften” 6ffnen, um einen Uberblick (iber das

Steuerfeld zu erhalten.

1 +Home

®

[ arpLicaTIONS

be

(P PRINTER

Services

Users and Groups

TI TSplus - Administration Censole - [ | X
TSEUS Remote Access Management Console

Q@ wes 49

Server Properties

»

By earm

o
2, SESSIONS

% SYSTEM TOOLS

@

% Apbvancen

{7» ADD-ONS

(& LICENSE

)

Windows System Toolkit

Local Group Policy Editor

Event Viewer

Reboot the Server




e Sie kdnnen alle Dienste auf Ihrem Server und deren Status auf der Kachel Dienste anzeigen.

TA TSplus - Administration Conscle -

TS U Remaote Access Management Console

1t HomE

Services

[ appLicaTIONS

Users and Groups

(ep PRINTER
@ wes

m FARM Windows System Toolkit

Server Properties

& SESSIONS Local Group Policy Editor

% SYSTEM TOOLS Event Viewer

8 Apvancen

<75 ADD-ONS

(@7 LICENSE

Reboot the Server

Sitzungsoffnungspraferenz

Die Sitzungseroffnungspraferenz ermdglicht es Ihnen, lhre Shell-Sitzungspraferenz, lhre
Anmeldeeinstellungen, die Hintergrundfarbe lhrer Sitzungen auszuwahlen, lhr eigenes Logo
hinzuzufiigen und es nach Ilhren Winschen umzubenennen.



TA TSplus - Administration Conscle - — X
TS U Remaote Access Management Console

1t HomE

Session Management settings
[ appLicaTiONS

Session Opening Preference

(ep PRINTER
@ WEB
m FARM Open Files on Client Side
2, SESSIONS Open URLs on Client Side
Settings
Permissions
Client Generator Hide Disk Drives

% SYSTEM TOOLS
8 Apvancen

Seamless color settings

4P ADD-ONS
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StandardmaRig sind diese Anmeldeeinstellungen aktiviert:

e Die “ Fortschrittsanzeige wahrend der Anmeldung anzeigen ”

e “ Aktivieren Sie die Zeitzonenumleitung ” die es dem Client-Computer ermdglicht, seine
Zeitzoneneinstellungen an die Remote Desktop Services-Sitzung weiterzuleiten. Wenn Sie
diese Richtlinieneinstellung aktivieren, senden Clients, die in der Lage sind, die Zeitzone
weiterzuleiten, ihre Zeitzoneninformationen an den Server.



Tl Session Opening Preference — b

Logon Preferences

[ ] Display progress bar during the logon
[ ] All users have a full Desktop

Display last connected users

Enable Time Zone Redirection

Save

Background Caolor Preference

© los4tess Choose color...

Save

Background Logo Preference

Add a logo: Browse... Remove logo

Session Name Preference

ROP-Tcp Save new session name

(@ iUse WinXshell atemate shell () Use Windows Shell

Sie kdnnen auch einen vollstandigen Desktop einrichten fur alle Ihre Benutzer und zeige
die zuletzt verbundenen Benutzer an indem Sie die entsprechenden Kastchen ankreuzen.
Sie kbnnen passen Sie die Sitzungen lhrer Benutzer an indem Sie eine neue
Hintergrundfarbe, ein anderes Logo oder keines hinzufigen und den Sitzungsnamen lhrer Wahl
verwenden.

Seit der Veroffentlichung von TSplus 11.70 kdnnen Sie verwenden TSplus WinXshell als
Alternative zur Windows-Shell. Nach dem Windows-Update vom 10. Oktober sahen
Administratoren, die ihren Benutzern erlaubten, einen Remote Desktop zu starten, die
Windows-Shell als Problem an. Das Hauptproblem liegt im Sitzungséffnungs-/schwarzen
Bildschirmproblem, wenn ein vollstadndiger Desktop mehreren Benutzern unter Windows 10
und Server 2016 zugewiesen wird. Es bietet Funktionen und eine grafische Erfahrung, die der
Windows-Shell von Windows 2016 ahnlich sind, wie die Anzeige der Starttaste und der
Taskleiste von 2016. Es ist besonders nitzlich, wenn Sie verwenden Sie Windows 10 oder
Windows 16 Betriebssysteme , 10 oder mehr Benutzer verwalten und wiinschen,
ihnen einen vollstandigen Desktop zuzuweisen .



Sichern und Wiederherstellen lhrer Serverparameter

Sie kénnen |Ihre Serverparameter sichern oder wiederherstellen, indem Sie auf die Kachel mit
demselben Namen im Tab "Erweitert" klicken:

TS Remote Access Management Console
1 HoME
Backup / Restore your Server Parameters
[ appLicaTiONS
'ﬂ TSplus - Backup / Restore your Server Parameters X

(Ch PRINTER

Backup your Server Parameters

Backup

@ WEB
B Farm

Mo backup found
2, SESSIONS

Q& SYSTEM TOOLS
£33 Apvancen
¢7b ADD-ONS

(@7 LICENSE

Klicken Sie auf die Schaltflache Backup, um ein Backup zu erstellen, das datiert wird und zur
Liste lhrer Wiederherstellungspunkte hinzugefiigt wird:

T

Backup your 5erver Parameters

Backup

Backup .

Festore your Server Paramet

2019-02-07_12-57-36 Restore
Eackup completed

K

Die Sicherungsdatei befindet sich im Ordner C:\Backupparam:



il = | Local Disk (C:) - O x

Home Share View v @
“ v A i v ThisPC » Local Disk (C) » v Search Local Disk (C:) 2
:j 3D Objects L MName Date medified Type Size
I Desktop Backupparam 2/7/2019 1257 PM  File folder
Documents inetpub 2/6/2019 5:29 PM File folder
‘ Downloads Perflogs 4/12/2018 :38 AM  File folder
g TSplus_AdminTool_v12_PREVIEW_1 Program Files 11/15/201812:08 ... File folder

Program Files (x36) 3/1/2019 2:03 PM File folder

Ijﬁ" Freebox Server

. Shared Folder 2/7/201912:18 AM File folder
J5 Music
pi tmp 2/21/2019 11:34 PM  File folder
ct
(O Pictures Users 11/29/20121:18PM  File folder
B Videos Windows 2/22/2019 1247 AM  File folder
‘e Local Disk (C:) wsession 2/21/201911:36 PM  File folder
Backupparam B lang 11/13/2018 816 PM  Configuration sett... 1KB

backup-2019-02-07_12-57-36
inetpub
Perflogs
Program Files
Program Files (x36)
Shared Folder v

Mitems 1 item selected

Mehr Informationen dazu Dokumentation

Starten Sie lhren Server neu

Die Registerkarte ,Server neu starten® ermdglicht es lhnen, lhren Server neu zu starten.

mTSplus-Admimstration Console- & & — X

TSEUS Remote Access Management Console

1t HomE
@ Services
[ appuicaTIONS
g." Users and Groups
(Eh PRINTER
@ WEB $$$ Server Properties
m FARM & Windows System Toolkit
2 SESSIONS i= Local Group Policy Editor

% SYSTEM TOOLS Event Viewer

@

83 Apbvancen

&7 ADD-ONS
(@7 LICENSE

f:_) Reboot the Server
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Wie man die Unterstutzung von Websockets
fur den Apache-Reverse-Proxy einrichtet

1.
Zuerst andern Sie die folgende Variable auf false www\software\htmlI5\settings.js >
W.xhrreverse = false; (wenn Sie es nicht auf false dndern, wird es immer versuchen, xhr
anstelle von Websockets zu verwenden, was wir nicht mehr wollen)

2.
installieren Sie Apache mit proxy_wstunnel-Unterstlitzung (altere Apaches ohne
proxy_wstunnel werden nicht unterstitzt!)
3.
erlauben Sie in der Apache-Konfiguration (httpd.conf usw.) folgende Module. LoadModule
proxy_module modules/mod_proxy.so LoadModule proxy_http_module modules/
mod_proxy_http.so LoadModule proxy_wstunnel_module modules/mod_proxy_wstunnel.so
4.
nehmen wir an, Sie méchten Uber den Unterordner ,/html5/“ auf das HTML5-Hauptportal
zugreifen. Als Beispiel http://your_ip_or_domain.net/htmlI5/ und TSplus ist im Intranet auf dem
Server intranetxyz“ installiert, fligen Sie dann die folgende Konfiguration (httpd.conf usw.)
hinzu.
ProxyPass /htmlI5 ProxyPassReverse /html5
ProxyPass “ws://intranetxyz:80/socket.io/websocket_https”
ProxyPass “ws://intranetxyz:80/socket.io/websocket”
ProxyPass “ws://intranetxyz:80/socket.io/flashsocket_https”
ProxyPass “ws://intranetxyz:80/socket.io/flashsocket”
5.

Apache neu starten, um die Anderungen wirksam werden zu lassen.


http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80




Zwei-Faktor-Authentifizierung

Die Zwei-Faktor-Authentifizierung fligt eine zusatzliche Sicherheitsebene hinzu und verhindert
den Zugriff auf die Sitzung lhrer Benutzer, selbst wenn jemand ihr Passwort kennt .

Eine Kombination aus zwei verschiedenen Faktoren wird verwendet, um ein hoheres Maf} an
Sicherheit zu erreichen:

1. etwas, das sie wissen ein Passwort .
2. etwas, das sie haben, ein Geréat - wie ein Smartphone - mit einer installierten
Authentifizierungs-App. .

Sie kénnen eine der folgenden Authentifizierungs-Apps verwenden, um fortzufahren. Diese Apps
sind auf einer Vielzahl von Plattformen verfligbar:

Jedes Mal, wenn sich ein Benutzer in seine Remote-Sitzung anmeldet, bendtigt er sein Passwort
und einen Verifizierungscode, der auf seinem Mobiltelefon verfliigbar ist. Nach der Konfiguration
zeigt die Authenticator-App einen Verifizierungscode an, um ihm oder ihr zu ermdglichen, sich
jederzeit anzumelden. Es funktioniert sogar, wenn das Gerat offline ist.

ODER Sie kdnnen entscheiden, die Bestatigungscodes zu erhalten durch SMS In diesem Fall
mussen Sie ein kostenloses Konto bei erstellen

Die Zwei-Faktor-Authentifizierung ist verfugbar mit HTML5 und Remoteapp-Verbindungen nur
im TSplus Webportal , an TSplus Mobile Web und Enterprise Editionen Dieser

Authentifizierungsmodus unterstlitzt kein Login Gber den Remote Desktop-Client.

Um eine noch sicherere Losung zu bieten, werden RDP-Verbindungen fiir Benutzer mit
aktivierter Zwei-Faktor-Authentifizierung verweigert.

Als Voraussetzung mussen der TSplus-Server und die Geréate rechtzeitig sein. Sehen Sie die
und Abschnitte fur weitere Konfigurationsinformationen.

Aktivierung der Lizenz fur das Two-Factor


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
/de/tsplus-lts-14/twofactorauthentication/#sms
/de/tsplus-lts-14/twofactorauthentication/#sms
/de/tsplus-lts-14/twofactorauthentication/#time
/de/tsplus-lts-14/twofactorauthentication/#time
/de/tsplus-lts-14/twofactorauthentication/#time
/de/tsplus-lts-14/twofactorauthentication/#settings
/de/tsplus-lts-14/twofactorauthentication/#settings

Authentication Add-On

Die Funktion der Zwei-Faktor-Authentifizierung ist im Add-On-Tab des AdminTools zu finden:

m TSplus - Administration Conscle - 12.20,1.27

TSEUS Remote Access Management Console

HOME
G’ RDS-Knight - Protect your server

AFPPLICATIONS
Protect your server from brute-force attacks and foreign intrusions,
Block ransomwares before they destroy your files.

PRINTER Restrict users access and lock them in a highly secured environment.

& & 0O 9

WEB

FARM @ Twao-Factor Authentication - Confirm your users’ identity
Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes,

SESSIONS Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
the user mobile device,

SYSTEM TOOLS

ADVANCED m ServerGenius - Monitar your server

ADD-ONS Server Genius helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memory, 1/O, Disks).
Track changes, resources usage and events with real-time email alerts,

LICENSE

g 8 & FL b

Es ist als 30-tagige Testversion fur 10 Benutzer verfigbar. Um lhre Lizenz zu aktivieren,
kopieren Sie die Seriennummer, die Sie am Ende der Startseite finden kdénnen.

() Two-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1t HOME

O Disable two-factor authentication on this server.

-]
2, MANAGE USERS

B CONFIGURE SM5S @ Enable 2FA for the TSplus gateway and stand-alone application servers

2 sermines
O Enable 2FA for TSplus application servers only

(@7 LICENSE

@ Trial License : O days remaining. Click here to activate a new license, F

@ Help




Dann verbinden Sie sich mit unserem

und geben Sie lhre Bestellnummer, Ihre E-Mail-Adresse, die Seriennummer ein und wahlen Sie
» 1wo-Factor Authentication® aus der Dropdown-Liste unten aus:

Licensing Management App Support

In case of any issue, please press CTRL F5 to refresh your web browser.

Get your License

Please type the "Order Number” specified in the order confirmation email

Please type the email address used for your order
Please type the Serial Number

Two-Factor Authentication ¥ | Please type the Software

IS ™0l

Partners / Resellers

Sie erhalten lhre license.lic-Datei. Gehen Sie dann zu der
Lizenz
Tab und klicken Sie auf die Schaltflache ,Aktivieren Sie lhre Lizenz".


https://license.dl-files.com/
https://license.dl-files.com/

Two-factor Authentication Administration - TSplus

Two-factor Authentication Administration

1 HomE

Activate your License

2, MANAGE USERS

[ conmGuRE sms

£ serTnGs License Status

Trial License

@7 LICENSE
Sevattomoer | L |

Computer name: ™ B = -

Activate License pd

When you did place your order, a license file named ‘license.lic’ has

been created for you,
Please browse to the lacation of this license.lic file to activate

two-factor authentication.

foOK
License X
Your permanent license has been successfully activated!
serial Number: P
L~

### Zwei-Faktor-Authentifizierung aktivieren

FUhren Sie die folgenden Schritte aus, um die Zwei-Faktor-Authentifizierung fur lhren TSplus-

Server oder lhre Bereitstellung zu aktivieren. Wenn Ihre TSplus-Bereitstellung so konfiguriert ist,
dass mehrere Server verwendet werden, fuhren Sie diese Aufgabe auf dem TSplus-Server aus,
der als einziger Zugangspunkt fur Benutzer oder mit der Rolle des Reverse-Proxys exponiert ist.



1. Offnen Sie die Anwendung zur Verwaltung der Zwei-Faktor-Authentifizierung. Der Status der
Zwei-Faktor-Authentifizierung und der Lizenzstatus werden angezeigt:

Two-factor Authentication Adrministration - Toplus

Two-factor Authentication Administration

1 HomE

O Disable two-factor authentication on this server.

o
2, MANAGE USERS

B CONFIGURE 5M5 @ Enable 2FA for the TSplus gateway and stand-alone application servers

@ SETTINGS
O Enable 2FA for TSplus application servers only

@ LICENSE

@ Permanent license activated.

Help

StandardmaRig ist 2FA fur das TSplus-Gateway und die eigenstandigen Anwendungsserver
aktiviert.

Sie kdnnen es nur fur TSplus-Anwendungsserver aktivieren, indem Sie die URL des
Authentifizierungsservers eingeben:



Two-factor Authentication Administration
Authentication Server URL it

M HOME
Save

Authentication Server URL: terminalserviceplus ddns net

O MANAGE USERS

=
B CONFIGURE SMS :gzerre?';e URL of the logon Web page without the page name (e.g. https://app.mycompany.com], a netwark name or an IP
8} sermnGs
@ Enable 2FA for TSplus application servers only
@7 LICENSE

@ Permanent license activated.

Help
Oder deaktivieren Sie es:
Twe-factor Authentication Administration - TSplus — x
Two-factor Authentication Administration

1t HOME

@ Disable two-factor authentication on this server.
2, MANAGE USERS
E CONFIGURE SMS O Enable 2FA for the TSplus gateway and stand-alone application servers
§83 seTTiNGS

O Enable 2FA for TSplus application servers only
@7 LICENSE

@ Permanent license activated.

Help

Benutzer und Gruppen hinzufugen

Sobald die Zwei-Faktor-Authentifizierung aktiviert ist, konnen Sie Benutzer flir die Zwei-Faktor-

Authentifizierung konfigurieren.



1. Von der Verwaltung Anwendung zur Zwei-Faktor-Authentifizierung klicken Sie auf die
Benutzer verwalten Tab.

o
2. MANAGE USERS

Dann klicken Sie auf

Hinzufliigen

Benutzern und/oder Benutzergruppen auszuwahlen. Die
Benutzer oder Gruppen auswahlen

Box 6ffnet sich.

Two-factor Authentication Administration

o Home Add Edit Reset Remove Send SMs

o
2 MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[ conmGuRE sms ==
WIN-PIKGOQLLUID laura No App
7 semnGs Groups
WIN-PJKGOCQLLUSD \administrators
LICENSE
ew Select Users or Groups x
Select this object type:
|USEF5 or Groups | Object Types...
From this location:
|‘NIN-PJKGOQLLU5D | Locations...

Enter the object names to select {zxamples):
Thomas Checlk Names

Advanced... Cancel

Flgen Sie so viele Benutzer und Gruppen hinzu, wie erforderlich, und klicken Sie dann auf
OK

Die Benutzer und Gruppen werden zur Liste hinzugeflgt und fir die Zwei-Faktor-
Authentifizierung aktiviert.

Benutzer bearbeiten

Auf demselben Kachel konnen Sie die Art und Weise bearbeiten, wie Benutzer
Verifizierungscodes erhalten, indem Sie einen Benutzer auswahlen und auf die Schaltflache
,Bearbeiten“ klicken.



Two-factor Authentication Administration

{2 HoME Add Edit Reset Remove Send SMS

2, MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[ conmGuRE sms Uzzm
2. WIN-PIKGOQLLUSD aura Mo App
@ SETTINGS WIN-PIKGOQLLUSD \thomas Mo App
Edit User - X

@7 LICENSE

@ Use an authentication app to receive verification codes [default)

O Receive verification codes by SMS

Phone Number:

e.g. +14155552671

Edit User

Der Benutzer erhalt standardmafig Verifizierungscodes in der Authentifizierungs-App. Sie
kénnen wahlen, dass er/sie diese per SMS erhalt, indem Sie die Option auswahlen und die
Telefonnummer des Benutzers im Feld unten hinzufiigen.

Benutzer und Gruppen entfernen

Um Benutzer oder Gruppen zu entfernen, wahlen Sie den Benutzer oder die Gruppe aus und
klicken Sie dann auf Entfernen Eine Bestatigungsnachricht wird angezeigt.



Two-factor Authenticatior

fr vome Add Edit

o
2 MANAGE USERS

1 Administration

Reset Remove

Send SMS

Domain Mame Activated Receive Code By Phone Number
EI CONFIGURE SMS U
WIN-PIKGOGLLUSD laura Yes SMS
£ sermnes 2 WIN-PKGOQLLUSD\thomas No app o
Groups
@3 LICENSE WIN-PIKGOQLLUSD\administrators
Removing two-factor authentication
Do you really want to remove two-factor authentication for the selected
! user or group?
Yes

Der Benutzer oder die Gruppe wird aus seiner Liste entfernt und kann sich nicht mehr mit Zwei-
Faktor-Authentifizierung verbinden.

Konfiguration fur Benutzer zurucksetzen

Im Falle des Verlusts des authentifizierenden Geréats fiir einen Benutzer oder wenn der Benutzer

den geheimen QR-Code erneut anzeigen muss, mussen Sie die
Benutzerauthentifizierungseinstellungen zurticksetzen.

1

Von der Verwaltung Anwendung zur Zwei-Faktor-Authentifizierung klicken Sie auf die

Benutzer verwalten Tab.

2.

Wahlen Sie einen oder mehrere aktivierte Benutzer aus und klicken Sie dann auf

ZurUcksetzen Eine Bestatigungsnachricht wird angezeigt.




Two-factor Authentication Administration

fr Home Add Edit Reset Remove Send SMS

-3
2, MANAGE USERS

Dromain Name Activated Receive Code By Phone Mumber
[=] conmGURE sms Us=s
2. WIN-PIKGOOLLUSD laura Tes SMS H
@ SETTINGS WIN-PIKGOOLLUSD thomas Mo App +|
Groups
@3 LICENSE WIN-PIKGOOLLUSD administrators

Resetting configuration for user(s)

Do you really want to reset the configuration of the selected user(s)?
! The selected user(s) will have to configure their authentication device
upen their next logon,

Yes Ne

3) Klicken

Ja
Die ausgewahlten Benutzer erhalten beim nachsten Login einen neuen QR-Code und missen

ihn in der Authentifizierungs-App ihres Gerats scannen. Sie kénnen auch die Telefonnummer
des Benutzers andern, damit er einen Bestatigungscode auf seinem neuen Gerat erhalten kann.

Benutzer fur die Zwei-Faktor-Authentifizierung
anmelden
Sobald ein Benutzer fur die Verwendung der Zwei-Faktor-Authentifizierung aktiviert wurde, wird

bei seiner ndchsten erfolgreichen Anmeldung Uber das TSplus-Webportal eine
Aktivierungsnachricht angezeigt.



Protect your account with 2-step
verification

Display the verilication code using an authenlication app

1. Open the authencator app on your mobile phone
2. Scan the QF code displayed below:

Or recelve your verification code via SM5

1. Type your phone number below, using the international
phane numbers format (e.9. +14155552671)

2. Click Send SMS button to register your phone number and
recelve yvour verfication code.

Recehee SMS

Valbdate your verilication code

Validate |

Um die erforderlichen Schritte abzuschlieen, haben Sie zwei Moglichkeiten: entweder Codes
Uber eine Authenticator-App zu generieren oder den Benutzer Codes per SMS empfangen zu
lassen.

Codes mit einer Authenticator-Anwendung empfangen

Der Benutzer muss eine Authentifizierungs-App auf einem tragbaren Gerat, wie seinem
Smartphone, installieren.

Sie kénnen eine der folgenden Authentifizierungs-Apps verwenden, um fortzufahren. Diese Apps
sind auf einer Vielzahl von Plattformen verfligbar:


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator

Bitte verwenden Sie die Dokumentation jeder App fur weitere Details, wie Sie Ihr TSplus-Konto
hinzufugen kénnen.

SMS konfigurieren

Um zu gewahrleisten, dass der Benutzer Bestatigungscodes per SMS erhalt, missen Sie dies
zuerst aktivieren. Klicken Sie auf die SMS konfigurieren Tab:

-] CONFIGURE 5M5

TSplus nutzt Twilio, um Verifizierungscodes per SMS zu senden. Twilio ist eine Drittanbieter-
Cloud-Plattform, die nicht mit TSplus verbunden ist.

1. Erstellen Sie einfach ein kostenloses Konto auf indem Sie auf die Schaltflache unten
L,Starten Sie lhre kostenlose Testversion mit Twilio* klicken:

Two-factor Authentication Administration - TSplus — had
Two-factor Authentication Administration
1 HoMmE
TSplus leverages Twilio in order to send verification codes by SMS. Twilio is a third party cloud platform not affiliated with TSplus.
o
MANAGE USERS
= Start your free Twilio trial
B CONFIGURE SMS Click here to create your Twilio free trial account. Trial accounts are granted a preloaded balance,
Once you finish signup, your Account 510, Auth Token and trial Number are displayed on your Twilio dashboard.
8} sermnes
Configure SM5
(&7 LICENSE
® 5M5 is disabled. Click here to allow users to receive their verification code via SM5S.
Account SID: | |
Auth Token: | |
Phone Mumber: | |
Save

Sie mussen lhre Testnummer aktivieren:


https://twilio.com
https://twilio.com
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console

TRIAL ™~

Dashboard Account Dashboard
@) Billing
- . Project Info
Settings TRIAL BALAMCE ; X

3. Der nachste Schritt ist nur fiir Testversionen erforderlich. Es ermdglicht Twilio, die tatsachliche

Telefonnummer zu Uberprifen, an die SMS gesendet werden. Geben Sie diese Nummer unter
dem ein. Tab:

Verified Caller IDs
+

MUMBER

FRIENDLY MAME

+336 Thomas

4) Sie kdénnen dann lhre Konto-SID, Authentifizierungstoken und eingeben
Testnummer

als die Telefonnummer auf dem
SMS konfigurieren
Tab von TSplus:


https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified

Account Dashboard

Project Info

TRIAL BALANCE

$13.348

+33

TRIAL NUMBER

@ Need more numbers?

ACCOUNT sID

Al

AUTH TOKEN
Hide b

1) Two-factor Authentication Administration - TSplus

1 +Home

o
2, MANAGE USERS

[=] conmGURE sms

8} serTines
@3 LICENSE

@ Two-factor Authentication Administration

TSplus leverages Twilio in order to send verification codes by SMS, Twilio is a third party cloud platform not affiliated with TSplus.

Configure SMS

@ SMS is enabled. Click here to force users to receive their verification code via an authentication app.

Account 51D: |A
Auth Token: |b
Phone Number: |+33

Manage Twilio Subscription

@ Administration

[T save

@ Service Status @ Support Center

Dann klicken Sie auf Speichern. Die folgende Nachricht wird angezeigt:

Configure 5M5

o 5M5 configuration was saved successfully.

oK




Sie kdnnen Ihr Twilio-Abonnement auf dem Twilio-Abonnement verwalten Abschnitt, am Ende
der SMS konfigurieren Verwalten Sie Ihr Konto, sehen Sie den Service-Status oder erreichen
Sie das Twilio Support Center, indem Sie einfach auf die entsprechenden Schaltflachen klicken.

Anmeldung mit Zwei-Faktor-Authentifizierung

Sobald ein Benutzer sein TSplus-Konto in seiner Authenticator-App konfiguriert hat, kann er sich
mit seinem Passwort und dem von seiner Authenticator-App oder per SMS bereitgestellten Code
verbinden.

Log on

‘ TSPLUS

O HTMLS @ RemoteApp

Zeit-Synchronisierung

TSplus-Server und Gerate missen punktlich sein. Das bedeutet, dass die Uhrzeit und das
Datum des Servers mit einem Zeitserver synchronisiert werden miussen. Gerate missen
ebenfalls eine Zeitsynchronisation haben, unabhangig von der Zeitzone, in der sie konfiguriert
sind.

Wenn eine Authentifizierungsanfrage von einem Gerat kommt, dessen Datum und Uhrzeit nicht



synchronisiert sind, oder wenn das Datum und die Uhrzeit des Servers nicht synchronisiert sind,
kann diese Anfrage abgelehnt werden.

Die Validierung der Informationen zwischen dem Gerat und dem Server bezieht sich auf die
UTC-Zeit. In der Einstellungen Abschnitt, der Discrepency-Parameter wird verwendet, um den
Gultigkeitszeitraum des Codes in Intervallen von 30 Sekunden zu verwalten.

Beispiel fur Validierung oder gultige Authentifizierung:

e der Server ist mit einem Zeitserver synchronisiert, die Zeitzone ist UTC + 2, es ist 14:30 Uhr

e Das Gerat ist mit einem Zeitserver synchronisiert, die Zeitzone ist UTC + 1, es ist 13:30 Uhr.

e der Discrepency-Parameter ist auf 60 konfiguriert, d.h. eine Gliltigkeitsdauer des Codes von
30 Minuten

e auf UTC-Zeit bezogen sind die Geratez Zeit und die Serverzeit identisch.

Beispiel fur gultige oder ungultige Authentifizierung:

e der Server ist mit einem Zeitserver synchronisiert, die Zeitzone ist UTC + 2, es ist 14:30 Uhr

e Das Gerat ist nicht mit einem Zeitserver synchronisiert, die Zeitzone ist UTC-1, die Uhrzeit ist
manuell auf 13:30 Uhr eingestellt.

e der Discrepency-Parameter ist auf 60 konfiguriert, d.h. eine Gliltigkeitsdauer des Codes von
30 Minuten

e Die Serverzeit, die sich auf die UTC-Zeit bezieht, ist 12:30 Uhr.

e Die von dem Geréat mitgeteilte Zeit, die auf UTC-Zeit verweist, ist 14:30 Uhr.

e Der Unterschied betragt 120 Minuten, der Validierungscode wird daher abgelehnt.

Einstellungen

f‘c}3 SETTINGS

Die Registerkarte Einstellungen ermdglicht es lhnen,
Benutzer auf die Whitelist setzen, damit sie sich mit einem RDP-Client verbinden kdonnen,
ohne einen Zwei-Faktor-Authentifizierungscode eingeben zu mussen.

Klicken Sie auf die Schaltflache ,Hinzufigen®, um einen Benutzer hinzuzuflgen, und entfernen
Sie einen Benutzer, indem Sie ihn auswéahlen und auf die Schaltflache ,Entfernen® klicken.



) Two-factor Authentication Administration - TSplus

1+ Home

o

2, MANAGE USERS
[=] conmGURE sms

% sermines

Users

Advanced

@7 LICENSE

Two-factor Authentication Administration

+ Add Remove

Whitelisted users below are able to connect using an RDP client, without the need to enter a two-factor authentication code.

2 WIN-ATLODCNDESE\john 2 WiN-A1L00CNOESE aura

Der Reiter "Erweitert" ermoglicht es lhnen, die Einstellungen flr die Zwei-Faktor-
Authentifizierung im Detail zu konfigurieren.

) Two-factor Authentication Administration - TSplus

1+ HoME

2 MANAGE USERS

‘CONFIGURE 5M5

=
i§3 SETTINGS

Users

Advanced

@3 LICENSE

Two-factor Authentication Administration

‘& Mame

Discrepancy

Issuer

Validity After First Session
Validity Before First Session
Digits

SMS Verification Code Message

Value

430

WIN-ATLODCMOESE - TSplus
480

3600

6

Your %eIS5UER: verification ...

Abweichung




Sie kdbnnen den Abweichungswert andern, der es Ihnen ermdglicht, die Validierungszeit eines
Bestatigungscodes festzulegen. Eine Abweichung von 3 bedeutet, dass derselbe
Bestatigungscode 90 Sekunden vor und nach seiner ursprunglichen Gultigkeitsdauer von 30

Sekunden gultig bleibt. Der Standardwert betragt 480, was bedeutet, dass 480 x 30 Sekunden =
4 Stunden.

2, Product Mame Value
Discrepancy 420
! : COQLLUSD -TSpl
TSplus - Edit Setting x < pius
Discrepancy
Description: UER2: werification c...

The allowed discrepancy (in both directions) when validating a
verification code, A discrepancy of 3 means that the same
verification code remains valid 90 seconds backward and
forward its original 30 seconds validity period, Default is 430,

Value:

fi

Sawve Cancel

Herausgeber

Ein String, der den Namen des Zwei-Faktor-Authentifizierungsdienstes angibt. Der Aussteller
wird in der mobilen App des Clients angezeigt und identifiziert den Dienst, der mit dem

generierten Bestatigungscode verbunden ist. Standardmaflig besteht er aus dem Namen des
Servers mit TSplus.



"‘\k Product Mame

Value
Discrepancy 430
Issuer WIN-PIKGOQLLUSD - TSplus
TSplus - Edit Setting x
Issuer
UER%: verification c..,
Description:

A string indicating the name of the two-factor authentication
service. The issuer is displayed on the client mobile app and

identifies the service associated with the generated verification
code,

Value:

[WiN-PUKGOQLLUSD - TSp

Save Cancel

Gultigkeit nach der ersten Sitzung

Zeitraum, in dem ein Benutzer eine Sitzung 6ffnen kann, ohne einen vorherigen Zwei-Faktor-
Authentifizierungscode erneut validieren zu missen. Diese Einstellung ermdglicht es Benutzern,

Anwendungen nacheinander tUber das Webanwendungsportal zu 6ffnen. Standardmafig sind es
480 Minuten.



"3:& Product Mame

Walue
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Walidity After First Session 430
TSplus - Edit Setting x

Validity After First Session RUERS: verification c..

Description:

Period during which a user can open a session without having
to revalidate a previous two-factor authentication code. This
setting allows users to open applications from the Web
application portal successively, Default is 430 minutes.

Value:

[2z0)

Save Cancel

Gultigkeit vor der ersten Sitzung

Zeitraum, in dem ein Benutzer eine Sitzung 6ffnen kann, nachdem er einen Code zur Zwei-

Faktor-Authentifizierung Uber das Webportal oder die mobile App validiert hat, in Sekunden.
StandardmaRig sind es 3600 Sekunden.

@\, Product Mame Walue
Discrepancy 430
Issuer WIN-FIKGOQLLUSD - Taplus
“alidity After First Session 430
Walidity Before First Session 3600
TSplus - Edit Settin
P g 8 UER%: verification c..,
Validity Before First Session
Description:

Period during which a user can open a session after validating a
two-factor authentication code from the Web portal or from the
mobile app, in secondes. Default is 3600 seconds.

Save Cancel




Digits

Die Anzahl der anzuzeigenden Ziffern fur den Benutzer. Bitte beachten Sie, dass diese
Einstellung mdglicherweise nicht von Authentifizierungs-Apps unterstutzt wird. Diese Zahl muss
grolder oder gleich 4 und kleiner oder gleich 12 sein. Standard ist 6.

2l Product Mame Value
Discrepancy 480
Issuer WIN-PIKGOCQLLUSD - TSplus
Validity After First Session 420
Validity Befare First Session 3600
Digits &
L - e
TSpIus - Edit Settirlg W RUERY: verification ...
Digits
Description:

The number of digits to display to the user. Please note that this
setting may not be supported by authentication apps. This
number must be greater than or equal to 4 and lower or equal
to 12, Default is 6.

Value:

[E

Save Cancel

SMS-Bestatigungscode-Nachricht

Nachricht an Benutzer, die um einen Bestatigungscode gebeten werden, wenn sie so konfiguriert
sind, dass sie ihn per SMS erhalten. Diese Nachricht muss den Platzhalter % CODE% enthalten,
der durch den tatsachlichen Bestatigungscode ersetzt wird. StandardmaRig lautet: |hr
%ISSUER% Bestatigungscode lautet: %CODE%



@% Product Mame Value
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Walidity After First Session 430
Validity Before First Session 3600
Digits &
I SMI5 Verification Code Message

Your %I155UERS: verification c... I

[ TSplus - Edit Setting x

SMS Verification Code Message

Description:
Message sent to users requesting a verification code if they are
configured to receive it via 5MS5. This message must contain the
SCODES: placeholder which will be replaced by the actual
verification code, Default is: Your %6I55UERS: verification code is:
%CODE%
Value:

| four %ISSUERY verfication code is: ¥

Save Cancel




Erweiterte Druckoption: Universaldrucker

Der TSplus Universal Printer ermdglicht es Ihnen, Dokumente von jedem PC oder mobilen Gerat

aus zu drucken. Sehen Sie die

Universeller Drucker-Manager

mit dem Universal Printer drucken.

Seit der Veroffentlichung von TSplus Version 12 hat der Universal Printer Manager seinen

eigenen Tab:

T:J‘ T5plus - Administration Console

TS ' Remaote Access Management Console

fx Home

[ arpLicaTIONS

@ The Universal Printer is Ready

(Cp PRINTER
@ The Universal Printer is set as Default printer
@ wes
By Farm
Universal Printer Manager
=]
2 SESSIONS

Install Universal Printer (CUSTPDF)

ek SYSTEM TOOLS

@ The Universal Printer - Ghostscript PDF - is installed

Remove the Universal Printer

ﬁ(‘):; ADVANCED

4P ADD-ONS View Printer

(&7 LICENSE

Paper size

PaostScript Custom Page Size

Portrait

|:| Reset User Settings on logon

Install Universal Printer (Ghostscript)

Set it as Default Printer

Universal Printer properties

Der Universal Printer Manager sammelt alle erforderlichen Werkzeuge, um die Universal Printer-
Optionen zu installieren, zu deinstallieren, anzuzeigen und zu verwalten. Dieses Tool ermdglicht
es Administratoren, Benutzern bei dynamischen Druckanforderungen zu helfen.

Information kann oben zum aktuellen Status des universellen Druckers gefunden werden: Sie
kénnen Uberprifen, ob die neueste Version, die GhostScript verwendet, installiert ist. Sie kdnnen
sehen, ob der Drucker bereit ist. Und Sie kdnnen Uberprifen, ob der Drucker als Standard

festgelegt ist.


https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c

Die Schaltflachen unten ermdglichen es lhnen, zu:

Installieren Sie den Universaldrucker (der CUSTPDF verwendet) , das der alte Drucker
ist, vor der TSplus-Version 9.

Installieren Sie den neuen universellen Drucker (der Ghostscript verwendet) , das
stabiler ist und mehr Druckformatunterstutzung bietet.

Entfernen Sie den Universaldrucker .

Als Standarddrucker festlegen .

Drucker anzeigen: Offnet ein Fenster, in dem Sie den Status lhrer Druckdokumente sehen,
den Druckauftrag pausieren, fortsetzen oder abbrechen kdnnen. Sie kdnnen auch lhre
Druckeinstellungen und -eigenschaften festlegen.

Universal-Druckereigenschaften: Offnet dieses Fenster, in dem Sie alle
Druckeigenschaften sehen kdnnen. Nach dem Reiter Allgemein gibt es Reiter flur Freigabe,
Ports, Erweitert, Farbmanagement, Sicherheit und Gerateeinstellungen.



E-E_.:I Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: Mo Letter
Staple: Mo

Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

QK Cancel Apphy

e Unten kdnnen Sie die PapiergroRe fiir den Druck von A4 auf jedes beliebige
Druckformat einstellen. Siehe fur die benutzerdefinierte
Seitenformatgréfe in PostScript).

¢ Sie konnen auch zwischen wahlen 2 Druckformate: Hochformat und Querformat .

Paper size

Ad e D Reset User Settings on logon

Die ,,Benutzereinstellungen beim Anmelden zuriicksetzen“ Kastchen ermdglicht es, das
Standardformat des Universaldruckers auf das im AdminTool ausgewahlte Format in jeder
neuen Sitzung des Benutzers zu erzwingen. Wenn dieses Feld nicht angekreuzt ist, hat der


/de/tsplus-lts-14/universal-printer#print-custom
/de/tsplus-lts-14/universal-printer#print-custom
/de/tsplus-lts-14/universal-printer#print-custom

Benutzer wahrend seiner ersten Sitzung das vom AdminTool ausgewahlte Format als
Standardformat. Wenn er jedoch ein anderes Standardformat wahlt, wird dieses flur seine
nachste Sitzung beibehalten.

###Drucken mit dem Universaldrucker

Beim Auswéahlen dieses Druckers wird das zu druckende Dokument automatisch in eine PDF-
Datei konvertiert:

Twee:  CUSTPDF Wiger
Whes:  CPWPLST

e fOr Windows

ar Windaws agalications
« fram Internet. Without
Iy make ywour ‘Windows

caca | | 1D, Smartphone, MAC

st simple and atfordable

Collatn

solution that eliminates the complaxity of other alternatives such as RDS
{Windows Terminal Server) ar Citrix Servers.

With TSplus, your Windows applications are hosted on & secure centra
TSplus system. Local and remote wsers running UMNGE, Linee, Mac 0% X,
Windows and any moblle device simply connect using the Web Portal on
any web browser. The application then apgears on youf device just as ifit
wid running lacally. Ard thanks to our high-perfarrnance HTMLS client,
TSplus provides a fast and effident acoess

TSolus Web Partal

Diese PDF-Datei wird automatisch an den lokalen PDF-Reader des Arbeitsplatzes des
Benutzers gesendet. Jeder Druckauftrag wird gedffnet, sobald er auf der lokalen Festplatte des
Benutzers bereit ist, ohne auf das Schliel3en der vorherigen Acrobat-Vorschau zu warten. Der
Druckprozess beginnt erst, wenn die PDF-Datei vollstandig auf der Client-Seite erstellt ist, was



garantiert, dass der Druckauftrag ohne Verzogerung gestartet wird.

i Print

General

Select Printer

= bAjcrosoft KPS Document Writerd:
!:@Llniuersal Printer

< >

Shatuz; Ready [ |Printtafile | Preferences

Lacatiar:

Cormment: Find Printer...

Fage R ange
(@) Al MNurnber of copies: |1 =
Selechion Current Page

Fages: Collate
1111 22l 3|3

Frint Cancel Apply

Sie kénnen aus 3 Druckoptionen im Tab Lokale Ressourcen von der wahlen.


/de/tsplus-lts-14/portable-client-generator
/de/tsplus-lts-14/portable-client-generator
/de/tsplus-lts-14/portable-client-generator
/de/tsplus-lts-14/portable-client-generator

Windows Client Generator

General

Local devices
Disks all
- Prirters
Sound
COM ports
Smart cards
LISE devices

Play remote sound: (®) Locally

Universal printer option
Action:

-l () Preview with the local POF Reader
(") Print on default printer - local driver included
(®) Select the local printer - local driver included

Display Remote Desktop client Seamlesz client  Local resources

Program Securty Load-Balancing

() Remotely I No

Printer scaling:

i Uze original page sizes

(") Fit pages to printable area

{®) Shrink pages to printable area {f necessany)

Client location: |C:'-.Llsers'-admin'-.Desktu:up | Browse

Create Client

Cliert name: |CIier|t-D5.cu:unnect |

e Lokale PDF-Reader-Vorschau: Das Dokument wird gedffnet und der lokale Acrobat Reader
wird mit der generierten PDF-Datei gestartet. Der Benutzer kann es drucken oder eine Kopie
auf seinem lokalen Datentrager speichern.

e Drucken auf dem Standarddrucker des Benutzers: Das Dokument wird automatisch an
den Standarddrucker des Benutzers gesendet (der lokale Druckertreiber ist im TSplus-
Verbindungsclient enthalten). Schlisselwert: Diese Option ist fur Personen gedacht, die
taglich viel drucken mussen und denselben Drucker dafur verwenden.

e Wahlen Sie einen lokalen Drucker: Der Benutzer kann einen seiner lokalen Drucker
auswahlen (der lokale Druckertreiber ist im TSplus-Verbindungsclient enthalten).

Wenn Sie keinen PDF-Reader auf Inrem Computer installiert haben, empfehlen wir die
Verwendung von Foxit Reader.

e Wenn Sie winschen, Drucken auf dem standardmaBigen lokalen Drucker mit dem
systemdefinierten PDF-Reader statt Sumatra kdnnen Sie die Einstellung ,defaultsystem® in
den generierten Clientparametern aktivieren, wie erklart in

###Seiteformatdruck anpassen
Wenn Sie ein bestimmtes Seitenformat haben mdchten und Ihr Drucker nicht mit der

Druckerumleitung kompatibel ist, kdnnen Sie das Seitenformat des Universaldruckers festlegen,
indem Sie das Menl Gerate und Drucker in der Systemsteuerung 6ffnen. Klicken Sie mit der


/de/tsplus-lts-14/edit-delete-parameters-generated-client
/de/tsplus-lts-14/edit-delete-parameters-generated-client
/de/tsplus-lts-14/edit-delete-parameters-generated-client

rechten Maustaste auf den Universaldrucker und dann auf Druckereigenschaften::

w Devices and Printers — O

€« ~ 4 % » ControlPanel » Hardware and Sound » Devices and Printers w| @ Search Devices and Printers

Add & device Add a printer Seewhat's printing Print server properties Remaove device = -
Freehon Server

~ Printers {5)

s

See what's printing
Fax Faxit Reader POF Microscft Print Microscft XPS Univerzal Printe .
Priiter ta POF Dacurnent Writer ~ et a5 default printer
= Printing praferences
~ Unspecified (3) bl
Printer properties
Create shortcut
W) Remove device
Troubleshoot
Intel(R) B2574L SA5 Contraller V58 Roat Hub Properties
Gigabit Metwark (USE 3.0)
Connection
Lniwersal Printer State °I:lgt'auh Status: 0 document(s) in queus

3 Plodet: CUSTPOF Writer

Categony: Printer

@ * x




c@g Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: No Letter
Staple: Mo
Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

QK Cancel Apphy

Klicken Sie auf Einstellungen und dann auf Erweitert:



r;éa Universal Printer Printing Preferences X

Layout  Paper/Quality

Orientation:
Paortrait o

Page Format

Pages per Sheet 1 “w

Advanced...

K Cancel Apply

Gehe zu Ghostscript PDF Erweiterte Dokumenteinstellungen / Papierausgabe / PapiergréfRe /
PostScript benutzerdefinierte Seite. Klicke schliel3lich auf Benutzerdefinierte Seitengrée
bearbeiten und gib deine bevorzugten Einstellungen ein. Dies ist besonders hilfreich bei
Quittungs- und Etikettendruckern.



Layout
QOrie
pemn CUSTPDF Writer Advanced Document Settings
-+ Paper/Output
Pa """ | PostScript Custom Page Size e
- Copy Count: 1 Copy
Pa .
[—jl@ Graphic
PostScript Customn Page Size Definition ? >
Custom Page Size Dimensions Uit
Width: [21006 | (25.40, 5080.00) g'“h
Millimeter
Height: (29700 {2540, 5080.00)
29700 | O Paint
Ell[
Paper Feed Direction: Long Edge First -
Paper Type: Cut Sheet (®) Roll Feed
Cifsets Relative to Paper Feed Direction
Perpendicular Direction: (0.00, 5030.00)
Parallel Direction: {D.D0, 5080.00) ]
Cancel Restore Defaults |
| |

K Cancel

Die Standardseite Skalierungseinstellung (noscale/shrink/fit) kann jetzt im Client
Generator und in der remoteapp2.js-Datei fiir die RemoteApp-Verbindung vom Webportal
festgelegt werden.

Sie kénnen im Client-Generator angeben, welche Seitenanpassung standardmallig ausgewahlt
werden soll (Keine/Anpassen/Verkleinern), wenn Sie mit dem universellen Drucker drucken. Der
Standardwert dieser Einstellung ist ,Originalseitengrof3en verwenden®.

Sie kénnen diese Einstellung auch fir die RemoteApp-Verbindung Uber das Webportal andern,
indem Sie den Wert der Variablen remoteapp2_pagescaling in der Datei ,remoteapp2.js“ andern,
die sich in ,C:\Program Files (x86)\TSplus\Clients\www\software“ befindet.

* Der Wert 'noscale' steht fur ,OriginalseitengroRen verwenden® « Der Wert 'shrink’ steht fur
,oeiten auf druckbare Flache verkleinern (falls erforderlich)“ « Der Wert 'fit' steht fur ,Seiten an
druckbare Flache anpassen®



var remoteapp2_pagescaling = 'noscale’;

Windows Client Generator

General Display Remote Desktop client  Seamless client Local resources  Program  Securty  Load-Balancing

Local devices
y Disks all
w— [.] Printers
Sound
COM ports
Smart cards
LI5SB devices

Flay remote sound: ® Locally () Remately I No

Lniversal printer option

Action: Printer scaling:

. () Preview with the local POF Reader i Uze original page sizes
() Print on default printer - local driver included (") Fit pages to printable area
(®) Select the local printer - local driver included {®) Shrink pages to printable area {f necessary)
Client location: |C:"-.Llsers"-admin'-.DesktDp | Browse
Create Client
Client name: |CIier|t-D5.cu:unnect |

Hinweis: Wenn Sie diese Einstellungen verwenden, stellen Sie bitte sicher, dass Sie auf Ihrem
Arbeitsplatz die Version >= 14.30.0.71 des Connection Clients verwenden.



Aktualisierung von Terminal Service Plus

Unser Entwicklungsteam arbeitet taglich daran, die Stabilitdt und Kompatibilitdt von TSplus mit
den neuesten Versionen der Microsoft-Betriebssysteme und den neuesten Updates
sicherzustellen. Wir sind stolz darauf, lhnen jede Woche neue Funktionen und Verbesserungen

anzubieten.

Dies ist der Grund, warum es empfohlen wird, lhren Server auf dem neuesten Stand zu halten.
Durch das Abonnieren unserer jahrlichen Support- und Update-Dienste haben Sie Zugriff auf die

neuesten Updates und Fehlerbehebungen.
Um zu sehen, welche TSplus-Version Sie haben und sie zu aktualisieren:

e Sie kdnnen den Status lhrer TSplus-Version im Home-Tab Ihres AdminTools Uberprifen:

TI TSplus - Administration Console

TS Remote Access Management Console
1+ HOME
[ arpLicaTiONS g @
E] PRINTER Computer name: WIN-ATLO0CNOESE http:/localhost
Private IP 192.168,133.131
i L = BN
@ WEB FublicIP 78,
RDP port 3389 f The built-in HTTP server is listening on port 80
m FARM Connections: 1 The HTTPS server is listening on port 443
o [o} Session Manager
2, SESSIONS
% SYSTEM TOOLS (2)  system Audit - No issues found on 6/15/2020 1:43:28 PM
ADVANCED

e (%) version 12.70.6.2 - Version 14.10.6.14 Read changelag
<75 ADD-ONS

@ License Activated - Enterprise edition - Unlimited users
@ LICENSE

(©)  End of suppart date:

Help
English -

e Sie kdnnen dann darauf klicken. Seit der Version TSplus 11.50 |adt das AdminTool
automatisch herunter...



Tl Update Release b4

Downloading Update Release...

100 %%

...und wendet das Update-Release-Programm auf Anfrage an:

Update Release

The download of UpdateRelease. exe program has been completed.
It has been saved in: ChUsershadmin'Downloads

Would you like to apply it now?

Yes Mo

Sie konnen es weiterhin Uber diesen Link herunterladen: Aktualisierung veroffentlichen und
wenden Sie es manuell an.

Das Update-Release-Programm ist darauf ausgelegt, Ihre aktuellen TSplus-Einstellungen zu
sichern. Es ist nicht erforderlich, nach dem Update neu zu starten; wir empfehlen jedoch, dies zu
tun.

Wenn Sie sich noch nicht fur die TSplus Update-/Supportdienste angemeldet haben oder wenn
Ihr Abonnement abgelaufen ist, kdnnen Sie das Update-Release-Programm nicht ausfihren:


https://tsplus.net/UpdateRelease.exe
https://tsplus.net/UpdateRelease.exe
https://tsplus.net/UpdateRelease.exe

@ TSplus Update Release program 14.10 — >

Update License
Diid you get the right to run this Update program?

We are investing every day to enhance and to updating the software.

The right to install and to use any new release is granted by a valid software insurance.
Each Update is requiring the subscription of our annual Update/Support services.

I not yet done, you can subscribe it, or renew it now.

(OF agree with the above terms and conditiong () | do not agree

......

Meot = Exxit =

In diesem Fall empfehlen wir Ihnen, lhre Bestellung auf unserer Store-Seite aufzugeben. Sie
erhalten die entsprechenden Informationen zum Herunterladen Ihrer support.lic-Datei. Die
Aktivierung Ihrer Update-/Supportdienste ist ein einfacher Prozess, der beschrieben wird. hier .

Wenn das Update abgeschlossen ist, ist ein Neustart erforderlich:

'Ly Update - TSplus version 14.10.5.13 —

Completing the TSplus Update
Wizard

To complete the update of TSplus, you must restart your
computer, Waould you like to restart now?

(@)iYes, restart the computer now:

()Mo, I will restart the computer later

Finish



/de/tsplus-lts-14/activating-your-support
/de/tsplus-lts-14/activating-your-support

Nur fur spezifische Anforderungen kann das TSplus Support-Team einen Notfall-Update-Code
bereitstellen, der das Update-Release-Programm freischaltet.

;.E‘ T5plus Update Release prograrm 12.60 — >

Welcome to TSplus TS
Update Release program 12.60

The Support/Update service is not subscribed or renewed on this system.
Please subscrbe it now or contact us for more information.

In case of emergency, our suppaort team can create for you an Update Code.

Emergency Update Code: |

TSplus: click Next to continue. Mext = Exit >

e Seit der Version TSplus 11.40 haben Sie die Wahl, zu installieren
unser leistungsstarkes Sicherheits-Add-On in seiner ultimativen Testversion (Alle
Sicherheitsfunktionen 2 Wochen lang kostenlos nutzbar) zu lhrem TSplus-System:


/de/advanced-security
/de/advanced-security
/de/advanced-security
/de/advanced-security

:r,j Setup - Toplus

Ready to Install
Setup is now ready to begin installing TSplus on your computer,

Click Install to continue with the installation.

Install

Cancel




lhre TSplus-Version aktualisieren

Wenn Sie lhre aktuelle Version von TSplus upgraden mdchten, um mehr Benutzer oder
Funktionen hinzuzufligen, klicken Sie auf die Registerkarte ,Bestehende Lizenz upgraden® auf
unserer Store-Seite:

n Upgrade existing License

What is your current TSplus license;

- Your existing TSplus license
Edition Number of Users
Mobile Web - 3

What TSplus license would you like

- Your upgraded TSplus license

Edition Number of Users

Enterprise 2 ¥

Your TSplus Upgrade License Code
- Your details

Enter your Upgrade License Code: (") Enter your Email to receive your new license file:

(") Upgraging a TSplus SErver requires an Upgrade License Code Which you can get from your existing TSplus semver.
Download now and rum this icense Code generation program on your existing TSplus server.

It waill display your Upgrade Licen

If you have any question for TSplus Sakes team, reganding release information, licensing or any other sales inguines:
please send an emall to sales@terminalsenviceplus. com

Laden Sie das Programm zur Generierung des Upgrade-Lizenzcodes herunter, um lhren



Upgrade-Lizenzcode zu erhalten.



Wie man Apache anstelle des Standard-
Webservers von Terminal Service Plus
verwendet

Voraussetzungen

Es kann eine gute Idee sein, um um sicherzustellen, dass Sie die
neuesten TSplus-Programme erhalten.

1. Starten Sie das AdminTool und gehen Sie zum
Webserver-Tab

Klicken Sie auf die Kachel "Webserver verwalten", Gberprifen Sie Verwenden Sie einen
anderen HTTP-Webserver weil Sie Apache verwenden mdéchten.


/de/tsplus-lts-14/updating-terminal-service-plus
/de/tsplus-lts-14/updating-terminal-service-plus
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T:.]‘ TSplus - Administration Console

TSE U Remote Access Management Console

1t HomE

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus

D APPLICATIONS However, you can use a different one (IS or Apache for example).
O Use the built-in HTTP web server

@ PRINTER @ Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}

@ WEB

Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:h\Program Files (x86)\TSplusClientsywnanw Select a new Web Server root path
‘Web Server
i Farm
9. SESSIONS
= Web servers options

Change the HTTR/HTTPS port numbers
Will not change 115 or Apache port settings
R, srstemTo0Ls

HTTP: (80 =
87 Apvancen e 15 -
{7 ADD-ONS
Save and Restart Web Server
(@7 LICENSE

Dann verwenden Sie die Schaltflache Wahlen Sie einen neuen Webserver-
Stammverzeichnispfad aus um TSplus mitzuteilen, wo sich das neue Webordner-
Wurzelverzeichnis befinden wird. TSplus wird die angeforderten Dateien/Ordner in dieses neue
Wurzelverzeichnis kopieren, und zu diesem Zeitpunkt ist die TSplus-Einstellung flir Apache fast
abgeschlossen. Ein Pop-up wird lhnen empfehlen, den Apache-HTTP-Port auf 81 zu andern.

disabling Built-in HTTP pd

The built-in HTTF will not start anymore,
! Make sure that one other HTTP web server is active on port 21

Es ist jetzt an der Zeit, Apache einzurichten.

2. Apache einrichten

Andern Sie das HTTP von 80 auf 81.

Die spezifische Vorgehensweise hangt von Ihrer Apache-Version und lhren aktuellen Apache-



Einstellungen ab.

Wir empfehlen lhnen, vor der Anderung von Apache-Einstellungsdateien eine Sicherungskopie
anzufertigen, damit Sie diese bei Bedarf wiederherstellen konnen.

Normalerweise kdnnen Sie den Apache-Anhorport andern, indem Sie die Datei httpd.conf im
Verzeichnis ,Apache\conf bearbeiten:

Horen 81

Sobald es erledigt ist, starten Sie den Apache-Dienst neu.

3. Zuruck zum TSplus Webserver-Management-Tool

Sie kénnen die HTTP- und HTTPS-Ports im TSplus Web Management-Tool festlegen. Wir
empfehlen die Verwendung von Standardports, aber diese Funktion kann nitzlich sein, um
Konflikte mit einem anderen Prozess zu vermeiden.

Web servers options

Change the HTTP/HTTPS port numbers
Will not change (15 or Apache port settings

HTTP: 20
HTTPS: 443

#it 4. Letzte Schritte
Fur den Universal Printer missen wir in der PRINTS-Ordner schreiben konnen.

Uberpriifen Sie, dass alle Benutzer... volle Rechte auf den .../Druckordner haben.



Organize + ; Open Include in library = Share with + = - Eil 0
¢ Favorites Mame Date modified Type Size i
B Desktop . Backupparam 6,/24/2015 4:05 PM File folder
& Downloads . Boot 4/20/201512:45 PM  File folder
“Z] Recent Places 5. Documents and Settings 7/14/2009 6:53 AM  File folder
2. MSQOCache 1/29/20153:01 PM  File folder
[ Libraries . Perflogs 7/14/2009 4:37 AM  File folder
@ Documents . prints 1/30/201511:50 AM  File folder
J Music . Program Files 9/10/2015 5:03 PM File folder L
[ Pictures . ProgramData 9/10/20155:03 PM  File folder b
I Videos @ Recovery 2/24/2011 7:00 PM File folder
. Shared Folder 6/5/2015 5:28 PM File folder
- Computer . software 7/10/2015 4:03 PM File folder
ﬁ Local Disk (C:) . templates 7/10/2015 3:55 PM File folder
. tmp 9/10/20155:03 PM  File folder
ej Network | tmpsetup 6/23/20155:12PM  File folder
. Users 6/12/2015 3:11 PM File folder
L wvar 1/30/201511:50 AM  File folder
. Windows 6/25/201511:54 AM  File folder
. wsession 9/10/2015 5:03 PM File folder
%] gridr 2/24/2011 T:02PM System file 200 KB
&) inde htenl TA0SN15 4-02 PRA Firefow HTRI Nine 14 KR S

prints
1" Filefolder Date modified: 1/30/2015 11:50 AM

State: 38 Shared

Shared with: Remote Desktop Users; Tout le mende




prints Properti

General | Sharing | Secunty | Previous Versions | Customize

Object name:  C:\prints

(Group or user names:
52, Systéme -
EIJ Administrators (admin-PChAdministrators) —=3

LA
4 sers (@dmin-PChUsers) B

al P
il Pamnta Nacltan | leare fzdmin.P Ramata DNacltan | loar
i | m [k

To change pemissions, click Edit. | Edit...

Pemissions for Users Allow Dery

L3

Full cortrol "
Modify v
Read & execute

List folder contents

Read b
Write v 5

m

For special pemissions or advanced settings, | PN ——
click Advanced.

Leam about access control and pemissions

| oK || Camesl || ey

Dann wahlen Sie die .html-Datei aus, die Sie als Webzugriffsseite verwenden mdchten in:

C:\Program Files (x86)\TSplus\Clients\www

und kopiere es als index.html in deinen Web-Stammordner, typischerweise ist dies das
Verzeichnis ,Apache\htdocs”.

5. Spezifische Einstellungen fur TSplus Gateway
Portal, Lastenausgleich und/oder HTMLS5-
Dateiubertragung

Wenn Sie dieses auf Apache basierende System als TSplus Gateway Portal verwenden und/
oder die Load Balancing-Funktion des TSplus Gateway Portals nutzen und/oder die HTML5-
Dateilibertragungsfunktion verwenden méchten, missen Sie die Ausflihrung von TSplus GCI-



Skripten durch Apache zulassen.
Zuerst mussen Sie das CGI-Modul in Apache aktiviert haben.

Bearbeiten Sie die Datei httpd.conf im Verzeichnis ,Apache\conf* und suchen Sie nach einer
Zeile, die wie folgt aussieht:

;LoadModule cgi_module modules/mod_cgi.so
Entfernen Sie das ,;“, um das CGI-Modul zu aktivieren:
LoadModule cgi_module modules/mod_cgi.so

Dann finden Sie eine Zeile, die mit beginnt:
AddHandler cgi-script

Und fugen Sie die .exe-Erweiterung hinzu, um .exe-Dateien als CGIl-Programme von Apache
behandeln zu lassen:

AddHandler cgi-script .exe

SchlieRlich missen Sie Apache mitteilen, dass der TSplus-Ordner ,cgi-bin“ CGI-Programme
enthalt. Dazu missen Sie die folgende Zeile in die Datei httpd.conf im Verzeichnis ,,Apache\conf*
hinzuflgen:

ScriptAlias /cgi-bin/ “C:/Program Files (x86)/TSplus/Clients/www/cgi-bin/”

Sobald es erledigt ist, starten Sie den Apache-Dienst neu.

Wenn Sie Probleme bei der Einrichtung von CGI auf lhrem Apache-Server haben, wenden
Sie sich bitte an die

Uberpriifen Sie lhre Einstellungen: Um Ihre Einstellungen zu validieren, 6ffnen Sie bitte einen
Webbrowser auf lhrem Server und gehen Sie zu Wenn Sie eine
Apache-Fehlerseite erhalten, haben Sie ein Problem mit Ihrer Apache-Konfiguration. Wenn Sie
eine Zeile Text/Zahlen erhalten, ist alles in Ordnung!


http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://httpd.apache.org/docs/current/howto/cgi.html
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe
http://localhost/cgi-bin/hb.exe

Wie man IIS anstelle der Standard-
Webserver von Terminal Service Plus
verwendet

Voraussetzungen

Es kann eine gute Idee sein, um um sicherzustellen, dass Sie die
neuesten TSplus-Programme erhalten.

1. lIS-Konfiguration

e [nstallieren Sie IIS mit den folgenden Modulen: CGlI, ISAPI-Erweiterungen und ISAPI-Filter.


/de/tsplus-lts-14/updating-terminal-service-plus
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# windows Features . |I:I|E

Turn Windows features on or off 6.

To turn a feature on, select its check box. To turn a feature off,
clear its check box. A filed box means that onby part of the
feature is turned on.

. Web Management Tools -
= . World Wide Web Services
= | Application Development Features
[} .NET Extensibiity

[]! asp |
[]| AsP.NET
), Cal
| ISAPI Extensions
. ISAPI Fitters
[]} server-Side Includes
| Common HTTP Features =
OK Cancel

- Konfigurieren des |IS-Ports:

Greifen Sie auf die IIS-Verwaltungskonsole zu, erweitern Sie die Liste unter lnrem Servernamen,
erweitern Sie dann das Menu ,Sites” und klicken Sie mit der rechten Maustaste auf ,Default Web
Site“ und klicken Sie auf ,Bindungen bearbeiten®.



S )8 & » WIN-URFCTRSQGDF » Sites » Default website »

Help

?ﬂ Start Page

0 Default website Home

i Filter: - ¥Go - Show All |G by:

483 WIN-URFCTRSQGDF (WIN-URFCTRSQGDR\Administrator) feer o - (g Show All | Group by: =
|2} Application Pools ASP.NET A A
a-[@] Sites pu & :

b & Default websitel 3 \\ﬁ @
Explore MNET MET NET Error Pages MET
Edit Permissions... thorizati... Compilation Globalization
& Add Application.. [':.',‘E| 2 B -fa-g =
&l Add Virtual Directory... ETProfile  MNETRoles  .NET Trust MNET Users
| Edit Bindings... | Beueh
Manage Website » :!'JE L}ﬁﬂ ﬁ ||
k&3  Refresh pplication Connection Machine Key Pages and
o Settings Strings Controls
K Remove : -
3 Install Application From Gallery L& & ‘
Herame roviders Session State SMTP E-mail

klicken Sie dann auf Schlielen:

Klicken Sie auf http und ,,pBe'a'r‘t;eiten“. Andern Sie den Port auf 81 und klicken Sie auf Ok, und

Site Bindings

IP Address
m E3

Type Host Mame

http

Type: IP address:

Binding Informa...

‘http ‘ |A|I Unassigned

v||31

Host name:

Example: www.contoso.com or marketing . contose.com

Close

Deaktivieren Sie den Port 443 oder andern Sie diesen Port in einen anderen freien Port.

Dann starten Sie den 1IS-Manager neu.

L< N

2. Erstellen Sie ein virtuelles Verzeichnis fir CGI



Im linken MenUbereich erweitern Sie das Menu unter lhrem Server, dann ,Sites®, und klicken mit
der rechten Maustaste auf Ihre Site, um ein neues ,virtuelles Verzeichnis“ hinzuzuftgen, wie im
Bild unten gezeigt:

@--H|Z |8
.\ Start Page =
: [
F --ié WIN-URFCTRSQGDF (WIN-URFCTRSCQGDPAdministrator) R
Q Application Pools Al
4. @/ Sites
[ Default websit—
E 4 Explore
Edit Permissions... !
< Add Application..,
| Add Virtual Directory... ‘
Edit Bindings...
Manage Website b
Refresh :
XK FRemove
,:;” Install Application From Gallery
Rename
(7 Switch to Content View

Auf dem sich 6ffnenden Fenster flllen Sie wie folgt aus:
Alias: cgi-bin

Physikalischer Pfad: C:\Program Files(x86)\TSplus\Clients\www\cgi-bin



Add Virtual Directory EH |

Site name:  Default website
Path: £

Alias:

cgi-bin

Example: images

Physical path:

ChProgram Files (x86)\T5plus\Clients\wwwhcgi-bin

Pass-through authentication

Connect as... Test Settings...

CIE Cancel

Dann klicken Sie auf ,OK" und Sie werden sehen, dass das virtuelle Verzeichnis ,cgi-bin“ zu
Ihrer [IS-Website hinzugefugt wurde. Klicken Sie nun mit der rechten Maustaste auf dieses
virtuelle Verzeichnis ,cgi-bin“ und klicken Sie auf ,In Anwendung umwandeln®. Klicken Sie auf
,OK* und akzeptieren Sie die Standardeinstellungen.



Q-2 |8 Bl <
- “‘i Start Page _
: Filter:
F iﬁ WIN-URFCTRSQGDF (WIN-URFCTRSCGI
.2} Application Pools ASP.NET
4.[@] Sites =
J-' Default website &
f ifl cgi-bin— LIET
& Explore
Edit Permissions...
Convert to Application

Add Application...
Add Virtual Directory...

T

Manage Virtual Directory

i3 Refresh
X Remove
(:na Switch to Content View

TT T IT T T

Site name:  Default website
Path: !

Alias: Application pool:
Default website

Example: sales

Physical path:
C:\Program Files (x86)\T5plus\Clients\wwwcgi-bin

Pass-through authentication

Connect as... Test Settings...

[ ] Enable Preload

Dann wahlen Sie das Symbol ,Handler-Zuordnungen® fur diesen Ordner auf der rechten Seite
des Managerfensters aus.



#.| » WIN-URFCTRSQGDF » Sites » Defaultwebsite » cgi-bin »

Eile  View Help

a-' H |lﬁ Iﬂ. ﬁ cgi—bin Home Open Feature

o % Start Page : 3
: Filter: « W Go - G Show All B Explore
493 WIN-URFCTRSQGDF (WIN-URFCTRSQG e ¥ Go - (gShow Al | e T

----- @' Application Pools == o]
4.[8] Sites Eﬂ % Basic Settings...

4 4D Default website Directory Error Pages Failed Request M Virtual Direct
Dﬁ':'] cgi-bin Browsing Tracing Rules i & @

B Browse Virtual Directory
. i, ; Browse *:81 (http)

Handler HTTP Respense Edit Virtual Directory
Mappings Headers Advanced Settings...

%E‘ — @ Install Application From

Gallery

IP Address and MIME Types e Help
Domain Rest...

Maodules Output Caching Request Filtering

&

S50 Settings

Management

[ Festure View | Content View

Doppelklicken Sie in der Liste der Handlerzuordnungen auf ,CGl-exe“. Suchen Sie dann die
hb.exe ausflhrbare Datei im Feld fur die ausfihrbare Eigenschaft und klicken Sie auf OK.



Request path:

. exe

Example: *.bas, wsvc.axd
Module:

CgiModule

Executable (optional):
"C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.exe"

Name:
cal

Ein Bestatigungsaufforderung erscheint. Klicken Sie auf ,OK", um diese ISAPI-Erweiterung
zuzulassen.

Do you want to allow this ISAP| extension? Click "Yes" to add the
extension with an "Allowed" entry to the ISAP] and CGI Restrictions list
or to update an existing extension entry to “Allowed" in the ISAP| and

CGI Restrictions list.

Jetzt auf ,Feature-Berechtigungen bearbeiten® klicken:



Group by: State -

Hame_~ [ Path [ state [ Path Type [ Hander [ Entry Type |
Disabled
. Cgitodule
1S AR Add Managed Handler... sisabled File IsapiModule F
Add Script Map..,
i Add Wikdcard Script Map...
COPTIONSYerbHand add Module Mapping. .. Enabled Unspecified ProtocolSupportModule Local
TRACEVerbHander Enabled Unispecfied ProtocolSupport Modube Local
StaticFile Edt... Enabled File o Folder StaticFileModle,DefsultDacume....  Local
Rename
Remove
Rewert To Parant
View Ordered List..,
& Hep
Orline Help

Uberpriifen Sie das Kontrollkastchen "Ausfilhren" und klicken Sie auf OK:

Edit Feature Permissions K E3

ok | canel

Zurick zum “CGl-bin” Home, klicken Sie auf “CGI”, um die CGI-Eigenschaften zu 6ffnen:

9 /cgi-bin Home

Filter - 50~ (g Show All | Group by: Area - [~
s ~
4] " = & L e ] |
2 @ 9 w @ &8 € K = &
Authentic... CGl Compression  Default Directory  Emor Pages Handler HTTP Logging MIME Types  Modules
Document  Browsing Mappings Respon...

¥ &8 &

Output Request  S5L Settings
Caching Filtering

Andern Sie den Wert von ,Neue Konsole fiir jede Invocation verwenden* auf ,Wahr. Klicken Sie
dann auf ,Ubernehmen*, um die Anderungen zu speichern.

g cal
v Apply
Display: Friendly Names - i oo
4 Behavior @ Hep
Time-out (hh:mm:ss) 00:15:00
Use New Console For Each Invocation True [v]
4 Security
Impersonate User True

### 3. CGl-Erweiterungsberechtigung konfigurieren



Jetzt ist der letzte Schritt, die CGl-Erweiterung auf dem Server auszufiuhren. Klicken Sie auf das
Symbol ,ISAPI- und CGl-Einschrankungen®. Dies kann gefunden werden, indem Sie auf den
Maschinenname im Menu auf der linken Seite des Fensters klicken.

8- |8 U}I WIN-08MP70K44CH Home
Fikar: = G0 - GEShow All |Groupby: Ares =]
= s
5@ Defauk web st o £ ) = (R & = & E S il
#-(F cgibin wed :s'_il o i 4 - 2 A i
Authentication &l Campressian Defaul Directary Error Pages FastioGl Handler HTTP 154F1 and TGl JISAP] Fiters Lagaing
Decuprent Erowsing Sattings Mappings Respo... § | Restrictiors |
e ] 2 =t 4
IE =i i o= ' 1'{{
MIME Typas Modules Output Request Servar Warkar
Caching Fitering Cartficates Processes
Management
Confiquration  Feature Shared
Editar Delegation  Configuration

Auf der Seite ,ISAPI- und CGI-Einschrankungen® klicken Sie auf der rechten Seite des Fensters
auf ,Hinzufligen ...“. Geben Sie nun den vollstandigen Pfad zur Datei ,hb.exe* an, die im TSplus-
Ordner gehostet wird. Stellen Sie sicher, dass Sie die Option ,Erlauben, dass der
Erweiterungspfad ausgeflihrt wird“ aktivieren, da Veranschaulichen Sie die folgenden Bilder:

iﬂl ISAPI and CGI Restrictions

Use this feature to speciy the ISAPL and CGI extensions thak can run on the Web serv

Group by:  No Grouping -
Description_~ | Restriction | Path

Edit Feature Settings. ..

|EI I-lbllj
ionline Help




I1SAPI or CGI path:
ChProgram Files (x864T5plus\ Clients\wwwhcgi-bin\hb.exe

Description:

CaGl

[v] Allow extension path to execute

0;! ISAPI and CGI Restrictions

Use this feature to specify the ISAP| and CGl extensions that can run on the Web server.

Group by: Mo Grouping =

Descripfion Restriction Path
Active Server P...  Allowed Fowindir?ehsysterm32iinetsnAasp.dil
ASP.MNET v2.0.5... Allowed Sowindirfa\Microsoft. MNET\Framework&4\w2.0.5072 N aspnet_isapi.dll
ASP.MET v2.0.5... Allowed Fewindir?a\Microsoft. MET\Framework\w2.0.5072T\aspnet_isapi.dll
ASP.MET v4.0.3... Allowed Fowindir?e\Microsoft. MET\Framework'w4.0.3031%aspnet_isapi.dll
ASP.MET v4.0.3...  Allowed Fowindir?&\Microsoft. MET\Framework64\w4.0.3031%aspnet_isapi.dll
I Cal Allowed C:hProgram Files (x36)%T5plus\ Clients'owwwhcgi-binihb.exe I

Stellen Sie sicher, dass im CGI-Bereich |Ihres Servers die Einstellung ,Benutzer impersonieren®
fur ,Standardwebsite® und ,cgi-bin“ auf ,Wahr” gesetzt ist.



e Internet Information Services (IIS) Manager - | o[
() ‘_5 » WIN-N2UEFVD2SBH b Sites » Default WebSite » cgi-bin » ‘s& “ e -

File View Help
Connections Actions

I P ca

- @3 Start Page

= Display:  Friendly Names
493 WIN-N2UEFVD2SBH (WIN-N2UE|

i[5} Application Pools 4 Behavior @ Hep
a4 (&) Sites Time-out (hhimmiss) 00:15:00
P &P Default Web Site Use New Console For Each Invocation True
b-(2F cgi-bin 4 Security
Impersonate User True
Impersonate User

Specifies whether a CGl process is created in the system context or in the context of the requesting user.

< [T 3| =]l Features View |i7Z Content View

Configuration: ‘lecalhost’ applicationHost.config, <location path="Default Web Site/cgi-bin"> L=

Vollzugriff fur den Benutzer ,JUSR" im Verzeichnis ,,C:\Program Files
(x86)\TSplus\Clients\www\cgi-bin“ gewahren

Vollzugriff fur den Benutzer ,JUSR" im Verzeichnis ,C:\Program Files
(x86)\TSplus\Clients\webserver\twofa“ gewahren

4. Mime-Typen in lIS hinzufugen

Offnen Sie eine Eingabeaufforderung als Administrator und filhren Sie die folgenden Befehle
aus:

Terminalfenster

%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension=".dat',mimeType="text/plain']



Terminalfenster

%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension="",mimeType="text/plain']

IIS neu starten.

5. lIS-Verzeichnisberechtigungen konfigurieren
Vollzugriff fir die Gruppe ,Jeder“ im Verzeichnis ,C:\inetpub\wwwroot* gewahren

6. Konfigurieren Sie TSplus

Gehe zum Webserver-Tab des AdminTools und wahle dann die Option ,Einen anderen HTTP-
Server verwenden® aus.



m TSplus - Administration Console

TSEUS Remote Access Management Console

1+ HoMmE

Default HTTP web server

A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).

O Use the built-in HTTP web server

@ PRINTER @ Use a different HTTP web server
When using 1S or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}

@ WEB

Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:h\Program Files (x86)\TSplusClientsywnanw Select a new Web Server root path
‘Web Server

i Farm

o
£~ SESSIONS Web servers options

Change the HTTR/HTTPS port numbers
Will not change 115 or Apache port settings
R, srstemTo0Ls :

HTTP: |80 £
Bt Apvancep LA S -
{7 ADD-ONS
Save and Restart Web Server
(@7 LICENSE

Dann klicken Sie im selben Fenster auf ,Wahlen Sie einen neuen Webserver-
Stammverzeichnispfad aus® und geben Sie den Pfad des IIS-Verzeichnisses ein, der etwa so
aussehen sollte: ,C: \ inetpub \ wwwroot®. Klicken Sie nun auf ,Speichern und das AdminTool

neu starten®.

T TSplus - Administration Console - X
e s acresst
TSECUS Remote Access Management Console
1t HoMmE
Default HTTP web server
A built-in HTTP Web Server is provided with TSplus
D APPLICATIONS However, you can use a different one (IS or Apache for example).
O Use the built-in HTTP web server
@ PRINTER @ Use a different HTTP web server
When using IS or Apache, its HTTP port number must be set to 81,
[Tunneling forwards this 81 port into the public HTTP port 80}
Q@ ws
Web Portal Change the Web Server root path
You can change the Web Server default root path.
HTTPS The current Web Server root path is:
C:\Program Files (xB6)\TSplus\Clientsiwww Select a new Web Server root path
‘Web Server
After clicking on "Save’, the new Web Server root path will be:
m FARM Chinetpub\wwwroot
O SESSIONS
= Web servers options
Change the HTTP/HTIPS port numbers
Will not change 115 or Apache port settings
R, sysTEmMToOLS ; .
HTTP: [30 =
HTTRS: [423 |2
3 ApvaNCED IS
{75 ADD-ONS
I Save and Restart Web Server I
@7 LICENSE

Die folgenden Nachrichten werden angezeigt:



disabling Built-in HTTP pd

The built-in HTTF will not start anymore,
! Make sure that one other HTTP web server is active on port 21

oK

Root Folder Change -

Your web root path is now:
_l“*_, Chinetpublwwwroot

oK

Warten. Das Admintool wird automatisch geschlossen. Offnen Sie dann das Admintool erneut
und klicken Sie auf das Web-Kachel.

SchlieB3lich die Webserver neu starten:

T} TSplus - Administration Console

TS us Remaote Access Management Console
1A+ HOME
[ appuications g @
E] PRINTER Computer name; DESKTOP-SCVIIVH http:/localhost
Private P 192.168.1.22 [
: B B SED
@ WEB Public|P 78 | Bl |
RDPport 3389 f The built-in HTTP server is listening on port &0
m FARM Connections: 1 @L The HTIPS server is listening on port 443
o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on ° i =
ADVANCED
s§; @ Version ;| - You are using the latest version
{7b ADD-ONS
@ License Activated - Enterprise edition - 25 users
(G LICENSE

@ End of support date:

( :.-: Help
English B =1

#ittt 7. Test mit lokalem Host



Warnung Verwenden Sie ein anderes Benutzerkonto.

Wenn Sie mit lhrem aktuellen Benutzerkonto von Ihrer eigenen RDP-Sitzung zum Server
versuchen, werden Sie getrennt und kénnen sich nicht erneut verbinden.

PLUS

Log on

| TSPLUS ‘

‘ John | v

O HTMLS '@ RemoteApp




Verwendung von Servern hinter einem
Reverse Proxy

Es ist moglich, Server hinter Reverse-Proxys Uber xhr-Polling zu verwenden, mit einigen
Einschrankungen.

Websockets sind kein Teil des HTTP-Protokolls, auch wenn die erste HTTP-
Anfrage wie eine HTTP-Anfrage aussieht, ist sie es tatsachlich nicht. Daher unterstiitzen die
meisten bekannten Reverse-Proxys keine Websockets und verwerfen viele wichtige Bereiche
der ersten Websocket-Anfrage.

Wenn Sie wissen, dass der Server hinter einem Reverse-Proxy steht, deaktivieren Sie
Websockets, indem Sie diese Option in Clients\www\software\html5\settings.js festlegen:

disablewebsocket = true;

Das wird die Nutzung von erzwingen und Verzogerungen bei der Verbindung
vermeiden.

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software\htmlI5“ haben, dann ist Ihre TSplus-Version éalter und diese
Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.

Bitte beachten Sie, dass die Verwendung von XHR-Polling aufgrund seiner Verbindungsnatur
nicht so stabil ist wie Websockets.

Die andere Einschrankung bei der Verwendung von Xhr-Polling tGber einen Reverse-Proxy ist die
schlechte Unterstutzung beim Hochladen von Dateien. Wahrend der Arbeit mit XHR in direkter
Verbindung, beispielsweise Uber einen Apache-Reverse-Proxy, kann Apache versehentlich den
Upload der Datei unterbrechen.
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Verwendung der Reverse-Proxy-Server-
Funktion

Diese Funktion ist in der TSplus Enterprise Edition verflgbar.

Das Reverse-Proxy-System fungiert als Vermittler, damit die zugehoérigen Server von jedem
Client kontaktiert werden kénnen. Der Vorteil der Verwendung eines Reverse-Proxys ist einfach:
Sie mussen nicht mehr so viele Portweiterleitungsregeln erstellen, wie Sie TSplus-Server haben.
Unabhangig davon, ob Sie die Lastenausgleichsfunktion nutzen oder nicht, missen Sie sie
aktivieren, um Uber den Reverse-Proxy eine Verbindung herzustellen. In TSplus bietet es einen
einzigartigen Zugangspunkt zu einer Farm von lastenausgeglichenen TSplus-Servern.

TS farm of
load-balanced

: [
- |]'F|

[

”,- !

H @\— : HT] IREEFNIEL
[

T -
I |]'-|

Fireweall Fireweall

User
Dieser einzigartige Zugangspunkt wird Ihr Gateway Portal Server sein. Da auf diesen Server
remote zugegriffen wird, mussen Sie eine Portweiterleitungsregel auf Ihrem Router einrichten,
einschlieBlich der http- oder https-Ports, je nach lhrer Praferenz (80 ist der Standardport fur http
und 443 fur https).

Klicken Sie auf die Registerkarte Farm und dann auf die Registerkarte Reverse-Proxy:



Gateway Status
(Gateway Reverse-Progy Mode is DISABLED.

To enable i, add some Applications Servers and Save.

Gateway Server
Gateway Public IP / DNS: 5213713632

Protocal: @ HTTP ) HTTPS
Load-Balancing: Enable Load-Balancing

Applications Servers

Add an Application Server

Server 1 (SRV-TSplus1 - 192.168.1.201)
Server 2 (SRV-TSplus2 - 192.168.1.202)
Server 3 (SRV-TSplus3 - 192.168.1.203)
Server 4 (SRV-TSplus4 - 192.168.1.204)

Edit Application Server ‘ ‘ Remove Application Server ‘

Save Gateway Reverse-Proogr Settings

Die 6ffentliche IP des Gateways muss mit einer festen gultigen IP-Adresse festgelegt werden.

Wahlen Sie Http oder Https fir Ihre bevorzugte Verbindungsart. Die Server lhrer Farm
mussen in der Lage sein, Uber Port 80 oder 443 miteinander zu kommunizieren, je nachdem,

welche Verbindungsart Sie verwenden. Es ist auch wichtig, dass lhre Windows-Firewall diese
Ports nicht blockiert.



Aktivieren Sie die Lastenausgleichsfunktion, wenn Sie Ihre Farm ausbalancieren mochten.
Wenn Sie diese Funktion nicht aktivieren, mussen Sie die Server lhrer Farm den Benutzern
oder Gruppen zuweisen. Weitere Informationen zu diesem Thema finden Sie

Klicken Sie auf ,Eine Anwendungsserver hinzufugen® und flllen Sie den Anzeigenamen fur
Ihren Server, seinen Hostnamen im Feld Interner Name und seine private (LAN) IP-Adresse
aus, und klicken Sie dann auf ,Speichern®.

{Applicatinn Serve
-1

Display Mame:

Intemnal Mame: (srvx)

Private (LAM) IP:

Sobald Sie lhre Liste der Server abgeschlossen haben, klicken Sie auf ,Gateway Reverse-
Proxy-Einstellungen speichern® und starten Sie die Webdienste im Webbereich des Admin-Tools
neu.

Reverse-Proxy und generierte Verbindungsclients

Sie kénnen einen Verbindungsclient generieren, der Uber den Reverse-Proxy-Server mit einem
Anwendungsserver verbunden wird.

Um dies zu tun, gehen wir davon aus, dass |hr Gateway die 6ffentliche IP 1.1.1.1 hat und lhr
Backend-Server den internen Namen ,srv2“ hat. Verwenden Sie dann die spezielle URL

1.1.1.1:443/~~srv2 im Feld Serveradresse des Connection Client Generators.

Zum Beispiel:


/de/tsplus-lts-14/gateway#users
/de/tsplus-lts-14/gateway#users

Windows Client Generator

General| Displa'_.r| Remote Desktop dient| Seamless client | Local resuun::es| F'I'CIQIEIITI| Securit'_.r| Load-E alancing

Server

Server address Port number
ﬂs!.q! 246.14.245.12:443/~sn2 3389
|zer

Logon Password
& john T

Domain name (without extension)

Prefemed display mode
(71 Remote Desktop client @ RemoteAPP client (71 Seamless client
(7 Disable background & animations for better performances i@ Fast network or Fiber optic
Client name: john.connect

Create Client

Vergessen Sie nicht, auch dieses Kastchen zu Gberprfen:




Windows Client Generator

General Display Remote Desktop client  Seamless client  Local resources
Enable Load-Balancing 7

Program Securty Load-Balancing

When "Use Load-Balancing'is checked, it enables using the Gateway

with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documertation

Cliert location: |C:\L|sers'\.n“u:|min'\Desl~:tnp | Browse

Client name: |iohn.|:onnect |

Create Client

Es sei denn, Sie mdchten sich mit einem bestimmten Anwendungsserver verbinden.




TSplus Virtual Printer

Der TSplus Virtual Printer ist eine neue Alternative zu klassischen Remote-Desktop-
Drucklésungen, die unzuverlassig, hardwareabhangig und schwer zu verwalten sein kdnnen. Der
einzigartige Kompressionsalgorithmus des virtuellen Druckers verbessert die
Ubertragungsgeschwindigkeit von Remote-Druckauftragen, indem er den Datentransfer
minimiert und gleichzeitig die Bildqualitat aufrechterhailt.

Hinweis Der TSplus HTML5-Client wird nicht unterstitzt und erfordert die

Vorteile

Einzelbenutzer- und Mehrbenutzerumgebungsunterstitzung.
Nullkonfiguration ist erforderlich.

Funktioniert mit allen virtuellen Maschinen.

Gemischte 32- und 64-Bit-Umgebung.

Voraussetzungen

TSplus Virtual Printer OS-Kompatibilitatsliste, in 32 und 64-Bit::

e Windows Vista

e Windows 7

e Windows 8

e Windows 8.1

e Windows 10

e Windows Server 2008

e Windows Server 2008 R2
e Windows Server 2012

e Windows Server 2012 R2
e Windows Server 2016

e Windows Server 2019

Der TSplus Virtual Printer ist kompatibel mit:

e Der von TSplus generierte Client


/de/tsplus-lts-14/universal-printer
/de/tsplus-lts-14/universal-printer
/de/tsplus-lts-14/universal-printer
/de/tsplus-lts-14/universal-printer

e Der TSplus RemoteApp-Client
e Das TSplus RemoteApp-Plugin bei der Verwendung des Webportals
e Der Microsoft Remote Desktop-Client

Es ist nicht kompatibel mit:
e Der TSplus HTML5-Client

e Hardcodierte Thin-Client-Gerate, bei denen die Client-Seiteneinrichtung nicht installiert
werden kann.

Zwei Teile

Der TSplus Virtual Printer besteht aus zwei Komponenten:

e Eine serverseitige Komponente, die mit TSplus 12.70 Edition installiert wird.
e Eine Desktop-Komponente, die auf der Windows-Arbeitsstation des Endbenutzers installiert
ist.

Beide Setups sind direkt auf der Serverseite im Ordner ,C:\Program Files
(x86)\TSplus\UserDesktop\files\addons® verfugbar und heien ,Setup-VirtualPrinter-Server.exe*
und ,Setup-VirtualPrinter-Client.exe".

e |
g( )'v | - Ordinateur - Disgue local (Ct) ~ Program Files (x86) - TSplus - UserDeskbop - files - addons - l‘aj I Rechercher dans ¢ addons ¥
A = -
Organiser +  Inclure dans |a bibliothéque = Partager avec = Mouwveau dossier = - E] ﬂ
Mt
Microsoft SDKs 2l wom - Modii = [ yee | raite | |
Gt Microsoft Silverlight A ; h
= lakest, 1 28)04/2020 16:47 Fi LOG 4K
o Microsoft SQL Server (2 latest_vp_gxe.lng 03 e °
Microsaft Yisual Studio & latest_vp_msi.log 28J04/2020 16:48 Fichier LOG 120Kao
B Microsoft MET _j Setup-VirtualPrinter-Client.exe 04j05/2020 17:01 Application 9205 Ko
e Mozilla Maintenance Service _j Setup-VirtualPrinter-Server .exe 04j05/2020 17:01 Application 147249 Ko
1M3Euild
o NuGet
Admin 4
r pa
RDS-Tools
Reference Assemblies
2 In RoboSoft
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Clignts
i java
o UniversalPrinter
UserDesktop
D
files
Ct JIego
lego - Backup avant MAJ lego ex
_lego
%) Rés addons
apilangs
Y =l
4 glémentis)

1 Résnumé des Fonctinnnalités

Die Client-Installation ist ebenfalls von lhrem TSplus-Webserver aus verflgbar, Gber den
untenstehenden Link:

yourtsplusserveriporpublicdomain/addons/Setup-VirtualPrinter-Client.exe



Sie konnen auch eine stille Installation des Clients Uber eine Befehlszeile durchfiihren, indem Sie
das Setup mit den folgenden Parametern ausfiuhren:

/ISUPPRESSMSGBOXES /VERYSILENT /SILENT /no_ui
Loslegen

TSplus Virtual Printer wird wahrend der ersten TSplus-Installation automatisch installiert und ist
wahrend der Testphase direkt verfligbar.

Sobald TSplus installiert ist, missen Sie den ,Virtual Printer Client* auf dem Computer des
Benutzers installieren.

Wenn Sie sich remote mit Inrem TSPIlus-Server verbinden, indem Sie entweder Microsoft RDP-
Client mstsc TSplus generierter Client oder Web Portal RemoteApp-Plugin , Sie kbnnen
von lhrer Remote-Sitzung aus auf |hren lokalen Drucker mit dem Drucker ,Virtual Printer®
drucken. StandardmaRig ist der ausgewahlte lokale Drucker der lokale Standarddrucker.

Sie haben 2 Méglichkeiten, den lokalen Drucker, der dem ,Virtual Printer” Drucker zugeordnet
ist, je nach lhrer Situation zu &ndern:

1.Wenn Sie den vollstandigen Desktop verwenden, kdnnen Sie auswahlen, welcher lokale

Drucker verwendet werden soll, indem Sie das Symbol des virtuellen Druckers im Systray
verwenden:

Send To OneMote 2006

CneMote

Microsoft XP5 Document Writer
Microsoft Print to PDF
Fax

W Canon T5e100 series

2.Wenn Sie keinen Zugriff auf den vollstandigen Desktop haben, missen Sie das "Virtual Printer
Tool" mit dem Namen "VirtualPrinterTool.exe" verwenden, das sich in "C:\Program Files
(x86)\TSplus\UserDesktop\files" befindet. Hinweis: Sie kdnnen entweder die Anwendung dem



Benutzer zuweisen oder sie automatisch beim Anmelden Uber die erweiterten Einstellungen des
Virtual Printers ausfuhren lassen.

@b Virtual Printer Tool - Select your default local print...

5. Canon T56100 series

0. Send To OneMote 2016

1. OneMaote

2. Microsoft XPS Document Writer
3. Microsoft Print to POF

4 Fax

5. Canon TS6100 series

Konfiguration

Um auf das Steuerfeld des TSplus Virtual Printer zuzugreifen, navigieren Sie bitte Uber das
AdminTool: ADD-ONS > Virtual Printer.

TI TSplus - Administration Censole - X

TSEUS Remote Access Management Console

1 HOME
e TSplus Advanced Security - Protect your server

[ arpuicaTiONs
Protect your server from brute-farce attacks and foreign intrusions.
Block ransomwares before they destroy your files,

@ PRINTER Restrict users access and lock them in a highly secured environment.

Q@ ws

@ Twao-Factor Authentication - Confirm your users’ identity

FARM
m Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
o the user mobile device,
2, SESSIONS

R, systemTo0LS
@ Virtual Printer - Print on your local printer

i§; ADVANCED Setting up both server and client to allow local printing from remote sessions can be quite challenging.
Virtual Printer makes local printing simple and accessible for every user.
7> ADD-ONS
(& LICENSE
m ServerGenius - Monitor your server

Server Genius helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memaory, 1/, Disks).
Track changes, resources usage and events with real-time email alerts.

Vom HOME-Bereich aus konnen Sie:

¢ |nstallieren Sie den virtuellen Drucker
o Aktualisieren Sie den virtuellen Drucker



Uberpriifen Sie die Eigenschaften des Druckers ,Virtual Printer®.

Entfernen Sie den Virtual Printer

Setzen Sie den Virtuellen Drucker als Standarddrucker.

Uberpriifen Sie den Status des Virtual Printer und der ausstehenden Dokumente

Virtual Printer - TSplus - X

Virtual Printer

1 HomE
8% sermnes

(&7 LICENSE

(¥)  virtual Printer is installed
@ You are using latest version of Virtual Printer

® VirtualPrinter is not the default printer

Virtual Printer Manager

Install the Virtual Printer Remove the Virtual Printer
Update the Virtual Printer Set the Virtual Printer as the default printer
Virtual Printer properties View Virtual Printer

@ Trial License : 14 days remaining. Click here to activate a new license,

Aus dem Abschnitt EINSTELLUNGEN > Erweitert kbnnen Sie erweiterte Parameter festlegen,
wie z. B.: ,Das virtuelle Druckertool beim Anmelden ausfiihren®, wodurch das Virtual Printer Tool
in der Remotesitzung beim Anmelden verfligbar wird. Dieser Parameter wird hauptsachlich
verwendet, um die zusatzlichen Schritte zu vermeiden, das ,Virtual Printer Tool“ jedem Benutzer
zuzuweisen, der es bendtigt, und es direkt fir alle verfligbar zu machen.



Virtual Printer - TSplus - X

Virtual Printer
1 Home
R Product| Name Value
i§; SETTINGS Run the virtual printer tool at logon Mo
Advanced
(@7 LICENSE

Aus dem Abschnitt LIZENZ kénnen Sie:

o Aktivieren Sie lhre Lizenz

Um es zu aktivieren, verbinden Sie sich mit unserem und geben Sie lhre E-Mail-
Adresse und |hre Bestellnummer ein, um lhre Lizenzdatei herunterzuladen. Klicken Sie dann auf

die Schaltflache ,lhre Lizenz aktivieren“ und laden Sie sie hoch.

 Uberpriifen Sie Ihren Lizenzstatus


https://license.dl-files.com/
https://license.dl-files.com/

= Virtual Printer - TSplus

@ Virtual Printer

(557 Adtivate your License

1+ Home

83 sermnes

(&7 LICENSE

License Status

7 Trial license 14 days
@l Serial Number: P19

] Computer name: WIN-A1LOOCNOES6




TSplus Web App

TSplus Web App ist eine Progressive Web App (PWA), die moderne Browser-APls nutzt, um ein
nahtloses Remote Access-Erlebnis ohne umstandliche Softwareinstallation oder komplizierte
Verbindungsclients zu bieten. Entwickelt, um branchenubliche HTML5-Anzeigestandards und
Kommunikationsprotokolle zu verwenden, erscheint die TSplus Web App als native
Verbindungsldsung, unabhangig davon, welches Gerat Sie verwenden.

Vorteile

Die neue TSplus WebApp bietet verbesserte Leistung und Wert durch die folgenden
Verbesserungen gegenuber alteren Anwendungen und Verbindungsclients:

Schnellere Ladezeiten aufgrund des geringen Software-FulRabdrucks.

Geringerer Datenverbrauch - TSplus Web App nutzt gédngige browserbasierte
Verkehrsverwaltung, um den Datenverbrauch zu minimieren.

Nahtlose Benutzererfahrung - vom Anmeldebildschirm bis zur Anwendungsdarstellung bietet
die TSplus WebApp dem Benutzer das Erscheinungsbild der Verwendung nativer
Anwendungen.

Keine weiteren Browser-Tabs oder verlorene Sitzungen aufgrund zu vieler gedffneter
Browserfenster. Das Verhalten der TSplus Web App bietet die gleichen Multitasking-Optionen
wie jede andere Anwendung auf héchster Ebene.

Installation - PC

Navigieren Sie zu lhrem Unternehmens-TSplus-Webportal mit Ihrem bevorzugten gangigen
Webbrowser (HTTPS-Konfiguration erforderlich).

Klicken Sie auf die Schaltflache +, die sich auf der rechten Seite der Navigationsleiste befindet.



Wenn Sie dazu aufgefordert werden, klicken Sie auf 'Installieren’'.

@ Web docess ® +
“ 2 # demo.tsplus.net @

Install app’?

Toplus - Web Shodcut

PLUS

Lewy o
Lkmer narmes: |
| Pamsword: I

© HTHMLS ' Remotespp

Log on

— JA.L_.._,'..-_.q L .‘-_1

Die Installation dauert nur eine Sekunde. Es wird ein Symbol auf Ihrem Desktop erstellt:

Und die Webanwendung wird sofort nach Abschluss gedffnet:



PLUS

Lo o

TSFLLS |

| +

O HTMLS @ Remoteapp , -1 5 R

R e T Y T L

Log on

Installation - Android Mobile Device

Navigieren Sie zu lhrem Unternehmens-TSplus-Webportal mit Ihrem bevorzugten gangigen
mobilen Webbrowser. HTTPS-Protokoll ist auf dem TSplus-Server erforderlich.

Das Webportal bietet die Moglichkeit, die TSplus Web-App zu Ihrem Startbildschirm
hinzuzufligen, indem Sie auf die Nachricht ,TSplus Web-App zum Startbildschirm hinzufligen®
am unteren Rand des Fensters klicken.



50z 4 v T I00% e 110 P

i1 @ portalmycompany.com F

ddd TEplus Web App to Home screen 4

Oder indem Sie auf das Menu mit den 3 Punkten oben rechts im Fenster klicken und auf
,Hinzufigen® klicken.

Nachdem der Benutzer die Option "Zum Startbildschirm hinzufigen" akzeptiert hat, wird er den
folgenden Bildschirm sehen:



39505 3 0k T I00% k116 P

(y @ portal.mycom w 2 O C

Mew tab

Mew incognito tab

Bookmarks

Recent tabs

History

Downloads

Share...

Find in page

Add 1o Home screen

Desktop site

E‘ 130 ME saved

sinca Apr 5

Tippen Sie auf die Schaltflache ,Hinzuflgen® und der Vorgang ist abgeschlossen:



Add to Home screen

ri::@ TSplus Web App

Cance

Die TSplus Web-App ist jetzt direkt vom Startbildschirm lhres mobilen Gerats aus zuganglich.

J== R0 © $44% £ 13:31

TSplus Web.. —



Installation - Apple iOS Mobilgerate

Der Installationsprozess der Web-App auf iOS ahnelt dem Android-Prozess. Navigieren Sie
einfach zum TSplus Web Portal mit dem Safari-Webbrowser. Klicken Sie auf die Schaltflache
"Teilen":

Dann klicken Sie auf ,Zum Startbildschirm hinzufigen®.

Hinweis: Der Chrome-Browser unterstitzt die Web-App-Funktion auf iOS nicht.

Management

Sie kénnen die Webanwendung verwalten, indem Sie zum TSplus Admin Tool Web - Web
Portal-Bereich gehen und auf das TSplus Web App-Kachel klicken:

TATSpIus-AdmimstratiDn Console — X

TSECU Remote Access Management Console

1+ HoME

Web Portal Design
[ arpLicaTiONs

‘Web Portal Preferences

(Ch PRINTER
Applications Portal
Q@ ws
Web Portal Tsplus Web App
HTTFS
Web Server
‘Web Credentials
Lockout
Hy rarm
Remotetpp Client
2, SESSIONS

HTMLS Client
Q& SYSTEM TOOLS

HTMLS Top Menu
ﬁ(‘):; ADVANCED

&7» ADD-ONS

LiE== 1ICENSE 5/




Die Webanwendung ist standardmafig aktiviert, kann jedoch deaktiviert werden. Es ist mdglich,
den Namen der Verknipfung, den Hintergrund und die Farbthemen sowie das Symbol der
TSplus Webanwendung zu andern.

T5plus Web App Managerment — >

@ Web App is enabled - Click to disable

This functionnality requires your TSplus web server to be accessible
from a domain using HTTPS protocol .

Shortcut name: TSplus Web App

Background color: H2A3443 Select...
Theme color: H2A3443 Select ..
lcon format _ _ _

png/ sva/ webp = "Clients www pwa_icon.png Browse...
144144 piels):

Save

Klicken Sie einfach auf ,Speichern, um Ihre Anderungen zu speichern.



Webanwendungen-Portal: Parameter in der
URL-Adresse

Wenn Sie die Standard-Login-Webzugangsseite von Terminal Service Plus beim Verwenden des
umgehen mochten, und direkt zur Seite des Webanwendungsportals
gehen, mussen Sie mehrere Parameter in der URL-Adresse angeben:

e Benutzeranmeldung

e Benutzerpasswort

e Benutzerdomain

e Server

e Hafen

e Client-Typ (HTML5 oder Windows)

Hier ist ein Beispiel fur eine vollstandige URL-Adresse flir den Benutzer ,demo® mit dem
Passwort ,demo“ auf unserem Demokserver mit einem HTML5-Client:

Die Parameter fir Domain, Server, Port und Typ sind optional, die folgende URL-Adresse hat
genau das gleiche Verhalten:

Um einen Windows-Client zu verwenden, verwenden Sie:
&type=remoteaccess

Mit diesen Parametern in der URL-Adresse konnen Sie direkt zur Seite des
Webanwendungsportals gehen.

Sie mussen nicht alle diese Parameter gleichzeitig angeben: Die nicht angegebenen Parameter
haben ihren standardmallig konfigurierten Wert.

Wenn Sie die Standardanmeldung von Terminal Service Plus beim Verwenden des HTML5-
Clients umgehen mdchten, Gberprifen Sie
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Webanwendungen-Portal

Ubersicht

Terminal Service Plus Web Application Portal bietet eine einzige, flexible Losung, die die
Bereitstellung von Anwendungen und Desktops sowie das Lebenszyklusmanagement optimieren
kann, um die IT-Kosten zu senken. Durch die zentrale Verwaltung und webbasierte
Bereitstellung von On-Demand-Anwendungen kann die IT die Erfolgsquote der
Anwendungsbereitstellung verbessern, indem sie rollenbasierte Verwaltung,
Anwendungssteuerung, Sicherheit und Benutzersupport bereitstellt.

Terminal Service Plus Web Application Portal virtualisiert und transformiert Windows-Apps und
Desktops in einen sicheren On-Demand-Service.

Mit dem Webanwendungsportal konnen Sie Microsoft Windows-Anwendungen
(Geschaftsanwendungen, Office-Anwendungen...) im Internet veroffentlichen.

Wie bei Citrix kbnnen |hre Benutzer direkt tGber das Internet auf ihre Anwendungen zugreifen,
indem sie einfach auf das Anwendungssymbol auf der Portal-Webseite klicken, direkt in ihrem
eigenen Internetbrowser.

Verwalten Ilhrer Webanwendungen

Die Funktion des Webanwendungsportals ist vollstandig integriert in Terminal Service Plus.
Es bedeutet, dass alle Anwendungen, die durch die Funktion zur Veréffentlichung von
Anwendungen von Terminal Service Plus veroffentlicht werden, im Webanwendungsportal
verwendet werden konnen.

Wenn Sie mehr tber diesen Veroéffentlichungsprozess erfahren méchten, kénnen Sie gerne
unsere Dokumentation uber lesen. und

Gestaltung lhres Webanwendungsportals

Im Admin-Tool 6ffnen Sie die Registerkarte ,Web*“ und klicken Sie auf das Feld
~<Anwendungsportal®.
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m TSplus - Administration Console - = & = X

TSiE S Remote Access Management Console

1+ HOME

T Web Portal Design
[ appuicanions

‘Web Portal Preferences

(ep PRINTER

unm i
@ wEB 22z Applications Portal
B Farm
O SESSIONS &) webc i
2 & eb Credentials

Q% SYSTEM TOOLS

83 Apvancen -
RemaoteApp Client

7h ADD-ONS —
| | HTMLS Client
et

(G LICENSE

‘_x:k HTMLS Top Menu

Applications Portal

Applications Portal
Enable Applications Portal

Applications Fage

Title: Remote Applications Portal

Box Title: Applications

Box Log Off Texd: Log Off

Box Color: HARAAAA & choose...
Eox Border Colar: HCCCCCC & choose..

@ Help... @ Reset I:mg Preview @ Save

Um eine Webzugriffsseite mit der aktivierten Funktion Webanwendungsportal zu erstellen,
Aktivieren Sie das Kontrollkastchen ,,Anwendungsportal aktivieren®.

Sie kénnen Ihre Webzugriffsseite nach lhren Wiinschen anpassen und dann auf
,Veroffentlichen® klicken, um diese neue Webzugriffsseite zu veroéffentlichen.




Hinweis: Sie konnen die Farben des Feldes und des Feldrandes nur fir die klassischen Themen
andern, die auf dem

Verwendung des Webanwendungsportals

In diesem Beispiel haben wir die neue Webzugriffsseite mit dem Standardnamen ,index"
veroffentlicht.

Um darauf zuzugreifen, 6ffnen Sie einen Webbrowser und gehen Sie zu http://
your_server_name/ (in diesem Beispiel verwenden wir , direkt vom Server
selbst).

Die erste angezeigte Webseite ist die Standard-Logon-Seite von Terminal Service Plus:

PLUS

Log on

TSPLUS ‘

John | v

O HTMLS '@ RemoteApp

Sobald Sie sich angemeldet haben, wird eine neue Webseite angezeigt, dies ist das
Webanwendungsportal:


/de/tsplus-lts-14/webportal-preferences
/de/tsplus-lts-14/webportal-preferences
/de/tsplus-lts-14/webportal-preferences
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http://localhost
http://localhost
http://localhost

SPLUS ==

Remote Applications Portal

Applications

= L =

Desktop folder MNotepad

E -

Powerpoint

Wie Sie sehen koénnen, erhalt der Benutzer ein Symbol flr jede verdffentlichte Anwendung, auf
die er Zugriff hat. Der Benutzer kann jetzt auf ein oder mehrere Symbole klicken, um die
entsprechende Anwendung in einem neuen Tab remote zu 6ffnen.
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#HH# Web-Lockout

Seit der Veroffentlichung von TSplus 11.40 werden Brute-Force-Angriffe auf das Webportal jetzt
blockiert, wenn Benutzer falsche Anmeldeinformationen eingeben. Nach 10 Versuchen innerhalb
von 15 Minuten wird das Webportal den Benutzer fir 30 Minuten (anpassbar) vom Anmelden
ausschlieRen. Erweiterte - Sperrseite des AdminTools ) :
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‘ TSPLUS

John

‘ Headquarter

O HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Dies sind die Standardeinstellungen, die im hb.exe.config-Datei, die sich im TSplus-Ordner
befindet, anpassbar sind: TSplus\Clients\www\cgi-bin\hb.exe.config im Abschnitt ,appSettings*.

Sie kénnen alle blockierten Verbindungen und Protokolle von Benutzern tber die Sperrfunktion
von TSplus Uberprifen:



Tl TSplus - Administration Console

TSEUS Remote Access Management Console

fr vHomE Reset

0 appucanons

MName Locked Consecutive Failures First Failure
(S PRINTER DESKTOP-SRTR462\admin s 0 July 17, 2019 13:54:47
DESKTOP-5RTRAGZ james Mo 5
@ wes
DESKTOP-SRTR4GZ\john Mo 1
Web Portal DESKTOP-SRTR4EZ\linda Mo 2
f— DESKTOR.SRTRAGZ\mary Ho 3
DESKTOR.5RTRA62 root Yes 10 July 17, 2015 14:00:24
Web Server
DESKTOP-5RTRA62william Ho 2
Lockout
B rarm

2, SESSIONS
&, SYSTEM TOOLS
67 ADVANCED

s ADD-ONS

(a3 1IrENSE
ist sichtbar und aktiv nach der ersten Verbindung zum Webportal.

Wichtige Hinweise

Die Funktion des Webanwendungsportals ist kompatibel mit
und es unterstutzt auch

In einer Farm-/Gateway-Konfiguration missen die Anwendungen zum Zeitpunkt der
Veroffentlichung auf jedem Server der Farm zugewiesen werden.

In Bezug auf die Lizenzierung von Terminal Service Plus kann ein Benutzer mehrere
Anwendungen gleichzeitig 6ffnen, ohne dass dies mehr als 1 Benutzer zahilt.
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Web-Autologon: Verbindung uber das Web
ohne Portal

Ubersicht

Terminal Service Plus Web Portal ermdglicht es Benutzern, sich von jedem Webbrowser aus
einfach mit ihren Windows-Anmeldeinformationen mit ihren Remote-Servern zu verbinden.

Manchmal méchten Sie jedoch automatisch eine Verbindung herstellen, wenn Sie eine
bestimmte URL-Adresse aufrufen. Diese Funktion wird Web-Autologon genannt.

Mit Web-Authentifizierung verbinden Sie sich mit den in spezifischen Terminal Service Plus-
Dateien angegebenen Einstellungen (Anmeldung, Passwort, Ports, ...).

Web-Authentifizierung mit HTML5-Client

Sie kénnen sich direkt verbinden, indem Sie zu navigieren.

Sie kénnen die Verbindungseinstellungen andern, indem Sie die folgende Datei mit Notepad
oder einem beliebigen Texteditor (wie Notepad++ - verwenden Sie nicht MS Word) bearbeiten:
C:\Program Files (x86)\TSplus\Clients\www\software\htmlI5\settings.js

Sie missen mindestens einen Benutzernamen und ein Passwort angeben, um von der Web-
Autologon-Funktion zu profitieren.

Sie missen mdglicherweise die Seite in Ihrem Webbrowser aktualisieren, nachdem Sie diese
Datei geandert haben.

Web-Authentifizierung mit dem RemoteApp-
Webclient

Sie kénnen sich direkt verbinden, indem Sie zu navigieren.


http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html

Sie kénnen die Verbindungseinstellungen andern, indem Sie die folgende Datei mit Notepad
oder einem beliebigen Texteditor (wie Notepad++ - verwenden Sie nicht MS Word) bearbeiten:

C:\Program Files (x86)\TSplus\Clients\www\software\remoteapp?2.js

Sie mussen mindestens einen Benutzernamen und ein Passwort angeben, um von der Web-
Autologon-Funktion zu profitieren.

Sie mussen moglicherweise die Seite in Ihrem Webbrowser aktualisieren, nachdem Sie diese
Datei gedndert haben.

Aktivieren Sie mehrere Benutzersitzungen mit
denselben Anmeldeinformationen.

Wenn Sie mehrere Benutzersitzungen mit denselben Anmeldeinformationen aktivieren mdchten,
kdnnen Sie dieses Verfahren befolgen.

Sie kénnen die Datei index.html kopieren, die sich befindet in:
C:\Program Files (x86)\TSplus\Clients\www

so oft wie lhre Anzahl an Benutzern. Sie kdnnen es umbenennen und dann lUber die URL darauf
zugreifen:

Bearbeiten Sie den Abschnitt, der den Benutzerdaten entspricht:

Zugriffskonfiguration --------------- var user =""; // Anmeldename, der beim
Verbinden mit dem Remote-Server verwendet werden soll ("" lassen, um den auf dieser Seite
eingegebenen Anmeldenamen zu verwenden) var pass = ""; // Passwort, das

beim Verbinden mit dem Remote-Server verwendet werden soll ("™ lassen, um das auf dieser
Seite eingegebene Passwort zu verwenden) var domain = "";

Sie konnen die index.html-Datei so oft kopieren, wie Sie mdchten. Wenn Sie sie mit dem
Benutzernamen umbenennen, wird es einfacher fir Sie, einen personlichen Link bereitzustellen.


http://your-server/software/remoteapp2.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html

Web-Anmeldeinformationen

Ubersicht

Terminal Service Plus Web Credentials ist ein hochmodernes, einzigartiges Feature, das es
Benutzern ermdoglicht, sich nur mit einer E-Mail-Adresse oder einer PIN zu verbinden.

Mit Webanmeldeinformationen kénnen Sie den Zugriff auf Ihren Server mit der E-Mail-Adresse
eines Benutzers oder mit einem einfachen PIN-Code sichern, der von lhrer
Geschaftsanwendung generiert wird. Einer der grof3en Vorteile dieser Funktion ist, dass diese
Anmeldeinformationen (E-Mail oder PIN-Code) reine Webanmeldeinformationen sind: Der
Benutzer wird nicht wissen, welches Windows-Benutzerkonto er gerade verwendet, und er muss
kein echtes Windows-Login/Passwort kennen, um sich mit seiner Anwendung zu verbinden!

Mit Webanmeldeinformationen kénnen Sie benutzerdefinierte reine Webanmeldeinformationen
definieren und diese mit jedem vorhandenen Windows / Active Directory-Benutzerkonto
verknipfen. Der Benutzer kann sich dann mit diesen benutzerdefinierten Anmeldeinformationen
verbinden, anstelle der Windows / Active Directory-Anmeldeinformationen.

Verwalten lhrer Webanmeldeinformationen

Im Admin-Tool den Reiter ,Web"“ 6ffnen und auf die Kachel ,Web-Anmeldeinformationen®
klicken.
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Der Webanmeldeinformationen-Manager wird gedffnet und zeigt dieses Fenster an:

- K
Web Credentials
Manage Web Users and Match them to Windows / Active Directory Users
- X - % Add a new Web Credential

Web Login Web Password Windows Login

i jehn

admin@mycompany.com admin & Edit Web Credential

julia@rmycompany.com julia

% Remaowve Web Credential

Web Access Page
Enable Web Credentials

[] Sllow empty Password
Show the Password fisld
[T] Mask Usemame figld

(ﬁg Preview
@ Save

Sie kénnen jetzt ein neues Web-Zugangsdaten erstellen, indem Sie ein benutzerdefiniertes
Login und ein (optional) Passwort mit einem vorhandenen Windows / Active Directory-
Benutzerkonto abgleichen, wie unten gezeigt:




e

2 Add a new Web Credential lﬁ

Web Login: John

Web Password:
{optional) : .
will match:

Windows Login: John

Windows Password: sees

Maodmum number of concument session: 2

@ Cancel ‘ O Save ‘

Seit der Version 9.50 von TSplus kdénnen Sie auch die maximale Anzahl gleichzeitiger Sitzungen
fur einen Benutzer festlegen.

Sie konnen auch eine vorhandene Webanmeldeinformation bearbeiten und entfernen, wodurch
Sie benutzerdefinierte Anmeldeinformationen @ndern oder deaktivieren, die Sie konfiguriert
haben.

Alternativ konnen Sie Webanmeldeinformationen Uber eine Befehlszeile erstellen:

Im Windows-Startmend, im Ausflihrungsfeld, geben Sie ein: 'cmd.exe' (oder in Programme/
Zubehor > 'Windows Power Shell')

Dann geben Sie ein, um zum richtigen Ordner zu gelangen: cd “C:\Program Files
(x86)\TSplus\UserDesktop\files”, und dricken Sie dann die Eingabetaste, um zu bestatigen.
Um eine neue Web-Anmeldeinformation hinzuzuflgen, geben Sie ein: AdminTool.exe /
webcredentials-add your_web_login your_web_password your_windows_login
your_windows_password maximum_concurrent_sessions

Um eine leere Anmeldeinformation hinzuzufligen, geben Sie zwei doppelte
Anfuhrungszeichen ein: " um einen leeren Text anzuzeigen.

Um eine Webanmeldeinformation zu I6schen, geben Sie ein: AdminTool.exe /webcredentials-
remove your_web_login

Wichtige Hinweise

Bitte beachten Sie die folgenden Einschrankungen:

T, T und ’** Zeichen werden in den Passwortfeldern nicht unterstitzt.



In einem Webanmeldeinformationen unterstitzen nur die
(d.h. es funktioniert nicht im serverzugewiesenen Modus)

In einer Farm-/Gateway-Konfiguration mit Lastenausgleichsmodus mussen die Web-
Anmeldeinformationen zum Zeitpunkt auf jedem Server der Farm definiert werden.


/de/tsplus-lts-14/gateway
/de/tsplus-lts-14/gateway
/de/tsplus-lts-14/gateway
/de/tsplus-lts-14/gateway
/de/tsplus-lts-14/load-balancing-feature
/de/tsplus-lts-14/load-balancing-feature

Web-Sperre

TSplus Web-Sperrung, eingefiihrt mit Version 12.40, ist eine Benutzeroberflache fir die
Webportal-Sperrfunktion, um Konten zu entsperren und erweiterte Einstellungen zu bearbeiten:

T TSplus - Administration Console — X
TS U Remote Access Management Console
-
{t HomE Reset

[ AppuicaTiONs

Name Locked Consecutive Failures First Failure

(Ep PRINTER DESKTOP-SRTR462\admin Yes 10 July 17, 2019 13:54:47
DESKTOP-5RTR462\james No 5
@ ws
DESKTOP-SRTR462\john No 1
Web Partal DESKTOP-SRTR462\linda No 2
— DESKTOP-SRTR462\mary No 3
DESKTOP-SRTR462\roct Yes 10 July 17, 2019 14:00:24
Web Server
DESKTOP-SRTR462\william No 2
Lockout
B rarm
o
2, SESSIONS

ek SYSTEM TOOLS
83 Apvancen

< b ADD-ONS

L& 1ICENSE S/

Sperren Gberwacht fehlgeschlagene Web-Login-Versuche auf Ihrem TSplus-Server. Es
protokolliert die Versuche und blockiert automatisch den entsprechenden Benutzer, nachdem die
autorisierte Anzahl fehlgeschlagener Versuche erreicht wurde.

Sie werden leicht erkennen, ob eine Adresse in der Spalte ,Gesperrt* gesperrt wurde.
Die nachste Spalte zeigt die Anzahl der aufeinanderfolgenden Fehler flr jeden Benutzer an.

Im Webportal wird dem Benutzer angezeigt, dass zu viele fehlgeschlagene Versuche
unternommen wurden:



Coannecter

Laura

O HTMLS @ Remotespp

Too many failed attempts.
Please retry later.

Benutzer kdnnen schnell aus dieser Liste entfernt, entsperrt und aus der benutzerfreundlichen
Verwaltungsoberflache im Web-Tab des AdminTools auf die Whitelist gesetzt werden. Klicken
Sie einfach auf den Benutzer, den Sie zurlicksetzen oder entsperren méchten, und klicken Sie
dann auf ,Zuricksetzen®.

TI TSplus - Administration Censole - X
TSECU Remote Access Management Console
-
fx Home Resel
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Die Schwelle fur die Benutzerblockierung kann vom Administrator im Tab "Erweiterte
Einstellungen" des AdminTools konfiguriert werden.

T;;" TSplus - Administration Conscle

TS ' Remaote Access Management Console

1t HomE

Backup / Restore your Server Parameters

[ appLicaTIONS

Advanced Settings

(ep PRINTER
Product MName WValue
Security Enabled Yes
® we . Seszion Limit 10
Lagin Interval 900
B rrm Contextual menu Lockout Period 1800
Logs
o
2, SESSIONS

ek SYSTEM TOOLS
83 Apvancen
4P ADD-ONS

(@7 LICENSE

TSplus Advanced Security Integration mit Sperrung

Wenn ein fehlgeschlagener Anmeldeversuch im Webportal erkannt wurde, wird TSplus
Advanced Security dies anzeigen. “Lockout-Ereignis”, das einem Benutzernamen im
Sicherheitsereignisprotokoll entspricht :

(] @
Ein fehlgeschlagener Anmeldeversuch wurde vom Webportal fir den Benutzer ... 1
fehlgeschlagener Anmeldeversuch wurde fir diesen Benutzer seitdem erkannt...

TSplus Advanced Security BruteForce Defender

TSplus Advanced Security Bruteforce Defender deckt die ab Aspekt der Client-IP-
Adressen Daher funktioniert es auch fur RDP-Verbindungen.

, sind auch im Ereignisprotokoll von
TSplus Advanced Security sichtbar (private IP-Adressen sind ausgeschlossen, um das


/de/tsplus-lts-14/advanced-features-lockout
/de/tsplus-lts-14/advanced-features-lockout
/de/tsplus-lts-14/advanced-features-lockout
/de/tsplus-lts-14/advanced-features-lockout
/de/tsplus-lts-14/advanced-features-lockout
/de/tsplus-lts-14/advanced-features-lockout
/de/tsplus-lts-14/advanced-features-lockout
/de/tsplus-lts-14/advanced-features-lockout
/de/tsplus-lts-14/advanced-features-lockout
/de/tsplus-lts-14/advanced-features-lockout
advanced-security
advanced-security
advanced-security
advanced-security
advanced-security

Blockieren von Proxys zu vermeiden):

,Ein fehlgeschlagener Verbindungsversuch wurde von der IP-Adresse ... erkannt. Diese IP-
Adresse ist nicht auf der Whitelist und wird nach mehreren fehlgeschlagenen
Verbindungsversuchen blockiert. Bereitgestellter Benutzername: Harry.*

Fur weitere Informationen Uber Lockout und BruteForce Defender, Uberprifen Sie
und die


advanced-security
advanced-security
advanced-security
/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender
/de/advanced-security/bruteforce-defender

Webanmeldeseite: So andern Sie den
Anmeldesplashscreen

Ubersicht

Wenn die Remote-Verbindung geladen wird, zeigt der HTML5-Client einen standardmafligen
Begrilungsbildschirm wie im Screenshot unten an:

Your online security is important to us.
Please wait while we secure your connection ...

Sie kénnen diesen Inhalt anpassen, indem Sie eine JavaScript-Konfigurationsdatei andern.

HTML5-Client

Erstellen Sie Ilhren benutzerdefinierten Splashscreen-Inhalt

Jeder Inhalt in Text oder HTML kann flr den Splashscreen verwendet werden.

Auch, wenn Sie einfache Anfihrungszeichen (’ ) oder doppelte Anfihrungszeichen (")
verwenden mussen, missen Sie einen Backslash vor (' und ” ) schreiben, anstatt nur die
Anfuhrungszeichen.

SchlieBlich beachten Sie bitte, dass der Inhalt in nur 1 Zeile geschrieben werden muss.

Das folgende Beispiel ist ein gultiger Inhalt fir den Splashscreen:



Dies ist mein benutzerdefiniertes
Splashscreen

Bitte sagen Sie "Hallo"!
Es wird ein Titel angezeigt (“Das ist mein benutzerdefinierter Splashscreen”), ein Text (“Bitte
sagen Sie Hallo!”) und das animierte Ringbild wie im standardmafigen TSplus Splashscreen.

Andern der Splashscreen-Daten, um lhre eigenen Inhalte zu
verwenden

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software\htmI5“ haben, dann ist Ihre TSplus-Version &lter und diese
Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.

Editieren Sie die Datei ,settings.js“, die sich im Ordner ,C:\Program Files
(x86)\TSplus\Clients\www\software\html5“ befindet. Wir empfehlen Ihnen, einen Texteditor wie
Notepad oder Notepad++ zu verwenden. nicht verwenden Sie Word).

Suche nach der Zeile, die mit diesem beginnt:

W.splashscreencontent ="

Ersetzen Sie es vollstandig durch die folgende Zeile:

W.splashscreencontent = “lhr angepasster Inhalt hier”;

Vergessen Sie nicht die abschliellenden Anflihrungszeichen und das Semikolon ( ;).

Wenn Sie die Dauer des Anmelde-Splashscreens in HTML5 verlangern mdéchten, kdnnen Sie
dies tun, indem Sie den Wert in Millisekunden andern:

W.splashscreentime = 5000; //Dauer der Splashscreen-Wiedergabe.

Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie die geanderte
HTML-Seite gespeichert haben.






Webanmeldeseite: So schlieBen Sie das
Anmeldeformular nach der Anmeldung

Ubersicht

Auf der Web-Login-Seite, wenn der Benutzer auf die Schaltflache ,Anmelden® klickt, wird der
gewahlte Client (HTML5 oder Windows) in einem neuen Tab des Browsers gedffnet.

Manchmal, und genauer gesagt, wenn Sie den Windows-Client verwenden, mdchten Sie
moglicherweise das Anmeldeformular fur den Benutzer ausblenden, um zu vermeiden, dass der
Benutzer erneut auf die Schaltflache ,Anmelden” klickt.

Je nach verwendetem Internetbrowser haben Sie zwei Mdglichkeiten, dieses Standardverhalten
zu andern. Beide Lésungen erfordern, dass Sie eine JavaScript-Datei andern.

Losung A: SchlieBRen des Anmeldetabs - Nur fur
Internet Explorer

In dieser Lésung wird beim Klicken des Benutzers auf die Schaltflache ,Anmelden® der gewahlte
Client in einem neuen Tab des Browsers gedéffnet und der Anmeldetab schliel3t sich selbst. Je
nach Version von Internet Explorer kann ein kleines Nachrichtenfenster angezeigt werden, in
dem der Benutzer gefragt wird, ob er bestatigen méchte, dass er diesen Tab schlieRen mdéchte.

Bearbeiten Sie die Datei ,common.js“, die im Ordner ,C:\Program Files
(x86)\TSplus\Clients\www\software* gespeichert ist. Wir empfehlen Ihnen, einen Texteditor wie

Notepad oder Notepad++ zu verwenden. nicht verwenden Sie Word).

Suche nach diesen Zeilen:



p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

Und ersetzen Sie sie durch diese Zeilen:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
} else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
}
window.open(","_parent',");
window.close();

Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie die geanderte
JavaScript-Datei gespeichert haben.



Losung B: Weiterleitung des Anmeldetabs zu einer
anderen Webseite - Fur alle Browser

In dieser Losung wird beim Klicken des Benutzers auf die Schaltflache ,Anmelden der gewahlte
Client in einem neuen Tab des Browsers gedffnet, und der Anmeldetab navigiert automatisch zu
einer anderen Webseite.

Sie kénnen jede vorhandene Internetadresse (URL) wie , verwenden. oder
http://your_intranet/your/page.html, oder Sie kdnnen lhre eigene Webseite erstellen, indem Sie
“thankyou.html” als URL verwenden und eine Datei mit dem Namen “thankyou.html” im Ordner
“C:\Program Files (x86)\TSplus\Clients\www” erstellen und HTML-Inhalt darin einfigen.

Bearbeiten Sie die Datei ,common.js®, die im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software“ gespeichert ist. Wir empfehlen Ihnen, einen Texteditor wie
Notepad oder Notepad++ zu verwenden. nicht verwenden Sie Word).

Suche nach diesen Zeilen:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

Und ersetzen Sie sie durch diese Zeilen:


http://google.com
http://google.com
http://google.com

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

window.location.href = "http://google.com";

Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie die geanderte
JavaScript-Datei gespeichert haben.



Webanmeldeseite: So offnen Sie den HTML5-
Client im selben Tab

Ubersicht

Auf der Web-Login-Seite, wenn der Benutzer auf die Schaltflache ,Anmelden® klickt, wird der
HTML5-Client in einem neuen Tab des Browsers gedffnet.

Sie kénnen dieses Verhalten andern und den HTML5-Client so einstellen, dass er im selben
Browser-Tab wie die Web-Anmeldeseite gedffnet wird, indem Sie eine JavaScript-Datei andern.

Modifizieren der custom.js-Datei

Bearbeiten Sie die Datei ,custom.js*, die im Ordner ,,C:\Program Files (x86)\TSplus\Clients\www*
gespeichert ist. Wir empfehlen lhnen, einen Texteditor wie Notepad oder Notepad++ zu
verwenden. nicht verwenden Sie Word).

Flgen Sie diese Zeile hinzu:
var openinsamewindow = true;

Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie die geanderte
JavaScript-Datei gespeichert haben.

Modifizieren der common_applications.js-Datei

Wenn Sie die Funktion des Terminal Service Plus Web Applications Portals verwenden, mussen
Sie eine zweite Datei bearbeiten. Bearbeiten Sie die Datei "common_applications.js", die im
Ordner "C:\Program Files (x86)\TSplus\Clients\www\software" gespeichert ist. Wir empfehlen
Ihnen, einen Texteditor wie Notepad oder Notepad++ zu verwenden. nicht verwenden Sie
Word).

Suche nach diesen Zeilen:



if (childurl 1=") {
child = window.open(childurl, childname);
childrenWindows[childrenWindows.length] = child;

}

Und ersetzen Sie sie durch diese Zeilen:

if (childurl 1=") {
window.name = childname;
location.href = childurl + '#';

}

Wir empfehlen lhnen, den Cache Ilhres Browsers zu leeren, nachdem Sie die gednderte
JavaScript-Datei gespeichert haben.






Erstellen und Anpassen von HTML-
Webzugriffsseiten mit den Webportal-
Einstellungen und dem Webportal-Design

Mit dem Webportal-Design und den Webportal-Einstellungen kénnen Sie lhre eigenen
benutzerdefinierten HTML-Webzugriffseiten erstellen - und es gibt keine Notwendigkeit, ein

Webentwickler zu sein !

Webportal-Design
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Mit dem Tab Web Portal Design kénnen Sie alle Anzeige- und Grafikeinstellungen anpassen
sowie |hr eigenes Logo hinzufigen. Sie haben die Wahl zwischen einer Sammlung von 20 Fotos
oder Sie konnen lhre eigenen hinzufiigen. Sie kdnnen auch jedes Farbthema mit der
Hintergrundfarbe lhrer Wahl festlegen oder eines der klassischen Themen verwenden.



Look & Feel

Page Header

Theme: Phatao - Baseline: |)ple and Systems Through Intemet| 13
Photo: Coffee = I ©

Title: |Web Access | Logo: |:ﬂware\ja\ra\img\header_web.png | Browse...

Logon Display Text: |Log an |

SECURE REMOTE ACCESS 8
Backaround color: I:I £ choose..
Text color: | HFFFFFF | l:l Choose...

Verdana Footer
software'\java‘img'footer png

Field Labels

Usemama: | User name: |

Password: |Password: |

Domain: | Domain: |

2-Step Verfication: |2—5tep verification: |

=

Log-on Button: |Log on | @ Help... ‘ @ Reset % Preview @ Save ‘

Einige fortgeschrittene Tipps:

¢ Sie mussen nicht auf eine Schaltflache ,Wahlen...“ klicken, wenn Sie bereits einen Farbcode
kennen: Geben Sie ihn einfach in das Eingabefeld ein.

e Seien Sie vorsichtig mit der tatsachlichen Grélie der Bilder: Ihre Seite kdnnte ziemlich
schlecht aussehen, wenn ein Bild zu grof ist.

e Zobgern Sie nicht, die Schaltflache ,Vorschau® unten zu verwenden, es ist schnell und einfach!



Web Access

[ € )@ | 127.001/preview.html

Log on

User name:
Password: ‘

Domain: ‘

© HTMLS @ RemoteApp

P -

### Eingeben von Werten speichern und auf Standardwerte zurticksetzen

Wenn Sie dieses Fenster schlie3en, werden alle von Ihnen eingegebenen und Uberpriften
Werte gespeichert.

Wenn Sie diese Werte auf die Standardwerte zuriicksetzen moéchten, klicken Sie auf die
Schaltflache ,Zurlicksetzen am unteren Rand.

Webportal-Einstellungen
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Preferences

Default Values
Login:

Password:

Domain:

Advanced
Keyboard:

Access Type
Available Clients:

Gateway Portal:

Upload: Folder to select files.

(@) User Desktop (defautt) (®) User Desktop (defautt)
(") My Documents () My Documents
() WebFile folder () WebFile folder
() Custom folder: () Custom folder:

[ ] Show the Domain field Remember last login

[ ] Hide server selection list

as_browser

HTMLS (iPad, iPhone, Android devices, computers)

Remotefpp (Windows PCs)

[ ] Generate a Gateway Portal enabled Web Page

Download: Folder far all received files

Select...

Folder path from where the user will
select files to be uploaded.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

(®) Use Explorer to select files

Windows password

[ ] Display Windows password reset button

[ ] Display an alett when windows password expires in less than:

@ | D e

Q Preview

() Use TSplus GUI

7

days

@ Save

Select...

Falder where all downloaded files
will be stored on the Server.




Diese Kachel ermdglicht es Ihnen, die Webzugriffsseite zu konfigurieren:

e “ Standardwerte : Sie kdnnen ein Standard-Login, ein Passwort und eine Domain angeben,
die die Anmeldefelder automatisch ausfullen. Alle hier vorhandenen Einstellungen werden in
der index.html-Datei gespeichert, die kopiert und nach Ihren Winschen umbenannt werden
kann.

e “ Domainfeld anzeigen Wenn aktiviert, wird das Feld Domain in die
Anmeldeinformationsanforderung einbezogen.

e “ Tastatur nur fir fortgeschrittene Administratoren, die spezielle Tastaturanforderungen
haben.

e “ Verfugbare Clients Wahlen Sie zwischen 2 Arten von Webverbindungsclients. Wenn beide
aktiviert sind, hat der Benutzer die Wahl.

« “ Gateway-Portal ”: Uberpriifen Sie es, um eine aktivierte Gateway-Portal-Seite zu
aktivieren. Diese Funktion fugt einen zusatzlichen Authentifizierungsschritt hinzu, wenn Sie
einen Server einem Benutzer oder einer Gruppe zuweisen. (Weitere Informationen zur
Gateway-Funktion finden Sie )-

e “ Hochladen - Herunterladen Wahlen Sie Quell- und Zielpfade fur Datei-Uploads und -
Downloads aus.

Seit der TSplus-Version 14.60 ist der Abschnitt Windows-Passwort wurde hinzugefugt.

Aus diesem Abschnitt kbnnen Sie jetzt eine Warnmeldung hinzufiigen, die wahrend der
Verbindung Uber das Webportal angezeigt wird, um den Benutzer Uber das Ablaufdatum seines
Passworts zu informieren. Zum Beispiel wird das folgende Pop-up angezeigt, wenn das
Windows-Passwort des Benutzers in weniger als 3 Tagen ablauft.

Expiration password remindear

Voewr windows password expires in 2 days.

Would you like (o change it now?

Wie erwahnt, gibt es ihm die Moglichkeit, es direkt Uber das Webportal zu andern, indem er das
direkt darunter angezeigte Pop-up verwendet:


/de/tsplus-lts-14/gateway
/de/tsplus-lts-14/gateway

Reset your Windows password

Sie kdnnen den Benutzer auch direkt in die Lage versetzen, seine Windows jederzeit zu &ndern,
indem Sie die Schaltflache ,Windows-Passwort zurticksetzen® Uber die Webportal-Einstellungen
aktivieren.

S A A Sl B e B

Web-Anmeldeinformationen

Der Abschnitt ,Webanmeldeinformationen“ erméglicht es Ihnen, die Funktion zu aktivieren (oder
zu deaktivieren) Funktion.

Wenn Sie Webanmeldeinformationen verwenden, méchten Sie moglicherweise leere Passworter
zulassen. Wenn Sie nur Webanmeldeinformationen mit leeren Passwdrtern haben, empfehlen
wir, die Option ,Passwortfeld anzeigen® zu deaktivieren, um die Anmeldeseite weiter zu
vereinfachen.


/de/tsplus-lts-14/web-credentials
/de/tsplus-lts-14/web-credentials
/de/tsplus-lts-14/web-credentials
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### Remote App-Kachel
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Diese Kachel ist fur spezifische Einstellungen von Windows-Clients.

Sie kdnnen Ihre Anzeige zwischen RemoteApp (Fernverbindung ohne den Remote-Desktop)
oder Standard-RDP wahlen. Sie kénnen auch entscheiden, ob Dokumente auf dem
Standarddrucker des Benutzers, eine lokale Vorschau oder die Auswahl des lokalen Druckers
gedruckt werden sollen.



RemoteApp Client

Diisplay
Resolution: | RemoteApp i |
Pixel Depth: | 32 bits -]

Web Printing Preferences
Choose your web printer: | Print on the user default printer - |

Web printer will be used for all web connections using RemoteApp client.
Web printer will not be used for HTML% connections.
@ zave

@ Help... @ Rezet

Q Prewview

HTML5-Client-Kachel
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Auf diesem Kachel kénnen Sie die Parameter fur die HTML5-Client-Webanzeige bearbeiten.
Weitere Informationen zu diese Seite .


/de/tsplus-lts-14/remote-connection-from-a-mobile-device
/de/tsplus-lts-14/remote-connection-from-a-mobile-device
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HTML5 Client

Menu bar: All devices and computers -

File Transfer: Enable File Transfer

Cir+Alt+Del: Mobile devices anly -

Top menu preference: Transparency -
Default Colors: 16 bits b
Connection Timeout: 40 w
Waming Messages: [ ] Hide Waming Messages

Sounds: Play Sounds Theming: []
Backaground Color Preference I:l Choose color...
Add a logo to the background: Browse... Remave the logo

Logon screen message:

ABLE BGCOLOR=\#FFFFFF BORDER=0 BORDERCOLOR=\H#FFFFFF\ CELLP?

Change logon screen animated GIF: Browse... Display time msec.: |5000
m Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small pointer (@) Medium pointer () Large pointer

Transparency 4 95 %L
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency 4 95 %L

@ Help... ‘ @ Rezet @ Save

HTML5 Top-Menufliese
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Diese Kachel erméglicht es Ihnen, die Anwendungen auszuwahlen, die auf Ebene 1 oder 2 im
oberen Menl |hrer generierten Remote-Websitzung angezeigt werden sollen. Sie kdnnen diese
Anwendungen auch bearbeiten, damit sie auf einem bestimmten Clienttyp angezeigt werden:
PC, mobil, iOS... oder auf allen.



HTML5 Top Menu

Manage HTMLS Client Top Menu lcans

== Level 1 IE Add a new Application

== Print
=== File Upload to Server —
== Clipboard D‘J Edit Application
== File Download to Client
=== File Listing
=== Right Click (mobile only) Ij Remove Application
—== Muouse Drag (mobile only)
=== Lewel 2
..... =1 Foxit ﬂ Move Up
| 3| Excel

ﬂ Move Down

### Generierung der HTML-Webzugriffsseite

Wir empfehlen lhnen, eine ,Vorschau“ auszuprobieren, bevor Sie eine neue HTML-
Webzugriffsseite generieren.

Sobald Sie mit der Vorschau zufrieden sind, konnen Sie auf die Schaltflache ,Veroffentlichen®
klicken, um die Seite zu generieren und im Stammverzeichnis lhres Webservers zu
veroffentlichen.

Sie werden nach einem Seitennamen gefragt. Wenn Sie Ihre Standardseite Gberschreiben
mdchten, verwenden Sie ,index“. In diesem Fall wird die neu veréffentlichte Webseite unter
folgender Adresse zuganglich sein:


http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html
http://your-server.com/index.html

