Aktivierung lhrer TSplus Permanentlizenz
(Offline)

Aktivierungsschlussel abrufen

Wenn Sie eine Lizenz bestellen, verbinden Sie sich mit unserem und geben Sie
lhre E-Mail-Adresse und lhre Bestellnummer ein.

e | N e | N o e

Manage your Licenses

Email address / Login

email@domain.com

Please enter your purchase order email or your login
Remember Me

fur weitere Informationen zur
Verwendung.

Ihr Aktivierungsschlissel wird oben im Dashboard angezeigt:
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Hello, CUSTOMER PORTAL
Your activation Key is : TSP Riulalsgasait;seii ey

Q| searcn for licenses search |

iate and Support Services!
e crucial for the automatic delivery of essential updates, including OS compatibility adjustments, critical security fixes, and access to the latest features.

Licenses  Supports

Product Date Order Number Gomputer Support Gomment

TSplus Remote Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users

Activate your license

TSplus Rel te Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users

|

Activate your license.

TSplus Remote Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users pre———
TSplus Remote Access 2025-04-30 JWT6969 x Not Activated %
Enterprise 5 users

Activate your license

TSplus Remote Access 2025-04-30 JWT6969 * Not Activated v
Enterprise 5 users

|

Activate your license.

TSplus Remote Access 2025-04-30 JWT6969 x Not Activated v
Enterprise 5 users

! g

|

Activate your license.

& Signout

Finden Sie das Administrationswerkzeug auf lhrem
Desktop

oy

I SPIUS
Wenn Sie die Verknlipfung zum Administrationswerkzeug nicht finden kénnen, sollte sie im
Desktop-Ordner des Administratorkontos, das zum Herunterladen von TSplus verwendet wurde,
zu finden sein. Sie kénnen den TSplus-Ordner auch unter folgendem Pfad finden: ‘C:\Program
Files (x86)\TSplus\UserDesktop\files’.

Doppelklicken Sie darauf und klicken Sie dann auf die Registerkarte Lizenz.

Hier kdnnen Sie den Status |hrer TSplus-Lizenz sowie lhre Computer-ID und den
Computernamen ,UNREGISTERED® einsehen.



TSplus - Administration Console - 1840.6.17 — X

Lite Mode
+2 REMOTE _
T Assist Me Help English -
ﬁ} License
{it HomE
83 ADvANCED Activate your License
{b ADD-ONS Buy now

(7 LICENSE

Refresh your License
Enable Troubleshooting Mode Export logs (for support)

License Status

Failed to validate the hardware identifier (LI-CK-UNKNOWN-HARDWARE-HASH])

Computer 1D: UNREGISTERED

Computer name: MYSERVER

Aktivieren Sie lhre Lizenzen auf einem Offline-TSplus-
Server

Klicken Sie auf die Schaltflache ,Aktivieren Sie lhre Lizenz®. Ein Popup erscheint und zeigt eine
ziemlich lange URL-Adresse an.

Kopieren Sie diese URL in den Browser eines internetverbundenen Computers und greifen Sie
darauf zu, um eine Lizenzdatei abzurufen:



@3 License Activation

License Activation

Copy activation URL | .com/licensing/activation./start/ fd043a9af 36 1ca 7/a 1538726 ecd 0d4607 /b 34f 1eb435d 382c 30483722832520 /MYSERVER

(@ Activate your license

Geben Sie Ihren Aktivierungsschlussel ein:

5 | 2 License Portal x +
e

O & 0 8 licenseapi.dl-files.com/licensing/activation/start/fd043: [ % i @ @ 9

License Portal

Product Activation

Please enter your Key:
XXX XXX -2OKKK

You will find your Activation Key {2COCK-XOCK-X0OCK-X00CK) in our order confirmation email.
It you want to activate your subscription, please enter your Subscription Key {S-20COCX00K-X000K-

HXX) instead here.
Please contact Support should you require any help activating your license.

lhre Lizenz wird dann validiert. Laden Sie die Lizenzdatei herunter, indem Sie auf die



entsprechende Schaltflache klicken:

= License Portal *x + N4 — O =
«

]
I

O &} O EJ licenseapi.dl-files.com/licensing/activation/activation E '& g @

License Portal

License Activation

Your license has been activated!
« TSplus Remote Access Enterprise edition - Unlimited number of Users
« Update/Support services for TSplus Remote Access Enterprise edition - Unlimited

number of Users - 3 years

Thank you for your business!
You can now safely close this window.

Download License file for Offline Activation

Diese Lizenzdatei muss dann zurlick auf den Server kopiert werden, um den Offline-
Aktivierungsprozess abzuschlie3en:



License Activation

Copy activation URL |:.comﬂicensingfactivationfstartﬂdﬂd&a9&f‘3ﬁ1 caa1538726Xecd0d46077b 34 1eb435d 382: 3048372283252/ MYSERVER

(B3 Activate your license

License Activation X

When you activated your software from the customer portal, a
license file named license.lic’ has been created for you. Please
select this 'license.lic’ file to complete the software activation

@2 Please locate your license.lic file X

“« v P * » This PC + Downloads w |0 Search Downloads 2

COrganize = Mew folder ==«  [H o

J& Music ~ Name Date mcdifi;d Type Size

B Videos + Today (1)
@ OneDrive D license_ " & s lic 25/06/2025 11:51 LIC File TKB
3 This PC

_ 3D Objects

[ Desktop

== Documents
* Downloads
J& Music
=/ Pictures
B Vvideos
oy Local Disk (C:) v

File name: |license_ " Blailic ~

Cance'

Eine Nachricht wird bestatigen, dass lhre Lizenz erfolgreich abgerufen wurde:



License Activation

Copy activation URL |:_com;’licensingfactivaﬂonfstartffd 043a9af961caTa 1538726 X ecd 0d4607 70 34 1eb495d 3822 3048372283252 /MYSERVER

(@5 Activate your license

License Activation x
o License retrieved successfully

Sie mussen dann die entsprechenden Lizenzen / den Support auswahlen, um zu aktivieren, und
eine Nachricht erhalten, die bestatigt, dass alle Ihre Produkte / Ihr Support jetzt aktiviert sind.

Hinweis Sie konnen weiterhin license.lic-Dateien im Lizenzportal fur TSplus Legacy-Versionen
herunterladen.
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Aktivierung lhrer TSplus-Lizenz (Online)
Permanent oder Abonnement.

Finden Sie das Administrationswerkzeug auf lhrem Desktop:

AN
L PLS
Sxelaniiafeaslh
e Wenn Sie die Verknlpfung zum Administrationswerkzeug nicht finden kdnnen, sollte sie im
Desktop-Ordner des Administratorkontos, das zum Herunterladen von TSplus verwendet
wurde, zu finden sein. Sie kdénnen den TSplus-Ordner auch unter folgendem Pfad finden: ‘C:
\Program Files (x86)\TSplus\UserDesktop\files’.

Doppelklicken Sie darauf und klicken Sie dann auf die Registerkarte Lizenz.

Hier kdnnen Sie den Status |hrer TSplus-Lizenz sowie lhre Computer-ID und Ihren
Computernamen sehen:

wenn es "UNREGISTERED" anzeigt, bedeutet das, dass |hr Server nicht mit dem Internet
verbunden ist und Sie den Webzugang lhres Servers Uberprifen missen, bevor Sie fortfahren.



TSplus - Administration Console - 1840.6.17 — X

Lite Mode
42 REMOTE _ _
- Assist Me Help English -
ﬁ} License
{it HomE
83 ADvANCED Activate your License
{b ADD-ONS Buy now

(7 LICENSE

Refresh your License
Enable Troubleshooting Mode Export logs (for support)

License Status

Failed to validate the hardware identifier (LI-CK-UNKNOWN-HARDWARE-HASH])

Computer 1D: UNREGISTERED

Computer name: MYSERVER

Aktivieren Sie lhre Lizenzen auf einem Online-
TSplus-Server

Wenn Sie eine Lizenz bestellen, verbinden Sie sich mit unserem und geben Sie
lhre E-Mail-Adresse und lhre Bestellnummer ein:


https://license.dl-files.com/logonc
https://license.dl-files.com/logonc

LILEINDOLE YU /AL

Manage your Licenses

Email address / Login

email@domain.com

Please enter your purchase order email or your login
Remember Me

|Laden Sie das Benutzerhandbuch fur das Kundenportal herunter fur weitere Informationen zur
Verwendung.

Ihr Aktivierungsschlissel wird oben im Dashboard angezeigt:

IS customer Portal x

Hello, CUSTOMER PORTAL
Your activation key is : TSPL o RiSNI-giait.agi g

Q| search for licenses Search ]

Action Required: Missing Update and Support Services!

Update and Support Services are crucial for the automatic delivery of essential updates, including OS compatibiity adjustments, critical security fixes, and access to the latest features.
They also give you access to our Technical Support Team

Please Renew your Subscription

Licenses  Supports n \E

TSplus Remote Access 2025-04-30 JWT6E969 x Not Activated v
=
TSplus Remote Access 2025-04-30 JWTE969 x Not Activated v
@
TSplus Remote Access 2025-04-30 JWT6E969 x Not Activated v
Enterprise 5 users Activate your license m
TSplus Remote Access 2025-04-30 JWT6E969 x Not Activated v
=S =
TSplus Remote Access 2025-04-30 JWT6E969 * Not Activated v
@
TSplus Remote Access 2025-04-30 JWT6969 x Not Activated '

Enterprise 5 users Activate your license

Sie kénnen dann zur Lizenzkachel des AdminTools gehen, auf die Schaltflache ,lhre Lizenz
aktivieren® klicken, diesen Aktivierungsschlussel eingeben und auf ,Weiter” klicken.
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Sie finden Ihren permanenten Aktivierungsschlissel. (XXXX-XXXX-XXXX-XXXX) in unserer
Bestellbestatigungs-E-Mail.

Wenn Sie Ihr Abonnement aktivieren moéchten, geben Sie bitte Ihren Abonnementschlissel ein.
S = XXXX-XXXX-XXXX-XXXX .

T5plus - Administration Console - 18.20.4.22 - >

Lite Mode

oz REMOTE

Assist Me Help  English -
ﬁ License
M HOME
@ ADVANCED Activate your License
b ADD-ONS Buy now
(@7 LICENSE

Rehost an existing license
Refresh your License
Enable Troubleshooting Mode Export logs (for support]

License Status

Trial License : O days remaining. Unlimited users. Renewal date: 2025-05-04

Computer D: 616150]

Computer name: SERVER1

Product Activation

Please enter your Key:

You will find your Activation Key (OO0 in our order confirmation email.

If you want to activate your subscription, please enter your Subscription Key {S-XGO- 000X 000K-
HO0K) instead here.

Please contact Support should you require any help activating your license.

Sie erhalten eine Liste aller verfigbaren Lizenzen/Unterstutzungen, die diesem
Aktivierungsschlussel zugewiesen sind, d.h. aller Lizenzen/Unterstitzungen, die noch nicht
aktiviert sind:



License Activation

Flease select the license(s) you want to activate on this computer:
TSplus
[] TSplus Enterprise edition - 5 users
) No Updates/Support
) Update/Support services for TSplus Enterprise edition - 5 users - 3 years
T5plus Advanced Security
[] TSplus Advanced Security Ultimate edition

The licenses listed above are all the licenses curmently available for activation on this computer.
If you have purchased mulliple units, only ane will be displayed in this list for this computer, and you
will be able to activate the other units on other computers.

£ Back Mext »

Uberpriifen Sie ein oder mehrere Elemente und klicken Sie auf die Schaltflache ,Weiter". Bitte
beachten Sie, dass Sie mehrere Produkte gleichzeitig aktivieren kébnnen, indem Sie mehrere
Produkte/Support auswahlen!

License Activation

Your license has been activated!
« TSplus Enterprise edition - 5 users
« Update/Support services for TSplus Enterprise edition - 5 users - 3 years
« TSplus Advanced Security Ultimate edition

Thank you for your business!
You can now safely close this window.

Alle Ihre Produkte/Support sind jetzt aktiviert (in diesem Beispiel wurden sowohl TSplus mit
Support als auch TSplus Advanced Security gleichzeitig aktiviert).



License Status

Permanent license activated. - Enterprize edition - Unlimited users
Computer |D: 2222
Computer name: DESKTCOP-F304H4|

End of support date: 5/14/2023

License Status

(‘h License Activated - Ultimate Protection edition
ﬁ COMPUTERID 2222

@ Computer name: DESKTOP-F304H41

Aktualisieren Sie lhre Lizenzdaten, indem Sie auf die entsprechende Schaltflache am Ende der
Seite klicken. Dadurch werden die Informationen mit unserem Lizenzportal synchronisiert.

Refresh your License

License o

License has been synchronized with licensing portal

oK

Hinweis Sie kdnnen weiterhin license.lic-Dateien im Lizenzportal fir TSplus Legacy-Versionen
herunterladen.

Aktivierungsproblem:

Seitenfehler oder die Schaltflaiche ,NACHSTE*
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funktioniert nicht. Hier sind einige Losungen.

Deaktivieren Sie lhr Antivirenprogramm wahrend der Lizenzaktivierung und Uberprtfen Sie Ihre
Firewall- und Antiviren-Einstellungen.

Uberpriifen Sie lhren Browser auf die OK-Nachricht, indem Sie auf diesen Link klicken:

Wenn Sie ein Problem mit einem Antivirenprogramm haben, besteht das Verfahren darin, die
folgenden Verzeichnisse auszuschlief3en: C:\Program Files (x86)\TSplus und C:\wsession

URLs, die Sie in lhrem Antivirenprogramm und lhrer Firewall fiir Updates zulassen sollten:
setup.dl-files.com dI-files.com secure-download-file.com

Lizenz / Telemetrie: 93.88.241.55 Updates: 51.254.22.117 TSplus-Kompatibilitdtsupdates / Nach
Updates suchen / Anderungsprotokoll anzeigen: 83.166.153.206

Ports zuzulassen: (Port 3389 fur RDP von WAN, Port 80 fir HTTP und 443 fur HTTPS)
Uberpriifen Sie lhre Internetsicherheitseinstellungen

Systemsteuerung > Internetoptionen > Benutzerdefinierter Bereich Skripte > Aktive Skripte >
Aktivieren
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Aktivierung lhrer Support-Lizenz

Die 15. Version von TSplus fuhrte eine neue und einfache Mdglichkeit ein, lhren jahrlichen
Supportvertrag zu verwalten.

Support-Abonnements sind nur flr unbefristete Lizenzen verfigbar. Abonnementlizenzen
beinhalten Updates.

Die Supportdienste umfassen unseren weltweiten Ticket-/E-Mail-Support, den Zugang zum
Forum, die Lizenzibertragung, FAQ und Unterstlitzung bei Tutorials.

Die Update-Dienste umfassen die Bereitstellung von Update-Codes, das Recht, jede neue
Version, jeden Patch und alle Updates zu installieren und zu verwenden.

Wir investieren jeden Tag, um TSplus zu verbessern und alle bekannten Probleme zu beheben.

Daher empfehlen wir allen unseren Kunden, ihre TSplus-Installation auf dem neuesten Stand zu
halten. Die jahrliche Gebuhr ist nicht teuer und ist auf unserer Store-Seite verfligbar.

Schritt Eins

Finden Sie das Admin-Tool auf Inrem Desktop:

s S
e

U PR O

Doppelklicken Sie darauf und klicken Sie dann auf die Lizenzkachel.

e Wenn Sie die Verknlipfung zum Administrationswerkzeug nicht finden kénnen, sollte sie im
Desktop-Ordner des Administratorkontos, das zum Herunterladen von TSplus verwendet
wurde, zu finden sein. Sie kdnnen den TSplus-Ordner auch unter folgendem Pfad finden: ‘C:
\Program Files (x86)\TSplus\UserDesktop\files’.



Klicken Sie auf die Registerkarte Lizenz. Sie kdnnen jetzt die Seriennummer sehen.

Schritt Zwei

Klicken Sie auf das Feld ,Aktivieren Sie lhre Lizenz“ und geben Sie Ihren Aktivierungsschlissel
ein.

Tl TSplus - Administration Console - 15. - *

Expert Mode

TSIREMOTE

Help English -

Activate your License

Refresh your License
License Status

Permanent license activated. Enterprise edition, Unlimited users.

Computer ID:

Computer name: DESKTOP-QVTIFVE
WARNING: Mo support plan has been activated for TSplus

Editions

@ System Edition @ Mobile Web Edition

@ Printer Edtion @ Enterprise Edition

Schritt Drei

Dann wahlen Sie ,Supportzeitraum verlangern® aus:



@3 License Activation

License Activation

Please select the license(s) you want to activate on this computer:

TSplus
TSplus Enterprise edition - Unlimited number of users
() No Updates/Support
(® Update/Support services for TSplus Enterprise edition - Unlimited number of users
- 3 years

The licenses listed above are all the licenses currently available for activation on this computer.
IT you have purchased multiple units, only one will be displayed in this list for this computer, and you
will be able to activate the other units on other computers.

@2 License Activation

License Activation

Your license has been activated!
» TSplus Enterprise edition - Unlimited number of users
- Update/Support services for TSplus Enterprise edition - Unlimited number of users - 3
years

Thank you for your business!
You can now safely close this window.




Active Directory Single Sign-On

Um die Windows SSO-Authentifizierung fur generierte
Clients zu aktivieren:

Aktualisieren Sie TSplus Remote Access auf die neueste Version auf einem Server, der der
Domane beigetreten ist.

Generieren Sie einen Client im Client-Generator, indem Sie das Kastchen ,Single Sign-On
(SSO) aktivieren“ im Tab ,Sicherheit® markieren.

Verbinden Sie sich von einem mit der Domane verbundenen Computer aus mit dem generierten
Client.



Windows Client Generator

General Display Pemote Desktop client Local resources  Program  Security  Load-Balancing

Advanced dlient security options
%‘j [ Lock it on PC name [ ] Lock t on seral number
l WINDEVZIDIEVAL 3195516779

Time limit: Disable thiz generated client after some days for exemple 15 days)
Mo limit Mumber of days from the first use date of this generated client

[] Deny user from saving credentials [ ) Enable 2FA

[] Save usemame only
[ Encryption W2 Enable Windows Single Sign-on (S50)

Advanced connection options

[ ] Use the tangeted server as a Remote Desktop Gateway (RDG) to encrypt data transfer

Please be sure to use the specified server's Domain Mame ingtead of its IF address. Also be sure the
server has a valid S5L/TLS certificate installed.

Client location: CilsershUserDesktop Browse

Create Client
Client name: Client-25 connect

Konfigurieren der Gruppenrichtlinie fur Win

dows

Single Sign-On (SSO) uber den Remote Desktop

Client

Vom Doménencontroller:

1.
Offnen Sie die Gruppenrichtlinien-Verwaltungskonsole.

2.
Klicken Sie mit der rechten Maustaste auf die Organisationseinheit (OU), auf die das
Gruppenrichtlinienobjekt (GPO) angewendet werden soll, und wahlen Sie ,Erstellen Sie ein
GPO in dieser Doméane und verlinken Sie es hier...“.

3.
Benennen Sie die GPO (z. B. SSO_RDS_MEIN_SERVER) und klicken Sie auf ,OK".

4.

Rechtsklicken Sie auf die erstellte Richtlinie und wahlen Sie ,Bearbeiten®.



10.

Navigieren Sie zu folgendem Speicherort: ,Computer Configuration / Policies / Administrative
Templates / System / Credentials Delegation.”

Doppelklicken Sie auf ,Standardanmeldeinformationen delegieren erlauben®, um die
Einstellungen zu &ffnen.

Aktivieren Sie die Einstellung und klicken Sie auf ,Anzeigen...”

Im Feld Wert geben Sie den/die Server im Format TERMSRV/
server_fully_qualified_domain_name ein und klicken Sie auf ,OK".

Klicken Sie auf ,Ubernehmen® und ,0K*, um das Fenster zu schliefen. Von der Client-
Maschine:

Aktualisieren Sie die Gruppenrichtlinien, indem Sie den folgenden Befehl als Administrator
ausfuhren: gpupdate /force.



HTTPS & SSL-Drittanbieterzertifikate

Eigenes Zertifikat hinzufugen

Wenn Sie bereits ein gultiges HTTPS-Zertifikat haben, kbnnen Sie es zu Ihrem Webserver
hinzuftgen.

Offnen Sie das TSPlus AdminTool, klicken Sie auf die Registerkarte ,Web*, gehen Sie zum
Menu ,HTTPS® und klicken Sie dann auf ,Mein HTTPS-Zertifikat hinzufiigen®, wie im Screenshot

unten gezeigt:

i)
Lite Mode
o2 REMOTE
Assist Me Help English -
fir > Web > HTTPS
1+ HoME
[ arpLicaTiONs Generate a free valid HTTPS certificate
(Ch PRINTER Add my HTTPS certificate
Q@ ws
m FARM HTTPS Protocols and Ciphers
Protocols
2, SESSIONS SSLv3 TLS v TLS 1.1 TLSv1.2 TLS vi.3
Ciphers

% SYSTEM TOOLS
S5L_DHE_DS5_WITH_3DES_EDE_CBC_SHA

5SL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
5§; ADVANCED SSL_RSA_WITH_3DES_EDE_CBC_SHA
SSL_RSA_ WITH_RC4_128_MDS
SSL_RSA_WITH_RC4_128_SHA
P ADD-ONS TLS_DHE_DS5_WITH_AES_128_CBC_SHA
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256
@ LICENSE TLS_DHE_DSS_WITH_AES_128_GCM_SHA256
TLS_DHE_DSS_WITH_AES_256_CEC_SHA
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256

Disable weak parameters Save

Ein Fenster 6ffnet sich, in dem Sie |hr Zertifikat auswahlen kénnen:



Certificate Path Browse..,

Password

Add my HTTPS certificate Cancel

Ihre Zertifikatdatei muss das Format ".pfx" verwenden.

Wenn |hr Zertifikat durch ein Passwort geschutzt ist, kbnnen Sie es im entsprechenden Feld
eingeben.

Klicken Sie auf die Schaltflache ,Mein Zertifikat hinzufligen®, um Ihr Zertifikat hinzuzuftigen.

Bitte beachten Sie, dass Sie |hr Zertifikat manuell erneuern muissen.
Zusatzliche Links

Vertrauenswirdige SSL-Zertifikatanbieter:

Sie kdnnen lhre .pem in das pfx-Format mit Tools oder Online-Seiten konvertieren. Zum Beispiel
auf dieser Seite:

Sie kénnen dies verwenden um die gute Qualitat eines Webportals in
HTTPS zu validieren.


https://www.godaddy.com/
https://www.godaddy.com/
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https://www.sslshopper.com/ssl-converter.html
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TSplus Administrationswerkzeug Ubersicht

Nach Ilhr Server ist sofort einsatzbereit.

Sie kdnnen jedoch alle Systemparameter anpassen mit einem leistungsstarken
Administrationswerkzeug.

Um dies zu tun, klicken Sie auf das folgende Symbol, das auf Ihrem Desktop erstellt wurde:

Das Administrationswerkzeug wird dann angezeigt:

TSplus - Administration Console - 18 — X
Lite Mode

PLUS QEMOTE Assist Me

Help English =

{t HoME
[ AprLicATIONS D @

(Ch PRINTER
@ wes
i rarm

o
2, sessions
% SYSTEM TOOLS

3 ApvanceD

&7 ADD-ONS

© ® ® ®

(@3 LICENSE

Computer name: MYSERVER
Private [P 192,168,
PubliclP -

RDPport 3339 4

Connections: 1

[o} Session Manager

System Audit - No issues found

Version 18 - You are using the latest version

License TSplus Enterprise edition.

Support renewal date

2FA Advanced Security
License Activated

License Activated

https:/fwebportal.example.com
S = I |

The built-in HTTP server is listening on port 80

The HTTPS server is listening on port 443

Read changelog

Server Monitaring
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Mdochten Sie schnell Hilfe zu einer Funktion des TSplus Admin Tools erhalten? Nur klicken Sie
auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!



TSplus - Backup-Einstellungen

Auf der TSplus-Registerkarte kbnnen Sie die TSplus-Einstellungen konfigurieren.

Sie kdnnen TSplus-Daten und -Einstellungen sichern oder wiederherstellen, indem Sie auf die
Schaltflache ,Backup/Wiederherstellen“ oben klicken:

-

s 2 REMOTE

Lite Mode

Help English k=

ﬁ Advanced

1t HomE
D APPLICATIONS Backup / Restore your Server Parameters
PRINTER
é Advanced Settings
@ =L, Product Mame Value
WEB :
Security Administrator pin code Default |
SEsslon Use RDS role Default (o)
m FARM Lockout AdminTool Language English
Virtual Printer Contribute to improve product by sending anonymo... Default [Yes)
Contextual menu
2, SESSIONS Logs

m TSplus - Backup / Restore your Server Parameters X

% SYSTEM TOOLS
Backup your Server Parameters

Backup

8% Apbvancen

4:}! ADD-ONS Mo backup found Restore

(@7 LICENSE




T

Backup your Server Parameters

Backup

Back
Restore your Server Paramet REeR X

2019-02-07_12-57-36 Restore
Backup completed

oK

Die Verwendung des Befehls wird unten beschrieben:

e Sicherung :

admintool.exe /backup [optional path to a directory]

StandardmaRig wird das Backup im Verzeichnis "archives" erstellt, das sich im TSplus TSplus
Security-Setup-Ordner befindet. Das Backup kann jedoch in einem angegebenen Ordner
gespeichert werden. Relative und absolute Pfade sind erlaubt.

e Wiederherstellen :

admintool.exe /restore [Pfad zu einem Sicherungsverzeichnis]

Das angegebene Backup-Verzeichnis muss einen Daten- und einen Einstellungsordner
enthalten, die durch den Befehl /backup erstellt wurden.

wenn Sie gerne mit Befehlszeilen arbeiten und sich fragen, welche anderen Befehlszeilen
verflgbar sind, besuchen Sie bitte diese )

Bitte folgen Sie den untenstehenden Schritten, um TSplus von Computer A auf Computer B zu
migrieren:

1.
Auf Computer A klicken Sie bitte auf die Schaltflache Backup, um ein neues Backup zu
erstellen. Einstellungen und Daten werden im Archivverzeichnis gespeichert, das sich im
Ordner C:\Backupparam befindet.

Kopiere den neu erstellten Backup-Ordner (z. B. benannt backup-2021-01-29_15-01-29),
einschlieBlich aller Inhalte, vom Archivverzeichnis auf Computer A in das Archivverzeichnis
auf Computer B.
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Auf Computer B, im Fenster Backup / Wiederherstellung, im Abschnitt ,Wiederherstellen®,
wahlen Sie den entsprechenden Backup-Namen aus, der wiederhergestellt werden soll.

Dann klicken Sie auf Nur Einstellungen wiederherstellen, um die Einstellungen
wiederherzustellen. Alternativ kdnnen Sie auf Wiederherstellen klicken, um alle Daten und
Einstellungen wiederherzustellen, was fur eine Migration nicht empfohlen wird, aber nutzlich
ist, um TSplus auf Computer A wiederherzustellen.

Bitte warten Sie maximal 2 Minuten, bis die Einstellungen von TSplus-Funktionen neu geladen
werden.




Erweiterte Funktionen - Kontextmenu

Ubersicht

Seit der TSplus-Version 12.50 gibt es eine neue “An Client senden” Menu kann unter dem
Tab Erweitert > Kontextmeni aktiviert werden, um Dateien einfach an die Arbeitsstation des
Clients zu senden. Diese Funktion funktioniert mit allen Verbindungsarten.

Tj‘ T5plus - Administration Console -

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Enabled Default {Noj
@ WEB Session Pasition Drefault (Top)
Lockout
B raeu g Contextual menu|
Logs
o
&2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS

(&7 LICENSE

StandardmaRig ist diese Funktion deaktiviert. Wahlen Sie den Wert ,Ja“ und klicken Sie auf
~opeichern®, um sie zu aktivieren.



TE TSplus - Edit Setting

Enabled

Description:

Add a button in the contextual menu displayed by right clicking
on a file, folder or a multiple selection in the File Explorer. It

allows users to quickly send selected objects to their local
computer,

Value:
fes

Save

Cancel

Sie kénnen auch seine Position dndern. Standardmafig wird es oben angezeigt:

Iﬂ T5plus - Edit Setting
Position

Description:

Pasition of the button in the contextual menu,

Value:
Top

Lave

Cancel




Dies ist ein Kontextmenu fur einen Rechtsklick. Wahlen Sie einfach den gewlnschten Ordner
oder die Dateien aus, klicken Sie mit der rechten Maustaste darauf, wahlen Sie die Registerkarte
»1Splus” und klicken Sie einfach auf ,Herunterladen®.
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Erweiterte Funktionen - Sperrung

Ubersicht

Auf diesem Tab kdnnen Sie aktivieren/deaktivieren und konfigurieren.
Einstellungen.

T;J‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings
(P PRINTER
Product

Name Value
Security Enabled Yes
® wes Session Limit 10
Login Interval 900
By rarm Contextual menu Lockout Period 1800
Logs
o
&2 SESSIONS

ek SYSTEM TOOLS
8 ApvaNCED
4P ADD-ONS

(&7 LICENSE

Sperren-Funktion aktivieren/deaktivieren

Die Sperrfunktion ist standardmaRig aktiviert. Sie kénnen sie deaktivieren, indem Sie den Wert in
diesem Fenster von ,Ja“ auf ,Nein“ andern und dann auf Speichern klicken.
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TE TSplus - Edit Setting et

Enabled

Description:

T5plus prevents brute-force attacks by locking accounts

following repeated failed login attempts through the Web

portal.

YValue:

Yes o

Save Cance

Limit

Die Sperrgrenze definiert die Anzahl der erlaubten fehlgeschlagenen Anmeldeversuche Uber das
Webportal, bevor das Konto gesperrt wird (Standard ist 10). Sie kdnnen diesen Wert andern,
indem Sie den gewtnschten Wert in das entsprechende Feld eingeben und auf Speichern
klicken.



TE TSplus - Edit Setting et
Limit

Description:

The Lockout Limit defines the number of allowed failed login
attempts from the Web portal before the account is locked out
[default is 10}

Value:
10

Save Cancel

Intervall

Der Sperrintervall gibt ein Zeitintervall zwischen fehlgeschlagenen Anmeldeversuchen an.

Wenn ein fehlgeschlagener Anmeldeversuch nach dem definierten Intervall auftritt, wird der
Zahler fur fehlgeschlagene Anmeldeversuche flur den betreffenden Benutzer zurtickgesetzt (in
Sekunden, Standard ist 900 Sekunden). Sie kdnnen diesen Wert &ndern, indem Sie den
gewunschten Wert in das entsprechende Feld eingeben und auf Speichern klicken.



TE TSplus - Edit Setting et

Interval

Description:

The Lockout Interval specifies an interval of time between failed
login attempts. If a failed login attempt occurs after the Interval
defined, then the counter of failed login attempts is reset for
the relevant user (in seconds, default is 900 seconds).

YValue:
ErDDl
Save _ancel
Periode

Der Sperrzeitraum gibt die Dauer an, in der ein Konto gesperrt ist und sich nicht anmelden kann
(in Sekunden, Standard ist 1800 Sekunden). Der Zeitraum, in dem ein Benutzer gesperrt ist, ist
der groflite Wert zwischen den Einstellungen flr Sperrzeitraum und Sperrintervall. Daher sollte
man beim Andern des Wertes des Sperrzeitraums auch die Einstellung des Sperrintervalls mit
einem kleineren Wert aktualisieren, um ein relevantes Verhalten sicherzustellen. Sie kénnen
diesen Wert andern, indem Sie den gewunschten Wert in das entsprechende Feld eingeben und
auf Speichern klicken.



TE TSplus - Edit Setting

Period

Description:

The Lockout Period specifies the duration an account is locked
out and unable to login (in seconds, default is 1800 seconds).
The period of time a user is locked out is the greatest value
between LockoutPeriod and Lockoutinterval settings. Therefore,
when changing LockoutPeriod’'s value, one should update the

Lockoutinterval setting with a smaller value to ensure a relevant
behavior,

Value:

1800

Save Cancel




Erweiterte Funktionen - Protokolle

Ubersicht

Auf diesem Tab kdnnen Sie die Einstellungen fur TSplus-Protokolle konfigurieren.
StandardmaRig erstellt TSplus keine Protokolle, um Leistungsprobleme zu vermeiden.

Logs exist to find more easily the origin of the errors encountered on TSplus and you can enable
them by doing so:
gehe zu C:\wsession

Erstellen Sie den Ordner 'Trace'. Pro Benutzer werden dort automatisch Protokolle erstellt.

Sie mussen die Protokollgenerierung im AdminTool > Erweitert > Protokolle aktivieren.



Lite Mode

a2 REMOTE

ﬁ Advanced

Assist Me Help English -

{at HOME
D APPLICATIONS Backup / Restore your Server Parameters
PRINTER
@ Advanced Settings
° Product Name Value
SESSIONS -
= security Web portal log WARN View
Session Session opening log Disabled
Lockout i
SYSTEM TOOLS Session contral log WARM View
Virtual Printer Load-Balancing log WARN Wiew
Contextual menu AdminTool application log DEBUG View
@ ADVANCED Logs Contextual menu log OFF
Universal Printer log DEBUG
‘:} ADD-ONS Session events log Disabled
(@7 LICENSE

Es gibt 5 Arten von Protokollen:

Das Webportal-Protokoll,

Das Sitzungsoffnungsprotokoll,

Das Sitzungsprotokoll

Das Lastenausgleichsprotokoll und

Die AdminTool-Anwendung (Schnittstelle) Protokoll.

Die Protokollebene entspricht verschiedenen Komponenten, unser Support-Team wird lhnen

sagen, welchen Wert Sie je nach aufgetretenem Problem eingeben sollen.

Hier sind die verschiedenen Protokolldateinamen und -standorte:

Web-Portal-Protokoll: “C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.log”



Sitzungsoffnungsprotokoll: “C:\wsession\trace”
Sitzungskontrollprotokoll: “C:\Program Files (x86)\TSplus\UserDesktop\files\APSC.log”
Lastverteilung Protokoll: “C:\Program Files (x86)\TSplus\UserDesktop\files\svcenterprise.log”

AdminTool-Anwendungsprotokoll: “C:\Program Files
(x86)\TSplus\UserDesktop\files\AdminTool.log”

RDS-Knight / TSplus Advanced Security: “C:\Program Files (x86)\TSplus-Security\logs”

Sie kdonnen die Protokolle fiir den Verbindungsclient auf der Client-Seite aktivieren,
indem Sie den folgenden Registrierungsschlussel hinzufiigen:
HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\ConnectionClient “Debug”="“true”
Die Protokolle befinden sich in C:\Users RDP6\logs-Verzeichnis, wenn die Installation

benutzerspezifisch ist, oder im C:\Program Files (x86)\Connection Client\RDP6\logs-Verzeichnis,
wenn die Installation fur alle Benutzer erfolgt.

Fehlerbehebungsmodus aktivieren

Gehe zum Tab "Lizenz" Klicke auf die “Fehlerbehebungsmodus aktivieren” Taste.
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1ot > License

m TSplus - Administration Consele - 17.30.12.10

1} HomE

D APPLICATIONS @m Activate your License
@ PRINTER {:) Refresh your License
WEB
@ % Enable Troubleshooting Mode ék Export logs [for support)
E FARM License Status
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2 SESSIONS
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ﬁ Computer [D: -
% SYSTEM TOOLS D_ Computer name: P === |
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@ﬂ LICENSE
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Reproduzieren Sie lhr Problem, klicken Sie dann auf die Exportprotokolle (fur den Support)
Taste, um die Protokolle per E-Mail an das Support-Team zu senden.

m Tsplus - Administration Console - 17.30.12.10 - *
4 Lite Mode
PLUS (1 assistme  (7)Help  English -
{nt > License
{ HOME
[ AarpucaTiONS (B57 Activate your License
@ PRINTER (:) Refresh your License
@ we ) !
% Disable Troubleshooting Mode % Export logs (for support]
m FARM License Status
(% Permanent license activated, Enterprise edition. 5 users,
o
2, SESSIONS
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% SYSTEM TOOLS D_ Computer name: [IFIFE". R
£§; ADVANCED D—l Support renewal date: 2027-12-30
Editions
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@ Desktop Edition @ Enterprise Edition

@ﬂ LICENSE
@ Maobile Web Edition




Tl support files generated | *

Click here to view zip file to send to support for troubleshooting

These logs are intended to be sent to the TSplus support team when you encounter issues,
They include log files, setup information, and useful details about your computer (e.g., O5 version, dient version),
These details are packaged into a .zip.logs file, protected with the password “password.” This format is only used to bypass

the anti-spam filters of our ticketing software.

QK

Das Format der zu sendenden Datei ist .zip.Protokolle Dateien und ist durch das Passwort
geschutzt ,,Passwort® .



Erweiterte Funktionen - Produkt

Ubersicht

Auf diesem Tab kdnnen Sie die TSplus-Einstellungen &ndern, indem Sie einen AdminTool-
Pincode hinzuflgen, die Windows RDS-Rolle verwenden und die Hintergrundfarbe sowie die

Sprache des AdminTools anpassen.

T;J‘ T5plus - Administration Console

TS U Remaote Access Management Console

fx Home

Backup / Restore your Server Parameters

[ arpLicaTIONS

Advanced Settings

(P PRINTER
Product Name Value
Security Administrator pin code Default [
@ wes Session Use RDS role Default (No)
Lockout AdminTool Language English
m FARM Contextual menu
Logs
o
2, SESSIONS

Qk SYSTEM TOOLS
8 aovancen
4P ADD-ONS

(&7 LICENSE

Der Administrator kann den Zugriff auf das Administrator-Tool sichern, indem er einen PIN-Code
festlegt, der bei jedem Start abgefragt wird, im Reiter "Erweitert" des AdminTools, unter den

Produkteinstellungen:



TS U Remote Access Management Console

{a HomE

Backup / Restore your Server Parameters

[ appLicATIONS

Advanced Settings

(ep PRINTER

Product Mame Value
security Administrator pin code Default
@ WEB Session )
A Th TSplus - Edit Setting x
m FARM Al Administrator pin code
Description:
o
= SESSIONS AdminTool will ask for a password if this value is not empty.
% SYSTEM TOOLS
3 ADvaNCED
{:} ADD-ONS Walue:
[1234
@7 LICENSE

RDS-Rolle verwenden

Multi-Session-Rolle und Windows RDS-Rolle sind nicht kompatibel. Sie kdbnnen entweder die
Windows RDS-Rolle oder die TSplus Multi-Session-Rolle auswahlen.

e Beim Verwenden der Multi-Session-Rolle muss die Windows RDS-Rolle deinstalliert werden.
e Beim Einsatz der Windows RDS-Rolle muss diese Windows-Rolle installiert sein.

WARNUNG Andern der Rolle erfordert einen Neustart des Systems. Bei der Auswahl des
Windows Remote Desktop ist nur ein Benutzer gleichzeitig auf einem Arbeitsplatzsystem erlaubt.



T8 TSplus - Edit Setting X

Use RDS role
Description:
Multi-session role and Windows RDS role are not compatible, s
You can either select the Windows RDS role, or TSplus Multi-
session role,
- When using Multi-session role, the Windows ED5 role must be
uninstalled.
When using the Windows RDS role, this Windows role must be
installed.
WARMIMG: changing role requires to reboot the system. >
Value:
M LT

Save Cancel

Um die Windows RDS-Rolle zu verwenden, wahlen Sie den Wert ,Ja“ und speichern Sie.

Andern Sie die Hintergrundfarbe des AdminTools

Passen Sie die Hintergrundfarbe des AdminTools mit einem hexadezimalen Code an (zum
Beispiel: OXFFFFFF).



TE TSplus - Edit Setting et

AdminTool background color

Description:

Customize AdminTool's background color using an hexadecimal
code [for example: OxFFFFFF].

Value:

OxFFFFFF

Save Cancel

AdminTool-Sprache andern

Wabhlen Sie lhre bevorzugte Sprache fur das AdminTool aus den 21 verflugbaren aus.



T8 TSplus - Edit Setting X
AdminTool Language

Description:

5et the AdminTool interface language.

Value:
English A

French
Geman
Dutch
Spanish
ttalian
Portuguese
Polish
Russian
Lkrainian
Hungarian
Czech
Turkish
Chinese
Traditional Chinese
Japanese
Korean
Arabic
Farsi
Hebrew
Armenian




Erweiterte Funktionen - Sicherheit

Ubersicht

Im Abschnitt Sicherheit der erweiterten Funktionen kdnnen Sie Verbindungstypen fur Benutzer
blockieren, deaktivieren oder anpassen.

TA TSplus - Administration Console - X
Lite Mode
o2 REMOTE
- Assist Me Help English -
‘ﬂr Advanced
1+ HoME
[ arpLicaTiONs Backup / Restore your Server Parameters
PRINTER
@ Advanced Settings
@ Product Mame Value
WEB "
e Block standard RDP dients Mo
Session Disable existing sessions web listing Yes
B rarm Lockout No Web for Admins No
Virtual Printer Block WAN RDP clients Default [Noj
o Contextual menu Only Web Portal Mo
= SESSIONS Logs COnly Web Portal for Users Mo
Cnly Users with Applications Default (Mo}
% SYSTEM TOOLS ‘Whitelist Admin without Applications Default [Yes)
Disable RemoteApp Client auto update Default (Noj
Encrypt Web Credentials Default [Yes)
83 Apvancen Force HTTPS Default (No)
Disable RDP forwarding Default (Nao)
< b ADD-ONS
& LICENSE

Block Standard RDP-Clients

Wahlen Sie den Wert ,Ja“, wenn Sie den Zugriff auf standardmafige RDP-Clients wie mstsc fur
Ihre Benutzer verweigern mochten.



TE TSplus - Edit Setting et

EBlock standard RDP clients

Description:
Deny access to standard RDP clients such as mstsc,

Value:

Mo LT

Save Cancel

Deaktivieren Sie die vorhandenen Sitzungen in der
Webauflistung

Diese Auflistung ist fur die Funktion Load-Balancing Sticky Sessions erforderlich und
standardmalig aktiviert. Wenn Sie es deaktivieren méchten, wahlen Sie den Wert ,Nein“ in

diesem Fenster aus und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et
Disable existing sessions web listing

Description:

Do not list current sessions in public server heartbeat. This
listing is required for Load-Balancing Sticky Sessions feature,

Value:

Yes s

Save Cancel

Kein Web fur Administratoren

Deaktivieren Sie das Webportal fir Administratoren, indem Sie den Wert ,Ja“ auswahlen:



TE TSplus - Edit Setting et

MNo Web for Admins

Description:
Web Portal is forbidden for Admins accounts.

Value:

Mo LT

Save Cancel

Block WAN RDP-Clients

Zugriff von standardmafRigen RDP-Clients, die von auRerhalb des LANs verbunden sind,
verweigern, indem Sie den Wert ,Ja“ auswahlen.



TE TSplus - Edit Setting et

Block WAN RDP clients

Description:

Deny access from standard RDP clients connected from owutside
the LAN.

Value:

Mo LT

Save Cancel

Nur Webportal

Webportal-Zugriff fir jeden Benutzer verpflichtend machen, indem der Wert ,ja“ ausgewahlt wird.



TE TSplus - Edit Setting et

Only Web Portal

Description:

Web Portal access is mandatory for every users.

Value:

Mo LT

Save Cancel

Nur Webportal fur Benutzer

Webportalzugang fur jeden Benutzer, au3er fur die Administratoren, durch Auswahl des Wertes
.Jja“ verpflichtend machen.



TE TSplus - Edit Setting et

Only Web Portal for Users

Description:

Web Portal access is mandatory, except for Admins.

Value:

Mo LT

Save Cancel

Nur Benutzer mit Anwendungen

Zugriff nur fur Benutzer erlauben, die mindestens eine zugewiesene Anwendung haben, indem
Sie den Wert "ja" auswahlen.



TE TSplus - Edit Setting et
Only Users with Applications

Description:

Allow access only for users with, at least, one assigned
application.

Value:

Mo LT

Save Cancel

Whitelist-Administratoren ohne Anwendungen

Zugriff fur Administratoren erlauben, auch wenn sie keine zugewiesene Anwendung haben und
,Nur Benutzer mit Anwendungen® aktiviert ist. Diese Funktion ist standardmafig aktiviert. Wenn

Sie sie deaktivieren mochten, wahlen Sie den Wert ,Nein“ in diesem Fenster aus und klicken Sie
dann auf Speichern:



TE TSplus - Edit Setting
Whitelist Admin without Applications

Description:

Allow access for admins even if they do not have any assigned
application and "Only Users with Applications” is enabled.

Value:
Yes

Save

Cancel




Erweiterte Funktionen - Sitzung

Ubersicht

Dieser Abschnitt des erweiterten Tabs ermdglicht es Ihnen, Benutzerrechte und Aspekte ihrer

Sitzungen zu konfigurieren.

T8 TSplus - Administration Console -

a2 REMOTE

1t HoMmE

Backup / Restore your Server Parameters
[ appLicaTIONS

Advanced Settings

(P PRINTER

3 Avancen

Product MName
@ WEB o Security Desktop for all users
- Application Command Line
Lockout Remote Application Menu
m FARM E:::EHUE‘ menu Remaote Application Menu Title
Background Color
Use "All Users™ desktop shorcuts
& SESSIONS Fallback application path if no assigned application
Disable Motification Center
Disable the daughter process handler
% SYSTEM TOOLS Force logoff if no assigned application

Printer: Reset User Settings on logon
Allow screen saver

Download Target Folder

Upload Target Folder

‘{:} ADD-ONS URL on Client - Enable "tel” protocol
Use Windows Shell
C LICENSE Force WinXshell

Add a delay when the session is opening
Daugther Process Wait Duration

File Browser

Delete file after transfer

Use WinXshell when required

Value

Mo

Mo

Default [Yes)

Default [My Remote Appli...
Default (10841658)

Default [No)

Default [Yes)

Default (Mo}

Default [No)

Default (Mo}

Mo

Default (2eDESKTOP)
Default PeDESKTOP)
Default (Mo}

Default [Yes)

Default (Mo}

Default [0}

Default (2000}
Default (Use Windows Ex...
Default (Mo}

Yes

Aktivieren Sie einen vollstandigen Desktop fiir alle Benutzer, indem Sie den Wert ,Ja“ in diesem

Fenster auswahlen, und klicken Sie dann auf Speichern:




TE TSplus - Edit Setting et

Desktop for all users

Description:

All the users will have a full desktop.

Value:

Mo LT

Save Cancel

Anwendungsbefehlszeile kann auf der Client-Seite angegeben werden. Diese Funktion ist
standardmalig aktiviert. Wenn Sie sie deaktivieren méchten, wahlen Sie den Wert ,Nein® in
diesem Fenster aus und klicken Sie dann auf Speichern.



TE TSplus - Edit Setting et

Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes s

Save Cancel

Remote-Anwendungsmenu

Das Remote-Anwendungsmenu wird auf dem PC des Benutzers hinzugefugt. Diese Funktion ist
standardmafig aktiviert. Wenn Sie sie deaktivieren mdchten, wahlen Sie den Wert "Nein" in
diesem Fenster aus und klicken Sie dann auf Speichern.



TE TSplus - Edit Setting et

Remote Application Menu

Description:
Remote Application Menu will be added on user's PC,

Value:

Yes s

Save Cancel

Remote-Anwendungsmenu-Titel

Sie kdnnen den Titel des Remote-Anwendungsmentus andern. Der Standardtitel lautet ,Meine
Remote-Anwendungen®. Wenn Sie ihn &ndern mochten, geben Sie den gewunschten Titel ein
und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

Save Cancel

Hintergrundfarbe

Passen Sie die Hintergrundfarbe der Benutzersitzungen mit einem COLORREF-Code an (zum
Beispiel ist der Standardwert: 10841658).



TE TSplus - Edit Setting et

Background Color

Description:

Customize the user sessions background color using a
COLORREF code [for example: 10841658),

Value:
10841658

Save Cancel

Verwenden Sie Desktop-Verknupfungen fur ,,Alle
Benutzer”

Kopieren Sie die Verknlpfungen, die im freigegebenen Windows-Desktop in der Taskleiste und
im schwebenden Panel vorhanden sind. Aktivieren Sie diese Funktion, indem Sie den Wert ,Ja“
in diesem Fenster auswahlen, und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Use “All Users” desktop shorcuts

Description:

Copy the shortcuts existing in Windows shared desktop in the
Taskbar and Floating Panel.

Value:

Mo LT

Save Cancel

Fallback-Anwendungspfad, wenn keine zugewiesene
Anwendung vorhanden ist
Fuhren Sie diese Anwendung aus, wenn dem Benutzer beim Anmelden keine Anwendung

zugewiesen ist. StandardmaRig hat dies keinen Wert. Aktivieren Sie diese Funktion, indem Sie in
diesem Fenster einen Wert von "Ja" eingeben, und klicken Sie dann auf Speichern.



TE TSplus - Edit Setting et
Fallback application path if no assigned application
Description:

Run this application if no application is assigned to the user
when he logs in.

Value:

Save Cancel

Deaktivieren Sie den Tochterprozess-Handler

Uberspringen Sie die Suche nach Tochterprozessen beim Starten von Anwendungen. Dies fiihrt
zu einem vorzeitigen Abmelden, wenn eine veroffentlichte Anwendung Tochterprozesse
verwendet. Diese Funktion ist standardmallig deaktiviert. Aktivieren Sie diese Funktion, indem
Sie den Wert ,Ja“ in diesem Fenster auswahlen und dann auf Speichern klicken.



TE TSplus - Edit Setting et
Disable the daughter process handler

Description:

Skip daughter process search when launching applications. It

will cause premature logoff if a published application uses
daughter process,

Value:

Mo LT

Save Cancel

Zwangsabmeldung, wenn keine zugewiesene
Anwendung vorhanden ist

Der Benutzer wird automatisch abgemeldet, wenn ihm keine Anwendung zugewiesen ist. Diese
Funktion ist standardmafig deaktiviert. Aktivieren Sie diese Funktion, indem Sie den Wert ,Ja“ in
diesem Fenster auswahlen und dann auf Speichern klicken.



TE TSplus - Edit Setting et

Force logoff if no assigned application

Description:

The user will be automatically logoff if he has no application
assigned to him.

Value:

Mo LT

Save Cancel

Bildschirmschoner erlauben

Diese Funktion ist standardméaRig deaktiviert. Aktivieren Sie den Windows-Bildschirmschoner,
indem Sie den Wert ,Ja“ in diesem Fenster auswahlen, und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Allow screen saver

Description:

Disable Windows screensaver when set to "no”,

Value:

Mo LT

Save Cancel

Zielordner herunterladen

Heruntergeladene Dateien werden standardmalflig auf dem Desktop abgelegt. Wenn Sie dies
andern mochten, geben Sie den gewlnschten Pfad des Download-Ordners ein und klicken Sie
dann auf Speichern:



TE TSplus - Edit Setting et

Download Target Folder

Description:

Downloaded files will be put in this folder,

Value:

LDESKTOPY

Save Cancel

Zielordner hochladen

Hochgeladene Dateien werden in diesem Ordner abgelegt. Wenn Sie ihn andern mdchten,
geben Sie den gewunschten Pfad des Upload-Ordners ein und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Upload Target Folder

Description:

Uploaded files will be put in this folder.

Value:
LOESKTOPY

Save Cancel

Verwenden Sie die Windows-Shell

Definieren Sie die Windows-Shell als Standardshell. Diese Funktion ist standardmafig aktiviert.
Wenn Sie sie deaktivieren mochten, wahlen Sie den Wert ,Nein® in diesem Fenster aus und
klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Use Windows Shell

Description:
Define Windows Shell as default shell.

Value:

Yes s

Save Cancel

Force WinXshell

Diese Funktion ist standardméaRig deaktiviert. Erzwingen Sie die alternative Shell von WinXshell
anstelle der Standard-Shell, indem Sie den Wert ,Ja“ in diesem Fenster auswahlen, und klicken

Sie dann auf Speichern:



TE TSplus - Edit Setting et

Force WinXshell

Description:
Force WinXshell alternate shell instead of the default shell.

Value:

Mo LT

Save Cancel

Fugen Sie eine Verzogerung hinzu, wenn die Sitzung
geoffnet wird.
Zusatzliche Wartezeit beim Anmelden der Benutzersitzung hinzufiigen, um alles zu initialisieren.

Der Standardwert ist 0. Wenn Sie ihn andern mochten, geben Sie den gewlinschten Wert (in
Sekunden) ein und klicken Sie dann auf Speichern:



TE TSplus - Edit Setting et

Add a delay when the session is opening

Description:

Add additional waiting time at user session logon to get
everything initialized.

Value:

Save Cancel

Dauer des Wartens auf den Tochterprozess

Zeit zum Warten (in Millisekunden), bevor nach einem Tochterprozess gesucht wird, wenn
Anwendungen gestartet werden.



TE TSplus - Edit Setting et

Daugther Process Wait Duration

Description:

Time to wait (in milliseconds) before searching for a daughter
process when lauching applications.

YValue:
2000
Save _ancel
Dateibrowser

Die ausgewahlte Anwendung wird dem Benutzer zur Dateiauswahl angezeigt. Der
Standardbrowser ist der Windows-Explorer. Sie kdnnen den TSplus-Dateibrowser verwenden,
indem Sie ihn auswahlen und dann auf Speichern klicken:



TE TSplus - Edit Setting et

File Browser

Description:

The selected application will be displayed to the user for file
selection.

Walue:
Use Windows Explorer o

Save Cancel

WinXshell verwenden, wenn erforderlich

System autorisieren, um die alternative Shell WinXshell anstelle der Standard-Shell zu
verwenden, wenn dies empfohlen wird. Diese Funktion ist standardmaRig aktiviert. Wenn Sie sie
deaktivieren mochten, wahlen Sie den Wert "Nein" in diesem Fenster aus und klicken Sie dann
auf Speichern.



TE TSplus - Edit Setting
Use WinXshell when required

Description:

Authorize system to use Winkshell alternate shell instead of the
default shell when recommended.

Value:
Yes

Save

Cancel




TSplus Advanced Security

TSplus Advanced Security ist als Add-On im TSplus AdminTool verfiigbar und ist im Tab Add-
Ons verfligbar:

TA T5plus - Administration Consele — X

Lite Mode

o2 REMOTE o o B

1 Home

TSplus Advanced Security - Protect your server
[ arpLicaTIONS
Protect your server from brute-force attacks and foreign intrusions,
Elock ransomwares before they destroy your files.
@ PRINTER Restrict users access and lock them in a highly secured environment.

® wes

FARM
m Passwaords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

the user mobile device.

Two-Factor Authentication - Confirm your users’ identity

o
2, SESSIONS

% SYSTEM TOOLS
Tsplus Remote Support - Remotely connect to your dient PCs and provide instant assistance

5§3 ADVANCED A secure, web-based screen sharing and remote control solution designed for today's flexible support teams.

Securely connect to remote computers, take control of their mouse, access files and applications, and troubleshoot problems,
{7 ADD-ONS
(@7 LICENSE

TSplus Server Monitoring - Monitor your server

TSplus Server Monitoring helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memory, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts,

Sie konnen die vollstandige Dokumentation finden.

Sperreereignis

Uberwacht fehlgeschlagene Web-Login-Versuche auf Ihrem TSplus-Server.

TSplus Advanced Security zeigt ein Sperrevent an, nach jedem fehlgeschlagenen Versuch im
Webportal, wie im folgenden Beispiel:



/de/advanced-security/
/de/advanced-security/
/de/advanced-security/
/de/advanced-security/
/de/tsplus/web-lockout
/de/tsplus/web-lockout
/de/tsplus/web-lockout

Ein fehlgeschlagener Anmeldeversuch wurde vom Webportal fur den Benutzer ... 1
fehlgeschlagener Anmeldeversuch wurde fur diesen Benutzer seitdem erkannt...

Der Bruteforce-Schutz erméglicht es Ihnen, Ihren 6ffentlichen Server vor Hackern,
Netzwerkscannern und Brute-Force-Robotern zu schitzen, die versuchen, Ihren Administrator-
Login und Ihr Passwort zu erraten. Mit aktuellen Logins und Passwortworterblchern werden sie
automatisch versuchen, sich Hunderte bis Tausende Male pro Minute in lhren Server
einzuloggen. Erfahren Sie mehr Uber diese Funktion auf

Im Webportal

Brute-Force-Angriffe auf das Webportal werden blockiert, wenn Benutzer falsche
Anmeldeinformationen eingeben.

Nach 10 Versuchen innerhalb von 10 Minuten wird das Webportal dem Benutzer den Login fur
20 Minuten verweigern.

PLUS

Log on
‘ TSPLUS

John

‘ Headquarter

O HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Dies sind die Standard Einstellungen, die auf dem anpassbar sind.


/de/advanced-security/bruteforce-protection
/de/advanced-security/bruteforce-protection
/de/advanced-security/bruteforce-protection
/de/advanced-security/bruteforce-protection
/de/advanced-security/bruteforce-protection
/de/advanced-security/bruteforce-protection

von TSplus Advanced Security AdminTool.

Sie kénnen alle blockierten Verbindungen und Protokolle auf der IP-Adressen-Kachel von
TSplus Advanced Security Ultimate Protection Uberprifen:

W T5plus Advanced Security — X
TSplus Advanced Security - Ultimate Protection
ﬁ HOME + Add IP Address y‘ Edit IP Address X, Remove IP Address(es) C)\ WHOIS
O\ EVENT VIEWER IPs in the whitelist will be ignored by TSplus Advanced Security and will not be blocked by Homeland Access Protection or Bruteforce Attacks Defender features.
@ HOMELAND IP Address Status Date Description
= 213.145.201.53 Blocked - BruteForce Defender 14 har 2019 040111
x BRUTEFORCE . 1758.34,152.150 Elocked - BruteForce Defender 11 Mar 2019 21:38:55
B 56.244.117.214 Blocked - Homeland Protection 11 Mar 2019 04:26:57
@ T == 49,1495, 70 Blocked - Homeland Protection 11 har 2019 03:10:33
B 105.14.32.99 Elocked - Homeland Protection 11 Mar 2019 00:50:07
= 202,133.54.73 Blocked - Homeland Protection 10 kar 2019 234550
D PERMISSIONS B 425121761 Blacked - Homeland Protection 10 Mar 2019 20:37:56
Bl 201.158.104,100 Elocked - Homeland Protection 10 Mar 2019 17:35:18
= 2152587 Blocked - Homeland Protection 10 har 2019 17:20:58
® WORKING HOURS 2 196.189.44.50 Blocked - Homeland Protection 10 Mar 2018 17:18:15
B 42.202.33.232 Blocked - Homeland Protection 10 Mar 2019 15:16:59
+. SECURE DESKTOPS mm 117.224,202,156 Blocked - Homeland Protection 10 Mar 2019 14:18:03
7+ B 125,227.29.199 Elocked - Homeland Protection 10 Mar 2019 08:13:40
B 124.226.216.77 Blocked - Homeland Protection 10 kar 2019 07:56:32
D ENDPOINTS . 109.185.131.204 Blocked - Homeland Protection 10 Mar 2019 06:18:58
== 100.60,108.18 Elocked - Homeland Protection 10 Mar 2019 05:46:16
I+l 68.145.140.120 Blocked - Homeland Protection 10 har 2019 02,2304
|2| RANSOMWARE B 101.230.201.89 Blocked - Homeland Protection 10 Mar 2019 00:50:43
BH93.113.125.89 Blocked - Homeland Protection 04 Mar 2019 16:55:01
@: SETTINGS -—31.220.43.113 Blaocked - Homeland Protection 09 Mar 2019 18:07:53
(& LICENSE
blocked

Diese Funktionalitat ist sichtbar und aktiv nach der ersten Verbindung zum Webportal.

Die vollstandige TSplus Advanced Security-Dokumentation ist verfligbar


/de/advanced-security/bruteforce-protection
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TSplus App-Konfiguration

Verwalten Sie lhre Server

Die Benutzeroberflache und die Konfiguration sind einfach und intuitiv.

My Home PC

Head Quarter

Accountancy

CRM and Inventory

Zuerst fligen Sie einen TSplus-Server hinzu, indem Sie auf die Schaltflache unten rechts klicken:



Please start by adding a TSplus server with the bottom right button.

Dann fugen Sie Ihre Serverinformationen hinzu und konfigurieren Sie sie:

¢ Geben Sie den Hostnamen oder die IP-Adresse ein.
e SSL ist standardmalig deaktiviert, aber Sie kdnnen sich entscheiden, es zu aktivieren.

Warnung: SSL-Aktivierung funktioniert nur, wenn Sie ein gultiges SSL-Zertifikat auf Ihrem
TSplus-Server installiert haben. Siehe diese Dokumentation fir weitere Informationen.

¢ Geben Sie den Anzeigenamen ein, der optional ist.

¢ Geben Sie die Anmeldeinformationen lhres Benutzers mit der Doméane oder dem
Benutzernamen und dem Passwort ein.

e Wenn Sie das HTTPS-Protokoll verwenden, missen Sie den Port in der konfigurierten
Adresse eingeben. appportal.mydomain.com:443


/de/tsplus/free-certificate-manager
/de/tsplus/free-certificate-manager
/de/tsplus/free-certificate-manager

Edit TSplus server

TSPLUS SERVER

Host name or IP address
accountancy.tsplus.net

Use SSL7?

Display name (optional)
Accountancy

CREDENTIALS

Domainlusername

John

Password

Dann klicken Sie auf die Schaltflache oben rechts, um zu speichern. Sie kdnnen jetzt auf lhren
Server klicken, um auf lhre Anwendungen zuzugreifen.

Accountancy




T Tsplus [ )

<  Accountancy

B/

Express Accouniz

Drucken

Drucken Sie ganz einfach auf Ihrem lokalen Drucker, indem Sie den Universaldrucker .

Seit der Version 11.40 der TSplus App 6ffnen sich gedruckte Dokumente mit der
standardmafigen PDF-Reader-App.

Einstellungen und Version

Unter dem oberen linken Menl kdnnen Sie:

e Verwalten Sie lhre Server
¢ Verwalten Sie Ihre Einstellungen
* Siehe die rechtlichen Informationen im Abschnitt Uber und lhre TSplus App-Version.


/de/tsplus/universal-printer
/de/tsplus/universal-printer

# Servers

2 Settings

© About

Einstellungen

Es stehen verschiedene Einstellungen im Einstellungsfenster zur Verfligung:



GLOBAL
Language English v
DISPLAY
Zoom level 50% ~
Reduce network usage D
Mouse pointer size Medium ~

¢ Sie kdnnen die Sprache andern.

» Andern Sie die Anzeigeeinstellungen, indem Sie den Zoomfaktor nach Belieben anpassen,
den Netzwerkverbrauch reduzieren oder zwischen 3 MauszeigergroRen wahlen: klein, mittel
oder grof3.

2F A-Authentifizierung

Die Android-App ist mit 2FA kompatibel.

Die App fragt nach dem 2FA-Code, wenn das Benutzerkonto so konfiguriert wurde, dass es 2FA
verwendet.



Die Aktivierung kann nicht tber die mobile App erfolgen, Sie missen zuerst 2FA Uber das
Webportal konfigurieren.

Version

Im Fenster "Uber" kénnen Sie die rechtlichen Informationen sowie |hre aktuelle TSplus App-
Version sehen:

PLUS

TSplus

11.40.1

Copyright 2017-2013
JWTS
All rights reserved







TSplus App

Die TSplus App ermdéglicht es Ihnen, von jedem Gerat und Uberall eine Verbindung zu lhrem
TSplus-Server herzustellen!

Genau wie TSplus bietet es schnelle und stabile Remote-Verbindungen von Tablets und
Smartphones zu Windows-Desktops und Geschaftsanwendungen.

Greifen Sie in Echtzeit auf Ihre Anwendungen und Geschaftsdaten zu und drucken Sie ganz
einfach jedes Dokument und Foto, das Sie bendétigen, auf dem nachstgelegenen lokalen

Drucker.

Die TSplus App ist mit 2FA kompatibel.

Fur weitere Informationen und Download-Links besuchen Sie die App-Seite auf unserer Website.

Hardwareanforderungen und Betriebssysteme

Die TSplus App ist auf PCs, Mobilgeraten und Tablets mit den folgenden Betriebssystemen
verfugbar: Windows, iOS, Android ab Version 4.4 und Linux.


https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://play.google.com/store/apps/details?id=com.terminalserviceplus.mobile
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246
https://apps.apple.com/fr/app/tsplus-remote-desktop/id1346566246

Voraussetzungen

Die Host-Website muss ein TSplus Mobile Web- oder Enterprise-System sein.

Die Version 11.30 (und héher) muss auf diesem Host installiert werden.



Anwendungsbereitstellung

Ubersicht

TSplus unterstitzt 4 verschiedene Arten der Anwendungsbereitstellung:
Der Benutzer sieht den vollstandigen Windows Remote Desktop in der Sitzung.

Jede Anwendung, jeder Ordner, jede VerknlUpfung, jedes Dokument... das im Desktop-Ordner
des Benutzers kopiert wird, wird mit der TSplus Remote Taskleiste verdffentlicht.

In diesem Fall hat der Benutzer keinen Zugriff auf Anwendungen, die nicht vom Administrator
festgelegt wurden.

Anwendungssteuerung hat eine viel feinere Granularitat.

Alle Anwendungen kdnnen in einer Mini-Dropdown-Liste oder auf einem die Sie
anpassen kdnnen.

Zuweisen eine, zwei, drei oder mehr spezifische Anwendungen fur einen Benutzer/eine
Gruppe.
In diesem Fall sieht der Benutzer nur die ihm zugewiesenen Anwendungen, wenn er eine
Sitzung 6ffnet.

Es gibt eine Prioritatsregel zu beachten: Der Microsoft Remote Desktop hat die hdchste

Prioritat, dann die TSplus Taskleiste, dann spezifische Anwendungen.

Wenn ein Benutzer eine bestimmte Anwendung zugewiesen hat und die TSplus-Taskleiste oder
Microsoft Remote Desktop verwendet, wird die spezifische Anwendung nicht angezeigt, da sie


/de/tsplus/remoteapp-seamless-connection-clients#desktop
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/de/tsplus/folder

eine niedrigere Prioritat haben.
Anwendungen mit dem Admin-Tool verwalten

Sie werden Anwendungen mit dem AdminTool hinzufligen, bearbeiten oder entfernen, indem Sie
auf die Registerkarte ,Anwendungen® -> ,Verotffentlichen® klicken.

Lite Mode

PLUS DEMDTE Hel English N

ﬁ Applications

{t HoME

Add Application Edit Application Remove Application Assign Application
[ appuicaTiONs
Sefect an Application to Edit or Assign users/groups to it Display Mode: |3 Large lcons | Orderby: |9 Date added ~
(CR PRINTER ) )
Desktop, Taskbar, Floating Panel and Application Panel

© we D o B8 0O DO

Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel

By rarm

o
2, SESSIONS l

Published Applications

Motepad
ek SYSTEM TOOLS

9% ADVANCED
<75 ADD-ONS

(E=F LICENSE

Klicken Sie auf die Kachel ,Anwendung hinzufiigen®, um eine App zu veréffentlichen:



TI Mew Application — >

Path/Filename:

|C:'-.F‘n:ugram Files (x86)"Foxit Software \Foxit Reader’\Foxit Reader exe |

Start Directorny:
|C:'-.F'n:|grarn Files (x86)"Fouit Software*Fowit Reader |

Display Mame:
|F|:u:-c'rt Reader |

Command line option:

Window State:

Default (Maximized i single application on Web/Mobile client) w

Folder:

ftopdevel) w D
Save Test Cancel

1. Foxit wird als Beispiel verdffentlicht. Um eine Anwendung zu veréffentlichen, klicken Sie auf
die “Anwendung hinzufiigen” Taste auf die Schaltflache und suchen Sie den Pfad der
ausfuhrbaren Datei Ihrer Anwendung, indem Sie auf Durchsuchen klicken, und geben Sie
dann einen Namen fur diese Anwendung im dafur vorgesehenen Feld ein.

2. Sie miissen auf die klicken Speichern Schaltfliche zum Speichern von Anderungen.

3. Nach der Deklaration einer neuen Anwendung empfehlen wir, die Test (start selected)
Tastebutton, um zu Uberprifen, ob die Anwendung funktionsfahig ist, bevor Sie sie lhren
Benutzern zuweisen.

4. Sie kdnnen fur jede Anwendung angeben, ob sie sein wird gestartet maximiert, minimiert,
allen Benutzern zugewiesen oder ob es nach dem Start ausgeblendet wird .

5. Sie kdnnen einflgen eine Befehlszeilenoption wenn Sie zusatzliche Parameter hinzufigen
muassen, die normalerweise in den Eigenschaften der Verknipfung der Anwendung festgelegt
sind.

6. Seit der Version TSplus 12.40 kdnnen Sie jetzt Erstellen Sie einen neuen Ordner, in dem
Sie lhre Anwendungen veroffentlichen konnen. Siehe unten fur weitere Informationen.
Standardmafig werden sie im obersten Ordner verdffentlicht.

Hinweis: Sie kdnnen die Reihenfolge der Anwendungen andern, indem Sie auf die linken oder
rechten Pfeile neben der Schaltflache ,Anwendung zuweisen® klicken.

Add Application Edit Application Remove Application Assign Application




Sie kdnnen den Anwendungsordner im selben Dashboard hinzufligen, bearbeiten oder
entfernen.

Zuerst durch das Veroffentlichen einer Anwendung, dann durch Klicken auf die Schaltflache ,+*
unten rechts unter der Auswahl ,Ordner*:

TI Mew Application — >

Path/Filename:
|E:"1F'rc:grarn Files (x86)"Foxit Software*Foxit ReaderFoxit Reader exe | =

Start Directorny:
|E:"xF‘mgrarn Files (x86)"Fouit Software*Fowit Reader | =

Display Mame:
|ch'rt Feader |

Command line option:

Window State:
Default (Maximized i single application on Web/Mobile client) w

Folder:

ftopdevel) w

Save Test Cancel

Dann geben Sie den Namen lhres neuen Ordners ein:



| JB Mew Application — *

Path/Filename:

|C:"xF‘mgmm Files pcB6)\OpenCffice 4'program®scalc exe =
Start Directory:
' [C\Program Files ¢c2g TH TSplus - New Folder X =1 |
Display Mame:
Folder name:
|Spreadsheets

(Please use anly letters, digits, spaces, dots, hyphens and
Command line optig  underscores)

Dffice Prngrams|

Window State:
Default (Madmized i Save Cancel
Folder

ftopdevel)

UL

Save Test Cancel

Der Ordner erscheint dann unter Ihren veréffentlichten Anwendungen:

m T5plus - Administration Consele — X

Lite Mode

2 REMOTEA

Help English @

ﬂ HOME Add Application Edit Application Remove Application Assign Application

[ AppLiCATIONS

i

Select an Application to Edit or Assign users/groups to it Display Mode: | Large lcons ~ | Order by: | {‘) Date added

Desktop, Taskbar, Floating Panel and Application Panel

(ep PRINTER — — —
= O = -

@ WEB Microsoft tsplus FloatingPanel Application Desktop
Remote Remo... Panel folder
Desktop
m FARM Published Applications
) F:L
d | B
2, SESSIONS -
Notepad Office
Programs

% SYSTEM TOOLS
8 Apvancen
{7 ADD-ONS

(@7 LICENSE

Doppelklicken Sie darauf, um jede veréffentlichte Anwendung zu sehen, zu bearbeiten oder zu
entfernen:



+ Add Application Edit Application Remowve Application Assign Application

Select an Application to Edit or Assign users/groups to it
Published Applications - Office Programs

==} = 5]

Spreadsheets Writer Presentations

Jedes Mal, wenn Sie eine Anwendung verdéffentlichen, kbnnen Sie den Ordner auswahlen oder
erstellen, in dem sie veroffentlicht wird:

Databases Settings . w

Path/Filename:
|C:"xF‘mgmm Files (26 \OpenCffice 4'program*sbase exe | =
Start Directory:
|E:"1F'n::g|am Files (B \OpenCifice 4%program | ==

Display Mame:
| Databazes |

Command line option:

Window State:

Default (Maxdmized if single application on Web/Mobile client) w
Folder:

Sales v )

topdevel
Cffice Programs

Sales
:u'l.l'eb

Sie kénnen den Ordner dann Benutzern oder Gruppen als Anwendung zuweisen und ihn wie
jede Anwendung mit dem veréffentlichen. TSplus Remote Taskbar |, der Das schwebende
Panel und das Anwendungs-Panel oder das Webportal .

Siehe diese Dokumentation fur weitere Informationen zu Anwendungszuweisungen.

Wichtige Hinweise

Nach der Installation ist die Standardeinstellung: Jeder RDP-Benutzer sieht den vollstandigen
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Microsoft Remote Desktop.

Die TSplus Taskleiste veroffentlicht alle Verknupfungen, die im Desktop-Ordner des Benutzers
kopiert wurden. Bei der Auswahl der TSplus Remote Taskleiste kdnnen Sie anfordern, dass
automatisch alle Verknupfungen, die im Desktop-Ordner aller Benutzer verfligbar sind, kopiert
werden und/oder automatisch Verknupfungen von Anwendungen erstellt werden, die den
Benutzern mit der Anwendungssteuerung zugewiesen sind.



Anwendungen Benutzern oder Gruppen
zuweisen

Sobald Sie haben , Sie kdnnen sie einem oder mehreren
Benutzern und/oder Gruppen veréffentlichen.

Doppelklicken Sie dazu auf die Anwendung, die Sie zuweisen moéchten, oder klicken Sie auf die
Anwendung und dann auf die Kachel ,Anwendung zuweisen®.

Tl TSplus - Administration Console - - >

Lite Mode

a2 REMOTLE

Help English <

ﬁ Applications
1t HomE
Add Application Edit Application Remove Application Assign Application
[ appuicanions

Select an Application to Edit or Assign users/groups to it Display Mode: | Large lcons | Order by: 4D Date added V

(op PRINTER
Desktop, Taskbar, Floating Panel and Application Panel

® we - m ] O 5 sers

Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel
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Das folgende Fenster wird angezeigt. Es ermdglicht Ihnen, Anwendungen einem ausgewahlten
Benutzer oder einer Gruppe zuzuweisen.
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[
| Lite Mode

o2 REMOTE

Help English <

A HomE Add Applicatil Assign Application

| Notepad User Assignment - O X

Select which users and groups will be able to see and run this
Seiect an Application | 3pplication: H Large Icons ~| Orderby: |4D Date added ~

(O) Al authenticated users

[ arpLicaTIONS

Desktop, Taskbar,

E] PRINTER 7.—.% E@ Specified users and groups

Users and Groups Users
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Remaote... Re
By earm Published Applica
—
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2 SESSIONS
Motepad
R SYSTEM TOOLS

% Apbvancen
Add.. Remove

¢+ ADD-ONS
Save Cancel

(& LICENSE

Wie man eine Anwendung einem Benutzer (oder einer
Gruppe) zuweist

Sie kdnnen entweder eine Anwendung fur alle authentifizierten Benutzer oder fur bestimmte
Benutzer und Gruppen zuweisen. Wenn Sie eine Anwendung einem bestimmten Benutzer oder
einer Gruppe zuweisen mochten, klicken Sie einfach auf ,Hinzufligen und geben Sie den
Namen des Benutzers oder der Gruppe ein, der/die Sie die Anwendung zuweisen mochten: In
diesem Beispiel wird Foxit der Gruppe der Remote Desktop-Benutzer zugewiesen. Klicken Sie
auf ,Ok".
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Select an Application
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Remote... Rel

Published Applica
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Motepad
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English <

@ Help
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& Notepad User Assignment = O X [ <. Assign Appli n

Select Users or Groups | orderby: [0 Date agded -
Select this object type: B
|Users or Groups | | Object Types... | .

o Users
From this location:

| | Locations.. |

| DESKTOP-NQIKIV1

Enterthe object names to select (examples):

power users|

Remove

| Save

Cancel

Dann auf Speichern:



«| MNotepad User Assignment — [ ey

Select which users and groups will be able to see and run this
application:

C,'l All authenticated users
@ Specified users and groups

Users and Groups

DESETOP-NCIKNIYWEDgar
DESKETOP-NOIKN T Power Users

Add... Remowve

Save Cancel

Anwendungen pro Benutzer/Gruppen in groRen
Mengen verwalten

Das Untermenu Anwendungen - Benutzer ermdglicht es Ilhnen, zu sehen, welche Anwendungen

pro Benutzer oder pro Gruppe zugewiesen sind, indem Sie auf die Kachel ,Benutzer/Gruppe
auswahlen* klicken und dann den Namen eingeben.
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In diesem Beispiel sehen Sie, dass der Microsoft Remote Desktop, Notepad, Foxit und
OpenOffice alle dem Benutzer ,Edgar” zugewiesen wurden:
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Q Applications Users
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1t Home

Select a User/Group Applications assigned to User TSPLUS\utilisateur
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Select a user/group to display and change applications assigned to it Display Made: List ~ | Order by: 4D Date added o
(Cp PRINTER ! o

Desktop, Taskbar, Floating Panel and Application Panel

B 0 microsoft Remote Desktop Publish

— ublis
@ WEB [ ] (0 Tsplus Remote Taskbar

[CJEDFloatingPanel
m FARM [[J O Application Panel

[J [ Desktop folder
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SESSIONS
= @ ) notepad

% SYSTEM TOOLS
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Regeln fur Microsoft Remote Desktop, TSplus Remote



Taskleiste, Schwimmendes Panel und Anwendungs-
Panel

e Sie kdnnen die Arbeitsumgebung lhres Benutzers anpassen, indem Sie eine Anwendung aus
diesen vier zuweisen: Microsoft Remote Desktop, TSplus Remote TaskBar, Floating Panel
und Application Panel.

e Wenn keine Anwendung einem Benutzer zugewiesen ist, sieht er den Microsoft Remote
Desktop, der die Verknupfungen zum Desktop-Ordner anzeigt.

e Wenn ein Benutzer mehrere Zuweisungen plus den Microsoft Remote Desktop hat, sieht er
einen Remote-Desktop.

e Wenn ein Benutzer mehrere Anwendungen plus die TSplus TaskBar hat, wird er die TaskBar
sehen, die die Verknupfungen zu seinem Desktop-Ordner anzeigt.

Fir weitere Informationen zur Remote-Taskleiste, zu schwebenden und Anwendungsfenstern
siehe diese Dokumentationen: ,

Skripte/Programme beim Sitzungsstart ausfuhren

e Wenn Sie ein Skript starten méchten, wenn die Sitzung gedffnet wird, missen Sie es
LOGON.BAT oder LOGON.CMD nennen und dieses Skript kopieren:
¢ Im Ordner Anwendungsdaten von Alle Benutzer, wenn dieses Skript fur alle Benutzer gilt,
¢ Im Anwendungsdaten des Benutzers, wenn dieses Skript fur diesen Benutzer gilt.

e Wenn Sie ein Skript auf der Client-Seite starten méchten, wenn eine Sitzung gedffnet wird,
mussen Sie nur ein Programm mit dem Namen STARTUP.EXE erstellen und es im
Heimatverzeichnis des Benutzer-PCs (C:\startup.exe) kopieren.

e Wenn Sie ein Programm haben mdchten, das als Dienst gestartet wird, wenn der TSplus-
Server neu gestartet wird, missen Sie dieses Programm STARTUP.EXE nennen und in den
Ordner kopieren: C:\Program Files\TSplus\UserDesktop\Files\.
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Zuweisen von Anwendungen zu Benutzern
mit Azure Active Directory

Ubersicht

Um einen Azure Active Directory-Benutzer einer Anwendung im AdminTool > Anwendungen >
Benutzer zuzuweisen:

Select a UserfGroup

Seiact a usersgrauy ta ispidy ard changs applicatians assigned ta it

Desk[up' Taskbar Floatinn Panel and Annliratinn Panel

S =+ Select a User/Group M=l E3 |
D |_;J' Microsoft
O |l| Tsplus Re

m |:|F|ﬂa'ringP Find local or Active Directary users ar groups
O [ epplicatic
O L}DESktnpf

Published Appl Or type directlhy the name of an Azure Active Directory usetr:

DJ faienea Azure.&D'l-.Thn:umasMnntalcmd

D _|:'|h-1w Apnplic

Select user ar group

Lokale oder Active Directory-Benutzer miissen mit der Schaltflaiche Lokale oder Active Directory-
Benutzer oder -Gruppen suchen ausgewahlt werden. Nur externe Benutzer kdnnen direkt in das
Textfeld eingegeben werden.






Integrierte Webserver-Verwaltung

Ihr Remote Desktop-Server muss verflgbar, leicht zuganglich und sicher sein. Deshalb nutzt
TSplus einen integrierten Webserver, der lhnen hilft, seinen Status und seine Funktionen einfach
zu verwalten.

Eine Verwaltungs-Konsole ist im Administrations-Tool verfiigbar. Diese Verwaltungs-Konsole
ermoglicht es lhnen, den Status des integrierten Webservers von Terminal Service Plus

anzuzeigen und zu konfigurieren.

Wenn Sie Webserver horen standardmafig auf den Ports 80 und 443. Stellen Sie
sicher, dass die definierten Ports verfigbar sind und dass Java auf dem Server installiert ist.

Siehe uber Webfunktionen.

Status der Webserverkomponenten

Der Status der Hauptkomponenten des Webservers wird auf dem Dashboard der AdminTool-
Startseite angezeigt.
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Lite Mode

TS IREMOTE | |
Assist Me Help English -

{t HOME

[ AprLicATIONS D @

Computer name: MYSERVER https:/fwebportal.example.com
(Ch PRINTER
Private [P 192,168, b o o
PubliclP -
@ ws .
RDF port 3389 2 The built-in HTTP server is listening on port 80

Connections: 1 The HTTPS server is listening on port 443

i rarm

[o} Session Manager

-}
2, SESSIONS

System Audit - No issues found

% SYSTEM TOOLS

Version 18 - You are using the latest version Read changelog

© ® ® ®

3 ApvanceD
License TSplus Enterprise edition.
&b ADD-ONS
@7 LICENSE support renewal date
2FA Advanced Security Server Monitoring
License Activated License Activated m License Activated GRemote Support

Ports Uberlegungen (Lokale Maschine und Firewall /
Router)

Terminal Service Plus bendétigt nur entweder Port 80 oder Port 443, um geoffnet zu sein.

Port 3389 kann geschlossen bleiben.
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(@7 LICENSE
@ End of support date:

Help
English @

Webserverdienst neu starten / stoppen

Wenn Sie feststellen, dass ein Dienst nicht lauft, missen Sie moglicherweise die Webserver neu
starten, indem Sie auf die Schaltflache ,Webserver neu starten” klicken, die durch einen Pfeil auf
der rechten Seite dargestellt wird. Die Webserver werden neu gestartet und der Dienst sollte

wieder laufen.
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TSiE (IS Remote Access Management Console

1At HOME
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% SYSTEM TOOLS System Audit - Mo issues found on

83 Apvancen
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(G LICENSE
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End of support date:

|7 ) Help
English X -

Wenn Sie auf die Schaltflache ,Webserver stoppen® in der Mitte klicken, werden die Webserver
gestoppt. Der Status des HTTP- und HTTPS-Servers wird jetzt rot angezeigt, was darauf
hinweist, dass die HTTP-/HTTPS-Dienste gestoppt sind.
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1t HOME
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@3 LICENSE
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Web Portal
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Web Portal Customization Remotedpp Client

(Ch PRINTER
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m FARM Web Credentials
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HTMLS Top Menu
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% SYSTEM TOOLS
HTTPS
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Web Server

&7 ADD-ONS

Lockout

(@3 LICENSE

Sie kénnen die Ports wahrend der Installation oder jederzeit andern, indem Sie auf die
Registerkarte Web - Webserver klicken. Auf dieser Registerkarte kénnen Sie einen anderen
HTTP-Webserver auswahlen, den Stammordner des Webservers andern und die HTTP/HTTPS-
Porthummern anpassen. Stellen Sie sicher, dass diese Ports verfligbar sind, bevor Sie sie
andern: Wenn ein Konflikt auftritt, funktioniert der TSplus-Webserver nicht. ist eine nicht
erschépfende Liste von TCP-Ports, die von einer Anwendung auf lhrem Server verwendet
werden kénnten. Sobald diese Anderungen vorgenommen wurden, klicken Sie auf Speichern
und das AdminTool wird neu gestartet.

#H#HHTTP nur oder HTTP auf HTTPS deaktivieren
Siehe fur weitere Informationen zu diesem Thema.

Fir detailliertere Informationen Uber Serveranpassung und Einstellungen , siehe diese
Seiten:
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Die Auswahl lhrer Cipher-Suiten zur
Verbesserung der Sicherheit

Ubersicht

TLS/SSL, die Sicherheit hinter HTTPS, kann mehrere verschiedene Algorithmen verwenden, um
eine Verbindung zu sichern, zu verschlisseln und zu authentifizieren.

Die Wahl des zu verwendenden Algorithmus wird durch eine Vereinbarung zwischen dem Server
und dem Client entschieden, abhangig davon, welche Algorithmen auf jeder Seite verfigbar
sind.

Ein Cipher-Suite ist eine benannte Kombination aus Authentifizierung, Verschlisselung,
Nachrichtenauthentifizierung und Schlisselwechselalgorithmen.

Der Terminal Service Plus-Server kann viele verschiedene Cipher-Suiten verarbeiten. Einige von
ihnen sind sicherer als andere, aber einige alte/legacy Browser bendtigen moglicherweise relativ
schwache Algorithmen, um eine Verbindung herzustellen.

Dies ist der Grund, warum Terminal Service Plus Ihnen die Auswahl der Verschlisselungssuiten
ermoglicht, die Sie aktivieren mdchten. Naturlich verflgt Terminal Service Plus auch Uber eine
einfache Einstellung, um die schwéachsten Algorithmen zu deaktivieren, wodurch die Sicherheit
Ihrer Verbindungen verbessert wird.

HTTPS-Protokolle und Cipher-Auswahl

Um die Auswahl der Terminal Service Plus-Verschllisselungen anzuzeigen, 6ffnen Sie das
Terminal Service Plus AdminTool, klicken Sie auf die Registerkarte ,Web - HTTPS*, wo Sie die
HTTPS-Protokolle und -Verschlisselungen sehen werden:
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HTTPS Protocols and Ciphers
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= Ciphers
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[] 55L_RS&_WITH_3DES_EDE_CBC_SHA
f§i ADVANCED [[] SSL_RSA_WITH_RC4_128_MD5

[] S5L_RSA_WITH_RC4_128_SHA

[] TLS_DHE_DS5_WITH_AES_128_CBC_SHA
<> ADD-ONS TLS_DHE_DSS_WITH_AES_128_CBC_SHA256

TLS_DHE_DSS_WITH_AES_128_GCM_SHA256

TLS_DHE_DSS_WITH_AES_256_CEC_SHA
@7 LcensE TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 v

Disable weak parameters Save

Aktivieren/Deaktivieren einer Cipher Suite

Sie kénnen eine Verschlisselungssuite einfach aktivieren, indem Sie das Kontrollkastchen
aktivieren, und eine Verschllisselungssuite deaktivieren, indem Sie es deaktivieren.

Wenn lhre Auswahl abgeschlossen ist, klicken Sie auf ,Speichern®.

Dies wird Ihre Auswahl speichern und die neue Konfiguration im integrierten Webserver von
Terminal Service Plus neu laden. Ihre neue Auswahl der Verschlisselungssuiten wird sofort fiir

jede neue Verbindung zu lhrem Server angewendet.
Empfohlene Auswahl von Cipher-Suiten

Wir empfehlen den meisten Administratoren, unsere empfohlene Auswahl an Cipher-Suiten zu
verwenden, indem sie einfach auf die Schaltflache ,Schwache Parameter deaktivieren* und dann

auf die Schaltflache ,Speichern® klicken.
Diese Aktion deaktiviert alle Cipher-Suiten, die derzeit als schwach bekannt sind.

Sie kénnen Uberprifen mit ohne diese schwachen Cipher-Suiten
sollten Sie die maximale Note: A! erhalten
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Klicken-zum-Helfen -
Administrationswerkzeug - Add-ons

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

TS ' Remote Access Management Console

1t HomE

TSplus Advanced Security - Protect your server

[ arpuicaTiONS
Protect your server from brute-force attacks and foreign intrusions.
Block ransomwares before they destroy your files.

'E] PRINTER Restrict users access and lock them in a highly secured environment.

@ wes

Two-Factor Authentication - Confirm your users’ identity

m FARM Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
o the user mobile device,
£ SESSIONS

Qk SYSTEM TOOLS
Virtual Printer - Print on your local printer

88 ApvanceD Setting up both server and client to allow local printing from remote sessions can be quite challenging.
Virtual Printer makes local printing simple and accessible for every user.

<7h ADD-ONS

@3 LICENSE

ServerGenius - Monitor your server

Server Genius helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memaory, /O, Disks),
Track changes, resources usage and events with real-time email alerts.




Klicken-zum-Helfen -
Administrationswerkzeug - Erweitert

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE

Backup / Restore your Server Parameters

[ arpLicaTiONS

Advanced Settings

(Ch PRINTER
Product Hame Walue

@ weB Security Administrator pin code Default
Session Use RDS role Default (No)
Lockout AdminTool Language English

Contextual menu

] Farm Logs

2, SESSIONS
Q“ SYSTEM TOOLS
3 Apvancen
<7 ADD-ONS
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Klicken-zum-Helfen -
Administrationswerkzeug - Anwendungen

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

Lite Mode

PLUS DEMOTE Hel English v

ﬁ Applications

i HomE

Add Application Edit Application Remove Application Assign Application

[ appLicaTIONS
Select an Application to Edit or Assign usersfgroups to it Display Mode: | Large lcons ~ | Order by: £3) Date added -
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Klicken-zum-Helfen - Admin-Tool - Farm

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

at |
Lite Mode
a2 REMOTE
- English -
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1 Home
D APPLICATIONS ® Promote this server as a farm controller
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(ep PRINTER
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Klicken-zum-Helfen -
Administrationswerkzeug - Lizenz

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console — X

TS U Remote Access Management Console

{t HomE

Activate your License
[ arpLicaTiONS

Buy Mow

(Ch PRINTER
Q@ wes

m FARM Trial license & days - Enterprise edition - 5 users
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Klicken-zum-Helfen - Admin-Tool - Drucker

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T8 T5plus - Administration Console - 17.0.12.8 - X
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ﬁ Printer
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® VirtualPrinter is not the default printer, Click here to set as default printer.

% Virtual Printer Manager



Klicken-zum-Helfen -
Administrationswerkzeug - Sicherheit

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!



Klicken-zum-Helfen -
Administrationswerkzeug - Sitzungen

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

- X

Tﬁ, T5plus - Administration Consele

Lite Mode
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Help English <
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Session Management settings
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(ep PRINTER
@ wes
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Open Files on Client Side
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Klicken-zum-Helfen -
Administrationswerkzeug - System

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console

TS U Remote Access Management Console

{t HomE
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Users and Groups

(Ch PRINTER
Server Properties
Q@ wes

By rarm Windaws System Toolkit
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Reboot the Server




Klicken-zum-Helfen -
Administrationswerkzeug - Web

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

T TSplus - Administration Console — X
TS U Remote Access Management Console
-
{t HomE

Generate a free valid HTTPS certificate
[ arpLicaTiONS

HTTPS Certificate Toolkit
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Klicken-zum-Helfen -
Administrationswerkzeug - Web

Mochten Sie schnell Hilfe zu einer Funktion des Terminal Service Plus Admin Tools erhalten?

Nur klicken Sie auf eine Kachel oder auf einen Tab um zur passenden Hilfe zu gelangen!

Tj, TSplus - Administration Consele - 17.10 — X
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Wie man das Symbol des TSplus-Clients
andert

Um das generierte Symbol des Clients zu andern, erstellen Sie einfach eine Verknipfung des
Clients und gehen Sie zu den Eigenschaften der Verknipfung:

jonieone Open
Open with...
Share with »

Restore previous versions
Send to *

Cut
Copy

Create shortcut
Delete

Rename

Properties




Tela I Open file location
S HOrtcur

Open with...
Restore previous versions

Send to




john.connect - 5

General | Shortcwt | Securty | Details | Previous Versions

(s ‘EI john.connect - Shortcut

Target type: Connection Client File

Target location: Desktop

Target: s Administrator. admin-PCDesktop®john.connect

Start in: C\Users' Administrator. admin-PCh\Desktop

Shortcut key:  MNone

Bun: | Normal window v
Comment:
| Open File Location | | Change lcon... Advanced... |

ok [Ccmea ] [ ooy




jchn.connect - Shortcut P 1

General | Shotcuwt | Securty | Details | Previous Versions

i ‘;I john.connect - Shortcut

Target type: Connection Client File
Change lcon

Targ

Look for icons in this file:
ystemRoot3e\system32\SHELL3 2. dll

Select an icon from the list below:

H ) e PaldE,
LeoxbeQ

L




TSplus Client Setup-Programm

Installieren

Auf der Client-Seite, Jeder Benutzer muss ein signiertes Programm mit dem Namen
»oetup-ConnectionClient.exe* als Voraussetzung ausfiihren.

Dieses Programm ist auf Ihrem Server im TSplus-Programmfolder verfugbar: C:\Program Files
(x86)\TSplus\Clients\WindowsClient:

@@ .« TSplus » Clients » WindowsClient » - || Search WindowsClient pe
Organize = Open MNew folder =« [l @
BN Desktop * Name Date modi.. Type Size
& Downloads o . i B .
. W ico 6/15/2017 ...  File folder
=\ Recent Places . . . }
| ClientGenerater.bin 7/30/2018 ... BINFile 639 KB
I @ ClientGenerator.exe 17172017 1. Application 96 KB
. Libraries = - - —
1 |% Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
@ Documents - - P -
] @ SWCTEXE 7/3/20171... Application 047 KB
J‘ Music
[=| Pictures
B2 Videos

18 Computer
[y Local Disk (C:)

4 ]

| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
<) Application Size: 9.16 MB

Es ist auch verfugbar in C:\Program Files (x86)\TSplus\Clients\www\ConnectionClient, sodass
Ihre Benutzer das Programm einmal auf lhrer Webserver-Adresse ausflihren kénnen: hiip://
xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe



http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe
http://xxxxxxxxxxx/ConnectionClient/Setup-ConnectionClient.exe

ConnectionClient - O *

&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
v Clients () Mame Date modified Type Size
webserver &, Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KB
WindowsClient
v WWW
cgi-bin
ConnectionClient o
1item =
oder durch

Fur alle Benutzer installieren

Sie kdnnen jetzt den Verbindungsclient fir alle Benutzer installieren. Das bedeutet, dass nach
der Installation jeder Benutzer auf dem Computer davon profitieren und im RemoteApp-Modus
Uber das Webportal sowie mit einer generierten .connect-Clientdatei eine Verbindung herstellen
kann.

Select Setup Install Mode ot

Select install mode

Tt

Cennection Client can be installed for you enly, or for all
users (requires administrative privileges).

—> Install for me only (recommended)

% Install for all users

Annuler

Hinweis: Damit dieses Pop-up angezeigt wird, missen Sie den Connection Client nicht bereits
installiert haben. Sie kbnnen auch wahrend einer Installation Gber die Befehlszeile angeben,
welchen Modus Sie mit dem Argument /ALLUSERS oder /CURRENTUSER verwenden
mdchten, um jeweils fiir alle Benutzer oder flir den aktuellen Benutzer zu installieren.

Hinweis Seit TSplus 12.40, das Client-Setup-Programm und die
wurden zusammengefihrt und kénnen mit einem einzigen Setup bereitgestellt werden - wenn


https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
https://dl-files.com/Setup-ConnectionClient.exe
/de/tsplus/remoteapp-plugin
/de/tsplus/remoteapp-plugin
/de/tsplus/remoteapp-plugin
/de/tsplus/remoteapp-plugin

Sie also das Setup des Verbindung Clients herunterladen, missen Sie den RemoteApp Client
nicht herunterladen.



Klonen Sie einen bestehenden Server und
hosten Sie eine Lizenz neu

Warnung: Hardware-ldentifikator konnte nicht validiert werden

Bevor Sie lhren Server migrieren, aktualisieren Sie Ilhre TSplus-Version. (Erfordert ein Support-
Abonnement)

Nachdem ein physischer Server auf eine virtuelle Maschine migriert wurde, andert sich der
Lizenzstatus in "Fehler bei der Validierung der Hardware-Identifikation auf neuer Hardware."

Diese Nachricht erscheint, weil TSplus einen Lizenzkonflikt festgestellt hat, der von einem Server
auf einen anderen mit derselben Computer-ID und demselben Namen kopiert wurde.
Wir empfehlen bereits, Ihren neuen Server umzubenennen (Beispiel: SERVER1 > SERVER?2)

e Starten Sie lhren Server

T8 TSplus - Administration Console - 17.20.7.9 - *

Lite Mode

TS REMOTE

Assist Me Help English =

1t HOME
8 ADvaNCED Q @
{:} ADD-ONS Computer name: SERVERZ https://webportal.example.com
Private [P 192.168.1.169 b O
(m]
PublicIP -
@h LICENSE
RDPport 3339 2

Connections: 1

[o} Session Manager
@ System Audit - Mo issues found on 29/07/2024 1%:18:11
® Version 17.20.7.9 - New version available, click here to update to 17.20.7.26 Read changelog
® Failed to validate the hardware identifier
@ End of support date: 2025-07-29
e}
2F4 - WARNING: Your license Advanced Security Do you want to install Remote Support

has expired or is invalid. License not activated. Server Monitoring?



Klicken Sie auf das Fenster, um zur Lizenzseite zu gelangen.

Dann klicken Sie auf die Registerkarte ,lhre Hardwareinformationen haben sich geéndert.
Klicken Sie hier, um lhre Lizenz zu reparieren.”

T TSplus - Administration Console - 17.20.7.9 — *

Lite Mode

a2 REMOTE

Assist Me Help English

ﬁ License
{a} HOME

€3 ApvaNcED
Your hardware information have changed, Click here to repair your license,

qnp ADD-ONS
Refresh your License

(&7 LICENSE License Status

Failed to validate the hardware identifier

computeri: [ EIEE |

Computer name: SERVER2

End of support date: 2025-07-29

Ein Popup zur "Lizenzubertragung" wird gedffnet, um lhnen zu ermdéglichen, Ihre Lizenz
wiederherzustellen.

Fall 1: Sie haben keinen Support!

Rehosting wird daher nicht méglich sein, Sie mussen ein Support-Abonnement auf dem
ursprunglichen Server abonnieren und die Migrationsaktion erneut starten.

Im Falle von Problemen kontaktieren Sie und geben Sie lhre Computer-ID und Ihren

Aktivierungsschlussel an.

Fall 2: Sie haben bereits seit 6 Monaten rehosted!
Die Nachricht: Sie haben diesen Computer in den letzten 6 Monaten bereits neu gehostet. Bitte

kontaktieren Sie den Support, wenn Sie Hilfe beim Rehosting Ihrer Lizenz bendtigen.

Die Neuauslagerung wird daher nicht moglich sein, Kontakt und geben Sie lhre
Computer-ID und lhren Aktivierungsschlissel an.

Fall 3: Sie haben Unterstiitzung!
Die folgende Nachricht erscheint: Sind Sie sicher, dass Sie lhre bestehenden Lizenzen auf

diesem neuen Computer neu hosten mochten?


https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/
https://tsplus.net/contact/

Bitte beachten Sie:

e Rehosting kann nur einmal alle 6 Monate durchgefuhrt werden.
e Rehosting kann nicht storniert werden und deaktiviert lhre Lizenzen auf dem vorherigen

Computer nach einer 15-tdgigen Karenzzeit.

Klicken Sie auf den ,,REHOST“ Taste

License Rehosting

Are you sure you want to rehost your existing licenses to this new computer?

Please note:
- Rehost can only be done once every & months.
- Rehost cannot be reverted and will disable your licenses on the previous computer after a grace

period of 15 days.

% Cancel Rehost &
lhre Lizenz ist rehosted!
'm TSplus - Administration Console - 17.20.7.9 - x
REMOTE -
PLLS Assist Me Help English -
ﬁ License
1t HoME
D APPLICATIONS Activate your License
@ PRINTER Refresh your License
License Status
@ w
Permanent license activated, Enterprise edition. Unlimited users.
FARM
m Computer I1D: 619
& SESSIONS Computer name; SERVER3

% SYSTEM TOOLS End of support date: 2025-07-29

€3 ADvANCED
{7 ADD-ONS

(@57 LICENSE




Hinweis: Auf dem alten Server wird eine Nachricht mit dem Rehosting-Datum sowie dem
Enddatum des Nutzungszeitraums des alten Servers (15 Tage) angezeigt.

Tl TSplus - Administration Console - 17.20.7.9 - X
Lite Mode
o2 REMOTE
Assist Me Help English -
ﬁt License
1 Home
[ appuicaTions Activate your License
@ PRINTER Refresh your License
License Status
@ wes
Permanent license activated. Enterprise edition. Unlimited usefs. Rehosted at 2024-07-29 20:02: 34,
B rarm
Computer [D: 61 cme
2, SESSIONS Computer name: SERVER2

WARMIMNG: Your TSplus Support and Updates Services will expire on 2024-08-13,

% SYSTEM TOOLS

81 Apuancen
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Server klonen mit sysprep

Anforderungen

Beim Arbeiten mit geklonten virtuellen Maschinen ist es wichtig, den Computernamen und die
Datentrager-ID zu andern, um eine eindeutige TSplus Remote Access-Installation
sicherzustellen und Lizenzprobleme zu vermeiden.

Computername Uberlegungen

Der Computername wird im Windows-Registrierungseditor innerhalb des Images selbst
gespeichert. Wenn er vor der Anwendung des Images geandert wird, wird er beim Booten von
Windows von Sysprep Uberschrieben. Sie kénnen jedoch einen Namen in einem vordefinieren.
Unattended.xml Antwortdatei. Siehe fur weitere Details.

Um den Computernamen festzulegen, fligen Sie den folgenden Abschnitt ein. Microsoft-
Windows-Shell-Setup :

<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmins:wecm="http://schemas.microsoft.com/WMIConfig/2002/State" xmlIns:xsi="http://
www.w3.0rg/2001/XMLSchema-instance">
<ComputerName>%COMPUTERNAME%ComputerName>
component>


https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/update-windows-settings-and-scripts-create-your-own-answer-file-sxs?view=windows-11

Volume-ID-Uberlegungen

Die Volume-ID ist mit der Festplattenpartition verbunden, nicht mit dem Betriebssystem-Image.
Sie kann vor der Anwendung des Images geandert werden und bleibt bestehen. Verwenden Sie
volumeid.exe von Sysinternals, verfigbar unter bevor Windows startet.

Bereitstellungsschritte

Beim Bereitstellen einer neuen virtuellen Maschine aus einem sysprepped Image wird Windows
beim ersten Boot in die Out-Of-Box-Erfahrung (OOBE) eintreten und nach
Konfigurationseinstellungen fragen.

Empfohlene Schritte fur die Bereitstellung:

—

. Booten zu WIinPE - Bereiten Sie das System vor, ohne in Windows zu booten.
. Legen Sie die Volume-ID fest — Andern Sie es, bevor Sie das Bild anwenden, damit es
erhalten bleibt.
3. Das sysprepped Image bereitstellen — Verwenden Sie DISM, um das Image anzuwenden
auf C: .
4. Setzen Sie den Computernamen offline — Bearbeiten Sie die Registrierung im
gemounteten Image.
5. Kopiere ein Unattended.xml Datei — Automatisieren Sie die OOBE-Konfiguration. Diese
Datei kann vor der Bereitstellung dynamisch mit einem Skript gedndert werden.
6. Erstellen Sie ein Erststart-Skript — Stellen Sie sicher, dass die endgultigen Konfigurationen
mit nur einem Neustart vorgenommen werden.
. Neustart in Windows - Windows finalisiert sich mit den angegebenen Konfigurationen.
. Remote Access-Lizenz zuriicksetzen — Fihren Sie den folgenden Befehl aus:

N

oo N

Terminalfenster

AdminTool.exe /license /reset


https://learn.microsoft.com/en-us/sysinternals/downloads/volumeid
https://learn.microsoft.com/en-us/sysinternals/downloads/volumeid
https://learn.microsoft.com/en-us/sysinternals/downloads/volumeid

Dies setzt die Lizenz zuriick und wendet eine neue Lizenz an.

Bereitstellungsskript

Bitte finden Sie unten das zugehdrige WinPE-Bereitstellungsskript.

Terminalfenster

<# Define variables #>

$ImagePath = "D:\Images\Windows.wim" # Path to your sysprepped image

$ApplyDrive ="C:" # Target drive for deployment

$ComputerName = "REMOTE ACCESS-SERVER-" + (Get-Random -Minimum 1000 -
Maximum 9999) # Generate a random name (naive implementation)

$VolumelD = "1234-ABCD" # Desired Volume Serial Number

$UnattendFile = "D:\Unattended.xml"  # Path to the unattended answer file

Write-Host "=== Windows Deployment Automation ==="

<# 1. Set Volume ID before applying the image #>

Write-Host "Setting Volume ID..."

Start-Process -NoNewWindow -Wait -FilePath "volumeid.exe" -ArgumentList "$ApplyDrive
$VolumelD"

<# 2. Apply the Sysprepped Windows image #>
Write-Host "Applying Windows Image..."
dism /apply-image /imagefile:$lmagePath /index:1 /applydir:$ApplyDrive

<# 3. Load Registry Offline to Set Computer Name #>

Write-Host "Modifying Registry to Set Computer Name..."

reg load HKLM\TempSys $ApplyDrive\Windows\System32\Config\SYSTEM

reg add "HKLM\TempSys\ControlSet001\Control\ComputerName\ComputerName" /v
ComputerName /t REG_SZ /d "$ComputerName" /f

reg unload HKLM\TempSys

<# 4. Ensure Unattended Setup is Used #>

Write-Host "Copying Unattended File..."

Copy-ltem -Path $UnattendFile -Destination "$ApplyDrive\Windows\Panther\Unattended.xml" -
Force

<# 5. Set the First Boot Script for Final Configurations #>
Write-Host "Creating First Boot Script..."
$FirstBootScript = @"



Write-Host "Finalizing Configuration..."

Rename-Computer -NewName "$ComputerName" -Force

Restart-Computer -Force

'@

Set-Content -Path "$ApplyDrive\Windows\Setup\Scripts\SetupComplete.cmd" -Value
$FirstBootScript -Encoding ASCI|

Write-Host "Deployment Complete! Rebooting into Windows..."

Write-Host "===================-=-=-=-=--o-o-o---o-o——ooo———————=="
Write-Host " Computer Name: $ComputerName"

Write-Host " Volume ID: $VolumelD"

Write-Host " Image Applied to: $ApplyDrive"

Write-Host "===================-=-==---o-o-o-—--o-o-o——ooo———————=="

<# Reboot into Windows #>
wpeutil reboot

Lizenzaktivierung

Nach der Bereitstellung generiert die Aktivierung einer Lizenz eine neue Computer-1D flr die
virtuelle Maschine. Diese Computer-ID wird vom Lizenzportal erstellt, wenn eine Maschine eine
Test- oder Lizenzaktivierung anfordert. Bei geklonten virtuellen Maschinen ist die
Lizenzaktivierung obligatorisch. Verwenden Sie entweder einen Aktivierungsschlissel oder einen
Volumenlizenzschlissel. Offline-Setups sind nicht erlaubt aufgrund von
Sicherheitsbedenken. Fir detaillierte Aktivierungsschritte siehe

Schlussfolgerung

Dieser Leitfaden beschreibt wichtige Uberlegungen zur Bereitstellung von geklonten virtuellen
Maschinen mit TSplus Remote Access. Er bietet wesentliche Schritte zur korrekten Konfiguration
und Lizenzierung des Systems und muss an lhre Bedurfnisse und Anforderungen angepasst
werden.


/de/tsplus/commands-list/#reset-steps
/de/tsplus/commands-list/#reset-steps
/de/tsplus/commands-list/#reset-steps




Befehlszeilen

Wir freuen uns, lhnen ein umfassendes Set von Befehlszeilenwerkzeugen zur Verfigung zu
stellen, die darauf ausgelegt sind, die Flexibilitat und Effizienz unserer Software zu verbessern.
Diese Werkzeuge ermoglichen es den Benutzern, verschiedene Funktionen zu skripten und zu
automatisieren, um die Software an ihre spezifischen Bedurfnisse und Arbeitsablaufe
anzupassen.

Entdecken Sie die Méglichkeiten und optimieren Sie lhr Erlebnis mit unseren
Befehlszeilenoptionen.

Sie mussen nur die folgenden Befehlszeilen als erweiterter Administrator ausfihren. Zur
Erinnerung, AdminTool.exe und TwoFactor.Admin.exe (2FA-Add-On) sollten sich hier befinden:
C:\Program Files (x86)\TSplus\UserDesktop\files

Sichern Sie Daten und Einstellungen: /backup

Syntax:

AdminTool.exe /backup [optionalPath] [parameters]

Beschreibung:

Befehl /backup wird verwendet, um TSplus-Daten und -Einstellungen zu sichern.

StandardmaRig wird das Backup im Verzeichnis "Archive" (C:\Backupparam) erstellt.

Parameter:

e optionalPath um in ein anderes Verzeichnis als das Standardverzeichnis zu sichern. Relative
und absolute Pfade sind erlaubt.
e /silent wenn dieses Parameter erwahnt wird, erfolgt die Sicherung stillschweigend



Beispiele:

AdminTool.exe /backup AdminTool.exe /backup “c:/TSplus/CustomBackupFolder” /silent

Fur weitere Informationen besuchen Sie bitte

Daten und Einstellungen wiederherstellen: /
restore

Syntax:

AdminTool.exe /restore [backupPath] [parameters]

Beschreibung:

Befehl /restore wird verwendet, um TSplus-Daten und -Einstellungen wiederherzustellen.

Das angegebene Backup-Verzeichnis muss einen Daten- und einen Einstellungsordner
enthalten, die durch den Befehl /backup erstellt wurden.

Parameter:

e backupPath der Pfad, wo sich der Sicherungsordner zum Wiederherstellen befindet.
e /silent Wenn dieser Parameter erwahnt wird, erfolgt die Wiederherstellung stillschweigend.

Beispiele:

AdminTool.exe /restore “C:/Backupparam” /silent AdminTool.exe /restore “C:/TSplus/
CustomBackupFolder” /silent

Fir weitere Informationen besuchen Sie bitte

Webserver: /webstop , /webstart und /


/de/tsplus/advanced-backup-database
/de/tsplus/advanced-backup-database
/de/tsplus/advanced-backup-database
/de/tsplus/advanced-backup-database
/de/tsplus/advanced-backup-database
/de/tsplus/advanced-backup-database
/de/tsplus/advanced-backup-database
/de/tsplus/advanced-backup-database
/de/tsplus/advanced-backup-database
/de/tsplus/advanced-backup-database

webrestart

Syntax:

AdminTool.exe /webstop
AdminTool.exe /webstart

AdminTool.exe /webrestart
Beschreibung:

Befehl /webstop wird verwendet, um den Webserver zu stoppen.
Befehl /webstart wird verwendet, um den Webserver zu starten.

Befehl /webrestart wird verwendet, um den Webserver neu zu starten.
Parameter:

None

Aktualisierung: /update

Syntax:
AdminTool.exe /update [Optionen]
Beschreibung:

Befehl update wird verwendet, um TSplus Remote Access und potenziell Advanced Security zu
aktualisieren.

Parameter:



[options]

e /addons Wenn diese Option verwendet wird, wird auch die Advanced Security aktualisiert,
wenn eine neue Version verfugbar ist.

Beispiel:

AdminTool.exe /update /addons

Windows-Kompatibilitatsupdates anwenden: /
updatekernel

Syntax:

svcac.exe /updatekernel [/silent]

svcac.exe sollte sich hier befinden: C:\Program Files (x86)\TSplus
Beschreibung:

Befehl /updatekernel wird verwendet, um Windows-Kompatibilitdtsupdates anzuwenden.

Diese automatischen Updates stellen sicher, dass TSplus Remote Access mit neuen Windows-
Updates kompatibel bleibt und die Notwendigkeit entfallt, eine neuere Version von TSplus
Remote Access herunterzuladen und neu zu installieren.

Windows-Kompatibilitdtsupdates kénnen taglich erfolgen. TSplus Remote Access ermdglicht
erzwungene Updates. Dies ist natzlich, wenn die Kompatibilitdt beschadigt zu sein scheint und
Sie den neuesten TSplus Remote Access-Patch aulerhalb des regularen Update-Zeitplans
abrufen missen.

Bitte beachten Sie, dass eine gliltige Lizenz erforderlich ist, um Kompatibilitadtsupdates
abzurufen. Wenn lhre Testlizenz abgelaufen ist oder lhre Lizenz ungliltig ist, wird ein
Fehlermeldungsfenster angezeigt. Bitte kontaktieren Sie unser Support-Team mit einem
Screenshot dieser Fehlermeldung, wenn das Problem unerwartet auftritt.

Parameter:



e [/silent] Aktualisieren Sie stillschweigend, indem Sie diesen Parameter bereitstellen. Es wird
kein Nachrichtenfeld angezeigt.

Installieren Sie den Universaldrucker: /
InstallUniversalPrinter

Syntax:

universalprintermanagement.exe /InstallUniversalPrinter

universalprintermanagement.exe befindet sich hier: C:\Program Files
(x86)\TSplus\UserDesktopl\files

Beschreibung:

Befehl /InstallUniversalPrinter wird verwendet, um den Universal Printer zu installieren.

Dies ist eine saubere Installation, da sie den vorhandenen Universal Printer entfernt, falls dieser
zuvor installiert war.

Parameter:

None

Sie kdnnen diese Aktion auch manuell durchfliinren, bitte schauen Sie sich an

Entfernen Sie UniversalPrinter: /
RemoveUniversalPrinter

Syntax:

universalprintermanagement.exe /RemoveUniversalPrinter

universalprintermanagement.exe befindet sich hier: C:\Program Files


/de/tsplus/universal-printer
/de/tsplus/universal-printer

(x86)\TSplus\UserDesktopl\files
Beschreibung:
Befehl /RemoveUniversalPrinter wird verwendet, um den Universal Printer zu deinstallieren.

Parameter:

None

Sie konnen diese Aktion auch manuell durchfiihren, bitte schauen Sie sich an

Proxy-Server konfigurieren: /proxy /set

Syntax:
AdminTool.exe /proxy /set [Parameter]
Beschreibung:

Befehl /proxy /set wird verwendet, um einen Proxy-Server fir den Internetzugang zu
konfigurieren.

Parameter:

/host der Zielhost kann ein vordefinierter Wert (“ie” oder “none”) oder ein benutzerdefinierter
Wert (z.B.: 127.0.0.1 oder proxy.company.org) sein. Dieses Parameter ist obligatorisch

/port die Porthummer, die verwendet wird, um eine Verbindung zum Proxy-Server
herzustellen. Erforderlich, wenn der Hostname-Wert ein benutzerdefinierter Wert ist.
/lusername der Benutzername, um sich mit dem Proxy-Server zu verbinden. Diese
Einstellung ist optional

/password Das Passwort des Benutzers muss angegeben werden, wenn ein Benutzername
definiert wurde. Sein Wert kann jedoch leer sein.

Beispiele:

AdminTool.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password


/de/tsplus/universal-printer
/de/tsplus/universal-printer

pass@word1
AdminTool.exe /proxy /set /host ie

Fur weitere Informationen besuchen Sie bitte

Offnen Sie das Webanmeldeformular: /
webcredentials

Syntax:
AdminTool.exe /webcredentials
Beschreibung:

Befehl /webcredentials startet in einem einzigen Fenster die Web-Anmeldeinformationen-
Oberflache (wie Sie es in AdminTool > Web > Web-Anmeldeinformationen tun wirden).

Parameter:

None

Webanmeldeinformationen erstellen: /
webcredentials-add

Syntax:

AdminTool.exe /webcredentials-add [webLogin] [webPassword] [windowsLogin]
[windowsPassword] [maximumConcurrentSessions]

Beschreibung:
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Befehl /webcredentials-add wird verwendet, um Webanmeldeinformationen zu erstellen (wie
Sie es in AdminTool > Web > Webanmeldeinformationen tun wurden).

Parameter:

webLogin den Web-Login, den Sie erstellen mochten.

webPassword das zugehdrige Web-Passwort. Es kann ein leeres Anmeldekennwort sein.
Verwenden Sie dazu doppelte Anfihrungszeichen "" um ein leeres Passwort anzugeben.
windowsLogin der Windows-Login des entsprechenden Benutzers.

windowsPassword das Windows-Passwort.

maximumConcurrentSessions (optional): die maximale Anzahl gleichzeitiger Sitzungen flr
diesen Benutzer.

Beispiel:

AdminTool.exe /webcredentials-add johndoe passwordABCD johnWinuser johnWinpassword 4

Fur weitere Informationen besuchen Sie bitte

Webanmeldeinformationen entfernen: /
webcredentials-remove

Syntax:
AdminTool.exe /webcredentials-remove [weblLogin]
Beschreibung:

Befehl /webcredentials-remove wird verwendet, um eine vorhandene Web-Anmeldeinformation
zu entfernen (wie Sie es in AdminTool > Web > Web-Anmeldeinformationen tun wirden).

Parameter:
e weblLogin der Web-Login, den Sie entfernen méchten.

Beispiel:


/de/tsplus/web-credentials
/de/tsplus/web-credentials
/de/tsplus/web-credentials

AdminTool.exe /webcredentials-remove johndoe

Fur weitere Informationen besuchen Sie bitte

Sitzungsmanager offnen: /sessionmanager

Syntax:
AdminTool.exe /sessionmanager
Beschreibung:

Befehl /sessionmanager startet in einem einzigen gro3en Fenster den Sitzungsmanager (wie
Sie es in AdminTool > Startseite > Sitzungsmanager tun wirden).

Parameter:

None

Offene Sitzungen uberwachen: /farm-sessions-
monitor

Syntax:
AdminTool.exe /farm-sessions-monitor
Beschreibung:

Befehl /farm-sessions-monitor startet in einem einzigen groRen Fenster den Sitzungsmonitor
des Farmmanagers (wie Sie es in AdminTool > Farm > Sitzungen Gberwachen wirden).

Parameter:


/de/tsplus/web-credentials
/de/tsplus/web-credentials
/de/tsplus/web-credentials

None

Lastenverteilung-Manager offnen: /farm-
loadbalancing

Syntax:

AdminTool.exe /farm-loadbalancing

Beschreibung:

Befehl /farm-loadbalancing startet in einem einzigen gro3en Fenster den
Lastenausgleichsmanager des Farmmanagers (wie Sie es in AdminTool > Farm >
Lastenausgleich tun wirden).

Parameter:

None

Systemaudit ausfuhren: /systemaudit

Syntax:
AdminTool.exe /systemaudit
Beschreibung:

Befehl /systemaudit flihrt eine Systemprifung durch (wie Sie es manuell in AdminTool > Start >
Systemprifung > Systemprifung ausfihren wirden).

Parameter:

None



Lizenzaktivierung: /activate

Syntax:
AdminTool.exe /aktivieren [licensePath]
Beschreibung:

Befehl activate wird verwendet, um die Remote Access-Lizenz mit einer Lizenzdatei zu
aktivieren.

Parameter:

e [licensePath] der Pfad der Lizenzdatei
Beispiel:

AdminTool.exe /activate “C:\Program Files (x86)\TSplus\license.lic”

Lizenz zurucksetzen nach Klonen einer
virtuellen Maschine: /reset

Syntax:
AdminTool.exe /license /reset

Beschreibung:

Beim Klonen eines Servers wird moglicherweise die Registerkarte ,Lizenz“ im AdminTool nicht
angezeigt oder zeigt die Fehlermeldung: ,Ungultiger Hardware-Identifikator.“ Der Befehl /reset
zielt darauf ab, die Lizenzierung auf dem Klonserver zu initialisieren, damit neue Lizenzen fur die
installierten TSplus-Produkte zugewiesen werden kdnnen.



Wichtige Hinweise:

1. Eine neue TSplus-Lizenz muss mit einem neuen Aktivierungsschlissel aktiviert werden.

2. Verwenden Sie den Befehl /license /reset nicht auf einer nicht geklonten Maschine, da dies die
Lizenzzuweisung dauerhaft verhindert. Bestatigen Sie immer den Status der Maschine, bevor
Sie fortfahren.

Schritte zum Zurucksetzen der Lizenz auf einem
geklonten Server:

Offnen Sie eine Administrator-Sitzung auf dem geklonten Server.

Andern Sie die HDD-Volumeseriennummer.

Fuhren Sie die vol Befehl zur Anzeige der aktuellen Volume-Seriennummer (VSN). Das
Ergebnis sollte dhnlich aussehen: 74F8-9C08 .

Laden Sie das VolumelD-Dienstprogramm herunter und installieren Sie es, das verflgbar ist

FUhren Sie den Befehl aus: volumeid C: 84F8-9C08 als Administrator den Laufwerks-VSN zu
andern. In diesem Beispiel haben wir den VSN der Festplatte C: gedndert und ich habe nur
ein Zeichen (das erste) des alten VSN geandert, um den neuen anzugeben.

Hinweis: Dieser Schritt ist entscheidend, da bestimmte Windows Server-Versionen wahrend
des Klonens keine neue Volume-Seriennummer generieren, selbst wenn SysPrep verwendet
wird.

Benennen Sie den geklonten Server um und starten Sie ihn neu.

Lizenzen im AdminTool zuriicksetzen:


https://docs.microsoft.com/fr-fr/sysinternals/downloads/volumeid
https://docs.microsoft.com/fr-fr/sysinternals/downloads/volumeid

Offnen Sie eine Eingabeaufforderung mit Administratorrechten.

Navigieren Sie zu dem Verzeichnis, das die AdminTool-executable enthalt, indem Sie diesen
Befehl verwenden: cd "C:\Program Files (x86)\TSplus\UserDesktop\files"

Fuhren Sie den folgenden Befehl aus: AdminTool.exe /license /reset

5. Uberpriifen Sie den Reset.

e Nach Ausfuhrung des Befehls sollte die Registerkarte ,Lizenz" den folgenden Fehler
anzeigen: "Failed to read license file (unexpected file format)."

6. Aktivieren Sie die neue Lizenz.

e Im Tab ,Lizenz® klicken Sie auf ,Aktivieren Sie lhre Lizenz" und geben Sie den neuen
Aktivierungsschlissel ein, um die erforderlichen Lizenzen und Support zu aktivieren.

Beispiel:

AdminTool.exe /license /reset TSplus-Security.exe /license /reset ServerMonitoring.exe /license /
reset

Volumenlizenzaktivierung: /vl /activate

Syntax:

AdminTool.exe /vl /activate [licensekey] [parameters]

Befehl vl /activate wird verwendet, um eine Volumenlizenz zu aktivieren.

Parameter:

e licensekey Lizenzschlissel zur Aktivierung, in diesem Format: AAAA-BBBB-CCCC-DDDD
e /users :eine Zahl von 1 bis 50 oder ,unbegrenzt"

e /edition “Desktop”, “MobileWeb” oder “Enterprise”

e /supportyears Jede Zahl von 0 bis 3.



e /comments Gibt die Kommentare an, die dem Lizenz auf dem Lizenzportal angehangt
werden sollen.

Beispiel:

AdminTool.exe /vl /activate VOLU-MELI-CENS-EKEY /users unlimited /edition Enterprise /
supportyears 3 /comments “Dies ist ein Kommentar”

Fur weitere Informationen besuchen Sie bitte

Aktivieren und Deaktivieren der Volumenlizenz:
vl /lenable und /vl /disable
Syntax:

AdminTool.exe /vl /enable [licensekey]

AdminTool.exe /vl /disable [licensekey]
Beschreibung:

Befehl vl /enable wird verwendet, um eine Volumenlizenz zu aktivieren.

Befehl vl /disable wird verwendet, um eine Volllizenz zu deaktivieren.
Parameter:

e licensekey Lizenzschlissel zum Aktivieren/Deaktivieren, im folgenden Format: AAAA-BBBB-
CCCC-DDDD

Beispiele:

AdminTool.exe /vl /enable VOLU-MELI-CENS-EKEY
AdminTool.exe /vl /disable VOLU-MELI-CENS-EKEY

Fir weitere Informationen besuchen Sie bitte


/de/tsplus/volume-licensing-activate
/de/tsplus/volume-licensing-activate
/de/tsplus/volume-licensing-enable
/de/tsplus/volume-licensing-enable
/de/tsplus/volume-licensing-enable
/de/tsplus/volume-licensing-enable
/de/tsplus/volume-licensing-enable
/de/tsplus/volume-licensing-enable
/de/tsplus/volume-licensing-enable
/de/tsplus/volume-licensing-enable
/de/tsplus/volume-licensing-enable

Volumenlizenzaktualisierung: /vl /lupdate

Syntax:

AdminTool.exe /vl /lupdate [LizenzschlUssel] [Parameter]

Beschreibung:

Befehl vl /update wird verwendet, um die Benutzer einer Volumenlizenz zu aktualisieren.
Parameter:

* licensekey Lizenzschlussel zur Aktualisierung, in diesem Format: AAAA-BBBB-CCCC-DDDD
e /users : eine Zahl von 1 bis 50 oder ,unbegrenzt"

Beispiele:

AdminTool.exe /vl /lupdate /users 2 AdminTool.exe /vl /lupdate /users unlimited

Fur weitere Informationen besuchen Sie bitte

Verbleibende Lizenzguthaben fur einen
Volumenlizenzschlussel anzeigen: /vl /credits-
license

Syntax:
AdminTool.exe /vl /credits-license [licensekey] [parameters]

Beschreibung:


/de/tsplus/volume-licensing-update
/de/tsplus/volume-licensing-update
/de/tsplus/volume-licensing-update
/de/tsplus/volume-licensing-update
/de/tsplus/volume-licensing-update
/de/tsplus/volume-licensing-update
/de/tsplus/volume-licensing-update
/de/tsplus/volume-licensing-update
/de/tsplus/volume-licensing-update
/de/tsplus/volume-licensing-update

Befehl vl /credits-license wird verwendet, um die verbleibenden Lizenzguthaben, die mit einem
Volumenlizenzschlissel verbunden sind, anzuzeigen.

Parameter:

licensekey Volumenlizenzschlissel in diesem Format: AAAA-BBBB-CCCC-DDDD

/login geben Sie die Anmeldedaten des Partners an, der mit dem Volumenlizenzschlissel
verbunden ist

/edition bitte den optionalen Editionsparameter fur Advanced Security und Server Monitoring
Produkte angeben

/silent : fuhrt den Befehl stillschweigend aus

Die Ausgabe wird in der benutzerspezifischen Umgebungsvariable mit dem Namen gespeichert.
VOLUME_LICENSE_CREDITS Es kann erforderlich sein, den Wert von
VOLUME_LICENSE_CREDITS von einem anderen Prozess, unter Verwendung des Befehls
echo %VOLUME_LICENSE_CREDITS% .

Beispiele:

AdminTool.exe /vl /credits-license VOLU-MELI-CENS-EKEY /login JOHNDOE TSplus-
Security.exe /vl /credits-license VOLU-MELI-CENS-EKEY /login JOHNDOE /edition Essentials /
silent

Fir weitere Informationen besuchen Sie bitte

Verbleibende Supportguthaben fur einen
Volumenlizenzschlussel anzeigen: /vl /credits-
support

Syntax:
AdminTool.exe /vl /credits-support [licensekey] [parameters]
Beschreibung:

Befehl vl /credits-support wird verwendet, um die verbleibenden Supportguthaben, die mit


/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits

einem Volumenlizenzschlussel verbunden sind, anzuzeigen.

Parameter:

licensekey Volumenlizenzschlissel in diesem Format: AAAA-BBBB-CCCC-DDDD

/login geben Sie die Anmeldedaten des Partners an, der mit dem Volumenlizenzschlissel
verbunden ist

/edition bitte den optionalen Editionsparameter fur Advanced Security und Server Monitoring
Produkte angeben

/silent : fuhrt den Befehl stillschweigend aus

Die Ausgabe wird in der benutzerspezifischen Umgebungsvariable mit dem Namen gespeichert.
VOLUME_LICENSE_CREDITS Es kann erforderlich sein, den Wert von
VOLUME_LICENSE_CREDITS von einem anderen Prozess, unter Verwendung des Befehls
echo %VOLUME_LICENSE_CREDITS% .

Beispiele:

AdminTool.exe /vl /credits-support VOLU-MELI-CENS-EKEY /login JOHNDOE TSplus-
Security.exe /vl /credits-support VOLU-MELI-CENS-EKEY /login JOHNDOE /edition Essentials

Fir weitere Informationen besuchen Sie bitte

2FA - zurucksetzen: /resetuser

Syntax:
TwoFactor..Admin.exe /resetuser [user1] [user?] ... [userN]
Beschreibung:

Befehl /resetuser wird verwendet, um 2FA-Benutzer zurlickzusetzen, anstatt dies Gber die
Benutzeroberflache zu tun (dies kann hier in der Oberflache durchgefiihrt werden:
TwoFactor.Admin > Benutzer verwalten > Zurlicksetzen)

Parameter:


/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits
/de/tsplus/volume-licensing-credits

e user! user2 ... userN die Domainnamen der Benutzer, die Sie zurlicksetzen mochten (durch
einfaches Leerzeichen getrennt)

Beispiele:

TwoFactor.Admin.exe /resetuser johndoe jackrussell chuckbartowski

Fur weitere Informationen besuchen Sie bitte

2FA - Benutzer hinzufugen: /addusers

Syntax:

TwoFactor.Admin.exe /addusers [userinfos1] [userinfos2] ... [userinfosN]

Beschreibung:

Befehl /addusers wird verwendet, um mehrere 2FA-Benutzer hinzuzufligen, anstatt dies Uber
die Benutzeroberflache, Benutzer flr Benutzer, zu tun (dies kann hier in der Benutzeroberflache
erfolgen: TwoFactor.Admin > Benutzer verwalten > Benutzer hinzufligen)

Parameter:

userinfos1 userinfos2 ... userinfosN

die Benutzerinformationen der Benutzer, die Sie hinzufligen mdéchten. Diese Informationen

bestehen aus den folgenden Feldern, die durch ein Semikolon getrennt sind.

e domainName (obligatorisch): der Domainname des hinzuzufliigenden Benutzers

e receivedMethod (optional): die Methode zur Erhaltung von Bestatigungscodes. Muss einer
dieser Werte sein: SMS, App, E-Mail oder LassDenBenutzerWahlen. App ist der
Standardwert.

e mobilePhone (optional): die Telefonnummer des Benutzers, die hinzugefligt werden soll

e email (optional): die E-Mail des Benutzers, die hinzugefligt werden soll

Beispiele:

TwoFactor.Admin.exe /addusers johndoe jackrussell;LassDenBenutzerWahlen


/de/tsplus/twofactorauthentication#reset
/de/tsplus/twofactorauthentication#reset
/de/tsplus/twofactorauthentication#reset
/de/tsplus/twofactorauthentication#reset
/de/tsplus/twofactorauthentication#reset

chuckbartowski; Telefon;+33101010101; samanthacarter;E-Mail;;

Fur weitere Informationen besuchen Sie bitte

2FA - Gruppen hinzufugen: /addgroups

Syntax:
TwoFactor.Admin.exe /addgroups [Gruppe1] [Gruppe?2] ... [GruppeN]
Beschreibung:

Befehl /addgroups wird verwendet, um mehrere 2FA-Gruppen hinzuzufligen, anstatt dies Uber
die Benutzeroberflache, gruppenweise, zu tun (dies kann hier in der Benutzeroberflache
gemacht werden: TwoFactor.Admin > Benutzer verwalten > Gruppe hinzufligen)

Parameter:
e group1 group2 ... groupN die Namen der Gruppen, die Sie hinzufligen mdchten.
Beispiele:

TwoFactor.Admin.exe /addgroups gruppe1 gruppe2 gruppe3

Fur weitere Informationen besuchen Sie bitte

2FA - Benutzer auflisten: /getusers

Syntax:
TwoFactor.Admin.exe /getusers

Beschreibung:


mailto:abcd@efgh.com
mailto:abcd@efgh.com
/de/tsplus/twofactorauthentication#add
/de/tsplus/twofactorauthentication#add
/de/tsplus/twofactorauthentication#add
/de/tsplus/twofactorauthentication#add
/de/tsplus/twofactorauthentication#add
/de/tsplus/twofactorauthentication#add
/de/tsplus/twofactorauthentication#add
/de/tsplus/twofactorauthentication#add
/de/tsplus/twofactorauthentication#add
/de/tsplus/twofactorauthentication#add

Befehl /getusers wird verwendet, um eine Liste aller Benutzer/Gruppen abzurufen, die in der
2FA-Verwaltungskonsole konfiguriert sind. Eine JSON-Darstellung dieser Liste von Benutzern/
Gruppen wird zuriickgegeben und kann beispielsweise in einem Powershell-Skript verwendet
werden.

Diese Liste kann hier in der Benutzeroberflache eingesehen werden: TwoFactor.Admin >
Benutzer verwalten.

Parameter:

None

2FA - Gruppen hinzufugen: /deleteuser

Syntax:

TwoFactor.Admin.exe /deleteuser [domainName] [userType]

Beschreibung:

Befehl /deleteuser wird verwendet, um einen Benutzer aus der 2FA-Konfiguration zu entfernen
(dies kann hier in der Benutzeroberflache durchgefuhrt werden: TwoFactor.Admin > Benutzer
verwalten > Entfernen)

Parameter:

e domainName der Name des Benutzers oder der Gruppe, die entfernt werden soll.
e userType der Typ des zu lédschenden Objekts. Der Wert muss "Benutzer" oder "Gruppe"
sein.

Beispiele:

TwoFactor.Admin.exe /deleteuser “Dies ist ein Gruppenname” Gruppe TwoFactor.Admin.exe /
deleteuser Administrator Benutzer

Fur weitere Informationen besuchen Sie bitte


/de/tsplus/twofactorauthentication#remove
/de/tsplus/twofactorauthentication#remove
/de/tsplus/twofactorauthentication#remove
/de/tsplus/twofactorauthentication#remove
/de/tsplus/twofactorauthentication#remove




Wie kann die Webzugriffsseite vollstandig
uber die Funktionen des Webportals hinaus
angepasst werden?

Ubersicht

Durch die Verwendung des Sie kdnnen die Webzugriffsseiten von Terminal Service
Plus umfassend anpassen.

In einigen Fallen reicht dies jedoch nicht aus. In diesen Féllen kénnen Sie die Webzugriffsseite
vollstandig anpassen, Uber die Mdglichkeiten des Webportals hinaus, indem Sie die vom
Webmaster Toolkit generierte Webzugriffsseite selbst andern.

Warnung, diese Dokumentation ist nur fur erfahrene Webentwickler gedacht.

Generierung der erforderlichen Einstellungen

Um die erforderlichen Einstellungen in lhrer Webzugriffsseite einzuschliel3en, empfehlen wir
Ihnen, zunachst Ihre Webzugriffsseite zu erstellen, indem Sie die

Dateipfad

Die Webzugriffsseite wird im Ordner “C:\Program Files (x86)\TSplus\Clients\www” generiert.
Wenn Sie beispielsweise “index” als Seitennamen wahlen, wird es die Datei mit dem Namen
‘index.html” in diesem Ordner sein. Es handelt sich um eine Standard-HTML-Datei, sodass Sie
Ihr gesamtes Wissen Uber die Programmiersprachen HTML, JavaScript und CSS nutzen
kénnen, um lhre benutzerdefinierte Seite zu entwickeln.

Alle Dateiinclusions sind relativ zum Ordner ,C:\Program Files (x86)\TSplus\Clients\www*
geschrieben. Zum Beispiel befindet sich die Haupt-CSS-Stildatei unter ,,C:\Program Files
(x86)\TSplus\Clients\www\software\common.css®, sodass sie in die HTML-Webzugriffsseite
durch die folgende Zeile eingebunden ist:


/de/tsplus/webportal-customization
/de/tsplus/webportal-customization
/de/tsplus/webportal-customization
/de/tsplus/webportal-customization

Minimale Webzugriffsseite

Starting from an HTML-Datei, die von den Webportal-Einstellungen generiert wurde, werden wir
sie auf eine minimale Webzugriffsseite reduzieren. Wir empfehlen Ihnen, einen Texteditor wie
Notepad oder Notepad++ zu verwenden. nicht verwenden Sie Word).

Nach unserer Arbeit wird es wie der Screenshot unten aussehen:

Log on

® HTMLS client RemoteApp

Zuerst mussen Sie alles, was zwischen den ist, behalten

und HTML-Tags:

e Meta-Tags, um Browser zu zwingen, ihren Cache zu leeren
e .js-Datei-Einschlisse

e JavaScript-Einstellungenserklarungen

Dann kdnnen Sie den Inhalt zwischen den HTML-Tags 'body' und '/body' auf diese wenigen
Zeilen reduzieren:

HTML5-Client RemoteApp

Aktualisieren Sie die Webseite in lhrem Webbrowser, und Sie sollten die minimale Seite des
obigen Screenshots erhalten.



Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie eine geanderte
Datei gespeichert haben.

Schliellich liegt es jetzt an lhnen!
Solange Sie die Aufrufe von JavaScript-Funktionen bei bestimmten Ereignissen und die

angegebenen |dentifikatoren (id="...") beibehalten, wird Ihre vollstdndig angepasste
Webzugriffsseite einwandfrei funktionieren!



Parameter eines generierten Clients
bearbeiten oder loschen

Es gibt viele Griinde, warum Sie die Parameter lhres Verbindungsclients andern méchten: Ihre
TSplus-Server-IP-Adresse hat sich geandert, Sie missen die Druckerumleitung hinzuflgen, die
universellen Druckereinstellungen andern oder so weiter...

e Sie mussen zuerst eine Verknlpfung der Datei ConnectLauncher.exe erstellen, die sich im
RDP6-Ordner des Benutzerprofils befindet.

CHIp > Computsr > LocsDak(©) » s jobn >~ ) v

Organize - = Open Include in library = Share with = MNew folder
& Favorites MNarne : Date modified

B Desktop AppData 3/14/2017 217 PM File folder
4 Downloads | applist 12/6/2017 12:29 PM File folder
£l Recent Places i Contacts 3/14/2017 2:33 PM File folder
m Desktop 7/3/2017 10:41 PM File folder
3 Libraries 4. Downloads 3/14/2017 3:33 PM File folder
3 Documents ir Favorites 3/14/2017 3:33 PM File folder

rJ'- Music @ Links 3/14/2017 3:33 PM File folder
= Pictures - My Documents 3/14/2017 3:33 PM File folder
B videos J My Music 3/14/2017 3:33 PM File folder

= My Pictures 3/14/2017 3:33 PM File folder

1M Computer & My Videos 3/14/2017 3:33 PM File folder
ﬁ", Local Disk (C) . RDP& 8/1/2018 12:23 PM File folder
® Saved Games 3/14/2017 3:33 PM File folder

‘?j Metwork & Searches 3/14/2017 3:33 PM File folder

RDP& Date modified: 8/1/2018 12:23 PM
File folder




QOrganize *

Share with =

=

Mew folder

K 9\./)% . » Computer » LocalDisk(C) » Users » john » RDPE = Search RDPG o

m=] Open

EERTE™)

v Favorites MName Date modified Type Size it
Bl Desktop || bkgsc.bmp 47272016 10:16 AM  Bitmap image 8 KB
4. Downloads & bkgschlue.bmp 4/2/2016 10:16 AM  Bitrap image KB
5l Recent Places | & bkgscgreen.bmp 4/2/201610:16 AM  Bitmap image & KB
& bkgscpink.bmp 4/2/201610:16 AM Bitmap image 8 KB
4 Libraries || ConnectionClient.bin 7/30/2018 .35 PM BIN File 570 KB 3
@ Documents @ ConnectionClient.exe 1/1/2017 10:19 AM Application 96 KB
J‘F Music @ ConnectionClientold.exe 7/7/2017 10:18 AM Application 96 KB
[ Pictures || ConnectLauncher.bin 7/30/2018 7:35 PM BIM File 8,188 KB
B videos (59 ConnectLauncher.exe 7/8/2018 304 PM  Application 96 KB
|{#) Connectlauncher.exe - Shortcut 8/1/201812:13PM  Shortcut 2KB L
1% Computer + | Droid3ansFallback.ttf 4/2/2016 6:13 AM TrueType font file 3,749 KB
ﬁ Local Disk (C:) B icol.ico 4/2/2016 10:16 AM  Icon 161 KB
@ icon.ico 4/2/201610:16 AM  Icon 54 KB
Gh! Network 4 | languk.ini 3/25/2017 8:27 AM  Configuration sett... TEKB
%) libmupdf.dil 8/14/2016 5:36 AM  Application extens... 5,095 KB
| MyRemoteApp.bin 7/30/2018 :35PM  BIN File 6 KB
@ MyRemoteApp.exe 7/7/2017 10:19 AM Application 96 KB
2 | MyRemotelpp.ini 8/1/201812:09 PM  Configuration sett... 1KB <
( )_( I ConnectLauncher.exe - Shortcut Date modified: 8/1/2018 12:13 PM Date created: 8/1,/2018 12:15 PM
&/ Shortcut

e Dann klicken Sie mit der rechten Maustaste darauf und wahlen Sie Eigenschaften. Platzieren
Sie Ihre Maus am Ende des Feldes ,Ziel” und geben Sie den Pfad des Clients gefolgt von ,/?“
ein, zum Beispiel: , C:\Users\John\Desktop\clientname.connect /?”:



&% ConnectLauncher - Shortcut Properties =

Security Details Previous Versions
General Shortcut Compatibility
I \"JII ConnectLauncher - Shortcut

Target type: Application

Target location: RDP&

Target: her.exe C:\Users‘John“Desktop‘john connect /4

Start in: CAlsers’John*RDP6&

Shortcut key:  |Mone

Bun: Momal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Jetzt klicken Sie auf OK und doppelklicken Sie auf die Verknupfung. Eine Liste von Schaltern
erscheint:



Remote Desktop possible parameters -

Jolean s to reset user workstation parameters

Connection settings

-user: user logon

-pswi user password

-server: server I[P adress

-port: RDP port number [3385)

-domain: Domain name

Display settings

-colorn Enter 8, 15, 16 or 24 [bits)

-full: 2 for full screen, else enter 1

-width: enter 200, 1024 or 1280

-height: enter 600, 768 or 1024

-remoteapp: on/off to do Microsoft Remotelpp
-seamless: on/off to do seamless Remote Application
-dualscreen: on/off to use a dual screen

-alttab: 0/1 -0 means Alt-Tab on the client side
-localth: 0 or42 -0 means RDP will cover the local taskbar
-apppath: path of a specific REemotelpp

Local drives settings

-disk: on/off Disks

-printer: on/off Printers

-com: on/off COM ports
-smartcard: on/off Smart cards

Universal Printer settings

-preview: on/off Preview the prints on the local PC
-select: on/off Select a local printer

-default: on/off Print on the default local printer

-defaultsystem: on/off Print on the default local printer with the system
defined PDF reader

Security settings

-lock: lock the program on the workstation name
-serial: lock the program on the device serial number
-gatewayhostname: RD Gateway hostname
-gatewayusagemethod: RD Gateway usage method

Ok

Klicken Sie auf OK, die Liste aller Parameter erscheint in einem kleinen Fenster.

Sie koénnen sie jetzt bearbeiten, um sie an Ihre Vorlieben anzupassen. Sie missen sich
abmelden und erneut anmelden, um die Anderungen anzuwenden.



@ Changing the connection settings of thislo.. — -

To modify the local connection settings
just replace the cument ones.

aith 42 full 2 remoteapp off seamless off -width 1024 -height 768 -smartsizing (]

] Cancel

Settings change X

Change saved

-

Bereinigen Sie die Parameter eines generierten
Clients

Nachdem Sie den Client mindestens einmal gestartet haben, kdnnen Sie die Parameter
bereinigen, indem Sie die Datei client.txt im RDP6-Ordner |6schen:

| 7 [} = | ROPG — O %
Home Share View 0
<« v » ThisPC » Local Disk (C) » Users » John * RDPGE w O Search RDPG pel
B Videos o Name Date modified Type Size o
& Local Disk (C) &) bkgsc BMP File 8KB
Perflogs &) bkgschlue BMP File BKB
Program Files @ bkgscgreen BMP File 8 KB
Pragram Files @ bkgscpink BMP File 8KB
tmp || ConnectionClient.bin BIM File 580 KB
U @ Connectlauncher - Shortcut Shortcut 2 KB
sers -
|| Connectlauncher.bin EIM File 8,253 KB
i
sl @ Connectlauncher Application 96 KB
Default.mig « | DroidSansFallback TrueType font file 3,749 KB
John B ico2 9/20/20182:221PM  lcon 161 KB
[25] Contacts |j john 11/29/2018 214 PM  Text Document 1KB
[ Desktop :£| languk (20,2018 2:21 PM Configuration sett... TKB
v = v
27items  1item selected 310 bytes E =







HTTPS-Protokoll erzwingen

Standardfall

Ab der Version 9.20 von Terminal Service Plus kénnen Sie jede Webanfrage, die HTTP
verwendet, auf das sichere Protokoll HTTPS umleiten.

Um diese Funktion auf einem Server zu aktivieren, bearbeiten Sie (oder erstellen Sie) die Datei
,C:\Program Files (x86)\TSplus\Clients\webserver\settings.bin“ und fligen Sie die folgende Zeile
hinzu:

disable_http_only=true

Speichern Sie die Datei und starten Sie die Webserver von Terminal Service Plus neu
(AdminTool > Web > Webserver neu starten oder Konfiguration durch Zugriff erneut lesen)

).

Sobald diese Funktion aktiviert ist, konnen Sie versuchen, die unsichere Webseite unter
folgender Adresse aufzurufen:

und es wird Ihre Anfrage automatisch zur sicheren Webportal-Seite umleiten:

Sonderfall: Benutzerdefinierte Web-Ports

Wenn Sie einen bestimmten Port verwenden, um HTTPS bereitzustellen, bearbeiten Sie die
Datei ,,C:\Program Files (x86)\TSplus\Clients\webserver\settings.bin“ und verwenden Sie die
folgende Zeile anstelle der oben beschriebenen Zeile:

disable_http_only="domain.com:4431”

wo domain.com lhr eigener Server-Hostname ist und 4431 |hr benutzerdefinierter HTTPS-Port
ist.
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Speichern Sie die Datei und starten Sie die Webserver von Terminal Service Plus neu
(AdminTool > Web > Webserver neu starten).

Sobald diese Funktion aktiviert ist, konnen Sie versuchen, die unsichere Webseite unter
folgender Adresse aufzurufen:

und es wird Ihre Anfrage automatisch zur sicheren Webportal-Seite umleiten:

Kommentar: Auch wenn dies nicht sicher ist, aber Sie méchten SSL/HTTPS am HTTP-Port
deaktivieren, dann bearbeiten Sie die settings.bin-Datei und figen Sie hinzu:
disable_ssl_on_http=true, speichern Sie und starten Sie die Server neu.

HTTP auf HTTPS deaktivieren

StandardmaRig ist der Zugriff erlaubt , ,

Es ermdéglicht also http auf Port 443 oder erlaubt https auf Port 80, es
hat keinen Einfluss auf die Sicherheit und erleichtert das Zurickfallen auf eine degradierte xhr-
Verbindung, wenn keine Websocket-Unterstlitzung mdglich ist. Wenn Sie es jedoch deaktivieren
mdchten, bearbeiten Sie die settings.bin-Datei und fiigen Sie die folgende Zeile hinzu:

disable_http_on_https=true

Dann starten Sie die Terminal Service Plus-Webserver neu (AdminTool > Web > Webserver neu
starten oder Konfiguration erneut einlesen). )

HTTPS-Durchsetzung und kostenlose SSL-
Zertifikatvalidierung

Bitte beachten Sie, dass diese HTTPS-Durchsetzungsfunktion vollstandig mit unserem
Funktion.
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Durchsetzung der Nutzung des Webportals
zur Verbindung mit dem Server

Ab der Version 6.60 von Terminal Service Plus kénnen Sie jeden Versuch, sich tiber den
offenen/umgeleiteten Port (80 oder 443) mit mstsc.exe (oder anderen RDP-Clients) zu
verbinden, blockieren/deaktivieren.

Diese Funktion erlaubt nur Zugriffe vom Terminal Service Plus Webportal und deaktiviert jede
andere RDP-Verbindung uber die Ports 80/443.

Um diese Funktion auf einem Server zu aktivieren, bearbeiten Sie die Datei C:\Program Files
(x86)\TSplus\UserDesktop\files\AppControl.ini und fliigen Sie die folgende Variable hinzu/andern

Sie sie:

Sicherheit Block_rdp_splitter=ja



Lastverteilung

Voraussetzungen

Mit dieser Funktion kdnnen Sie eine Lastenausgleichs-Umgebung verwalten.

Es bedeutet, dass die Last aller Ihrer Benutzer zwischen lhren Servern verteilt wird. Die
Arbeitslast wird zwischen allen Servern lhres Clusters geteilt.

Lastverteilung ermoglicht die Nutzung einer unbegrenzten Anzahl von Servern mit Lastverteilung
und ist mit der Enterprise Edition verfligbar (eine glltige Lizenz pro Server). Diese sehr
leistungsstarke und fortschrittliche Funktion sollte verwendet werden, wenn eine grol3e Anzahl
von Benutzern/Servern bereitgestellt werden muss.

Wichtig: Das einfache Aktivieren der Lastverteilung leitet Benutzer unabhangig von den
fir die Benutzer konfigurierten zugewiesenen Servern an den am wenigsten
ausgelasteten Server des Clusters weiter. Wenn Sie die Lastverteilung UND die
Serverzuweisung verwenden mochten, stellen Sie sicher, dass Sie das Kontrollkastchen
»Lastverteilung auf zugewiesenen Servern* aktivieren.



TSplus

Server farm

oF

Windows

q Active Directory

In der Regel empfehlen wir, einen Server fur 50 gleichzeitige Benutzer zu verwenden. Fur
Standardanwendungen, die in VB, C, C++, Delphi oder Uniface geschrieben sind, kbnnen Sie bis
zu 100 gleichzeitige Benutzer verwenden.

Generierte Clients und Webzugang

Es gibt drei Méglichkeiten, sich mit einem Lastenausgleichs-Cluster zu verbinden:

e Verwendung eines Generierter Kunde ausflihrbares Programm, erstellt von der

)

e Verwendung eines Webportalzugang indem Sie es im Fenster "Webportal-Einstellungen
aktivieren.
e Mit dem von Ihrem mobilen Gerat.

Lastenausgleich Hauptfenster

Der Lastenausgleichsmanager ist unter dem Farm-Tab des AdminTools zu finden:
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Dieses Fenster ermdglicht es Ihnen, die Lastverteilung zu konfigurieren. Es listet alle Server in
Ihrem Lastverteilten Serverfarm auf und ermdglicht es Ihnen, die Lastverteilung zu aktivieren, zu
deaktivieren und zu konfigurieren (mehr dazu weiter unten).

Klicken Sie auf die Schaltflachen im Bild unten, um auf die entsprechenden Informationen
zuzugreifen:
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Oben im Load Balancing-Fenster sehen Sie einen grofden Button:
e Dieser Button zeigt den aktuellen Zustand der Lastverteilung an.
e Wenn Sie darauf klicken, wird die Lastverteilung je nach aktuellem Zustand aktiviert oder

deaktiviert.

Hier ist der Button, wenn die Lastverteilung aktiv ist. Deaktiviert Ein Klick darauf aktiviert es.

@ Load Balancing is Disabled

Hier ist der Button, wenn die Lastverteilung aktiv ist. Aktiviert Ein Klick darauf deaktiviert es.

@ Load Balancing is Enabled

Wie wahlt Load Balancing einen Server aus?

Wenn die Lastverteilung aktiviert ist, wird der Benutzer zum weniger ausgelasteten Server zum
Zeitpunkt seiner Verbindung geleitet.

Um zu bestimmen, welcher Server am wenigsten ausgelastet ist, wird die Auslastung jedes
Servers unter Verwendung eines gewichteten Durchschnitts mehrerer Leistungsindikatoren
berechnet:

Anzahl der verbundenen Benutzer
Prozessorverbrauch
Speicherverbrauch
Festplattenspeicher

Sie kdnnen das Gewicht (die Wichtigkeit) dieser Indikatoren mithilfe der folgenden Schieberegler
andern:



Load Balancing Weights
Users: Ph ' 1008  Memaory: 0% ' 10076

5086 T0% Back to Default Settings
CPLE 0% ' 100% 110 0% ' 100%

2080 30%

Mit diesen Schiebereglern kbnnen Sie das Load Balancing feinabstimmen und es an lhre
eigenen Bedurfnisse anpassen. Wenn |lhre Benutzer beispielsweise eine Geschaftsanwendung
mit hohen Speicheranforderungen starten, kann es eine gute ldee sein, den Einfluss des RAM in
der Lastberechnung mit dem Schieberegler ,Speicher” zu erhdhen.

Sie konnen diese Werte auch zurticksetzen, indem Sie auf die Schaltflache ,Auf die
Standardeinstellungen zuricksetzen® klicken.

Wie wird die Last des Servers berechnet?

Die Last jedes Servers wird bei Bedarf berechnet, um zu entscheiden, auf welchen Server der
Benutzer gesendet werden muss.

FUr diese Berechnung verwenden wir ein gewichteter Durchschnitt zwischen 4 Hardware-
Metriken.

Die 4 Schieberegler ermdglichen es Ihnen, jedem dieser Metriken mehr (oder weniger) Gewicht
zu geben, die sind:

Benutzer: Anzahl der verbundenen Benutzer

CPU : Prozentsatz der nicht im Leerlauf befindlichen Prozessorzeit
Speicher: Prozentsatz des verwendeten Speichers

I/O : Prozentsatz der nicht-leeren Festplattenspeicherzeit

Wenn Sie beispielsweise den ,Speicher‘-Regler auf die rechte Seite und alle anderen Regler auf
die linke Seite setzen, wird die Last jedes Servers fast ausschliellich anhand des Prozentsatzes
des verwendeten Speichers berechnet - und Ihre Benutzer werden an den Server mit dem
meisten verflugbaren Speicher gesendet.

e Wenn ein Schieberegler ganz links ist, wird das Gewicht, das in der Lastberechnung
verwendet wird, 1 sein.

e Wenn ein Schieberegler ganz links ist, wird das Gewicht, das in der Lastberechnung
verwendet wird, 100 betragen.

Darliber hinaus hangt die Last eines bestimmten Servers vom Verhaltnis [genutzte Ressourcen /
Gesamte Ressourcen] ab; wenn also ein Server A doppelt so leistungsfahig ist wie ein Server B,
sollten doppelt so viele Benutzer an Server A gesendet werden wie an Server B (vorausgesetzt,

alle anderen Faktoren sind gleich).



Sie konnen die Liste der Status von Lastverteilten Servern und Details zu den
Leistungsindikatoren jedes Servers einsehen.

Die Server sind von den am wenigsten ausgelasteten bis zu den am starksten ausgelasteten
entsprechend lhrer Konfiguration sortiert.

Die Liste der Status der Lastenausgleichsserver wird automatisch aktualisiert. Diese

automatische Aktualisierung stoppt, wenn die Verbindung nicht mehr verfugbar ist. Sie kdbnnen
die Aktualisierungsrate in der oberen rechten Ecke des "Server"-Fensters andern.
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Lastverteilung kann auch direkt auf dem dem Benutzer zugewiesenen Server unter Verwendung
des Checkbox "Balance auf den zugewiesenen Servern des Benutzers"

Als Ergebnis werden Sie in der Lage sein, auf den Servern der Buchhaltungsabteilung nur fir
Buchhalterbenutzer Lastenausgleich durchzuflhren, sobald diese spezifischen Server den
Buchhalterbenutzern zugewiesen wurden.

Balance on user's assigned servers

Sie kdnnen die Funktion fur sticky Sessions aktivieren, indem Sie auf die rechte Schaltflache des
Fensters fur die Lastverteilung klicken:



@ Sticky Sessions are Enabled

Aktivierung bestehende Sitzungen Webauflistung ist erforderlich fur die Funktion der Sticky
Sessions bei der Lastenverteilung.

Es wird Ihnen ermdglichen, sich mit einer getrennten Sitzung erneut zu verbinden, anstatt eine
neue Sitzung auf einem anderen Server zu 6ffnen.

Um zu aktivieren bestehende Sitzungen Webauflistung , stellen Sie Folgendes ein
zu "nein".

Lastverteilung mit einem Verbindungsclient

Wenn Sie eine erstellen mochten um sich mit dem weniger
ausgelasteten Server zu verbinden , Sie bendtigen von dem Client-Generator in der ©
Lastverteilung ” Tab zu:

 Uberpriifen Sie das Kontrollkastchen ,Lastenausgleich verwenden®
e Flllen Sie das Feld ,Gateway-Webportnummer* mit dem HTTP- oder HTTPS-Port aus, der
von lhrem Gateway-Server verwendet wird.
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Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Enable Load-Balancing 7

l Lze Load-Balancing Gateway Web port number I

When "Use Load-Balancing' is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Client location: |C:"aLlsers".adminHDeslctnp| | Elmw;e_

Create Client

Client name: |-.|Dhn-4-'-!-.::cunnec1 |

e Verwenden Sie die 6ffentliche IP-Adresse oder den Hostnamen lhres Gateway-Servers direkt
im Feld ,Server®.



Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Security  Load-Balancing

Server
) erver address Port number
| |gatewa}r.rrr:.rcumpan}r.cum| |
Lser
Logon Password
@ |._|uhr1 | ||||||--|||-||||-|-||-
Domain name (without extension)
Prefemed display mode
(®) Remote Desktop client () RemoteAPP client () Seamless client
(") Disable background & animations for better peformances (") Fast network or Fiber optic
Cliert location: |C:"\Users"\._|uhn'\Desktop | | Browse |
Create Client

Client name: |Juhn.cunnect |




Farm Manager API

Wir freuen uns, lhnen eine leistungsstarke APl anzubieten, die umfassende
Verwaltungsfunktionen fir Ihre Serverfarmen bereitstellt.

Diese APl ermdglicht es lhnen, unsere Software nahtlos in Ihre bestehende Infrastruktur zu
integrieren, sodass Sie Serveroperationen mit lhren eigenen benutzerdefinierten Skripten

verwalten und automatisieren kbnnen.

Entdecken Sie das volle Potenzial unserer Software mit der robusten und vielseitigen API, die
wir bereitstellen.

Anforderungen

Um die Farm-Manager-API abzufragen, muss lhr Server Folgendes tun:
e haben Sie ein gultiges SSL/TLS-Zertifikat

e Uber Port 19956 gedffnet werden
¢ erreichbar sein, indem Sie die Domain verwenden, die |hr Zertifikat abdeckt.

Beispiele fur die Verwendung

Zum Beispiel konnen Administratoren die verwenden Funktion
zur Abrufung einer umfassenden Liste aller Server innerhalb ihres Farms, um das
Inventarmanagement zu optimieren. Die Funktion erméglicht die

schnelle Einrichtung eines neuen Server-Pools und sorgt flr einen reibungslosen
Bereitstellungsprozess. Fir die benutzerspezifische Serververwaltung, die

Funktion hilft bei der Verfolgung und
Verwaltung von Serverzuweisungen.

In Lastenausgleichsszenarien, die und
Funktionen erméglichen die dynamische Serverauswahl und
das Neuladen von Lastenausgleichs-Konfigurationen, um die Ressourcenverteilung und Leistung
zu optimieren. Die Die Funktion stellt sicher, dass Anderungen
an den Proxy-Einstellungen ohne Ausfallzeiten angewendet werden. Dartber hinaus wird die
und Funktionen erleichtern die nahtlose
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Hinzufigung und Modifikation von Servern im Farm.

Administratoren kdnnen ihre Ablaufe weiter verbessern, indem sie die nutzen
und Funktionen zum
Abrufen und Anwenden von Konfigurationseinstellungen Uber die Serverfarm.

FUr das Sitzungsmanagement, die und

Funktionen ermdglichen die kontrollierte Beendigung von Benutzersitzungen, wahrend die
bietet eine detaillierte Ansicht aktiver Sitzungen zu

Uberwachungszwecken.

Durch die Nutzung dieser leistungsstarken API-Funktionen kdnnen Sie eine héhere
Automatisierung, Effizienz und Kontrolle Uber lhre Serververwaltungsprozesse erreichen, um die
optimale Leistung und Zuverlassigkeit lhrer Infrastruktur sicherzustellen.

Dokumentation

Die vollstandige Dokumentation dieser API finden Sie hier :
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https://dl-files.com/farm-manager/api/documentation/#api-Setting-GetSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-GetSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-GetSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-GetSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-GetSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-PostSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-PostSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-PostSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-PostSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-PostSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-PostSettings
https://dl-files.com/farm-manager/api/documentation/#api-Setting-PostSettings
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionDisconnect
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionDisconnect
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionDisconnect
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionDisconnect
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionDisconnect
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionDisconnect
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionLogoff
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionLogoff
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionLogoff
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionLogoff
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionLogoff
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessionLogoff
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessions
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessions
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessions
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessions
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessions
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessions
https://dl-files.com/farm-manager/api/documentation/#api-Session-GetSessions
https://dl-files.com/farm-manager/api/documentation/
https://dl-files.com/farm-manager/api/documentation/
https://dl-files.com/farm-manager/api/documentation/

Ubersicht

Ubersicht und Benennung

Das Ziel der TSplus Farm-Funktionen ist es, dem Administrator zu ermdglichen, alle seine
TSPlus-Server von einem einzigen Server aus zu verwalten. Dieser Server kann als der
bezeichnet werden Farm Controller .

Die TSplus-Server im Farm werden genannt die Anwendungsserver oder einfach Server.

Dieser Farm-Controller, nachdem seine Farm mit Anwendungsservern bevdlkert wurde, wird
auch zu einem Gateway-Server sobald Sie eine der Farm-Funktionen wie aktiviert haben:

e Load balancing
e Reverse Proxy
e Server zuweisen

Dieser Gateway-Server wird im Grunde genommen der Hauptzugangspunkt fur alle lhre
Benutzer, wenn entweder "Lastenausgleich" oder "Server zuweisen" aktiviert ist.

SchlieRlich erméglicht Innen dieser Farm-Controller auch die Uberwachung aller
Anwendungsserver und das einfache Ubertragen von TSplus-bezogenen Einstellungen wie
Anwendungen und erweiterten Einstellungen von Ihrem Farm-Controller auf Ihre
Anwendungsserver.
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TSplus Farm of Servers Architektur

Es gibt 2 Optionen, um eine TSplus-Farm von Servern bereitzustellen:
Option 1 Alle lhre Server haben 6ffentliche IP-Adressen und sind Gber das Internet erreichbar.
ODER

Option 2 Nur das Gateway-Portal kann Gber das Internet erreicht werden. Der Gateway-Server
bietet eine ,Reverse Proxy-Rolle“ an.

In beiden Optionen:

e Jeder Server hat die gleiche TSplus-Konfiguration.

e Jeder Server hat die gleichen HTTP/HTTPS-Ports.

e Um eine neue Anwendung zu verdffentlichen, figen Sie sie einfach Ihren Benutzern/Gruppen
von Benutzern im AdminTool hinzu.

Naturlich sollten Sie sicherstellen, dass diese Anwendung auf den angestrebten
Anwendungsservern installiert ist.



Alle Webzugriffstypen sind ohne spezifische Konfiguration verfugbar: RemoteApp- und HTML5-
Clients.

Option 1 - Alle Server haben ihre eigene offentliche
IP-Adresse und sind uber das Internet erreichbar.

Dies ist die empfohlene Architektur zur Verwendung von Terminal Service Plus Gateway.

Diese Architektur folgt bewahrten Praktiken und erméglicht es dem IT-Administrator, seine
Umgebung zu industrialisieren:

e Jeder Server hat die gleiche Terminal Service Plus-Konfiguration.

e Jeder Server hat die gleichen HTTP/HTTPS-Ports

e Die Bereitstellung eines neuen Anwendungsservers ist nur eine Frage von Minuten (fugen Sie
einfach den Server im AdminTool auf dem Gateway-Server zur Farm hinzu).

Mit dieser Architektur sind alle Zugriffstypen ohne spezifische Konfiguration verfligbar:
Remoteapp und HTML5-Clients.

Diese Architektur ist im folgenden Diagramm beschrieben:

Application Server A

Public IP : 70.0.0.2
Port: 80/443

Application Server B

Public IP : 70.0.0.3
Port : 80 /443

Gateway I Application Server C

Public IP : 70.0.0.1 Public IP : 70.0.0.4
Port: 80 /443 Port : 80 /443

v

Internet



Option 2: Nur das Gateway-Portal kann uber das
Internet erreicht werden und umfasst eine ,,Reverse
Proxy-Rolle“.

Terminal Service Plus Gateway kann auch mit nur 1 6ffentlicher IP-Adresse eingerichtet werden.
Das Gateway leitet jede externe Verbindungsanfrage an jeden verfiigbaren Server weiter. Wenn
Sie die Lastenausgleichsfunktion nicht verwenden, verbinden sich die Benutzer mit ihrem

zugewiesenen Server(n).

Diese Architektur ist im folgenden Diagramm beschrieben:

-2 I=C/VIL 1 D

SERVER FARM DIAGRAM

Fir weitere Informationen zur Reverse-Proxy-Rolle siehe die


/de/tsplus/farm-reverse-proxy
/de/tsplus/farm-reverse-proxy
/de/tsplus/farm-reverse-proxy
/de/tsplus/farm-reverse-proxy
/de/tsplus/farm-reverse-proxy

Versionsverlauf

e API 1.5 (veroffentlicht mit TSplus 15.50)
¢ Integrierte Reverse-Proxy-, Lastenausgleichs- und Anwendungsserver-
Zuweisungskonfiguration
e Hinzugefugt wurde die Synchronisation zwischen Anwendungen/Einstellungen des
Farmcontrollers und allen Anwendungsservern.

e API 1.4 (veroffentlicht mit TSplus 10.10)
e Zentralisierte Uberwachung der Lastverteilung
e Server im TSplus Lastenausgleichsmanager aktivieren/deaktivieren
« Ubersetzungen in mehreren Sprachen (Die Sprache von TSplus wird verwendet)
e Mehrere Einstellungen hinzugefligt + Anzeigeprobleme behoben

e API 1.3 (veroffentlicht mit TSplus 9.70)
e Zentrale Uberwachung und Verwaltung (Globale Einstellungen / Schwimmendes Panel /
RemoteApp-Client / HTML5-Client)

e API 1.2 (verdffentlicht mit TSplus 9.60)
e Farm Manager
e Zentrale Verwaltung von Servern (hinzufigen/entfernen)
e Zentralisierte Uberwachung und Verwaltung von Sitzungen (Nachrichten/Trennen/
Abmelden)

e API 1.1 (verdffentlicht mit TSplus 9.30)
e Lastenverteilung internals
e |astenverteilung Sticky-Sitzungen



Voraussetzungen

Hardware-Anforderungen

Farm-Controller und Anwendungsserver haben den Standard
fur Hardware.

Betriebssystemanforderungen

Farm-Controller und Anwendungsserver missen eines der folgenden Betriebssysteme
verwenden:

e Windows 7

e Windows Server 2008 R2
e Windows 8

e Windows Server 2012

e Windows 8.1

e Windows Server 2012 R2
e Windows 10 Pro

e Windows Server 2016

e Windows Server 2019

32- und 64-Bit-Plattformen werden unterstitzt.

Netzwerkanforderungen

Jeder Anwendungsserver muss vom Farm-Controller aus zuganglich sein.

Genauer gesagt wird der Farm Controller Anfragen an jeden Anwendungsserver Uber seinen
API-Port (standardmaliig 19955) senden, und dieser Port muss an jeder Firewall, die zwischen
dem Farm Controller und den Anwendungsservern steht, gedffnet sein.

Die Netzwerkverzégerung zwischen dem Farm-Controller und den Anwendungsservern muss
gering sein. Eine Verzdgerung von unter 200 ms wird empfohlen, eine Verzégerung von unter
2.000 ms ist erforderlich.


/de/tsplus/pre-requisites
/de/tsplus/pre-requisites
/de/tsplus/pre-requisites
/de/tsplus/pre-requisites
/de/tsplus/pre-requisites

Softwareanforderungen

.NET 2.0 oder hoher ist erforderlich - das sollte kein Problem sein, da eine kompatible .NET-
Version standardmallig auf jedem unterstlitzten Betriebssystem fir Terminal Service Plus Farm
aktiviert ist.

Terminal Service Plus Lizenz- und
Versionsanforderungen

Terminal Service Plus muss in der ,Enterprise® Edition auf dem Farm-Controller und auf allen
Anwendungsservern sein.

Alle Server mussen auch die gleiche Version von Terminal Service Plus ausfihren.
Konfigurationsanforderungen

Farm Controller und Anwendungsserver missen die gleiche Datum/Uhrzeit konfiguriert haben.
Es wird dringend empfohlen, die Windows-Uhr aller Server mit einem Internet-Zeitserver zu
synchronisieren, falls dies noch nicht geschehen ist.

Benutzeranforderungen

Ein Active Directory ist nicht erforderlich, jedoch wenn Sie ein Active Directory haben, missen
Ihre Domanenadministratoren auch lokale Administratoren des Farm Controllers sein, um den
Terminal Service Plus Farm Manager verwenden zu kénnen.



Reverse Proxy

Ubersicht

Diese Funktion ist in der TSplus Enterprise Edition verfligbar.

Das Reverse-Proxy-System fungiert als Vermittler, damit seine zugehdrigen Server von jedem
Client kontaktiert werden kénnen.

Der Vorteil der Verwendung eines Reverse-Proxy ist einfach: Sie missen nicht mehr so viele
Portweiterleitungsregeln erstellen, wie Sie TSplus-Server haben.

Egal, ob Sie die Lastenausgleichsfunktion verwenden oder nicht, Sie missen sie aktivieren, um

sich Uber den Reverse-Proxy zu verbinden. In TSplus bietet es einen einzigartigen
Zugangspunkt zu einem Farm von lastenausgeglichenen TSplus-Servern.

Server 1 ‘

Firewall
=
Server Reverse Proxy




Dieser einzigartige Zugangspunkt wird Ihr Gateway-Server TSplus Webportal sein.

Da dieser Server remote zugegriffen werden soll, missen Sie eine Portweiterleitungsregel auf
Ihrem Router einrichten, einschliel3lich der http- oder https-Ports, je nach Ihrer Praferenz (80 ist
der Standardport fur http und 443 fur https).

Konfiguration

Sie kénnen auf die Konfigurationsoberflache des Reverse Proxy tUber den FARM-Tab zugreifen:

o2 REMOTE

{t HomE

[ arpLicaTiONS
(Ch PRINTER

Q@ wes

] Farm

2, SESSIONS
ek SYSTEM TOOLS
3 Apvancen
<7 ADD-ONS

@3 LICENSE

ﬁ Farm

Applications Servers

-~
MName Hostname

Enabled

g
=
=

servert [
server2 (I
server3 [N

Legend

E| The server has joined

the farm

Reverse-Proxy

Load Balancing

Assign Servers

Status

Up
Down
Up

Internal Mame Private [P Address

serverl
server2

server3

Waiting for the server
to accept the invitation
to join the farm

Klicken Sie auf die Reverse-Proxy-Schaltflache.

Update needed to
version »= 15.50 to
invite the server,

Monitor Sessions

Lite Mode

English -

Add
Edit
Remove
Disable

Connect

@ Cannot invite the server,

Synchronize Applications and Settings

Reset Farm
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Lite Mode

o2 REMOTE

English

ﬁ} Farm Reverse-Proxy

fx HomEe

[ arpLicaTIONS o
® Reverse-Proxy is disabled

(P PRINTER Gateway Server
Gateway Public IP/ DNS:
@ WEB Protocol: O HTTP () HTTPS
FARM
m Apply
=]
2 SESSIONS

ek SYSTEM TOOLS
% Apbvancen

¢+ ADD-ONS

(& LICENSE

The reverse-proxy system acts as an intermediary for its associated servers to be contacted
by any client: you will no longer need to create as many port redirection rules as your
number of servers.

Klicken Sie auf die Schaltflache ,Reverse-Proxy ist deaktiviert”, um sie zu aktivieren.

Die offentliche IP des Gateways muss mit einer festen gultigen IP-Adresse oder einem
Domainnamen festgelegt werden.

Wahlen Sie HTTP oder HTTPS fur Ihre bevorzugte Verbindungsart, die Server Ihrer Farm
mussen in der Lage sein, Uber Port 80 oder 443 miteinander zu kommunizieren, je nachdem,
welche Verbindungsart Sie verwenden. Es ist auch wichtig, dass lhre Windows-Firewall diese
Ports nicht blockiert.

Sobald Sie Ihre Konfiguration abgeschlossen haben, klicken Sie auf ,Ubernehmen*, um diese
Reverse-Proxy-Einstellungen zu speichern.

Zugriff auf Anwendungsserver uber Gateway-Server

Sobald die Reverse-Proxy-Funktion aktiviert und betriebsbereit ist, kdnnen Sie auf den
Anwendungsserver Uber eine spezielle URL zugreifen, die wie folgt formatiert ist:

1) /1 2:3/~~ 4

mit:

e (1): das konfigurierte Reverse Proxy-Protokoll



o die oOffentliche IP-Adresse oder der Domainname des Gateway-Servers

e (3): der Webport des Gateway-Servers, der mit dem konfigurierten Reverse-Proxy-Protokoll
verbunden ist

e (4): der interne Name des Anwendungsservers, der vom Reverse Proxy verwendet wird

Zum Beispiel, vorausgesetzt, dass:

e das konfigurierte Reverse-Proxy-Protokoll ist HTTPS

e |hr Gateway-Server hat die offentliche IP 1.1.1.1

e |hr Gateway-Server verwendet den HTTPS-Port 443

e der Zielanwendungsserver, mit dem Sie eine Verbindung herstellen mochten, verwendet den
internen Namen ,srv2“

Die spezielle URL, die verwendet werden muss, um den Zielanwendungsserver zu erreichen,
wird sein 1.1.1.1:443/~~srv2

Als Ergebnis konnen Sie das Webportal dieses Anwendungsservers Uber diese spezielle URL
aufrufen.

Sie konnen auch einen Verbindungsclient generieren, der Gber den Gateway-Server mit diesem
spezifischen Anwendungsserver Uber dieselbe Methode verbunden wird. Verwenden Sie einfach

die spezielle URL im Serveradressfeld des Verbindungsclient-Generators.

Zum Beispiel:



Windows Client Generator

General| Displa'_.r| Remote Desktop dient| Seamless client | Local resuun::es| F'I'CIQIEIITI| Securit'_.r| Load-E alancing

Server

) Server address Port number

ﬂ@..!ﬁ! 246.14.245.12:443/srv2 3389

Iser
Logon Password

& john T
Domain name (without extension)

Prefemed display mode
(71 Remote Desktop client @ RemoteAPP client (71 Seamless client
(™) Disable background & animations for better peformances i@ Fast network or Fiber optic

Cliert name: john.connect

Create Client




Server-Zuweisung

Ubersicht

Der Farm-Controller kann als Gateway-Server fungieren und Benutzer bei der Verbindung an
bestimmte Anwendungsserver Ihrer Farm weiterleiten. Sie kdnnen einem Benutzer / einer
lokalen Gruppe / einer Active Directory-Gruppe einen oder mehrere Server zuweisen.

Wichtig: Die Zuweisung von Servern funktioniert nur tiber das TSplus Web Portal und
nicht mit Verbindungsclients.

Wenn der Benutzer mehr als einen zugewiesenen Server hat, kann er in der Liste der ihm
zugewiesenen Server auswahlen, auf welchen Server er zugreifen mochte.

Wenn die Farm innerhalb einer Domane ist, verwendet das Gateway seine AD-
Anmeldeinformationen und der Benutzer verbindet sich mit Single Sign-On (SSO).

Andernfalls muss er Uber die gleichen lokalen Anmeldeinformationen auf jedem Server verflgen.

Um Server zuzuweisen, klicken Sie bitte auf die Schaltflache ,Server zuweisen®.
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Um einen Server einem Benutzer zuzuweisen, wahlen Sie ihn einfach mit der Schaltflache
,Benutzer/Gruppe auswahlen® aus und aktivieren Sie dann das Kontrollkastchen des Servers in

der Liste ,Server*.

Um einen einem Benutzer zugewiesenen Server zu entfernen, deaktivieren Sie einfach das
Kontrollkéstchen des Servers in der Liste ,Server®.

4]

Lite Mode

o2 REMOTE ok B

it > Farm Assign Servers
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Select a User/Group Servers assigned to User = -
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Wichtige Hinweise

e Das obige Beispiel gilt fir eine Domane oder eine Arbeitsgruppe.

e Wenn Sie eine Arbeitsgruppe verwenden, missen die Benutzeranmeldungen auf jedem
Anwendungsserver, den Sie zuweisen, gleich sein.

e Diese Serverzuweisungsfunktion kann konfiguriert und gleichzeitig mit der
Lastenausgleichsfunktion verwendet werden, sodass der Farmcontroller auf zugewiesenen
Servern Lastenausgleich durchflihren kann. Aktivieren Sie dazu den Lastenausgleich und
aktivieren Sie die Option ,Lastenausgleich auf zugewiesenen Servern®.

e Wenn die Funktion zur Serverzuweisung und das Lastenausgleich aktiviert sind, wird der
Gateway-Server die Benutzer an den am wenigsten ausgelasteten Server weiterleiten, es sei
denn, die Option ,Lastenausgleich auf zugewiesenen Servern® in der Konfiguration des
Lastenausgleichs ist aktiviert.

Beispiel dafuir, was Sie erhalten, wenn Benutzer sich
mit dem Gateway verbinden.

John kann den Server auswahlen. Er mochte und er wird sich automatisch bei diesem Server
anmelden:



Log on

‘ II:I|"|F'|

‘ Domain:

Accounting

Wenn er ein falsches Passwort eingibt, muss John sein Passwort erneut eingeben:



a Log on

jo hn

‘ Domain:

‘ Headqguarter H‘

O HTMLS @ RemoteApp

Invalid credentials

Julia hat eine andere Liste mdglicher Server:



‘ Domain:

Accounting

Jemand versucht, das Gateway zu hacken. Er sieht keinen Server und das Gateway blockiert
seinen Webzugang.



- Log on

hacker

| Domain:

O HTMLS @ RemoteApp




Farm Einrichtung

Ubersicht

Um eine Farm zu erstellen, mussen Sie einfach Anwendungsserver aus dem TSplus AdminTool
hinzuftgen.

Sie werden in der Sektion ,Farm® des AdminTools in der Lage sein, Anwendungsserver zu
verwalten.

&t}
Lite Mode
o2 REMOTE
- English -
‘ﬂr Farm
ﬁ HOME Applications Servers
~
Mame  Hostname Status Internal Mame Private IP Address !
[ arpLicaTiONs Add
Enabled

B server] _ Up server]
@ PRINTER EH serverz NN Down server2 Edit

E‘ server3 _ Up senvers
@ 'WEB Remove
B Farm Disable
O  SESSIONS
= Connect
ek SYSTEM TOOLS

Legend
@ ADVANCED E| The server has joined Waiting for the server Update needed to EI Cannaot invite the server,

—'  the farm to accept the invitation version »>= 15.50 to i
to join the farm invite the server.
< b ADD-ONS
C LICENSE Reverse-Proxy Monitor Sessions
Load Balancing Synchronize Applications and Settings
Assign Servers Reset Farm

Von diesem Fenster aus konnen Sie mehrere Aktionen durchfiihren:

e “ Hinzuflgen : eine neue Anwendungsserver hinzufiigen

e “ Bearbeiten ”: Bearbeiten Sie den ausgewahlten Server.

e “ Entfernen : den ausgewahlten Server dauerhaft aus dem Farm entfernen (Sie kdnnen ihn
spater mit der Schaltflache ,Hinzufligen® wieder hinzuftigen).



e “ Deaktivieren/Aktivieren ”: Temporar den ausgewahlten Server deaktivieren oder aktivieren
(Benutzer kdnnen sich nicht mit diesem Server verbinden).

e “ Verbinden ”: Offnen Sie den standardmaRigen RDP-Client und verbinden Sie sich
automatisch mit dem ausgewahlten Server. Wenn lhre Anmeldeinformationen in MSTSC
gespeichert sind, werden diese verwendet, andernfalls mussen Sie lhre
Anmeldeinformationen eingeben.

Sie konnen diese Aktionen auch Uber das Kontextmeni aufrufen, das mit einem Rechtsklick auf
einen Server angezeigt wird.

Im unteren Bereich finden Sie einen schnellen Zugriff auf die Hauptfunktionen der Farm, die
verflgbar sind, sobald Anwendungserver hinzugefugt wurden:

e Lastenausgleich®: ermdglicht es Ihnen, Benutzer, die sich vom Gateway-Server verbinden,
zum am wenigsten ausgelasteten Server des Clusters umzuleiten.

e _Reverse Proxy“: ermdglicht es Ihnen, nur den Gateway-Server freizugeben und macht
Anwendungsserver Uber URLs wie zuganglich

e “Server zuweisen”: ermoglicht es Ihnen, die verfiugbaren Anwendungsserver fur Benutzer und
Gruppen einzuschranken, wenn sie sich vom Gateway-Server aus verbinden, sodass sie den
Server auswahlen kdnnen, mit dem sie sich verbinden méochten, wenn mehrere Server
zugewiesen sind.

e “Sitzungen Uberwachen” * ermdglicht es Ihnen, die aktuellen Sitzungen zu Gberwachen und
schnell Aktionen wie Trennen, Abmelden, Nachricht senden, Sitzung anzeigen oder Sitzung
steuern auszufiihren.

e Synchronisieren Sie Anwendungen und Einstellungen * ermdglicht es lhnen, alle erweiterten
Einstellungen und veréffentlichten Anwendungen auf die ausgewahlten Anwendungsserver zu
Ubertragen

e Farm zurlcksetzen®: ermoglicht es Ihnen, die Farm zurlickzusetzen, wodurch alle Server
entfernt und alle Farmfunktionskonfigurationen zurlickgesetzt werden, z. B. die
Konfigurationen ,Reverse Proxy*, ,Lastenverteilung® und ,Server zuweisen®.

* Diese Funktionen sind nur fir Anwendungsserver zuganglich, die aus Sicherheitsgriinden

vollstandig dem Farm beigetreten sind, was bedeutet, dass Sie zunachst die Einladung
akzeptieren mussen, die von lhrem Farm-Controller an den Anwendungsserver gesendet wurde.

Fugen Sie einen Anwendungsserver zum Farm hinzu

Um einen Anwendungsserver hinzuzufligen, klicken Sie auf die Schaltflache ,Hinzufugen®. Das
folgende Fenster wird angezeigt:


https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name
https://gateway-server-domain-or-ip-address/~~application-server-internal-name

=

General server information

Display Mame;

Hostname: ed: 1.1.1.7 or serverl.mycompany.com

Parts information
Web Port: 443 Use HTTPS

EOF Port: 44

LiJ

Use the Web Port
Feverse-Proxy information
Filling the Reverse Proxy information is optional if you don't intend to use it

Private IP address [LAMN]: eg: 192.168.10.101

Internal server name:

Save

Sie mussen den Anzeigenamen und den Hostnamen angeben (Sie kénnen eine IP oder einen
Domainnamen ohne Porthummer eingeben).

Das Ausfillen der Informationen zu den Reverse-Proxy-Feldern ist nur optional, wenn Sie die
Reverse-Proxy-Funktion derzeit nicht verwenden.

Der interne Name wird automatisch mit einem verfligbaren Anzeigenamen ausgeftillt, wenn er
leer ist, um die gesamte Serverkonfiguration zu erleichtern.

WICHTIG: Die RDP-Port-Option ,,Webport verwenden“ gibt an, dass Sie die RDP-Port-
Weiterleitungsfunktion (standardmaRig aktiviert), die vom Webserver des
Anwendungsservers angeboten wird, nutzen mochten.

Als Ergebnis, wenn Sie die Option ,,Webport verwenden“ nutzen mochten, stellen Sie
bitte sicher, dass auf dem hinzugefiigten Anwendungsserver die Option ,,RDP-
Weiterleitung deaktivieren“ im AdminTool > Erweitert > Sicherheit auf ,,Nein“ gesetzt ist.

Geben Sie die Details des Anwendungsservers ein und klicken Sie dann auf die Schaltflache
~Speichern®. Eine Einladung zum Beitritt zur Farm wird an den hinzugefiigten Anwendungsserver
gesendet.
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An invitation to join the farm has been sent to the

Application Server,

COpen the AdminTool on the Application Server and click

on the notification icon to accept the invitation.

l:] Do not show again.

Das Akzeptieren dieser Einladung auf der Anwendungsserver-Seite ist erforderlich, wenn Sie die
Funktionen ,Sitzungen Uberwachen® und ,Anwendungen und Einstellungen synchronisieren® aus

Sicherheitsgriinden nutzen mdchten.

Es ist jedoch nicht erforderlich, wenn Sie nur die Funktionen ,Reverse Proxy“, ,Loadbalancing®
und ,Server zuweisen“ verwenden muissen.

oK

Um die Einladung anzunehmen, 6ffnen Sie eine Administrator-Sitzung. auf dem

Anwendungsserver Sie haben zur Farm hinzugefigt. Klicken Sie auf die Alarmtaste in der

oberen rechten Ecke des TSplus AdminTool und klicken Sie dann auf ,Ja“:

u
sz REMOTE

WEB PORTAL

Configure Domain Mame @

http:/flocalhost
Customize Web Portal b [ O

HTTP listening on port 80

HTTPS listening on port 443

ADD-ONS
2FA TSplus Advanced TSplus Server
License Activated Security Monitoring

License Activated License Activated

APRPPLICATIONS

Publish & Assign Applications

- H |

Assign users to Assign users to
Full Desktop Floating Panel

LICENSE

Expert Mode

English =

-

Add your
application

@ Permanent license activated. Enterprise edition. Unlimited users.

@ End of support date: 2022-11-26




o A new invitation to join a farm has been received

Do you want to accept the invitation from the farm
and confirm being the server |

Yes Mo Cancel

Auf der Seite des Farm Controllers kénnen Sie die Liste der Anwendungsserver in der Farm
sehen. Sie kdnnen drei Zustande haben, die durch farbige Symbole dargestellt werden:

(1D

Beigetreten Der Anwendungsserver hat die Farm vollstandig beigetreten, indem er die
Einladung angenommen hat.

Ausstehend Der Anwendungsserver hat sich teilweise dem Farm angeschlossen und wartet
darauf, dass der Anwendungsserver die Einladung annimmt.

Aktualisierung erforderlich Der Anwendungsserver hat sich teilweise dem Farm

angeschlossen, aber die Einladung kann nicht gesendet werden, da der Server eine TSplus
Remote Access-Version < 15.50 verwendet.

E

Unerreichbar Der Anwendungsserver hat sich teilweise dem Farm angeschlossen, aber die



Einladung kann nicht gesendet werden, da der Server nicht erreichbar ist.

Applications Servers

Mame Hostname 5tatus Internal Mame  Private IP Address
Enabled
|§| srvl Up

srvd Up

gi SV3 Down



Sitzungen uberwachen

Ubersicht

Sie kdnnen auf die Uberwachungs-Sitzungsoberflache tiber den FARM-Tab zugreifen:

o2 REMOTE

1+ HoME

[ arpLicaTiONs
(Ch PRINTER

Q@ ws

] Farm

2, SESSIONS
eg SYSTEM TOOLS
83 Apvancen
< b ADD-ONS

@ LICENSE

fr

Farm
Applications Servers

~
Mame Hostname

Enabled

Legend

E| The server has joined

—'  thefarm

Reverse-Proxy

Load Balancing

Assign Servers

Status

Internal Mame Private IP Address

serverl
server2

server3

Waiting for the server
to accept the invitation
to join the farm

Lite Mode

English -

Add

Edit

Remove

Disable

Connect

Update needed to

version >= 15.50 to
invite the server.

Esl‘ Cannot invite the server,

Monitor Sessions
Synchronize Applications and Settings

Reset Farm

Klicken Sie auf die Schaltflache ,Sitzungen Uberwachen®, um den folgenden Tab anzuzeigen:



it

Lite Mode

no2  REMOTE

English

ﬁ} Farm Maonitor Sessions

fx HomEe

Connect to Server Disconnect Logoff Send Message... View ~ Remote Control ~ Refresh

D APPLICATIONS == Farm 1D User Domain Status Session Client Mame Client Address
@ sl & 3 Active Console

(P PRINTER
Q@ wes
By earm

2 SESSIONS
ek SYSTEM TOOLS
% Apbvancen
¢+ ADD-ONS

(& LICENSE

In diesem Tab kdnnen Sie die Liste der Benutzersitzungen auf jedem Anwendungsserver der
Farm einsehen.

Klicken Sie auf einen Anwendungsserver im linken Bereich, um ihn auszuwéahlen und die
aktuellen aktiven Benutzersitzungen anzuzeigen. Sobald sie angezeigt werden, kdnnen Sie eine
oder mehrere Sitzungen auswahlen und mehrere Aktionen durchflhren, indem Sie auf eine der
folgenden Schaltflachen klicken.

“Disconnect”: die ausgewahlte Benutzer-Sitzung(en) trennen (der Benutzer kann weiterhin auf

seine Sitzung zuruckverbinden).

e ,Abmelden®: die ausgewahlte Benutzersitzung(en) abmelden (alle nicht gespeicherten
Anderungen gehen verloren, Anwendungen werden abrupt geschlossen).

e _Nachricht senden®: ein Fenster anzeigen, um einen Titel und einen Text einzugeben, und
dann diese Nachricht an die ausgewahlte(n) Benutzersitzung(en) senden.

e “Ansicht”. Ansicht einer ausgewahlten Benutzersitzung mit/ohne***** Berechtigungen.

e Fernsteuerung®: Steuern Sie eine ausgewahlte Benutzersitzung mit/ohne*****
Berechtigungen.

e “Aktualisieren”: FUhren Sie eine vollstandige Aktualisierung der Liste der Benutzersitzungen

fur den/die ausgewahlten Server aus.

* Um eine Sitzung anzuzeigen oder zu steuern ohne Berechtigungen , Sie miissen Andern
Sie die folgende GPO auf dem Anwendungsserver, dessen Sitzungen Sie anzeigen und/
oder steuern mochten. .

GPO-Standort: Computer Configuration> Administrative Templates> Windows Components>
Remote Desktop Services> Remote Desktop Session Host > Connections .

GPO-Schlissel: Regeln fur die Fernsteuerung von Benutzer-Sitzungen der Remote Desktop
Services festlegen



Die Liste der Benutzersitzungen wird alle 5 Sekunden automatisch aktualisiert. Diese
automatische Aktualisierung stoppt, wenn der ausgewahlte Server nicht mehr verfigbar ist. Ein
Klick auf die Schaltflache ,Aktualisieren” setzt die automatische Aktualisierung fort.



Anwendungen und Einstellungen
Synchronisierung

Ubersicht

-
o

Lite Mode
o2 REMOTE

English
‘ﬁr Farm

1+ HoME
[ appuicaTiONS (©)  This serveris a farm controller

Applications Servers

(Ch PRINTER

Mame Hostname Status Internal Name  Private IP Address Add

@ WEB _Enabled
E‘ snvl Up

snv2 Up Edit
] Farm

sni3 Drown
=] Remove
2, SESSIONS

Disable

% SYSTEM TOOLS
83 Apvancen Connect
<> ADD-ONS
@? LICENSE Reverse-Proxy Monitor Sessions

Load Balancing Synchronize Applications and Settings

Assign Servers

Klicken Sie auf die Schaltflache ,Anwendungen und Einstellungen synchronisieren®, um das
folgende Fenster anzuzeigen:



SEervers
sl Select All

Unselect All

Select the servers on which you want to
apply the same applications and settings as Apply
the farm controller.

Uberpriifen Sie alle Server, auf denen Sie die gleichen Einstellungen anwenden und die gleichen
Anwendungen wie die des Farm Controllers veréffentlichen méchten, und klicken Sie dann auf
,Ubernehmen®.

Das folgende Fenster wird angezeigt, das es Ihnen ermdglicht, den Fortschritt der Aufgabe zu
Uberwachen:



Synchronize Applications and Settings

SEMVErs

" sl

Select All

Unselect All

= Finish




Schnelle und einfache Dateiubertragung
zwischen dem Benutzer und dem Server

Ubersicht

TSplus bietet eine einzigartige Methode zum Ubertragen von Dateien:

e von der lokalen Benutzerarbeitsstation => zum Benutzer Remote Desktop
e vom TSplus-Server zum lokalen Benutzer-Desktop

Weil die Dateitbertragungen auf einem virtuellen Kanal basieren, ist es viel schneller als eine

Datei kopieren, und es kann durchgefiuihrt werden. auch wenn die lokalen Benutzerlaufwerke
nicht zugeordnet sind .

Dateiubertragungsprogramm und generierte Clients

Das Programm zur Dateitibertragung befindet sich in lhrem TSplus-Programmfolder unter dem
Namen ,FileTransfer.exe“ im folgenden Pfad: ,UserDesktop\files*

@-\ | . « Program Files (x36) » TSplus » UserDesktop » files »
Organize = Open Mew folder g== « .@.
/r Favorites n Mame : [late modified Type Size
|| QUITECTION.|PQ HFAMANLD LINLID AV JFEL IMage £ kb
B Desktop ¥ Documentation.chm 3/10/2017 1013 PM  Compiled HTML ... 11,421 KB
8 Dowmloads exitico 11/13/2016 9:05 AM  Icon 32 KB
“ RecentPlaces | | & FarmManager.exe 6/12/2018 10:54 PM  Application 338 KB
] 3 FarmManager.exe.config 10/11/2016 950 AM XML Configuratio... 1KBE
w4 Libraries =7 fileacl.exe 4/2/2016 10:16 AM  Application 92 KB
5 Documents || FileTransfer.bin 6/12/2018 10:52 PM  BIN File 598 KB
o) Music G FileTransfer.exe 7/7/201710:19 AM ___ Application 96 KB
=] Pictures n floating panel_16.ico 4/2/2016 1016 AM _ Icon 2Ke
B videos [ floatingpanel.bin 6/12/2018 1051 PM  BIN File 229 KB
~ ':):‘:' floatingpanel.exe 7/7/201710:19 AM  Application 96 KB
1"_Jc°mp“te' || folder.bin 6/12/201810:53 PM  BIN File 293 KB
& Local Disk (C:) folder.exe 7/7/201710:19 AM  Application 198 KB
| >_< ) FiIeT_ran_sfer.e:(e Date mc:clifi.r:cl: 7/1/2017 10:19 AM Date created: 3/16/2017 6:42 PM
o Application Size: 956 KB




Dateien ubertragen

Dateien zu Ubertragen ist sehr einfach.

Zuerst starten Sie die Dateilibertragung (zum Beispiel Uber das TSplus Floating Panel):

Remote App

TosE

) FoxitReader

| Desktop folder

| ).{ || File Transfer

| E Excel

Luguff

Dann navigieren Sie zu lhrer Datei tGber den Ordnerbaum:

e Serverordner und -dateien befinden sich auf dem linke Fensterseite (Serverseite)
e Die Ordner und Dateien des lokalen Arbeitsplatzes befinden sich auf dem rechter Teil des
Fensters (Client-Seite)



_—
File Transfer
Serverside:  C:\Users\admin'Desktop @ Client side:  C:\Users\Public'\Picturss’\.Sample Pictures @
4l Desktop __ product -
+ . john
- || julia
5. || Public
. Documents
. Downloads
+ J Music
— . Pictures
K
+ J Recorded TV -
Name: Size Modified Name: Size: Modified
CRIERFC 266 MB 2015/01/28 17:05:02 = | Chrysanthemum jpg 858.78 KB  2009/07/14 05:52:25
|| AdminToal nk 122 KB 2015/01/28 14:42:.48 = Desert jpg 82611KB  2009/07/14 05:52:25
|| Portable Client Generator Ink 128KB 2015/01/28 14:42.49 i=| Hydrangeas jpg 581.33KB  2008/07/14 05:52:25
i=| Jelyfish jpg 757.52KB  2009/07/14 05:52:25
= Koala jpg 7E253KB  2008/07/14 05:52:25
= Lighthouse jpg 54812 KB 2009/07/14 05:52:25
= Penguins jpg 759.6 KB 2009/07/14 05:52:25
| Tulips jpg 606.34 KB  2009/07/14 05:52:25

Schlieflich klicken Sie mit der rechten Maustaste auf die Datei, die Sie auf die andere Seite
Ubertragen méchten, und klicken Sie auf ,An Server senden® (oder ,An Client senden®):

[0 Pickures
- I sample Pictures
[#-5) Recorded TV

- Wideos

Name | Size | Modified |
o | Y

. Chirpsanthermum, pea-SESt St £x 20307414 073231
& Desert.jpg Send bo server | 9/07/14 07:32:31
,E] Hydrangeas.jpg Rename /0714 075323
.E] Jellyfizh.jpg Remoyve 90714 07323
,E] K.oala.pg BS03 e JO03/07474 0732431
.E] Lighthouze. jpg R4812 KB 20030714 07223
E] Fenguinz.|pg FRAE KB 2009/0774 07323
E] Tulipz.jpg BOE.24 KB 200940714 0723231

Dateilibertragung funktioniert von der lokalen Arbeitsstation zum Server sowie umgekehrt (vom
Server zur lokalen Arbeitsstation).

Hinweis Wenn Sie das Dateilibertragungsprogramm aus einer HTML5-Sitzung verwenden,
kénnen Sie |hre Dateien nur vom Server zum Client Gbertragen. Bitte bevorzugen Sie die

, wo Sie Dateien auf den Server hochladen, auf den Client
herunterladen und lhre Dateilibertragungsauflistung verwalten kénnen.


/de/tsplus/html5-client-using-file-transfer
/de/tsplus/html5-client-using-file-transfer
/de/tsplus/html5-client-using-file-transfer
/de/tsplus/html5-client-using-file-transfer
/de/tsplus/html5-client-using-file-transfer




Schwebendes Panel und
Anwendungsfenster

Sie kdbnnen wahlen, ob Sie das Floating- oder das Anwendungsfenster fir Ihre Benutzer oder
Gruppen aktivieren méchten.

Diese beiden Moglichkeiten zur Veroffentlichung von Anwendungen sind flr jede Verbindungsart
verfugbar.

Wenn aktiviert mit den zugewiesenen Anwendungen, kénnen Sie in der Mitte links des
Benutzerscreens die Mini-Dropdown-Liste der Anwendungen oder das schwebende Panel sehen

(sehr geschatzt von TSplus-Nutzern):

Weisen Sie es als Anwendung zu:

TS [ Remote Access Management Console

ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Fleating Panel and Application Panel

Eh PRINTER 9 D

Microsoft TSplus Remote FloatingPanel Application Desktop folder

@ 'WEB Remote Desktop Taskbar Panel E
FloatingPanel User Assignment - O X
Published Applications Select which users and groups will be able to see and run this
m FARM - l e application:
. 5 O All authenticated users
& SESSIONS Noiepac EOXIE OpEnatiie (® Specified users and groups

Users and Groups

@’\ SYSTEM TOOLS
8% ADvANCED

¢7b ADD-ONS

@7 LICENSE

Add... Remove

Wahlen Sie das schwebende Panel aus und klicken Sie dann auf die Kachel ,Anwendung



bearbeiten®, um das schwebende Panel nach Ihren Winschen anzupassen.

2 REMOTEACC

1 +Home

Add Application Edit!

[ arpLicaTIONS ) ) )
Select an Application to Edit or Assign users/gn

Desktop, Taskbar, Floating Panel and Appj

(P PRINTER R_?
Q@ wes
By earm

-
’-‘
2 SESSIONS Notenad
otepa

Microsoft
Remote...

FloatingPanel

tsplus
Remo...

Published Applications

R SYSTEM TOOLS
% Apbvancen
&7 ADD-ONS

(& LICENSE

Floating/Application Panel Customization
Floating Fanel preference  Falder Panel preference
lcons size
@ Large size: Display lcons and Application Names
O Small size: Only lcons (no Application Names)

O Do not switch to Small Size (Only Icons) over & applications

Customize the Floating Panel logo
|:| Do not display the Floating Panel Logo
Select your own logo (.bmp, 122x74 pixels)

Browse... Reset

With or without Slider on the top right side
(®) Display the Slider
O Hide the Slider
With or without Minimize/Close buttons
O Display Minimize/Close
@ Hide Minimize/Close
With or without Log off button
(® Display log off button
O Hide log off button
Background color:

Choose color... OxFFFFFF Reset
Text color:

Choose color... l:l Reset

|Remote App

|Yuur session name is;

|You are not allowed to start any Remot:

|Please contact your administrator

|Remote Applications

|To remotely start one application

|just click on its icon or dick on its butte

|Logoff

|Y’ou are connected to:

|Wou|d you like to logoff now?

Reset




Floating/Application Panel Customization — x

Floating Panel preference  Folder Panel preference

lcons size
(®) Large size: Display lcons and Application Mames |Remote App |
() small size: Only lcons (no Application Names) |‘fc|ur cession name is: |

O Do not switch to Small Size (Only lcons) over 8 applications |Yc|u are not allowed to start any Remote Application 5o 1|

Customize the Floating Panel logo |F‘Iease contact your administrator

|:| Do not display the Floating Panel Logo
: |Remote Applications
Select your own logo [(bmp, 122x74 pixels)

Browse... Resst |Tc| remately start one application

With or without Slider on the top right side
(@) Display the Slider |Logcuff

() Hide the slider |Y0u are connected to:

|
|
|
|just click on its icon or click on its button |
|
|
|

With or without Minimize/Close buttons |W"'-"d you like to logoff now?

O Display Minimize/Close Reset
(@) Hide Minimize/Close

With or without Log off button
@ Display log off button
() Hide log off button

Background color:

Choose color... ‘ OuFFFFFF | Reset

Text color:

Preview

Diese verschiedenen Optionen ermoglichen es Ihnen, die Erfahrung des Endbenutzers
anzupassen.

Hier sind die verschiedenen Anzeigeoptionen fur das Floating Panel, wo Sie einstellen kdnnen,

« Andern Sie den angezeigten Text,

e Wahlen Sie lhre bevorzugte Grole, zwischen Grof und Klein, in der Sie nur Symbole
anzeigen kénnen,

e Flgen Sie lhr eigenes Logo hinzu,

e Farbe flr den Hintergrund und fur den Text anpassen,

e Den Schieberegler anzeigen oder nicht,

e Minimieren/SchlieRen-Schaltflachen anzeigen oder nicht,

e Das Logoff-Symbol anzeigen oder nicht...



Bitte beachten Sie dass bei Uber 8 Anwendungen das Floating Panel automatisch auf kleine
Grolke wechselt. Wenn Sie dennoch mdchten, dass die Anwendungsnamen angezeigt werden,
wahlen Sie ,Nicht auf kleine Gré3e wechseln (nur Symbole) bei tGber 8 Anwendungen.

Die Ordnerpanel ist ebenfalls anpassbar und ermdglicht die Anzeige der zugewiesenen
Anwendungen, des Benutzer-Desktop-Ordners oder des Inhalts eines bestimmten Ordners in
Ihrer Sitzung mit vielen Anzeigeoptionen:



|| Floating/Application Panel Customization — x

Floating Panel preference Folder Panel preference

Folder Panel
(®) Display only Assigned applications [] Hide title bar
() Display the user Desktop folder content [] Hide lag off button

O Display one folder specific folder content

Erowse...

Panel Size

) small

@ Medium
O Large

O Full screen

Panel position

@ Center

() Top left

Cl Center aligned left side
Panel 5tyle

@ Pop-up style

Cl Windows style

Preview

Sie kénnen die GroRe, Position und den Stil des Ordnerfensters (Popup oder Fenster) nach
Belieben andern:

¥ Remote App (E=3 §ch ==

— y [N — -

— hT A : A .
=8 E @ s @A
L L L=l SSE S
Desktop Excel FoxitReader  Motepad - § - -
folder Desktop Excel FoxitReader — Notepad

folder

Powerpoint

Powerpoint

Pop-up style Windows style




Das Anwendungsfeld gibt Ihnen die Moglichkeit, die angezeigten Anwendungen zu organisieren,
genau wie im Webanwendungsportal, indem Sie es einfach einem Benutzer oder einer Gruppe

zuwelisen:
T
TS | Remote Access Management Console
ﬁ HOME Add Application Edit Application Remove Application Assign Application

D APPLICATIONS Select an Application to Edit or Assign users/groups to it

Desktop, Taskbar, Floating Panel and Application Panel
@ PRINTER F } = | Application Panel User Assignment - m} had
Select which users and groups will be able to see and run this
Microsoft TSplus Remote FloatingPanel Application application:
@ WEB Remote Desktop Taskbar Panel
(C) Al authenticated users
Published Applications (® Specified users and groups
B rarm
] e Users and Groups
- : ] DESKTOP-5CVIIVH\ohn
& SESSIONS MNotepad Foxit OpenOffice
ek SYSTEM TOOLS
3 Abvance
&7 ADD-ONS
(@7 LICENSE Add... Remove

Der Administrator kann es anpassen, indem er wahlt, ob das TSplus-Logo oder sein eigenes
Logo angezeigt werden soll, die Linientberschrift unter dem Logo und die FuRzeile anzeigt, die
Farbe andert oder entscheidet, ob er Gberhaupt etwas davon anzeigen méchte, indem er die
entsprechenden Kastchen abwahlit. Er kann auch die Anzahl der angezeigten Anwendungen
nach Zeilen und Spalten anpassen, indem er die Anzahl der pro Zeile angezeigten
Anwendungen eingibt, sowie die Ausrichtung und den Namen des Anwendungsbereichs.



Tﬂ,_:.‘.:--—.*":-'.='.:'.:.":-'e —

Lite Mode
2 REMOTLE
Help English <

EE Application Panel settings — x
i+ rome Add Application Edit Application n Application

Display TSplus logo

APPLICATIONS | Di i

D Select an Application to Edit or Assign users/groups to it e e e e i (e 0 Date added el

: Display the footer on the Panel bottom
Desktop, Taskbar, Floating Panel and Application Panel

F—["a E Display log off button

Change color code

WEB Microsoft tsplus FloatingPanel Application
Remate.., Remo... Panel Choose color... OxFFFFFF Reset

PRINTER

B @& @

FARM Published Applications Select your own logo [.bmp, 122x74 pixels)
7 Erowse... Reset
-
2 SESSIONS
Motepad A " . -
Number of application(s) displayed "per line
5 -
% SYSTEM TOOLS =

Application Panel display area
ﬁé:i ADVANCED @ Aligned center

() Aligned left
&7 ADD-ONS
Title display name

Applications
©x ucense

Zum Beispiel, zeigen Sie sechs Apps in einer Spalte ohne Logo an; oder angezeigt in 2 Spalten
und 3 Zeilen mit dem TSplus-Logo:



e || TSBLUS




Sichere Ordnerfreigabe - Folder.exe

Die Ordneranwendung wird den Inhalt eines Ordners sicher anzeigen, den Sie |hren Benutzern

zur Verfugung stellen.

Zuerst erstellen Sie einen Ordner auf lhrem Server mit Anwendungen oder Dokumenten, die Sie

teilen mochten.

Offnen Sie eine explorer.exe und suchen Sie die Anwendung folder.exe im Verzeichnis C:

\Program Files\tsplus\UserDesktop\files:

| =1 Application Tools  files - O
Home Share View Manage
«~ “ <« Program Files (x86) » TSplus » UserDesktop » files v Search files
TSplus 2 Name Date modified Type
. |= @ocumentatien 17 19/2U1Y 1 1DY AV TEXT UDCUMENT
Clients
8| exit ICO File
UserDeskt
seriieskiop f FarmManager Application
il || FarmManager.exe.config CONFIG File
ico [ fileacl Application
icons || FileTransfer.bin BIN File
themes ():‘:' FileTransfer Application
Windows Defender 4 floatingpanel.bin BIM File
Windows Mail '3_‘:' floatingpanel Application
|| folder.bin & BIM File
Wind Media PI
incows Wedia Fayer folder 018222 PM  Application
Windows Multimedia Platform & folder_go IC0 File
windows nt || FreeCertificateManager.bin BIM File
Windows Photo Viewer 'I;J, FreeCertificateManager Application
Windows Portable Devices |_| FullDesktop.bin BIN File
WindowsPowerShell (5%) FullDesktop Application
ProgramData | | GatewayReverseProwySetup.bin BIN File
H GatewayReverseProxySetup Application
Ri
ECOVEY [& group_16 ICO File
tmp |&| group_refresh ICO File
Users 1% groups.dll Application extens...
Windows 1% groups_x64.dll Application extens...
weession || hidedrives.bin 2/4/2019 9:00 AM BIM File
v

J DT M e T
1itemn selected 197 KB

218 items

Erstellen Sie eine VerknlUpfung zu dieser Datei. Bearbeiten Sie die Eigenschaften dieser

VerknlUpfung, indem Sie mit der rechten Maustaste darauf klicken.




Dann andern Sie den Zielpfad der Verknupfung, indem Sie den Pfad Ihres Anwendungsordners
in die Zeile ,Ziel“ eingeben, nach dem urspringlichen Zielpfad, zum Beispiel:

“C:\Program Files\tsplus\UserDesktop\files\folder.exe” “C:\Shared Folder”

. folder - Shortcut Properties >
Security Details Previous Versions
General Shortcut Compatibility

folder - Shortcut

Target type: Application

Target location: files

Target: UserDesktop‘files‘folder exe™ "C:\Shared Folder'|

Start in: "C:\Program Files (<86)%TSplus*UserDesktop*file:

Shortcut key:  |Mone

Bun: Momal window w
Comment:
Open Fle Location Change lcon... Advanced...
oK Cancel Apply

Wenn Sie die Verknlipfung zum Ordner.exe 6ffnen, sollte es so aussehen (mit lhren eigenen
Dokumenten und Anwendungen):



@ C\Shared Folder

b 9 &

Foxit Reader OpenOffice PowerPoint

TSplus TSplus-for-Wi... TSplus-User-G...

[N

RDS-Knight-D...

Diese Verknlpfung kann in den Desktop-Ordner des Benutzers kopiert werden, oder Sie kénnen
die folder.exe fur einen Benutzer als Anwendung verdéffentlichen. Wenn Sie Letzteres tun,
mussen Sie den Pfad Ihres Ordners im Abschnitt Befehlszeilenoption angeben.

'm T5plus - Administration Console — *
TS 4, Lite Mode
A2 REMOTEACCESS
@ Help English -
{t HOME 4 Adan 5 | £ Edit A o 2, Assign Application
TU New Application — Pas
APPLICATIONS
Desl| |CPy Files (x86)\tsplus\UserDesktop\files\folder y
@ PRINTER es_ | rogram Files (xB6)\tsplus’\UserDesktop'files'folder exe | =
ﬁ Start Directory: 95, ysers
C:\Program Files (<86)'tsplus'\UserDeskiop'files |
Q@ wes Mici [c:Prg (x86]isp P &
Rem Display Mame:
m FARM Publ |Document5 | |
Command line option:
° 4 [c\Shared Folder |
2 SESSIONS
Not i 2
Window State:
% Defautt (Maximized if single application on Web/Mobile client) w
SYSTEM TOOLS
Folder:
3 Apvancen (E=E) L+
&b ADD-ONS Test Cancel
@3 LICENSE

Es gibt eine alternative Moglichkeit, einen Ordner mit Dokumenten zu teilen.




Einen freigegebenen Ordner als einzigartige
Anwendung veroffentlichen :

Flgen Sie eine neue Anwendung hinzu. Geben Sie im Anzeigenamen den Namen des
freigegebenen Ordners oder einen beliebigen Namen ein, den Sie mdchten. Klicken Sie auf die
Schaltflache Durchsuchen, die sich rechts im Feld ,Pfad/Dateiname” befindet, und suchen Sie C:
\Windows\explorer.exe. Das Startverzeichnis wird automatisch mit dem Pfad von explorer.exe
ausgeflllt. Geben Sie im Feld fur die Befehlszeilenoption den Pfad des freigegebenen Ordners
ein, es kann sich um einen lokalen Ordner oder einen im Netzwerk freigegebenen Ordner mit
einem UNC-Pfad handeln (Beispiel: \data\shared folder). Fillen Sie das Feld unten mit lhren
Informationen zum freigegebenen Ordner aus.

TI Mew Application — -

Path/Filename:

|C OWindows \explorer exe |

Start Directory:
| C v \Windows |

Display Mame:

Windows Explorer |

Command line option:

|C:\Shared Folder |

Window State:
Default {(Maximized if single application on Web/Mobile client) w

Save Test Cancel

Dann klicken Sie auf ,Speichern®.

Klicken Sie auf die Registerkarte ,Benutzer®. Wahlen Sie Ihren Benutzer aus und aktivieren Sie
die Kastchen fur die TSplus Remote Taskleiste und den gemeinsamen Ordner.
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Lite Mode

PLUS REMOTE Help English -
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2 SESSIONS
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ek SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

Hier ist das Ergebnis: Wenn Sie eine Sitzung mit einem RDP-Client 6ffnen, sehen Sie die
TSplus-Taskleiste mit der Anwendung fur den freigegebenen Ordner.
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Sie kdnnen dies auch mit dem schwebenden Panel tun. Offnen Sie ein Administrationswerkzeug
und klicken Sie auf die Registerkarte ,Anwendung zuweisen®. Aktivieren Sie die Kastchen fur
das schwebende Panel und den freigegebenen Ordner.

Hier ist das Ergebnis:
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Kostenloses und einfach zu installierendes
HTTPS-Zertifikat

Ubersicht

Ab Version 9.20 bietet Terminal Service Plus eine benutzerfreundliche Funktion zur Erstellung
eines kostenlosen und gultigen HTTPS-Zertifikats.

In 3 Mausklicks erhalten Sie ein sicheres, gultiges Zertifikat, das automatisch erneuert und
automatisch in den integrierten Webserver von Terminal Service Plus konfiguriert wird.

Diese Funktion verwendet um ein kostenloses und sicheres HTTPS-Zertifikat fir
Ihre HTTPS-Verbindungen bereitzustellen.

Voraussetzungen

Bitte stellen Sie sicher, dass lhr Terminal Service Plus-Server diese Anforderungen erfillt, bevor
Sie den kostenlosen Zertifikatsmanager verwenden:

Du musst verwenden Sie den integrierten Webserver von Terminal Service Plus, der auf
Port 80 fur HTTP hort Dies ist erforderlich flir den Validierungsprozess des Domainbesitzes
von Let’s Encrypt.

Ihr Der Domainname des Servers muss zuganglich sein. aus dem o6ffentlichen Internet.
Dies ist auch erforderlich, um zu bestatigen, dass Sie der tatsachliche Eigentiimer der Domain
sind.

Du musst Fuhren Sie dieses Programm auf dem Gateway-Server oder einem
Standalone-Server aus, nicht auf einem Anwendungsserver. (auf’er wenn lhr
Anwendungsserver Uber das 6ffentliche Internet zuganglich ist und einen 6ffentlichen
Domainnamen hat).


https://letsencrypt.org
https://letsencrypt.org
https://letsencrypt.org

Es ist nicht moglich, ein Zertifikat fur eine IP-Adresse zu erhalten, sei sie 6ffentlich oder privat.

Es ist nicht moglich, ein Zertifikat fur einen internen Domainnamen (d.h. eine Domain, die nur
innerhalb lhres privaten Netzwerks aufgel6st wird) zu erhalten.

Kostenloser Zertifikat-Manager GUI

Um die GUI des kostenlosen Zertifikatsmanagers von Terminal Service Plus zu 6ffnen, 6ffnen
Sie das Terminal Service Plus AdminTool, klicken Sie auf die Registerkarte ,Web - HTTPS* und
klicken Sie dann auf ,Ein kostenloses guiltiges HTTPS-Zertifikat generieren®, wie im Screenshot

unten gezeigt:

TA Toplus - Administration Console — X

Lite Mode

a2 REMOTE

Help English -

1 HoMmE
Generate a free valid HTTPS certificate
[ arpLicaTiONS

HTTFS Certificate Toolkit

(Ch PRINTER
@ ws
HTTPS Protocols and Ciphers
m FARM Protocols
[ ssLw3 TLS vl TLS w11 TISv1.2 TLS v1.3
o
SESSIONS
= Ciphers
[] 55L_DHE_DSS_WITH_3DES_EDE_CBC_SHA ~
ek SYSTEM TOOLS [[] S5L_DHE_RSA_WITH_3DES_EDE_CEC_SHA

[] SSL_RSA_WITH_3DES_EDE_CBC_SHA
[ S5L_RSA_WITH_RC4_128_MDS
[] SSL_RSA_WITH_RCA_128_SHA
[T] TLS_DHE_DSS_WITH_AES_128_CBC_SHA

3 Apvancen

‘Eﬂ) ADD-ONS TLS_DHE_DS5_WITH_AES_128_CBC_SHAZ256
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256
TLS_DHE_DSS_WITH_AES_256_CBC_SHA
@3 UceNsE TLS_DHE_DSS_WITH_AES_256_CBC_SHAZ256 v
Disable weak parameters Save

Die kostenlose Zertifikatsmanager-GUI wird geéffnet und erinnert Sie an die Voraussetzungen,
wie im Screenshot unten gezeigt.



Prerequisites .

This feature uses Let's Encrypt [hitp:/fletsencrypt.org) to provide a free
and secure HTTPS certificate for your HTTPS connections.
Zur Support Team might not be able to support this feature,

Fequirements:

- You must run this program on the Gateway server or a Standalone
server, not an Application server

- You must useT5plus built-in web server listening on port 80 for HTTP
-Your server's domain name must be accessible from the public Internet

Please only click "OK' if you fully understand the consequences,

K Cancel

Bitte lesen Sie sorgfaltig und Uberprifen Sie, ob Ihr Server alle Anforderungen erfillt, und klicken
Sie dann auf die Schaltflache ,Ok".

Schritt 1: Geben Sie lhre E-Mail ein

Diese E-Mail wird nicht verwendet, um Sie mit Spam zu belastigen. Tatsachlich wird sie nicht
einmal an TSplus oder Dritte gesendet, aulRer an die Zertifizierungsstelle: Let's Encrypt.

Sie werden Sie nur kontaktieren, wenn es notwendig ist, gemaf ihren Nutzungsbedingungen.

Schritt 2: Geben Sie den Domanennamen des Servers
ein

Dies ist der offentlich zugangliche Domainname im Internet, etwas wie gateway.ihre-firma.com.
Sie kénnen auch einen weiteren Domainnamen oder einen Subdomainnamen hinzufligen,
nachdem Sie auf die Schaltflache ,+“ geklickt haben.

Wie im GUI erklart, figen Sie kein Protokollprafix und/oder einen Portsuffix hinzu, geben Sie
einfach den sauberen Domainnamen/die sauberen Domainnamen ein.

Das Zertifikat wird fir diesen Domainnamen generiert und ist nur auf einer Webseite glltig, die
unter diesem Domainnamen gehostet wird. Wenn lhre Benutzer sich tUber Ihr Webportal
verbinden, verwenden Sie Dann missen Sie
"server1.example.com" eingeben.


https://server1.example.com:1234
https://server1.example.com:1234
https://server1.example.com:1234

Schritt 3: Wahlen Sie einen Schlusselalgorithmus

Es wird verwendet, um Schllsselpaaren zu erstellen und digitale Signaturoperationen
durchzufthren.

Generate a free valid HTTPS certificate — O *
Administrator Email
Please enter a valid address.

Let's Encrypt will only contact you if required and only regarding
the certificate.

Server Web Domain Name

Please enter the fully qualified domain name of the current server,

- +
This is the domain you are using to access this server from the
Internet, without protocol ("hitp://) and without port (4437,
Key Algorithm
- Ch igni lgarithm.
E5256 (recommended) - 0OSEa signing algarithm

RS5A-algorithm enjoys wide compatibility across multiple
platforms,

ES-algorithms provide the same security as the R5A-algorithm with
smaller keys and a quicker process of signing and verification.
Larger key sizes provide greater security strength but result in
more data being stored and transmitted.

Generate a free valid HTTPS certificate Cancel

GenieBRen Sie lhr Zertifikat!

Finished 4

Your free certificate has been installed successfully.
It will be automatically renewed every 2 months, without any downtime,

We strongly advise you to make a regular backup of the "Ch\Program
Files p2eT splusiUserDesktop'files\cert’ folder, as it contains your Let's
Encrypt account private key and your domain private key.

OK

Terminal Service Plus Free Certificate Manager wird nun alle Daten verwenden, um sich mit
Let’s Encrypt zu verbinden, zu validieren, dass Sie wirklich den Domainnamen besitzen, den Sie



eingegeben haben, und das passende gultige Zertifikat zu erhalten.

Sobald das Programm das Zertifikat erhalt, wird es automatisch alle erforderlichen
Dateiformatkonvertierungen durchfuhren und den integrierten Webserver von Terminal Service
Plus sanft neu laden, um das neue Zertifikat auf jede neue Verbindung anzuwenden. Der
Webserver ist nicht neugestartet und keine Verbindung ist gestoppt.

Zertifikatserneuerung

Let’s Encrypt-Zertifikate sind 90 Tage guiltig.

Terminal Service Plus wird das Zertifikat alle 60 Tage automatisch erneuern, um die Sicherheit
zu gewahrleisten. Bei jedem Neustart des Windows-Servers wird eine Uberpriifung durchgefiihrt,
und dann alle 24 Stunden.

Sie kénnen |hr Zertifikat manuell erneuern, indem Sie das Tool "Free Certificate Manager"
offnen. Es zeigt den Domainnamen des Zertifikats und das Ablaufdatum an, wie im Screenshot
unten dargestellt.

Certificate Renewal — O *

Email:
Domain:

Expire: May 14 21:12:03 2022 GMT

Generated Certificates are valid for 20 days.
They will be automatically renewed every 60 days.

We strongly advise you to make a regular backup of the "C:\Pragram Files [x26)\tsplus\UserDesktopfiles\cert’ folder, as it contains
your Let's Encrypt account private key and your domain private key.

Reset Domain

Renew an existing certificate Cancel

Um lhr Zertifikat manuell zu erneuern, klicken Sie einfach auf die Schaltflache ,Weiter*.

Der Button ,Domain zurlicksetzen® in diesem Fenster |6scht das SSL-Zertifikat und konfiguriert
den Webserver in seinen urspringlichen Zustand zurlick, bevor der Zertifikatsmanager
verwendet wird.



Beste Praktiken

Wenn kein Fehler auftritt, wird Terminal Service Plus das Zertifikat automatisch alle 60 Tage
erneuern. Wir empfehlen, dass Sie alle 60-70 Tage liberprifen dass |hr Zertifikat automatisch
erneuert wurde.

Wir empfehlen auch, dass Sie mindestens einmal im Monat sichern den folgenden Ordner
und seine Unterordner:

C:\Program Files (x86)\TSplus\UserDesktop\files.lego

Dies ist ein interner Ordner, der lhren privaten Schlissel fur das Let’s Encrypt-Konto sowie das
SchlUsselpaar Ihres Zertifikats enthalt.

Fehlerbehebung

Im Falle eines Fehlers Bitte kontaktieren Sie den Support und senden Sie ihnen die folgende
Protokolldatei.

C:\Program Files (x86)\TSplus\UserDesktop\files.lego\logs\cli.log

Diese Protokolldatei (und mdglicherweise die anderen Protokolldateien im selben Ordner) sollte
unserem Support-Team helfen, das Problem zu untersuchen und besser zu verstehen.

Wenn Sie ein zuvor verwendetes Zertifikat wiederherstellen méchten gehe zum Ordner:
C:\Program Files (x86)\TSplus\Clients\webserver

Es werden alle verwendeten ,cert.jks“-Dateien enthalten sein. Dies sind die ,Key Store“-Dateien,
und wir I6schen sie niemals, wir benennen sie nur mit dem Datum und der Uhrzeit ihrer
Deaktivierung um.

Fehlercodes

Fehler 801: Der kostenlose Zertifikatsmanager konnte Ihr Let's Encrypt-Konto nicht
registrieren. Uberpriifen Sie Ihre Internetverbindung. Stellen Sie sicher, dass Ihre E-Mail-
Adresse nicht bereits bei Let’'s Encrypt registriert ist. Versuchen Sie es erneut mit einer
anderen E-Mail.

Fehler 802 & Fehler 803: Der kostenlose Zertifikatsmanager konnte die URL-Adresse der
Let’s Encrypt-Nutzungsbedingungen nicht abrufen. Dies ist ein nicht blockierender Fehler: Sie
kénnen weiterhin fortfahren und die Let’s Encrypt-Nutzungsbedingungen akzeptieren - lesen



Sie sie naturlich zuerst in lnrem Browser.

Fehler 804: Der kostenlose Zertifikatsmanager konnte lhre Zustimmung zu den
Nutzungsbedingungen von Let’s Encrypt bei den Let’s Encrypt-Servern nicht validieren.
Uberpriifen Sie lhre Internetverbindung. Versuchen Sie es erneut.

Fehler 805 & Fehler 806: Der kostenlose Zertifikatsmanager konnte nicht bestatigen, dass Sie
die Domain besitzen, die Sie wahrend der Zertifikatserstellung (Fehler 805) oder der
Zertifikatserneuerung (Fehler 806) eingegeben haben. Uberpriifen Sie erneut alle
Voraussetzungen. Uberpriifen Sie Ihre Internetverbindung. Stellen Sie sicher, dass lhr
Webserver auf Port 80 lauscht. Stellen Sie sicher, dass Sie keinen Drittanbieter-Webserver
wie IS oder Apache verwenden. Uberpriifen Sie, ob Ihr Domainname aus dem 6ffentlichen
Internet zuganglich ist.

HTTPS-Zertifikat-Befehlszeile

Zubereitung der Zertifikat-Konfigurationsdatei

Innerhalb des Ordners “C:\Program Files (x86)\TSplus\UserDesktop\files\cert” erstellen Sie eine
Datei mit dem Namen “FreeCertificateManager.ini”, falls sie noch nicht existiert. Stellen Sie
sicher, dass |hr Texteditor und/oder der Windows-Datei-Explorer keine Endung “.txt” hinzuflgt.

Bearbeiten Sie die Datei und schreiben oder aktualisieren Sie sie, damit sie das folgende Format
hat, und speichern Sie sie dann:

Einstellungen
E-Mail =

domain = your-server-domain-name.company.com
Zertifikat erstellen

Als Serveradministrator flhren Sie den folgenden Befehl aus:
C:\Program Files (x86)\TSplus\UserDesktop\files\cert\CertificateManager.exe” /create
Damit dieser Befehl erfolgreich ist:

e Die Datei ,FreeCertificateManager.ini“ muss vorhanden sein und das erwartete Format
verwenden.


mailto:your.email@company.com
mailto:your.email@company.com

e |hr TSplus Remote Access-Server muss betriebsbereit sein.
e |hr TSplus Remote Access Webportal muss mit dem Protokoll verfigbar sein

HTTP Uber Port 80 aus dem o6ffentlichen Internetnetzwerk, da der TSplus HTTPS-
Zertifikatanbieter dies verwenden wird, um den Server-Domainnamen zu validieren.

Zertifikat erneuern

Sobald das Zertifikat konfiguriert und erstellt ist, wird TSplus Remote Access es alle zwei Monate
automatisch erneuern, um sicherzustellen, dass es niemals ablauft.

Hinzuflugen eines Drittanbieterzertifikats

Innerhalb des Ordners “C:\Program Files (x86)\TSplus\UserDesktop\files\cert” erstellen Sie eine
Datei mit dem Namen “certpassword.txt”, die nur das Zertifikatspasswort enthalt. Als
Serveradministrator fiihren Sie den folgenden Befehl aus:

C:\Program Files (x86)\TSplus\UserDesktop\files\cert\CertificateManager.exe /add your-
certificate-path

Wenn Sie TSplus Advanced Security verwenden, missen Sie moglicherweise die Funktion zur
geografischen Schutz voriibergehend deaktivieren, damit sie funktioniert. Sie kénnen lhre
Passwortdatei nach dem Ausflhren des Befehls |I6schen.



Verhindern Sie den RDP-Zugriff und
erlauben Sie HTTP auf dem Gateway-Server

Es gibt 2 Mdglichkeiten, auf den Gateway-Server zuzugreifen:
HTMLS / HTML
RDP-Sitzung (Uber die Gateway-IP/DNS — Portnummer)

Wie man HTML/HTMLS5 ABSCHLIERT

Wir kdnnen mstsc mit einer PORT-Nummer verwenden und uns in einen TSplus-Anwendungs-/
Gateway-Server einloggen.

Wenn wir jedoch diese fortschrittlichen Sicherheitswerkzeuge verwenden, die sich in der TSplus
Admin-Konsole auf dem Gateway-Server befinden, indem wir auf die Sicherheitskachel/den Tab
klicken und dann auf die Kachel mit den Optionen fir die erweiterte Sicherheit klicken...



m Server advanced security options & ) e

Microsoft Remaote Desktop Client Restrictions

Deny access from Microsoft RDP client
Dery access from Outside {only LAN)

[ Limit access to the members of Remote Desktop Users
[ Encrypts end4o-end communications

[ Block all incoming access to this server

Disable UAC and enhance Windows access

Allow Windows Key

[ AMlow only users with, at least, one assigned application
Allow CUT/PASTE within a session

Web Portal Access Restrictions
i1 No Restriction

(") Web Portal Access is mandatory for everyone

[ Prohibit the Web Portal for Admins accounts

...der Zugriff wird verweigert, wenn Sie versuchen, sich mit RDP zu verbinden. Um dieses
Verhalten zu vermeiden, mussen Sie auf dem Gateway-Server Folgendes tun:

e Gehe zu Gpedit.msc, klicke dann unter Computerkonfiguration auf den Ordner Administrative
Vorlagen, auf den Ordner Windows-Komponenten und auf Terminaldienste:



File  Action

e 2@ = H=7T

View Help

,

= Local Computer Policy
4 & Computer Configuration
[ [ Software Settings
> [ Windows Settings
a4 || Administrative Templates
» [ | Control Panel
B o] Network
| Printers
[ [] System
i || Windows Components
[ Al Settings
| 4 4 User Configuration
I [ Software Settings
> [ Windows Settings
> || Administrative Templates

Setting

| Internet Explorer

[ Internet Information Services
[ Location and Sensors

] MetMeeting

] Metwork Projector

[ Online Assistance

[ Parental Controls

[ ] Presentation Settings

25| Remote Desktop Services

| RSS Feeds

[ Search

[ Security Center

[ Shutdown Opticns

] Smart Card

"1 Sound Recorder

[ Tablet PC

"I Task Scheduler

1 | 1]

State

m

Extended )\ Standard /

e Dann klicken Sie auf den Ordner Remote Desktop Connection Client, doppelklicken Sie auf
die Einstellung ,.rdp-Dateien von unbekannten Herausgebern zulassen® und aktivieren Sie sie
sowie die ,Serverauthentifizierung fur den Client konfigurieren®:

™y

Eile

Action

View Help

«=|zE = Bz T

"] Metwork Projecter
| Online Assistance
| Parental Controls
| Presentation Settings
4 | Remote Desktop Services
] RD Licensing
4 | Remote Desktop Connection Client
| RernoteFX USE Device Redirection
> [ Remote Desktop Session Host
] RSS Feeds

(=

4 T |

]

Setting
[ RemoteFX USB Device Redirection
=) Allow .rdp files from valid publishers and user's default rdp ...

Allow .rdp files from unknown publishers Enabled

i) De not allow passwords to be saved
=] Specify SHAL thumbprints of certificates representing truste...
=] Prempt for credentials on the client computer

State

Mot configured

Mot configured
Mot configured
Mot configured

=] Cenfigure server authentication for client

Enabled

< T

Extended )\Standard f

e Unter dem Menl des Remote Desktop Clients klicken Sie auf den Ordner Remote Desktop
Session Host und dann auf den Ordner Sicherheit. Aktivieren Sie die Einstellung
,Benutzerauthentifizierung fur Remoteverbindungen mit Netzwerkebene-Authentifizierung
erforderlich®.
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Eile Action View Help

|

a4 [ Remote Desktop Services
| RD Licensing

[ ,j Remote Desktop Connection Client
4 [ | Remote Desktop Ses_sion Host

] Connections
Device and Resource Redirection

Licensing

Printer Redirection

Profiles

RD Connection Broker
Remote Session Envirenment

Session Time Limits

[ Temporary folders
] RSS Feeds
7] Search

[ Security Center
< m

LRRDOE

Setting

| Server Authentication Certificate Template
Set client connection encryption level
Always prompt for password upon connection

Require secure RPC communication

Require use of specific security layer for remote (RDP) conn...

Do not allow local administrators to customize permissions

quire user authentication for remote connections by usin...

State
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Mot configured
Enabled

4 T

Extended )\Standard f




Gateway-Server manuell aktivieren/
deaktivieren

Ubersicht

Basierend auf lhrer Farmkonfiguration wird der Farmcontroller automatisch seine
eigenen Webportal-Einstellungen andern, um ein Gateway-Server zu werden. , sodass
Benutzer, die sich Uber das TSplus Webportal des Farm Controllers verbinden, nicht direkt mit
dem Farm Controller selbst, sondern mit einem der Anwendungsserver der Farm verbinden

kdnnen.

Wenn Sie dieses Verhalten jedoch manuell &ndern méchten, kénnen Sie dies tun, indem Sie auf
das ,WEB"-Kachel klicken und dann auf die Schaltflache Webportal-Einstellungen.

- X

Tl tsplus - Administration Conscle

Lite Mode

PLUS REMOTE Hel English

1+ HoMmE
Web Portal

[ arpuicaTiONS

(Ch PRINTER
Q@ ws
B rarm

2, SESSIONS
ek SYSTEM TOOLS
83 Apvancen
< b ADD-ONS

& LICENSE

‘Web Portal Design

Web Portal Preferences

Applications Portal

tsplus Web App

HTTPS

Web Server

Lockout

Web Credentials

RemoteApp Client

HTMLS Client

HTMLS Top Menu

e Aktivieren Sie das Kontrollkastchen ,Eine Gateway-Portal-fahige Webseite generieren®, wenn



Sie mdchten, dass das Gateway-Portal des Farm Controllers (des aktuellen Servers, den Sie
gerade konfigurieren) zu einem Gateway-Server wird und Benutzer zu den
Anwendungsservern der Farm umleitet.

Deaktivieren Sie das Kontrollkastchen ,Eine Gateway-Portal-fahige Webseite generieren®,
wenn Sie mochten, dass das Gateway-Portal des Farm Controllers auf den Farm Controller
selbst umgeleitet wird, wodurch jede Farmkonfiguration umgangen wird.



Preferences

Diefault Values
Login:

Password:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Page

Upload: Folder to select files.
@ User Desktop {default)
) My Documents
7 WebFile folder
(7 Custom folder:
Select...

Folder path from where the user will
zelect files to be uploaded.

Download: Folder for all received files
@ User Desktop {default)
73 My Documents
) WebFile folder
(7 Custom folder:
Select...

Falder where all downloaded files
will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Use Explorerto select files

@ Help... ‘ @ Reset ‘

71 Use TSplus GUI

——
kﬁ% Preview

@ Save ‘

Klicken Sie auf ,Speichern®, um diese Einstellung zu speichern.







Wie man: Webserver an mehrere
Netzwerkkarten bindet

Ubersicht

Einige Anwendungsfalle kdnnten erfordern, dass der Terminal Service Plus-Webserver auf mehr
als einer Netzwerkkarte lauscht, zum Beispiel, wenn der Server zu mehreren verschiedenen
Netzwerken gehort.

Diese Funktion erfullt dieses spezifische Bedurfnis.
Binding des Webservers an mehrere Netzwerkkarten

Um den Terminal Service Plus-Webserver an mehrere Netzwerkkarten zu binden, missen Sie:

Erstellen Sie die Datei ,settings.bin“ im Ordner ,C:\Program Files
(x86)\TSplus\Clients\webserver®

Flgen Sie die folgende Zeile mit allen lokalen IP-Adressen fir alle Netzwerkadapter hinzu, die
Sie binden mdéchten, zum Beispiel:

bind_nic=“127.0.0.3",“127.0.0.4"

Webserver neu starten (AdminTool > Web > Webserver neu starten), um Anderungen
anzuwenden

Der Terminal Service Plus-Webserver wird nun alle Anfragen von allen gebundenen
Netzwerkkarten empfangen (in unserem Beispiel wirde die Bindung automatisch an 127.0.0.3,
127.0.0.4 und 127.0.0.1 erfolgen).






Wie man: Einen benutzerdefinierten HTTP-
Header hinzufugen

Voraussetzungen

Diese Funktion ist sehr technisch und diese Dokumentation ist nur flir technische Experten.

Sie sollten mit dem HTTP-Protokoll sowie mit HTTP-Headern vertraut sein.

Ubersicht

Einige Anwendungsfalle kénnten erfordern, dass der Terminal Service Plus-Webserver
zusatzlich zu den Standard-HTTP-Headern einen oder mehrere benutzerdefinierte HTTP-Header
zuruckgibt.

Diese Funktion erfillt dieses spezifische Bedurfnis.
Einrichten eines benutzerdefinierten HTTP-Headers

Um lhren eigenen benutzerdefinierten HTTP-Header hinzuzufligen, missen Sie:

e Erstellen Sie die Datei ,headers.bin® im Ordner ,C:\Program Files
(x86)\TSplus\Clients\webserver*

e Flgen Sie die benutzerdefinierten Header hinzu, getrennt durch eine neue Zeile, zum
Beispiel: header1=X-Frame-Options

e Webserver neu starten (AdminTool > Web > Webserver neu starten), um Anderungen
anzuwenden

Der Terminal Service Plus-Server wird jetzt auf alle Anfragen mit diesem benutzerdefinierten
HTTP-Header zusatzlich zu den Standard-Headern reagieren.






HTML-Seiten und Anpassung

Sie kénnen die bereitgestellten HTML-Seiten mit Notepad oder Notepad++ bearbeiten, um die
Benutzeroberflache anzupassen.

index.html-Seite

Die index.html befindet sich im Stammordner des Webservers.
C:\Program Files (x86)\TSplus\Clients\www

Index.html-Seite ist die Standard-Webseite. Sie ist wie eine Front-End-Portal-Seite mit Links zu
den Verbindungsseiten, die im \www\-Ordner gespeichert sind.

Diese Webseite kann kopiert und umbenannt werden, um mehrere Konfigurationen und / oder
Anmeldeinformationen zu ermdglichen.

Zum Beispiel lassen Sie uns index.html kopieren und in index2.html umbenennen, diese Seite
wird unter dieser URL verflgbar sein.


http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html
http://localhost/index2.html

@'\%J' v Cornputer » Local Disk (C:) » Program Files (66) » tsplus » Chents b owwaw » - | *y
Organize @ Open Mew folder - [
r Faverites Mame : Date madified Type Saze
Bl Desktop . egi-bin File Falder
& Downloads . downloads File folder
=\ RecentPlaces prints ile falder
. RermotedppClient ile folder
o Libranies software ile Folder
*| Documents . ternplates ile folder
.ﬂ.' Mlumig var ile Folder
b= Fictures & index Firefox HTML Doc.. 15 KE
E Videos | indexhtrnl bak EAK File 15KE
& indes_appheations Firelax HTML Dae SEKE
/8 Computer | index_applications.ktml. bak EAK File 5KE
';'. Local Disk (C:) 8 indes_redirection Firefox HTMWIL Doc 1KE
& index? Firefiox HTML Doc... 15 KE
Gl Metwork Ty bin EIM File 4 KE

2 items selected

Achten Sie darauf, dass wenn Sie den Dateinamen ,index.html® in ,index2.html“ andern und das
Web Applications Portal verwenden, Sie die folgende Variable in dieser Datei andern missen:

Date madified: 1,/27/2016 10:30 P

Size: 28.9 KB

Date created: 1,/26/2016 12-12 AM - 2/4/2016 6:34 PM
Shared with: Everyone

.page_configuration[,applications_portal“] = ,index_applications.html* in
.index2_applications.html“ &ndern und die Datei ,index_applications.html“ in
.index_2applications.html“ umbenennen.

Die Standard index.html enthalt alle moglichen Optionen:

e RemoteApp-Zugriff auf Anwendungen, Verbindung aul3erhalb des Webbrowsers
e Verbindung Uber HTMLS5 von jedem Gerat
e | okale Druckeinstellungen

Sie konnen Kopf- und FulRzeile im Design der Webportal-Funktion auf der Kachel der Webportal-

Einstellungen im Web-Tab andern.

Durch das Bearbeiten der index.html-Webseite haben Sie Zugriff auf verschiedene

Einstellungen.

var user =", // Anmeldename, der verwendet wird, um sich mit dem Remote-
Server zu verbinden (" lassen, um den auf dieser Seite eingegebenen Anmeldename zu
verwenden)



var pass =""; // Passwort, das beim Verbinden mit dem Remote-Server
verwendet wird (lassen Sie "" leer, um das auf dieser Seite eingegebene Passwort zu
verwenden)

var domain =""; // Domane, die beim Verbinden mit dem Remote-Server
verwendet werden soll (" lassen, um die auf dieser Seite eingegebene Domane zu verwenden)

var server = "127.0.0.1"; // Server, mit dem verbunden werden soll (" lassen, um localhost und/
oder den auf dieser Seite gewahlten Server zu verwenden)

var port =""; /[ Port zum Verbinden (" lassen, um localhost und/oder den auf
dieser Seite gewahlten Port des Servers zu verwenden)

var lang = "as_browser"; // Sprache zu verwenden

var serverhtml!5 = “127.0.0.17; /I Server, mit dem verbunden werden soll, wenn der
HTML5-Client verwendet wird

var porthtml|5 = "3389"; [/l Port zum Verbinden, wenn der HTML5-Client verwendet
wird
var cmdline =""; // Optionaler Text, der in die Zwischenablage des Servers

eingefligt wird, sobald die Verbindung hergestellt ist

Zum Beispiel werde ich demo/Psw als Benutzername/Passwort festlegen, indem ich bearbeite:
var user = "Demo"; var pass = "Psw";

Durch dies werden die vorausgefillten Anmeldeinformationen bei jedem Besuch des Portals
sichtbar.

Eine weitere sehr wichtige Konfigurationsdatei ist Einstellungen.js , befindet sich in C:
\Program Files (x86)\TSplus\Clients\www\software\htmi5:



@Lj'l ¢ Local Disk (C) » Program Files (6} » tsplus » Chents » www » software » hitrals ¢ - |y [ s 2
Organize « | Open = Print Mew folder - T 7 ]
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B Desktop . imgs 2/4/2016 715 PM File folder
4 Dawnloads . wres 2042016 715 PM File falder
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& Libraries ﬂ .cll.lmjump F25,2015 2:50 PM TEKE
¢ Dacurnents _§| dt_scan 272016 T16 PM 3K
d“ Music d:,m.]mic.]udin R iy 16 PM ? KE
k=| Pictures L HlashBcarvas 244/ 2016 716 PM 32 KB
B Videos flashlDcarrvas 20l 746 PM Z KE
:E flashcanmvas rd 16 P 14 KE
1B Carnputer & help 2,04/ 2016 716 PM 15 KB
nl Local Disk () [Z] jquery 27472016 T:16 PM 158 KE
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L ‘WebSocketMain £ 2016 16 PM Shockwave Flash 176 KB
settings State: B8 Shared Suze: 163 KB Shared with: Rermote Desldop Users; Everya..

Fcript Script Fle Date modified: 2/8/2016 716 PM Date created: 1,26/2016 12:16 AM

Diese Datei enthalt verschiedene Einstellungen flr den HTML5-Webclient, wie das Deaktivieren
von Sound, die Zwischenablage oder das Erlauben der Sitzungswiederverbindung, wenn der
Browser-Tab geschlossen ist.

e Zwischenablage deaktivieren:

W.clipboard = "ja"; //oder "nein"

e Das Deaktivieren des Sounds erfolgt mit dieser Einstellung:

W.playsound = false;

e Andern der Standardauflésung fiir mobile Geréte:

W.viewportwidth = "1024" - Die H6he wird vom Browser berechnet.

e HTTPS fur die Remote-Verbindung erzwingen

W.forcealways_ssl = true;

e Sitzungswiederverbindung zulassen, wenn der Browser-Tab geschlossen ist:

W.send_logoff = false;

e Eine Warnmeldung hinzufligen, um das Schlie3en des Browser-Tabs zu verhindern:



suche den Parameter “W.pageUnloadMessage = """.
Ich habe ein Beispiel flr eine Nachricht festgelegt, die unten verwendet werden kann:

W.pageUnloadMessage = "Das Schlielen dieses Tabs trennt Ihre Remote-Sitzung. Sind Sie
sicher?"; //Dialog, der zurlickgegeben wird, wenn die Seite entladen wird.

Wichtiger Hinweis: Eigene Dialoge werden nicht in allen Browsern unterstutzt.

//2. Der HTML-Standard unterscheidet nicht zwischen der Aktion Seitenaktualisierung und Seiten
schlief3en, das Dialogfeld wird auch bei der Seitenaktualisierung angezeigt.

5 N e ——————————

AR 1l
Confirm Mavigation

Closing this tab will discormect your remote session, are you sure 7

Are you Sure you want bo lerve this page?

Leawe this Page Stay on this Page

Die allgemeinen Einstellungen fiir die RemoteApp-Webseite werden im Software-Ordner in zwei
verschiedenen Dateien gespeichert: remoteapp.html und remoteapp2.js .
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Beispiel fur verfiigbare Einstellungen, die in remoteapp2.js

// Remote Desktop Server

var remoteapp2_server = ”; var remoteapp2_port = ‘443’;

Windows-Authentifizierung

var remoteapp2_user = ”; var remoteapp2_psw = ”; var remoteapp2_domain = ”;
// Optionale Befehlszeilenparameter

var remoteapp2_apppath =7;

/I RemoteApp-Modus

var remoteapp2_wallp = 'gran'; var remoteapp2_remoteapp = 'ein’;

// Bildschirm

var remoteapp2_color = '32";



var remoteapp2_full = '2"

var remoteapp2_width =7,

var remoteapp2_height = 7;

var remoteapp2_scale ='100";
var remoteapp2_smartsizing = '1"
var remoteapp2_dualscreen = 'aus'’;
var remoteapp2_span = 'aus'’;

/I Laufwerkszuordnung (erforderlich flr das Drucken)
var remoteapp2_disk = "1";

// Drucken

var remoteapp2_printer = 'aus’;
var remoteapp2_preview = 'aus’;
var remoteapp2_default = 'on’;
var remoteapp2_select = 'aus’;

// Hardware

var remoteapp2_com = "'0";

var remoteapp2_smartcard ='0";
var remoteapp2_serial = 'aus’;
var remoteapp2_usb = 'aus’;

var remoteapp2_sound = 'ein’;
var remoteapp2_directx = 'aus’;

I/l Verschiedenes

var remoteapp2_alttab = '0";

var remoteapp2_firewall = '1";



var remoteapp2_localtb = '32";
var remoteapp2_lock = 'aus’;
var remoteapp2_rdp5 = 'aus’;

var remoteapp2_reset = 'aus’;



HTMLS5 : Sprache auf Chinesisch andern

Sie bendtigen Windows 7 Enterprise oder Ultimate / Windows 8 Enterprise oder Professional, um
Mehrsprachigkeit auf einem System zu nutzen.

Sie kdnnen jede Sprache auf dem System installieren, wenn Sie dies bendtigen.
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Sie kdnnten ein Sprach-Applet veroéffentlichen, damit Benutzer ihre eigene O/S-Sprache der
Benutzeroberflache andern und IME (Input Method Editor) hinzufiigen kénnen.
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Fur Windows 7: control /name Microsoft.RegionAndLanguage
Fur Windows 8: Steuerung /name Microsoft.Language

Vollstandige Liste: _http://pcsupport.about.com/od/tipstricks/tp/control-panel-applets-list.htm

Optional: so kdnnen Sie das Verhalten der Systemsteuerung fir Benutzer tber GPO
einschranken:
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Benutzer kénnen die O/S-Sprache der Benutzeroberflaiche nach dem Anmelden am System
andern. (Benutzer missen sich abmelden und erneut anmelden, damit diese Einstellung
wirksam wird.)
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Der Benutzer muss zuerst die chinesische IME auswahlen, um chinesische Zeichen einzugeben.
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HTML5-Client: Was ist der Unterschied
zwischen Websockets und XHR?

Websockets ist die persistente Verbindung, die verwendet werden kann, um Daten ohne
sequentielle Reihenfolge und ohne HTTP-Header zu empfangen/zu senden.

Xhr-Polling erstellt eine neue Anfrage mit dem HTTP-Header und wartet auf die Antwort mit dem
HTTP-Header, ebenfalls in sequenzieller Reihenfolge.

Wenn Sie dies tun, sieht der XHR-Datenfluss immer so aus:
HTTP_HEADER_ANTWORT

auch bevor die Daten heruntergeladen werden kdnnen, missen sie mit HTTP_HEADER
angefordert werden, daher sein Name: xhr-polling.

Websockets-Datenfluss kann so aussehen:

FRAME_DATA_SEND FRAME_DATA_SEND FRAME_DATA_RECEIVE FRAME_DATA_SEND
FRAME_DATA_RECEIVE FRAME_DATA_RECEIVE

Es handelt sich auch um zuféllige DatenlUbertragung/-empfang ohne spezielle Reihenfolge und
ohne HTTP-Headerdaten.

Das macht die Nutzung mit Reverse-Proxys aufgrund des Fehlens von Websockets-
Unterstitzung durch die meisten bekannten Reverse-Proxys unmaoglich; aber die Halfte des xhr-

Transports kénnte mit dem Apache-Reverse-Proxy funktionieren.

Auch ansehen:
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HTML5-Client: RDP-Sitzungsauflosung auf
mobilen Geraten

Die gangige Bildschirmauflésung der meisten Gerate, insbesondere von Mobiltelefonen, betragt
320x480, aber das ist offensichtlich nicht ausreichend, um die RDP-Sitzung zu erstellen.

Daher wurde die Auflésung auf 800 in der Breite voreingestellt. Die Hohe der Auflésung wird
durch die native Logik versteckter Browser neu berechnet. Je héher die Breite, desto grélier die
Hohe.

e Als Beispiel betragt die Standardauflésung 320x480. Wenn Sie nun die Ansicht auf 800
einstellen, berechnet der Browser den Wert flir die Hohe beispielsweise auf 800x904. Wenn
Sie die Breite auf 1280 einstellen, betragt sie dann 1280x1160 usw.

Die H6he und Breite hangen von der Landschafts-/Hochformatansicht Ihres Gerats ab, wie
800x904 oder 904x800 usw. Jeder Browser kann dies mit seiner eigenen Logik neu berechnen,
um den RDP-Bildschirm in den Ansichtsbereich lhres Gerats einzupassen, und kann je nach
Browser unterschiedlich sein, selbst wenn er auf demselben Gerat verwendet wird.

Wenn Sie die Hohe manuell einstellen, brechen Sie das Seitenverhaltnis lhres Gerats, und die
endgultige RDP-Sitzung wird auRerhalb Ihrer Portansicht liegen. Um diese Bereiche zu
erreichen, mussen Sie zu den gewlinschten Positionen scrollen.

e Daher wird empfohlen, die H6he nicht manuell festzulegen, sondern das Gerat die Hohe
automatisch wahlen zu lassen.

Wenn Sie mehr Hohe bendtigen, erhéhen Sie die Breite!

Durch Tests auf Mobiltelefonen war der gute Wert flir die Breite 800. Sie missen jedoch darauf
achten: Die CPUs der meisten Mobiltelefone sind normalerweise langsam, daher wird die CPU-
Auslastung steigen, wenn Sie die Hohe erhdhen. Auf Tablet-Geraten sind die CPUs schneller,
daher wird empfohlen, die Breite auf einen héheren Wert wie 1280 einzustellen und dem Gerat
zu erlauben, den Wert fur die H6he neu zu berechnen.

Weil einige Browser wie FireFox Mobile das Festlegen des Viewports nach dem Laden der Seite
nicht erlauben, wurde dieser Wert fest in die Datei Clients\www\software\htmI5.html gesetzt.



Zum Beispiel &ndern Sie es zu:

um die Breite zu erhdhen und gleichzeitig die Hohe, die von der nativen internen Logik der
Browser neu berechnet wird.
Als zweites Beispiel, es zu andern in:

wuirde den Ansichtsbereich brechen und die RDP-Sitzung wurde nicht auf den Bildschirm
passen.



HTML5-Client: Parameter in der URL-
Adresse

Wenn Sie den HTML5-Client von Terminal Service Plus verwenden, um eine Verbindung zu
einem Remote-Server herzustellen, kdnnen Sie mehrere Parameter in der URL-Adresse
angeben, um die Standardparameter zu Uberschreiben, wie zum Beispiel:

e Benutzeranmeldung

e Benutzerpasswort

e Programm zum Ausflhren

e Startverzeichnis flir das Programm zum Ausflhren
o Befehlszeile flr das auszufihrende Programm

Fuhren Sie eine bestimmte Anwendung aus

Hier ist ein Beispiel fur eine vollstandige URL-Adresse, um eine Remote-Sitzung flr den
Benutzer ,demo” mit dem Passwort ,demo” zu 6ffnen und den Standard-Notepad beim Offnen
der Sitzung zu starten:

Bitte beachten Sie, dass in der URL-Adresse alle Schragstrichzeichen wiederholt werden
muassen. 4 mal .

Sie mussen nicht alle diese Parameter gleichzeitig angeben: Die nicht angegebenen Parameter
haben ihren standardmafig konfigurierten Wert.

Mit Webanmeldeinformationen verbinden

Wenn Sie eine verwenden mdchten Um sich zu verbinden, konnen
Sie es in einer URL Uber das Hinzufligen eines "@" vor dem Web-Login Gbergeben.

Hier ist ein Beispiel fir eine URL-Adresse, um eine Remote-Sitzung mit dem
Anwendungsbereich flir Web-Anmeldeinformationen ,1234“ mit dem Passwort ,demo*“ zu 6ffnen:


https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
https://demo.tsplus.net/software/html5.html?user=demo&pwd=demo&program=c:%5C%5Cwindows%5C%5Csystem32%5C%5Cnotepad.exe&startupdir=c:%5C%5Cwindows%5C%5Csystem32&params=
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Diese Nutzung auf die Standardanwendungen der
Benutzer beschranken

Sie kdnnen die Anwendungsbefehlszeile fur Benutzer deaktivieren, indem Sie auf die
der AdminTool, indem Sie auf die Einstellung
><Anwendungsbefehlszeile” doppelklicken und den Wert auf ,Nein“ setzen.

TE TSplus - Edit Setting et

Application Command Line

Description:
Application Command Line can be specified on client side,

Value:

Yes s

Save Cancel
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HTML5-Client: Unterstutzte Browser

Wenn lhr Browser beim Start mit dem HTML5-Client
eine rote Warnung anzeigt

Es bedeutet, dass Ihr Browser keine Websockets untersttitzt oder Ihr Browser kein Canvas

unterstutzt.

Solche Browser, die diese Technologien nicht unterstitzen, sind IEG, IE7, IE8, IEQ und
bendtigen FLASH, um diese Funktionen zu emulieren.

Browser, die Websocket und Canvas unterstutzen

Browser Leinwand | Websocket

FireFox Vollstandig | Vollstandig ab Version 4

Chrome Vollstandig | Voll in den bekanntesten Versionen auf PCs

Opera Vollstandig | Vollstandig in den neuesten Versionen

IE6 Blitz Flash (emuliert und ohne Proxy-Unterstitzung)
Blitz XHR (mit Proxy-Unterstitzung)

IE7 Blitz Flash (emuliert und ohne Proxy-Unterstiitzung)
Blitz XHR (mit Proxy-Unterstlitzung)

IE8 Blitz Flash (emuliert und ohne Proxy-Unterstitzung)
Blitz XHR (mit Proxy-Unterstitzung)

IEQ Blitz Flash (emuliert und ohne Proxy-Unterstitzung)
Blitz XHR (mit Proxy-Unterstitzung)

IE10 Vollstandig | Vollstandig

Android-nativ | Vollstandig | XHR

Opera mobil | Vollstandig | Vollstandig in den neuesten Versionen

Firefox mobil | Vollstandig | Vollstandig

Safari mobil | Vollstandig | Voll in den neuesten Versionen ab iOS4, sonst emuliert GUber XHR




Auch ansehen:

Wenn lhr Browser die Seiten automatisch auf die
HTTPS-Adresse neu ladt

Es bedeutet, dass der Websockets-Transport nicht unterstitzt wird. Dies ist bei mehreren
nativen Android-Mobilbrowsern der Fall.

Es liegt daran, dass der Browser automatisch auf den XHR-Transport umschaltet.

Aber da diese Transportebenen lUber lange Distanzen mit dem HTTP-Protokoll arbeiten, erstellt
jede Anfrage eine neue Verbindung. Es ist sehr langsam und instabil, neue Verbindungen zu
erstellen (bis zu 20 neue Verbindungen pro Sekunde), daher wurde das Programm so konzipiert,
dass die Seite automatisch auf die HTTPS-Adresse neu geladen wird, um die HTTPS-
Verbindung durchzusetzen.

Physisch erhalten Sie auch grofdtenteils eine persistente, gesicherte Verbindung, die auf langen
Strecken viel stabiler ist. Die Logik des Browsers nutzt bereits etablierte SSL-Verbindungen
wieder, anstatt eine neue Verbindung wie bei der Verwendung des HTTP-Protokolls zu erstellen.

Dieses Verhalten kann durch die folgende Option in der Datei setting.js gedndert werden, die
sich im TSplus-Programmfolder unter folgendem Pfad befindet:
Clients\www\software\htmlIS\settings.js:

forcesslforxhr = false;

Es wird jedoch absolut nicht empfohlen, die Verwendung von SSL im XHR-Modus zu
deaktivieren.

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software\htmlI5“ haben, dann ist Ihre TSplus-Version &dlter und diese
Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.
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HTML5-Client: Verwendung der
Zwischenablage

Die Zwischenablage finden Sie im HTML5-Hauptmeni, mit diesem Symbol:

Die meisten Browser, mit Ausnahme alterer MSIE-Browser, unterstitzen aus Sicherheitsgrinden
nicht das direkte Lesen und Schreiben der Zwischenablage.



To clip) To IME) Clear ] ToEnv)
[ None v Bckspc) Space] Enter) Close

Hier sind die verschiedenen Aktionen:

Zu Clip sendet den Inhalt des TEXTBEREICHS an die RDP-SITZUNG und erzeugt am Ende
Ctrl+V, um den Text IN DER RDP-SITZUNG einzufugen (lhre EIGENE UMGEBUNG wird
nicht berGhrt!!!)

Um IME : konvertiert Zeichen aus dem TEXTBEREICH in Tasteneingaben und sendet sie,
als ob Sie die Tastatur verwendet hatten. (Dieser Button ist notwendig, wenn Sie den Text dort
eingeben mochten, wo die Eingabe von Text aus der Zwischenablage in der RDP-
Sitzungsanwendung nicht unterstitzt wird.)

Umgebung TRIES, um Text aus dem TEXTBEREICH in lhre eigene Zwischenablage
aulderhalb lhres Browsers (nicht in die RDP-Sitzung, sondern in lhre eigene UMGEBUNG!!!)
zu kopieren. Da das Hinzufligen von Text zur eigenen Zwischenablage eine privilegierte
Aktion ist, muss es durch einen Klick ausgefuhrt werden.

Zu Clip wie erwahnt, behandelt das Einfigen von Text in rdp-clip+ctrl/v-Aktionen, ohne Text



aullerhalb des eigenen Browsers hinzuzufiigen, aus Sicherheitsgriinden, da es ziemlich
dumm ware, Text in die eigene Zwischenablage zu legen, wenn dies nicht wirklich gewlnscht
ist. Verwenden Sie dafur "ToEnv", dieses Verhalten bleibt so und wird nicht geédndert, da es so
angefordert wurde.

Rucktaste sendet den Befehl der RDP-Sitzung fur die BACKSPACE-Taste (lhre App muss
fokussiert sein und die Aktion der Backspace-Taste unterstutzen)

Raum sendet den Befehl fir die RDP-Sitzung mit der Leertaste (lhre App muss fokussiert
sein und die Aktion der Leertaste unterstttzen)

Eingeben : sendet den Befehl fir die Eingabetaste an die RDP-Sitzung (lhre App muss
fokussiert sein und die Aktion der Eingabetaste unterstutzen)

Um den Text aus der Sitzung in die Zwischenablage zu kopieren, verwenden Sie Strg+C, und
um den Text aus der Zwischenablage einzufligen, verwenden Sie Strg+V.

Achten Sie jedoch darauf, den Text mit Strg+C zu kopieren, warten Sie einige Zeit, bevor Sie die
gedrickten Strg+C-Tasten loslassen, da der angeforderte Text aus der Zwischenablage nicht zu
Ihrer Umgebungszwischenablage hinzugefligt wird, wenn der Text ankommt, nachdem Sie diese
Tastenkombination losgelassen haben. Auf diese Weise wird eine native Unterstlitzung zum
Kopieren in die Zwischenablage des Browsers verwendet, die durch Strg+C initiiert wird.

Alternativ kdnnen Sie verwenden Sie das Zwischenablage-Meni Um Text aus der RDP-
Sitzungszwischenablage zu kopieren und einzufligen.

Dort kénnen Sie den Text einfach in die RDP-Sitzungszwischenablage einfligen oder ihn in die
Zwischenablage hinzufligen und automatisch Ctrl+C in der RDP-Sitzung auslésen, um den Text
einzufliigen. Das Zwischenablagenment kann tber das Aktionsmenu oder Shift + F11 gedffnet
werden.

e Wenn Sie die Zwischenablage mit der Maus innerhalb einer RDP-Sitzung kopieren, wird der
Text an den Browser gesendet, und sobald Sie den Fokus des Browsers verlassen, erscheint
das Zwischenablagenmeni automatisch, um Sie dariber zu informieren, dass es einen
Zwischenablagetext gab und dass Sie ihn nicht zu Ihrer Zwischenablage hinzugefiigt haben.

Um dieses Verhalten zu vermeiden, setzen Sie die folgende Zeile im Clients-Ordner. Der
Standardpfad ist: C:\Program Files(x86)\tsplus\Clients\www\software\htmI5\settings.js :

openonclipblur = false;

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software\htmI5“ haben, dann ist Ihre TSplus-Version alter und diese



Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.



HTML5-Client: Dateiubertragung verwenden

Dateilibertragungen kénnen auf verschiedene Weise mit TSplus durchgefiihrt werden: seit
Version 12.50, Ein kontextuelles Menii steht zur Verfiigung, um Dateien vom Server auf
den lokalen PC herunterzuladen. :

I & = | Products - [m]

Home Share Wiew

= w » Documents » Products w U Rechercher dans : Products

-~

#  Documents and Settings A Mem Medifié le

Lixgs 2 TS

5 Taplus-Products-Catalog
Perflogs T TSplus
Open

Print

Products

Weitere Informationen finden Sie unter diese Dokumentation .

Verwendung des oberen Menus fur den Dateitransfer:

Im Gegensatz zu einer echten RDP-Sitzung erlauben die Browser keinen direkten Zugriff auf die
Festplatten, der Dateitransfer wird emuliert.

Der Unterordner des Gateways wird als WebFile-Geréat in lhre RDP-Sitzung eingebunden.
Innerhalb der RDP-Sitzung kénnen Sie darauf Uber den Explorer zugreifen, indem Sie auf
,WebFile“ klicken oder direkt ,\\tsclient\WebFile“ aufrufen.
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B Select one remote file to be transferred From Server --> To your local PC *

« = ~ I E » This PC w | Search This PC o]
Organize « B~ [ 0
- 5 o ~
[ This PC ~ Devices and drives (4)
Deskto
L B WebFile on QEKUW2ASWITHORM
=| Documents !-'
; Downloads H
J’ Miisc TR Floppy Disk Drive (A:)
Moy
[&] Pictures
= Local Disk (C:)
B Videos T
i 505
= WebFile on .OKUW2ASWITHOKN W 37.3 GB free of 595 GB
= Local Disk (C:) o L i o
File name: v| |anen v
2 [ [ = | \sclient\WebFile = O %
Home Share View v 0
« v 4 o« tsclient » MitsclienthWebFile v 0 Search \itsclient\WebFile 0o
E This PC i) Mame a Date modified
B Desktop @ TSplus-solutions-for-BYOD-era
Documents
‘ Downloads
J‘) Music
[&] Pictures
g Videos
== \WebFile on .PLMCEPOSKIZUO4
= Local Disk (C:)
|:_} MNetwork
v £
1 item

Es gibt 3 verschiedene Moglichkeiten, eine Datei zu Ubertragen:

e Vom lokalen Computer zum Server:

&



D Open >

D <« v M || « Users » john » Documents v O Search Documents o
[y 127.0.0.1/socket.io/uploadb?path=PLN
Organize = Mew folder ==~ O @
~
Click here to select your file! I This PC ~ MName Date modified Type
1 " 2 s
= TSplus-for-Wind Microsoft Word [
127.0.0.1/socketiofuploadb?path=PLNCEPQSKI... I Desktop R R o ke il il
[E| Documents TSplus-get-started Microsoft Word [
; D % TSplus-solutions-for-BYOD-era Foxit Reader PDF
1’ i % TSplus-User-Guide Foxit Reader PDF
usic
=| Pictures
m Videos
“im Local Disk (C:)
£ YN ' R 5 >
File name: | TSplus-get-started V| All Files ~

Cance'

e VVom Server zum lokalen Computer:

& Select one remote file to be transferred From Server --> To your local PC x
4 || « Local Disk (C:) » Users » john » Documents v | @ Search Documents §el
Organize « MNew folder = @
jehn “ Name Date modified Type Size
a3 Contacts @ TSplus-for-Windows 315/2016 :55 PM Microsoft ... 606 KB
I Desktop 02 TSplus-get-started 3/15/2016 6:52 PM  Microsoft ... TR KB
|Z= Documents % TSplus-solutions-for-BYOD-era 3/15/2016 T:55 PM  Fouxit Read... 401 KB
4 Downloads %| TSplus-User-Guide 3/15/2016 52 PM Foxit Read... 2,185 KB
r Favorites
A Links
J‘) Music
& Onelrive
o L 4 >
File name: | TSplus-for-Windows V| All () >

e Der Dateimanager, der es Ihnen ermdglicht, Dateien vom lokalen Computer auf den Server zu
Ubertragen, mit einer Historie der Ubertragenen Dateien:



Click or drop files to upload

File Name Marl Size Action
TSplus-Flyer.pdf 534 X

TSplus-User-Guide. pdf 213 X
TSplus-solutions-for-BY/0D-era.pdf 400.... X

Im Browser werden die Dateien im Menu der Liste angezeigt. Sie kbnnen Uber das Aktionsmenl
oder mit Shift + F12 gedffnet werden.

e Wenn Sie Dateien mit dem Explorer in den WebFile-Ordner kopieren, wird automatisch das
Ereignis Uber die Erstellung einer neuen Datei im WebFile-Ordner ausgel6st, und das
Browser-Menu 6ffnet sich/aktualisiert sich automatisch, um die neue Datei anzuzeigen.



C [ 127.0.0.1/software/html5.html iy

= | WebFile on .PLNCEPQSKIZUOS

Share Wiew

v 4 == ThisPC » WebFile on .PLNCEPQSKIZUOL v O Search WebFile on .PLNCEPC...

-~

L] Narne Date modified Type

[ This PC TSplus-solutions-for-BYOD-era Foxit Reader PDF ...

[ Desktop

=| Documents

4 Downloads

J’.\ Music

Click or drop files to upload

&=/ Pictures

B videos File Name Size Action

== WebFile on .PLNCEPQSKIZUOL TSplus-solutions-for-BY OD-era. pdf 400.75KB X

%4 Local Disk (C:)

¥ Metwork

TSplus-solutions-for....pdf * Show all downloads... %

Wenn Sie einen benutzerdefinierten Ordner verwenden, stellen Sie sicher, dass dieser Ordner
sowohl auf der Client- als auch auf der Serverseite vorhanden ist. Sie kbnnen den Zielordner fir
den Upload/Download im Bereich der Webportal-Einstellungen auf der Web-Registerkarte des
Admin-Tools festlegen.



Preferences

Default Values

Login:

Passwaord:

Diomain:
Show the Domain field Remember last login

Advanced

Keyvboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
RemoteApp (Windows PCs)

(GGateway Portal: [ Generate a Gateway Portal enabled Web Page

Upload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop {default)

) My Documents 1 My Documents

) WebFile folder ) WebFile folder

() Custom folder: () Custom folder:
Select. .. Select. .

Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Use Explorerto select files (7 Use TSplus GUI
@ Help... ‘ @ Rezet Save ‘

=

o
Q Prewview

Wenn Sie dieses Verhalten vermeiden mdchten, setzen Sie die folgende Zeile in der Datei
settings.js, deren Pfad standardmaRig ist: C:\Program Files
(x86)\tsplus\Clients\www\software\htmlI5\settings.js :



dropboxonnewfile = 0;
Zusatzlich konnen Sie einstellen:
sharedfolder = "ja";

um freigegebene Ordner anzuzeigen und Ihre Dateien mit anderen Benutzern zu teilen
(standardmafig deaktiviert).

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software\htmlI5“ haben, dann ist Ihre TSplus-Version &alter und diese
Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.

e StandardmaRig wird der Explorer verwendet, um Dateien zu Ubertragen. Sie kdnnen |hre
Dateien auch direkt vom Server zum Client herunterladen, indem Sie "TSplus GUI verwenden"
aktivieren, und beliebige Dateien in den Webfile-Ordner kopieren.



Preferences

Default Values

Login:

Fassword:

Domain:
Show the Domain field Remember last login

Advanced

Keyboard: as_browser

Access Type

Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Remotefpp  (Windows PCs)

Gateway Portal: 7| Generate a Gateway Portal enabled Web Page

Upload: Folder to select files.
@ User Desktop (default)
() My Documents
() WebFile folder
(71 Custom folder:
Select...

Folder path from where the user will
select files to be uploaded.

Download: Folder for all received files
i@ User Desktop (default)
() My Documents
() WebFile folder
(") Custom folder:
Select...

Falder where all downloaded files
will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)

@ Save ‘







HTML5-Client: Gesten auf mobilen Geraten
(Touch) verwenden

Verwendeter Bildschirmbereich:

1. Einfache Berlhrung auf dem Bildschirm = Mausbewegung zur berlhrten Position und linker
Mausklick

2. Schnelles Doppeltippen auf dem Bildschirm = Mausbewegung zur berihrten Position und
linke Maustaste Doppelklick

3. Berlihren und halten Sie den Bildschirm eine Sekunde lang = Mausbewegung zur berihrten
Position und rechter Mausklick

4. Bertihren und aulierhalb des Cursorbereichs bewegen = Scrollen des sichtbaren
Sitzungsrahmens (dies ist das native Verhalten von Browsern zum Scrollen, insbesondere
nach dem Pinch-Zoom)

5. Berlihren Sie den Cursorbereich und bewegen Sie = Mauszeiger bewegt sich nur

6. Doppeltippen Sie im Cursorbereich und bewegen Sie = linke Maustaste gedriickt halten und
Maus bewegen. Nutzlich zum Verschieben von Fenstern, Verschieben von Elementen,
Andern der GroRe.

7. Doppeltippen Sie auf den Bildschirm (aul3erhalb des Cursorbereichs) und bewegen Sie den
Finger nach unten/oben = mittlere Maustaste scrollen. Nitzlich zum Scrollen von Seiten oder
zum Anzeigen von PDFs.

8. Pinch zoom mit zwei Fingern = zoomen des RDP-Sitzungsrahmens (dies ist das native
Verhalten von Browsern)

Verwendung des Mauspadbereichs - zusatzliche Funktionen im Mittelpunkt des
Mauspads:

1. Einfache Berlhrung in der Mitte = linker Mausklick

2. Doppeltippen in der Mitte = Doppelklick mit der linken Maustaste

3. Beruhren und bewegen in der Mitte = Mausbewegung und Mauspadbewegung
4. Bertihren und halten Sie eine Sekunde lang = rechter Mausklick

Tastaturmodus aktiviert:

1. Einfache Berlhrung auf dem Bildschirm = Fokus verloren, Tastatur deaktiviert (dies ist das
Verhalten nativer Browser), aber dies wird Mausbewegungen und einen linken Mausklick
auslosen.

2. Schnelles Doppeltippen = Mausbewegung und linker Mausklick (ohne Tastaturdeaktivierung)



Nutzlich, um den Cursor neu zu positionieren, den Fokus auf ein anderes Zeichen zu setzen
und gleichzeitig im Tastaturmodus zu bleiben.
3. +Funktionen des oben beschriebenen Mauspad



HTML5-Client: Verwendung von zwei
Sprachen

StandardmaRig versucht der HTML5-Client, die Standardsprache des Browsers zu erkennen und
verwendet diese dann innerhalb der RDP-Sitzung. Dieses Verhalten wird durch das Tag
,as_browser“ gesteuert. Sie finden jedoch die vollstandige Liste der verfliigbaren Sprach-Tags
unter http:// dein_server /software/sprache.html unter “Locale”

Sie haben die Wahl, eine feste Sprache festzulegen. A: pro client direkt Gber das HTML5-
Hauptmena.



)OO0 0|0|0|0|0|0|0|0|0|0|0|0|/00|0|0|0|00|0|0 |0

Fortal

Erowiser
(Gateway
Arabic

Arabic (Algeria)
Assamese
Azer (Cyrllic)
Azer (Latin)
Belarusian
Eulgarian
Eengali
Tibetan
Easnian (Cyrillic)

Eosnian (Latin)

_atalan
_7ech

YWielsh
Danish

German (Swiss)

(Serman
Diveh

Locale
as_portal
a5 _browser
as_gateway
ar_ar
ar_dz
as_as
az_Cy
az It
be be
bg_bd
bn_bn
bo bo
s oy
bs_ It
ca_ca
C5_CS

Cs_C7

cy b
da_da

da_dk
de ch
de de
v v

Value

1025
D121
1101
2092
1068
1059
1026
1093
1105
5218
2146
1027
1024
1024
1106
1030
1030
2095
1031
1125
1032
1032

I B O



B: oder vom Portal, indem es in der AdminTool-GUI eingestellt wird, was fir alle wirksam sein
wird.

Preferences B-

Default Values
Loagin: | |

Passwaord: | |

Domain: | |

Shaow the ain field Remember last login

Advanced
Keyboard: |as_|:un:uwser

Sie sollten die Sitzung neu starten, wenn Sie eine andere Sprache als Hauptsprache festlegen.

Denken Sie daran: beim Verwenden HTML5-Client In einem Szenario mit mehreren Sprachen
stellen Sie sicher, dass die Sprache, die innerhalb der Web-HTML5-RDP-Sitzung verwendet
wird, mit der Sprache synchronisiert ist, die tatsachlich auf Inrem PC/Laptop/Mac usw. eingestellt
ist. Andernfalls kdnnen einige Zeichen, die in jeder Sprachzuordnung dargestellt werden, falsche
Zeichen erzeugen, indem der Scan-Code fur eine andere Sprache gesendet wird. Das bedeutet
auch, dass, wenn Sie die Sprache von Englisch auf Deutsch innerhalb der Web-Sitzung
geandert haben, Sie sie auch auf Deutsch auf dem PC/Laptop/Mac andern sollten.



HTML5-Client: So maximieren Sie das
Browserfenster

Ubersicht

Das RDP-Protokoll erlaubt es nicht, wahrend der Verbindung ohne eine erneute Verbindung die
Grolde zu andern.

Bitte beachten Sie, dass Sie die bestmogliche Erfahrung mit dem HTML5-Client von

Terminal Service Plus erhalten, indem Sie sich mit einem verbinden. maximierter Browser .

Wenn Sie jedoch mdchten, dass das Browserfenster so grofld wie mdglich ist, kbnnen Sie
versuchen, das HTML5-Fenster mit der maximalen Grofde zu 6ffnen (aber nicht als
"maximiertes" Fenster, aufgrund von Sicherheitsbeschrankungen der Internetbrowser).

Das Browserfenster maximieren

Sie mussen die Datei ,Clients\www\software\common.js“ in lhrem Terminal Service Plus-
Verzeichnis andern. Wir empfehlen lhnen, einen Texteditor wie Notepad++ zu verwenden (do
nicht verwenden Sie Word).

Um ein Browserfenster zu haben, das den gesamten Bildschirm nutzt, missen Sie die Zeile(n)
mit ,window.open® darin andern und den folgenden Text hinzufligen:
screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“, height="+(scr
een.availHeight-(55))

Dies ermoglicht es IE/Chrome/Firefox/Safari, das Fenster mit einer Bildschirmgréf3e (minus
Windows-Leiste) zu 6ffnen. Leider ist es nicht mdglich, einen Webbrowser zu zwingen, das
Fenster im ,Vollbild“-Windows-Typ zu ,maximieren®.

Offnen Sie die Datei und suchen Sie nach ,window.open(*

Dann figen Sie das Neue am Ende hinzu.



window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

wird werden:

window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

Und wieder:

tmpwin = window.open(p, ‘_blank’); //Chrome benétigt _blank

wird werden:

tmpwin = window.open(p, ‘_blank’,
“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+“, height="+(sc
reen.availHeight-(55))); //Chrome bendtigt _blank

Und wieder:

success = window.open(p, k);

wird werden:

success = window.open(p, Kk,
"screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+",height="+(sc
reen.availHeight-(55)));

Und schlieBlich :

cpwin = window.open("about:blank", n);

wird werden:

cpwin = window.open(“about:blank”, n,

“screenX=0,screenY=0,left=0,top=0,fullscreen=yes,width="+(screen.availWidth-5)+*, height="+(sc
reen.availHeight-(55)));



HTMLS Server-Speicherverbrauch

Terminal Service Plus HTML5 Server lauft auf JAVA. Das Verstandnis, wie JAVA mit Speicher
umgeht, hilft, die Speichernutzung des Terminal Service Plus HTML5 Servers zu verstehen.

Zugewiesener Speicher

Wenn Java ausgeflihrt wird, versucht es, 25 % des physischen Speichers des Computers
zuzuweisen. Dieser Speicher ist "zugewiesen", wird jedoch nicht direkt verwendet - es ist nicht
die tatsachliche Speichernutzung, die man im Windows-Task-Manager sehen kann.

JAVA-Plattform: 32-Bit vs 64-Bit
Es gibt einen groRen Unterschied zwischen diesen beiden Plattformen:

e JAVA 32-Bit kann per Definition nicht mehr als 4 GB RAM verarbeiten. Da es 25 % des
gesamten verfligbaren Speichers zuweist, wird es hochstens 1 GB zuweisen, vorausgesetzt,
es sind 4 GB physischer Speicher vorhanden. Wenn nur 2 GB physischer Speicher vorhanden
sind, wird es nur 500 MB zuweisen, usw.

e JAVA 64-Bit kann theoretisch bis zu 16 GB verarbeiten. exa Bytes), sodass der zugewiesene
Speicher nur von dem physischen Speicher abhangt.

JAVA-Speicherverwaltung

JAVA ist eine ,virtuelle Maschine®. Das bedeutet, dass JAVA das Speichermanagement
eigenstandig Ubernimmt. Sobald JAVA einen Teil des Speichers zugewiesen hat, wird es diesen,
auch wenn er nicht mehr benétigt wird, nicht automatisch an das System zuriickgeben. Dies
geschieht aus Leistungsgriinden, da das Zuweisen und Freigeben von Speicher CPU-intensive
Aufgaben sind.

JAVA wartet normalerweise, bis es einen grof3en Block ungenutzten Speichers hat, bevor es ihn
an das System zurlickgibt. Die GroRRe dieses grof3en Blocks hangt direkt von der GroRe des
physischen Speichers des Computers ab. Je mehr physischer Speicher auf einem Computer
vorhanden ist, desto mehr Speicher wird von JAVA zugewiesen.

Terminal Service Plus HTMLS5 Server-Speicherverbrauch

All diese technischen Details sind der Grund, warum man den Windows Task-Manager 6ffnen
und denken kann, dass Terminal Service Plus HTML5 Server viel Speicher verwendet oder dass



JAVA 32 Bit weniger Speicher als JAVA 64 Bit verwendet.

Tatsachlich hangt der tatsachlich von Terminal Service Plus HTMLS Server verwendete Speicher
direkt von der Anzahl der gedffneten HTMLS-Sitzungen ab. Je mehr verfugbarer Speicher auf
dem Computer vorhanden ist, desto mehr HTML5-Sitzungen kdnnen Sie 6ffnen.

HTML5-Sitzungsspeicherverbrauch

Der Speicher, der von einer HTMLS5-Sitzung verwendet wird, hangt von den Benutzeraktivitaten
(verwendete Anwendungen und Programme, Word/Excel im Vergleich zu grafikintensiven
Programmen) und der Verbindungsart ab, die zwischen dem Terminal Service Plus HTML5-
Server und dem Client-Computer hergestellt wird.

Im allgemeinen Anwendungsfall benétigt eine HTML5-Sitzung 30 MB Speicher
(Standardnutzung, bindre Websocket-Konnektivitat). Im schlimmsten Fall bendtigt eine Sitzung
bis zu 100 MB Speicher (intensive Nutzung, ,XHR"-Fallback-Konnektivitat fur altere Browser).



Wie man seine TSplus Edition identifiziert

Auf der Lizenzkarte unter der Seriennummer kénnen Sie den Typ der Lizenz, die Sie gekauft
haben, sowie Ihre Anzahl an Benutzern neben der Anzahl der Verbindungen sehen.

T5plus - Administration Console - 18 — X
Lite Mode
PLUS Assist Me Help  English
‘ﬁr License
{Ar HomEe
[ arpeuicanions Activate your License
@ PRINTER Refresh your License
@ WEB Enable Troubleshooting Mode Export logs (for support)
f rarm
License Status
2, SESSIONS License TSplus Enterprise edition. I
computeri: [ ]

&, svsTem To0Ls
Computer name: MYSERVER

83 ADvANCED
Support renewal date:

¢7b ADD-ONS

(7 LICENSE

TSplus hat alte Lizenzen zu einer zusammengefuhrt, um mehr Klarheit zu gewinnen. System-
und Drucker-Editionen wurden migriert zu Desktop Edition .

Desktop Edition

Grundlegende Funktionen:

TSplus Administrator Tool (AdminTool),



Unterstutzung fur gleichzeitige Verbindungen,
Anwendungssteuerung pro Benutzer und/oder pro Gruppen,
TSplus Remote Taskbar und/oder TSplus Floating Panel,
Remote Desktop-Zugriff,

TSplus Portable Client Generator,
RemoteApp-Verbindungsclient,

Vollstandig konform mit dem RDP-Protokoll,

Dual-Screen-Unterstiitzung, bidirektionaler Sound, RemoteFX, wenn mit der Windows-Version
kompatibel,

Lokale und Remote-Verbindungsunterstitzung,
Unterstitzung fir Arbeitsgruppen- und Active Directory-Benutzer,
Gerate-/Festplattenumleitung.

Virtual Printer, erméglicht es Ihnen, von jedem Standort aus zu drucken, ohne einen
speziellen Treiber installieren zu mussen, und erlaubt die Druckerumleitung.

Mobile Web Edition

Ermoglicht Ihnen (neben allen Funktionen der System- und
Druckereditionen) zu:



Verbinden Sie sich von jedem Webbrowser mit dem TSplus HTTP-Webserver,

Vollstéandig gesicherte Verbindung von jedem Webbrowser mit dem TSplus HTTPS-
Webserver und SSH-Server,

HTML-Seiten enthalten Windows- und HTMLS5-Webzugriffsclients,
Einfach von iPhone/iPad und Android-Geraten verbinden, auch mit dem :

Passen Sie die Anmeldeseite mit dem benutzerfreundlichen Webmaster-Toolkit von TSplus
an,

Mit dem TSplus Web Applications Portal kbnnen Benutzer auf inre Anwendungsliste in ihrem
Webbrowser zugreifen,

Statt Windows-Anmeldeinformationen erméglicht TSplus Web-Anmeldeinformationen den
Benutzern, sich nur mit einer E-Mail oder einer PIN zu verbinden.

Universal Printer ermdglicht es Ihnen, von jedem Standort aus zu drucken, ohne einen
speziellen Druckertreiber installieren zu mussen,

Enterprise Edition

Enthalt alle vorherigen Funktionen sowie diese hier:

Supportieren Sie eine unbegrenzte Anzahl von Servern innerhalb jeder TSplus Farm (erfordert
eine Lizenz pro Server),

Tausende von Benutzern, die gleichzeitig an einer skalierbaren Lastenausgleichsarchitektur
arbeiten,

Einzelnes Unternehmensportal zum Zugriff auf alle lhre TSplus-Server,


/de/tsplus/app-pre-requisites
/de/tsplus/app-pre-requisites
/de/tsplus/app-pre-requisites
/de/tsplus/app-pre-requisites

Fahigkeit, einen oder mehrere Anwendungsserver Benutzern oder Benutzergruppen
zuzuweisen,

Lastverteilung und Failover-Unterstutzung enthalten.

Die Moglichkeit, eine zusatzliche Sicherheitsebene mit dem hinzuzuflgen
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TSplus Remote Access v18 Installation

Ausfiuhren TSplus Remote Access Setup-Programm und dann folge den
Installationsschritten .

lhr lokales Administratorkennwort ist nach dem ersten Neustart von TSplus Remote
Access erforderlich.

E‘l'_, Setup

Verified publisher: JWTS SASU
File origin: Hard drive on this computer

Show more details



https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe
https://secure-download-file.com/Setup-TSplus.exe

2 REMOTLE

TSplus Remote Access offers a reliable and scalable way to web-enable any of your Windows Applications.
A built-in web server, a secure web portal and a multi-platform HTML5 connection client make Administration
intuitive and User Experience seamless on any device or operating system.

Please make sure all other applications are closed, then click Next to begin installation.

Sie kénnen dann lhre Sprache auswahlen (spater anderbar).

Sie kénnen dann zwei benutzerdefinierte Optionen auswahlen, indem Sie die entsprechenden
Kastchen ankreuzen: Empfohlen oder Erweitert

Die erweiterte Option ermdglicht es lhnen, zu:

Nicht installieren TSplus Advanced Security.

Benutzen Sie benutzerdefinierte Proxy-Einstellungen.

Laden Sie nur den Installer herunter, der TSplus nicht installiert.
Andern Sie die Standardports (nicht empfohlen).

Klicken Sie auf Weiter.



TS REMOTEACCESS

Choose a setup type

Language English °

Recommended Advanced

Uses the most commen settings. Allows to customize all settings.
Recommended for most users. Recommended for advanced users.

Next
. . . . . «
Klicken Sie auf ,Ich akzeptiere die Vereinbarung.
| S\ REMOTEACCESS

License Agreement

TSplus's license agreement -~
Software

You should carefully read the following terms and conditions before opening the software package, or if downloaded, before using such
downloaded software, Opening the package or using the software, if downloaded, means you accept these terms and conditions and understand
that they will be legally binding on you and TSplus. If you do not agree with these terms and conditions, or do not want them to be binding on

you, you should promptly return the package unopened for a full refund or delete the downloaded software from any storage medium that it is
stored on.

Ownership

You acknowledge and agree that TSplus ['licensor’) is the owner of all rights, title and interest in and to the enclosed disks and/or cdrom and/or

the downloaded TSplus software, if downloaded, and the computer programs contained therein in machine readable object code form as well as

the accompanying user documentation along with all subsequent copies thereof, regardless of the media or form in which they may exist

[collectively the “software™). The software is protected by copyright laws and international treaty provisions, and this license agreement does not
convey to you any interest in or to the software, digital content, or any accompanying printed materials, but anly a limited right of use and limited
reproduction which is revocable in accordance with the terms of this license agreement.

License

Grant of license,

Licensor hereby grants and you accept a nonexclusive license to use the software in accordance with the terms of this agreement.

Remote Desktop/Remote Assistance.

The Software contains Remote Desktop and Remote Assistance technologies that enable the Software or applications installed on the TSplus
Computer [hereafter referred to as a Host Device] to be accessed remotely from other Devices, You may use the Software's Remote Desktop feature

to access the Host Device from any Device provided you acquire a separate Software license for that Device [(for example, you may use any Windows

¥P based laptop to remotely access one TSplus Host Device). When you are using Remote Assistance (or other software which provides similar
functionality for a similar purpose) you may share a Session with other users without any limit on the number of Device connections and without
acquiring additional licenses for the Software. For Microsoft and non-Microsoft applications, you should consult the license agreement he

| agree

Bitte warten, das Programm wird heruntergeladen und installiert.




T8 REMOTEACCESS

ENTERPRISE FEATURES

Reverse Proxy

1 1
1 ]
1 1
1 ]
] 1
i Gateway i
1 1
1 1

__________________

Downloading
[ ——

Please wait, this may take a few minutes.

Dann erscheint das TSplus-Logo und ein Fenster informiert Sie ber den Abschluss der
Installation.

TS REMOTEACCESS

v/

Installation Complete
You have successfully installed TSplus Remote Access!

To complete the installation of TSplus, setup must restart your computer.

@ Restart now ' Restart later

Please make sure you know your Windows username and password before rebooting. I

Stellen Sie sicher, dass Sie die Anmeldeinformationen des Windows-Kontos kennen, das beim



Installieren des Betriebssystems verwendet wurde, bevor Sie neu starten.

Um TSplus zu verwenden, mussen Sie Ihr System neu starten. Die Testphase bietet ein
vollstandiges Produkt fur 15 Tage und 5 gleichzeitige Benutzer.

Die folgenden Schritte nur, wenn Sie TSplus Remote Access in installieren. Erweiterter
Modus .

o2 REMOTLEE

Configuration

¥ Install TSplus Advanced Security
I Only download setup (do not install)

I” Use custom proxy settings

Webserver héren standardmafig auf den Ports 80 und 443. Wir empfehlen Ihnen, unsere
standardmafigen TSplus-Installations Einstellungen zu akzeptieren. Nach unserer Erfahrung
sind die meisten Produktionsprobleme auf die Sicherheitsfunktionen von Windows
zurtckzufahren.

Sie kénnen diese Ports wahrend der Installation oder jederzeit auf dem noch é@ndern, wenn Sie

mdchten. Stellen Sie nur sicher, dass die
definierten Ports verfugbar sind und dass Java auf dem Server installiert ist.
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TS REMOTEACCESS

TSplus WEB options

> HTTP web server and Universal printer

> HTTPS web server with Tunneling

> Highly secured SSH communication with Tunneling

> RemoteAPP dient to start Virtual Application over Internet
> Gateway and Web Portal

> HTMLS5 client access from iPhone/Ipad/Android tablets

CHANGE PORT NUMBERS DISABLE HTTP BUILT-IN WEB SERVER

HTTP: I 80 @ Use the built-in HTTP web server
HTTPS: I 443 " Disable the HTTP web server

Klicken Sie auf ,Ich akzeptiere die Vereinbarung.”

T2 REMOTEACCESS

License Agreement

TSplus's license agreement ~

Software

You should carefully read the following terms and conditions before opening the software package, or if downloaded, before using such
downloaded software. Opening the package or using the software, if downloaded, means you accept these terms and conditions and understand
that they will be legally binding on you and TSplus, If you do not agree with these terms and conditions, or do not want them to be binding on
you, you should promptly return the package unopened for a full refund or delete the downloaded software from any storage medium that it is
stored on.

Ownership

You acknowledge and agree that TSplus ('licensor’) is the owner of all rights, title and interest in and to the enclosed disks and/or cdrom and/or
the downloaded TSplus  software, if downloaded, and the computer programs contained therein in machine readable object code form as well as
the accompanying user documentation along with all subsequent copies thereof, regardless of the media or form in which they may exist
(collectively the “software”). The software is protected by copyright laws and international treaty provisions, and this license agreement does not
convey to you any interest in or to the software, digital content, or any accompanying printed materials, but only a limited right of use and limited
reproduction which is revocable in accordance with the terms of this license agreement.

License
Grant of license.
Licensar hereby grants and you accept a nonexclusive license to use the software in accordance with the terms of this agreement.

Remate Desktop/Remote Assistance.

The Software contains Remote Desktop and Remote Assistance technologies that enable the Software or applications installed on the TSplus
Computer (hereafter referred to as a Host Device] to be accessed remotely from other Devices. You may use the Software's Remote Desktop feature
to access the Host Device from any Device provided you acquire a separate Software license for that Device (for example, you may use any Windows
¥Pbased laptop to remotely access one TSplus  Host Devicel, When you are using Remote Assistance (or other software which provides similar
functionality for a similar purpose) you may share a Session with other users without any limit on the number of Device connections and without
acquiring additional licenses for the Software. For Microsoft and non-Microsoft applications, you should consult the license agreement

| agree

Die Fortschrittsanzeige erscheint und ermdglicht es lhnen, den Fortschritt des Prozesses zu
verfolgen:



TS REMOTEACCESS

ENTERPRISE FEATURES

..................

Gateway

1 1
1 1
I ]
I Reverse Proxy 1
I 1
1 1
I 1

Installing

Please wait, this may take a few minutes,

e Seit der Version TSplus 11.40 haben Sie die Wahl, zu installieren TSplus Advanced Security

unser leistungsstarkes Sicherheits-Add-On in seiner ultimativen Testversion (Alle
Sicherheitsfunktionen 2 Wochen lang kostenlos nutzbar) zu Ihrem TSplus-System:

Fur weitere Informationen zu diesem Produkt siehe Seiten tber TSplus Advanced Security
Dokumentation .

Dann erscheint das TSplus-Logo und ein Fenster informiert Sie GUber den Abschluss der
Installation.
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TR REMOTEACCESS

v/

Installation Complete
You have successfully installed TSplus Remote Access!

To complete the installation of TSplus, setup must restart your computer.

& Restart now " Restart later

Please make sure you know your Windows username and password before rebooting.

Stellen Sie sicher, dass Sie die Anmeldeinformationen des Windows-Kontos kennen, das beim
Installieren des Betriebssystems verwendet wurde, bevor Sie neu starten.

Um TSplus zu verwenden, missen Sie |hr System neu starten. Die Testphase bietet ein
vollstadndiges Produkt fur 15 Tage und 5 gleichzeitige Benutzer.



Wie man ein logisches Laufwerk innerhalb
einer TSplus-Sitzung einbindet

Dieses Tutorial behandelt die folgenden Aspekte:

Wie man ein Anmeldeskript bereitstellt und mehrere Anmeldeskript-Szenarien hat.

Ein bestimmter Ordner innerhalb einer Sitzung vom Client- oder Server-Seite einbinden.
Wenn Sie einen Ordner auf einem logischen virtuellen Laufwerk fir lhre Benutzer verdffentlichen

mdchten, befolgen Sie einfach dieses Verfahren:

Vor dem Erstellen des Skripts 6ffnen Sie den Windows-Explorer und klicken Sie auf ,,Ordner-
und Suchoptionen®.



— =
@U'|H ¥ Libraries »

Organize « = Open Share w

Cut

Copy
Paste

[

Undo

Redo

Select all

[L] Layout b

Folder and search options

75 Delete
Rename
Remove properties

Properties

Close

Dann klicken Sie auf die Registerkarte Ansicht und deaktivieren Sie das Kontrollkastchen
~Erweiterungen bei bekannten Dateitypen ausblenden®:



Folder Options

General | View | Search

Folder views
You can apply the view (such as Details or lcons) that
you are using faor this folder to all folders of this type.

| Applyto Folders | |  Reset Folders

Advanced settings:

Files and Folders

] Always show icons, never thumbnails

] Always show menus

Display file icon on thumbnails

Display file size information in folder tips

[| Display the full path in the title bar {Classic theme only)
Hidden files and folders

@ Dont show hidden files, folders, or drives

() Show hidden files, folders, and drives

[ »

1

| Restore Defaults

OK || Cancel || Apply

Erstellen Sie ein Textdokument und andern Sie die Erweiterung, indem Sie es ,logon.bat"
nennen.

Innerhalb der Datei geben Sie beispielsweise diesen Befehl ein, um den Ordner Folder.exe zu
veroffentlichen:



subst Y: \tsclient\C\Users% USERNAME%\Documents

| logon.bat - Motepad = || =] ER
File Edit Format View Help
subst v: “Ztsclienth.chUsers\XUSERNAMES: DOCuUments 3

Dann geben Sie im Startmenu gpedit.msc in die Suchleiste ein. Wir werden die lokale Richtlinie
verwenden, damit jeder Benutzer, der sich mit diesem Server verbindet, das Skript startet.

Gehen Sie in das Konfigurationsmeni des Benutzers, dann in die Windows-Einstellungen und
schlieBlich in Skripte (Anmeldung/Abmeldung). Doppelklicken Sie auf das Anmeldeskript, klicken
Sie dann auf ,Hinzufigen® und anschlief3end auf ,Durchsuchen®.



File Action View Help
=% |HEC=HE

5[ Local Computer Policy

4 & Computer Configuration Scripts | PowerShell Scripts

= [ Seftware Settings Logon

Legon Properties

. xJ pndons Setings é Logon Serpts for Local Computer
=[] Administrative Templates Display Properties
4 %, User Configuration
b [ Software Settings Description:
2 [ Windows Settings
|8 Seripts (Logon/Logoff)
b Gy Security Settings

Contains user logoen scripts,

I gl Policy-based QoS

|+ # Deployed Printers

1+ @) Internet Explorer Maintenance
=[] Administrative Templates

|

To view the script fles stored in this Group Pollicy Object, press
the button below .

Show Files...

' Extended  Standard / |

ok [ Cancd || ey |

Dann klicken Sie auf die Schaltflache ,Dateien anzeigen“ im Fenster der Anmeldeeigenschaften
und kopieren Sie Ihr logon.bat-Skript in den vom Gruppenrichtlinien-Editor angegebenen Pfad,
d.h.: ,C:\Windows\System32\GroupPolicy\User\Scripts\Logon*

( [E=SE—=)
CJ\es)id - « Windows » System32 » GroupPolicy » User » Scripts » Logon v|¢s ) Searchlogon o]

Organize + Open Print New folder g

W Favorites *  Name Date modified Type
B Desktop |E.:| logon 2/21/2018 8:41 PM  Windows Batch File
8 Downloads

"Ll Recent Places

@ Libraries

| L] Documents

o Music

[=] Pictures
B Videos

1 Computer
(il Local Disk (C)

-

— logon Date modified: 2/21/2018 8:41 PM Date created: 2/21/2018 844 PM
St Windows Batch File Size: 48 bytes

e Sie kdnnen diese logon.bat-Datei in C:\ProgramData kopieren, wenn Sie mdchten, dass
dieses Skript fur alle Inhre Benutzer ausgefihrt wird.

e Wenn Sie ein spezifisches Anmeldeskript flr jeden Benutzer benétigen, kopieren Sie das
Skript in C:\Users\Username\AppData\Roaming

Jetzt, wie bringen wir dieses Y-Laufwerk in der Benutzersitzung zum erscheinen? Es gibt viele
Mdglichkeiten, dies zu erreichen. Sie kénnen eine neue Anwendung im Administrationswerkzeug



erstellen und sie lhren Benutzern zuweisen, dadurch wird die Verknupfung in der Sitzung
angezeigt.

= Common Folder Settings — -

Path/Filename:

|C:\‘n"ﬁnduws\e:plurer.axe | =
Start Directory:
|C:\‘Mnduws | =
Display Mame:

|C::|mmnr1 Folder |

Command line option:
|'T’:| |
Window State:

Default (Madmized if single application on Web/Mobile client) w
Folder:
ftopdevel) " @

Save Test Cancel




B CommonF older




Wenn Sie sich mit mstsc.exe mit einer Sitzung verbinden, vergessen Sie nicht, zum Menu
Optionen zu gehen, und im Tab Lokale Ressourcen, unter Lokale Gerate und Ressourcen,
klicken Sie auf ,Mehr®, und aktivieren Sie das Kontrollka&stchen ,Laufwerke®.

Wenn Sie dieses Skript nur fir Nicht-Admin-Benutzer zuweisen mdchten, folgen Sie diesem.

Wenn Sie den Zugriff auf einen Ordner sichern mdéchten, sehen Sie sich unsere Dokumentation
zum Veroffentlichen an.
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Anmeldeticket und Lastenausgleich

Logon Ticket-Erstellung auf dem Gateway-Server

Sie kdnnen ein Anmeldeticket im Gateway erstellen mit:
/socket.io/LPW?WinUser=DOMAIN\LOGIN&WinPassword=PASSWORD

Aber es wird lhnen nur erlauben, sich mit dem Gateway-Server selbst zu verbinden.

Logon Ticket-Erstellung auf einem
Anwendungsserver

Sie kénnen auch ein Anmeldeticket auf einem umgekehrten Proxy-Anwendungsserver mit
erstellen:

/srv4/socket.io/LPW?WinUser=DOMAIN\LOGIN&WinPassword=PASSWORD

(angenommen, ~~srv4 ist der interne Name des Anwendungsservers, wie im TSplus-Reverse-
Proxy konfiguriert)

Aber es wird lhnen nur erlauben, sich mit diesem spezifischen Anwendungsserver zu verbinden.

Anmeldeticket und Lastenausgleich

Wenn Sie also Anmeldetickets und Lastenausgleich verwenden méchten, sollten Sie zuerst eine
zusatzliche HTTP-Anfrage durchfiihren:

Dies wird eine Antwort wie diese zurlckgeben:

loadbalancing-on|APP SERVER 4|your-gateway-server.com/~~srv4|https|443|


https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
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https://your-gateway-server.com/cgi-bin/hb.exe?action=lb&l=LOGIN&d=DOMAIN&t=TIMESTAMP
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Sie kdnnen diese Antwort analysieren, um den Anwendungsserver abzurufen, mit dem TSplus
Load-Balancer Ihnen empfehlen wirde, sich mit diesem bestimmten Benutzer zu verbinden.

es wird den weniger ausgelasteten Server in Ihrer TSplus-Farm empfehlen. Wenn sticky
Sessions auf Inrem TSplus-Gateway aktiviert sind, werden bestehende aktive Sitzungen

berucksichtigt usw.

Sie kdnnen dann ein Anmeldeticket auf diesem speziellen Anwendungsserver erstellen und sich
mit dem Benutzer verbinden.

Dies ist genau die http-Anfrage, die auf der Anmeldeseite des TSplus Web Portals durchgefuhrt
wird.

Ein Logon-Ticket verwenden, um eine
Benutzersitzung zu offnen

Jetzt, da Sie ein glltiges Anmeldeticket haben, kénnen Sie eine Benutzersitzung mit diesem
Ticket 6ffnen, indem Sie ein Browserfenster zu dieser URL 6ffnen:

wo “Xxxxxxxx” das Anmeldeticket ist.


https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx
https://your-gateway-server.com/~~srv4/software/html5.html?user=*xxxxxxxx

Langzeitunterstutzungs-Versionen

Kunden, die sich fir die TSplus Support- und Update-Dienste angemeldet haben und an den
neuesten Funktionen und Verbesserungen von TSplus nicht interessiert sind, kdnnen eine
TSplus LTS (Long Term Support) Version installieren.

TSplus LTS (Langzeitunterstlitzung) Version verlangert den Zeitraum der Softwarewartung; sie
reduziert auch die Haufigkeit von Softwareupdates, um das Risiko, die Kosten und die Stérungen
bei der Softwarebereitstellung zu verringern, wahrend die Zuverlassigkeit der Software gefordert
wird.

Darliber hinaus erhalt TSplus LTS (Long Term Support) keine neuen Funktionen.

TSplus Lebenszyklus

TSplus Standardversionen werden recht haufig verdffentlicht, und die neueste Version ist immer
die beste Losung, die unseren Kunden zur Verflgung steht: Alle bekannten Fehler werden
behoben und neue Funktionen sind sehr oft verfugbar.

Eine neue Hauptversion von TSplus wird zu Beginn jedes Jahres veroffentlicht: TSplus 11 im
Januar 2018, TSplus 12 im Januar 2019 und so weiter, wie im Diagramm unten dargestellt.

Ab Januar 2019 ist TSplus auch in einer Long Term Support-Version erhaltlich, die ,LTS®
genannt wird. Mit jeder neuen Hauptversion wird TSplus eine stabile LTS-Version der vorherigen
Version veroffentlichen, die 2 Jahre lang unterstitzt wird.

Vorteile und Einschrankungen von TSplus LTS

TSplus LTS hat mehrere Vorteile:



e Keine Updates auller Sicherheitskorrekturen und Kompatibilitat mit Windows-Updates

e Keine Anderungen im Verhalten und keine Anderungen an den Funktionen, wenn Sie
aktualisieren.

e Weniger Risiko beim Aktualisieren zwischen zwei Minor-Versionen eines bestimmten LTS

e Unterstutzt fir mindestens 2 Jahre

TSplus LTS hat auch Einschrankungen und Begrenzungen:

e Kunde muss Support- und Update-Dienste erwerben (eine Lizenz kann ohne aktive Support-
und Update-Dienste nicht aktiviert werden)

e Keine neuen Funktionen (im Vergleich zur TSplus Standardversion, die standig viele Updates
und neue Funktionen erhalt)

Wir empfehlen unseren Kunden, die Standardversion von TSplus zu verwenden, um von unserer
hochmodernen Losung zu profitieren.

TSplus LTS-Links

TSplus LTS 17 (unterstitzt von 2025-01 bis 2027-01):

J TSplus auf einem neuen Server installieren
J um eine vorhandene TSplus-Installation zu aktualisieren

TSplus LTS 16 (unterstutzt von 2024-01 bis 2026-01):

J TSplus auf einem neuen Server installieren

J um eine vorhandene TSplus-Installation zu aktualisieren
TSplus LTS 15 (unterstitzt von 2023-01 bis 2025-01): Ende des Supports

TSplus LTS 14 (unterstitzt von 2021-12 bis 2023-12): Ende des Supports

TSplus LTS 12 (unterstitzt von 2019-12 bis 2022-12): Ende des Supports

TSplus LTS 11 (unterstitzt von 2018-12 bis 2021-12): Ende des Supports


https://dl-files.com/lts/17/TSplus-changelog.html
https://dl-files.com/lts/17/TSplus-changelog.html
https://secure-download-file.com/lts/17/Setup-TSplus.exe
https://secure-download-file.com/lts/17/Setup-TSplus.exe
https://secure-download-file.com/lts/17/UpdateRelease.exe
https://secure-download-file.com/lts/17/UpdateRelease.exe
https://secure-download-file.com/lts/17/UpdateRelease.exe
/tsplus-lts-17/exports/pdf/Documentation-LTS17.pdf
/tsplus-lts-17/exports/pdf/Documentation-LTS17.pdf
/tsplus-lts-17/exports/pdf/Documentation-LTS17.pdf
https://dl-files.com/lts/16/TSplus-changelog.html
https://dl-files.com/lts/16/TSplus-changelog.html
https://secure-download-file.com/lts/16/Setup-TSplus.exe
https://secure-download-file.com/lts/16/Setup-TSplus.exe
https://secure-download-file.com/lts/16/UpdateRelease.exe
https://secure-download-file.com/lts/16/UpdateRelease.exe
https://secure-download-file.com/lts/16/UpdateRelease.exe
/tsplus-lts-16/exports/pdf/Documentation-LTS16.pdf
/tsplus-lts-16/exports/pdf/Documentation-LTS16.pdf
/tsplus-lts-16/exports/pdf/Documentation-LTS16.pdf




Aktivierung der gegenseitigen SSL-
Authentifizierung

Was ist gegenseitige Authentifizierung?

Viele Menschen erwarten zusatzliche Sicherheit, und die gegenseitige Authentifizierung wird
bereits in Terminal Service Plus unterstltzt. Sie wird normalerweise von Banken oder
Regierungsbehorden implementiert.

Um zu verstehen, was das ist, kdbnnen wir es mit einem standardmafigen SSL-Prozess
vergleichen, bei dem Sie eine zusatzliche Uberpriifung hinzufiigen, um zu verifizieren, ob der
Webbrowser des Benutzers eine SSL-Verbindung zuldsst. Sie wissen, was |lhr serverseitiges
SSL-Zertifikat ist. Stellen Sie sich vor, das Zertifikat wird in den Webbrowser importiert, um
sicherzustellen, dass dieser spezielle Webbrowser als vertrauenswurdig gilt, um eine Verbindung
herzustellen. Im ersten Schritt der Kommunikation fungiert der Webbrowser als Client und im
zweiten Schritt ist es umgekehrt. Am Ende haben beide Seiten, der Client-Webbrowser und der
Webserver, die Autoritat akzeptiert und die Verbindung kann beginnen.

Eine vollstédndigere Definition: Die gegenseitige SSL-Authentifizierung oder zertifikatsbasierte
gegenseitige Authentifizierung bezieht sich auf zwei Parteien, die sich gegenseitig
authentifizieren, indem sie das bereitgestellte digitale Zertifikat Gberprifen, sodass beide
Parteien sich der Identitat des jeweils anderen sicher sind. In technologischen Begriffen bezieht
es sich auf einen Client (Webbrowser oder Client-Anwendung), der sich gegenlber einem
Server (Website oder Serveranwendung) authentifiziert, und dieser Server authentifiziert sich
ebenfalls gegenlber dem Client, indem er das &ffentliche Schlisselzertifikat/das digitale
Zertifikat Uberprift, das von den vertrauenswirdigen Zertifizierungsstellen (CAs) ausgestellt
wurde. Da die Authentifizierung auf digitalen Zertifikaten basiert, sind Zertifizierungsstellen wie
Verisign oder Microsoft Certificate Server ein wichtiger Bestandteil des Prozesses der
gegenseitigen Authentifizierung.
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Aktivierung auf TSplus

TSplus integrierter Webserver ermaoglicht die Einrichtung einer gegenseitigen
Authentifizierung.

Um die gegenseitige Authentifizierung zu aktivieren, folgen Sie diesem Prozess:

Sie mussen das neueste Java Development Kit (JDK) installieren, das verfugbar ist von
> Downloads > JDK.

1. Erstellen und bearbeiten Sie mit Notepad die folgende Datei: C:\Program Files
(x86)\TSplus\Clients\webserver\settings.bin

Flgen Sie diese 3 Zeilen hinzu:
disable_http_only=true disable_print_polling=true force_mutual_auth_on_https=true
2. Entfernen Sie cert.jks

In “C:\Program Files (x86)\TSplus\Clients\webserver” sehen Sie die Datei cert.jks. Kopieren Sie
sie nach “C:\Program Files (x86)\TSplus\Clients”. Entfernen Sie “C:\Program Files


http://java.com
http://java.com
http://java.com

(x86)\TSplus\Clients\webserver\cert.jks”.
3. Erstellen Sie die Batch-Datei

In ‘C:\Program Files (x86)\TSplus\Clients’ erstellen Sie eine Batch-Datei, zum Beispiel
“createcertuser.bat” mit diesen Einstellungen:

@rem Kommentiere die ndchste Zeile aus, wenn du ein neues selbstsigniertes cert.jks
generieren mochtest @rem keytool -genkey -v -alias jwts -keyalg RSA -validity 3650 -keystore
cert.jks -storepass secret -keypass secret -dname “CN=localhost, OU=my_ou, O=my_org,
L=my_city, ST=my_state, C=MY” @keytool -genkey -v -alias AliasUser1 -keyalg RSA -storetype
PKCS12 -keystore forBrowserUser1.p12 -dname “CN=some_name, OU=some_ou,
O=some_org, L=Paris, ST=FR, C=FR” -storepass mypassword -keypass mypassword @keytool
-export -alias AliasUser1 -keystore forBrowserUser1.p12 -storetype PKCS12 -storepass
mypassword -rfc -file forCertUser1.cer @keytool -alias AliasCertUser2 -import -v -file
forCertUser1.cer -keystore cert.jks -storepass secret @del forCertUser1.cer

Dies wird automatisch das Zertifikatsschlisselpaar aus dem Webbrowser in ,cert.jks"
importieren, nachdem das SchlUsselpaar des Browsers erstellt wurde.

4. Stellen Sie das neu erstellte, modifizierte ,cert.jks“ wieder her.

Kopiere “C:\Program Files (x86)\TSplus\Clients\cert.jks” nach “C:\Program Files
(x86)\TSplus\Clients\webserver” und starte die Webserver neu.

5. Zertifikatimport und Testen

Die bereitgestellte Batch-Beispiel sollte eine Testdatei ,BrowserUser1.p12“ generiert haben.
Wenn Sie die HTTPS-Adresse 6ffnen, erhalten Sie eine Sicherheitsnachricht und kénnen nicht
auf die Seiten des Webservers zugreifen. Mit Chrome oder IE kénnen Sie auf diese Datei
.BrowserUser1.p12“ klicken, um das Zertifikat in den standardmaRigen Windows-Schlisselbund
zu importieren. Mit FireFox missen Sie zu den Einstellungen gehen und diese Datei
.BrowserUser1.p12“ in lhren Zertifikatsordner importieren.

Sobald Sie es ordnungsgemal importiert haben, kénnen Sie auf die HTTPS-Adresse zugreifen.
Der Administrator kann flir jeden Benutzer eine separate Schlisselpaardatei erstellen.

Zum Beispiel:

forBrowserUser1.p12 forBrowserUser2.p12 forBrowserUser3.p12

Und er kann diese Zertifikate in cert.jks exportieren. Wenn er den Zugriff flir einen Benutzer
deaktivieren mochte, muss er diesen Benutzer einfach aus "cert.jks" [6schen. Dadurch verliert

der Benutzer seine Berechtigung und kann nicht mehr auf den Webserver zugreifen.

Diese gegenseitige Authentifizierung betrifft nur die HTTPS-Verbindungen, und die HTTP-



Verbindung wird mit der Befehlszeile verboten: settings.bin>disable_http_only=true



Dateien auf der Client-Seite offnen

Ubersicht

Diese Funktion ist eine leistungsstarke. Sie ermdéglicht das Offnen von Dokumenten, die sich auf
dem Server befinden, auf der Client-Seite, abhangig von der Dateierweiterung.

Zum Beispiel konnen Sie ein Microsoft Office Word-Dokument 6ffnen, ohne Office auf
lhrem Server installiert zu haben.

Das .docx (oder .xIsx) Dokument wird automatisch auf der Benutzerseite hochgeladen, wo das
lokale Office verwendet wird, um es zu 6ffnen.

Wenn Sie Ihre Anwendung auf einem Cloud-Server hosten und Ihre Anwendung ein Excel-,
Access- oder Word-Dokument generiert, verhindert diese Funktion, dass Sie sich um Office-
Lizenzen auf dem Server kimmern mussen.

Konfigurieren eines Dateityps, der auf der Client-Seite
geoffnet werden soll

Die Registerkarte ,Dateien auf der Client-Seite 6ffnen” befindet sich im Tab ,Sitzungen -
Einstellungen® des AdminTools. Klicken Sie darauf, um das Konfigurationsfenster anzuzeigen.
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Der Button ,Neuen Dateityp hinzufigen® ermoglicht es Ihnen, eine Erweiterung (wie ,.docx” fur



Microsoft Office Word 2007-2010) zur Liste hinzuzufugen.

Alle Dateien mit einer Erweiterung in dieser Liste werden dann auf der Client-Seite
geoffnet. , vorausgesetzt, dass Sie einen der Terminal Service Plus-Verbindungsclients
verwenden:

e Jede Windows-Verbindung vom Terminal Service Plus Web Portal

Warnung: Diese Funktion wird nicht unterstutzt fur:

e Jeder RDP-Client (mstsc zum Beispiel)

Fehlerbehebung

Wenn Sie einen Dateityp so konfiguriert haben, dass er auf der Client-Seite gedffnet wird, und es
nicht funktioniert (d.h. die Datei wird weiterhin auf dem eigenen Computer getffnet), empfehlen
wir lhnen, die Liste ,Offnen mit“ im Windows-Kontextmenii zu iberpriifen:

e Rechtsklick auf die Datei.

 Klicken Sie auf den Meniipunkt ,Offnen mit*.

e Wenn mehr als eine Anwendung in dieser Liste vorhanden ist, klicken Sie auf
»~otandardprogramm auswahlen“ und wahlen Sie ,OpenOnClient.exe” aus.

Dieses Terminal Service Plus grolartiges Tool wendet seine Konfiguration auf alle Benutzer an,
die den Computer verwenden. Bitte beachten Sie jedoch die folgenden Regeln:

e Windows erméglicht es jedem Benutzer, dieses standardmaRige Offnungsprogramm durch ein
anderes Programm seiner Wahl zu andern.

e Mit dem HTML5-Verbindungsclient wird die Datei heruntergeladen und vom lokalen Browser
verwaltet. Einige Browser behandeln bestimmte Dateitypen auf spezifische Weise, daher
sollten die Einstellungen des Browsers ebenfalls zweimal Gberpruft werden.

Diese Regeln erklaren die meisten Probleme bei der Verwendung der Funktion Open On Client,
weshalb wir Ihnen raten, zunachst das Standardprogramm zu Uberprifen:

e fur den angemeldeten Benutzer auf dem Server
e fur den Benutzer auf dem Client
e fur den Browser auf dem Client (bei Verwendung von HTMLS5)
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URLs auf der Client-Seite offnen

Ubersicht

Diese Funktion ist eine leistungsstarke. Sie erméglicht das Offnen aller Webseitenlinks und
Webseitenverknipfungen, die sich auf dem Server befinden, auf der Client-Seite.

Zum Beispiel konnen Sie YouTube-Videos direkt auf dem Client 6ffnen, wodurch viel
Bandbreite und CPU-Leistung auf lhrem Server gespart wird.

Die Webadresse (URL) wird automatisch auf der Benutzerseite Ubertragen, wo der lokale
Standardbrowser verwendet wird, um sie zu 6ffnen.

Diese Funktion auf einem Server aktivieren

Die Kachel ,URLs auf der Client-Seite 6ffnen“ befindet sich im Tab ,Sitzungen - Einstellungen®
des AdminTools. Klicken Sie darauf, um das Konfigurationsfenster anzuzeigen.
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Dann klicken Sie auf die Schaltflache ,Ubernehmen®, mit der Sie diese Funktion fir alle Benutzer
auf dem Server aktivieren kbnnen.

Um diese Funktion vollstdndig zu aktivieren, muss jeder Benutzer seine Sitzung neu starten
(abmelden und dann anmelden), bevor er diese Funktion nutzen kann.

Alle Weblinks und Verkniipfungen werden dann auf der Client-Seite geoffnet. |,
vorausgesetzt, dass Sie einen der Terminal Service Plus-Verbindungsclients verwenden:

e Jede Windows-Verbindung vom Terminal Service Plus Web Portal
Warnung: Diese Funktion wird nicht unterstutzt fur:

e Jeder RDP-Client (mstsc zum Beispiel).
e Jede HTMLS5-Verbindung vom Terminal Service Plus Web Portal.

Windows 8 und 8.1

Ab Windows 8 hat Microsoft die automatische Anderung des Standardbrowsers des Benutzers
verboten.

Deshalb muss jeder Benutzer, sobald die Funktion auf dem Server aktiviert ist, 'Url On Client'
auswahlen, wenn er nach einem Standardbrowser gefragt wird.


/de/tsplus/remoteapp-seamless-connection-clients
/de/tsplus/remoteapp-seamless-connection-clients
/de/tsplus/remoteapp-seamless-connection-clients
/de/tsplus/remoteapp-seamless-connection-clients
/de/tsplus/remoteapp-seamless-connection-clients
/de/tsplus/remoteapp-seamless-connection-clients
/de/tsplus/remoteapp-seamless-connection-clients
/de/tsplus/remoteapp-seamless-connection-clients
/de/tsplus/remoteapp-seamless-connection-clients
/de/tsplus/remoteapp-seamless-connection-clients

How do you want to open this type of link (http)?

Default Host Application

Internet Explorer

Url On Client

Look for an app in the Store

L]
&
L3

Dieses Fenster wird nur beim ersten Offnen eines Weblinks durch einen Benutzer angezeigt.
Leider ist dies die Richtlinie von Microsoft Windows, und wir sind uns keiner Umgehungslésung
bewusst.



Portabler Client-Generator

TSplus erstellt standardmalig ein Symbol fir den Portable Client Generator:

Es kann auch im Reiter Sitzungen des AdminTools zugegriffen werden.

Lite Mode
sz REMOTE
- Help English -
ﬂ Sessions
fr HomE
APPLICATIONS Session Management settings
PRINTER 5ession Opening Preference

Windows Client Generator

Session prelaunch configuration

FARM General Display Remote Desktop client Local resources  Program  Securty  Load-Balancing

B & & 0
3

Advanced client security options
f)?j [ Leck it on PC name [ Lock it on serial number
K& [DESKTOP-204950 | [1961331726] |

Open Files on Client Side

SESSIONS

Open URLs on Client Side
SYSTEM TOOLS Time limit: Disable this generated client after some days for exemple 15 days)

&

No Mumber of days from the first use date of this generated client
i:"h ADVANCED [ Deny userfrom saving credentials Enable 2FA
Hide Disk Drives
[ Save usemame only
&b ADD-ONS [ Eneryption V2

Contextual menu
Advanced connection options

(‘h LICENSE Permissions [[] Use the targeted server as a Remote Desktop Gateway (RDG)to encrypt data transfer
Please be sure to use the specified server's Domain Mame instead of its IP address. Also be sure the
server has a valid SSL/TLS certificate installed.

Client Generator

Client location |C \Usersadmin‘Desktop ‘ Browse

Create Cliert

Client name: |JDhn-44 connect

Es ermdglicht Ihnen, 2 Arten von Verbindungsclients zu erstellen, die auf den Desktop der



Benutzer oder auf einen USB-Stick flr den portablen Gebrauch kopiert werden kdnnen.
Hinweis Connection Clients sind nicht mit Mac-Computern kompatibel.

Seit der Veroffentlichung von TSplus 11.40 wurde der Client-Generator neu gestaltet, um
numerisch signiert zu sein und um falsche/positive Reaktionen von Antivirenprogrammen zu

vermeiden.

Statt eines ,..exe“-Programms erstellt der neue Client-Generator eine flache verschliisselte Datei
mit der Erweiterung ,..connect”.

John.connect

Voraussetzung auf der Client-Seite

Auf der Client-Seite muss jeder Benutzer ein signiertes Programm namens ,Setup-
ConnectionClient.exe” als Voraussetzung ausfuhren. Dieses Programm ist auf Inrem Server im
TSplus-Programmfolder verfigbar: TSplus\Clients\WindowsClient:

o o e )
'@ e .« TSplus » Clients » WindowsClient » - Search WindowsClient e
Organize « Open MNew folder = « [l @
BN Desktop * Name Date modi.. Type Size
& Downloads = . - - .
. | ico 6/15/2017 ...  File folder
= Recent Places . . _ . I
| ClientGenerator.bin 7/30/2018 ...  BIN File 639 KB
o @ ClientGenerator.exe 17172017 1. Application 96 KB
. Libraries - - —
|b Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
@ Documents - - — —
] @ SWCT.EXE 1/3/20171... Application 947 KB
J’ Music
[ Pictures
B videos
Lo Computer
(i Local Disk (C:)
- 4| n
| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created: 7/31/2018 7:55 PM
»<) Application Size: 9.16 MB

oder im TSplus\Clients\www-Ordner:



ConnectionClient - O *

&« v <« Tsplus * Clients » www * ConnectionClient v O Search ConnectionClient o
~
v Clients () Mame Date modified Type Size
webserver &, Setup-ConnectionClient 6/25/2019 10:03 AM  Application 6,040 KB

WindowsClient

w WA
cgi-bin
ConnectionClient o
1 item =
oder durch

Detaillierte Ubersicht

Klicken Sie auf ein Tabulator um zu den entsprechenden Informationen zu gelangen:

- 5
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing I
Server
Server address Port number
[.!_1 |192.168.1.254 | 3389 |
|zer
Logaon Password
)
‘ * |J|:|hn | |".".
Domain name (without extension)
|T5plus |
Prefered display mode
(® Remote Desktop client (") RemoteAPP client
(") Disable background & animations for better performances (®) Fast network or Fiber optic
Cliert location: |C:"-.Llsers"-au:lmin'-.DesktDp | Browse
Create Client
Client name: |J|:|hn--1-4.::u:-nnect |

Wenn Sie den Client-Generator starten, wird die erste angezeigte Registerkarte die allgemeine
Registerkarte sein. Hier finden Sie alle wesentlichen Verbindungseinstellungen, die Sie
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bendtigen, um loszulegen.

Serveradresse: Geben Sie die IP-Adresse des Servers ein, mit dem der Client eine
Verbindung herstellen soll.

Portnummer: Geben Sie die Serverportnummer ein. Der Standardwert ist 3389.

Benutzername und Passwort: \Wenn Sie einen Benutzernamen und ein Passwort
eingeben, wird das Client-Programm den Benutzer nicht auffordern, es bei jeder Sitzung
erneut einzugeben.

Um diese Anmelde-/Passwortspeicherung zuriickzusetzen, mussen Sie eine Verknupfung des
Remote Desktop Clients erstellen und bearbeiten und die hinzufligen -reset aktivieren Schalter
am Ende des Zielbereichs.

Anmeldeinformationen

e Wenn Sie keine Anmeldeinformationen speichern méchten, geben Sie ,nosavecredential“ in
das Anmeldefeld des Portable Client Generators ein.

e Wenn Sie das Anmeldefenster mit dem Benutzernamen, Passwort und Domanennamen nicht
anzeigen mochten, geben Sie einfach ,nopassword® im Passwortfeld ein.

e Wenn Sie die automatische Anmeldung aktivieren mdchten, geben Sie *SSO im
Benutzernamenfeld ein. Das Client-Programm wird beim allerersten Verbindungsaufbau nur
nach Benutzername und Passwort fragen. Es speichert diese Informationen auf der
Arbeitsstation des Benutzers, sodass sich der Benutzer nie wieder identifizieren muss.

e Wenn Sie den aktuellen lokalen Benutzernamen als Anmeldedaten fir die Sitzung anzeigen
lassen mochten, geben Sie ** oder %USERNAME% im Anmeldefeld ein.

Domainname: Geben Sie einen Domainnamen ein, falls vorhanden.

Bevorzugter Anzeigemodus: Sie kdnnen Ihren bevorzugten Anzeigemodus aus den
folgenden Optionen wahlen:

Die Klassisches Remote-Desktop , die Ihre Remote-Sitzungsumgebung anzeigt.



Die Microsoft RemoteApp-Verbindungsclient , um Ihre Remote-Anwendungen so
anzuzeigen, als waren sie lokal installiert. Es bietet eine bessere grafische Leistung bei
minimierten Anwendungen.

Netzwerkgeschwindigkeit Sie konnen je nach Ihrer Netzwerkgeschwindigkeit zwischen
zwei Optionen wahlen:

Hintergrundanzeige und grafische Animationen fur langsame Netzwerke deaktivieren.

Hintergrundanzeige und grafische Animationen fur Glasfaser- oder schnelle Netzwerke
aktivieren.

Kundenstandort: Definieren Sie den Speicherort Ihres generierten Clients.

Kundenname: Sie konnen lhren Kunden nach Belieben benennen.



Windows Client Generator

General Display Remote Desktop client Local resources  Program = Security  Load-Balancing

Graphical settings

h () 15 bits color resolution

(®) 16 bits color resolution
() 24 bits color resolution
() 32 bits color resolution

[] Dualscreen []5pan [ ] Enable shorteut keys

These settings apply to all kind of connection client:
- Remote Deskiop client
- Remotefpp client

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: | |

Auf diesem Tab kénnen Sie die Farbe und die Bildschirmauflésung der Sitzung andern.

Sie kénnen lhre Sitzung auch fiir Dual-Screens anpassen, mit oder ohne Uberlappung. Die
Uberlappungsoption erméglicht es Ihnen, Ihre Sitzung liber beide Bildschirme zu strecken.

Sie kénnen die Verwendung der TAB-Taste in der Sitzung erlauben.

Auf diesem Tab kdnnen Sie auswahlen, welche Auflésung Sie fur den Benutzer aktivieren
mochten:



Windows Client Generator

General Display Pemote Desktop client  |ocal resources  Program  Securty  Load-Balancing

Remote Desktop

m () 800 x 600 () 1366 % 763
(1024 x 768 () 1600 500

(11280% 720
{11280 x 1024

() Custom resolution:
() User screen size
() Full screen

Scale factor:

[ ] Smart resizing of the Remote Desktop

These settings are only valid forthe Remote Desktop client

Cliert location: |C:"-.Llsers"-au:lmin'-.Desktu:up | Browse

Create Client

Client name: |C|ier|t-l}1lcunnec1 |

Sie kénnen die Kastchen aktivieren, um das intelligente Anpassen des Remote Desktop zu
ermoglichen, und wenn Sie mdchten, dass der Remote Desktop die lokale Taskleiste nicht
versteckt oder Uberlappt.

Bildschirmauswahloption
Dies erméglicht es Ihnen, die Monitore anzugeben, die Sie flr die RDP-Sitzung verwenden

mochten. Das Feld muss mit der Liste der zu verwendenden Bildschirmnummern geflllt werden
(getrennt durch ein Komma, ein Leerzeichen oder ein Semikolon).



©. Invite de commandes X +

Microsoft Windows [version 10.6.22631.3007]
(c) Microsoft Corporation. Tous droits reserves.
C:\Users)\ >mstsc /1

0x 1200; (25
x 1440; (0,

60, 46,
0,25

Um die Bildschirmnummern zu identifizieren, fihren Sie einfach den Befehl aus. mstsc /I

Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing

Local devices
Dighs all
g Printers
Sound
COM ports
Smart cards
LISE devices

RemoteFX USE devices
Play remote sound:

() Remately i Mo

(® Locally

Universal printer option

Action:

l- () Preview with the local POF Reader
() Print on default printer - local driver included
(®) Select the local printer - local driver included

Cliert location: |C:'-.Llsers'-adrnin'-.Desktn:-p |

Cliert name: |J|:|hn-¢4.n::|:-nnect |

Prirter scaling:
() Use original page sizes

() Fit pages to printable area

(®)'Shrink pages to printable area (f necessary)

Browse
Create Client




Die Registerkarte fur lokale Ressourcen sammelt alle Gerate, die Sie in Ihrer Remote-Sitzung
umleiten kdnnen.

Das bearbeitbare Feld neben dem Festplatten Das Feld ermoglicht es, welche Laufwerke in
der Remotesitzung verfligbar sind, anzugeben. Sie missen nur jeden Buchstaben des
Laufwerks (C :, E: ...) durch ein Komma trennen. Wenn das Laufwerksfeld aktiviert ist und kein
Laufwerk angegeben ist, sind alle Laufwerke in der Remotesitzung enthalten.

Drucker Entsprechen LPT-Ports, und COM-Ports entsprechen seriellen Ports. Seit der Version
11.50 von TSplus werden diese lokalen Gerate standardmafig ausgewanhlt.

Unten kdnnen Sie lhre Option zum Drucken mit dem universellen Drucker auswahlen:

e Lokale PDF-Reader-Vorschau: Das Dokument wird als PDF gerendert und der lokale
Acrobat Reader 6ffnet die Datei. Der Benutzer kann es drucken oder eine Kopie auf seinem
lokalen Datentrager speichern.

e Drucken auf dem Standarddrucker des Benutzers: Das Dokument wird automatisch an
den Standarddrucker des Benutzers gesendet (der lokale Druckertreiber ist im TSplus-
Verbindungsclient enthalten).

e Waihlen Sie einen lokalen Drucker: Der Benutzer kann einen seiner lokalen Drucker
auswahlen (der lokale Druckertreiber ist im TSplus-Verbindungsclient enthalten).

Wenn Sie keinen PDF-Reader auf Ihrem Computer installiert haben, empfehlen wir die
Verwendung von Foxit Reader.



Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing

Startup program ¥
e WWE recommand to use the AdminToaol

to assign Application(s) to users orto groups.

However, you can specify here after one application to be started at logon.

Path./Filename |C:'-.F‘n:|gram Files (x86)"\Foxit SoftwareFoxit Reader.Foxit Updater exe | Browse

Start Directary |C:'-.F‘n:ugram Files (x86)"Foxit Software"Foxit Reader] |

Command line option | |

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: |J|:|hn-44.::l:unnec1 |

Sie kénnen eine Startanwendung Uber den Portable Client Generator festlegen und ihren Pfad,
das Verzeichnis und die Parameter angeben, seit der Version 11.30.

Wir empfehlen Ihnen jedoch, das AdminTool zu verwenden, um die gewlnschten Anwendungen
zuzuweisen.

TSplus bietet zwei zusatzliche Schichten physischer Sicherheit, um die Verbindungen lhrer
Benutzer zu schutzen.

Die Verbindung kann an die ID eines USB-Schlussels, an einen Computernamen gebunden oder
Sie kdnnen beide Sicherheitsebenen gleichzeitig verwenden.

Erweiterte Sicherheitsoption fir Clients

e Wenn an einen USB-Schliissel gebunden Der Benutzer kann eine Verbindung von jedem
qualifizierten Windows-Computer herstellen, indem er den USB-Schlissel einfiigt und das dort
vom Administrator platzierte Verbindungsprogramm verwendet.

e Wenn an einen Computernamen gebunden Der Benutzer kann nur erfolgreich von dem
Computer aus eine Verbindung herstellen, dessen Name beim Server flr die tragbare
Clientverbindung dieses Benutzers registriert wurde. Wenn beide Sicherheitsoptionen
verwendet werden, ist der Benutzer darauf beschrankt, sich nur von seinem spezifischen



Gerat aus zu verbinden und nur, wenn der richtige vorkonfigurierte USB-Schlussel vorhanden
ist.

Um einen Verbindungsclient an einen USB-Stick zu binden, kdnnen Sie dies tun, indem Sie den
Client-Generator kopieren, der sich befindet in: C:\Program Files
(x86)\TSplus\Clients\WindowsClient

Jetzt doppelklicken Sie auf den Client-Generator und Uberprifen Sie das Schloss im Feld fur die
Seriennummer, das sich auf der Registerkarte Sicherheit befindet. Sobald dies erledigt ist,
kdnnen Sie den Client-Generator vom USB-Stick I6schen.

Der neu generierte Verbindungsclient wird auf dem Desktop platziert, vergessen Sie nicht, ihn
zuruck auf den USB-Stick zu kopieren! Sie kdnnen den Client-Generator, den Sie anschlielend
auf den USB-Stick kopiert haben, 16schen.

=1 ﬂ
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Advanced client securty options
flfj [ Lock it on PC name [] Lock it on seral number
" |DESKTOP-204350 | 1961331729 |
Time limit: Disable this generated client after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client
] Deny user from saving credentials Enable 2FA
[ ] 5ave usemame only
[ ] Encryption V2
Advanced connection options
[] Use the targeted server as a Remote Desktop Gateway (RDG) to encrypt data transfer
Please be sure to use the specified server's Domain Name instead of its |P address. Also be sure the
server has a valid S5L/TLS certfficate installed.
Client location: |C:'-.Llsers'-au:lmin'-.Desktu:-p | Browse
Create Client
Client name: |J|:|hn--1-4.::u:-nnect |

Sie kdnnen die Zeitlimit von dem ersten Nutzungsdatum eines generierten Clients, indem
der Wert im Zeitlimitfeld eingegeben wird. (das standardmafig auf "kein Limit" eingestellt ist).

Die Kastchen unten ermdglichen es lhnen, zu:



¢ Nicht die Mdglichkeit anzeigen, Anmeldeinformationen fur einen generierten Client zu
speichern.
e Benutzername nur speichern.
e Verwenden Sie Verschliusselung V2.

Der Client-Generator unterstutzt Zwei-Faktor-Authentifizierung seit Version 15.30.3.15. Die
Unterstitzung der Zwei-Faktor-Authentifizierung erfordert ebenfalls eine Mobile Web Edition
oder hdher .

Bitte beziehen Sie sich auf fur weitere
Informationen zur Konfiguration und Aktivierung der Zwei-Faktor-Authentifizierung flr Benutzer
und Gruppen in |hrer TSplus Remote Access-Installation.

Bitte beachten Sie die folgenden zusatzlichen Anforderungen, um die Zwei-Faktor-
Authentifizierung fir einen generierten Client zu aktivieren:

e Der Connection Client validiert den Authentifizierungscode gegen das Webportal Gber den
HTTPS-Port. Daher, Webportal muss betriebsbereit sein und Uber seinen HTTPS-Port
von der Clientmaschine aus erreichbar.

e Wenn der HTTPS-Port des Webportals geandert wird, mussen die generierten Clients, die fur
die Zwei-Faktor-Authentifizierung aktiviert sind, erneut generiert werden. Zuvor generierte
Clients werden bei der Validierung der Zwei-Faktor-Authentifizierung fehlschlagen.

Seit Version 15.30.3.15 verhalten sich alle zuvor generierten Clients und alle neuen Clients, die
ohne aktivierte 2FA-Unterstitzung generiert werden, wie zuvor. Wenn ein Benutzer, der fur
die Zwei-Faktor-Authentifizierung aktiviert ist, versucht, sich mit einem Client
anzumelden, der ohne explizite 2FA-Unterstiitzung generiert wurde, wird der Login
verweigert. da die Zwei-Faktor-Authentifizierung nicht moglich ist und daher fehlschlagen wird.

Um Unterstutzung fur die Zwei-Faktor-Authentifizierung hinzuzufigen, Uberprifen Sie die
Aktivieren Sie 2FA Aktivieren Sie das Kontrollkastchen, bevor Sie |Ihre Client-Datei generieren.
Infolgedessen wird die Zwei-Faktor-Authentifizierung validiert, wenn Sie sich mit dem Remote
Access-Anwendungsserver verbinden. Wenn die Zwei-Faktor-Authentifizierung auf dem
Anwendungsserver aktiviert ist und der sich verbindende Benutzer nicht konfiguriert ist, wird die
Verbindung verweigert.


/de/tsplus/twofactorauthentication
/de/tsplus/twofactorauthentication
/de/tsplus/twofactorauthentication
/de/tsplus/twofactorauthentication
/de/tsplus/twofactorauthentication

Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Advanced client securty options
Ja A [] Lock it on PC name [] Lock it on seral number
"= |DESKTOP-204350 | 1961331728 |

Time limit: Disable this generated cliert after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client

[] Deny user from saving credentials
[] 5ave usemame only
[ ] Encryption V2
Advanced connection options
[] Use the targeted server as 3 Remote Desktop Gateway (RDG) to encrypt data transfer

Flease be sure to uge the specified server's Domain Name instead of ts |P address. Also be sure the
server has a valid S5L/TLS certficate installed.

Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse

Create Client

Client name: |J|:|hn-44.::l:unnec1 |

Seien Sie sich bewusst, dass die spatere Hinzufligung von 2FA-Unterstitzung zu einem
generierten Client nicht unterstitzt wird. Zum Beispiel wird die Hinzufigung von 2FA-
Unterstitzung Uber die Befehlszeile gegen die generierte .connect-Datei nicht unterstitzt.

Sobald ein Benutzer sein Konto in einer Authentifizierungs-App konfiguriert hat, kann er sich mit

seinem Passwort und dem von seiner Authentifizierungs-App oder per SMS bereitgestellten
Code verbinden.

»* 2FA authentication X

Please enter your authentication code.

Ok Cancel

Erweiterte Verbindungsoption



Wenn der Zielserver Uber einen spezifischen und zuganglichen Domainnamen sowie ein gultiges
SSL/TLS-Zertifikat verfugt, kdnnen Sie die Option ,Den Zielserver als Remote Desktop Gateway
(RDG) verwenden, um die Datenubertragung zu verschlisseln® aktivieren.

Diese Option verschlisselt die RDP-Datenlibertragung wahrend der Verbindung mithilfe von
TLS-Kapselung, wodurch sie eine geeignete Alternative zu jedem VPN in Bezug auf die
Datenverschlisselung darstellt.

Verwenden Sie stattdessen mstsc, um eine
Verbindung zum RD-Gateway herzustellen.

Sie kénnen diese Funktion auch Uber die mstsc-Konfiguration nutzen, ohne einen generierten
Client zu verwenden, wenn die oben genannten Voraussetzungen erfullt sind.

Um dies zu tun, gehen Sie zuerst zum erweiterten Tab, klicken Sie dann im Abschnitt ,Von
Uberall verbinden® auf ,Einstellungen® und konfigurieren Sie das Remote Desktop Gateway mit:

e Das Aktivieren der Option ,Diese RD-Gateway-Servereinstellungen verwenden®

e Ersetzen des Servernamens durch den Zielserver-Domainnamen (ohne https://)

e Auswahl der Anmeldemethode ,Lass mich spater auswahlen”

e Das Deaktivieren der Option ,RD-Gateway-Server fur lokale Adressen umgehen®

e Das Aktivieren der Option ,Meine RD Gateway-Anmeldeinformationen fur den Remote-
Computer verwenden®

e Klicken Sie auf ,OK" um diese Einstellungen zu speichern



¥} Remote Desktop Connection — bt

Remote Desktop
»¢) Connection

Server authentication & RD Gateway Server Settings *
ﬁ Server authentication verfies th

General Display Local Resources Experience

intended remot uter. Th -
:'equred t;egnoni:c?tn;;de?enﬂinee Remﬂ'te DE‘Sktﬂ'p

poliy. »¢) Connection
if server authentication fails:
Wam me | Connection settings

() Automatically detect RD Gateway server settings

Connect from anywhere (®) Use these RD Gateway server settings:

Corfigure settings to connect th
Gateway when | am warking req Server name: |=.‘targe‘ted_sewer_dcmain_name>

Logon method: Allow me to select later w

] Bypass RD Gateway serverfor local addresses

(") Do not use an RD Gateway server

Logon settings

'\f Hide Options Lser name: Mone specified

You will be asked for credentials when you connect to this RD
Gateway server.

I Use my RD Gateway credertials for the remote computerl

Dann gehen Sie zum Tab "Allgemein" und :

e Ersetzen Sie den Computernamen durch ,127.0.0.2:3389“ und andern Sie den Port ,3389¢
wenn Sie einen anderen verwenden.

e Ersetzen Sie den Benutzernamen durch den Benutzernamen, mit dem Sie sich verbinden
mdchten ( wichtig: die Angabe der Domain ist obligatorisch )

e Klicken Sie auf ,Verbinden*



%% Remote Desktop Connection —

| Remote Desktop
“>¢) Connection

I:Zlisp:nl.aﬁ.I Local Resources Experence Advanced

Logon settings
. L Enter the name of the remote computer.
T

L
127.0.0.2:3389 v

You will be asked for credentials when you connect.

Allow me to save credentials

Connection settings

Save the cument connection settings to an RDP file or open a
gaved connection.

Save Save As.. Open...

(= Hide Options E Connect i Help

Sie kdnnen auch die Lastverteilung aktivieren, um eine Verbindung zu einem Server |hres

Clusters herzustellen.

Aktivieren Sie das Kontrollkdstchen ,Lastenausgleich verwenden® nicht, wenn Sie die

Lastenausgleichsfunktion auf Ihrem Server nicht aktiviert haben.

Sie mussen den Gateway-Webport eingeben, der derselbe sein sollte wie der Standard-

Webport, der auf allen Servern lhrer Farm verwendet wird.



Windows Client Generator

Enable Load-Balancing 7

[] Use Load-Balancing Gateway Web port number

When "Use Load-Balancing'is checked, it enables using the Gateway
with Load-Balancing to connect to an Application Server of the fam.

Prior using this advanced feature, please read our documentation

Cliert location: |C:"'~Users‘\admin"\[]esktup | Eh'nw;e

Create Client

Client name: |Jnhr1-44.::onnect |

The Remote Desktop client client has been copied on your Desktop

Client name: john.connect

Client-Anpassung ist moglich. Siehe die entsprechende Dokumentation zu wie man das Symbol

des Clients dndert und Parameteren bearbeiten oder I6schen .

Sie kénnen die Protokolle fur den Verbindungsclient auf der Client-Seite aktivieren, indem Sie
den folgenden Registrierungsschlissel hinzufigen:


/de/tsplus/client-icon
/de/tsplus/client-icon
/de/tsplus/client-icon
/de/tsplus/client-icon
/de/tsplus/client-icon
/de/tsplus/client-icon
/de/tsplus/client-icon
/de/tsplus/client-icon
/de/tsplus/edit-delete-parameters-generated-client
/de/tsplus/edit-delete-parameters-generated-client
/de/tsplus/edit-delete-parameters-generated-client
/de/tsplus/edit-delete-parameters-generated-client
/de/tsplus/edit-delete-parameters-generated-client

HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\ConnectionClient “Debug”’="“true”

Die Protokolle befinden sich in C:\Users RDP6\logs-Verzeichnis, wenn die Installation
benutzerspezifisch ist, oder im C:\Program Files (x86)\Connection Client\RDP6\logs-Verzeichnis,
wenn die Installation fur alle Benutzer erfolgt.



TSplus Remote Access Voraussetzungen

1. Hardware

TSplus Remote Access Server Mindestanforderungen:

Anzahl der Benutzer | Windows 2008 bis 2025 oder 7 bis 11 Pro

3-5 I5 oder hoher

One CPU 2 GHZ
Minimum : 4 GB RAM
Empfohlen: 8 GB RAM

10 I5 oder héher

One CPU 2 GHZ
Minimum : 8 GB RAM
Empfohlen: 16 GB RAM

25 Eine CPU

I7 oder Xeon

Minimum : 16 GB RAM
Empfohlen: 32 GB RAM

50 und mehr 32 GB

Dual-CPU - SSD-Disk, die dem System gewidmet ist
Minimum: 32 GB RAM

Empfohlen: 64 GB RAM

Wir empfehlen die Verwendung einer CPU, die weniger als zehn Jahre alt ist.

Bezlglich der RAM-Nutzung hangt es vom installierten Betriebssystem, der Anzahl der
gleichzeitigen Benutzer und den Anwendungen ab, die ihnen zugewiesen sind.

FUr ein besseres Verstandnis konsultieren Sie bitte unseren speziellen Abschnitt.
Jeder Server (physisch oder virtuell) kann potenziell bis zu 50 gleichzeitige Benutzer verwalten.
FUr Gber 50 gleichzeitige Sitzungen empfehlen wir die Verwendung eines Server-Pools mit der

Lastenausgleichsfunktion, die in TSplus Remote Access Enterprise Edition verfigbar ist.

Hinweis: Die genauen Spezifikationen Ihrer Hardware hangen davon ab, welche Art von


http://https://support.tsplus.net/en/support/solutions/articles/44001811774-how-much-memory-ram-and-vram-is-needed-for-x-users-
http://https://support.tsplus.net/en/support/solutions/articles/44001811774-how-much-memory-ram-and-vram-is-needed-for-x-users-

Ressourcen (CPU/RAM/Disk) Ihre Anwendungen verbrauchen.

2. Betriebssystem

lhre Hardware muss eines der folgenden Betriebssysteme verwenden:

e Windows 7 Pro

e Windows 8/8.1 Pro

e Windows 10 Pro

e Windows 11 Pro

e Windows Server 2008 SP2/Small Business Server SP2 oder 2008 R2 SP1
e Windows Server 2012 oder 2012 R2

e Windows Server 2016

e Windows Server 2019

e Windows Server 2022

e Windows Server 2025

Sowohl 32- als auch 64-Bit-Architekturen werden unterstiitzt.

Der erforderliche Rahmen ist .NET-Version 4.7.2 fur alle unterstitzten Windows-Versionen.

e Wenn Sie Remote Access auf einem Windows Server-Betriebssystem installieren, stellen Sie
sicher, dass die RDS/Terminaldienste und die RDS/Terminaldienste-Lizenzierungsrollen nicht
installiert sind, bevor Sie TSplus Remote Access installieren.

Wenn diese Rollen derzeit installiert sind, entfernen Sie sie und starten Sie neu.

Windows Home Editionen werden nicht unterstitzt.

Auf Windows Server 2016 sind maximal 15 Sitzungen fir den Remote Desktop-Zugriff erlaubt.

Windows Server 2016, 2019, 2022 Essentials Edition wird nicht unterstitzt und ist nicht fur die
Verwendung mit TSplus Remote Access empfohlen.

TSplus Remote Access integrierter Webserver benétigt Java OpenJDK 17 oder hoher. .

3. Netzwerkkonfiguration

Der Remote Access Server muss eine statische private IP-Adresse haben:



General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
i@ Use the following IP address:

IF address: 192 .
Subnet mask: 255 .

Default gateway: 192 .

Obtain DNS server address automatically

@ Use the following DNS server addresses:

Preferred DMS server: 192 . 168 . 1

Alternate DMS server:

|| validate settings upon exit | Aghioncnd

ok || cancel

Remote-Zugriff (von Wide Area Network - WAN)

e Eine Breitband-Internetverbindung wird empfohlen, ebenso wie eine statische 6ffentliche IP-
Adresse. Wenn Sie keine statische |IP-Adresse haben, ziehen Sie in Betracht, einen
dynamischen DNS-Dienst wie  Weitere Informationen dazu, wie Sie dies einrichten kénnen,
finden Sie. hier .

e Der TCP RDP-Port (standardmafig 3389) muss in beide Richtungen in lhrer Firewall getffnet
werden.


http://support.tsplus.net/kb/faq.php?id=30
http://support.tsplus.net/kb/faq.php?id=30




Drucken mit der Standard-RDP-
Druckerzuordnungsfunktion

Dies wird haufig von Remote Desktop-Benutzern verwendet und entspricht dem, was Sie mit

Microsoft Terminal Services hatten.

Wenn Sie planen, exotische Drucker zu verwenden, stellen Sie sicher, dass Sie das Kastchen

fur Drucker im Tab "Lokale Ressourcen" des Client-Generators aktivieren.

Siehe die mit der Standard-RDP-Druckerzuordnungsfunktion drucken.

Windows Client Generator

General | Display | Remote Desktop client | Seamless client | Local regources | Program | Securty | Load-Balancing

Local devices

| ™ Diisks

-
| Sound
[ COM ports
[T Smart cands
[ USE devices

Universal printer option

‘ _ Preview with the local PDF Reader
" Print on default prirter - local driver included

@ Select the local prirter - local driver included

- X

Cliertt name: iohn connect ‘ Create Client

Die meiste Zeit mussen Sie die gleiche Version der Druckertreiber sowohl auf dem Client als



https://www.youtube.com/watch?v=o6omJueHG7c
https://www.youtube.com/watch?v=o6omJueHG7c

auch auf dem Server installieren, damit sie ordnungsgemaf funktionieren.

Das bedeutet, dass wenn Ihr Server Windows 2008 64 Bit ist und lhre Client-Computer Windows
XP 32 Bit ausfuhren, Sie die 32-Bit-XP-Druckertreiber auf dem Server installieren mussen.

Klicken Sie auf das Startmeni und dann auf Gerate und Drucker. Klicken Sie auf einen
beliebigen Drucker, um die Schaltflache Druckservereigenschaften oben im Fenster anzuzeigen.

E=FET)

'& QJY| + Control Panel » Hardware and Sound » Devices and Printers - Search Devices and Printers ye |
e e —— —
Add a device Add a printer See what's printing I Print server properties I Remove device =] - @

4 Devices (3) Shows the properties for this print I

B &

ADMIN-PC Generic Non-PnP
Monitor

4 Printers and Faxes (3)

/

HP Photosmart Microsoft XPS Send To Universal Printer
C3100 series on Document Writer OneMote 2010
192168.1.5#4

Universal Printer ~ Model: CUSTPDF Writer
Category: Printer
Status: 0 document(s) in queue

Sobald Sie sich in den Eigenschaften des Druckservers befinden, klicken Sie auf die
Registerkarte Treiber, um Ihren Clienttreiber manuell hinzuzuftgen. (In diesem Fall installieren
wir den Windows XP 32-Bit-Treiber.)



Dirivers

Forts Security

i! ADMIN-PC
=

Installed printer drivers:

Mame

CUSTPDF Writer
Foxit Reader POF Printer Diriver
Ghostscript PDF

KOMICA MINOLTA mcdb50 XP5S
KOMICA MINOLTA ppd650 XPS
Microsoft XP5 Document Writer
M5 Publisher Color Printer

M5 Publisher Imagesetter
Remote Desktop Easy Print

Send To Microsoft OneMote 20...

Processaor

HP Ceolor Laserlet 2700 Senes P... »

Type

Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode
Type 3 - User Mode

THh T bl T oL
1|

i S |

Il kd_ 0

P22 R2B2RE

=
=

Bemove... Properties

Sie konnen auch direkt Ihre Druckertreiber mit Informationen und Treibern von der Website des
Druckerherstellers installieren.

e Es wird empfohlen, Ihr Hardware-Handbuch auf ein Installationsverfahren in einer
Terminalserver-Umgebung zu Uberprifen.

e Wenn Sie USB-Drucker verwenden, stellen Sie sicher, dass Sie das RDP-Protokoll Ihres
Client-Computers auf RDP-Version 6 oder héher aktualisiert haben, um maximale
Kompatibilitdt mit umgeleiteten Druckern zu gewahrleisten.

Fir die besten Ergebnisse wird empfohlen, keine USB-Drucker zu verwenden. Die Kompatibilitat
und Zuverlassigkeit werden verbessert, wenn COM- oder LPT-Drucker verwendet werden.

Einige exotische Drucker, wie z. B. Etiketten- oder Quittungsdrucker, sind mdglicherweise nicht



geeignet, um in einer TSplus-Sitzung umgeleitet zu werden. Sie sollten immer mit lhrem
Hardwarehersteller die Kompatibilitat und Installationsverfahren in einer RDS- oder
Terminalserver-Umgebung Uberprufen, die in diesem Fall sehr nah an TSplus ist.



TSplus Remote Access v18:
Schnellstartanleitung

Voraussetzungen

Auf dem Server :

Betriebssystem: Microsoft Windows Versionen 7 bis 11 oder Windows Server 2008R2 bis
2025 mit mindestens 2 GB RAM.

TSplus unterstitzt die Installation von Remote Access auf Windows Home Editionen nicht.
Das Betriebssystem muss auf dem C: Laufwerk.

Java Runtime Environment. Wenn Java noch nicht installiert ist, wird Remote Access
OpendDK wahrend der Einrichtung installieren.

Wenn Sie Remote Access auf einem Windows Server-Betriebssystem installieren, stellen Sie
sicher, dass die RDS/Terminaldienste und die RDS/Terminaldienste-Lizenzierungsrollen
aktiviert sind. nicht installiert vor der Installation von TSplus Remote Access.

Ihr Remote Access-Server muss eine statische private IP-Adresse haben.

Fur den externen Zugriff muss lhr Server Uber eine statische 6ffentliche IP-Adresse oder einen
dynamischen DNS-Anbieter verfligen.

TSplus Remote Access integrierter Webserver benétigt Java OpenJDK 17 oder hoher. .

Am Client :

Betriebssystem: Microsoft Windows Versionen 7 bis 11 werden vollstandig unterstitzt.
Fir MacOS kénnen Sie jeden Mac RDP-Client oder den TSplus HTML5-Client verwenden.
Fur Linux kénnen Sie Rdesktop oder den TSplus HTML5-Client verwenden.

Java Runtime Environment.

Ein PDF-Reader (Beispiel: Foxit Reader oder Acrobat DC)

FUr detailliertere Voraussetzungen siehe

Hinweis:

Starting with Remote Access Version 15, die Administrationskonsole hat ihr Aussehen geandert.
A Lite-Modus und ein Expertenmodus wurden eingefiihrt. Administratoren kénnen zwischen
den beiden Benutzeroberflachenstilen umschalten, indem sie auf die Schaltflache in der oberen
rechten Ecke der Admin-Konsole klicken.
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TSplus - Administration Console — X

Expert Mode

a2 REMOTLE
Assist Me Help [English |
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Configure Domain Mame @ Publish & Assign Applications

http://localhost

Customize Web Portal > o o m :. D
n

LRElening ool poritl Assign users to Assign users to Add your

Full Deskt: Floating P; I licati
HTTPS listening on port 443 ull Deskiop oating Pane application
2FA Advanced Security " . . - -
@ License Activated G’ License Activated @ Permanent license activated. Enterprise edition. Unlimited users,
Server Monitoring .
[ License Activated (?I- Remote Support @ Suppart renewal date:

Schritt 1: Installation.

Hinweis:

Die Testversion von Remote Access ist die voll ausgestattete Enterprise Edition. Sie ist lizenziert
fur bis zu 5 gleichzeitige Benutzer flr einen Zeitraum von 15 Tagen.

Die Installation von TSplus Remote Access ist ein einfacher Prozess. Laden Sie es einfach von
unserer Website herunter und fliihren Sie das Programm Setup-TSplus.exe aus.
Dateien werden entpackt und kopiert in:

C:\Program Files\TSplus (32-Bit-Systeme)

C:\Program Files(x86)\TSplus (64-Bit-Systeme).

Sobald die Installation abgeschlossen ist, wird der Installer Sie auffordern, neu zu starten.

Nach dem Neustart sehen Sie 2 neue Symbole auf lhrem Desktop:
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Das AdminTool ist das, was Sie fir den Remote Access bendtigen.

I_ _< |
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Der Portable Client Generator wird verwendet, um Remote Access-Verbindungsclients fir |hre
Benutzer zu erstellen.

Siehe fur vollstandige Installationsanweisungen.

Schritt 2: Benutzer erstellen.

Nach dem Neustart ist der Remote Access Server fast bereit. Jetzt erstellen wir Benutzer. Offnen
Sie das AdminTool, um zu beginnen. Gehen Sie dann zum Tab Systemtools und klicken Sie auf
.B8enutzer und Gruppen®. Dies bringt Sie zum Fenster Lokale Benutzer und Gruppen.
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[/ TSplus - Administration Console - 12 — X
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WEB
@ $¢¢ Server Properties
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e% ‘Windows System Toolkit
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i= Local Group Policy Editor
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{7> ADD-ONS
(@3 LICENSE
f:_) Reboot the Server
.%J lusrmgr - [Local Users and Groups (Local)\Users] — O x
File Action View Help
e 2@ c=H
& Local Users and Groups (Local) || Name Full Name Description Actions
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Groups a1 2
&J.Adr‘ New User : x More Actions 4
¥, Def
P Invi| User name: |USEI‘| |
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! Full name: | |
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&lu;e Description: | |
#,Jwo
Password: |""'" |
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Help Create Close
< >

Jeder Benutzer muss einen Benutzernamen UND ein Passwort haben. Beim Erstellen von
Benutzern sollten Sie auf das Feld mit der Bezeichnung ,Benutzer muss das Passwort beim



nachsten Anmelden andern“ achten. Wenn Sie nicht mochten, dass lhre Benutzer ihr Passwort
beim ersten Anmelden andern, deaktivieren Sie dieses Feld und aktivieren Sie ,Passwort lauft
niemals ab“ oder ,Benutzer kann Passwort nicht andern®.

Schritt 3: Wahlen Sie den am besten geeigneten
Client fur Ihre Bedurfnisse aus.

Remote Access ist mit dem Windows Remote Desktop Protocol kompatibel. Jeder Benutzer
kann sich lokal oder remote mit einem standardmafRigen Remote Desktop Connection-Client
(mstsc.exe) oder einem beliebigen RDP-kompatiblen Client verbinden. Um vollstandig von den
erweiterten Funktionen in Remote Access (RemoteApp, Universal Printer...) zu profitieren,
kdnnen Sie einen generierten Client oder das Remote Access Web Portal verwenden.

Remote Access ist eine sehr flexible Lésung und bietet mehrere Méglichkeiten, eine Sitzung zu
offnen:

Klassische Remotedesktopverbindung MSTSC.EXE.

Portabler TSplus RDP-Client das ein fensterbasiertes Umfeld fur Ihre Remote-Verbindung
anzeigt, das Sie in der Windows-Taskleiste minimieren kénnen.

MS RemoteAPP-Client die Anwendung, die die native MS RemoteApp verwendet,
anzeigen.

Windows-Client Uber das TSplus Webportal.

HTML5-Client Uber das TSplus Webportal.

Diese Kunden bieten dem Benutzer folgende Erfahrung:

Mit der Remotedesktopverbindung (mstsc.exe)

Verbindung Die Verbindung ist eine sehr standardmafige. Der Universal Printer wird mit
dieser Art von Verbindung nicht unterstutzt.

Anzeige Benutzer sehen ihre Sitzung in einem Remote Desktop-Fenster. Dieser Desktop
zeigt den Inhalt des Desktop-Ordners des Benutzers an.

Wenn der Administrator bestimmte Anwendungen mit dem AdminTool zugewiesen hat,
werden nur diese Anwendungen angezeigt (keine Taskleiste, kein Desktop).

Dies ist eine einzigartige TSplus-Lésung, die es lokalen und entfernten Benutzern ermdglicht,
sich mit einem einzigen dedizierten Programm zu verbinden.


/de/tsplus/portable-client-generator
/de/tsplus/portable-client-generator
/de/tsplus/portable-client-generator
/de/tsplus/portable-client-generator
/de/tsplus/portable-client-generator

Es umfasst das Verbindungsprogramm, die erweiterte Funktion Universelles Drucken,
Portabilitat mit hohem Sicherheitsniveau und bleibt dabei sehr einfach fur die Benutzer.

Far weitere Informationen zur Verwendung des TSplus Client Generators siehe

Remote-Anwendungen sehen aus und verhalten sich wie eine lokale Anwendung. Anstelle eines
klassischen Remote Desktop-Fensters kdnnen Sie zwischen lhren lokalen und Remote-
Anwendungen wechseln, ohne ein Remote Desktop-Fenster minimieren zu massen.

Fur weitere Informationen zu diesen Clients, siehe

Zugriff auf lhren TSplus Remote Access-Server von
einem entfernten Standort

Um von aul3erhalb Ihres lokalen Netzwerks auf Ihren Remote Access-Server zuzugreifen,
mussen Sie eine Portweiterleitungs- oder Portumleitungsregel fur die Ports 3389/80/443
erstellen, je nach lhrer bevorzugten Verbindungsart. Sie kdbnnen den RDP-Port im Tab "Start"
andern.

TSplus - Administration Console - 18 — X

Lite Mode

a2 REMOTE _
T Assist Me Help English -
{t HoME
[ AprLicATIONS Q @
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Die Ports 80/443 konnen im Tab Webserver geandert werden:
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TSplus - Administration Console - 1840.6.17 — X

Lite Mode
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(Ch PRINTER
TSplus Web App HTMLS Client
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m FARM Web Credentials HTMLS Top Menu
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Tsplus - Administration Console - 18.40.6.17 - *
Lite Mode

sz REMOTE _
Agsist Me Help  English -

ﬁ} Web ‘Web Server

{ar HomEe

Default HTTP web server
O aepucanons A built-in HTTP Web Server is provided with TSplus
However, you can use a different one (IS or Apache for example).

(®) Use the built-in HTTP web server

(Cp PRINTER

O Use a different HTTP web server
When using IIS or Apache, its HTTP port number must be set to 81,
@ WEB [Tunneling forwards this 81 port into the public HTTP port 80}

] rarm

Change the Web Server root path
You can change the Web Server default root path.
The current Web Server root path is:

2, SESSIONS
Ch\Program Files (x86)\TSplus\Clientsiwww

Select a new Web Server root path

% SYSTEM TOOLS

82 ApvanceD

Web servers options

{Ap ADD-ONS Change the HTTP/HTTPS port numbers
Will not change II5 or Apache port settings
HTTP: |30 -
(&7 LICENSE
HTTPS: |443 B

Save and Restart Web Server

Schritt 4: Anwendungsbereitstellung und
Anwendungssteuerung.

Im Remote Access AdminTool kédnnen Sie Anwendungen Benutzern oder Gruppen zuweisen.



e Wenn Sie eine Anwendung einem Benutzer zuweisen, sieht dieser nur diese Anwendung.
e Sie kdnnen ihnen auch die TSplus-Taskleiste, das schwebende Panel oder das Anwendungs-

Panel zuweisen, um mehrere Anwendungen anzuzeigen.
e Sie kdnnen auch einen vollstandigen Remote Desktop veroffentlichen.

Jetzt verfugbar in
Lite-Modus
von der Startseite.

TSplus - Administration Console - 18

o REMOTE

WEB PORTAL

Configure Domain Mame

Customize Web Portal

ADD-ONS

@ 2FA
License Activated

m Server Monitoring
License Activated
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http://localhost
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License Activated

G Remote Support
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@ Support renewal date:
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Add Application

Select an Application to Edit or Assign
Desktop, Taskbar, Floating Panel

L o

Microsoft Remote Taskbar
Remote Desktop

application:

O All authenticated users

@ Specified users and groups
Users and Groups

[ Microsoft Remote Desktop User Assign...  — O *

Select which users and groups will be able to see and run this

Assign Application

MYSERVER\userl

Users

Save

Cancel

O Large lcons v | Orderby: |45 Date added ~




Oder gehen Sie zu Expertenmodus Apps-Register, um Apps hinzuzufliigen, zu bearbeiten, zu
I6schen und zuzuweisen.

Lite Mode
PLUS QEMOTE Assist Me Help English -

ﬂ Applications

{ar HomE
[ Microsoft Remote Desktop User Assign...  — [m] >
Add Applicatii

Assign Application

Select which users and groups will be able to see and run this
[ AppLICATIONS application:

O All authenticated users m] Large lcons ~ | Order by:

40 Date added v

Select an Application
é PRINTER Desktop, Taskbar, @ Specified users and groups

D Users and Groups
Users
@ wes MySERVERwsert |
Microsoft R
B rarm

Remote Desktop
2, SESSIONS

L’.’k SYSTEM TOOLS

83 ADvANCED
Add... Remove
¢7b ADD-ONS
Save Cancel
(E-7 LICENSE

In diesem Beispiel hat der Administrator entschieden, dass der Benutzer 'John' die TSplus
Taskleiste erhalt. Siehe fur weitere Informationen.

Vielen Dank, dass Sie TSplus Remote Access verwenden!
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Rehosting Ihrer TSplus-Lizenz

Online-Aktivierung

Online-Aktivierung ist einmal im Monat autorisiert.

Voraussetzungen: Es ist erforderlich, ein aktives Support-Abonnement zu haben, um lhre Lizenz
neu zu hosten.

Es ist notwendig, eine neue Version des nicht-klonierten Remote Access zu installieren, um eine
neue Computer-ID zu generieren.

Wenn Sie Ihren Server dupliziert und den Remote Access geklont haben, gehen Sie bitte zu der
folgenden Seite:

Auf dem neuen Server Gehe zum Tab ,Lizenz* Klicke auf ,Eine vorhandene Lizenz neu hosten®

T TSplus - Administration Console - 15, — *
Expert Mode

PLUS DEMOTE Hel
LUS ep  EFEEE -

Activate your License
Buy now
Rehost an existing license

Refresh your License
License Status

Trial License : 14 days remaining. 5 users.

Computer [D: ’_

Computer name: DESKTOP-OVTIFVE

Editions

Geben Sie Ihren Aktivierungsschlissel ein:
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@ License Rehost

License Rehosting

Please enter your Activation Key:

HOXRH- XK HOOKIHK XXX,

You will find your Activation Key in our order confirmation email.
Please contact Support should you require any help rehosting your license.

Wabhlen Sie den urspringlichen Computer aus, den Sie rehosten mdochten.

@2 License Rehost

License Rehosting

Please select the initial Computer you want to rehost from:
§-. | = - DESKTOP-vi i v

This is the original Computer, which you want to stop using.
Please contact Support should you require any help rehosting your license.

Bestatigen Sie das Rehosting



@ License Rehost - x

License Rehosting

Are you sure you want to rehost your existing licenses to this new computer?

Please note:

- Rehost can only be done once every 6 months.

- Rehost cannot be reverted and will disable your licenses on the previous computer after a grace
period of 15 days.

< Back " Rehost #

Ihre Lizenz-Rehosting ist abgeschlossen.

@% License Rehost - x

License Rehosting

Your licenses have been rehosted!

You can now safely close this window.

Warten Sie einen Moment, bis Ihr AdminTool synchronisiert ist, bis das Fenster erscheint.

License pd

Your permanent license has been successfully activated!
Permanent license activated, Enterprise edition, Unlimited users.

Permanent license activated,

oK

Herzlichen Glickwunsch, lhre Lizenz wurde erfolgreich aktiviert!



Offline-Aktivierung

Offline-Aktivierung kann auch fur Rehosting-Lizenzen durchgefihrt werden.

Wenn der Server keinen Internetzugang hat, wird die Schaltflache ,eine vorhandene Lizenz neu
hosten® die Offline-Neu-Hosting-Seite anzeigen:

@z License Rehost

License Rehost

Copy rehost URL | icenzing/reho:

stdstart/Bicf31 973169037 4112807 d82deb1 2663298334 0237 44Eadfcb4 668db3bak4 27 AN -D QOEMKT TE S0

(& Refresh your license

Der Prozess ist derselbe wie bei der Offline-Aktivierung.



Remote-Verbindung von einem iPhone /
iPad / Android-Gerat

Sie kdnnen von jedem mobilen Gerat, das die HTML5-Technologie untersttitzt, Gber jeden
Browser eine Verbindung zu lhrem Terminal Service Plus-Server herstellen, wie zum Beispiel:

e ein iPhone

e einiPad

e ein Android-Smartphone
e ein Android-Tablet

Bearbeiten Sie die Einstellungen fur mobile Gerate

Seit der Version 11.20 wurde der TSplus HTML5-Client erheblich verbessert, um das
bestmodgliche Benutzererlebnis selbst von Smartphones oder Tablets zu bieten. Die Tastatur
wurde neu gestaltet, um automatisch aufzuklappen, wenn der Fokus auf ein Eingabefeld
gerichtet ist. Der Mauszeiger wurde neu gestaltet, um die Auswahl von Schaltflachen und
Feldern zu erleichtern, selbst wenn sie sich an den linken oder unteren Randern eines
Smartphones befinden.

Sie kénnen verschiedene HTML5-Einstellungen fur mobile Gerate oder Computer auf der
HTML5-Client-Kachel des Web-Tabs einrichten:
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Apply

Zeigen Sie die Menlileiste fur alle Gerate und Computer oder nur fir mobile Gerate an.
Dateilbertragung aktivieren oder deaktivieren.

Erlauben Sie die Ctrl + Alt + Del-Tastenkombination auf einem bestimmten Geratetyp.
Wahlen Sie lhre bevorzugte Anzeige des oberen Menus zwischen Transparenz und Solid.
Die Anzahl der grafischen Farbbits.



e Die Verbindungszeitlberschreitung, die maximale Dauer (in Sekunden), die eine Sitzung aktiv
bleibt, wahrend sie auf eine erneute Verbindung des Clients wartet. 0 zum Deaktivieren der
ZeitUberschreitung.

e Warnmeldungen anzeigen oder ausblenden.

e Geradusche aktivieren oder deaktivieren.

e Wahlen Sie lhre Lieblingshintergrundfarbe.

e Flgen Sie ein Logo zum Hintergrund hinzu.

 Andern Sie die Anmeldemeldung und das animierte GIF sowie die Anzeigezeit in
Millisekunden.

Smartphone- und Tablet-Einstellungen :
Wenn der Administrator die Software-Tastatur verwendet, wird beim Ausblenden eines

Eingabefelds die Anwendung nach oben verschoben, und der Benutzer kann weiterhin sehen,
was er eingibt.

Der Administrator kann eine kleine, eine mittlere oder eine grof3e Grol3e fir den Mauszeiger
oder Uberhaupt keinen Mauszeiger auswahlen. Es macht es dem Benutzer intuitiv, innerhalb
seiner Anwendung zu navigieren.

Er kann auch die Transparenzstufe fir Maus und Tastatur auswahlen.

Im Tab "HTML5 Top Menu" kénnen Sie Anwendungen hinzufiigen, die auf der ersten oder
zweiten Ebene des Top MenuUs in HTML5 angezeigt werden.
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Auf Ebene eins finden Sie die integrierten HTMLS-Funktionen: Drucken, Dateitbertragung und
eine Zwischenablage. (Fur weitere Informationen zu diesen Funktionen besuchen Sie bitte diese

Seiten:

und

In diesem Beispiel sind Foxit und Excel auf Stufe 2 veroéffentlicht:
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HTMLS Top Menu - X
T p

Manage HTMLS Client Top Menu lcons

=== Level 1

=4 Print -+ Add a new Application
--£== File Upload to Server

--£= Clipboard .

== File Download to Client ¢/  Edit Application

--£== File Listing
--t== Right Click [mobile only]

=2 Mouse Drag (mobile anly) X Remove Application
-=4 Level 2
. Move Up
W Move Down

Und kann unter den integrierten Funktionen im oberen Menul der HTML5-Sitzung gefunden
werden:

Daruber hinaus erméglicht das Symbol oben rechts, lhre Sitzung im Vollbildmodus zu wechseln.

Terminal Service Plus integrierter HTML5-Client bietet dem Benutzer ein vollig neues Meni
auf Tablets und mobilen Geraten. Mit diesem neuen Menu erhalt der Benutzer einfachen Zugriff
auf die mobile Tastatur und das Rechtsklicken, aber auch auf die Dateifreigabe und unser
einzigartiges Universal Printing-Feature!



A 4

Bitte beziehen Sie sich auf diese Dokumentation flr die Verwendung der Mini-Maus und der
Tastatur.

Sprachauswahl

Sie kénnen jetzt die Sprache mit der Sprachschaltflache rechts im oberen Menu andern:

SNEHHD

~

Sie kdnnen die Sprache fiir das spezifische Land, das Sie in diesem Menu wiinschen,
auswabhlen:
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Language
Fortal
Browser
Gateway
Arabic
Belarusian
Bulganan
Bengali
Bosnian (Cyrillic)
Bosnian (Latin)
Catalan
Czech

Woelsh
Danish

German (Swiss)
German

Divehi

Greek

English (Canada)

Locale
as_portal
as_browser
as_gateway
ar_ar
be be
bg_bg
bn_bn
bs_cyrl_ba
bs latn_ba
ca_ca
CS_C5S
CS_CZ
cy_gb
da_da
da_dk
de _ch
de de
dv _dv
el _el
el gr

en_ca

Value

1025
1059
1026
1093
8218
5146
1027
1029
1029
1106
1030
1030
2055
1031
1125
1032
1032
4105




Remote-Taskleiste und Desktop-Themen

Administrator-Tools auf dem Server

Mit dem AdminTool kann der Administrator zwischen 4 Anzeige Modi wahlen, wenn er

Anwendungen zuweist: , ,
oder Die Remote-Taskleiste, schwebenden und

Anwendungsfenster sind fir jede Verbindungsart verfiigbar.

Wenn Sie Anwendungen einem Benutzer zuweisen, kdnnen Sie die TSplus Remote-Taskleiste
aktivieren. Der Benutzer kann Remote-Anwendungen mit einem Klick auf die TSplus-Taskleiste
starten und hat weiterhin den vollstandigen lokalen Desktop zur Verfugung. Sie kdnnen die
Remote-Taskleiste Ihren Benutzern oder Gruppen zuweisen, indem Sie darauf doppelklicken
oder sie auswahlen und dann auf das Feld ,Anwendung zuweisen® klicken.

Lite Mode

a2 REMOTE _ _
- Assist Me Help English
ﬁ} Applications
{ar Home
[ Microsoft Remote Desktop User Assign...  — O x
Add Applicatii Assign Application
Select which users and groups will be able to see and run this
[ ArpLiCATIONS application:
Select an Application | All authenticated users H Large Icons v | Orderby: |40 Date added ~
@ PRINTER Desktop, Taskbar, @ Specified users and groups
m Users and Groups
Users
@ WEB MYSERVER\user! i
Microsaoft R
Remote Desktop
B rarm
2, SESSIONS
&, svsTem To0LS
83 ADvaNCED
Add... Remove
{75 ADD-ONS
Save Cancel
@7 LICENSE

Der Administrator kann leicht entscheiden, welches das Standard-Remote-Desktop-Design ist,
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das der Benutzer beim Offnen einer Sitzung sieht. Wahlen Sie die TSplus Remote Taskleiste
aus und klicken Sie dann auf ,Anwendung bearbeiten®:

Femote Taskbar Settings — x

Select your preferredTSplusTaskbar theme
Application working area within the selected theme

{®) Use Blue taskbar theme as default [] Full screen
() Use Silver taskbar theme as default ] Do not averlap the local taskbar
() Use OnTop taskbar theme as default [] Do not overlap the Blue or Silver bar

O Use Desktop theme one as default
D Use Desktop theme two as default
O Use Logon theme as default

Minimize buttons preference
O Justify left O On the screen top
D Center @ On the screen bottom

() Justify right

Motification area (Systray) Preference

@ Display the Motification area

O Hide the Motification Area

Security Preference
(::l Display log off button
(®) Hide log off button

Nur der Administrator kann die Themen fiir seine Benutzer auswéahlen.

Er kann wahlen, ob er die maximierten Anwendungen im Vollbildmodus anzeigen mochte oder
ob die TSplus-Taskleiste sowie die Silber- oder Blaustreifen nicht Gberlappt werden sollen.

Die Position der minimierten Schaltflachen in der Taskleiste kann geandert werden (oben auf
dem Bildschirm, unten, rechts, links oder in der Mitte).
Der Administrator kann sogar entscheiden, es oben auf dem Bildschirm des Benutzers

anzuzeigen, anstatt an der standardmafigen unteren Seite.

Systray-Symbole kdnnen durch Aktivieren des Kreises ,Benachrichtigungsbereich
ausblenden® ausgeblendet werden.



Seit der Version TSplus 12.60 kann die Abmeldetaste jetzt ausgeblendet werden.
Durch die Bearbeitung des Benutzermenuls kann der Administrator Anwendungen und
Funktionen hinzufiigen oder entfernen. Die Anpassung des Benutzermenus ist einfach.

Der Inhalt des Benutzermenus (zu finden in Program Files/TSplus/UserDesktop/mainmenu.mnu)
kann vom Administrator mit Notepad geandert werden:

File Edit Format View Help
|[[menu]

[Sgoff=%c:\Program Files (xB8)\TsplusiUserDesktop'filesrunlogoff.exeX$icon$exit.ico

[menusettings]
tﬁpe=23
5

owicons=1
iconsize=1
itemheight=34
colorl=15395562
color2=13666616
color3=12632256
color4=8289918
fontname=Arial
fontsize=8
fontcolorl=0
fontcolor2=16777215
fontstyle=n

a4

Auf der Anwendungskachel des AdminTools kann der Administrator 3 verschiedene Stile der
Remote Desktop TSplus Taskleiste auswahlen.

Der Benutzer kann Remote-Anwendungen mit einem Klick auf die TSplus-Taskleiste starten und
hat weiterhin den vollstandigen lokalen Desktop zur Verfligung.

Rechtsseitige blaue Themen-Taskleiste



Rechtsseitige Silber-Themen-Taskleiste

Z Desktop folder

B Excel

G Foxit

& Notepad
I3 Powerpoint




Logoff
Deskiop folder

Excel

Foxit
MNotepad
Powerpoint

EIJ] o ST RS

210 PM
02/19/16

& |-|r |:J=:| |1:-:|

Auf der oberen Taskleiste

applications

Zuruck nach oben

Mit dem AdminTool kann der Administrator leicht entscheiden, welches das Standard-Remote-



Desktop-Thema ist, das der Benutzer beim Offnen einer Sitzung sieht. Er hat die Wahl zwischen
4 verschiedenen Stilen des Vollbild-Remote-Desktops. Das standardmafige Microsoft Remote
Desktop kann ebenfalls verwendet werden, wenn gewinscht.

Weil diese TSplus Desktops Vollbild-Desktops sind, wird der Bildschirm des Benutzers
vollstandig ausgefullt, wenn eine Sitzung von dedizierten Thin Clients, einem RDP-basierten

Client oder von einer Webseite oder TSplus Remote Desktop-Clients aus geotffnet wird.

Es gibt Vorteile gegentber einem standardmaligen Remote Desktop. Es verbessert die
Serversicherheit (kein START-Button und keine vollstadndige Kontrolle tber den Desktop).

Standard Microsoft Remote Desktop

E

Lite Mode

2 REMOTLE e momn B

1ir Home _ ) e
Add Applicatiq 1 Notepad User Assignment _ O w0 Assign Application

Select which users and groups will be able to see and run this
APPLICATIONS
D Seiect an Application | 3pplication: O Large lcons ~| Orderby: |4 Date added ~

All authenticated users
Desktop, Taskbar, o

@ FHRMIER = = (@) Specified users and groups
t'% [ Users and Groups Users
® wes Microsoft ts| [ DESKTOP NQIKIVT\Edgar
Remote... Re
By Farm Published Applica
—
J)
2 SESSIONS
Motepad
Qk SYSTEM TOOLS

ﬁ(‘):; ADVANCED

4P ADD-ONS

Add... Remove

Save Cancel

(&7 LICENSE




%, Session - 192.168.1.244 - Remote Desktop Connection

1219PM |
02/19/16

o [moim gy

e Der Benutzer hat einen vollstandigen Desktop, einschliel3lich der Startschaltflache und
vollstandiger Kontrolle Gber den Desktop.

e Um das vollstandige Desktop zuzuweisen, weisen Sie einfach die Microsoft Remote Desktop-
Anwendung zu.

Um die Desktop-Themen zu andern, missen Sie die TSplus Remote Taskleiste zuweisen und
zwischen den 3 vorgeschlagenen Themen wahlen:



"1l Remote Taskbar Settings

Select your preferredTSplusTaskbar theme

Il:} Use Elue taskbar theme as default
{:} Use Silver taskbar theme as default
{:} Use OnTop taskbar theme as default

@ Use Desktop theme one as default
{:} Use Desktop theme two as default

{:} Use Logon theme as default

Minimize buttons preference
() Justify left

D Center

() Justify right

Motification area (Systray) Preference

@I Display the Motification area

() Hide the MNotification Area

Security Preference
D Display log off button
(®) Hide log off button

Application working area within the selected theme
|:| Full screen

|:| Do not overlap the local taskbar

|:| Do not overlap the Elue or Silver bar

Replace logo/wallpaper on the Desktop themes

| Browse... Reset

{:‘l On the screen top
@ On the screen bottom

TSplus Desktop-Thema eins

TSplus Desktop-Thema zwei




APPLICATIONS:

TSplus Anmeldethema

My Remote Applications list

£ Desktop folder
A Excel

G Foat

B Notepad

1 Word

20 February 2016

Angepasstes Thema

Fur jedes Thema kann der Administrator es anpassen und beispielsweise das



Unternehmenslogo anzeigen. Er kann auch sein eigenes Desktop-Hintergrundbild hinzufigen,
indem er eines der Desktop-Themen auswahlt und auf die Schaltflache Logo/Hintergrundbild
ersetzen klickt, um beispielsweise seine .jpg-Datei auszuwahlen.

Femote Taskbar Settings - x

Select your preferredTSplusTaskbar theme
Application working area within the selected theme

() Use Blue taskbar theme as default [ ] Full screen
() Use Silver taskbar theme as default ] Do not averlap the local taskbar
() Use OnTop taskbar theme as default [] Do not overlap the Blue or Silver bar

@ Use Desktop theme one as default Replace logo/wallpaper on the Desktop themes

D Use Desktop theme two as default

Browse... Reset
O Use Logon theme as default
Minimize buttons preference
O Justify left O On the screen top
D Center @ On the screen bottom

() Justify right

Motification area [Systray) Preference

@ Display the Motification area

O Hide the MNotification Area

Security Preference
O Display log off button
(®) Hide log off button

e Sie kdnnen lhren eigenen Desktop-Hintergrund hinzufiigen, indem Sie eines der Desktop-
Themen auswahlen und auf die Schaltflache Logo/Hintergrund ersetzen klicken, um lhre .jpg-
Datei auszuwahlen, zum Beispiel:
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RemoteApp-Funktion auf dem Client

In der Vergangenheit war der generierte TSplus Portable-Client die Gbliche Methode flir einen
Benutzer, um Anwendungen zu starten. Die Version 10.50 fihrt ein. ein Symbol im
Benachrichtigungsbereich welches jedem Benutzer die Liste aller seiner Remote-
Anwendungen gibt. Innerhalb dieser Anwendungsubersicht kann der Benutzer diejenige
auswahlen, die er starten mochte.

Dies ist eine neue Moglichkeit fir Administratoren, Remote-Anwendungen (die als
.,RemoteApps* bezeichnet werden) an ihre Benutzer bereitzustellen. Insbesondere ermdglicht
RemoteApp On Client einen einfachen Veroéffentlichungsprozess, der es ermoglicht,
Anwendungen, die direkt auf dem Server installiert sind, den Benutzern zur Verfliigung zu stellen,
RemoteApp-Programme neben lokalen Programmen auszufiihren und eine Integration mit einer
benutzerdefinierten ,Launcher‘-Anwendung anzubieten, um es den Benutzern zu erleichtern,
RemoteApp-Programme zu finden und zu starten.

Die Benutzeranwendungsliste wird ebenfalls im erscheinen. Startmenii unter Alle
Programme in einem Ordner namens Meine Remote-Anwendungen Um diese neue
erstaunliche TSplus-Funktion bereitzustellen, ist es einfach: Der Administrator hat neue
Verbindungsclients generiert und sie mit dem AdminTool aktiviert. Dieser Leitfaden erklart Schritt
fur Schritt, was passieren wird, wenn der Administrator diese neue Funktion aktiviert und seinen
Benutzern einen neu generierten Verbindungsclient bereitstellt.

Beispiel: Die Benutzerin ,Laura“ verwendet TSplus, um auf ihre Remote-Anwendung
zuzugreifen. Dazu nutzt sie einen generierten Client namens LauraPortableClient.exe Wenn
sie es auf ihrem PC ausflhrt, erhalt sie folgendes Ergebnis:



Allerdings stellte der Administrator ihr eine neue zur Verfiigung, die mit der TSplus 10.50-Version
erstellt wurde. Sie muss sie mindestens einmal ausfuihren, um von dem neuen zu profitieren.
RemoteApp-Funktion auf dem Client Wenn der Administrator eine Anwendung zu einem
Benutzer hinzufiigt oder entfernt, wird diese Anderung beim néchsten Anmelden auf der
Serverseite vorgenommen. Das bedeutet, dass die aktuelle Sitzung diese Anderung nicht
widerspiegelt. Die erweiterte Registerkarte des AdminTools bietet eine Option, um diese
RemoteApp On Client-Funktion zu aktivieren oder zu deaktivieren; standardmaRig ist sie
aktiviert.



T"i, TSplus - Administration Console - - X
a2 REMOTE
{r HOME
Backup / Restore your Server Parameters
[ AppLicaTIONS
Advanced Settings
(Cp PRINTER
Product MName Value ]
Security Desktop for all users No
@ WEB = Session Application Command Line No
Lockout
FARM Contextual menu Remote Application Menu Title Default (My Remote Appli...
Logs Background Color Default (10841658)
Use "All Users” desktop shorcuts Default (No)
é SESSIONS Fallback application path if no assigned application
Disable Notification Center Default (Yes)
% SYSTEM TOOLS Disable the daughter process handler Default (No)
Force logoff if no assigned application Default (No)
Printer: Reset User Settings on logon Default (No)
@ ADVANCED Allow screen saver Mo
Download Target Folder Default (3:DESKTOP3%)
Upload Target Folder Default (PcDESKTOP3)
X ADD-ONs URL on Client - Enable "tel:” protocol Default (No)
Use Windows Shell Default (Yes)
@)ﬁ LICENSE Farce WinXshell o Default (No)
Add a delay when the session is opening Default (0)
Daugther Process Wait Duration Default (2000)
File Browser Default (Use Windows Ex...
Delete file after transfer Default (No)
Use WinXshell when required Yes v

Sie kdnnen den Mentnamen nach Belieben andern, indem Sie auf den Titel des Remote-
Anwendungsmenus unten klicken und ihn im Wertfeld hinzufigen.

TS Remote Access Management Console
{at HoME
Backup / Restore your Server Parameters
[ appLicATIONS
Advanced Settings
(ep PRINTER
Product Mame Value
= Secu.rity Desktop for all users Mo
@ WEB = Session Application Command Line Drefault [Yes)
_Remote Application Menu Default [¥es]
B rarm Lot Appiction Mcny THe gy enate Applicalt,
T 0841658)
Tl TSplus - Edit Setting X No)
]
S SN0 Remote Application Menu Title
Maj
N No
e& SYSTEM TOOLS DESEr !
Title to display in Remote Application Menu
1eDESKTOP:)
£ ADvaNCED leDESKTOP%:)
les)
Maj
{7> ADD-ONS
2000)
C LICENSE Use Windows Explo..
Value:
|I\"h.I Remote Applications |

Was auf ihrem PC passieren wird, wenn sie einmal ihren neu generierten Client ausfihrt: Sie
wird ein neues Symbol im Benachrichtigungsbereich ihrer lokalen Taskleiste sehen.




Mein neues Symbol fiir Remote-Anwendungen | Anwendungslistenmenii

Wiy Rirevgitd Appheatadng

Sie wird auch einen neuen Eintrag in ihrer Startmend-Programmliste mit dem Namen sehen.
»Meine Remote-Anwendungen*

& Windows DVD Maker
W5 Windews Fax and 520
B Windows Media Center
I3 Windows Media Flayer
I windows Update
i KPS Viewer
b Agceiangd
L ANSEYOU
b Gamel
L Jwva
b Maintenance
L Mhcresolt Office
| My Remote Applications
) FlostingParel
() MS Access
() M5 Pub
() M5 WORD
() Outhook
() Pewer Poant
@ Wideo Editor Help aned Suspport
Back

Buriss

Gamet

Computer

Control Pand

Dvaces amd Printens

T doan | v

Sie wird jetzt in der Lage sein, eine dieser aufgeflihrten Anwendungen auszuwahlen und sie als



RemoteApp zu starten. Sie muss den bereitgestellten LauraPortableClient.exe generierten Client
nicht verwenden.

Wenn sie beispielsweise das schwebende Panel auswahlt, erhalt sie dieses Ergebnis:

Technischer Hintergrund dieser neuen Technologie.

Die neu generierte Client-Version des Releases 10.50 fugt mehrere Dateien im C:
\Users%UserName%\RDP6-Ordner des Benutzerprofils des lokalen PCs hinzu.

MyRemoteApp.exe und MyRemoteApp.bin sind die Programmcodes, die gestartet werden,
um das neue Symbol im Benachrichtigungsbereich und den neuen Eintrag in der Liste Alle
Programme des Startknopfs zu erstellen.

MyRemoteApp.ini ist eine Datei, die vom Server empfangen wird. Sie enthalt die Details jeder
Anwendung, die diesem Benutzer auf der Serverseite zugewiesen ist. Sie wird bei jeder neuen
Verbindung zum Server aktualisiert. Normalerweise dauert es 30 Sekunden nach jedem
Anmelden, um diese Datei vom Server zu erhalten. RemoteApp.txt gibt den Namen des zuletzt
generierten Clients an, der auf diesem PC gestartet wurde.



Qrganize * |_| Open

M Favontes
Bl Desktop
& Downloads

=L Recent Places

A Libranes
* Documents
.Jﬁ Music

= Pictures
B videos

1% Computer
8 Local Disk (C2)

€ Metwork

Share with = Mew folder

-

MNarme

& bkgsc.bmp

2L bkgschbluebmp

& bkgscgreen.bmp

& bkgscpink.bmp

_ ConnectionClient.bin
(3 ConnectionClient.exe
@ ConnectionClientold.exe
o DvoidSansFallback.ttf
& icolico

(#) icon.ico

__| laura-PortableClient. bt
&) libmupdf.dil

__| MyRemateApp.bin

(3) MyRemoteApp.exe

a | MyRemotefpp.ini

& PdfFilter.dil

& Pdifreview.dll

. Remotelpp.tt

& Session.rdp

R SirnatralNE sve

f{:‘ ‘ . » Computer » Local Disk (C:) » Users » Laura » RDPE -

Date modified

4272016 4:16 PM
4/272016 4:16 PM
4272016 4:16 PM
4/2/2016 4:16 PM
10722007 6:52 PM
TA/2017 4:19 PM
T/T72017 4:19 PM

10/16/2015 9:51 AM

10/272017 6:52 PM
112017 4:19 PM

10/7/2007 3:28 PM
117272015 8:53 AM
11/2/2015 B:33 AM
10/7/2007 3:28 PM
10772007 3:32 PM

11/ AN S RS2 AM

T e ——
Search RDPE o

Type

Bitmap image
Bitmap image
Bitmap image
Bitmap image

BIM File
Application
Application
TrueType font file
Icon

leon

Text Document
Application extens..
BIM File

.'L;-p!n: ation
Configuration sett...
Apphication extens..
Application extens,
Text Dacument
Remote Deskiop ...

Annlicatinm

4 itemns selected Date modified: 7/7/2007 4:19 PM - 10/7... Date created: 10/2/2017 1:52 AM - 10/7/2017 3:25 PM

Size: 102 KB

Kommentare:

Wenn der Benutzer Administratorrechte auf seinem eigenen PC hat, MyRemoteApp.exe wird
bei jedem Neustart automatisch gestartet und die Schaltflache "Start" wird ebenfalls aktualisiert.
Andernfalls muss der Administrator den neu generierten Client einmal "Als Administrator"”
ausfuhren, um die neue Funktion zu aktivieren. Dadurch werden die entsprechenden
Registrierungseintrage in HKLM erstellt. Wenn ein Benutzer sich nur mit einem Server verbindet,
ist dieses neue System perfekt. Wenn er jedoch mehrere Verbindungsclients verwendet, um
Sitzungen auf verschiedenen Servern zu 6ffnen, sollten Sie beachten, dass die Datei
MyRemoteApp.ini wird mit den Werten der letzten Verbindung aktualisiert. Es kann fur den
Benutzer verwirrend sein, und in einem solchen Bereitstellungsfall empfehlen wir, diese neue
Funktion nicht zu verwenden.



Remote App Plugin

Seit der neuen Version 8.40 von TSplus ist es nicht mehr erforderlich, ein Java-Plugin im Client-
Browser zu installieren.

Sie kdnnen jetzt auf den Windows RemoteApp-Client zugreifen, indem Sie ein kleines Windows-
Plugin Uber das Webportal herunterladen und installieren. Dieser Vorgang ist schnell und muss
nur einmal pro Client durchgefiihrt werden.

PLUS

Log on

@® HTMLS @ RemoteApp

windows Plugin not found

Download Plugin

is plugin
k on ‘Log-on' again

Sie kénnen es auch im C:\Program Files (x86)\TSplus\Clients\www\RemoteAppClient-Ordner
installieren.

Wenn Sie Firefox verwenden, wird diese Nachricht bei Ihrer ersten Verbindung angezeigt. Wenn
Sie die Option ,meine Entscheidungen merken* wahlen, wird die Benachrichtigung bei
zukunftigen Verbindungen deaktiviert.



This link needs to be opened with an application.
Send to:

Windows Connection Plugin

Choose an Application Choose...

Rermember my choice for remoteapp links.

This can be changed in Firefox's preferences,

l OK J | Cancel

Hinweis Seit TSplus 12.40, die RemoteApp-Client-Konfiguration und die Das Client-Setup-
Programm_wurden zusammengefihrt und kénnen mit einem einzigen Setup bereitgestellt
werden - wenn Sie also das RemoteApp-Client-Setup herunterladen, ist es nicht erforderlich, das
Connection-Client-Setup herunterzuladen.
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RemoteApp-Verbindungsclient

Sie kdnnen zwischen 2 Anzeige Modi im allgemeinen Tab des Client-Generators wahlen:

-
Windows Client Generator
General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Server
Server address Port number
m.ﬂ..-lm |192.168.1.254) | (3389 |
|ser
) Logan Password
‘ * |J|:|hn | |".".
Domain name (without extension)
|T5plus |
Prefered display mode
(® Remote Desktop client (") Remote APP client
(") Disable background & animations for better peformances {_) Fast network or Fiber optic
Cliert location: |C:‘~.L|sers'-.admin'xDeslctnp | Browse
Create Client
Client name: |J0hn-d-'-’r.::u:-nnect |

###RemoteApp-Verbindungsclient

Der RemoteApp-Verbindungsclient hangt nicht von den Einstellungen der Transparenzfarbe ab.

Dies ermoglicht eine perfekte Anwendungsanzeige sowie ein natives Windows-Verhalten.

Auf der Client-Seite ist die Installation von RDP6 oder héher erforderlich.



Auf der Serverseite muss TSplus auf einem Computer installiert werden, der Windows 7 bis
Windows Server 2019 ausflhrt.

Hinweis RemoteApp wird auf Windows 10 1803 und 1809 Home Windows 2019 Essentials
Editions nicht unterstitzt.

Sie konnen die Anzeige- und Druckeinstellungen des RemoteApp-Clients auf der Registerkarte
Web des Admintools andern:

TJ, TSplus - Administration Consele - 17.10 — had
Lite Mode
o2 REMOTE
Assist Me Help English =
1 > Web
fx Home
Web Portal

[ arpLicaTIONS

‘Web Portal Customization Remotedpp Client

(P PRINTER

TSplus Web App HTMLS Client
@ wes
m FARM ‘Web Credentials HTMLS Top Menu
o
&2 SESSIONS

HTTPS

ek SYSTEM TOOLS
Web Server

8 apvancen

Lockout
4P ADD-ONS

(&7 LICENSE




TU TSplus - Administration Console - 17.10 — had

Lite Mode

PLUS REMOTE Assist Me Help English ©

ﬂ Web RemoteApp Client

1t +Home
Display
[ arpLicaTIONS
Connection Mode: RemoteApp o
@ PRINTER Pixel Depth: 32 bits ~
Web Printing Preferences
Q@ wes
Web Printer: Display local preview bl

m FARM Web printer will be used for all web connections using RemoteApp dient.
Web printer will not be used for HTMLS connections.

2 SESSIONS
% SYSTEM TOOLS
% Apbvancen
&7 ADD-ONS

(& LICENSE

Apply

Minimierte Anwendungen kdnnen direkt in der Windows-Taskleiste gefunden werden, wie eine
lokale Anwendung.

In diesem Beispiel werden Firefox und Paint lokal gestartet; Notepad, Word und Foxit werden
remote gestartet.

1

Fur den Remoteapp-Verbindungsclient konnen Sie wahlen, eine einzigartige Anwendung
zu veroffentlichen, die nahtlos beim Anmelden des Benutzers gestartet wird. Sie kdnnen

auch Anwendungen mit dem ,
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Windows-Client unter Proxy-Umgebung
ausfuhren

In der Regel unterstiitzt das SSH-Paket HTTP(S)-Proxys, und dies sollte ausreichen, um
die meisten bekannten Proxys zu uberwinden.

Es gibt jedoch bestehende sehr schwierige Falle, in denen die Proxy-Umgebung nicht richtig
erkannt werden kann, von Drittanbieter-Software verborgen ist oder die Zielserver hinter
Reverse-Proxys stehen.

Fir solche schwierigen Falle enthalt die Software eine Non-SSH-Lésung namens
,Rettungsmodus®.

Wenn Sie eine HTML5-Verbindung herstellen kénnen, kénnen Sie sicher sein, dass diese
Software lhnen hilft, native Socket-Verbindungen tber Websocket (FF, Chrome, Opera, IE10
usw.) oder XHR (IE6-IE9) herzustellen.

Seien Sie vorsichtig, einige Proxys erlauben Traffic nur Gber die HTTPS-
Schicht, verwenden Sie also die HTTPS-Adresse anstelle von HTTP.

Wenn der Proxy keine Proxy-Authentifizierung anfordert und Sie tiber den Browser auf Seiten
zugreifen kénnen:

1. Offnen Sie http(s)://yourserver.com__/software/htmi5/jwres/__

2. Warten Sie auf eine erfolgreiche Verbindung (und autorisieren Sie die Java-Ausfihrung, falls
gefragt)

3. Klicken Sie auf den roten Text ,Link 6ffnen®, um die funktionierende Webzugangsseite zu
offnen.

4. Verwenden Sie den Windows-Client-Zugriff wie gewohnt

Wenn Proxy-Anfragen eine Proxy-Authentifizierung erfordern und Sie tGber den Browser auf
Seiten zugreifen kénnen:

1. Offnen Sie http(s)://yourserver.com__/software/htmi5/jwres/__

2. Wenn der Proxy eine Authentifizierung fur Java-Applets anfordert, driicken Sie ,,Abbrechen®.

3. Klicken Sie auf ,Download LocalWebserver und fihren Sie es nach dem erfolgreichen
Download aus, um den lokalen HTTP-Server auf Port 18888 zu starten.

4. Klicken Sie auf ,Applet-Zwangsladung von ”, dies ladt die Seite neu


/de/tsplus/html5-client-differences-between-websockets-and-xhr
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http://localhost:18888
http://localhost:18888
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und Iadt JARs von einem lokalen HTTP-Server.
5. Warten auf erfolgreiche Verbindung
6. Klicken Sie auf den roten Text ,Link 6ffnen®, um die funktionierende Webzugangsseite zu

offnen.
7. Verwenden Sie den Windows-Client-Zugriff wie gewohnt



Sichern eines TSplus-Servers

Ubersicht

Die Sicherung eines jeden Servers ist eine nie endende Geschichte, in der jeder Experte ein
weiteres Kapitel hinzufligen koénnte.

TSplus profitiert von und ist kompatibel mit der bestehenden Sicherheitsinfrastruktur in einem
Unternehmen (Active Directory, GPOs, HTTPS-Server, SSL oder SSL-
Telekommunikationssysteme, VPN, Zugangskontrolle mit oder ohne Ausweiskarten usw.).

FUr Kunden, die ihre Server einfach sichern mdchten, bietet TSplus eine Reihe von einfachen
und effektiven Mdglichkeiten, um ein gutes Sicherheitsniveau durchzusetzen.

Mit dem AdminTool kénnen Sie eine andere TCP/IP-Portnummer fir den RDP-Dienst
auswahlen, um Verbindungen zu akzeptieren. Die Standardnummer ist 3389.

Sie kénnen einen beliebigen beliebigen Port wahlen, vorausgesetzt, dass er in lnrem Netzwerk
nicht bereits verwendet wird und dass Sie die gleiche Portnummer in lhren Firewalls und in
jedem TSplus-Benutzerzugangsprogramm festlegen.

TSplus bietet eine einzigartige Portweiterleitungs- und Tunnelungsfunktion: Unabhéngig
vom festgelegten RDP-Port ist das RDP auch iiber die HTTP- und HTTPS-Porthummer
verfugbar!

Wenn Benutzer von aullerhalb Ihres Netzwerks auf Ihren TSplus-Server zugreifen mochten,
mussen Sie sicherstellen, dass alle eingehenden Verbindungen tber den gewahlten Port an den
TSplus-Server weitergeleitet werden. Klicken Sie auf der Registerkarte "Start" auf die Stift-
Schaltflache neben dem "RDP-Port":
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Andern Sie den RDP-Port und speichern Sie.

Server-seitige Sicherheitsoptionen

Das AdminTool ermdglicht es Ihnen, den Zugriff fur jeden Benutzer zu verweigern, der kein von
dem Administrator generiertes TSplus-Verbindungsprogramm verwendet. In diesem Fall wird
jeder Benutzer, der versucht, eine Sitzung mit einem anderen Remote Desktop-Client als dem
TSplus-Client zu 6ffnen (vorausgesetzt, er hat die richtige Serveradresse, die Portnummer, ein
gultiges Anmeldekonto und ein gultiges Passwort), automatisch getrennt.

Der Administrator kann entscheiden, dass nur Mitglieder der Remote Desktop-
Benutzergruppe wird erlaubt sein, eine Sitzung zu 6ffnen.

Der Administrator kann entscheiden, dass ein Passwort erforderlich ist, um eine Sitzung
zu offnen.

Durch die Festlegung der anwendbaren lokalen Gruppenrichtlinie kann der Administrator
angeben, ob ein Verschlusselungsniveau fur alle Daten, die wahrend einer Terminaldienste-
Sitzung zwischen dem Client und dem Remote-Computer gesendet werden, durchgesetzt
werden soll.

Wenn der Status auf Aktiviert gesetzt ist, wird die Verschlisselung fiir alle Verbindungen zum
Server auf das vom Administrator festgelegte Niveau eingestellt. StandardmaRig ist die
Verschlisselung auf Hoch eingestellt.



Der Administrator kann auch als Regel festlegen, dass nur Benutzer mit einem TSplus-
Verbindungsclient eine Sitzung 6ffnen konnen.

Jeder eingehende Zugriff mit einem standardméaRigen RDP oder einem Webzugriff wird
automatisch abgelehnt.

Sie finden mehrere Optionen fur erweiterte Sicherheit, wenn Sie auf die Registerkarte Sitzungen
- Berechtigungen klicken:
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Session Management settings

[ arpLicaTIONS

Session Opening Preference

(P PRINTER
Session prelaunch configuration
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FARM
m Open Files on Client Side
O SESSIONS
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Client Generator
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Help

Microsoft Remote Desktop Client Restrictions

(®) Allow access from RDP client for everyone
O Allow access from RDP client for Admins anly
O Deny access from Microsoft RDP client

|:| Deny access from Qutside [only LAM]

Server advanced security options

|:| Limit access to the members of Remote Desktop Users
|:| Encrypts end-to-end communications

|:| Block all incoming access to this server

|:| Disable UAC and enhance Windows access

Allow Windows Key

|:| Allow only users with, at least, one assigned application

Allow CUT/PASTE within a session

Web Portal Access Restrictions
@ Mo Restriction

X

Lite Mode

English

D Web Portal Access is mandatory for everyone
D ‘Web Portal is mandatory, except for Admins
[ Prohibit the Web Portal for Admins accounts

Zugriff vom Microsoft RDP-Client fiir alle erlauben: Erlaubt jedem Benutzer, sich mit

mstsc.exe zu verbinden.

e Zugriff nur fiir Administratoren vom Microsoft RDP-Client erlauben: Erlaubt nur
Administratoren, sich mit mstsc.exe zu verbinden.

e Zugriff vom Microsoft RDP-Client verweigern: Verhindern Sie, dass sich jemand mit
mstsc.exe verbinden kann.

e Zugriff von auBBen verweigern: Es bedeutet, dass nur private IPs aus dem LAN eine
Sitzung 6ffnen kdnnen.

o Zugriff auf die Mitglieder der Remote Desktop-Benutzer beschranken: Dieses Limit gilt

nur fur diese lokale Gruppe von Benutzern (die Sie sehen kdnnen, indem Sie auf die

e Verschlusselt die End-to-End-Kommunikation: Hochgradig verschlisselt die
Kommunikation zwischen Client und Server mit 128-Bit-Verschlisselung. Verwenden Sie
dieses Niveau, wenn die Clients, die auf den Terminalserver zugreifen, ebenfalls 128-Bit-
Verschlisselung unterstitzen.

e Blockieren Sie den gesamten eingehenden Zugriff auf diesen Server: Alle aktiven
Sitzungen bleiben aktiv, wahrend alle eingehenden Verbindungsversuche blockiert werden.
Stellen Sie sicher, dass Sie physisch auf die Konsole des Servers zugreifen kdnnen, wenn Sie
dieses Kastchen aktivieren. Verwenden Sie diese Option nicht, wenn |hr Server in einer
Cloud-Umgebung gehostet wird.

e Deaktivieren Sie UAC und verbessern Sie den Windows-Zugriff: Deaktiviert die
Benutzerkontensteuerung, entfernt alle unerwtinschten Sicherheits-Pop-ups von Windows.
Benutzerbeschrankung (Nachrichten) beim Starten von Anwendungen.

e Das Kontrollkastchen ,,Windows-Taste erlauben® Erlauben Sie die Verwendung der

Windows-Tasten und -Kombinationen innerhalb einer TSplus-Sitzung.

Erlauben Sie nur Benutzern mit mindestens einer zugewiesenen Anwendung: Benutzer
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mit einer Anwendung und mehr durfen eine Sitzung 6ffnen.
e Erlauben Sie CUT/PASTE innerhalb einer Sitzung: Das Deaktivieren dieses Kastchens
wird die CTRL C/CTRL V-Befehle deaktivieren.

Zugriffsrestriktionen fiir das Webportal

e Keine Einschrankung
e Webportal ist fur alle verpflichtend: Benutzer kdnnen sich nur tGber das Webportal verbinden.

e Webportal ist obligatorisch, auRer fur Administratoren: Benutzer kdnnen nur Gber das
Webportal eine Verbindung herstellen, au3er Administratoren.
e Webportal fir Administratorkonten verbieten: Administratoren kénnen sich nicht Gber das

Webportal verbinden.

Das AdminTool enthalt ein Werkzeug, das das Verstecken der Serverlaufwerke ermdglicht, um
zu verhindern, dass Benutzer Uber "Mein Computer" oder die standardmafRigen Windows-
Dialogfelder auf Ordner zugreifen. Klicken Sie auf der Registerkarte "Sitzungen" auf "Laufwerke

ausblenden".

Tj, TSplus - Administration Consele — had

Lite Mode

a2 REMOTE

Help English

1 Home

Session Management settings
[ arpLicaTIONS

Session Opening Preference

(ep PRINTER
@ wes

Hy rarm
Open Files on Client Side

Session prelaunch configuration

Q  SESSIONS
= Open URLs on Client Side

ek SYSTEM TOOLS

8 aovancen Hide Disk Drives
4P ADD-ONS Contextual menu
(&7 LICENSE Permissions

Client Generator

Dieses Tool funktioniert global. Das bedeutet, dass selbst der Administrator nach Anwendung
der Einstellungen keinen normalen Zugriff auf Laufwerke hat. Im folgenden Beispiel wurden alle
Treiber mit der Schaltflache ,alle auswahlen® ausgewabhlt, die alle Késtchen entsprechend den
Laufwerken aktiviert, die fur alle verborgen werden.



m Hide server drives pd
Disks
A N Select all
=4} o,
(o =3 Unselect all
> o Reset
E R,
F:, S
G, T2,
H:Y, W
H Vi
A WY
) L
L, ¥,
LA Z,
Selected drives will be hidden, unselect to
unhide, Apply

Hinweise: Diese Funktionalitat ist leistungsstark und deaktiviert nicht den Zugriff auf die
Festplatten. Sie verhindert lediglich, dass der Benutzer sie anzeigt.

Das Tool kennzeichnet die Festplattenlaufwerke als verborgen, fligt jedoch auch die
EIGENSCHAFT VERBORGEN zu den gesamten Stammordnern und der Benutzerliste in
Dokumente und Einstellungen hinzu.

Wenn der Administrator diese Dateien sehen mdchte, muss er:

1. Geben Sie den Laufwerksbuchstaben ein. Zum Beispiel: D: was Sie zum D: Laufwerk

fUhren wird.
2. Einschalten VERSTECKTE DATEIEN UND ORDNER ANZEIGEN in den Eigenschaften der

Ordneransicht.

Der Administrator kann den Zugriff auf das Administrator-Tool sichern, indem er einen PIN-Code
festlegt, der bei jedem Start abgefragt wird, im Reiter "Erweitert" des AdminTools, unter den
Produkteinstellungen:
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TSi

i HomEe

[ arpuicaTiONs

Remote Access Management Console

Backup / Restore your Server Parameters

Advanced Settings

(ep PRINTER .
~, Product Name Th TSplus - Edit Stting hed
J Security Administrator pin code i =
@ WEB Session Use RDS role Administrator pin code
AdminToal back d
Adm!nToo‘Lac grouRdica o o
minTool Lahguage
m FARM g3 AdminTool will ask far a password if this value is not empty.
2, SESSIONS
R systemT00LS
i§§ ADVANCED Valui:
[1234]
7> ADD-ONS

TSplus Advanced Security Ultimate

Seit der Version TSplus 11.40 finden Sie ein einzigartiges Sicherheits-Add-on-Tool, das Sie im
Tab Add-Ons starten kénnen:
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TSplus Advanced Security - Protect your server
[ arpLicaTIONS

Protect your server from brute-farce attacks and foreign intrusions.

Block ransomwares before they destroy your files,
@ PRINTER Restrict users access and lock them in a highly secured environment.
Q@ wes

Two-Factor Authentication - Confirm your users’ identity
By earm ) ! '

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.

Two-Factar Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to

o the user mobile device,

2 SESSIONS
% SYSTEM TOOLS

TSplus Remote Support - Remotely connect to your dient PCs and provide instant assistance
ﬁé:i ADVANCED A secure, web-based screen sharing and remote control solution designed for today's flexible support teams.

Securely connect to remote computers, take control of their mouse, access files and applications, and troubleshoot problems.
7> ADD-ONS
(& LICENSE

TSplus Server Monitoring - Monitor your server

TSplus Server Monitoring helps to optimize software resources and to reduce unnecessary costs.
Give facts and data about server usage (CPU, Memary, 1/0, Disks).
Track changes, resources usage and events with real-time email alerts,

Was leistungsstarke Funktionen mit sich bringt, dokumentiert auf .

Tsplus Advanced Security - 7.3.3.23 - O X

IV \Nace = aB=ang onitor allincoming connections

New session for ADVadministrateur from <Not a remote:
connection>

Hew session for AD\administrateur from <Not a remote
Dashboard connection>
Hew session for AD\administrateur from <Not & remote
) connection:>

Firewall
Failed login attempt from Web portal for
TSPLUS-SERVERT\USERT

New session for AD%administrateur from <Not a remote
connection:

Sessions

New session for AD%administrateur from <Not a remote
connection:

9]
9]
9]
®
9]
9]

Ransomware

Firewall Sessions Ransomware Protection
Reporis
. Geographic Protection . Restrict Working Hours . Ransomware Protection
Settings 0 remote access attempt denied 0logon attempt denied Ransomware Protection is enabled
~ ~ Protection against Ransomware is up and
. Bruteforce Protection . Secure Sessions running
License 0P address blocked 0 session configured
9 Hacker IP Protection . Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

() User Guide Version73325  Uliimate Proieciion ediion

Die Rolle des Bruteforce Protection im Webportal wird beschrieben unter

Zwei-Faktor-Authentifizierung
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Seit der Version TSplus 12 kdnnen Sie die Zwei-Faktor-Authentifizierung als Add-On fur lhr
TSplus Web-Portal aktivieren.

Protect your account with 2-step verification

Click to configure your authentication app

» Open the authenticator 2pp on your mobile phone,
= Scan the QR code displayed below:

Secret key: TMPCKUPCDGIWZOHISPHS325456W4ERIA

Validate your verification code obtained by SMS, e-mail or via your 2FA app

Weitere Informationen zu diesem erstaunlichen neuen Feature finden Sie auf
SSL-Zertifikate

SSL-Zertifikate werden auf diesen Seiten im Detail behandelt:

TSplus bietet ein benutzerfreundliches Tool zur Erstellung eines kostenlosen und gultigen
SSL-Zertifikats an:
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Wahlen Sie lhr

TSplus Zugriffsprogramm Sicherheitsoptionen:

Der TSplus-Client-Generator bietet die Mdglichkeit, auf seiner Registerkarte Sicherheit den
TSplus-Client zu sperren auf:

Ein spezifischer PC-Name. Das bedeutet, dass dieses Programm von keinem anderen PC
aus gestartet werden kann.

Eine physische Laufwerksseriennummer (PC HDD oder USB-Stick). Dies ist eine sehr
einfache und leistungsstarke Moéglichkeit, ein hohes Mal} an Sicherheit zu gewahrleisten.

Der einzige Weg, sich zu verbinden, ist mit einem bestimmten Client, und dieser bestimmte
Client kann nur von einem bestimmten USB-Stick oder PC-HDD gestartet werden.

Einige unserer Kunden liefern USB-Sticks mit Fingerabdrucklesern an jeden ihrer Benutzer,
und jedes generierte Programm ist an die Seriennummer des Gerats gebunden.

Auf diese Weise kdnnen sie den Zugriff auf das Programm des Kunden selbst einschranken
und gleichzeitig sicherstellen, dass es nicht vom USB-Stick kopiert und anderswo verwendet
werden kann.
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Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing
Advanced client securty options
[] Lock it on PC name [] Lock it on seral number
-8 |DESKTOP-204350 | 1961331729 |

Time limit: Disable this generated cliert after some days for exemple 15 days)
Mumber of days fram the first use date of this generated client

[] Deny user from saving credentials Enable 2FA
[] 5ave usemame only
[ ] Encryption V2
Advanced connection options
[] Use the targeted server as 3 Remote Desktop Gateway (RDG) to encrypt data transfer

Flease be sure to uge the specified server's Domain Name instead of ts |P address. Also be sure the
server has a valid S5L/TLS certficate installed.

Cliert location: |C:\Users'\admin"xDesl~:tup | Browse

Create Client

Client name: |Jnhn-44.::onnect |

Fur weitere Informationen zu Sicherheitsfunktionen, Gberprifen Sie TSplus Portable Client

Generator Dokumentation und unsere FAQ.



/de/tsplus/portable-client-generator
/de/tsplus/portable-client-generator
/de/tsplus/portable-client-generator
/de/tsplus/portable-client-generator
/de/tsplus/portable-client-generator
/de/tsplus/portable-client-generator

Serververwaltung

Auf der Registerkarte "Start" des AdminTools kénnen Sie alle bendtigten Informationen zu Ihrem
TSplus-Server einsehen:

T5plus - Administration Console - 18 — X
Lite Mode
o2 REMOTE _
i Assist Me Help  English -
1t HoME
[ arpeuicanions g @
Computer name:  MYSERVER https:/‘webpaortal.example.com
(P PRINTER
Private [P 192.168. b o O
PublicIP -
@ wes . " .
RDPport 3388 The built-in HTTP server is listening on port 80
Connections: 1 The HTTPS server is listening on port 443
f rarm
@ Session Manager
=]
2 SESSIONS

@ System Audit - No issues found
&, svsTem To0Ls

@ Version 18 - You are using the latest version Read changelog
83 ADvANCED

@ License T5plus Enterprise edition.
¢7b ADD-ONS
@m LICENSE @ Support renewal date

2FA Advanced Security Server Monitaoring
License Activated License Activated License Activated GRemote support

Andern der RDP-Porthummer und Einrichten der
Firewall

Mit dem AdminTool kénnen Sie eine andere TCP/IP-Porthummer auswahlen, die der RDP-
Dienst fur eingehende Verbindungen akzeptieren soll. Die Standardnummer ist 3389. Sie kbnnen
jeden beliebigen Port wahlen, vorausgesetzt, er wird nicht bereits in Inrem Netzwerk verwendet
und Sie stellen die gleiche Portnummer in lhren Firewalls und in jedem TSplus-
Benutzerzugangsprogramm ein.

TSplus bietet eine einzigartige Portweiterleitungs- und Tunnelungsfunktion: Unabhéngig vom



festgelegten RDP-Port ist das RDP auch Gber die HTTP- und HTTPS-Portnummer verfugbar!

Wenn Benutzer von aulRerhalb Ihres Netzwerks auf lhren TSplus-Server zugreifen mochten,
mussen Sie sicherstellen, dass alle eingehenden Verbindungen Uber den gewahlten Port an den

TSplus-Server weitergeleitet werden.
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Computer name: MYSERVER https:/fwebportal.example.com
(Ch PRINTER
Private IP 192.168.
N = B |

PubliclP -

WEB
@ RDP port 3389 TSplus * t-in HTTP server is listening on port 20

HTTPS server is listening on port 443

Connections: 1
m FARM Enter a port number

@ Session Manager I|3339 :I

=]
2, SESSIONS
| Save | Cancel

System Audit - No issues found

QQ SYSTEM TOOLS

Version 18 - You are using the latest version Read changelog

© ® ® ®

3 ApvanceD
License TSplus Enterprise edition.
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@m LICENSE Support renewal date
2FA Advanced Security Server Monitaring
License Activated License Activated License Activated GRemotE Support

Verwaltung von Benutzern und Sitzungen

Der Sitzungsmanager befindet sich direkt unter dem RDP-Port:
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@ wes

B Farm

2, SESSIONS
% SYSTEM TOOLS
83 Apvancen
{7 ADD-ONS
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Remate Access Management Console

-

Computer name; DESKTOP-SCVIIVH
Private [P 192,168.1.22
PublicIP 78..

RDPport 3389 2
I Connections: 1 QI

System Audit - Mo issues found on 1/28/201% 11:3%:01 AM
<You are using the latest version

Version

License Activated - Enterprise edition - 25 users

© ® ® ®

End of support date: n =

English X

®

hitp://localhost
- =1 )

The built-in HTTP server is listening on port 80

The HTIPS server is listening on port 443

@) Help

Sie kénnen den Task-Manager lhres Servers anzeigen und haben die Moglichkeiten, eine
Fernsteuerung zu aktivieren, sich zu trennen, sich abzumelden oder eine Nachricht an lhre

Benutzer zu senden.

-
User Sessions
I User Domain Status Session Client Name Client Address
1 Administrator Active Console
RDP-Tep#0 ADMIN-PC 1921681.212
3 julia Active RDP-Tep#l DESKTOP-PRDBQT3  192168.1.244
Remote Control ] [ Disconnect ] [ Logoff ] l Send Message...




Sie kdnnen die Fernsteuerung uber eine Remote-Sitzung mit einem Administratorkonto auf den
folgenden Betriebssystemen aktivieren:

e Windows Server 2008 R2

e Windows Server 2012 R2

e Windows Server 2016

e Windows Server 2019

e Windows 7

e Windows 8.1

e Windows 10 Pro und hdher

Auf Windows XP, 2003, Vista und 2008 gibt es keinen Fernsteuerungsbutton.

Unter Windows 2012 und 8 erscheint eine Nachricht, die Sie auffordert, auf 2012 R2 oder 8.1 zu
aktualisieren.

Wenn Sie die Fernsteuerung fur die Sitzung eines Benutzers aktivieren, erscheint diese
Nachricht, die die Tastenkombination zum Beenden der Sitzung angibt:

-y

session Manager @

| . . Toend this rernote contral session, press the * key on the numeric
kewboard, plus the Ctrl key,

(Ctrl + * to end the session)

] 4

Auf der Client-Seite erscheint diese Nachricht, um die Fernsteuerung zu akzeptieren:



Rermnote Control Request __J

admin-PC\Administrator is requesting to control your session
remotely,

Do you accept the request?

Sie konnen auch eine Nachricht an lhren Benutzer senden:

- X
User Sessions
ID User Domain Status Session Client Mame Client Address
1 Administrator Active Console
2 john Active RDP-Tep#0 ADMIN-PC 192.168.1.212

-
[2=] Session Manager- Send Message [ = g

Mezsage title:

Message fromAdministrator

Message:

Hella,

Can you please disconnect your session?

[ Remate Control ] [ Disconnect ] [ Logoff l ISend Message...l

Nachricht auf der Serverseite gesendet




|8 Desktop folder

M Notepad
| P

E Shared Folder

Fd test

Hello,

Can you please disconnect your session?

Nachricht, die auf der Client-Seite erscheint
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Server Properties
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Windows System Toolkit

2, SESSIONS
Local Group Policy Editor

% SYSTEM TOOLS

Event Viewer

3 ApvanceD
{7> ADD-ONS
(@3 LICENSE
Reboot the Server
Siehe fur weitere Informationen.

e Mit dem Tab "Sitzungsverwaltungseinstellungen (GPO)" kénnen Sie verschiedene
Verbindungseinstellungen fir jede Sitzung und jeden Benutzer festlegen:
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Session Management settings
[ arpLicaTIONS
Session Opening Preference
(P PRINTER
Session prelaunch configuration
Q@ wes
By earm
Open Files on Client Side
O SESSIONS
= Open URLs on Client Side
ek SYSTEM TOOLS
% Apbvancen Hide Disk Drives
ﬁ; ADD-ONS Contextual menu
@m LICENSE Permissions
Client Generator
Tl Session Management and Lecal Group Policies (GPO) — >
Session Management options
Session Time limit settings
Terminate any disconnected session after 60000 = milliseconds |:| Mewver
Maximum time allowed for any user session ] = Mever
Maximum time for any inactive / idle session ] = Mever
|:| All disconnected session will be automatically terminated
User Reconnection options
O Only one session per user: The second session will capture the first one
l:::l Only one session per user: The second session will be logoff
@ Multiple session per user: At each logon the user will open a new session
|:| The user must reconnect from the same device
|:| on W10 or 2076 server: To speed up user logon, you can disable 'Per user services’
| Start the Local Group Policies Management Console |

Windows Server 2016 flihrte einen neuen ,Pro-Benutzer-Dienst® ein, der es den Diensten
ermoglicht, alle Prozesse pro Benutzer zu starten, was die Anmeldezeiten der Benutzer

verlangsamt.

Seit der Veroffentlichung von TSplus 11.70 kénnen Sie Benutzerbezogene Dienste



deaktivieren, um die Anmeldungen der Benutzer zu beschleunigen.

e Das Windows Toolkit ist ein erweitertes Steuerfeld, das alle Windows-
Administrationswerkzeuge zusammenfasst.

T‘}]‘TSpIus-Admlmstratlon Conscle -
TS U Remaote Access Management Console

1t HomE

Services
[ appLicaTIONS

Users and Groups

(ep PRINTER

@ WEB Server Properties

m FARM Windows System Toolkit
& SESSIONS Local Group Policy Editor
% SYSTEM TOOLS Event Viewer
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Reboot the Server
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Clients
UserDesktop
files
lege

apilangs

icons

themes
Windows Defender
Windows Mail
Windows Media Player
Windows Multimedia Platform
windows nt
Windows Photo Viewer
Windows Portable Devices

WindowsPowerShell

208 items

A [EF <« Program Files (x86) » TSplus » UserDesktop » files »

C:\Program Files (x86)\TSplus\UserDesktop'files\godmode -

v O
- Name

~ Administrative Tools (12)

?E_-i Create and fermat hard disk partitions

?E_—, Defragment and optimize your drives

}E Diagnose your computer's memory problems

> Edit group policy

?E_-i Free up disk space by deleting unnecessary files

?E_—, Manage computer certificates

}E Schedule tasks

75 Set up iSCS! initiator

755 Set up ODBC data sources (32-bit)

?E_—, Set up ODBC data sources (64-bit)

> View event logs

?E_-i View local services
~ AutoPlay (3}

@ Change default settings for media or devices

@ Play CDs or other media automatically

@ Start or stop using AutoPlay for all media and devices
~ Backup and Restore (Windows 7) (2)

@ Backup and Restore (Windows 7)

@ Restore data, files, or computer from backup (Windows 7)

v < i e

 Sie kdnnen auch die Registerkarte ,Servereigenschaften” 6ffnen, um einen Uberblick (iber das

Steuerfeld zu erhalten.

1 +Home

®

[ arpLicaTIONS

be

(P PRINTER

Services

Users and Groups

TI TSplus - Administration Censole - [ | X
TSEUS Remote Access Management Console

Q@ wes 49

Server Properties

»

By earm

o
2, SESSIONS

% SYSTEM TOOLS

@

% Apbvancen

{7» ADD-ONS

(& LICENSE

)

Windows System Toolkit

Local Group Policy Editor

Event Viewer

Reboot the Server




e Sie kdnnen alle Dienste auf Ihrem Server und deren Status auf der Kachel Dienste anzeigen.

TA TSplus - Administration Conscle -

TS U Remaote Access Management Console

1t HomE

Services

[ appLicaTIONS

Users and Groups

(ep PRINTER
@ wes

m FARM Windows System Toolkit

Server Properties

& SESSIONS Local Group Policy Editor

% SYSTEM TOOLS Event Viewer

8 Apvancen

<75 ADD-ONS

(@7 LICENSE

Reboot the Server

Die Sitzungseroéffnungspraferenz ermdglicht es Ihnen, lhre Shell-Sitzungspraferenz, lhre
Anmeldeeinstellungen, die Hintergrundfarbe lhrer Sitzungen auszuwahlen, lhr eigenes Logo
hinzuzufiigen und es nach Ilhren Wiinschen umzubenennen.



TI TSplus - Administration Console — had

Lite Mode

PLUS REMOTE Help English -

fx HomEe

Session Management settings

[ arpLicaTIONS
Session Opening Preference

(P PRINTER
Session prelaunch configuration
Q@ wes
FARM
m Open Files on Client Side
=]
2, SESSIONS o
Open URLs on Client Side

R SYSTEM TOOLS

% Apbvancen Hide Disk Drives

¢+ ADD-ONS Contextual menu

Permissions

(& LICENSE

Client Generator

StandardmaRig sind diese Anmeldeeinstellungen aktiviert:

e Die “ Fortschrittsanzeige wahrend der Anmeldung anzeigen ”

e “ Aktivieren Sie die Zeitzonenumleitung ” die es dem Client-Computer ermdglicht, seine
Zeitzoneneinstellungen an die Remote Desktop Services-Sitzung weiterzuleiten. Wenn Sie
diese Richtlinieneinstellung aktivieren, senden Clients, die in der Lage sind, die Zeitzone
weiterzuleiten, ihre Zeitzoneninformationen an den Server.



Tl Session Opening Preference — bt

Logon Preferences
|:| All users have a full Desktop
|:| Display last connected users
Enable Time Zone Redirection

Background Color Preference

Background Logo Preference

Select a logo... Femove logo

Session Mame Preference

RDP-Tcp

Save Cancel

Sie kénnen auch einen vollstiandigen Desktop einrichten fir alle lhre Benutzer und zeige
die zuletzt verbundenen Benutzer an indem Sie die entsprechenden Kastchen ankreuzen.
Sie kdbnnen passen Sie die Sitzungen lhrer Benutzer an indem Sie eine neue
Hintergrundfarbe, ein anderes Logo oder keines hinzufiigen und den Sitzungsnamen lhrer Wahl
verwenden.

e Seit der Veroffentlichung von TSplus 11.70 kénnen Sie verwenden TSplus WinXshell als
Alternative zur Windows-Shell.

Nach dem Windows-Update vom 10. Oktober sahen Administratoren, die ihren Benutzern
erlaubten, einen Remote Desktop zu starten, die Windows-Shell als ein Problem an.

Das Hauptproblem liegt im Offnen der Sitzung/Schwarzbildschirmproblem, wenn ein
vollstandiger Desktop mehreren Benutzern unter Windows 10 und Server 2016 zugewiesen ist.

Es bietet Funktionen und eine grafische Erfahrung, die der Windows 2016 Windows-Shell
ahnlich sind, wie die Anzeige der Startschaltflache und der Taskleiste von 2016.

Es ist besonders nutzlich, wenn Sie verwenden Sie Windows 10 oder Windows 16
Betriebssysteme , 10 oder mehr Benutzer verwalten und wiinschen, ihnen einen



volilstiandigen Desktop zuzuweisen

Sie kdnnen Ihre Serverparameter sichern oder wiederherstellen, indem Sie auf die Kachel mit
demselben Namen im Tab "Erweitert" klicken:

Lite Mode

TS REMOTE - o R o

ﬁ' Advanced

1 Home
D APPLICATIONS Backup / Restore your Server Parameters
PRINTER
@ Advanced Settings
@ &\'-.Product Mame Value
WEB : .
L Security Administrator pin code Default )
Session Use RDS role Default (No)
m FARM . L?(k"”t " AdminTool Language English
 Virtual Printer Contribute to improve product by sending anonymo... Default [Yes)
Contextual menu
2, SESSIONS Logs

T}l TSplus - Backup / Restore your Server Parameters X

ek SYSTEM TOOLS
Backup your Server Parameters

I Backup

% Apvancen

(Sﬂ) ADD-ONS No backup found Restore

(&7 LICENSE

Klicken Sie auf die Schaltflache Backup, um ein Backup zu erstellen, das datiert wird und zur
Liste lhrer Wiederherstellungspunkte hinzugefugt wird:

T

Backup your Server Parameters

Backup

Back
Restore your Server Paramet el X

20190207 12-57-36 Restore
Backup completed

oK

Die Sicherungsdatei befindet sich im Ordner C:\Backupparam:



=l @ = | Local Disk (C3) ) ’ )

Home Share View o
&« v A i v ThisPC » Local Disk (C) » v @ Search Local Disk (C:) 2
§ 3D Objects L MName Date medified Type Size
] Desktop Backupparam File folder
|| Documents inetpub File folder
; Downloads PerfLogs File folder
il TSplus_AdminTool_v12_PREVIEW_1 Program Files File folder

Program Files (x36) File folder

Shared Folder

TE-" Freebox Server
File folder

J’! Music
pi tmp File folder
1
=] Fietures Users File folder
B Videos Windows File folder
. Local Disk (C:) wsession File folder
Backupparam 43| lang Configuration sett... 1KB

backup-2019-02-07_12-57-36
inetpub
Perflogs
Program Files
Program Files (x36)
Shared Folder v

Mitems 1 item selected -

Kopieren Sie den Ordner auf den neuen Server, nachdem Sie TSplus Remote Access installiert
haben, und stellen Sie das Backup wieder her.

Sie konnen dann 15 Tage lang mit der Testversion Uberprifen, ob die Funktionsweise der
Konten und der Zugriff korrekt ist, bevor Sie lhre Lizenz endgultig migrieren.

Mehr Informationen dazu
Starten Sie lhren Server neu

Die Registerkarte ,Server neu starten“ ermdglicht es lhnen, lhren Server neu zu starten.


/de/tsplus/advanced-backup-database/
/de/tsplus/advanced-backup-database/

n TSplus - Administration Conscle - © &

TSEUS Remote Access Management Console

1+ HoOME
@ Services

[ appLicaTiONS

.g_"" Users and Groups

(ep PRINTER
$¢$ Server Properties
@ WEB

m FARM % Windows System Toolkit

& SESSIONS Local Group Policy Editor

% SYSTEM TOOLS @ Event Viewer

8 Apvancen

¢7b ADD-ONS

(@7 LICENSE

(:) Reboot the Server




Sitzungsvorbereitung

Greifen Sie auf das Menu zur Konfiguration des Sitzungs-Prelaunch Uber die Registerkarte
Sitzungen > Einstellungen im Admintool zu, indem Sie auf das Feld ,Konfiguration des Sitzungs-

Prelaunch” klicken.

Tj, T5plus - Administration Consele - 15.40.3.24 — X
Lite Mode
TSIREMOTE
Help English <
ﬁ Sessions Session prelaunch configuration
1t HomE
D APPLICATIONS @ Session prelaunch is enabled - click to disable Try prelaunch now

Session prelaunch enables TSplus Administrators to start user sessions at a scheduled time. With prelaunch enabled, users connect to an
E] PRINTER active session without waiting for it to load on the server.

This feature requires user credentials to be known by TSplus services to open a new session. When enabled, user credentials will be saved
every time a configured user authenticates through the TSplus Web Portal.

@ WEB

Prelaunch sessions won't work unless the user credentials have been saved and are valid.

m FARM Enabling session prelaunch will automatically apply the following session settings to the chosen users and groups.
Prerequisites

o
= SESSIONS @ Capture session mode is enabled
% SYSTEM TOOLS @ Enough idle time [== 2 hours) is allowed for disconnected sessions

@ Disconnected sessions are not automatically terminated
8 Apvancen
m ADD-ONS Users and Groups

User/Group name Always prelaunch Prelaunch before Add user or group
(@7 LICENSE Users

DESKTOP-I5300CE\benjamin Mo 03:00

Remove
Schedule

Ubersicht

Die Funktion zur Vorabstart der Sitzung ermoglicht es den Tsplus Remote Access-
Administratoren, Benutzersitzungen so zu konfigurieren, dass sie vor einer geplanten Zeit
gestartet werden. Die Idee ist, die Sitzung jedes konfigurierten Benutzers im Voraus
vorzubereiten und zu laden, sodass, sobald ein Benutzer sich verbindet, er seine spezifische
Sitzung erfasst. Dies kann die Wartezeiten fiir die Verbindung von Minuten auf Sekunden

verkurzen.



Voraussetzungen

Prelaunch erfordert, dass mehrere Voraussetzungen erflillt sind.

Prerequisites

@ Capture session mode is enabled
@ Enough idle time (== 2 hours] is allowed for disconnected sessions

@ Disconnection sessions are not automatically terminated

1 - Um eine Sitzung zu erfassen, Die Sitzungsaufnahme muss aktiviert sein. Das bedeutet,
dass Sie von dieser Funktion nicht profitieren kénnen, wenn die Multi-Session-Konfiguration flr
Ihre Benutzer obligatorisch ist.

2 - Da die vorbereitete Sitzung im Voraus geladen werden muss, um vorhanden zu sein (nicht
abgemeldet), wenn der Benutzer sich verbindet und sie erfasst, Es muss eine Mindestanzahl
von 2 Stunden Leerlaufzeit fiur getrennte Sitzungen erlaubt sein. Sie kénnen natirlich auch
die Sitzungseinstellungen so festlegen, dass eine getrennte Sitzung niemals abgemeldet wird.

3 - Da die vorbereitete Sitzung nach dem Laden getrennt wird, um die
Gesamtressourcennutzung zu reduzieren, Die Sitzungseinstellungen miissen so
konfiguriert werden, dass getrennte Sitzungen nicht automatisch abgemeldet werden.

Wichtiger Hinweis! Jeder konfigurierte Benutzer muss sich mindestens einmal liber das
TSplus Webportal authentifizieren, nachdem die Funktion zur Vorabstart der Sitzung
aktiviert wurde, damit die TSplus-Dienste die konfigurierte Benutzersitzung 6ffnen
konnen.

Session Prelaunch-Kompatibilitaten

Session-Vorbereitung ist mit HTML5-Sitzungen und generischen RDP-Sitzungen kompatibel, die
uber den generierten Client oder mstsc gedffnet werden.

Es ist jedoch nicht kompatibel mit der Remote App-Verbindung oder benutzerdefinierten RDP-
Verbindungen, die zum Offnen eines bestimmten Programms hergestellt wurden.

Als Ergebnis werden Verbindungen, die vom TSplus Web Application Portal kommen, nicht
unterstitzt.



Aktivieren Sie die Funktion

Um die Funktion zur Vorabstart der Sitzung zu aktivieren, klicken Sie einfach auf die Kachel mit
der Aufschrift ,Sitzungsvorabstart ist deaktiviert - klicken Sie hier, um zu aktivieren® oben im
Fenster.

@ Session prelaunch is disabled - click to enable

Wenn eine der Voraussetzungen beim Aktivieren der Sitzungsvorbereitung nicht erfullt ist,
werden Sie gefragt, ob Sie die Sitzungseinstellungen automatisch so konfigurieren méchten,
dass die Voraussetzungen erflillt sind und die Funktion genutzt werden kann. Beachten Sie,
dass das Andern der Sitzungseinstellungen einen Neustart erfordern kann.

Testen Sie den Sitzungs-Vorstart

Sobald aktiviert, konnen Sie die Funktion schnell testen, indem Sie auf die Schaltflache ,Jetzt
Prelaunch ausprobieren® oben klicken.

Try prelaunch now

In dem Fenster, das erscheint, geben Sie die Benutzeranmeldeinformationen ein, damit die
TSplus-Dienste die Sitzung fur diesen spezifischen Benutzer vorstarten kénnen.



Try prelaunch now — bt

Try prelaunching a session for a user.
Please fill out the user credentials.

zer credentials

Domain

zemame

Password

1. Prelaunch

Klicken Sie auf ,Prelaunch®, um eine neue Sitzung flr diesen Benutzer zu starten und zu laden.
Warten Sie, bis es vollstandig geladen ist, und klicken Sie dann auf ,Verbinden®, um die neu
geladene Sitzung zu erfassen.

Verwalten Sie konfigurierte Benutzer und Gruppen

Um Sitzungs-Vorabstart-Benutzer und -Gruppen hinzuzuftgen, klicken Sie einfach auf ,Benutzer
oder Gruppe hinzufluigen®.

Um einen konfigurierten Benutzer zu bearbeiten oder zu entfernen, wahlen Sie den
entsprechenden Benutzer/die entsprechende Gruppe in der Liste der konfigurierten Benutzer/
Gruppen aus und klicken Sie dann auf ,Zeitplan®, um die Zeit ,Vorstart® zu andern, oder auf die
Schaltflache ,Entfernen®, um den Benutzer zu entfernen.



Users and Groups

User/Group name Always prelaunch Prelaunch before Add user or group

Uzers

DESKTOP-15300CE\benjamin MNao 08:00
Remove

Schedule

Nachdem Sie auf ,Benutzer oder Gruppe hinzufigen® geklickt haben, werden Sie nach dem
Namen des Benutzers/der Gruppe gefragt, die konfiguriert werden soll, sowie nach der Zeit,
bevor die Sitzung geladen werden muss, die hier als ,Vorstart” bezeichnet wird.

Sie kdnnen auch diesen Benutzer/diese Gruppe so konfigurieren, dass immer eine Sitzung vorab
gestartet wird, wenn Sie sich verbinden, anstatt sie planen zu miussen, indem Sie ,Ja“ bei der
Option ,Immer vorab starten® auswahlen.

Add user or group — ey

Find wuser or group in local computer or AD

User/Group name |

Enter a usersgroup name or click to add a user/group from AD

Type () User () Group

Always prelaunch () Yes (@ No

If you want this usersgroup to always have a prelgunched session available

Prelaunch before 00:00 =
Enter the hour before which the session needs to be prefaunched everpday

Save







Wie man die Unterstutzung von Websockets
fur den Apache-Reverse-Proxy einrichtet

1.
Zuerst andern Sie die folgende Variable auf false www\software\htmlI5\settings.js >
W.xhrreverse = false; (wenn Sie es nicht auf false dndern, wird es immer versuchen, xhr
anstelle von Websockets zu verwenden, was wir nicht mehr wollen)

2.
installieren Sie Apache mit proxy_wstunnel-Unterstlitzung (altere Apaches ohne
proxy_wstunnel werden nicht unterstitzt!)
3.
erlauben Sie in der Apache-Konfiguration (httpd.conf usw.) folgende Module. LoadModule
proxy_module modules/mod_proxy.so LoadModule proxy_http_module modules/
mod_proxy_http.so LoadModule proxy_wstunnel_module modules/mod_proxy_wstunnel.so
4.
nehmen wir an, Sie méchten Uber den Unterordner ,/html5/“ auf das HTML5-Hauptportal
zugreifen. Als Beispiel http://your_ip_or_domain.net/htmlI5/ und TSplus ist im Intranet auf dem
Server intranetxyz“ installiert, fligen Sie dann die folgende Konfiguration (httpd.conf usw.)
hinzu.
ProxyPass /htmlI5 ProxyPassReverse /html5
ProxyPass “ws://intranetxyz:80/socket.io/websocket_https”
ProxyPass “ws://intranetxyz:80/socket.io/websocket”
ProxyPass “ws://intranetxyz:80/socket.io/flashsocket_https”
ProxyPass “ws://intranetxyz:80/socket.io/flashsocket”
5.

Apache neu starten, um die Anderungen wirksam werden zu lassen.


http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80
http://intranetxyz:80




Zwei-Faktor-Authentifizierung

Die Zwei-Faktor-Authentifizierung fligt eine zusatzliche Sicherheitsebene hinzu und verhindert
den Zugriff auf die Sitzung lhrer Benutzer, selbst wenn jemand ihr Passwort kennt .

Eine Kombination aus zwei verschiedenen Faktoren wird verwendet, um ein hoheres Maf} an
Sicherheit zu erreichen:

etwas, das sie wissen ein Passwort .

2.
etwas, das sie haben, ein Gerat - wie ein Smartphone - mit einer installierten
Authentifizierungs-App. .

Sie kénnen eine der folgenden Authentifizierungs-Apps verwenden, um fortzufahren. Diese Apps
sind auf einer Vielzahl von Plattformen verfligbar:

Jedes Mal, wenn sich ein Benutzer in seine Remote-Sitzung anmeldet, bendtigt er sein Passwort
und einen Verifizierungscode, der auf seinem Mobiltelefon verfliigbar ist. Nach der Konfiguration
zeigt die Authenticator-App einen Verifizierungscode an, um ihm oder ihr zu ermdglichen, sich
jederzeit anzumelden. Es funktioniert sogar, wenn das Gerat offline ist.

ODER Sie kdnnen entscheiden, die Bestatigungscodes zu erhalten durch SMS In diesem Fall
mussen Sie ein kostenloses Konto bei erstellen

Die 2FA-Codes werden als TOTP generiert (einmaliges zeitbasiertes Passwort), und sind
daher flr den einmaligen Gebrauch.


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
/de/tsplus/twofactorauthentication/#sms
/de/tsplus/twofactorauthentication/#sms

Daher ist es nicht mdglich, einen bereits verwendeten 2FA-Code erneut zu verwenden. Dies
verhindert den Diebstahl und die anschliel3ende Verwendung eines 2FA-Codes, indem der
Benutzer beobachtet wird, wahrend er seinen Code eingibt.

Anforderungen

Die Zwei-Faktor-Authentifizierung erfordert TSplus Remote Access Mobile-Web oder
Unternehmen Editionen.

Die Zwei-Faktor-Authentifizierung wird unterstitzt durch:

TSplus Remote Access Webportal , sowohl fir HTML5- als auch fir Remoteapp-
Verbindungen

TSplus Connection Client, fir Clients, die seit Version 15.30.3.15 erstellt wurden, mit 2FA-
Unterstitzung ausdricklich aktiviert. Siehe

2FA bezieht sich auf Windows-Benutzer und nicht auf Web-Anmeldeinformationen
Dieser Authentifizierungsmodus unterstitzt kein Login Uber den standardmalfligen Microsoft
Remote Desktop-Client (mstsc.exe).

Um eine noch sicherere Losung zu bieten, werden RDP-Verbindungen fir Benutzer mit
aktivierter Zwei-Faktor-Authentifizierung verweigert.

Als Voraussetzung mussen der TSplus-Server und die Gerate rechtzeitig sein. Sehen Sie die
und Abschnitte fur weitere Konfigurationsinformationen.

Aktivierung der Lizenz fur das Add-On zur Zwei-
Faktor-Authentifizierung

Die Funktion der Zwei-Faktor-Authentifizierung ist im Add-On-Tab des AdminTools zu finden:


/de/tsplus/portable-client-generator/#2fa
/de/tsplus/portable-client-generator/#2fa
/de/tsplus/portable-client-generator/#2fa
/de/tsplus/portable-client-generator/#2fa
/de/tsplus/portable-client-generator/#2fa
/de/tsplus/portable-client-generator/#2fa
/de/tsplus/portable-client-generator/#2fa
/de/tsplus/portable-client-generator/#2fa
/de/tsplus/portable-client-generator/#2fa
/de/tsplus/twofactorauthentication/#time
/de/tsplus/twofactorauthentication/#time
/de/tsplus/twofactorauthentication/#time
/de/tsplus/twofactorauthentication/#settings
/de/tsplus/twofactorauthentication/#settings

Th TSplus - Administration Console - 16.50,11.15 X

Lite Mode

o2 REMOTE
Assist Me Help English -

far © Add-ons
fr HomE
APPLICATIONS TSplus Advanced Security - Protect your server

Protect your server from brute-force attacks and foreign intrusions.

@ PRINTER Block ransomwares before they destroy your files,
Restrict users access and lock them in a highly secured environment.

WEB

Two-Factor Authentication - Confirm your users' identity

B rarm

Passwords can be lost, stolen by phishing attacks, and very often they can even be cracked in a matter of minutes.
O  cpssIONS Two-Factor Authentication solves this problem simply and effectively, and provides an additional security layer - sending a code to
= the user mobile device,

&), SYSTEM TooLS
TSplus Remote Support - Remotely connect to your client PCs and provide instant assistance
$8t Aovancep

A secure screen sharing and remote control solution designed for today's flexible support teams.
Securely connedt to remote computers, take control of their mouse, access files and applications, and troubleshoot problems.

¢ ADD-ONS
(&3 LICENSE

TSplus Server Monitoring - Monitor your server

T5plus Server Monitoring helps to optimize software resources and to reduce unnecessary costs,
Give facts and data about server usage (CPU, Memaory, 1/0, Disks).
Track changes, resources usage and events with real-time emall alerts,

Fuhren Sie die folgenden Schritte aus, um die Zwei-Faktor-Authentifizierung fir lhren TSplus-

Server oder lhre Bereitstellung zu aktivieren. Wenn lhre TSplus-Bereitstellung so konfiguriert ist,
dass mehrere Server verwendet werden, fihren Sie diese Aufgabe auf dem TSplus-Server aus,
der als einziger Zugangspunkt flr Benutzer oder mit der Rolle des Reverse-Proxys exponiert ist.

1. Offnen Sie die Anwendung zur Verwaltung der Zwei-Faktor-Authentifizierung. Der Status der
Zwei-Faktor-Authentifizierung und der Lizenzstatus werden angezeigt:

Two-factor Authentication Administration - 16.50.11.15

Two-factor Authentication Administration

fr Home

() Disable two-factor authentication on this server,

2, MANAGE USERS

(@) Enable 2FA for the TSplus gateway and stand-alone application servers,

[2] conrcure sms

A conmecure e-man .
() Enable 2FA for TSplus application servers only

b manAGE 2¢a rEQuESTS

£2 semines
(E53 LICENSE

@ Permanent license activated.

(&) End of support date: 2026-11-21

Help




StandardmaRig ist 2FA fur das TSplus-Gateway und die eigenstandigen Anwendungsserver
aktiviert.

Sie kdnnen es nur flr TSplus-Anwendungsserver aktivieren, indem Sie die URL des
Authentifizierungsservers eingeben:

\/ Two-factor Authentication Administration
Authentication Server URL x
{r HOME
Authentication Server URL: ||est|.dna net & 7 Save

£ MANAGE USER{

Enter the URL of the logon Web page without the page name (.9, hitps.//app mycompany.com), 8 network name or an IP

[] conmcure sm 2 address.

3 confGure E-maiL
(®) Enable 2FA for TSplus application servers only

b manacE 2Fa requesTs
£ sermiNes

(&5 LICENSE

@ Permanent license activated.,
(&) End of support date: 2026-11-21

(7) Help

Oder deaktivieren Sie es:



Two-factor Authentication Administration - 16.50.11.15

ITwo-factor Authentication Administration

far Home

Ii} Disable two-factor authentication on this server,

2, MANAGE USERS

EI CONFIGURE SMS () Enable ZFA for the TSplus gateway and stand-alone application servers.

[ conrfGuRE E-man .
(_) Enable 2FA for TSplus application servers only

0 MAMNAGE 2FA REQUESTS

83 SeTTINGS
(B9 LICENSE

@ Permanent license activated,
() &ndof suppont date: 2026-11-21

Help

Benutzer und Gruppen hinzufugen

Sobald die Zwei-Faktor-Authentifizierung aktiviert ist, konnen Sie Benutzer fur die Zwei-Faktor-
Authentifizierung konfigurieren.

1.
Von der Verwaltung Anwendung zur Zwei-Faktor-Authentifizierung klicken Sie auf die

Benutzer verwalten Tab.

2.
Dann klicken Sie auf Hinzufligen Benutzern und/oder Benutzergruppen auszuwahlen. Die

Benutzer oder Gruppen auswahlen Box 6ffnet sich.



I'wo-factor Authentication Administration

fr Home Add User Add Group Edit Reset Remove

2, MANAGE USERS
Domain Name Activated Receive Code By Phane Number Email
[2] conrpcure sms
[ conmGurE E-MaL
B MANAGE 2FA REQUESTS

2 sermnes

(B9 LICENSE Username

Find in local users or Active Directory

Selectionnez un utilisateur x

Sélactionnez le type de cet okt ;

un ufilisateur Types d'cbjets_...

A partir de cet emplacement

DESKTOP-VHESC1I Emplacemerts..
Enttrez le nom de | ‘objet & sélectionner (exemples) -
DESKTOP-VHESC 1I'test Viésifies les noms
1
Avancé._.. 0K Annuler

3. Fugen Sie so viele Benutzer und Gruppen hinzu, wie erforderlich, und klicken Sie dann auf
OK Die Benutzer und Gruppen werden zur Liste hinzugefigt und fir die Zwei-Faktor-
Authentifizierung aktiviert.

Hier sind Befehle zum Hinzufiigen von Benutzern/Gruppen
3 Arten moglicher Argumente:

nur der domainName
TwoFactor.Admin.exe /addusers domainName1

e flgt den Benutzer mit den Standardwerten hinzu (Empfangsmethode = App, E-Mail- und
Telefonfelder nicht eingegeben)

der domainName und die Empfangsmethode
TwoFactor.Admin.exe /addusers domainName1;SMS

e flgt den Benutzer mit der gewlinschten Empfangsmethode hinzu, versucht jedoch nicht, sie
zu aktivieren

der domainName, die Empfangsmethode, das Telefonfeld (auch wenn leer), das E-Mail-
Feld (auch wenn leer)

*TwoFactor.Admin.exe /addusers domainName1;SMS;+33606060606;
domainName2;E-Mail;; domainName3;SMS;
+33606060607;domainName4

e Das gleiche Verhalten wie im HMI, wenn wir einen Benutzer hinzufigen und dann mit den
korrekten Informationen bearbeiten: wir versuchen, den Benutzer zu aktivieren.


mailto:username1@truc.net
mailto:username1@truc.net
mailto:username2@truc.net
mailto:username2@truc.net

Wie im letzten Beispiel gezeigt, kbnnen mehrere Benutzer angegeben werden (durch ein
Leerzeichen getrennt). Die verschiedenen Felder eines Benutzers sind durch ein Semikolon
getrennt.

Fir einzelne Gruppen:
TwoFactor.Admin.exe /addgroups gruppe1 gruppe2 gruppe3

Benutzer bearbeiten

Auf demselben Kachel kdnnen Sie die Art und Weise bearbeiten, wie Benutzer
Verifizierungscodes erhalten, indem Sie einen Benutzer auswahlen und auf die Schaltflache
,Bearbeiten“ klicken.
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fir HomE Add User Add Group Edit Reset Remaove

2, MANAGE USERS
Domain Name Activated Receive Code By Phone Number Email

[ conmcure sms Users
2 DESKTOP-VHEBCHlitest No User defined

[ conficure E-ma

Edit User - »x
D manAcE 2ra REQUESTS

£83 seriNGs
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How to receive confirmation code 7

Phone Number:

E-mail

Edit User

Der Benutzer erhalt standardmafig Verifizierungscodes in der Authentifizierungs-App. Sie
kénnen wahlen, dass er/sie diese per SMS oder E-MAIL erhalt, indem Sie die Option auswahlen.

Ausgewahlte SMS und die Telefonnummer des Benutzers im Feld hinzugefiigt oder E-MAIL
ausgewahlt und die E-Mail des Benutzers hinzugeflgt.

Benutzer und Gruppen entfernen

Um Benutzer oder Gruppen zu entfernen, wahlen Sie den Benutzer oder die Gruppe aus und
klicken Sie dann auf Entfernen Eine Bestatigungsnachricht wird angezeigt.
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fr Home Add User Add Group Edit Reset Remave

2, MANAGE USERS

Domain Name Activated Receive Code By Phane Number Email
Users
[3 conmcure sms Users
== DESKTOP-VHEBCINtest Mo User defined
[ conmGurE E-MaL
O MAMAGE 2FA REQUESTS
Removing two-factor authentication
8 sermnes
| Do you really want to remove two-factor authentication for
the selected user or group?
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Klicken Ja Der Benutzer oder die Gruppe wird aus seiner Liste entfernt und kann sich nicht
mehr mit Zwei-Faktor-Authentifizierung verbinden.

Konfiguration fur Benutzer zurucksetzen

Im Falle des Verlusts des authentifizierenden Geréats flr einen Benutzer oder wenn der Benutzer
den geheimen QR-Code erneut anzeigen muss, missen Sie die
Benutzerauthentifizierungseinstellungen zurticksetzen.

1.
Von der Verwaltung Anwendung zur Zwei-Faktor-Authentifizierung klicken Sie auf die
Benutzer verwalten Tab.

2.
Wahlen Sie einen oder mehrere aktivierte Benutzer aus und klicken Sie dann auf
Zurucksetzen Eine Bestatigungsnachricht wird angezeigt.
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fir HOME Add User Add Group Edit Reset Remaove

2, MANAGE USERS
Domain Name Activated Receive Code By Phang Number Email

Users

[ conpcure sms
2. DESKTOP-VHESC! litest Yes E-mail test@test.dr

[ confGURE E-maIL

8 manAGE 2Fa REQUESTS
Resetting configuration for user(s)

83 sermnes
Do you really want to reset the configuration of the selected
! user{sj? The selected user(s) will have to configure their
@57 LICENSE authentication device upon their next logon,
< >

3. Klicken Ja Die ausgewahlten Benutzer erhalten beim nachsten Login einen neuen QR-Code,
den sie in der Authentifizierungs-App ihres Gerats scannen mussen.

Sie kénnen auch die Telefonnummer des Benutzers andern, damit er einen Bestatigungscode
auf seinem neuen Gerat erhalten kann.

Benutzer fur die Zwei-Faktor-Authentifizierung
anmelden

Sobald ein Benutzer fur die Verwendung der Zwei-Faktor-Authentifizierung aktiviert wurde, wird
bei seiner nachsten erfolgreichen Anmeldung tUber das TSplus-Webportal eine
Aktivierungsnachricht angezeigt.



Protect your account with 2-step verification

Click to configure your authentication app

» Open the authenticator 2pp on your mobile phone,
= Scan the QR code displayed below:

Secret key: TMPCKUPCDGIWZOHISPHS325456W4ERIA

Validate your verification code obtained by SMS, e-mail or via your 2FA app

Validate

Um die erforderlichen Schritte abzuschlieRen, haben Sie zwei Moglichkeiten: entweder Codes
Uber eine Authenticator-App zu generieren oder den Benutzer Codes per SMS empfangen zu
lassen.

Codes mit einer Authenticator-Anwendung empfangen

Der Benutzer muss eine Authentifizierungs-App auf einem tragbaren Gerat, wie seinem
Smartphone, installieren.

Sie kdnnen eine der folgenden Authentifizierungs-Apps verwenden, um fortzufahren. Diese Apps
sind auf einer Vielzahl von Plattformen verfugbar:


https://authy.com/
https://authy.com/
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=en

Bitte verwenden Sie die Dokumentation jeder App fur weitere Details, wie Sie Ihr TSplus-Konto
hinzufiigen kénnen.

SMS konfigurieren

Um zu gewahrleisten, dass der Benutzer Bestatigungscodes per SMS erhalt, missen Sie dies
zuerst aktivieren. Klicken Sie auf die SMS konfigurieren Tab:

TSplus nutzt Twilio, um Verifizierungscodes per SMS zu senden. Twilio ist eine Drittanbieter-
Cloud-Plattform, die nicht mit TSplus verbunden ist.

1. Erstellen Sie einfach ein kostenloses Konto auf indem Sie auf die Schaltflache unten
L,Starten Sie lhre kostenlose Testversion mit Twilio* klicken:

Two-factor Authentication Adrministration - T5plus
Two-factor Authentication Administration

fx HomEe

TSplus leverages Twilio in order to send verification codes by SMS. Twilio is a third party cloud platform not affiliated with TSplus.

O MAMAGE USERS
= Start your free Twilio trial

B CONFIGURE SMS Click here to create your Twilio free trial account. Trial accounts are granted a preloaded balance,

Onece you finish signup, your Account SID, Auth Token and trial Number are displayed on your Twilio dashboard.

3 sermnGs
Configure SMS
@3 LICENSE
® SMS is disabled. Click here to allow users to receive their verification code via SMS.
Account SID: | |
Auth Token: | |

Phone Number. | |

2. Auf lhrem Sie mussen lhre Testhnummer aktivieren:


https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://www.microsoft.com/en-us/account/authenticator
https://twilio.com
https://twilio.com
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console
https://www.twilio.com/console

TRIAL
b Dashboard

Account Dashboard

Praject Info
JSage

$15.50

Get a Trial Mumber

3. Der nachste Schritt ist nur fiir Testversionen erforderlich. Er erméglicht es Twilio, die
tatsachliche Telefonnummer zu Uberprifen, an die SMS gesendet werden.

Geben Sie diese Nummer unter dem ein
Tab :

Verified Caller IDs
+

MUMBER

FRIENDLY MAME
+33 6

Thomas

4. Sie kdnnen dann |hre Kontos-ID, Authentifizierungstoken und eingeben Testnummer als die
Telefonnummer auf dem SMS konfigurieren Tab von TSplus:


https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified
https://www.twilio.com/console/phone-numbers/verified

Account Dashboard

Project Info

TRIAL BALANCE TRIAL NUMBER
+33

$13.348

@ Need more numbers?

ACCOUNT sID

Al

AUTH TOKEN
Hide b

) Two-factor Authentication Administration - TSplus

E CONFIGURE SMS @ 5MS is enabled. Click here to force users to receive their verification code via an authentication app.

8 serminGs Account SID: B |
@7 LICENSE Auth Token: |b |
Phone Number: |+33 |
Manage Twilio Subscription
@ Administration @ Service Status @ Support Center

@ Two-factor Authentication Administration
1 +Home
TSplus leverages Twilio in order to send verification codes by SMS, Twilio is a third party cloud platform not affiliated with TSplus.
=]
£ MANAGE USERS Configure SMS

[T save

Dann klicken Sie auf Speichern. Die folgende Nachricht wird angezeigt:




Configure 5M5 -

o 5M5 configuration was saved successfully.

oK

Sie konnen lhr Twilio-Abonnement auf dem Twilio-Abonnement verwalten Abschnitt, am Ende
der SMS konfigurieren Verwalten Sie Ihr Konto, sehen Sie den Service-Status oder erreichen
Sie das Twilio Support Center, indem Sie einfach auf die entsprechenden Schaltflachen klicken.

E-MAIL KONFIGURIEREN

Damit der Benutzer Bestatigungscodes per E-MAIL erhalt, missen Sie zuerst Ihr SMTP-E-Mail
konfigurieren.

Two-facter Authentication Administration - 16.50.11.7 - X

Two-factor Authentication Administration

far HoME Email settings

& MAMAGE USERS SMTP configurationallows TSplus to send confirmation codes by email, for enabling 2F4

[ conriGure sms SMTP Hostname  smp. \
B conriGurE E-MalL B e ‘455 ‘

MANAGE 2FA REQUESTS
N a Use S5L

@; SETTINGS SMTP Username ‘apikey ‘

(&7 LICENSE ‘ ‘

SMTP Password

send Email From ‘ﬂdl’ﬂin@ ‘

Send test Email To  |test@

Test

Anmeldung mit Zwei-Faktor-Authentifizierung

Sobald ein Benutzer sein TSplus-Konto in seiner Authentifizierungs-App konfiguriert hat, kann er
sich mit seinem Passwort und dem von seiner Authentifizierungs-App, per SMS oder E-Mail



bereitgestellten Code verbinden.

Vom TSplus Remote Access Webportal:

Protect your account with 2-step verification

Validate your verification code

‘ Validate ‘

Vom TSplus generierten Client:

¥ 2FA authentication 4

Please enter your authentication code.

Ok Cancel

TSplus-Anwendungsserver und Client-Gerate mussen die gleiche Zeit teilen. Das bedeutet, dass
die Uhrzeit und das Datum des Servers mit einem Zeitserver synchronisiert werden muassen.
Client-Gerate missen ebenfalls eine Zeit-Synchronisierung haben, unabhangig von der
Zeitzone, in der sie konfiguriert sind.

Wenn eine Authentifizierungsanfrage von einem Gerat kommt, dessen Datum und Uhrzeit nicht
synchronisiert sind, oder wenn das Datum und die Uhrzeit des Servers nicht synchronisiert sind,

kann diese Anfrage abgelehnt werden.

Die Validierung der Informationen zwischen dem Gerat und dem Server bezieht sich auf die
UTC-Zeit.

Im Einstellungen Abschnitt, der Discrepency-Parameter wird verwendet, um den
Gliltigkeitszeitraum des Codes in Intervallen von 30 Sekunden zu verwalten.

Beispiel fur Validierung oder gultige Authentifizierung:



der Server ist mit einem Zeitserver synchronisiert, die Zeitzone ist UTC + 2, es ist 14:30 Uhr
Das Gerat ist mit einem Zeitserver synchronisiert, die Zeitzone ist UTC + 1, es ist 13:30 Uhr.
der Discrepency-Parameter ist auf 60 konfiguriert, d.h. eine Gultigkeitsdauer des Codes von

30 Minuten

e auf UTC-Zeit bezogen sind die Geratez Zeit und die Serverzeit identisch.

Beispiel fur gultige oder ungultige Authentifizierung:

e der Server ist mit einem Zeitserver synchronisiert, die Zeitzone ist UTC + 2, es ist 14:30 Uhr

e Das Gerat ist nicht mit einem Zeitserver synchronisiert, die Zeitzone ist UTC-1, die Uhrzeit ist
manuell auf 13:30 Uhr eingestellt.

e der Discrepency-Parameter ist auf 60 konfiguriert, d.h. eine Gliltigkeitsdauer des Codes von

30 Minuten

¢ Die Serverzeit, die sich auf die UTC-Zeit bezieht, ist 12:30 Uhr.
e Die von dem Gerat mitgeteilte Zeit, die auf UTC-Zeit verweist, ist 14:30 Uhr.
e Der Unterschied betragt 120 Minuten, der Validierungscode wird daher abgelehnt.

Einstellungen

Die Registerkarte Einstellungen ermdéglicht es Ihnen, Benutzer auf die Whitelist setzen, damit
sie sich mit einem RDP-Client verbinden konnen, ohne einen Zwei-Faktor-
Authentifizierungscode eingeben zu miissen.

Klicken Sie auf die Schaltflache ,Hinzufigen®, um einen Benutzer hinzuzufligen, und entfernen
Sie einen Benutzer, indem Sie ihn auswéahlen und auf die Schaltflache ,Entfernen® klicken.

Two-factor Authentication Administration - 16.30.11.13 — =
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Der Reiter "Erweitert" ermoglicht es lhnen, die Einstellungen fur die Zwei-Faktor-
Authentifizierung im Detail zu konfigurieren.

Two-factor Authentication Administration - 16.30.11.13

Two-factor Authentication Administration
1+ HOME
':‘-.‘m MName Value
& MANAGE USERS %2 Securty Discrepancy 430
lssuar DESKTOP-WHESCTI - Toplus
Validity After First Session 430
m CONFIGURE SMS validity Before First Session 3600
Digits 6
Vi 2 o
E CONFIGURE E-MAIL sr_.1s ,armcatuf.n Code Message Your %ISSUERS: venification €.
Display Domain in the application yes
Allow HTMLS for not configured users yes

0 MAMNAGE 2FA REQUESTS

§8t seriNGs

Users

Advanced

(@57 LICENSE

Abweichung

Sie kdnnen den Abweichungswert andern, mit dem Sie die Validierungszeit eines
Bestatigungscodes festlegen kénnen.

Eine Abweichung von 3 bedeutet, dass der gleiche Verifizierungscode 90 Sekunden vor und
nach seiner ursprunglichen Giltigkeitsdauer von 30 Sekunden glltig bleibt. Der Standardwert
betragt 480, was bedeutet, dass 480 x 30 Sekunden = 4 Stunden.



2L, Product Mame

Value
Discrepancy 420
TSplus - Edit Setting x [QOHUED -Teplus
Discrepancy
Description: UER2: werification c...

The allowed discrepancy (in both directions) when validating a
verification code, A discrepancy of 3 means that the same
verification code remains valid 90 seconds backward and
forward its original 30 seconds validity period, Default is 430,

Value:

fi

Sawve Cancel

Herausgeber

Ein String, der den Namen des Zwei-Faktor-Authentifizierungsdienstes angibt. Der Aussteller
wird in der mobilen App des Clients angezeigt und identifiziert den Dienst, der mit dem

generierten Bestatigungscode verbunden ist. Standardmaflig besteht er aus dem Namen des
Servers mit TSplus.



"‘\k Product Mame

Value
Discrepancy 430
Issuer WIN-PIKGOQLLUSD - TSplus
TSplus - Edit Setting x
Issuer
UER%: verification c..,
Description:

A string indicating the name of the two-factor authentication
service. The issuer is displayed on the client mobile app and

identifies the service associated with the generated verification
code,

Value:

[WiN-PUKGOQLLUSD - TSp

Save Cancel

Gultigkeit nach der ersten Sitzung

Zeitraum, in dem ein Benutzer eine Sitzung 6ffnen kann, ohne einen vorherigen Zwei-Faktor-
Authentifizierungscode erneut validieren zu missen. Diese Einstellung ermdglicht es Benutzern,

Anwendungen nacheinander tUber das Webanwendungsportal zu 6ffnen. Standardmafig sind es
480 Minuten.



"3:& Product Mame

Walue
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Walidity After First Session 430
TSplus - Edit Setting x

Validity After First Session RUERS: verification c..

Description:

Period during which a user can open a session without having
to revalidate a previous two-factor authentication code. This
setting allows users to open applications from the Web
application portal successively, Default is 430 minutes.

Value:

[2z0)

Save Cancel

Gultigkeit vor der ersten Sitzung

Zeitraum, in dem ein Benutzer eine Sitzung 6ffnen kann, nachdem er einen Code zur Zwei-

Faktor-Authentifizierung Uber das Webportal oder die mobile App validiert hat, in Sekunden.
StandardmaRig sind es 3600 Sekunden.

@\, Product Mame Walue
Discrepancy 430
Issuer WIN-FIKGOQLLUSD - Taplus
“alidity After First Session 430
Walidity Before First Session 3600
TSplus - Edit Settin
P g 8 UER%: verification c..,
Validity Before First Session
Description:

Period during which a user can open a session after validating a
two-factor authentication code from the Web portal or from the
mobile app, in secondes. Default is 3600 seconds.

Save Cancel




Digits

Die Anzahl der anzuzeigenden Ziffern fur den Benutzer. Bitte beachten Sie, dass diese
Einstellung mdglicherweise nicht von Authentifizierungs-Apps unterstutzt wird. Diese Zahl muss
grolder oder gleich 4 und kleiner oder gleich 12 sein. Standard ist 6.

2l Product Mame Value
Discrepancy 480
Issuer WIN-PIKGOCQLLUSD - TSplus
Validity After First Session 420
Validity Befare First Session 3600
Digits &
L - e
TSpIus - Edit Settirlg W RUERY: verification ...
Digits
Description:

The number of digits to display to the user. Please note that this
setting may not be supported by authentication apps. This
number must be greater than or equal to 4 and lower or equal
to 12, Default is 6.

Value:

[E

Save Cancel

SMS-Bestatigungscode-Nachricht

Nachricht an Benutzer, die um einen Bestatigungscode gebeten werden, wenn sie so konfiguriert
sind, dass sie ihn per SMS erhalten. Diese Nachricht muss den Platzhalter % CODE% enthalten,
der durch den tatsachlichen Bestatigungscode ersetzt wird. StandardmaRig lautet: |hr
%ISSUER% Bestatigungscode lautet: %CODE%



"3:& Product Mame

Value
Discrepancy 430
lssuer WIN-PIKGOOLLUSD - TSplus
Walidity After First Session 430
Validity Before First Session 3600
Digits &
SMI5 Verification Code Message Your %I155UERS: verification c...
TSplus - Edit Setting et

SMS Verification Code Message

Description:

Message sent to users requesting a verification code if they are
configured to receive it via 5MS5. This message must contain the
SCODES: placeholder which will be replaced by the actual
verification code, Default is: Your %6I55UERS: verification code is:
%CODE%

Value:
[Your *ISSUER®. verfication code is- “CODE%

Save Cancel

SMS-Sicherheitszeitraum

Der Zeitraum beginnt, wenn ein Benutzer einen Authentifizierungscode per SMS anfordert.
Wahrend dieses Zeitraums kann der Benutzer einen neuen Authentifizierungscode per SMS

anfordern, bis die Anzahl der angeforderten SMS den Schwellenwert (in Stunden, Standard ist
24 Stunden) erreicht.
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“S&Pmduc‘t Mame Value
2 MANAGE USERS & Period 24
Threshold &
[ conricure sms
TSplus - Edit Setting X
[ coNFiGURE E-MAIL Period
Description:
b MANAGE 2FA REQUESTS The Period begins when a user requests an authentication code
via SMS. During this Period, the user is able to request new
authentication code via SMS until the number of requested SMS
2:6:; SETTINGS reaches the Threshold value in hours, default is 24 hours).
Users
Advanced
Value:
[:m LICENSE ’E

SMS-Sicherheitsgrenze

Der Schwellenwert definiert die maximale Anzahl von SMS-Authentifizierungscodes, die jeder
Benutzer wahrend eines bestimmten Zeitraums anfordern kann (Standard ist 6).

Two-factor Authentication Administration

1 HOME

2, Product Mame value
2 MANAGE USERS 5 ity Period 2
Threshaold 6
[ conriGure sms
TSplus - Edit Setting Pas
[ conFiGure E-mAIL Threshold
Description:
b MANAGE 2FA REQUESTS
The Threshold defines the maximum number of SMS
authentication codes each user is able to request during a
i:‘?:; SETTINGS specified Period of time [default is 6],
Users
Advanced
Value:
@=p LICENSE Ea ue







Universaldrucker

Der TSplus Universal Printer ermoglicht es Ihnen, Dokumente von jedem PC oder mobilen
Gerat, das von TSplus Remote Access unterstlitzt wird, vorzuschauen oder zu drucken. Der
Universal Printer ist relevant von einer HTML5-Sitzung und wenn er Gber einen generierten
Client verbunden ist. Der Universal Printer ist nicht relevant, wenn der standardmafRige RDP-
Client (mstsc.exe) verwendet wird, da Drucker zwischen Server und Client geteilt werden
kdnnen.

Starting Remote Access version 17, Universal Printer nutzt novaPDF (

) um 100 % branchenspezifische PDF (Portable Document Format) Dateien
aus dem Remote-Dokument zu erstellen. Das generierte PDF-Dokument wird dann an den
gewdulnschten lokalen Drucker gesendet. Der Universal Printer (novaPDF) ersetzt den Universal
Printer (CustPDF) und den Universal Printer (GhostScript), die eingestellt und nicht mehr auf
Ihrem Remote Access-Server installiert werden kénnen.

Zwei Drucker stehen flir das Remote-Drucken zur Verfiigung: Universal Printer und Virtual
Printer. Obwohl der Virtual Printer eine bessere Druckleistung bietet, ist er nicht mit dem HTML5-

Client kompatibel und erfordert die Installation einer Client-Anwendung. Daher wird der Universal
Printer als Standarddrucker nach der Einrichtung von Remote Access festgelegt. Siehe

Anforderungen

NovaPDF11Service-Dienst sollte in der Ausschlussliste jeder aktiven Firewall oder
Antivirensoftware stehen.

Konfigurieren Sie den Universaldrucker

Um lhren Universal Printer zu konfigurieren, 6ffnen Sie das AdminTool und klicken Sie auf die
Drucker Menu.


https://www.novapdf.com/
https://www.novapdf.com/
https://www.novapdf.com/
/de/tsplus/virtual-printer
/de/tsplus/virtual-printer
/de/tsplus/virtual-printer
/de/tsplus/virtual-printer
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2 REMOTE

{at HOME

[ appucaTioNs
(ep PRINTER

@ we
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o
2, SESSIONS
Qk SYSTEM TOOLS
87 ADvANCED

¢ ADD-ONS
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- X

Lite Mode
Assist Me Help English

ﬁ Printer

Universal Printer

@)
@
@

% Universal Printer Manager

Virtual Printer

@)
@

® VirtualPrinter is not the default printer. Click here to set as default printer,

% Virtual Printer Manager

Der Abschnitt Universaldrucker zeigt vier Kacheln, die es Administratoren erméglichen, zu:

Uberpriifen Sie den Status der Universal Printer-Installation. Wenn der Universal Printer nicht
installiert ist, wird durch Klicken auf die Kachel der Universal Printer installiert.

Uberpriifen Sie den Druckstatus des Universaldruckers. Wenn der Universaldrucker nicht
bereit ist, Druckauftrage zu empfangen, kann die Kachel zusatzliche relevante Informationen

uber den Fehler anzeigen.

Uberpriifen Sie, ob der Universaldrucker als Standarddrucker festgelegt ist. Wenn der
Universaldrucker nicht als Standarddrucker festgelegt ist, wird er durch Klicken auf die Kachel
als Standarddrucker festgelegt. Bitte beachten Sie, dass dieses Verhalten von Ihren
Benutzern Uberschrieben werden kann, sofern ihnen dies gestattet ist.

Die Fliese mit dem Namen Universeller Drucker-Manager flihrt zu einem detaillierteren
Bildschirm, der zusatzliche Aktionen und Eigenschaften bietet, wie das Entfernen des
Universaldruckers.

Universeller Drucker-Manager



Der Universal Printer Manager ermoglicht es dem Administrator, den Status des Universal
Printers zu Uberprufen, den Universal Printer zu entfernen, auf die Druckwarteschlange und die
Druckereigenschaften zuzugreifen.

Insbesondere ermoglicht die Schaltflache am Ende der Seite den Administratoren:

Entfernen Sie den Universaldrucker Deinstallieren Sie den Universal Printer. Er kann
spater von diesem Bildschirm aus neu installiert werden.

Drucker anzeigen Offnet ein Fenster, in dem Sie den Status Ihrer Druckdokumente sehen,
den Druckauftrag pausieren, fortsetzen oder abbrechen kdnnen. Sie kdnnen auch lhre
Druckeinstellungen und -eigenschaften festlegen.

Universelle Druckereigenschaften offnet dieses Fenster, in dem Sie alle
Druckeigenschaften sehen konnen. Nach der Registerkarte Allgemein gibt es Registerkarten
fur Freigabe, Ports, Erweitert, Farbomanagement, Sicherheit und Gerateeinstellungen. Am
unteren Rand des Popup-Fensters befindet sich der Drucker Eigenschaften ermdglicht es
Administratoren, die Seitengrolde flr den Druck von A4 auf jedes beliebige Druckformat
einzustellen. Sie kdnnen auch zwischen zwei Druckausrichtungen wahlen: Hochformat oder
Querformat.



&= Universal Printer Properties .

General Sharng Ports  Advanced Color Management Securty Device Settings

% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: Mo Letter
Staple: Mo
Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... i Print Test Page

OK Cancel Apply

Hinweis: Der Universal Printer nutzt novaPDF, mit dem Administratoren Profile erstellen
kénnen, um Schriftarten, Grafiken, Wasserzeichen, Uberlagerungen und mehr tiber die zu
definieren. Profile verwalten Schaltflache befindet sich unten im Abschnitt Seitenformat und
Ausrichtung im Popup-Fenster der Druckereigenschaften. Sollte ein Profil standardmafig
ausgewahlt sein, dann die Zeigen Sie das Dialogfeld "Profile auswahlen" vor dem Drucken
an kann uberprift werden, um dem Benutzer die Auswahl eines Profils vor dem Drucken zu
ermoglichen. Bitte beachten Sie die novaPDF-Dokumentation fir weitere Details zu Profilen:

Drucken mit dem Universaldrucker

Wahrend des Druckens mit diesem Drucker wird das Dokument in der Druckwarteschlange
automatisch von dem Universal Printer (novaPDF) in eine PDF-Datei umgewandelt.


https://www.novapdf.com/profile-manager-help.html
https://www.novapdf.com/profile-manager-help.html

Twee:  CUSTPDF Wiger
Whes:  CPWPLST
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Die generierte PDF-Datei wird dann an den lokalen PDF-Reader des Arbeitsplatzes des
Benutzers gesendet.

Jeder Druckauftrag wird gedffnet, sobald er auf der lokalen Festplatte des Benutzers bereit ist.
Der Druckprozess beginnt, sobald die PDF-Datei auf die Client-Seite Ubertragen wurde, was
garantiert, dass der Druckauftrag ohne Verzégerung gestartet wird.



(i Print

General

Select Printer

= bAjcrosoft KPS Document Writerd:
MUniuersal Printer

< >

Shatuz; Ready [ |Printtafile | Preferences

Lacatiar:

Carmment: Find Printer...

Fage R ange
(@) Al MNurnber of copies: |1 =
Selechion Current Page

Fages: Collate
111l 22l 3|3

Frint Cancel Apply

Drucken von Optionen mit dem Client-Generator
konfigurieren

Sie kénnen aus 3 Druckoptionen im Tab Lokale Ressourcen von der wahlen.
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Windows Client Generator

General Display Remote Desktop client Local resources  Program  Security  Load-Balancing

Local devices
Disks all
,g, Printers
Sound
COM ports
Smart cards
LISE devices
RemateF¥ USE devices

Play remote sound: (®) Locally () Remotely () No

Universal printer option

Action: Printer scaling:

-l () Preview with the local PDF Reader () Use original page sizes
() Print on default printer - local driver included (") Fit pages to printable area
(®) Select the local printer - local driver included (®)iShrink pages to printable area (if necezzany
Client location: |C:'-.Llsers'-admin'-.Desktu:-p | Browse
Create Client
Client name: |J|:|hn-44.::l:unnec1 |

Lokale PDF-Reader-Vorschau Das Dokument wird auf der Arbeitsstation des Clients
bereitgestellt, und der lokale Standard-PDF-Reader &ffnet die empfangene PDF-Datei. Der
Benutzer kann es dann drucken oder eine Kopie auf seinem lokalen Datentrager speichern
(dieses Verhalten wird beim Drucken aus einer HTMLS5-Sitzung erwartet).

Drucken auf dem Standarddrucker des Benutzers Das Dokument wird automatisch von
dem Standarddrucker des Benutzers gedruckt (diese Option ist nur verfligbar, wenn der
TSplus-Verbindungsclient verwendet wird). Diese Option wird fur Benutzer bevorzugt, die
tagsuber viele Druckauftrage drucken missen und denselben Drucker zu diesem Zweck
verwenden.

Wabhlen Sie einen lokalen Drucker der Benutzer kann einen seiner lokalen Drucker
auswahlen (diese Option ist nur verfigbar, wenn der TSplus-Verbindungsclient verwendet
wird).

Heutzutage kommen viele Menschen beim Lesen von PDF-Dateien ohne eine externe
Anwendung aus. Sowohl Firefox als auch Chromium, die Open-Source-Version des Chrome-
Browsers von Google, werden mit integrierten PDF-Readern ausgeliefert, sodass fur die meisten



Benutzer kein externes Plugin mehr erforderlich ist.

novaPDF-Drucker konfigurieren

Von Druckereinstellungen > Werkzeuge > Passwort , Sie kbnnen:

e Standardpasswort bearbeiten

e Andern Sie die Sprache der Benutzeroberfliche des Profilmanagers
e Uberwachen Sie den Fortschritt von Druckauftréagen in Echtzeit

o Uberpriifen Sie die Druckerhistorie

Druckauftrag in einem neuen Tab offnen

StandardmafRig werden Druckauftrage aus einer HTMLS-Sitzung wie vor Version 17.10 in einem
Pop-up angezeigt.

Es ist moglich, dieses Verhalten zu andern und Druckauftréage in einem neuen Tab des Browsers
mit der folgenden Einstellung zu 6ffnen: Admin-Tool > Erweitert > Sitzung >
Druckauftrage in neuem Tab 6ffnen

Profilee

Profiles ermdglicht es, Layouts, Wasserzeichen, Komprimierungsstufen und vieles mehr
anzupassen. Der Profilmanager erlaubt es Ihnen, Profile zu verwalten. Profile bestehen aus
Konfigurationen, die beim Drucken mit dem Universal Printer verwendet werden. Zum Beispiel
kénnen Sie verschiedene Druckprofile einrichten, die auf spezifische Ausgabeanforderungen
zugeschnitten sind, wie das Verteilen von PDFs, hochwertiges Drucken, Uberpriifungszwecke
oder das Kennzeichnen von Dokumenten als vertraulich.

Um den Profil-Manager zu 6ffnen, 6ffnen Sie Gerate und Drucker, klicken Sie mit der rechten
Maustaste auf den Universaldrucker und wahlen Sie Druckeinstellungen. Klicken Sie dann auf
die Profile verwalten Taste. Das Standardpasswort lautet: pass@word1

Verstehen der Standardprofile

e Standardprofil Das Standardprofil ist dafir vorgesehen, um ein einzelnes oder mehrere
Dokumente gleichzeitig zu drucken. Geeignet fur die meisten Szenarien.

e Druckprofil fiir ge6ffnete Dokumente Verwenden Sie dieses Profil, um ein Dokument
automatisch zu drucken, wenn es mit einem PDF-Viewer getffnet wird. Dieses Profil ist
natzlich, um einen Klick beim Drucken aus einer HTML5-Sitzung zu sparen.

Beim Offnen einer HTML5-Sitzung wird das Profil fiir geéffnete Dokumente automatisch fiir den
aktuellen Benutzer ausgewahlt. Die automatische Druckfunktion in der HTML5-Sitzung wird



jedoch deaktiviert, wenn eine andere Sitzung derzeit fir denselben Benutzer im RDP-Modus
gedffnet ist. In diesem Fall wird standardmaRig das Standardprofil angewendet.

Hinweis Das Profil fur gedffnete Dokumente kann fiur UWP-Anwendungen wie Notepad in
Windows 11 nicht automatisch ausgewahlt werden, da diese Anwendungen so konzipiert sind,
dass sie in vollstandiger Isolation mit dem System laufen. Es bleibt jedoch mdglich, dass der
Benutzer das zu verwendende Profil manuell auswahlt und es standardmaRig fur die nachsten
Druckauftrage auswahlt. Momentan gibt es keinen Workaround. Die Neugestaltung des
novaPDF-Druckers, die fir das nachste gro3e Release von novaPDF im vierten Quartal 2024
geplant ist, wird diese Einschrankung aufheben.

Welches Profil kann der Benutzer wahlen?

StandardmaRig kdnnen Benutzer auswahlen, welches Profil sie aus den beiden Standardprofilen
verwenden mdchten. Benutzer dirfen ein Profil als aktiv auswahlen, und das Dialogfeld "Profil
auswahlen" wird fir die nachsten Druckauftrage nicht angezeigt. Administratoren kénnen ein
oder mehrere Profile definieren, die allen Benutzern zur Verfligung stehen. Diese Entscheidung
hat Vorrang vor den Auswahlimaoglichkeiten der Benutzer. Siehe

Wichtig Es wird empfohlen, die vorhandenen Profile zu kopieren, um personalisierte Profile zu
erstellen, da vorhandene Profile mehrere Funktionen enthalten, die flr die meisten Installationen
erforderlich sind, wie eingebettete Schriftarten im generierten PDF-Dokument.

Fehlerbehebung

Bitte finden Sie unten Fehlerbehebungstipps zur Behebung von Problemen mit dem Universal
Printer (novaPDF).

Aktuell bleiben

e Das Aktualisieren des Verbindungsclients kann einige Probleme beheben, die auf der Client-
Seite auftreten.

 Uberpriifen Sie das Anderungsprotokoll, um zu sehen, ob eine neuere Version Ihr Problem
behebt bei

e Denken Sie daran, dass das Entwicklungsteam nur die neueste Codebasis unterstitzen kann.

Verstehen, welcher Teil des Druckprozesses
fehlgeschlagen ist

e Wurde der Druckauftrag in der Druckwarteschlange erstellt? Was ist sein Status?
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Protokolle zur Druckfehlererfassung

Sitzungsoffnungsprotokolle insbesondere nitzlich bei Problemen wie dem
fehlgeschlagenen Abrufen des Druckverzeichnisses des Clients, das sich befindet unter C:
\wsession\trace .

AdminTool-Anwendungsprotokolle befindlich bei C:\Program Files
(x86)\TSplus\UserDesktop\files .

Universal Printer-Protokolle , das Druckauftrags an die Client-Seite zu senden, die sich
befindet unter C:\wsession\UniversalPrinter\logs .

Sitzungsereignisprotokolle fir den druckenden Benutzer, Handhabung von
Wiederverbindungen, befindet sich in %appdata%\UniversalPrinter\logs .

Protokolle fur Druckerinstallationsprobleme sammeln

e Einrichtungsprotokoll 2024-02-XX #XX.txt verfugbar in der %temp% Verzeichnis.

e universelle Druckermanagement _XX022024.ixt befindet sich unter C:\Program Files
(x86)\TSplus\UserDesktop\files .

e Alle .txt-Dateien, die sich in C:\Program Files
(x86)\TSplus\UserDesktop\files\UniversalPrinter .

Protokollierung von Fehlern beim Drucken auf der
Client-Seite, wenn der Verbindungsclient verwendet
wird

e version.dat Datei. Bitte immer empfehlen, den Connection Client auf die neueste Version zu
aktualisieren.

e Verbindungsclient und Universeller Drucker-Client Protokolle. Diese Protokolle kbnnen
aktiviert werden, indem der folgende Schlisselwert in der Registrierung erstellt wird:
HKEY_LOCAL_MACHINE\Software\Digital River\ConnectionClient\Debug” = “true” Die
resultierenden Protokolle befinden sich hier: C:\Benutzer \RDP6\logs



Aktualisierung von TSplus Remote Access

Uberpriifen Sie unsere Fehlerbehebungen und Verbesserungen, indem Sie auf klicken

Unser Entwicklungsteam arbeitet taglich daran, die Stabilitdt und Kompatibilitdt von TSplus mit
den neuesten Versionen der Microsoft-Betriebssysteme und den neuesten Updates
sicherzustellen.

Wir sind stolz darauf, Ihnen jede Woche neue Funktionen und Verbesserungen anzubieten.

Deshalb wird empfohlen, Ihren Server auf dem neuesten Stand zu halten.

Durch das Abonnieren unserer jahrlichen Support- und Update-Dienste haben Sie Zugriff auf die
neuesten Updates und Fehlerbehebungen.

Um zu sehen, welche TSplus-Version Sie haben und sie zu aktualisieren:

e Sie kdnnen den Status lhrer TSplus-Version im Home-Tab Ihres AdminTools Uberprifen:
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T TSplus - Administration Console - 14.80,11.24

IS REMOTEACCESS

1t HOME
[ appLicaTIONS g @
(Ch PRINTER Computer name: DESKTOP-QVTIFVE http://localhost
Private IP 192, 7 > a O
Q@ ws PUBIICIP 176,75 1%
RDP port 3389 f The built-in HTTP server is listening on port 20
m FARM Connections: 1 The HTTPS server is listening on port 443
° o} Session Manager
2 SESSIONS
% SYSTEM TOOLS @ System Audit - No issues found on EEE
& ' |
ADVANCED
(%) version 14.80.11.24 - Version 15.10.12.9 (1) Read changelog
L |
{7 ADD-ONS
@ Permanent license activated, Enterprise edition. Unlimited users,
(@7 LICENSE
(©)  End of support date: 2024-12-10

@ Help

English -

e Sie kdnnen dann darauf klicken. Seit der Version TSplus 11.50 |&adt das AdminTool
automatisch herunter...

T} Update Release >

Downloading Update Release...

100 %

...und wendet das Update-Release-Programm auf Anfrage an:

Update Release

The download of UpdateRelease.exe program has been completed.
It has been saved in: ChilserstadmintDownloads

Would you like to apply it now?

Yes Mo




e Seit der Version TSplus 11.40 haben Sie die Wahl, zu installieren
unser leistungsstarkes Sicherheits-Add-On in seiner ultimativen Testversion (Alle
Sicherheitsfunktionen 2 Wochen lang kostenlos nutzbar) zu Ihrem TSplus-System:

Update TSplus Advanced Security

An update is available for T5plus Advanced Security version &.0.12.8).
Would you like to apply it now?

Yes Mo

Sie konnen es weiterhin Uber diesen Link herunterladen: und
wenden Sie es manuell an.

Das Update-Release-Programm ist darauf ausgelegt, lhre aktuellen TSplus-Einstellungen sicher
zu halten.

Es ist nicht erforderlich, nach dem Update neu zu starten; wir empfehlen jedoch, dies zu tun.

Wenn Sie sich noch nicht fur die TSplus Update-/Supportdienste angemeldet haben oder wenn
Ihr Abonnement abgelaufen ist, kdnnen Sie das Update-Release-Programm nicht ausfihren:

:* T5plus Update Release program 15.10 — ot

Welcome to TSplus JEMO
Update Release program 15.10

This program keeps your existing settings and license. | will update your programs.

Prior to cortinue make sure that all user sessions are terminated.
Onby customers under a valid support/LUpdate service are allowed to apply this program.

TSplus: click Mext to continue. Exit =
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EE" T5plus Update Release program 13.10 — X

Update License
Dlid you get the rght to nun this Update program?

We are investing eveny day to enhance and to updating the software.

The right to install and to use any new release is granted by a valid software insurance.
Each Update is requiring the subscrption of our annual Update/Support services.

i not yet done, you can subscrbe it, ar renew it now.

(®) | agree with the above terms and conditions ()| do not agree

Mext = =

In einem solchen Fall empfehlen wir Ihnen, lhre Bestellung auf unserer Store-Seite aufzugeben.

Sie erhalten die richtigen Informationen, um lhre support.lic-Datei herunterzuladen. Die
Aktivierung |Ihrer Update-/Supportdienste ist ein einfacher Prozess, der beschrieben wird.

Wenn das Update abgeschlossen ist, ist ein Neustart erforderlich:
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& Update - TSplus version 15.10. —

Completing the TSplus Update
Wizard

To complete the update of TSplus, you must restart your
computer. Would you like to restart now?

@ ¥es, restart the computer now
()Mo, I will restart the computer later

Finish

Fir Versionen vor v14 kann das TSplus Support-Team auf Anfrage einen Notfall-Update-Code
bereitstellen, der das Update-Release-Programm freischaltet.

@ T5plus Update Release program 12.60 — W
Welcome to TSplus TSE TS

Update Release program 12.60

The Support/Update service is not subscribed or renewed on this system.

Flease subscrbe it now or contact us for more information.

In case of emergency, our suppart team can create for you an Update Code.

Emergency Update Code: |

TSplus: click Next to continue. Next> | Exit > |




Update-Problem:

Uberpriifen Sie die fehlende Datei

C:\Program Files (x86)\TSplus\reboot_required.dat

1. Wenn diese Datei vorhanden ist, Idschen Sie sie.
2. Starten Sie |lhren Server
3. Fuhren Sie das Update erneut Uber diesen Link aus, indem Sie hier klicken:
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lhre TSplus-Version aktualisieren

Wenn Sie lhre aktuelle Version von TSplus aktualisieren mdchten, um mehr Benutzer oder mehr
Funktionen hinzuzufligen, registrieren Sie sich in Ihrem

Licenses  Supports

Product Date

Order Number Computer Support Comment
TSplus Remote Access 2023-11-22 o ol " .
Desktop 5 users m

Wabhlen Sie lhre Upgrade-Option (Benutzer und Version) aus und klicken Sie auf Kaufen fir
um in unserem Geschaft fortzufahren.

License Detail

5 users Desktop Edition Update and Support Services: 22/11/2026

Users Edition
10 System
© Desktop

Mobile Web
Enterprise

Price includes Update and Support Services for the remaining period

] oo =

Nach Ihrem Kauf wird das Update sofort und sichtbar in Ihrem Lizenzportal sein.

Klicken Sie auf Inrem Server auf die Aktualisieren Sie lhre Lizenz Schaltflache im AdminTool
> Lizenz-Registerkarte.
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Wie man Apache anstelle des Standard-
Webservers von Terminal Service Plus
verwendet

Voraussetzungen

Es kann eine gute Idee sein, um um sicherzustellen, dass Sie die
neuesten TSplus-Programme erhalten.

1. Starten Sie das AdminTool und gehen Sie zum
Webserver-Tab

Klicken Sie auf die Kachel "Webserver verwalten", Gberprifen Sie Verwenden Sie einen
anderen HTTP-Webserver weil Sie Apache verwenden mdéchten.
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Tl tsplus - Administration Console — had

Lite Mode

PLUS QEMOTE Help English ©

fx HomEe

Default HTTP web server

A built-in HTTP Web Server is provided with tsplus
D APPLICATIONS However, you can use a different one (IS or Apache for examplel.

@ Use the built-in HTTP web server

E] PRINTER () Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81.
[Tunneling forwards this 81 port into the public HTTP port 80}

@ wes

Change the Web Server roat path

FARM
m You can change the Web Server default root path.
The current Web Server root path is:
& SESSIONS C\Program Files (x86)\tsplus\Clients\wwnw Select a new Web Server root path

R SYSTEM TOOLS

ﬁé:i ADVANCED Web servers options
Change the HTTP/HTTPS port numbers
‘::}! ADD-ONS Will not change 1S or Apache port settings
HTTR: |30 =
@5 LICENSE HTTPS: [443 =

Save and Restart Web Server

Dann verwenden Sie die Schaltflache Wahlen Sie einen neuen Webserver-
Stammverzeichnispfad aus um TSplus mitzuteilen, wo das neue Webordner-
Wourzelverzeichnis sein wird.

TSplus wird die angeforderten Dateien/Ordner in diesen neuen Stammordner kopieren, und zu
diesem Zeitpunkt ist die TSplus-Einstellung fur Apache fast abgeschlossen. Ein Pop-up wird
Ihnen empfehlen, den Apache-HTTP-Port auf 81 zu andern.

disabling Built-in HTTP b

The built-in HTTP will not start anymore,
I Make sure that one other HTTP web server is active on port 21

P oK

Es ist jetzt an der Zeit, Apache einzurichten.

2. Apache einrichten

Andern Sie das HTTP von 80 auf 81.



Die spezifische Vorgehensweise hangt von lhrer Apache-Version und lhren aktuellen Apache-
Einstellungen ab.

Wir empfehlen lhnen, vor der Anderung von Apache-Einstellungsdateien eine Sicherungskopie
anzufertigen, damit Sie diese bei Bedarf wiederherstellen konnen.

Normalerweise kdnnen Sie den Apache-Anhorport andern, indem Sie die Datei httpd.conf im
Verzeichnis ,Apache\conf bearbeiten:

Horen 81

Sobald es erledigt ist, starten Sie den Apache-Dienst neu.

3. Zuruck zum TSplus Webserver-Management-Tool

Sie kénnen die HTTP- und HTTPS-Ports im TSplus Web Management-Tool festlegen. Wir
empfehlen die Verwendung von Standardports, aber diese Funktion kann nitzlich sein, um
Konflikte mit einem anderen Prozess zu vermeiden.

Web servers options

Change the HTTP/HTTPS port numbers
Will not change (15 or Apache port settings

HTTP: 20
HTTPS: 443

4. Letzte Schritte

Fir den Universal Printer missen wir in der PRINTS-Ordner schreiben konnen.

Uberpriifen Sie, dass alle Benutzer... volle Rechte auf den .../Druckordner haben.



Organize + ; Open Include in library = Share with + = - Eil 0
¢ Favorites Mame Date modified Type Size i
B Desktop . Backupparam 6,/24/2015 4:05 PM File folder
& Downloads . Boot 4/20/201512:45 PM  File folder
“Z] Recent Places 5. Documents and Settings 7/14/2009 6:53 AM  File folder
2. MSQOCache 1/29/20153:01 PM  File folder
[ Libraries . Perflogs 7/14/2009 4:37 AM  File folder
@ Documents . prints 1/30/201511:50 AM  File folder
J Music . Program Files 9/10/2015 5:03 PM File folder L
[ Pictures . ProgramData 9/10/20155:03 PM  File folder b
I Videos @ Recovery 2/24/2011 7:00 PM File folder
. Shared Folder 6/5/2015 5:28 PM File folder
- Computer . software 7/10/2015 4:03 PM File folder
ﬁ Local Disk (C:) . templates 7/10/2015 3:55 PM File folder
. tmp 9/10/20155:03 PM  File folder
ej Network | tmpsetup 6/23/20155:12PM  File folder
. Users 6/12/2015 3:11 PM File folder
L wvar 1/30/201511:50 AM  File folder
. Windows 6/25/201511:54 AM  File folder
. wsession 9/10/2015 5:03 PM File folder
%] gridr 2/24/2011 T:02PM System file 200 KB
&) inde htenl TA0SN15 4-02 PRA Firefow HTRI Nine 14 KR S

prints
1" Filefolder Date modified: 1/30/2015 11:50 AM

State: 38 Shared

Shared with: Remote Desktop Users; Tout le mende




prints Properti

General | Sharing | Secunty | Previous Versions | Customize

Object name:  C:\prints

(Group or user names:
52, Systéme -
5‘; Administrators (admin-PChAdministrators) —=3

I
4 sers (@dmin-PChUsers) .

';E]' Ramrnta Nacltan | loare isdmin P Ramctae Dasldan | leare’ T
1 | 10 | b

To change pemissions, click Edit. | Edit...

Pemissions for Users Allow Dery

L3

Full cortrol "
Modify v
Read & execute

List folder contents

Read N
Write v 5

m

For special pemissions or advanced settings,

click Advanced. | Advanced

Leam about access control and pemissions

| ok || cancel || ppl

Dann wahlen Sie die .html-Datei aus, die Sie als Webzugriffsseite verwenden mdchten in:
C:\Program Files (x86)\TSplus\Clients\www

und kopiere es als index.html in deinen Web-Stammordner, typischerweise ist dies das
Verzeichnis ,Apache\htdocs”.

5. Spezifische Einstellungen fur TSplus Gateway
Portal, Lastenausgleich und/oder HTMLS5-
Dateiubertragung

Wenn Sie dieses auf Apache basierende System als TSplus Gateway Portal verwenden und/



oder die Load Balancing-Funktion des TSplus Gateway Portals nutzen und/oder die HTMLS5-
Dateitubertragungsfunktion verwenden mochten, mussen Sie die Ausfuhrung von TSplus GClI-
Skripten durch Apache zulassen.

Zuerst mussen Sie das CGIl-Modul in Apache aktiviert haben.

Bearbeiten Sie die Datei httpd.conf im Verzeichnis ,Apache\conf* und suchen Sie nach einer
Zeile, die wie folgt aussieht:

;LoadModule cgi_module modules/mod_cgi.so
Entfernen Sie das ,;“, um das CGI-Modul zu aktivieren:
LoadModule cgi_module modules/mod_cgi.so

Dann finden Sie eine Zeile, die mit beginnt:
AddHandler cgi-script

Und fugen Sie die .exe-Erweiterung hinzu, um .exe-Dateien als CGIl-Programme von Apache
behandeln zu lassen:

AddHandler cgi-script .exe

SchlieRlich missen Sie Apache mitteilen, dass der TSplus-Ordner ,cgi-bin“ CGI-Programme
enthalt. Dazu missen Sie die folgende Zeile in die Datei httpd.conf im Verzeichnis ,Apache\conf*
hinzuflgen:

ScriptAlias /cgi-bin/ “C:/Program Files (x86)/TSplus/Clients/www/cgi-bin/”

Sobald es erledigt ist, starten Sie den Apache-Dienst neu.

Wenn Sie Probleme bei der Einrichtung von CGI auf lhrem Apache-Server haben, wenden
Sie sich bitte an die

Uberpriifen Sie lhre Einstellungen: Um lhre Einstellungen zu validieren, 6ffnen Sie bitte einen
Webbrowser auf lnrem Server und gehen Sie zu Wenn Sie eine
Apache-Fehlerseite erhalten, haben Sie ein Problem mit Ihrer Apache-Konfiguration. Wenn Sie
eine Zeile Text/Zahlen erhalten, ist alles in Ordnung!
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Wie man IIS anstelle der Standard-
Webserver von Terminal Service Plus
verwendet

Voraussetzungen

Es kann eine gute Idee sein, um um sicherzustellen, dass Sie die
neuesten TSplus-Programme erhalten.

1. lIS-Konfiguration

e [nstallieren Sie IIS mit den folgenden Modulen: CGlI, ISAPI-Erweiterungen und ISAPI-Filter.
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# windows Features . |I:I|E

Turn Windows features on or off 6.

To turn a feature on, select its check box. To turn a feature off,
clear its check box. A filed box means that onby part of the
feature is turned on.

. Web Management Tools -
= | World Wide Web Services
= | Application Development Features
[} .NET Extensibiity
[]! asp )
[]) ASP.NET
), Cal
| ISAPI Extensions
| ISAPI Fitters
[]!| server-Side Includes
| Common HTTP Features

oK Cancel

e [IS-Port konfigurieren:

Greifen Sie auf die IIS-Verwaltungskonsole zu, erweitern Sie die Liste unter lnrem Servernamen,
erweitern Sie dann das Menu ,Sites” und klicken Sie mit der rechten Maustaste auf ,Default Web
Site“ und klicken Sie auf ,Bindungen bearbeiten®.



& » WIN-URFCTRSQGDF » Sites » Default website »

File  View Help

0 Default website Home
?ﬂ Start Page 2
i Filter: - ¥Go - Show All | G d
483 WIN-URFCTRSQGDF (WIN-URFCTRSQGDR\Administrator) feer o - (g Show All | Group by: -
|2} Application Pools ASP.NET A A
a-[&] Sites o &
I Default website 3 @ Q
2 Explore MNET MET NET Error Pages MET
Edit Permissions... ithorizati... Compilation Globalization
2 Add Application... [E‘E| \2 =¥ L‘E"& =
&l Add Virtual Directory... ETProfile  MNETRoles  .NET Trust MNET Users
| Edit Bindings... | Beueh
Manage Website » ‘J}E g alf] ﬁ ||
k&3 Refresh pplication Connection Machine Key Pages and
Settings Strings Controls
K Remove : -
@ Install Application From Gallery L& % ‘
Herame roviders Session State SMTP E-mail
e

Klicken Sie auf ,http* und ,Bearbeiten“. Andern Sie den Port auf 81 und klicken Sie auf Ok, und
klicken Sie dann auf Schliefl3en:

Site Bindings
Type Host Mame Port IP Address Binding Informa...

http 0 *
Edit

Remowve

e

Type: IP address:

‘http v‘ |AII Unassigned v| |3‘| Browse

Host name:

Example: www.contoso.com or marketing . contose.com

Deaktivieren Sie den Port 443 oder andern Sie diesen Port in einen anderen freien Port.

Dann starten Sie den |IS-Manager neu.



2. Erstellen Sie ein virtuelles Verzeichnis fur CGI

NB: Alle Dateien aus dem Standard-Webstammverzeichnis (C:\Program Files
(x86)\TSplus\Clients\www) werden nicht kopiert, wenn das Verzeichnis des
Webstammverzeichnisses geandert wird.

Sie mussen sie manuell Gberprifen und kopieren, wenn Sie auf den [IS-Webserver migrieren.

Im linken MenUbereich erweitern Sie das Menu unter lhrem Server, dann ,Sites®, und klicken mit
der rechten Maustaste auf lhre Site, um ein neues ,virtuelles Verzeichnis® hinzuzufligen, wie im
Bild unten gezeigt:

Connections
ﬁ; la:"_ Eﬁ g
&5 Start Page

p 83 WIN-URFCTRSQGDF (WIN-URFCTRSQGDF Administrator)]
_j‘ Application Pools Al

Filt

4- @ Sites
- #e# Default websi

L Explore

Edit Permissions... I

£ Add Application...
#  Add Virtual Directory...

Edit Bindings...
Manage Website k

t53 Refresh 1
K Remove

Install Application From Gallery
Rename

Switch to Content Yiew

Auf dem sich 6ffnenden Fenster flllen Sie wie folgt aus:
Alias: cgi-bin

Physikalischer Pfad: C:\Program Files(x86)\TSplus\Clients\www\cgi-bin



Add Virtual Directory EH |

Site name:  Default website
Path: £

Alias:

cgi-bin

Example: images

Physical path:

ChProgram Files (x86)\T5plus\Clients\wwwhcgi-bin

Pass-through authentication

Connect as... Test Settings...

CIE Cancel

Dann klicken Sie auf ,OK" und Sie werden sehen, dass das virtuelle Verzeichnis ,cgi-bin“ zu
Ihrer [IS-Website hinzugefugt wurde. Klicken Sie nun mit der rechten Maustaste auf dieses
virtuelle Verzeichnis ,cgi-bin“ und klicken Sie auf ,In Anwendung umwandeln®. Klicken Sie auf
,OK® und akzeptieren Sie die Standardeinstellungen.



|
Q-2 |8 Bl <
- ﬂ‘i Start Page :
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4.[@] Sites =y
J-i Default website &
f ifl cgi-bin— LIET
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Edit Permissions...
Convert to Application

Add Application...
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Add Virtual Directory...

Manage Virtual Directory

i3 Refresh
X Remove
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TT T IT T T

Site name:  Default website
Path: !

Alias: Application pool:
Default website
Example: sales

Physical path:
C:\Program Files (x86)\T5plus\Clients\wwwcgi-bin

Pass-through authentication

LConnect as... Test Settings...

[ ] Enable Preload




Dann wahlen Sie das Symbol ,Handler-Zuordnungen® fiir diesen Ordner auf der rechten Seite
des Managerfensters aus.

| @] » WIN-URFCTRSQGDF » Sites » Defaultwebsite » cgi-bin »

Eile  View Help

i cgi-bin Home

Filter: * ¥ Go - (g Show Al | 8l Explore
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Doppelklicken Sie in der Liste der Handlerzuordnungen auf ,CGl-exe“.

Dann suchen Sie die hb.exe ausfuhrbare Datei im Eigenschaftenfeld fur ausfihrbare Dateien
und klicken Sie auf OK.



Request path:

. exe

Example: *.bas, wsvc.axd
Module:

CgiModule

Executable (optional):
"C:\Program Files (x86)\TSplus\Clients\www\cgi-bin\hb.exe"

Name:
cal

Ein Bestatigungsaufforderung erscheint. Klicken Sie auf ,OK", um diese ISAPI-Erweiterung
zuzulassen.

Do you want to allow this ISAP| extension? Click “Yes" to add the
extension with an "Allowed" entry to the ISAP] and CGI Restrictions list
or to update an existing extension entry to “Allowed" in the ISAP| and

CGI Restrictions list.

Jetzt auf ,Feature-Berechtigungen bearbeiten® klicken:



Group by: State =

Hame_~ [ Path [ state [ Path Type [ Hander [ Entry Type |
Disabled
o CoiModide
1S AR Add Managed Handler.., sisabled File IsapiModule F
Add Script Map..,
i Add Wikdcard Script Map...
COPTIONSYerbHand add Module Mapping. .. Enabled Unspecified ProtocolSupportModule Local
TRACEVerbHander Enabled Unispecfied ProtocolSupport Modube Local
StaticFile Edt... Enabled File o Folder StaticFileModle,DefsultDacume....  Local
Rename
Remove
Rewert To Parant
View Ordered List..,
& Hep
Orline Help

Uberpriifen Sie das Kontrollkastchen "Ausfilhren" und klicken Sie auf OK:

Edit Feature Permissions K E3

Permissions:

W Read

Zurick zum “CGl-bin” Home, klicken Sie auf “CGI”, um die CGI-Eigenschaften zu 6ffnen:

3 /cqi-bin Home

Filter - 50~ (g Show All | Group by: Area - [~
113 A
¢ 4] ] | & i . |
ﬁ;j ﬂ jﬂ' 0] 2 &) L ?|| i o (
Authentic... CGl Compression  Default Directory  Emror Pages Handler HTTP Logging MIME Types  Modules
Document  Browsing Mappings Respon...

» &8 &

Output Request  S5L Settings
Caching Filtering

Andern Sie den Wert von ,Neue Konsole fiir jede Invocation verwenden* auf ,Wahr*. Klicken Sie
dann auf ,Ubernehmen*, um die Anderungen zu speichern.



Actions
9 cal
. v Apply
Display: Friendly Names - % RO
4 Behavior @ Hep
Time-out (hh:mm:ss) 00:15:00

Use New Console For Each Invocation True M
4 Security

Impersonate User True

3. Konfigurieren Sie die Berechtigung fur die CGI-
Erweiterung

Jetzt ist der letzte Schritt, die CGl-Erweiterung auf dem Server auszufiihren. Klicken Sie auf das
Symbol ,ISAPI- und CGI-Einschrankungen®. Dies kann gefunden werden, indem Sie auf den
Maschinenname im Menu auf der linken Seite des Fensters klicken.

8- |~ |8 U'J' WIN-08MP70OK44CH Home
W2 Start Page |
I - mmomm—dﬂnmmp] Fiker: ] - \gShow AR | Group by Area
-__ T '||5
= () Ses - B
=1 Default Web Ste R ﬂ -‘1| = e = & : |
59 cgibin B = o i
Authenkication cal Compression  Default Drectory  ErrorPages  FastCGl Handier HTTP 1lisar Fiters  Logging
Docureank: Brosssing Settings Mappirgs Respo... §l | Res H
Be e W = =
JE : ; o= Py oty
MIME Typas Modules Cutput Request Server Wiorkar
Caching Fitering  Certficates  Processes
Management
Confiquration  Feature Shared
Ediar Dalagation  Configuration

Auf der Seite ,ISAPI- und CGI-Einschrankungen® klicken Sie auf der rechten Seite des Fensters
auf ,Hinzufigen ...“. Geben Sie nun den vollstdndigen Pfad zur Datei ,hb.exe” an, die im TSplus-
Ordner gehostet wird. Stellen Sie sicher, dass Sie die Option ,Erlauben, dass der
Erweiterungspfad ausgefthrt wird“ aktivieren, da Veranschaulichen Sie die folgenden Bilder:



Oi' ISAPI and CGI Restrictions

Use this feature to spedfy the ISAPL and CGl extensions that can run on the Web serve

Group by:  No Grouping -

Description_~ | Restriction | path

Edit Feature Settings. ..

@ e
Online Help

I1SAPI or CGI path:
ChProgram Files (x86\T5plus\ Clients\wwwhcgi-binihb.exe

Description:

cal

[v] Allow extension path to execute




U‘g{l ISAPI and CGI Restrictions

Use this feature to specify the ISAP] and CGI extensions that can run on the Web server.

Group by: Mo Grouping =

Descripfion Restriction Path
Active Server P...  Allowed Fowindir¥shsystermn32\inetsnAasp.dil
ASP.MET v2.0.5... Allowed Fewindiris\Microsoft. MET\Framework8d\w2.0.5072 " aspnet_isapi.dll
ASP.MET v2.0.5... Allowed Fewindirfa\Microsoft. NET\Frameworkw2.0.5072 M aspnet_isapi.dll
ASP.MNET v4.0.3... Allowed Fowindirfa\Microsoft. MET\Frameworkw4.0.3031%aspnet_isapi.dil
ASP.NET v4.0.3...  Allowed Fowindir¥a\Microsoft. NET\Frameworke4\w4.0.3031%\aspnet_isapi.dll

I Cal Allowed C:hProgram Files (x36)\T5plus\ Clients'wwwhcgi-binihb.exe I

Stellen Sie sicher, dass im CGI-Bereich |Ihres Servers die Einstellung ,Benutzer impersonieren®
fur ,Standardwebsite“ und ,cgi-bin“ auf ,Wahr“ gesetzt ist.

| Internet Information Services (IIS) Manager - | o [
@W | @ » WIN-NZUEFVD2SBH » Sites b Default WebSite » cgi-bin » |@ -« @
File View Help
Connections Actions
= ‘j CaGl
@- L} [=] a
Hj Start Baje Display:  Friendly Names al
483 WIN-N2UEFVD2SBH (WIN-N2UE| ® e
i[5} Application Pools 4 Behavior = &
48] Sites Time-out (hh:mm:ss) 00:15:00
2 D Default Web Site Use New Censole For Each Invocation True
b (2P cgi-bin 4 Security
Impersonate User True
Impersonate User
Specifies whether a CGl process is created in the system context or in the context of the requesting user.
< 1] 51 [Ell Features View |12 Content View
Configuration: localhost’ applicationHost.config, <lacation path="Default Web Site/cgi-bin"> L]

Vollzugriff fir den Benutzer ,JUSR" im Verzeichnis ,C:\Program Files
(x86)\TSplus\Clients\www\cgi-bin“ gewahren

Vollzugriff fir den Benutzer ,JUSR" im Verzeichnis ,C:\Program Files
(x86)\TSplus\Clients\webserver\twofa“ gewahren

4. Mime-Typen in IS hinzufugen



Offnen Sie eine Eingabeaufforderung als Administrator und filhren Sie die folgenden Befehle
aus:

Terminalfenster

%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
/+[fileExtension=".dat',mimeType="text/plain’]

Terminalfenster

%SystemRoot%\system32\inetsrv\appcmd set config /section:staticContent
[+[fileExtension=".",mimeType="text/plain’]

[IS neu starten.
5. lIS-Verzeichnisberechtigungen konfigurieren

Vollzugriff fur die Gruppe ,Jeder” im Verzeichnis ,,C:\inetpub\wwwroot“ gewahren

6. Konfigurieren Sie TSplus



Gehe zum Webserver-Tab des AdminTools und wahle dann die Option ,Einen anderen HTTP-
Server verwenden® aus.

Tl tsplus - Administration Console — had

Lite Mode

2 REMOTLE e s B

fx Home

Default HTTP web server

A built-in HTTP Web Server is provided with tsplus
D APPLICATIONS However, you can use a different one (II5 or Apache for example].

@ Use the built-in HTTP web server
E] PRINTER () Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81.
[Tunneling forwards this 81 port into the public HTTP port 80}

@ wes

Change the Web Server roat path

FARM
m You can change the Web Server default root path.
The current Web Server root path is:
& SESSIONS C\Program Files (x86)\tsplus\Clients\wwnw Select a new Web Server root path

R SYSTEM TOOLS

ﬁé:i ADVANCED Web servers options
Change the HTTR/HTTPS port numbers
‘::}! ADD-ONS Will not change 1S or Apache port settings
HTTR: |30 =
@5 LICENSE HTTPS: [443 =

Save and Restart Web Server

Dann klicken Sie im selben Fenster auf ,Wahlen Sie einen neuen Webserver-
Stammverzeichnispfad aus® und geben Sie den Pfad des |IS-Verzeichnisses ein, der etwa so
aussehen sollte: ,C: \ inetpub \ wwwroot®. Klicken Sie nun auf ,Speichern und das AdminTool

neu starten®.



Tl tsplus - Administration Console

X

1t +Home

[ arpLicaTIONS
(P PRINTER
@ wes

By earm

o
2, SESSIONS
% SYSTEM TOOLS
% Apbvancen

&7 ADD-ONS

(& LICENSE

TS REMOTEACCESS

Default HTTP web server

A built-in HTTP Web Server is provided with tsplus
However, you can use a different one (IS or Apache for example],

@ Use the built-in HTTP web server

O Use a different HTTP web server

When using 1S or Apache, its HTTP port number must be set to 81.
[Tunneling forwards this 81 port into the public HTTP port 80}

@ Help

% Lite Mode

English

Change the Web Server root path
You can change the Web Server default root path.

The current Web Server root path is:
C\Program Files (x86)\tsplus\Clients\www

Select a new Web Server root path

Web servers options

Change the HTTP/HTTPS port numbers
Will not change 1S or Apache port settings

e
s

B Save and Restart Web Server

Die folgenden Nachrichten werden angezeigt:

I L} "
SRR -

disabling Built-in HTTP

The built-in HTTP will not start anymore,

Make sure that one other HTTP web server is active on port 21

P oK

Your web root path is now:
Chinetpublwwwroot




Warten. Das Admintool wird automatisch geschlossen. Offnen Sie dann das Admintool erneut
und klicken Sie auf das Web-Kachel.

SchlieB3lich die Webserver neu starten:

'm TSplus - Administration Console

TS | Remaote Access Management Console

1A+ HOME
[ appuications g @
(P PRINTER Computer name;  DESKTOP-SCVIIVH http://localhost

Private P 192.168.1.22 a i o

B

© wes PubliclP 78, Al

RDPport 3389 y‘ The built-in HTTP server is listening on port &0
m FARM Connections: 1 @\ The HTIPS server is listening on port 443

o
2, SESSIONS
% SYSTEM TOOLS @ System Audit - Mo issues found on °
83 Apvancen
@ Version - You are using the latest version

{7b ADD-ONS

@ License Activated - Enterprise edition - 25 users
(G LICENSE

@ End of support date:

Help
English B

7. Test mit lokalem Host

Warnung Verwenden Sie ein anderes Benutzerkonto.

Wenn Sie mit Ihrem aktuellen Benutzerkonto von lhrer eigenen RDP-Sitzung zum Server
versuchen, werden Sie getrennt und kdénnen sich nicht erneut verbinden.



PLUS

Log on

| TSPLUS ‘

‘ John | v

O HTMLS @ RemoteApp

Zusatzliche Aktionen:

RemoteApp konfigurieren

Der Ordner ,remoteapp® im 11S-Webstamm (c:\inetpub\www\cgi-bin\remoteapp) muss ebenfalls
volle Berechtigungen fur den IUSR-Benutzer haben, andernfalls wird ein 704-Fehler angezeigt,
wenn versucht wird, RemoteApp zu verwenden.

Konfigurieren Sie 2FA

Bei einer frischen Installation, bei der 2FA noch nie aktiviert wurde, gibt es keinen Ordner mit
dem Namen
C:\Program Files (x86)\TSplus\Clients\webserver\twofa, oder die twofactorauth.ini-Datei.

Es ist notwendig:

e 2FA im AdminTool aktivieren, um diesen Ordner und diese .ini-Datei zu erstellen.
e dann 2FA deaktivieren
e dann wenden Sie die IUSR-Benutzerberechtigungen auf den neu erstellten twofa-Ordner an.

Das Versaumnis, diesen Schritt abzuschlieRen (auch wenn Sie nicht beabsichtigen, 2FA zu
verwenden), wird Benutzer daran hindern, sich mit einer Fehlermeldung anzumelden, die besagt,
dass die Anmeldeinformationen ungdltig sind.



8. Doppelte Escaping erlauben

Um Downloads zu ermdglichen, missen Sie ,Doppelte Escapierung zulassen® in der
Anforderungsfilterung innerhalb von IIS aktivieren. Diese Anderung erméglicht es IIS,
Sonderzeichen wie ,+“ in Dateinamen korrekt zu verarbeiten. So aktivieren Sie ,Doppelte
Escapierung zulassen® in IIS:

[IS-Manager 6ffnen: Starten Sie den Internetinformationsdienste (l11S) Manager.

2.
Navigieren Sie zu Anforderungsfilterung: Wahlen Sie im 11S-Manager den Ordner oder die
Website aus, die die Datei mit dem ,+“-Zeichen enthéalt. Doppelklicken Sie dann im
Funktionsbereich auf ,Anforderungsfilterung®.

Lo 0« L () Welcome /> Elements E%Console Ak Sources F Network <¢* 12 O -+ WA

B @ topw B = Filter Default levels w @ 29 2 hidden §53

© poger http:/flocalhost/software/htmls/imgs /topmenu/notepad++.ico 484 (Not Found) notepad++.ico:1 )
[MEW] Explain Console errors by using Copilot in Edge: click (F) to explain &n error. Learn more Don't show again

© P GET http://localhost/softuare/htmls imgs /topmenu/notepad++.ico 484 (Not Found) notepad++.ico:1 @ &

» —

@ B oot bties fParalhacd frafhunna fhEm1C MHmer (S anman

I = | topmenu

» ThisPC » Local Disk(C:) » inetpub » wwwroot > software » html3 » imgs » topmenu ) v

« v
Date modified Type Size
#F Quick access ] o )
I Desktop arrow_u.p.lco ?-‘1-‘ 125 1:2: PM lcen EK_B
O default.ico 5 1:27 PM Icon KB
4 " Downleads 2 desktop.ico 5 1:27 PM lcon 9KE
= Decuments [ floatingpanel.ico 5 1:27 PM Icon 3KE
=| Pictures folder_table.ico 5 1:27 PM lcon SKE
shared &." notepad++.ico 5 11:33 PM lcon 2KB
) D taskbar.ico 5 1:27 PM lcen GKE
1 This PC {J topmenu.ini 5 02511:33 PM Configuration sett... 1KEB
) 30 Objects
[ Desktop
3

Feature-Einstellungen bearbeiten: Klicken Sie im Aktionsbereich auf ,Feature-Einstellungen
bearbeiten®.



4.
Aktivieren Sie die doppelte Escape-Erlaubnis: Aktivieren Sie im Dialogfeld
"Anforderungsfiltereinstellungen bearbeiten" das Kontrollkastchen fur "Doppelte Escape-
Erlaubnis zulassen."

B Event Viewe
File | @ ntemet Information Senvices (I5) Manage - O .
Ll n
— @ » WIN-TOIQIZVHHSD » Sites » Default Web Site » e
il
v i File View Help ==
| Connections ilteri Alerts
Request Filterin
Pl LRI ) @ q 9 (i) File name extensions that
- appear in the list and have
f ¥ Start Page Use this feature to configure filtering rules, Allowed set to False are
| v -85 WIN-TO1QI7VHHSD (WIN-TO
4 " ’ e blocked. No other file name
-2} Application Pools £ File Name Extensions 14| Rules == Hidden Segments Edit Request Filtering Settings ? % extensions are blocked.
v &) Sites N
* File Extension  Allowed :
v & Default Web Site General Actions
] addons Allow File Name Extension...
(# cgi-bin Allow unlisted file name extensions

Deny File Name Extension...
“ ConnectionClient - i

Allow unlisted verbs
| downloads @
< downloads Allow high-bit characters @ o
I prints ( Allow double escaping
< prints
“ RemoteAppClient
| software

~ templates Maximum allowed content length (Bytes):

= var [20000000 |

Request Limits

Maximum URL length (Bytes):
[ 2095 |

Maximum query string (Bytes):
[2042 |

< 5| [E]Features View |iZ Content View
Configuration: 'Default Web Site' web.config Cancel b

5. 1IS neu starten (optional): Das Neustarten von IIS kann helfen, sicherzustellen, dass die
Anderungen wirksam werden.



Verwendung von Servern hinter einem
Reverse Proxy

Es ist moglich, Server hinter Reverse-Proxys Uber xhr-Polling zu verwenden, mit einigen
Einschrankungen.

Websockets sind kein Teil des HTTP-Protokolls, auch wenn die erste HTTP-
Anfrage wie eine HTTP-Anfrage aussieht, ist sie es tatsachlich nicht. Daher unterstiitzen die
meisten bekannten Reverse-Proxys keine Websockets und verwerfen viele wichtige Bereiche
der ersten Websocket-Anfrage.

Wenn Sie wissen, dass der Server hinter einem Reverse-Proxy steht, deaktivieren Sie
Websockets, indem Sie diese Option in Clients\www\software\html5\settings.js festlegen:

disablewebsocket = true;

Das wird die Nutzung von erzwingen und Verzogerungen bei der Verbindung
vermeiden.

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software\htmlI5“ haben, dann ist Ihre TSplus-Version éalter und diese
Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.

Bitte beachten Sie, dass die Verwendung von XHR-Polling aufgrund seiner Verbindungsnatur
nicht so stabil ist wie Websockets.

Die andere Einschrankung bei der Verwendung von Xhr-Polling tGber einen Reverse-Proxy ist die
schlechte Unterstutzung beim Hochladen von Dateien. Wahrend der Arbeit mit XHR in direkter
Verbindung, beispielsweise Uber einen Apache-Reverse-Proxy, kann Apache versehentlich den
Upload der Datei unterbrechen.
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TSplus Virtual Printer

Der TSplus Virtual Printer ist eine neue Alternative zu klassischen Remote-Desktop-
Drucklésungen, die unzuverlassig, hardwareabhangig und schwer zu verwalten sein kdnnen. Der
einzigartige Kompressionsalgorithmus des virtuellen Druckers verbessert die
Ubertragungsgeschwindigkeit von Remote-Druckauftragen, indem er den Datentransfer
minimiert und gleichzeitig die Bildqualitat aufrechterhailt.

Hinweis Der TSplus HTML5-Client wird nicht unterstitzt und erfordert die
Vorteile

Einzelbenutzer- und Mehrbenutzerumgebungsunterstitzung.
Nullkonfiguration ist erforderlich.
Funktioniert mit allen virtuellen Maschinen.
Gemischte 32- und 64-Bit-Umgebung.
Voraussetzungen
TSplus Virtual Printer OS-Kompatibilitatsliste, in 32 und 64-Bit::
Windows Vista

Windows 7
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Windows 8

Windows 8.1

Windows 10

Windows 11

Windows Server 2008

Windows Server 2008 R2

Windows Server 2012

Windows Server 2012 R2

Windows Server 2016

Windows Server 2019

Windows Server 2022

Der TSplus Virtual Printer ist kompatibel mit:

e Der von TSplus generierte Client

e Der TSplus RemoteApp-Client

e Das TSplus RemoteApp-Plugin bei der Verwendung des Webportals
e Der Microsoft Remote Desktop-Client

Es ist nicht kompatibel mit:
e Der TSplus HTML5-Client

e Hardcodierte Thin-Client-Gerate, bei denen die Client-Seiteneinrichtung nicht installiert
werden kann.



Zwei Teile

Der TSplus Virtual Printer besteht aus zwei Komponenten:

e Eine serverseitige Komponente, die mit TSplus Remote Access installiert wird.
e Eine Desktop-Komponente, die auf der Windows-Arbeitsstation des Endbenutzers installiert
ist.

Beide Setups sind direkt auf der Serverseite im Ordner ,C:\Program Files
(x86)\TSplus\UserDesktop\files\addons® verfugbar und heien ,Setup-VirtualPrinter-Server.exe*
und ,Setup-VirtualPrinter-Client.exe”.

-
” . addons [_[O]
-~ Rés == =
G( b | - Ordinateur ~ Disque local (i) ~ Program Files (x86) = TSplus ~ UserDeskrop = files ~ addons w l‘al I Rechercher dans ¢ addons
A = -
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Die Client-Installation ist ebenfalls von lhrem TSplus-Webserver aus verflgbar, Gber den
untenstehenden Link:

yourtsplusserveriporpublicdomain/addons/Setup-VirtualPrinter-Client.exe

Sie konnen auch eine stille Installation des Clients Uber eine Befehlszeile durchfihren, indem Sie
das Setup mit den folgenden Parametern ausfihren:

ISUPPRESSMSGBOXES /VERYSILENT /SILENT /no_ui

Loslegen

TSplus Virtual Printer wird wahrend der ersten TSplus-Installation automatisch installiert und ist



wahrend der Testphase direkt verfligbar.

Sobald TSplus installiert ist, missen Sie den ,Virtual Printer Client® auf dem Computer des
Benutzers installieren.

Wenn Sie sich remote mit Inrem TSPlus-Server verbinden, indem Sie entweder Microsoft RDP-
Client mstsc TSplus generierter Client oder Web Portal RemoteApp-Plugin , Sie kbnnen
von lhrer Remote-Sitzung aus auf Ihren lokalen Drucker mit dem Drucker ,Virtual Printer®
drucken. StandardmaRig ist der ausgewahlte lokale Drucker der lokale Standarddrucker.

Sie haben 2 Mdglichkeiten, den lokalen Drucker, der dem ,Virtual Printer” Drucker zugeordnet
ist, je nach lhrer Situation zu &ndern:

1.Wenn Sie den vollstandigen Desktop verwenden, kdnnen Sie auswahlen, welcher lokale
Drucker verwendet werden soll, indem Sie das Symbol des virtuellen Druckers im Systray
verwenden:

Send To OneMote 2016
CneMote
Microsoft XPS Document Writer

Microsoft Print to PDF

Fax

» Canon T56100 series

2.Wenn Sie keinen Zugriff auf den vollstandigen Desktop haben, missen Sie das "Virtual Printer
Tool" mit dem Namen "VirtualPrinterTool.exe" verwenden, das sich in "C:\Program Files
(x86)\TSplus\UserDesktop\files" befindet. Hinweis: Sie kdnnen entweder die Anwendung dem
Benutzer zuweisen oder sie automatisch beim Anmelden Uber die erweiterten Einstellungen des
Virtual Printers ausfiihren lassen.



=P Virtual Printer Tool - Select your default local print...

5. Canon T56100 seres

0. Send To OneMote 2016

1. OneNote

2. Microsoft XPS Document Writer
3. Microsoft Print to POF

4 Fax

. Canon TS6100 series

Konfiguration

Um auf das Steuerfeld des TSplus Virtual Printer zuzugreifen, navigieren Sie bitte Uber das
AdminTool: Drucker > Virtueller Druckermanager.
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@ Help English

Tl TSplus - Administration Censele - 15.50.5.10

1A} > Printer
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@3 LICENSE
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% Virtual Printer Manager




Wie aktiviert man eine Volumenlizenz vom
Server nach der Einrichtung?

Wenn Sie |lhr Produkt ohne Befehlszeile installiert haben, dann ist es als Testversion installiert.

Um Ihre Volumenlizenz zu aktivieren, fihren Sie die folgende Befehlszeile als erweiterter
Administrator aus:

C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate VOLU-MELI-
CENS-EKEY /users unlimited /edition Enterprise /supportyears 3 /comments “Dies ist ein
Kommentar”

Parameter

Dieser Befehl nimmt die folgenden Parameter:

The name of the administration program (see section “Find the

PRODUCT.exe . . m
relevant administration program”)

/volumelicensekey=VOLU-MELI-CENS-EKEY  Your Volume License Key

Any number from 1 to 50 or “unlimited” for Remote Access
Any number from 1 for Remote Work
vl (e Any number from 1 to 25 for Remote Support

Any number from 1 to 10 for Server Monitoring

This parameter does not apply to Advanced Security, 2FA addon
and Server Genius

“Desktop”, “MobileWeb" or “Enterprise” for Remote Access
“Essentials” or “Ultimate” for Advanced Security
/edition=Enterprise “Startup”, “Essential” or “Business” for Server Genius

This parameter does not apply to Remote Work, Remote
Support, 2FA addon and Server Monitoring

Any number from 0 to 3
/supportyears=3
This parameter does not apply to Server Genius

Specifies the comments to attach to the license on the License

Jcomments="Your comments”
portal



wenn Sie gerne mit Befehlszeilen arbeiten und sich fragen, welche anderen Befehlszeilen
verflgbar sind, besuchen Sie bitte diese )

Update-Support

Um lhr Update-/Support-Abonnement zu verlangern, wahlen Sie 1, 2 oder 3 im Betrieb der
Verlangerungszeit.
Verwenden Sie diesen Befehl: AdminTool.exe /vl /renewsupport VOLU-MELI-CENS-EKEY /

supportyears 1
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Wie zeigt man die verbleibenden
Lizenzguthaben fur einen
Volumenlizenzschlussel an?

Um die verbleibenden Lizenzguthaben fir einen Volumenlizenzschliissel anzuzeigen, fihren Sie
die folgende Befehlszeile als erweiterter Administrator aus:

AdminTool.exe /vl /credits-license VOLU-MELI-CENS-EKEY /login JOHNDOE [/edition
Essentials] [/silent]

Parameter

Dieser Befehl kann vier Parameter annehmen:

e VOLU-MELI-CENS-EKEY : Verwenden Sie lhren eigenen Volumenlizenzschlissel

e /login JOHNDOE : Geben Sie das Login des Partners an, der mit dem Volumenlizenzschlissel
verbunden ist.

e /Edition Essentials: Geben Sie den optionalen Editionsparameter fir Advanced Security und
Server Monitoring Produkte an.

e /silent : fuhrt den Befehl still aus

Die Ausgabe wird in der benutzerspezifischen Umgebungsvariable mit dem Namen gespeichert.
VOLUME_LICENSE_CREDITS Es kann erforderlich sein, den Wert von
VOLUME_LICENSE_CREDITS von einem anderen Prozess, unter Verwendung des Befehls:
echo %VOLUME_LICENSE_CREDITS%

Bitte finden Sie unten die erwarteten Editionen fir Advanced Security und Server Monitoring
Produkte:

e Advanced Security: ,Essentials®, ,Ultimate”
e Server Monitoring: ,Essentials®, ,Startup®, ,Business”

Die folgenden ausfuhrbaren Dateien missen verwendet werden, um die jeweilige Anzahl der
verbleibenden Credits zu finden:

e Remote Access: C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe



e Advanced Security: C:\Program Files (x86)\TSplus-Security\TSplus-Security.exe

e Server Monitoring: C:\Program Files (x86)\TSplus-ServerMonitoring\ServerMonitoring.exe
e 2FA: C:\Program Files (x86)\TSplus\UserDesktop\files\TwoFactor.Admin.exe

e RPA: C:\Program Files (x86)\TSplus-RPA\AdminTool.exe

e Remote Work: C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe

Titel: ,,Wie zeigt man die verbleibenden
Supportguthaben fur einen
Volumenlizenzschlussel an?*

Um die verbleibenden Supportguthaben fur einen Volumenlizenzschllssel anzuzeigen, fuhren
Sie die folgende Befehlszeile als erweiterter Administrator aus:

AdminTool.exe /vl /credits-support VOLU-MELI-CENS-EKEY /login JOHNDOE [/edition
Essentials] [/silent]

Parameter

Dieser Befehl kann vier Parameter annehmen:

e VOLU-MELI-CENS-EKEY : Verwenden Sie lhren eigenen Volumenlizenzschlissel

e /login JOHNDOE : Geben Sie das Login des Partners an, der mit dem Volumenlizenzschlissel
verbunden ist.

e /Edition Essentials: Geben Sie den optionalen Editionsparameter fir Advanced Security und
Server Monitoring Produkte an.

e /silent : fihrt den Befehl im Hintergrund aus.

Die Ausgabe wird in der benutzerspezifischen Umgebungsvariable mit dem Namen gespeichert.
VOLUME_LICENSE_CREDITS Es kann erforderlich sein, den Wert von
VOLUME_LICENSE_CREDITS von einem anderen Prozess, unter Verwendung des Befehls:
echo %VOLUME_LICENSE_CREDITS%

Bitte finden Sie unten die erwarteten Editionen flir Advanced Security und Server Monitoring
Produkte:

e Advanced Security: ,Essentials®, ,Ultimate*
e Server Monitoring: ,Essentials®, ,Startup®, ,Business”

Die folgenden ausflihrbaren Dateien missen verwendet werden, um die jeweilige Anzahl der
verbleibenden Credits zu finden:



Remote Access: C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe
Advanced Security: C:\Program Files (x86)\TSplus-Security\TSplus-Security.exe

Server Monitoring: C:\Program Files (x86)\TSplus-ServerMonitoring\ServerMonitoring.exe
2FA: C:\Program Files (x86)\TSplus\UserDesktop\files\TwoFactor.Admin.exe

RPA: C:\Program Files (x86)\TSplus-RPA\AdminTool.exe

Remote Work: C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe



Wie man eine Lizenz vom Server deaktiviert?

Um einen Server, der mit einem Volumenlizenzschlissel aktiviert wurde, zu deaktivieren, fihren
Sie die folgende Befehlszeile als erweiterter Administrator aus:

AdminTool.exe /vl /disable VOLU-MELI-CENS-EKEY

Parameter

Dieser Befehl bendétigt einen Parameter:

VOLU-MELI-CENS-EKEY : Verwenden Sie lhren eigenen Volumenlizenzschlussel

Titel: ,,Wie aktiviert man eine Lizenz vom
Server?*

Um einen Server zu aktivieren, der zuerst mit einem Volumenlizenzschlissel aktiviert und spater
deaktiviert wurde, fihren Sie die folgende Befehlszeile als erweiterter Administrator aus:

AdminTool.exe /vl /enable VOLU-MELI-CENS-EKEY
Parameter

Dieser Befehl bendétigt einen Parameter:

VOLU-MELI-CENS-EKEY : Verwenden Sie lhren eigenen Volumenlizenzschlussel

Titel: ,,Wie man eine Lizenz im Lizenzportal



deaktiviert?“

Sie mussen zuerst die Lizenz im Lizenzportal deaktivieren, und dann sicherstellen, dass der
neue Status auf lhrem Server angewendet wird, indem Sie seinen Status Uber die
Verwaltungsanwendung oder die Befehlszeile aktualisieren.

Zuerst konnen Sie sowohl auf der Lizenzliste als auch auf den Lizenzdetails-Seiten auf die
Schaltflache ,Deaktivieren® klicken, um die ausgewahlte Lizenz zu deaktivieren. Die Lizenz
wechselt vom Status ,Aktiviert in den Status ,Deaktivierung...“, was bedeutet, dass sie derzeit
darauf wartet, dass der Server sich selbst deaktiviert.

Dann wird der Server am nachsten Tag automatisch deaktiviert, wenn er tber einen
Internetzugang verfigt.

Sie kénnen dies auch manuell tun, indem Sie die folgende Befehlszeile als erhéhten
Administrator ausfuhren:

AdminTool.exe /license /refresh
Beachten Sie, dass es nicht erforderlich ist, den Befehl zum Aktualisieren fur alle installierten
Software auszufthren. Die Aktualisierung wird von allen Produkten unterstitzt, die mit dem

Lizenzierungssystem von 2020 kompatibel sind.

Die Lizenz wird in lhrer Lizenznutzung bertcksichtigt, bis Ihr Server das Lizenzportal kontaktiert
und seinen deaktivierten Status anerkannt hat.



Wie installiert man einen
Volumenlizenzserver in einem Schritt?

Um einen Volumenlizenzserver in einem Schritt zu installieren, bendétigen Sie:

e Laden Sie das Produkt-Setup-Programm herunter
e Verwenden Sie lhren Volumenlizenzschlissel
e Flhren Sie das Setup-Programm mit Ihrem Volumenlizenzschliissel als Parameter aus.

Ihr Volumenlizenzschlissel ist derselbe fir jede Installation eines neuen Servers. Wenn Sie sich
nicht daran erinnern, melden Sie sich in Ihrem Konto im Lizenzportal an. |hr
Volumenlizenzschlissel wird oben auf der Startseite (Lizenzen) angezeigt.

Um eine Volumenlizenz Uber ein Skript zu installieren und zu aktivieren, fihren Sie die folgende
Befehlszeile als erweiterter Administrator aus:

C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate VOLU-MELI-
CENS-EKEY /users unlimited /edition Enterprise /supportyears 3 /comments “Dies ist ein

Kommentar”

Die skriptbasierte Aktivierung mit Volume License 2020 ist fur die folgenden Produkte und alle
ihre umbenannten Versionen verflgbar:

e Remote Access
e Erweiterte Sicherheit (auch bekannt als RDS-Knight)
e Server Monitoring (ehemals Server Genius)

Parameter

Dieser Befehl nimmt die folgenden Parameter:



Setup-PRODUCT.exe The name of the setup program

/volumelicensekey=VOLU-MELI-CENS-EKEY  Your Volume License Key

Any number from 1 to 50 or “unlimited” for Remote Access
Any number from 1 to 50 for Remote Work
e e Any number from 1 to 25 for Remote Support

Any number from 1 to 10 for Server Monitoring

This parameter does not apply to Advanced Security and Server
Genius

“Desktop”, “MobileWeb” or “Enterprise” for Remote Access
“Essentials” or “Ultimate” for Advanced Security
fedition=Enterprise “Startup”, “Essential” or “Business” for Server Genius

This parameter does not apply to Remote Work, Remote Support
and Server Monitoring

Any number from 0 to 3

[supportyears=3
This parameter does not apply to Server Genius

This parameter only applies to Remote Access
) . ) “no” to ignore add-on activation
/activatesecurityaddon=Ultimate “Ultimate” to activate an Ultimate edition

“Essentials” to activate an Essentials edition

Specifies the comments to attach to the license on the License

Jcomments="Your comments”
portal

Execute the setup program silently. This enables the integration
JVERYSILENT of this setup program into your own initialization or
automatization scripts.

Skriptmethoden

Um Setup-PRODUCT .exe mit der richtigen Befehlszeile zu starten, kdnnen Sie 3 Methoden
verwenden:

1.
Verwenden Sie lhre eigenen Methoden fiir Verwaltungsskripte

2.
Erstellen Sie eine Verknlpfung von Setup-PRODUCT.exe und bearbeiten Sie die
Eigenschaften, um die Befehlszeile am Ende des Pfads hinzuzufiigen.

Offnen Sie einfach eine ,Eingabeaufforderung®, indem Sie die Windows-Taste und die ,R*-
Taste gleichzeitig dricken, dann ,cmd® eingeben und die ,Enter“-Taste dricken, um zu
bestatigen. Diese Methode mit der Tastenkombination funktioniert auf jeder vorhandenen
Windows-Version zum Zeitpunkt des Verfassens dieses Dokuments.



Sobald die Eingabeaufforderung erscheint, andern Sie das aktuelle Verzeichnis in das
Verzeichnis, in dem sich lhr Installationsprogramm befindet (normalerweise Ihr Download-
Ordner). Geben Sie beispielsweise ein:

cd C:\Program Files (x86)\TSplus\UserDesktop\files

Und schlieBlich geben Sie den vollstandigen Befehl ein, um das Setup-Programm mit den
folgenden Parametern auszufuhren, wobei Sie die gewunschten Werte angeben:

C:\Program Files (x86)\TSplus\UserDesktop\files\AdminTool.exe /vl /activate VOLU-MELI-
CENS-EKEY /users unlimited /edition Enterprise /supportyears 3 /comments “Dies ist ein
Kommentar”



Finden Sie das relevante
Administrationsprogramm

Die folgenden Programme unterstitzen die Befehle fir Volumenlizenzen. Der Programmname
und der Speicherort hangen vom Produkt und dem Installationsordner ab.

Remote Access

ST AdminTool.exe C:\Program Files (x86)\TSplus\UserDesktop\files
Advanced Security TSplus-Security.exe C:\Program Files (x86)\TSplus-Security
RDS-Knight RDS-Knight.exe C:\Program Files (x86)\RDS-Tools\RDS-Knight
Remote Support RemoteSupport.exe C:\Program Files (x86)\TSplus-RemoteSupport
Server Monitoring ServerMonitoring.exe C:\Program Files (x86)\TSplus-ServerMonitoring
ServerGenius ServerGenius.Admin.exe C:\Program Files (x86)\RDS-Tools\ServerGenius
2FA addon TwoFactor.Admin.exe C:\Program Files (x86)\TSplus\UserDesktop\files

Die Programmausfiuihrung erfolgt im Hintergrund. Dies ermdglicht die Integration lhres
Lizenzaktivierungsprozesses in lhre eigenen Initialisierungs- oder Automatisierungsskripte.

Titel: ,,Fehlerbehebung bei Aktivierungs-,
Aktivierungs-, Deaktivierungs- und
Aktualisierungsbefehlen

Sollten Sie ein Problem untersuchen wollen und/oder beim Prototyping lhrer Skripte, kbnnen Sie
Erfolgs- und Fehlermeldungen erhalten, indem Sie sich die anschauen. VolumeLicensing.log
Datei im Stammverzeichnis des Programms gefunden.




Titel: ,,So konfigurieren Sie einen Proxy-Server
fur den Internetzugang®

Proxy-Einstellungen, die wahrend der Installation definiert wurden, werden gespeichert und zur
Durchfiihrung von Operationen an Lizenzen verwendet. Wenn keine Proxy-Einstellungen
definiert wurden, verwendet das Volumenlizenzierungsprogramm die Proxy-Einstellungen von
Internet Explorer (sofern in der laufenden Sitzung und/oder fur den Windows-Dienst konfiguriert).

Sie kénnen die Proxy-Einstellungen auch manuell konfigurieren, indem Sie die folgende
Befehlszeile als erweiterter Administrator ausfihren:

AdminTool.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password
pass@word1

Parameter

1 [set Action to be performed on the proxy settings

The destination host can be a predefined value (e.g. "ie" or "none") or a
2 /host (ie | none | custom) user-defined value (ex. 127.0.0.1 or proxy.company.org). This
parameter is mandatory.

The port number used to connect to the proxy server. Required if the

3 ort 80 . .
/p hostname value is a custom user-defined value.

4 Jusername dummy The username to connect to the proxy server. This setting is optional.

The user’s password must be supplied if a username has been defined.

3 ol s L However, its value can be empty.

wenn Sie gerne mit Befehlszeilen arbeiten und sich fragen, welche anderen Befehlszeilen
verflgbar sind, besuchen Sie bitte diese )

Titel: ,,So erhalten Sie Unterstutzung fur
Volumenlizenzierung*

Das Support- und Serviceteam fir Volumenlizenzierung wird lhnen gerne helfen, falls Sie bei der
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Installation und Ausflhrung der Volumenlizenzierung auf einem Server auf Probleme oder
Schwierigkeiten stolden.

Der einfachste Weg, das Team fir Volumenlizenzierung Support & Services zu kontaktieren,
besteht darin, ein Ticket in unserem Online-Helpdesk zu 6ffnen unter:


https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net

Wie aktualisiere ich die Benutzer einer
Volumenlizenz vom Server?

Um die Anzahl der Benutzer zu andern, die mit lhrer aktivierten Volumenlizenz verbunden sind,
fuhren Sie die folgende Befehlszeile als erweiterter Administrator aus:

AdminTool.exe /vl lupdate VOLU-MELI-CENS-EKEY /users 10

Parameter

Dieser Befehl benétigt zwei Parameter:

e VOLU-MELI-CENS-EKEY : Verwenden Sie lhren eigenen Volumenlizenzschlissel
e Benutzer unbegrenzt: Verwenden Sie eine beliebige Zahl von 1 bis 50 oder "unbegrenzt"

Bitte beachten Sie, dass:

e Dieser Befehl gilt nicht fur Advanced Security und 2FA Add-On.

e Server Monitoring akzeptiert nur die Zahlen 1, 5 und 10, die den drei verfigbaren Editionen
von Server Monitoring entsprechen.

e Nur TSplus Remote Work akzeptiert eine Benutzeranzahl von mehr als 50.

Titel: ,,Wie aktualisiere ich die Edition einer
Volumenlizenz vom Server?*

Um die Edition zu andern, die mit lhrer aktivierten Volumenlizenz verknUpft ist, flihren Sie die
folgende Befehlszeile als erweiterter Administrator aus:

AdminTool.exe /vl lupdate VOLU-MELI-CENS-EKEY /edition Enterprise

Parameter



Dieser Befehl bendtigt zwei Parameter:

e VOLU-MELI-CENS-EKEY : Verwenden Sie lhren eigenen Volumenlizenzschlissel
e Enterprise Edition

Bitte beachten Sie, dass:

e Dieser Parameter gilt nicht fir Remote-Arbeit, Remote-Support, Serveriberwachung, 2FA-
Add-On und Server Genius.

e Mogliche Editionen sind ,Desktop®, ,MobileWeb® oder ,Enterprise” fir Remote Access.

e Mdogliche Editionen sind ,Essentials“ oder ,Ultimate” fir Advanced Security

wenn Sie gerne mit Befehlszeilen arbeiten und sich fragen, welche anderen Befehlszeilen
verflgbar sind, besuchen Sie bitte diese )

Update-Support

Um Ihr Update-/Support-Abonnement zu verlangern, wahlen Sie 1, 2 oder 3 im Betrieb der

Verlangerungszeit.
Verwenden Sie diesen Befehl: AdminTool.exe /vl /renewsupport VOLU-MELI-CENS-EKEY /
supportyears 1

Dieser Befehl ist nur ab Version 15.60.11.8 verfugbar.
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Volumenlizenzierung

Volume Licensing ist eine Skriptlizenzierungslésung, die von TSplus fir seine Lésungen
bereitgestellt wird. Die folgenden Produkte unterstitzen die Aktivierung mit Volume Licensing
2020: Remote Access, Remote Work, Advanced Security (auch bekannt als RDS-Knight),
Remote Support oder Server Monitoring (ehemals Server Genius).

Wenn |Ihr Volumenlizenzkonto im Lizenzverwaltungsportal erstellt wird, wird das
Volumenlizenzteam Folgendes bereitstellen:

1. Ihr Volumenlizenzschlissel (bitte halten Sie diese Informationen vertraulich)
2. Ihre Anmeldeinformationen fur den Zugriff auf das Lizenzverwaltungsportal
3. Dieses Volume-Lizenzierung 2020 Administrationshandbuch

VIRTUAL PRINTER IST NICHT MEHR LIZENZIERT
Bitte beachten Sie, dass seit dem 15. Marz 2022 und der Version 15.40.3.14 der Virtual Printer
nicht mehr lizenziert ist und in allen Editionen von TSplus Remote Access enthalten ist.

Wie verwalten Sie lhre Volumenlizenzen?

Ihre Volumenlizenzen und |hr Guthaben kénnen im TSplus Lizenzportal Gberprift und verwaltet
werden.
Das TSplus Lizenzportal ist unter der folgenden URL verfugbar:

Um sich mit Ihrem Konto zu verbinden und darauf zuzugreifen, klicken Sie zunachst auf das
Kundenportal, um den Bereich flir Kunden zu erreichen:

License Portal Support

Welcome to the License Portal !

If you just purchased a license and want to get access to your portal please click on the button Customer Portal

Customer Portal Partners


https://license.dl-files.com
https://license.dl-files.com
https://license.dl-files.com
https://license.dl-files.com

Dann geben Sie Ihre Anmeldeinformationen ein, um auf Ihr Konto zuzugreifen:

Customer Portal

Manage your Licenses
Purchase Upgrades of existing licenses
Renew Update/Support services

Enter Email

Enter Order ID

Find Purchase Order Number

[ ] Remember me

Sobald Sie sich angemeldet haben, sehen Sie die folgende Tabelle, in der alle lhre Lizenzen
aufgeflhrt sind. Es ist die Hauptseite, auf der Sie alle lhre Lizenzen verwalten kénnen. Wenn Sie
noch keine Volumenlizenz aktiviert haben, wird diese Seite leer sein.



Licensing Management App  Licenses  Supports  Resellers Logout
= number of
LI cen ses com, @y.com, serial number, order ref Q, Global Search
TSplus 2 users available
&) Open In Excel RDS-Knight Ultimate Protection 2 licenses available
RDS—KI’IIQI‘H SECUI'I‘IY Essentials 0 licenses avallable
Find a Serial Number FOD 000 000
ServerGenius Essentials 0 licenses available
Find an Email: @
ServerGenius Startup 0 licenses available
Find an Order Number:
ServerGenius Business 0 licenses available
Date range: 1 .21 - 2018-08-: - Y Fiter
B 2015:05:21 20160822 RDS-WebACcess 0 users available
w Buy 50 more users - Buy 100 mare users
Software serial Days Users Edition Email Order Date  Support? Actions Status  Comments
Number Number
RDS-Knight 1 2018- v @ r Enabled
Ultimate Protection 06-11 Upgrade Rehost
ROS-Knight 1 - - - 2018- X ® 3 Enabled
Ultimate Protection 05-31 Upgrade  Rehost
RDS-Knight 1 - - - 2018- X . . .
Ultimate Protection 05-31
TSplus 5 - 2018- X ®
06-29 Upgrade - -

Um die Einzelheiten der Lizenzhistorie zu Uberprifen, klicken Sie auf die Schaltflache ,Details”
der Lizenz, die Sie studieren mdchten. Sie erhalten die Lizenzdetails-Seite, wie im Bild unten
gezeigt.
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TSplus Web App

TSplus Web App ist eine Progressive Web App (PWA), die moderne Browser-APls nutzt, um ein
nahtloses Remote Access-Erlebnis ohne umstandliche Softwareinstallation oder komplizierte
Verbindungsclients zu bieten. Entwickelt, um branchenubliche HTML5-Anzeigestandards und
Kommunikationsprotokolle zu verwenden, erscheint die TSplus Web App als native
Verbindungsldsung, unabhangig davon, welches Gerat Sie verwenden.

Vorteile

Die neue TSplus WebApp bietet verbesserte Leistung und Wert durch die folgenden
Verbesserungen gegenuber alteren Anwendungen und Verbindungsclients:

Schnellere Ladezeiten aufgrund des geringen Software-FulRabdrucks.

Geringerer Datenverbrauch - TSplus Web App nutzt gédngige browserbasierte
Verkehrsverwaltung, um den Datenverbrauch zu minimieren.

Nahtlose Benutzererfahrung - vom Anmeldebildschirm bis zur Anwendungsdarstellung bietet
die TSplus WebApp dem Benutzer das Erscheinungsbild der Verwendung nativer
Anwendungen.

Keine weiteren Browser-Tabs oder verlorene Sitzungen aufgrund zu vieler gedffneter
Browserfenster. Das Verhalten der TSplus Web App bietet die gleichen Multitasking-Optionen
wie jede andere Anwendung auf héchster Ebene.

Installation - PC

Navigieren Sie zu lhrem Unternehmens-TSplus-Webportal mit Ihrem bevorzugten gangigen
Webbrowser (HTTPS-Konfiguration erforderlich).
Fir die Verwendung in Firefox missen Sie die installieren Add-On.


https://addons.mozilla.org/fr/firefox/addon/pwas-for-firefox/
https://addons.mozilla.org/fr/firefox/addon/pwas-for-firefox/

Klicken Sie auf die Schaltflache +, die sich auf der rechten Seite der Navigationsleiste befindet.
Wenn Sie dazu aufgefordert werden, klicken Sie auf 'Installieren’'.

@ Web docess ® +
“ 2 # demo.tsplus.net @

Install app’?

Toplus - Web Shodcut
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Log on

Die Installation dauert nur eine Sekunde. Es wird ein Symbol auf Ihrem Desktop erstellt:

Und die Webanwendung wird sofort nach Abschluss gedffnet:
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Installation - Android Mobile Device

Navigieren Sie zu lhrem Unternehmens-TSplus-Webportal mit Ihrem bevorzugten gangigen
mobilen Webbrowser. HTTPS-Protokoll ist auf dem TSplus-Server erforderlich.

Das Webportal bietet die Moglichkeit, die TSplus Web-App zu Ihrem Startbildschirm
hinzuzufligen, indem Sie auf die Nachricht ,TSplus Web-App zum Startbildschirm hinzufligen®
am unteren Rand des Fensters klicken.
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ddd TEplus Web App to Home screen 4

Oder indem Sie auf das Menu mit den 3 Punkten oben rechts im Fenster klicken und auf
,Hinzufigen® klicken.

Nachdem der Benutzer die Option "Zum Startbildschirm hinzufigen" akzeptiert hat, wird er den
folgenden Bildschirm sehen:
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Mew tab

Mew incognito tab

Bookmarks

Recent tabs

History

Downloads

Share...

Find in page

Add 1o Home screen

Desktop site

E‘ 130 ME saved

sinca Apr 5

Tippen Sie auf die Schaltflache ,Hinzuflgen® und der Vorgang ist abgeschlossen:



Add to Home screen

ri::@ TSplus Web App

Cance

Die TSplus Web-App ist jetzt direkt vom Startbildschirm lhres mobilen Gerats aus zuganglich.

J== R0 © $44% £ 13:31

TSplus Web.. —



Installation - Apple iOS Mobilgerate

Der Installationsprozess der Web-App auf iOS ahnelt dem Android-Prozess. Navigieren Sie
einfach zum TSplus Web Portal mit dem Safari-Webbrowser. Klicken Sie auf die Schaltflache

"Teilen":

Dann klicken Sie auf ,Zum Startbildschirm hinzufigen®.

Hinweis: Der Chrome-Browser unterstitzt die Web-App-Funktion auf iOS nicht.

Management

Sie kénnen die Webanwendung verwalten, indem Sie zum TSplus Admin Tool Web - Web

Portal-Bereich gehen und auf das TSplus Web App-Kachel klicken:
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Die Webanwendung ist standardmafig aktiviert, kann jedoch deaktiviert werden. Es ist mdglich,
den Namen der Verknipfung, den Hintergrund und die Farbthemen sowie das Symbol der
TSplus Webanwendung zu andern.

T5plus Web App Managerment — >

@ Web App is enabled - Click to disable

This functionnality requires your TSplus web server to be accessible
from a domain using HTTPS protocol .

Shortcut name: TSplus Web App

Background color: H2A3443 Select...
Theme color: H2A3443 Select ..
lcon format _ _ _

png/ sva/ webp = "Clients www pwa_icon.png Browse...
144144 piels):

Save

Klicken Sie einfach auf ,Speichern, um Ihre Anderungen zu speichern.



Webanwendungen-Portal: Parameter in der
URL-Adresse

Wenn Sie die Standard-Login-Webzugangsseite von Terminal Service Plus beim Verwenden des
umgehen mochten, und direkt zur Seite des Webanwendungsportals
gehen, mussen Sie mehrere Parameter in der URL-Adresse angeben:

e Benutzeranmeldung

e Benutzerpasswort

e Benutzerdomain

e Server

e Hafen

e Client-Typ (HTML5 oder Windows)

Hier ist ein Beispiel fur eine vollstandige URL-Adresse flir den Benutzer ,demo® mit dem
Passwort ,demo“ auf unserem Demokserver mit einem HTML5-Client:

Die Parameter fir Domain, Server, Port und Typ sind optional, die folgende URL-Adresse hat
genau das gleiche Verhalten:

Um einen Windows-Client zu verwenden, verwenden Sie:
&type=remoteaccess

Mit diesen Parametern in der URL-Adresse konnen Sie direkt zur Seite des
Webanwendungsportals gehen.

Sie mussen nicht alle diese Parameter gleichzeitig angeben: Die nicht angegebenen Parameter
haben ihren standardmallig konfigurierten Wert.

Wenn Sie die Standardanmeldung von Terminal Service Plus beim Verwenden des HTML5-
Clients umgehen mdchten, Gberprifen Sie


/de/tsplus/web-applications-portal
/de/tsplus/web-applications-portal
/de/tsplus/web-applications-portal
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo&domain=&server=127.0.0.1&port=3389&type=html5
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
https://demo.tsplus.net/index_applications.html?user=demo&pwd=demo
/de/tsplus/html5-client-parameters-in-url-address
/de/tsplus/html5-client-parameters-in-url-address
/de/tsplus/html5-client-parameters-in-url-address




Webanwendungen-Portal

Terminal Service Plus Web Application Portal bietet eine einzige, flexible Lésung, die die
Bereitstellung von Anwendungen und Desktops sowie das Lebenszyklusmanagement optimieren
kann, um die IT-Kosten zu senken. Durch die zentrale Verwaltung und webbasierte
Bereitstellung von On-Demand-Anwendungen kann die IT die Erfolgsquote der
Anwendungsbereitstellung verbessern, indem sie rollenbasierte Verwaltung,
Anwendungssteuerung, Sicherheit und Benutzersupport bereitstellt.

Terminal Service Plus Web Application Portal virtualisiert und transformiert Windows-Apps und
Desktops in einen sicheren On-Demand-Service.

Mit dem Webanwendungsportal konnen Sie Microsoft Windows-Anwendungen
(Geschaftsanwendungen, Office-Anwendungen...) im Internet veroffentlichen.

Wie bei Citrix kdnnen Ihre Benutzer direkt Gber das Internet auf ihre Anwendungen zugreifen,
indem sie einfach auf das Anwendungssymbol auf der Portal-Webseite klicken, direkt in ihrem
eigenen Internetbrowser.

Verwalten Ilhrer Webanwendungen

Die Funktion des Webanwendungsportals ist vollstandig integriert in Terminal Service Plus.
Es bedeutet, dass alle Anwendungen, die durch die Funktion zur Veréffentlichung von
Anwendungen von Terminal Service Plus veroffentlicht werden, im Webanwendungsportal
verwendet werden kdnnen.

Wenn Sie mehr Uber diesen Veroffentlichungsprozess erfahren mdéchten, kénnen Sie gerne
unsere Dokumentation Uber lesen. und

Gestaltung lhres Webanwendungsportals

Im Admin-Tool 6ffnen Sie die Registerkarte ,Web“ und klicken Sie auf das Kachel ,Webportal-
Anpassung“ und gehen Sie zur Kachel ,Anwendungsportal®.


/de/tsplus/application-publishing
/de/tsplus/application-publishing
/de/tsplus/assigning-applications-to-users-or-groups
/de/tsplus/assigning-applications-to-users-or-groups
/de/tsplus/assigning-applications-to-users-or-groups
/de/tsplus/assigning-applications-to-users-or-groups
/de/tsplus/assigning-applications-to-users-or-groups
/de/tsplus/assigning-applications-to-users-or-groups
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Um eine Webzugriffsseite mit der aktivierten Funktion Webanwendungsportal zu erstellen,
Aktivieren Sie das Kontrollkastchen ,,Anwendungsportal aktivieren®“. Sie kdnnen lhre
Webzugriffsseite nach lhren Wiinschen anpassen und dann auf ,Speichern klicken, um diese
neue Webzugriffsseite zu veroéffentlichen.

Hinweis: Sie konnen die Farben des Feldes und des Feldrandes nur fiir die klassischen Themen
andern, die auf dem


/de/tsplus/webportal-customization
/de/tsplus/webportal-customization
/de/tsplus/webportal-customization

Verwendung des Webanwendungsportals

In diesem Beispiel haben wir die neue Webzugriffsseite mit dem Standardnamen ,index"
veroffentlicht.

Um darauf zuzugreifen, 6ffnen Sie einen Webbrowser und gehen Sie zu http://
your_server_name/ (in diesem Beispiel verwenden wir , direkt vom Server
selbst).

Die erste angezeigte Webseite ist die Standard-Logon-Seite von Terminal Service Plus:

PLUS

Log on
TSPLUS ‘
| v

O HTMLS @ RemoteApp

Sobald Sie sich angemeldet haben, wird eine neue Webseite angezeigt, dies ist das
Webanwendungsportal:


http://localhost
http://localhost
http://localhost

SPLUS ==

Remote Applications Portal

Applications

= L =

Desktop folder MNotepad

E -

Powerpoint

Wie Sie sehen koénnen, erhalt der Benutzer ein Symbol flr jede verdffentlichte Anwendung, auf
die er Zugriff hat.

Der Benutzer kann jetzt auf ein oder mehrere Symbole klicken, um die entsprechende
Anwendung in einem neuen Tab remote zu 6ffnen.
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Wenn Sie nur das Anwendungsportal verwenden méchten, ohne eine Windows-Sitzung, die
Remote-Taskleiste, das Floatingpanel,... zu 6ffnen, missen Sie alle Kastchen, die mit dem
Benutzerprofil verbunden sind, deaktivieren.

ﬁ- » Applications > Users

2‘, Select a User/Group

Select @ user/group to dispiay and change appiications assigned to it Display Mode: | Large Icons ~| Orderby: |49 Date added ~

Desktop, Taskbar, Floating Panel and Application Panel

Dm Dm DE DD DD [ publish

Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel

Seit der Veroffentlichung von TSplus 11.40 werden Brute-Force-Angriffe auf das Webportal jetzt
blockiert, wenn Benutzer falsche Anmeldeinformationen eingeben.

Nach 10 Versuchen innerhalb von 15 Minuten wird das Webportal dem Benutzer den Zugriff far
30 Minuten verweigern (anpassbar auf die Erweiterie - Sperrseite des AdminTools ) :



/de/tsplus/advanced-features-lockout
/de/tsplus/advanced-features-lockout
/de/tsplus/advanced-features-lockout
/de/tsplus/advanced-features-lockout
/de/tsplus/advanced-features-lockout
/de/tsplus/advanced-features-lockout

‘ TSPLUS

John

‘ Headquarter

O HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Diese sind die Standard Einstellungen, die im hb.exe.config Datei, die sich im TSplus Ordner
befindet, anpassbar sind:

TSplus\Clients\www\cgi-bin\hb.exe.config im Abschnitt ,appSettings®.

Sie kénnen alle blockierten Verbindungen und Protokolle von Benutzern Uber die Sperrfunktion
von TSplus Uberprtfen:
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ist sichtbar und aktiv nach der ersten Verbindung zum Webportal.

Wichtige Hinweise

Die Funktion des Webanwendungsportals ist kompatibel mit

und es unterstutzt auch

In einer Farm-/Gateway-Konfiguration missen die Anwendungen zum Zeitpunkt der

Veroffentlichung auf jedem Server der Farm zugewiesen werden.

In Bezug auf die Lizenzierung von Terminal Service Plus kann ein Benutzer mehrere

Anwendungen gleichzeitig 6ffnen, ohne dass dies mehr als 1 Benutzer zahlt.



/de/tsplus/web-lockout
/de/tsplus/web-lockout
/de/tsplus/web-lockout
/de/tsplus/farm-overview
/de/tsplus/farm-overview
/de/tsplus/farm-overview
/de/tsplus/farm-overview
/de/tsplus/farm-load-balancing
/de/tsplus/farm-load-balancing

Web-Autologon: Verbindung uber das Web
ohne Portal

Ubersicht

Terminal Service Plus Web Portal ermdglicht es Benutzern, sich von jedem Webbrowser aus
einfach mit ihren Windows-Anmeldeinformationen mit ihren Remote-Servern zu verbinden.

Manchmal méchten Sie jedoch automatisch eine Verbindung herstellen, wenn Sie eine
bestimmte URL-Adresse aufrufen. Diese Funktion wird Web-Autologon genannt.

Mit Web-Authentifizierung verbinden Sie sich mit den in spezifischen Terminal Service Plus-
Dateien angegebenen Einstellungen (Anmeldung, Passwort, Ports, ...).

Web-Authentifizierung mit HTML5-Client

Sie kénnen sich direkt verbinden, indem Sie zu navigieren.

Sie kénnen die Verbindungseinstellungen andern, indem Sie die folgende Datei mit Notepad
oder einem beliebigen Texteditor (wie Notepad++ - verwenden Sie nicht MS Word) bearbeiten:
C:\Program Files (x86)\TSplus\Clients\www\software\htmlI5\settings.js

Sie missen mindestens einen Benutzernamen und ein Passwort angeben, um von der Web-
Autologon-Funktion zu profitieren.

Sie missen mdglicherweise die Seite in Ihrem Webbrowser aktualisieren, nachdem Sie diese
Datei geandert haben.

Web-Authentifizierung mit dem RemoteApp-
Webclient

Sie kénnen sich direkt verbinden, indem Sie zu navigieren.


http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/html5.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html
http://your-server/software/remoteapp2.html

Sie kénnen die Verbindungseinstellungen andern, indem Sie die folgende Datei mit Notepad
oder einem beliebigen Texteditor (wie Notepad++ - verwenden Sie nicht MS Word) bearbeiten:

C:\Program Files (x86)\TSplus\Clients\www\software\remoteapp?2.js

Sie mussen mindestens einen Benutzernamen und ein Passwort angeben, um von der Web-
Autologon-Funktion zu profitieren.

Sie mussen moglicherweise die Seite in Ihrem Webbrowser aktualisieren, nachdem Sie diese
Datei gedndert haben.

Aktivieren Sie mehrere Benutzersitzungen mit
denselben Anmeldeinformationen.

Wenn Sie mehrere Benutzersitzungen mit denselben Anmeldeinformationen aktivieren mdchten,
kdnnen Sie dieses Verfahren befolgen.

Sie kénnen die Datei index.html kopieren, die sich befindet in:
C:\Program Files (x86)\TSplus\Clients\www

so oft wie lhre Anzahl an Benutzern. Sie kdnnen es umbenennen und dann lUber die URL darauf
zugreifen:

Bearbeiten Sie den Abschnitt, der den Benutzerdaten entspricht:

Zugriffskonfiguration --------------- var user =""; // Anmeldename, der beim
Verbinden mit dem Remote-Server verwendet werden soll ("" lassen, um den auf dieser Seite
eingegebenen Anmeldenamen zu verwenden) var pass = ""; // Passwort, das

beim Verbinden mit dem Remote-Server verwendet werden soll ("™ lassen, um das auf dieser
Seite eingegebene Passwort zu verwenden) var domain = "";

Sie konnen die index.html-Datei so oft kopieren, wie Sie mdchten. Wenn Sie sie mit dem
Benutzernamen umbenennen, wird es einfacher fir Sie, einen personlichen Link bereitzustellen.


http://your-server/software/remoteapp2.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html
http://nameofyourserver.com/renamedindex.html

Web-Anmeldeinformationen

Ubersicht

Terminal Service Plus Web Credentials ist ein hochmodernes, einzigartiges Feature, das es
Benutzern ermdoglicht, sich nur mit einer E-Mail-Adresse oder einer PIN zu verbinden.

Mit Webanmeldeinformationen kénnen Sie den Zugriff auf Ihren Server mit der E-Mail-Adresse
eines Benutzers oder mit einem einfachen PIN-Code sichern, der von lhrer
Geschaftsanwendung generiert wird. Einer der grof3en Vorteile dieser Funktion ist, dass diese
Anmeldeinformationen (E-Mail oder PIN-Code) reine Webanmeldeinformationen sind: Der
Benutzer wird nicht wissen, welches Windows-Benutzerkonto er gerade verwendet, und er muss
kein echtes Windows-Login/Passwort kennen, um sich mit seiner Anwendung zu verbinden!

Mit Webanmeldeinformationen kénnen Sie benutzerdefinierte reine Webanmeldeinformationen
definieren und diese mit jedem vorhandenen Windows / Active Directory-Benutzerkonto
verknipfen. Der Benutzer kann sich dann mit diesen benutzerdefinierten Anmeldeinformationen
verbinden, anstelle der Windows / Active Directory-Anmeldeinformationen.

Verwalten lhrer Webanmeldeinformationen

Im Admin-Tool den Reiter ,Web"“ 6ffnen und auf die Kachel ,Web-Anmeldeinformationen®
klicken.
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Der Webanmeldeinformationen-Manager wird gedffnet und zeigt dieses Fenster an:

T:J, Web Credentials
Manage Web Users and Match them to Windows / Active Directory Users

Web Login Windows Login £dd a new Web Credential

Web Access Page

Enable Web Credentials

|:| Allow empty Password

= )

Show the Password field Preview Save

|:| Mask Username field

Sie kénnen jetzt ein neues Web-Zugangsdaten erstellen, indem Sie ein benutzerdefiniertes
Login und ein (optional) Passwort mit einem vorhandenen Windows / Active Directory-



Benutzerkonto abgleichen, wie unten gezeigt:

Add a new Web Credential rd
Web Login: Edgar
Web Passwaord:
[optional)
will match:
Windows Login: Edgar
Windows Password: ----------------------l
Maximum number of concurrent session: 3 =
Save Cancel

Seit der Version 9.50 von TSplus kénnen Sie auch die maximale Anzahl gleichzeitiger Sitzungen
fur einen Benutzer festlegen.

Sie konnen auch eine vorhandene Webanmeldeinformation bearbeiten und entfernen, wodurch
Sie benutzerdefinierte Anmeldeinformationen @ndern oder deaktivieren, die Sie konfiguriert
haben.

Alternativ konnen Sie Webanmeldeinformationen Uber eine Befehlszeile erstellen:

e Im Windows-Startmend, im Ausflihrungsfeld, geben Sie ein: 'cmd.exe' (oder in Programme/
Zubehor > 'Windows Power Shell')

e Dann geben Sie ein, um zum richtigen Ordner zu gelangen: cd “C:\Program Files
(x86)\TSplus\UserDesktop\files”, und dricken Sie dann die Eingabetaste, um zu bestatigen.

e Um eine neue Web-Anmeldeinformation hinzuzufiigen, geben Sie ein: AdminTool.exe /
webcredentials-add your_web_login your_web_password your_windows_login
your_windows_password maximum_concurrent_sessions

e Um eine leere Anmeldeinformation hinzuzufligen, geben Sie zwei doppelte
Anfuhrungszeichen ein: " um einen leeren Text anzuzeigen.

e Um eine Webanmeldeinformation zu I6schen, geben Sie ein: AdminTool.exe /webcredentials-
remove your_web_login

wenn Sie gerne mit Befehlszeilen arbeiten und sich fragen, welche anderen Befehlszeilen



verflgbar sind, besuchen Sie bitte diese )

Wichtige Hinweise

Bitte beachten Sie die folgenden Einschrankungen:
T, ’T und ’** Zeichen werden in den Passwortfeldern nicht unterstitzt.

In einem Webanmeldeinformationen unterstitzen nur die
(es funktioniert nicht im serverzugewiesenen Modus).

In einer Farm-/Gateway-Konfiguration mit Lastenausgleichsmodus mussen die Web-
Anmeldeinformationen zum Zeitpunkt auf jedem Server der Farm definiert werden.

2FA ist nicht mit der Webanmeldeinformationen-Funktion kompatibel.


/de/tsplus/commands-list
/de/tsplus/commands-list
/de/tsplus/commands-list
/de/tsplus/commands-list
/de/tsplus/commands-list
/de/tsplus/farm-overview
/de/tsplus/farm-overview
/de/tsplus/farm-overview
/de/tsplus/farm-overview
/de/tsplus/farm-load-balancing
/de/tsplus/farm-load-balancing

Web-Sperre

TSplus Web-Sperrung, eingefiihrt mit Version 12.40, ist eine Benutzeroberflache fir die
Webportal-Sperrfunktion, um Konten zu entsperren und erweiterte Einstellungen zu bearbeiten:
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Sperren Gberwacht fehlgeschlagene Web-Login-Versuche auf Ihrem TSplus-Server. Es
protokolliert die Versuche und blockiert automatisch den entsprechenden Benutzer, nachdem die
autorisierte Anzahl fehlgeschlagener Versuche erreicht wurde.

Sie werden leicht erkennen, ob eine Adresse in der Spalte ,Gesperrt* gesperrt wurde.
Die nachste Spalte zeigt die Anzahl der aufeinanderfolgenden Fehler fiir jeden Benutzer an.

Im Webportal wird dem Benutzer angezeigt, dass zu viele fehlgeschlagene Versuche
unternommen wurden:
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Too many failed attempts.
Please retry later.

Benutzer kdnnen schnell aus dieser Liste entfernt, entsperrt und aus der benutzerfreundlichen
Verwaltungsoberflache im Web-Tab des AdminTools auf die Whitelist gesetzt werden. Klicken
Sie einfach auf den Benutzer, den Sie zurlicksetzen oder entsperren méchten, und klicken Sie
dann auf ,Zuricksetzen®.
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Die Schwelle fur die Benutzerblockierung kann vom Administrator im Tab "Erweiterte
Einstellungen" des AdminTools konfiguriert werden.
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TSplus Advanced Security Integration mit Sperrung

Wenn ein fehlgeschlagener Anmeldeversuch im Webportal erkannt wurde, wird TSplus
Advanced Security dies anzeigen. “Lockout-Ereignis”, das einem Benutzernamen im
Sicherheitsereignisprotokoll entspricht :

(] @

Ein fehlgeschlagener Anmeldeversuch wurde vom Webportal fir den Benutzer ... 1
fehlgeschlagener Anmeldeversuch wurde fur diesen Benutzer seitdem erkannt...

TSplus Advanced Security BruteForce Protection

TSplus Advanced Security Bruteforce Protection deckt die ab Aspekt der Client-IP-
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Adressen Daher funktioniert es auch fur RDP-Verbindungen.

, sind auch im Ereignisprotokoll von
TSplus Advanced Security sichtbar (private IP-Adressen sind ausgeschlossen, um das
Blockieren von Proxys zu vermeiden):

,Ein fehlgeschlagener Verbindungsversuch wurde von der IP-Adresse ... erkannt. Diese IP-
Adresse ist nicht auf der Whitelist und wird nach mehreren fehlgeschlagenen
Verbindungsversuchen blockiert. Bereitgestellter Benutzername: Harry.*

Fur weitere Informationen zu Lockout und BruteForce-Schutz, Gberprifen Sie
und die
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advanced-security
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Webanmeldeseite: So andern Sie den
Anmeldesplashscreen

Ubersicht

Wenn die Remote-Verbindung geladen wird, zeigt der HTML5-Client einen standardmafligen
Begrilungsbildschirm wie im Screenshot unten an:

Your online security is important to us.
Please wait while we secure your connection ...

Sie kénnen diesen Inhalt anpassen, indem Sie eine JavaScript-Konfigurationsdatei andern.

HTML5-Client

Erstellen Sie Ilhren benutzerdefinierten Splashscreen-Inhalt

Jeder Inhalt in Text oder HTML kann flr den Splashscreen verwendet werden.
Auch, wenn Sie einfache Anfihrungszeichen (’ ) oder doppelte Anfihrungszeichen (")
verwenden mussen, missen Sie einen Backslash vor (' und ” ) schreiben, anstatt nur die

Anfihrungszeichen.

SchlieBlich beachten Sie bitte, dass der Inhalt in nur 1 Zeile geschrieben werden muss.



Das folgende Beispiel ist ein gultiger Inhalt fur den Splashscreen:

Dies ist mein benutzerdefiniertes
Splashscreen

Bitte sagen Sie "Hallo"!
Es wird ein Titel angezeigt (“Das ist mein benutzerdefinierter Splashscreen”), ein Text (“Bitte
sagen Sie Hallo!”) und das animierte Ringbild wie im standardmafligen TSplus Splashscreen.

Andern der Splashscreen-Daten, um lhre eigenen Inhalte zu
verwenden

Wenn Sie keine Datei mit dem Namen ,settings.js“ im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software\htmI5“ haben, dann ist Ihre TSplus-Version &lter und diese
Dokumentation gilt nicht. Bitte aktualisieren Sie zuerst Ihr System oder kontaktieren Sie den
Support.

Editieren Sie die Datei ,settings.js“, die sich im Ordner ,C:\Program Files
(x86)\TSplus\Clients\www\software\htmI5“ befindet. Wir empfehlen Ihnen, einen Texteditor wie
Notepad oder Notepad++ zu verwenden. nicht verwenden Sie Word).

Suche nach der Zeile, die mit diesem beginnt:

W.splashscreencontent =~

Ersetzen Sie es vollstandig durch die folgende Zeile:

W.splashscreencontent = “lhr angepasster Inhalt hier”;

Vergessen Sie nicht die abschliellenden Anflihrungszeichen und das Semikolon ( ;).

Wenn Sie die Dauer des Anmelde-Splashscreens in HTML5 verlangern mochten, kénnen Sie
dies tun, indem Sie den Wert in Millisekunden andern:

W.splashscreentime = 5000; /Dauer der Splashscreen-Wiedergabe.

Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie die geanderte
HTML-Seite gespeichert haben.






Webanmeldeseite: So schlieBen Sie das
Anmeldeformular nach der Anmeldung

Ubersicht

Auf der Web-Login-Seite, wenn der Benutzer auf die Schaltflache ,Anmelden® klickt, wird der
gewahlte Client (HTML5 oder Windows) in einem neuen Tab des Browsers gedffnet.

Manchmal, und genauer gesagt, wenn Sie den Windows-Client verwenden, mdchten Sie
moglicherweise das Anmeldeformular fur den Benutzer ausblenden, um zu vermeiden, dass der
Benutzer erneut auf die Schaltflache ,Anmelden” klickt.

Je nach verwendetem Internetbrowser haben Sie zwei Mdglichkeiten, dieses Standardverhalten
zu andern. Beide Lésungen erfordern, dass Sie eine JavaScript-Datei andern.

Losung A: SchlieBRen des Anmeldetabs - Nur fur
Internet Explorer

In dieser Lésung wird beim Klicken des Benutzers auf die Schaltflache ,Anmelden® der gewahlte
Client in einem neuen Tab des Browsers gedéffnet und der Anmeldetab schliel3t sich selbst. Je
nach Version von Internet Explorer kann ein kleines Nachrichtenfenster angezeigt werden, in
dem der Benutzer gefragt wird, ob er bestatigen méchte, dass er diesen Tab schlieRen mdéchte.

Bearbeiten Sie die Datei ,common.js“, die im Ordner ,C:\Program Files
(x86)\TSplus\Clients\www\software* gespeichert ist. Wir empfehlen Ihnen, einen Texteditor wie

Notepad oder Notepad++ zu verwenden. nicht verwenden Sie Word).

Suche nach diesen Zeilen:



p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

Und ersetzen Sie sie durch diese Zeilen:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
} else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);
}
window.open(","_parent',");
window.close();

Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie die geanderte
JavaScript-Datei gespeichert haben.



Losung B: Weiterleitung des Anmeldetabs zu einer
anderen Webseite - Fur alle Browser

In dieser Losung wird beim Klicken des Benutzers auf die Schaltflache ,Anmelden der gewahlte
Client in einem neuen Tab des Browsers gedffnet, und der Anmeldetab navigiert automatisch zu
einer anderen Webseite.

Sie kénnen jede vorhandene Internetadresse (URL) wie , verwenden. oder
http://your_intranet/your/page.html, oder Sie kdnnen lhre eigene Webseite erstellen, indem Sie
“thankyou.html” als URL verwenden und eine Datei mit dem Namen “thankyou.html” im Ordner
“C:\Program Files (x86)\TSplus\Clients\www” erstellen und HTML-Inhalt darin einfigen.

Bearbeiten Sie die Datei ,common.js®, die im Ordner ,,C:\Program Files
(x86)\TSplus\Clients\www\software“ gespeichert ist. Wir empfehlen Ihnen, einen Texteditor wie
Notepad oder Notepad++ zu verwenden. nicht verwenden Sie Word).

Suche nach diesen Zeilen:

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

Und ersetzen Sie sie durch diese Zeilen:


http://google.com
http://google.com
http://google.com

p = 'software/remoteapp.html’;
window.name ="" + window.opforfalse;
if (cpwin != false) {
cpwin.name = window.opforfalse;
cpwin.location.replace(hostGateway + jwtsclickLinkBefore(getside(), p));
}else {
window.open(hostGateway + jwtsclickLinkBefore(getside(), p), window.opforfalse);

}

window.location.href = "http://google.com";

Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie die geanderte
JavaScript-Datei gespeichert haben.



Webanmeldeseite: So offnen Sie den HTML5-
Client im selben Tab

Ubersicht

Auf der Web-Login-Seite, wenn der Benutzer auf die Schaltflache ,Anmelden® klickt, wird der
HTML5-Client in einem neuen Tab des Browsers gedffnet.

Sie kénnen dieses Verhalten andern und den HTML5-Client so einstellen, dass er im selben
Browser-Tab wie die Web-Anmeldeseite gedffnet wird, indem Sie eine JavaScript-Datei andern.

Modifizieren der custom.js-Datei

Bearbeiten Sie die Datei ,custom.js*, die im Ordner ,,C:\Program Files (x86)\TSplus\Clients\www*
gespeichert ist. Wir empfehlen lhnen, einen Texteditor wie Notepad oder Notepad++ zu
verwenden. nicht verwenden Sie Word).

Flgen Sie diese Zeile hinzu:
var openinsamewindow = true;

Wir empfehlen lhnen, den Cache lhres Browsers zu leeren, nachdem Sie die geanderte
JavaScript-Datei gespeichert haben.

Modifizieren der common_applications.js-Datei

Wenn Sie die Funktion des Terminal Service Plus Web Applications Portals verwenden, mussen
Sie eine zweite Datei bearbeiten. Bearbeiten Sie die Datei "common_applications.js", die im
Ordner "C:\Program Files (x86)\TSplus\Clients\www\software" gespeichert ist. Wir empfehlen
Ihnen, einen Texteditor wie Notepad oder Notepad++ zu verwenden. nicht verwenden Sie
Word).

Suche nach diesen Zeilen:



if (childurl 1=") {
window.name = childname;
location.href = childurl + '#";

}

Und ersetzen Sie sie durch diese Zeilen:

if (childurl 1=") {
window.name = childname;
location.href = childurl + '#';

}

Wir empfehlen lhnen, den Cache Ilhres Browsers zu leeren, nachdem Sie die gednderte
JavaScript-Datei gespeichert haben.






Erstellen und Anpassen von HTML-
Webzugriffseiten mit der Webportal-
Anpassung

Mit der Anpassung des Webportals kdnnen Sie lhre eigenen benutzerdefinierten HTML-
Webzugriffseiten erstellen - und es gibt keine Notwendigkeit, ein Webentwickler zu sein !

Webportal-Anpassung - Erscheinungsbild

Mit dem Tab Erscheinung kénnen Sie alle grafischen Einstellungen anpassen und lhr eigenes
Logo hinzufligen.

Sie haben die Wahl zwischen einer Sammlung von Fotos oder Sie kdnnen |hre eigenen
hinzufiigen. Sie kdnnen auch ein beliebiges Farbschema mit der Hintergrundfarbe lhrer Wahl
festlegen oder eines der klassischen Themen verwenden.



Sie konnen auch ein Schlisselwort eingeben, um ein Hintergrundbild aus der Unsplash-
Bibliothek zu suchen:

ngs  Crodeotls e Tanster  Applaton Portal [ a5 |

1
PLUS
[T ez |
Log on
[__sowe | Oomalh:
v
User name:
" S| Passwor d: @
Logon HTMLS v

Ich werde eine Sammlung von Bildern zur Auswahl anzeigen.

o
s File Transfer Application Portal m

| g}
PLUS
Log on -
P Choose a background image x
Domain: Search a background image from over 3 million possibilities with Unsplash:
User name:
Password

4

Wahlen Sie lhr Lieblingsbild aus, um das Ergebnis auf lhrem Webportal zu sehen:




mmmmmmmmmmm

P Web Portal Customization o <
Aopewance  Coment  Setings  Credentisls  File Tansfer  Applcaton Prtal [ 8- |
~ s

1D
PLUS

Domain: | searcha background image from over

frobin
User name:
Password:

Log on

3 million possibilities with Unsplash:

Die Farbthemen passen sich automatisch an das gewahlte Bild an, sobald Sie Ihre Auswahl mit

der Schaltflache ,,Ok“ bestatigen. Natlrlich kénnen Sie die Farben nach Belieben weiterhin
personalisieren.

Webportal-Anpassung - Inhalt

P Web Portal Customization - 8 x
Appearance  Content  Settings  Credentials  File Transfer  Application Portal E
ccccccccccc ot

ol
i .
- S |
PLUS
=y
Domain:
User name:
Passwor d: @
Log on HTMLS




Webportal-Anpassung - Einstellungen

e “ Verfugbare Clients Wahlen Sie zwischen 2 Arten von Webverbindungsclients. Wenn beide
aktiviert sind, hat der Benutzer die Wahl. Sie kbnnen den Namen, der flr diese Optionen in
Ihrem Webportal verwendet wird, andern. Sie kdnnen auch auswahlen, welche Option
standardmafig ausgewahlt ist, wenn beide Optionen verflgbar sind.

e “ Gateway-Portal Uberpriifen Sie es, um eine aktivierte Gateway-Portal-Seite zu aktivieren.
Diese Funktion fugt einen zusatzlichen Authentifizierungsschritt hinzu, wenn Sie einen Server
einem Benutzer oder einer Gruppe zuweisen.

e “ Tastatur Nur fir fortgeschrittene Administratoren, die spezielle Tastaturanpassungen
bendtigen.

Webportal-Anpassung - Anmeldeinformationen



o
File Tanster Applcation Poral

Logon

e “ Bezeichnung : Sie kdnnen den Text andern, der zur Bezeichnung des Benutzernamens,
des Passworts, ... verwendet wird.

e “ Standardwerte Sie kdnnen ein Standard-Login, ein Passwort und eine Domain angeben,
die die Anmeldefelder automatisch ausflllen. Alle hier vorhandenen Einstellungen werden in
der index.html-Datei gespeichert, die kopiert und nach Ihren Winschen umbenannt werden
kann.

e “ Domainfeld anzeigen Wenn aktiviert, wird das Feld Domain in die
Anmeldeinformationsanfrage einbezogen.

e “ Passwort Sie kdnnen eine Warnmeldung hinzufligen, die wahrend der Verbindung tber
das Webportal angezeigt wird, um den Benutzer Gber das Ablaufdatum seines Passworts zu
informieren. Zum Beispiel wird das folgende Pop-up angezeigt, wenn das Windows-Passwort
des Benutzers in weniger als 3 Tagen ablauft:

Expiration password remindear

Yioeur windows password expires in 2 days.

Whould you Blkes to change it nowd




Wie erwahnt, gibt es ihm die Mdglichkeit, es direkt Gber das Webportal zu andern, indem er das
direkt darunter angezeigte Pop-up verwendet:

Rasat your Windows password

Wikt

Sie kdbnnen den Benutzer auch direkt in die Lage versetzen, seine Fenster jederzeit zu andern,
indem Sie die Option ,Schaltflache zum Zurucksetzen des Windows-Passworts anzeigen®
aktivieren.

-
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Webportal-Anpassung - Dateiubertragung



Logon

e “ Hochladen - Herunterladen Wahlen Sie Quell- und Zielpfade fur Datei-Uploads und -
Downloads aus.

Webportal-Anpassung - Anwendungsfeid

Applications

Log Off ‘

Weitere Informationen zum Anwendungsportal sind verflgbar.
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Eingeben von Werten speichern und auf
Standardwerte zurucksetzen

Vergessen Sie nicht, auf die Schaltflache ,Speichern” zu klicken, um alle lhre Anderungen zu
speichern.

Wenn Sie diese Werte auf die urspringlichen Werte zurticksetzen mdchten, klicken Sie auf die
Schaltflache ,Zurticksetzen®.

Web-Anmeldeinformationen

Der Abschnitt ,\Webanmeldeinformationen“ erméglicht es Ihnen, die Funktion zu aktivieren (oder
zu deaktivieren) Funktion.

Wenn Sie Webanmeldeinformationen verwenden, méchten Sie moglicherweise leere Passworter
zulassen. Wenn Sie nur Webanmeldeinformationen mit leeren Passwdrtern haben, empfehlen
wir, die Option ,Passwortfeld anzeigen® zu deaktivieren, um die Anmeldeseite weiter zu
vereinfachen.
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Remote App-Kachel
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Diese Kachel ist fur spezifische Einstellungen von Windows-Clients.

Sie kénnen Ihre Anzeige zwischen RemoteApp (Fernverbindung ohne den Remote-Desktop)
oder Standard-RDP wahlen. Sie konnen auch entscheiden, ob Dokumente auf dem
Standarddrucker des Benutzers, eine lokale Vorschau oder die Auswahl des lokalen Druckers

gedruckt werden sollen.
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HTML5-Client-Kachel
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Auf diesem Kachel kénnen Sie die Parameter fur die HTML5-Client-Webanzeige bearbeiten.
Weitere Informationen zu
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Diese Kachel erméglicht es Ihnen, die Anwendungen auszuwahlen, die auf Ebene 1 oder 2 im
oberen Menl |hrer generierten Remote-Websitzung angezeigt werden sollen. Sie kdnnen diese



Anwendungen auch bearbeiten, damit sie auf einem bestimmten Clienttyp angezeigt werden:
PC, mobil, iOS... oder auf allen.

HTMLS Top Menu — >
T p

Manage HTMLS Client Top Menu lcons

=== Level 1
== Print Add a new Application
--£=4 File Upload to Server
--£== Clipboard
~-=3 File Download to Client
--£== File Listing
--t== Right Click [mobile only)
--i== Mouse Drag (mobile only)
-2 Level 2




