TSplus Advanced Security - Ativando sua
licenca

Passo 1: Ativando sua licenca do modo Lite

Clique no botao "Licencga de Teste" para comprar uma licenga ou na aba Licenga se vocé ja tiver
uma licenga e uma Chave de Ativagao.
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Em seguida, clique no botao “Ativar sua Licenga”.

Vocé encontrara sua chave de ativagao permanente (XXXX-XXXX-XXXX-XXXX) na nossa
confirmacao de pedido por e-mail.

Se vocé deseja ativar sua assinatura, insira sua chave de assinatura. (S=-XXXX-XXXX-XXXX-
XXXX) .
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Se vocé nao souber sua chave de ativagao, por favor, prossiga para a etapa 2. Caso contrario,
prossiga para a etapa 3.

Passo 2: Recupere sua chave de ativacao no portal
de Licenciamento

Para obter sua Chave de Ativacao, conecte-se ao nosso e insira seu
Endereco de Email e seu Numero do Pedido:

para mais informacodes sobre o seu portal do
cliente.

Sua chave de ativagao sera exibida na parte superior do painel:
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Passo 3: Selecione as licengas solicitadas e os

servicos de Atualizacao e Suporte para os produtos
instalados

Insira sua chave de ativagao e clique em "Préximo".

License Activation

Flease select the license(s) you want to activate on this computer:
TSplus Advanced Security (already activated on this computer)

(O Do not activate additional Updates/Support

The licenses listed above are all the licenses currently available for activation on this computer.
If you have purchased multiple units, only one will be displayed in this list for this computer, and you
will be able fo activate the other units on other computers.

Verifigue um ou mais itens e clique no botao "Préximo". Observe que vocé pode ativar varios
produtos ao mesmo tempo marcando varios produtos e/ou assinaturas de suporte.



License Activation

Your license has been activated!
- Update/Support Users for TSplus Advanced Security Ultimate edition - 1 year

Thank you for your business!
You can now safely close this window.

Todos os seus produtos selecionados e assinaturas de suporte estdo agora ativados (neste
exemplo, tanto o TSplus com suporte quanto o TSplus Advanced Security foram ativados ao
mesmo tempo).

Atualize seu status de licenciamento clicando no botao correspondente.
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Ativando sua licenca (Offline)

Por favor, consulte o procedimento descrito para TSplus Remote Access:

Rehosting sua licenca
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Por favor, consulte o procedimento descrito para TSplus Remote Access:

Nota: Vocé pode baixar um arquivo license.lic no Portal de Licenciamento para versdes do
TSplus Advanced Security abaixo. Consulte o para mais
informacgoes.

Obrigado por escolher o TSplus Advanced Security!
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Avancado - Backup e Restauracao

Backup e Restauracao de Dados e Configuracoes

Vocé pode fazer backup ou restaurar os dados e configuragdes do TSplus Advanced Security
clicando no botao “Backup / Restore” na parte superior:
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T5plus Advanced Security - Backup/Restore >

Backup
Backup
Restore
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Festore Festare Settings Only

O backup sera salvo na pasta arquivos localizado no diretério de configuragdo do TSplus
Advanced Security. Por padrédo, o arquivos a pasta esta localizada aqui: C:\Program Files
(x86)\TSplus-Security\archives

Usando a linha de comando para fazer backup e
restaurar

A utilizagao do comando é descrita abaixo:

e Backup TSplus-Security.exe /backup [caminho opcional para um diretoério]

Por padrao, o backup sera criado no diretério de arquivos localizado na pasta de configuragao
do TSplus Advanced Security. No entanto, o backup pode ser salvo em uma pasta especificada.
Caminhos relativos e absolutos sao permitidos.

e Restaurar TSplus-Security.exe /restore [caminho para um diretério de backup]

O diretério de backup especificado deve conter uma pasta de dados e uma pasta de
configuragdes, conforme criado pelo comando /backup.

Configurando backups

Por favor, note que vocé pode especificar as seguintes configuragcdes avancadas no registro:

O diretdrio de backup pode ser especificado na chave do registro.
HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\RDS-Tools\knight\archivespath Por
padrao, o diretdrio "archives" do diretoério de configuragdo do Advanced Security sera
utilizado.



O numero maximo de backups disponiveis pode ser especificado na chave do registro.
HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\RDS-Tools\knight\maxarchives Por
padrao, o Advanced Security mantém os ultimos 3 backups.

Migre seus dados e configuracoes para outro
computador

Por favor, siga os passos abaixo para migrar o Advanced Security do computador A para o
computador B:

1.

No computador A, clique no botdo de Backup para criar um novo backup. As configuragdes e
os dados serao salvos no diretorio de arquivos, localizado no diretério de configuragéao do
advanced-security (normalmente C:\Program Files (x86)\TSplus-Security\archives).

Copie a nova pasta de backup criada (por exemplo, chamada backup-2019-09-11_14-37-31),
incluindo todo o conteudo, do diretério de arquivos no computador A para o diretério de
arquivos no computador B.

No computador B, na janela de Backup / Restauracéo, na segao "Restaurar”, selecione o
nome do backup relevante a ser restaurado.

Em seguida, clique em Restaurar Apenas Configuragdes para restaurar as configuragoes.
Alternativamente, é possivel clicar em Restaurar para restaurar todos os dados e
configuragdes, o que nao é recomendado para uma migragado, mas € util para restaurar a
seguranga avangada no computador A.

Aguarde no maximo 2 minutos para que as configuragdes sejam recarregadas pelos recursos
de seguranga avancgada.

Banco de dados

Um banco de dados armazena Eventos, enderecos IP, relatorios de ataques de Ransomware e
listas de permissdes de programas.

Este banco de dados esta armazenado em dados pasta localizada no diretério de
configuragédo do TSplus Advanced Security.



Seguranga Avangada da versao 5 e anterior a versdo 5.3.10.6 usa um motor de banco de

dados LiteDB

Seguranga Avangada acima da versdo 5.3.10.6 usa um motor de banco de dados SOLite .
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Avancado - Protecao contra Bruteforce

O Protecao contra Bruteforce a guia permite que vocé Ignorar enderecos IP locais e
privados se desejar, alterando o valor padrao de "Nao" para "Sim".

ADVANCEDSECURITY Il S

Language English

Dashboard f:) Backup / Restore

Firewall 2 Whitelisted Users

2, Product Hame
Sessions %) Geographic Protection
& Briteforce Protection

Vaive
=
Ilgnore Local and Private |P Addresses No 1

& Firewal
Ransomware () Restrict Working Hours
2 Trusted Devices

(%) Ransomware Protection Ignore Local and Private IP Addresses
% Logs

TSplus Advanced Security - Edit Setting X

Settings

Description:

TSplus Advanced Security will ignore lacal and private IP
addresses while protecting against brute-force attacks.

License

Value:

No ~

Save Cancel

(%) User Guide Version7.1.820 | Permanent License Activated - Ullimaie Protection edition



Avancado - Firewall

O Firewall a guia permite que vocé ative o Firewall do Windows ou desative-o em favor do
firewall integrado do TSplus Advanced Security .

Desde a versao 4.4, um firewall embutido esta incluido no TSplus Advanced Security.

Como orientagao geral, se o Windows Firewall estiver ativado em seu servidor, vocé deve usa-lo
para aplicar as regras do TSplus Advanced Security (padrao). Se vocé instalou outro firewall,
deve ativar o firewall embutido do TSplus Advanced Security.
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Use o Firewall do Windows Para ativar o firewall embutido, va para Configuragdes >
Avancado > Produto > Usar Firewall do Windows e defina o valor como: Nao Se Sim, entdo os
enderecos IP ofensivos serdo bloqueados usando o Firewall do Windows. O firewall do TSplus
Advanced Security sera utilizado caso contrario.

Desbloquear apos Altere esta configuragao para desbloquear automaticamente enderecos IP
apos um determinado periodo de tempo (em minutos). O valor padrao € 0, desativando este
recurso. Valor: 0



Ativar a sincronizagao automatica de enderecos IP de hackers Mantenha sua maquina
protegida contra ameacgas conhecidas, como ataques on-line, abuso de servi¢os on-line,
malware, botnets e outras atividades eletrénicas com a Protecao de IP do Hacker. A assinatura
dos Servigos de Suporte e Atualizagdes é necessaria. Valor: Sim

Contribua para melhorar a lista de IPs de hackers Permitir que o TSplus Advanced Security
envie estatisticas de uso anénimas para melhorar a protecédo contra IPs de hackers.
Valor: Sim



Protecao Geografica Avancada

O Protecao Geografica a guia permite que vocé adicione ou remova processos que estao
sendo monitorados pelo Protecdo Geografica recurso.
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Por padréao, o servico HTMLS € monitorado.

O Portas Monitoradas as configuragdes permitem que vocé adicione portas monitoradas pelo
Protecéo Geografica feature. Por padrao, a Protegdo Geografica escuta as portas padrao
usadas para se conectar remotamente a um servidor. Essas portas incluem RDP (3389), Telnet
(23) e portas VNC. A Protegao Geografica suporta os seguintes provedores de VNC: Tight VNC,
Ultra VNC, Tiger VNC e Real VNC, que nao estao relacionados de forma alguma com TSplus.



Avancado - Registros

O Registros a guia permite que vocé habilitar ou desabilitar logs de servigos e recursos
Existem logs para encontrar mais facilmente a origem dos erros encontrados no TSplus
Advanced Security.

Para recuperar os logs, abra um Explorer e navegue até o registros pasta do diretério de
instalagao do TSplus Advanced Security. Por padrao, os logs estarao localizados aqui: C:
\Program Files (x86)\TSplus-Security\logs
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Ativar ou desativar Servigo e logs de aplicativos do TSplus Advanced Security , que séo
respectivamente o servigo de configuragao global que roda em segundo plano e o log para a
interface do aplicativo.

Vocé também pode ativar logs correspondentes aos recursos do TSplus Advanced Security:

Servico
Protecao contra Bruteforce
Protecéo Geografica
Protecao contra Ransomware



e Restringir Horario de Trabalho
e Firewall..
e Aplicativo

Todos os logs estao desativados por padrao. Os logs correspondem a diferentes componentes,
nossa equipe de suporte informara qual valor colocar de acordo com o problema encontrado.



Avancado - Produto

O Produto a guia permite que vocé adicionar um codigo PIN ao aplicativo :
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Clique em Salvar. O codigo PIN sera necessario na proxima vez que vocé iniciar o aplicativo.

Vocé também pode contribuir para melhorar o produto , enviando dados anénimos (ativado
por padrao): SIM

Os seguintes dados serdo coletados em caso de um ataque de Ransomware:

e Versao do TSplus Advanced Security.

e Versao do Windows.

e Caminhos de arquivos suspeitos que levam ao ataque de ransomware.

Modificando o Apelido do computador também é possivel.

O Politica de Retengao de Dados define o periodo de tempo apds o qual os eventos do

TSplus Advanced Security sdo removidos do banco de dados. Um backup é realizado antes de
cada limpeza do banco de dados. Esta politica € definida em minutos. A politica de retencao de



dados padrao € de 259.200 minutos, ou 6 meses.



Protecao Avancada contra Ransomware

O Protecao contra Ransomware a guia permite que vocé configurar as propriedades do
instantaneo e definir as extensdes de arquivo ignoradas para o recurso de protegao contra
ransomware.
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Caminho do Instantaneo Defina o diretorio onde a Protegao contra Ransomware armazena
instantaneas de arquivos.

O valor padrao é: C:\Program Files (x86)\TSplus-Security\snapshots

Extensodes Ignoradas Por padréo, a prote¢cao contra ransomware ignora extensdes bem
conhecidas de arquivos temporarios para atividade de ransomware. Vocé
pode definir nomes de extensao personalizados no campo de valor (separados por ponto e

virgula):

Tamanho Maximo do Snapshot do Arquivo Tamanho maximo de instantaneas de arquivo
define o espaco maximo permitido para reter instantaneas de arquivo.

O tamanho é expresso em porcentagem do espaco total disponivel no disco onde o Caminho do


/pt/advanced-security/ransomware-protection#extensions
/pt/advanced-security/ransomware-protection#extensions
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Snapshot reside.

Retencao de Snapshot de Arquivo A retencao de instantaneos de arquivo define, em
segundos, a politica de retengao de um instantédneo de arquivo.

Uma vez que o periodo de retengéo tenha terminado, o instantaneo do arquivo € excluido. Por
padrao, 300 segundos (ou seja, 5 minutos)

Retencao de Snapshot do Registro A Retengao de Snapshot do Registro define, em
segundos, a politica de retengao de um snapshot do registro. Uma vez que o periodo de
retencao tenha terminado, o snapshot do registro € excluido. Por padrao, 300 segundos (ou
seja, 5 minutos)

Alerta de Deteccgao de Exibicao Exibir uma janela de mensagem de alerta na area de
trabalho do usuario quando a protecao contra ransomware detectar e parar um ataque.

Scripts do PowerShell e CMD permitidos Listas de scripts PowerShell e CMD permitidos
mostram os caminhos completos dos arquivos dos scripts PowerShell e CMD que podem ser
executados na maquina.

A execugao de scripts permitidos ndo acionara a protegao contra Ransomware (separados por
ponto e virgula).



Avancado - Dispositivos Confiaveis

O Dispositivos Confiaveis a guia permite que vocé ative conexdes a partir do Portal Web do
TSplus Remote Access.

Nota :

-Dispositivos Confiaveis nao é compativel com sessées HTMLS5. -Dispositivos Confiaveis nao é
compativel com dispositivos moveis iOS / Android, pois eles ocultam seus nomes de host reais.
-O nome do host da maquina remota é definido pela prépria maquina. A maquina provavelmente
ocultara ou modificara isso de acordo com sua configuracao.
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Os Dispositivos Confiaveis do TSplus Advanced Security ndo conseguem resolver o nome do
cliente se a conexao for iniciada a partir do portal Web do TSplus Remote Access. Portanto, os
Dispositivos Confiaveis bloquearao qualquer conexao do Portal Web por padrao. Defina esta
configuragdo como "Sim" para permitir conexdes a partir do portal Web. Esteja ciente de que
essa acgao diminuira a seguranga do seu servidor.






Avancado - Restringir Horarios de Trabalho

O Restringir Horario de Trabalho a guia permite que vocé Agende uma mensagem de aviso
antes que o usuario seja desconectado .
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Mensagem de aviso agendada Vocé pode configurar em numero de minutos antes que o
usuario seja desconectado automaticamente. Por padrao, esta definido para 5 minutos.

Mensagem de aviso Uma mensagem de aviso pode ser definida a seu critério, com
marcadores nomeados %MINUTESBEFORELOGOFF%, %DAY %, %STARTINGHOURS% e
%ENDINGHOURS%, que serao respectivamente substituidos pelo numero atual de minutos
antes do fechamento da sessao, o dia atual, o horario de inicio e o horario de término do dia
atual.

Fuso horario do servidor padrao Um fuso horario de servidor padrao pode ser definido para
aplicar as regras de horario de trabalho de acordo, selecionando o correspondente na lista
suspensa.

Horario de trabalho titulo Titulo do formulario exibido ao usuario final, quando suas horas de
trabalho estao terminando (padrao: TSplus Advanced Security)



Mostrar logotipo durante o horario de trabalho Se definido como "sim", o logotipo é exibido
na forma apresentada ao usuario final, quando suas horas de trabalho estdo terminando
(padrao: "sim")



Alertas

Tsplus Advanced Security - 7.1.9.30 - X
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Edit E-Mails settings Configure SMS Edit MS Teams seitings

Dashboard

‘ Feature Description E-mails Sms MS Teams
@ Firewall

Bruteforce protection Sends you an alertwhen a Bruteforce attack has been detected (someone trying repeated... )
@ Sessions Ransomware protection Sends you an alert when Ransomware Protection detects a ransomware attack on your co... O
ﬁ Ransomware
A Aleris
[E] Reporis
§83 Settings
G License

(@ User Guide Version 7.1.9.30 Permanent License Activated - Ulimate Protection edition. .

Program hacker.exe has been detected as a threat and
has been terminated on computer DV (MACHINE-NAME)

Dear Administrator,

Program hacker.exe has been detected as a threat on computer DV (MACHINE-NAME) by TSplus Advanced Security's
Ransomware Protection and has been terminated.

If you have any questions or feedback regarding this email, please do not hesitate to contact our support team by
replying to this email

Best regards,
TSplus Advanced Security Team

Generated by TSplus Advanced Security from DV (MACHINE-NAME) for thomas.montaicino@tsplus.net at 2024-08-23 10:37:25

Europe/Zurich.







Protecao contra Bruteforce

A Protecao contra Bruteforce permite que vocé proteja seu servidor publico de hackers,
scanners de rede e robds de forca bruta que tentam adivinhar seu login e senha de
Administrador. Usando logins atuais e dicionarios de senhas, eles tentardo automaticamente
fazer login em seu servidor centenas a milhares de vezes a cada minuto.

Com este RDP Defender, vocé pode monitorar as tentativas de login com falha do Windows e
automaticamente colocar em lista negra os enderecos IP infratores apos varias falhas.

TSplus Advanced Security - X
oV \Na-oi=alictiny Firewall
Search Q Filters: Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked - Hacker IP P+
IP Address Cauntry Status Date Description Add IP Address
Dashboard 127001 Whitelisted 23300t 2024 12:28:40  localhost
11 Whitelisted 23300t 2024 12:28:40  localhost Edit IP Address
112001:861:2049:3¢0... France Whitelisted 23300t 2024 12:28:40  localhost
Firewall feg0:8576:2d2bic ... Whitelisted 23300t 2024 12:28:40  localhost — X
192,168.1.134 Whitelisted 23 200t 2024 12:28:40  localhost emoN e
Ed 83.166.153.206 Switzerland Whitelisted 23300t 2024 12:28:40  TSplus Advanced Security Updates
Sessions &5 51.89.7.51 United Kingdom Whitelisted 23300t 2024 12:28:40  Remote Support API Export o CSV
51894138 Germany Whitelisted 233002024 12:28:40  Remote Support Relay (DE)
i#151.79.79.179 Canada Whitelisted 23 300t2024 12:28:40  Remote Support Relay (CA) WHOIS
EEISarE T o 139.99.130.197 Australia Whitelisted 23 300t2024 12:28:40  Remote Support Relay (AU}
Setiings

[T

License

Geographic Protection

@ Enabled

Access allowsd only from your configured list

of countries including

Configure Authorized Countries

(D User Guide

| Bruteforce Protection

@ cEnabled

guess your legins and passwords,

I Configure Bruteforce Protection

Version 7.1.820 |

You are protected against hackers, network
scanners and brute-force robots from trying to

Hacker IP Protection

Enabled
Your are protected against 564 436 405
malicious IP addresses from our worldwide

community blacklist of known threats

Last synchronization: 23/08/2024

Refresh Hacker IP
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Tsplus Advanced Security - X

ADVANCEDSECURITY BRaGLEL Bruteforce Protection

IPs Detection

Dashboard Maximum failed logon attempts from a single IP address: |10 [=
. Reset counters of failed logon attemps after: |2 | hours
@© Firewall
@ Apply now
@ Sessions
Defender Status
ﬁ Ransomware (£)  Tsplus-security Service is Running - You are Protected
5 (©)  Windows Firewal is Enabled - Blocked IPs cannot connect
83 Settings
() Windows Lagon Audit is Enabled - Logon Failures are Monitored
G7 License
(©)  HIMLS Portal Logs enabled - Portal logan failures are manitared
(D) User Guide Velsinn]'_- Permanent Li:enseA:livated—l_

Vocé pode definir o maximo de tentativas de logon falhadas de um unico endereco IP
dentro do bloco de Detecc¢ao de IPs (por padrao, é 10), assim como o tempo de reinicio
para contadores de tentativas de logon falhadas (por padrao, € 2 horas).

Na parte inferior desta janela, vocé pode ver o Status do defensor onde vocé pode verificar
se as falhas de logon do Portal Web HTML5, as falhas de logon do Windows estao sendo
monitoradas e se o Firewall do Windows e o servigo de seguranca avangada estao
habilitados.

Neste caso, como em nosso exemplo, todos os status estdo marcados.

Gerenciar enderecgos IP bloqueados Vocé pode, é claro, configura-lo para atender as suas
necessidades, por exemplo, adicionando o seu proprio endereco IP da estacéo de trabalho
em o , entdo esta ferramenta nunca o bloqueara. Vocé pode
adicionar quantos enderecos IP quiser na lista de permissdes. Esses endere¢os nunca serao
bloqueados pela Protecéo contra Bruteforce.

Vocé pode ignorar enderec¢os IP locais e privados alterando a configuragao padrao no

Nota: Se vocé notar que a protec¢ao contra bruteforce bloqueou 10 enderecos IP por dia e que
agora, isso nao acontece mais; e bloqueia um, dois ou até nao bloqueia nenhum endereco, isso
€ na verdade normal. De fato, antes da instalagdo do advanced-security, o servidor com uma


/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce
/pt/advanced-security/advanced-bruteforce

porta RDP disponivel publicamente é conhecido por todos os robds, e muitos robds tentam as
senhas atuais e as que vém de dicionarios. Quando vocé instala o advanced-security, esses
robds estdo sendo progressivamente bloqueados, para que um dia:

e A maioria dos robds ativos ja esta bloqueada e n&o esta interessada no servidor, mesmo os

NOVos.
e Além disso, o servidor ndo aparece mais na lista de servidores publicamente conhecidos.



Linhas de comando

Estamos satisfeitos em fornecer a vocé um conjunto abrangente de ferramentas de linha de
comando projetadas para aumentar a flexibilidade e a eficiéncia do nosso software. Essas
ferramentas permitem que os usuarios criem scripts e automatizem varias funcionalidades,
adaptando o software para atender as suas necessidades e fluxos de trabalho especificos.

Explore as possibilidades e otimize sua experiéncia com nossas opc¢des de linha de comando.
Vocé so precisa executar as seguintes linhas de comando como um Administrador elevado.

Como lembrete, TSplus-Security.exe esta localizado na seguinte pasta C:\Program Files
(x86)\TSplus-Security por padréao.

Gestao de Licencas

Para realizar operag¢des em licengas, substitua o programa AdminTool.exe apresentado na
documentacgao a seguir pelo programa TSplus-Security.exe localizado no diretério de
configuracdo do Advanced Security (geralmente C:\Program Files (x86)\TSplus-Security ).

Configurar servidor proxy: /proxy /set

Sintaxe:

TSplus-Security.exe /proxy /set [parametros]
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Descricao:
Comando /proxy /set é usado para configurar um servidor proxy para acesso a Internet.

Parametros:

1 ”

/host o host de destino pode ser um valor predefinido (“ie” ou “none”) ou um valor definido

pelo usuario (por exemplo: 127.0.0.1 ou proxy.company.org). Este parametro é obrigatorio

e /port o numero da porta usado para se conectar ao servidor proxy. Necessario se o valor do
nome do host for um valor definido pelo usuario.

e /username o nome de usuario para se conectar ao servidor proxy. Esta configuragao e
opcional

e /password a senha do usuario deve ser fornecida se um nome de usuario tiver sido definido.

No entanto, seu valor pode estar vazio

Exemplos:

TSplus-Security.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password
pass@word1

TSplus-Security.exe /proxy /set /host ie

Para mais informacoes, por favor, va para

Backup de dados e configuragcdes: /backup

Sintaxe:

TSplus-Security.exe /backup [CaminhoDoDiretérioDeDestino]
Descricao:

Comando /backup é usado para fazer backup dos dados e configura¢des do TSplus Advanced
Security.

Por padrao, o backup sera criado no diretério de arquivos localizado no diretério de configuragao
do Advanced Security (por exemplo: C:\Program Files (x86)\TSplus-Security\archives).
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Parametros:

e DestinationDirectoryPath para fazer backup em outro diret6rio que nao o padrdao. Caminhos
relativos e absolutos sao permitidos.

Exemplos:

TSplus-Security.exe /backup TSplus-Security.exe /backup “C:\Users\admin\mycustomfolder”

Para mais informacoes, por favor, va para

Restaurar dados e configuracoes: /restore

Sintaxe:

TSplus-Security.exe /restore [Caminho do Diretério de Backup]
Descricao:

Comando /restore é usado para restaurar dados e configuragdes do TSplus Advanced
Security.

O caminho do diretério de backup especificado deve ser criado pelo comando /backup ou pela
funcionalidade de Backup da aplicagao.

Parametros:
e Backup Directory Path o caminho onde esta localizado o diretério de backup para restaurar.
Exemplos:

TSplus-Security.exe /restore “C:\Program Files (x86)\TSplus-
Security\archives\backup-2025-03-11_21-45-51-setup” /silent

Para mais informacoes, por favor, va para
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Remover e desbloquear todos os enderecos IP
bloqueados: /unblockall

Sintaxe:
TSplus-Security.exe /desbloqueartodos

Descricao:

Comando /unblockall & usado para remover todos os enderecos IP bloqueados do firewall do
TSplus Advanced Security e desbloquea-los do firewall do Microsoft Windows Defender, se
necessario.

Exemplos:

TSplus-Security.exe /desbloqueartodos

Para mais informacoes, por favor, va para

Remover e desbloquear enderecos IP
especificados: /unblockips

Sintaxe:
TSplus-Security.exe /desbloquearips [enderecos IP]
Descricao:

Comando /unblockips € usado para remover todos os enderecos IP bloqueados especificados
do firewall do TSplus Advanced Security e desbloquea-los do firewall do Microsoft Windows
Defender, se necessario.

Este comando n&o tem efeito sobre os enderecgos IP ja bloqueados pela protegéo de IP do
Hacker. Se vocé ainda quiser desbloquear um desses enderecos, use o comando de whitelist.
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Parametros:

e |P addresses a lista de enderecos IP ou faixas de IP a serem desbloqueados (separados por
virgula ou ponto e virgula).

Exemplos:

TSplus-Security.exe /unblockips 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5

Para mais informacoes, por favor, va para

Bloguear enderecos IP especificados: /blockips

Sintaxe:

TSplus-Security.exe /blockips [enderegos |IP] [Descricao Opcional]
Descricao:

Comando /blockips € usado para bloquear todos os enderecos IP especificados usando o
firewall do TSplus Advanced Security e bloquea-los usando o firewall do Microsoft Windows
Defender, se configurado.

Parametros:

e [P addresses a lista de enderegos IP ou faixas de IP a serem bloqueados (separados por
virgula ou ponto e virgula).
e Optional Description uma descricao opcional que sera adicionada para cada entrada.

Exemplos:

TSplus-Security.exe /blockips 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “Locais de trabalho do
John”

Para mais informacoes, por favor, va para
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Adicionar enderecos IP a lista de permissoes: /
addwhitelistedip

Sintaxe:
TSplus-Security.exe /addwhitelistedip [enderecgos IP] [Descricdo Opcional]
Descricao:

Comando /addwhitelistedip é usado para adicionar enderecos IP especificados aos enderecgos
IP autorizados do firewall do TSplus Advanced Security e desbloquea-los do firewall do
Microsoft Windows Defender, se necessario.

Parametros:

e |P addresses a lista de enderecos IP ou faixas de IP para adicionar a lista de permissdes
(separados por virgula ou ponto e virgula).
e Optional Description uma descricao opcional que sera adicionada para cada entrada.

Exemplos:

TSplus-Security.exe /addwhitelistedip 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “Locais de trabalho
do John”

Para mais informacoes, por favor, va para

Adicionar um programa ou diretorio a lista
autorizada de protecao contra ransomware: /
whitelist

Sintaxe:

TSplus-Security.exe /whitelist add [Caminhos Autorizados]
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Descricao:

Comando /whitelist add € usado para adicionar caminhos de programas e diretorios
especificados a lista autorizada da Protecao contra Ransomware do TSplus Advanced Security.

Parametros:

e Authorized Paths a lista de caminhos de programas e caminhos de diretérios a serem
adicionados a lista de autorizacao de Protecao contra Ransomware do TSplus Advanced
Security (separados por ponto e virgula).

Exemplos:

TSplus-Security.exe /whitelist add “C:\Windows\notepad.exe;C:\Program Files
(x86)\Tsplus\Client\webserver”

Para mais informacoes, por favor, va para

Atualizar Protecao de IP do Hacker: /
refreshipprotection

Sintaxe:

TSplus-Security.exe /refreshipprotection

Descricao:

Comando /refreshipprotection € usado para atualizar a lista de intervalos de IP bloqueados
para o recurso de protegcao contra IPs de hackers. A assinatura de Servigos de Suporte e
Atualizagdes € necessaria.

Exemplos:

TSplus-Security.exe /refreshipprotection

Para mais informacoes, por favor, va para
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Definir nivel de log: /setloglevel

Sintaxe:

TSplus-Security.exe /setloglevel [Nivel de Log]
Descricao:

Comando /setloglevel € usado para definir o nivel de log para todos os componentes do
Advanced Security.

Parametros:

e Log Level o nivel de log entre os seguintes valores: TODOS, DEBUG, INFORMACAO,
AVISO, ERRO, FATAL, DESLIGADO

Exemplos:

TSplus-Security.exe /setloglevel ALL

Para mais informagdes, por favor, va para

Adicionar dispositivos confiaveis: /
addtrusteddevices

Sintaxe:
TSplus-Security.exe /addtrusteddevices [Configuragdo de Dispositivos Confiaveis]
Descricao:

Comando /addtrusteddevices € usado para adicionar dispositivos confiaveis
programaticamente. Requer edicdo Ultimate.
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Parametros:

e Trusted Devices Configuration O argumento € composto por uma lista de dispositivos
confiaveis (separados por ponto e virgula), estruturada da seguinte forma:

Nome de usuario e dispositivos sdo separados pelo caractere dois-pontos (:).
Detalhes do Usuario:

Tipo de usuario e nome de usuario completo sdo separados pelo caractere dois-pontos (:). Os
tipos de usuario aceitos sdo "usuario" e "grupo".

Palavra-chave opcional "desativada": se incluida, os dispositivos confiaveis serdo criados, mas
as restricoes estarao desativadas para este usuario. Se ndo mencionada, as restricoes estao
ativadas por padrao.

Detalhes do Dispositivo:

Nome do Dispositivo e Comentario Opcional: separados pelo caractere de igual (=).

Dispositivos s&o separados pelo caractere de dois pontos (:).

Exemplos:

TSplus-Security.exe /addtrusteddevices “user:WIN-
A1BCDE23FGH\admin:disabled,device1name=este € um comentario para o dispositivo
1:device2name:device3name;user:DESKTOP-

A1BCDE23FGH\johndoe,device 1name=device4name=outro comentario;group:DESKTOP-
A1BCDE23FGH\Administrators:disabled,deviceS5name”

Para mais informagdes, por favor, va para

Ativar dispositivos confiaveis configurados: /
enabletrusteddevices

Sintaxe:

TSplus-Security.exe /enabletrusteddevices [Usuario ou Grupos]
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Descricao:

Comando /enabletrusteddevices é usado para habilitar todos os dispositivos confiaveis
configurados para os usuarios e grupos especificados.

Parametros:

e User or Groups O argumento € uma lista de usuarios e grupos (separados por ponto e
virgula). Dentro do nome de usuario, a separagao entre o tipo de usuario (“usuario” e “grupo”
sS40 0s unicos valores aceitos) e o nome de usuario completo é feita por dois pontos.

Exemplos:

TSplus-Security.exe /enabletrusteddevices “user:WIN-A1BCDE23FGH\admin;user:DESKTOP-
A1BCDE23FGH\johndoe;group:DESKTOP-A1BCDE23FGH\Administrators”

Para mais informacoes, por favor, va para

Desativar todos os dispositivos confiaveis: /
disabletrusteddevices

Sintaxe:

TSplus-Security.exe /disabletrusteddevices [Usuario ou Grupos]

Descricao:

Comando /disabletrusteddevices € usado para desativar todos os dispositivos confiaveis
configurados para os usuarios e grupos especificados.

Parametros:

e User or Groups O argumento € uma lista de usuarios e grupos (separados por ponto e
virgula). Dentro do nome de usuario, a separagao entre o tipo de usuario (“usuario” e “grupo’
S0 0s unicos valores aceitos) e 0 nome de usuario completo é feita por dois pontos.


/pt/advanced-security/advanced-trusted-devices
/pt/advanced-security/advanced-trusted-devices
/pt/advanced-security/advanced-trusted-devices

Exemplos:

TSplus-Security.exe /disabletrusteddevices “user:WIN-A1BCDE23FGH\admin;user:DESKTOP-
A1BCDE23FGH\johndoe;group:DESKTOP-A1BCDE23FGH\Administrators”

Para mais informagdes, por favor, va para

Configurar o driver de protecao contra
ransomware: /setup-driver

Sintaxe:

TSplus-Security.exe /setup-driver

Descricao:

Comando /setup-driver instala o driver de protecado contra ransomware. Esta operacéao é
normalmente realizada durante a instalacao.

Exemplos:

TSplus-Security.exe /setup-driver

Para mais informacoes, por favor, va para

Desinstalar o driver de protecao contra
ransomware: /uninstalldriver

Sintaxe:

TSplus-Security.exe /desinstalardriver
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Descricao:

Comando /uninstalldriver desinstalar o driver de protecdo contra ransomware. Esta operacéo &
normalmente realizada durante a desinstalacdo do Advanced Security.

Exemplos:

TSplus-Security.exe /desinstalardriver

Para mais informacoes, por favor, va para


/pt/advanced-security/advanced-ransomware
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/pt/advanced-security/advanced-ransomware

Eventos

Os eventos de seguranga sdo uma 6tima fonte de informagao, pois exibem as operagoes
realizadas pelo TSplus Advanced Security para proteger seu computador.

A janela de Eventos pode ser aberta a partir da janela principal do TSplus Advanced Security,
clicando diretamente nos ultimos 5 eventos exibidos ou na aba do painel. As informacgdes

exibidas na janela de Eventos s&o atualizadas automaticamente a cada poucos segundos.

A lista de eventos de seguranca apresenta 4 colunas, que descrevem a gravidade, a data da
verificacdo ou operacgao realizada, o icone da funcionalidade associada e a descrig¢ao.

TSplus Advanced Security - Security Event Log - Events since 11 sept. 2024 16:3%:17 — O *

Date Feature Message

25 sept. 2024 09:19:18 Synchronized Hacker IP addresses protects your computer against 564 436 405 IP addresses,

A new session Console (#1) has started for user ADVadministrateur from client TSPLUS-5ERVER1 and IP address <Mot a

5 024 0%:13:
23 sept, 2024 09:13:18 remote connection=

25 sept, 2024 09:13:06 Alogon request has been granted for user ADVadministrateur because ADVadministrateur is allowed

25 sept. 2024 09:13:06 ;:sceornnectlon has been authorized for user ADVadministrateur from computer because this feature is not enabled for this
. Learning period has started. During this period, all detected programs will be considered as false positive and added to
eSS EpEIZ I 22 the program allow list.

Learning period has started. During this period, all detected programs will be considered as false positive and added to

24 sept. 2024 15:04:54 the program allow list.

24 sept, 2024 15:03:49 Ransomware Protection has been stopped from the administrative interface or following an update,

24 sept, 2024 15:03:42 Protection against Ransomware is up and running

Learning period has started. During this period, all detected programs will be considered as false positive and added to

ZOarE 200 TR the program allow list.

24 sept. 2024 15:03:15

Ransomware Protection has been stopped from the administrative interface or following an update,

24 sept. 2024 15:03:10 Protection against Ransomware is up and running

olololololololoelelalala
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24 sept, 2024 11:05:35 Synchronized Hacker IP addresses protects your computer against 564 436 405 IP addresses,
Copy
Search | O wide Less Significant [Erozz024 @~ | onomools]] - [zsez024 @ | [2asessl] | 16 >

Export to CSV

A descricao do evento muitas vezes explica por que a agao foi realizada ou ndo. Ag¢oes
retaliatorias sdo frequentemente escritas em vermelho e destacadas com um icone de escudo



vermelho.

A janela de eventos pode ser movida e ndo impede vocé de usar o outro recurso do TSplus
Advanced Security.

Navegando e Pesquisando através de eventos

Uma busca global profunda agora esta disponivel para encontrar eventos especificos
rapidamente.

Ao lado da busca global, 2 filtros de seletores de data e hora filtram os eventos exibidos de
acordo com a data em que o evento foi gerado.

A direita, as setas permitem mudar de pagina e navegar para visualizar eventos mais antigos.



Firewall

A gestao de enderecos IP é facil com uma unica lista para gerenciar tanto os enderecos IP
bloqueados quanto os enderecos IP autorizados:

Firewall
Search Q Filters: |Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked from TSplus, ~
IP Address Courtry Status Date Description Add IP Address
1.10.16.0-1.10.31.255 China Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
#:1.19.0.0-1.19.255.255 South Korea Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Edit IP Address
=132128.0-1.32.191... Singapore Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
=2.56.192.0-2.56.195... Netherands Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Remove IP Add 1
=m257.185.0-2.57.185... Russia Blocked - Hacker P Protection 11 sept. 2024 14:38:52  Known Malicious IPs emovelteSriEsE
mm 7 57.186.0-257 187 Russia Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs
§H257232.0257.235... France Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs Export to CSV
56 2.55.200.02.59.203... United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
5134128051347 Fan Blocked - Hacker IP Protection 11sept. 2024 14:38:552  Known Malicious IPs
HE 5 180.4.0-5.180.7.255 United States Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs
.183.60.0-5.183.63... United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
== 5.188.10.0-5.188.11... Russia Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
=

Por padrao, os enderecos IPV4, IPV6 e todos os enderecos de localhost do servidor sdo
incluidos na lista de permissoes.

Uma barra de pesquisa e filtro conveniente oferece capacidades de busca com base em todas
as informacdes fornecidas.

Firewall
lSearch Q Filters: | Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked from TSplus . vI

IP Address Courtry Status Date Description Add IP Address
1.10.16.0-1.10.31.255 China Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

#:1.19.0.0-1.19.255.255 South Korea Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Edit IP Address
132128.0-1.32.191... Singapors Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

=2.56192.0-2.56.195.. Netherands Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs Remove IP Add .
= 257.185.0-2.57.185... Russia Blocked - Hacker IP Protection 11 sept. 2024 143852 Knonn Malicious IPs e
mm 2 57.186.0-257.187... Russia Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

BH2572320257235. France Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Export to CSV
58 259.200.0-2.59.203...  United Kingdom Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs

5134128051341 fran Blocked - Hacker P Protection 11 sept. 2024 14:38:52  Known Malicious IPs
£551804.0-5.180.7.255 United States Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

£ 5.183.60.0-5.183.63... United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

= 5188 10.0-5.188.11... Russia Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs
[ /o

Além disso, os administradores podem realizar agdes em varios enderecos IP selecionados com



um unico clique. Entre os novos recursos introduzidos na gestao de enderegos IP, vocé
encontrara a possibilidade de fornecer descri¢cdes significativas para qualquer endereco IP.

Edit IP Address — ot
IP Address 1.11].15.1]—1.11].31.2 i |
Description ||{n|:|wn Malicious 1Ps |

(@ Blocked IP Address () Whitelisted IP address

Edit IP Address

Por ultimo, os administradores agora podem desbloquear e adicionar a lista de permissdes
varios enderecos |IP bloqueados em uma unica agao, clicando na guia “Adicionar Existente a
Lista de Permissoes”.

Usando a linha de comando para adicionar ou
bloquear enderecos IP e/ou faixas de IP

e Para poder whitelist enderecgos IP ou intervalo(s) de IP, o comando tem esta sintaxe:
TSplus-Security.exe addwhitelistedip [enderecos |IP] [descrigdo opcional]

Vocé pode adicionar varios enderecos IP a lista de permissdes, com um virgula ou
delimitador de ponto e virgula Além disso, vocé pode especificar faixas de enderecos IP, em
vez de enderegos IP simples. A sintaxe é: x.x.x.x-y.y.y.y Finalmente, vocé pode indicar uma

descrigao opcional da regra da lista de permissoes.

Aqui esta um exemplo de um comando completo: TSplus-Security.exe addwhitelistedip
1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “Locais de trabalho do John”

e Para poder bloquear enderecos IP ou intervalo(s) de IP, o comando tem uma sintaxe
semelhante:

TSplus-Security.exe bloquear IPs [enderegos |IP] [descri¢do opcional]

e Para poder desbloquear enderecos IP ou intervalo(s) de IP, o comando tem uma sintaxe
semelhante:



TSplus-Security.exe desbloquearips [enderecos |IP]

Este comando n&o tem efeito sobre os enderegos IP ja bloqueados pela protegao de IP do
Hacker. Se vocé ainda quiser desbloquear um desses enderecos, use o comando de whitelist.



Protecao Geografica

Restringir o acesso de outros paises

Para permitir o acesso remoto apenas de paises especificos, selecione o botao “Permitir
conexodes apenas desta lista de paises” e, em seguida, clique no botdo “Adicionar pais”.

Tsplus Advanced Security - X

ADVANCEDSECURITY BRLGLEL Geographic Protection

(O Allow connections from anywhere

Dashboard

() Allow cannections only from private and allowed IP addresses
Firewall

@ Allow connections only from this list of countries:
Sessions

-+ Add Country 3 Remove Country

Bl France EE United States
Alerts

Reporis

Settings

(&)
@
) Ransomware
a
El
)
[

License

@ Apply now

(@ User Guide Version 7.1.9.11

Uma janela pop-up com uma lista de paises € aberta. Selecione o pais que vocé deseja
adicionar a lista.

Vocé pode optar por marcar a caixa abaixo para desbloquear todos os enderecgos IP
anteriormente bloqueados para o pais selecionado.

Clique no botao "Adicionar Pais" para retornar a tela principal do recurso.



Add Country = >

Select Country %.E | nited States e

-| ILnblock all IP addresses blocked by Geographic Protection for the selected country,

his action will be executed when applying changes.
Add Country

Importante: Para salvar suas alteragoes, clique no botao “Aplicar”.

Toplus Advanced Security - X

PV \Vacs - calchnyg Firewall = Geographic Protection

(O Allow connections from anywhere

Dashboard

() Allow cannections only from private and allowed IP addresses
Firewall

@ Allow connections only from this list of countries:
Sessions

-+ Add Country X Remove Country

Ransomware

Bl France EE United States
Aleris

Reports

Settings

)
@
&
fol
=
o
&

License

[E) Appiy now

[GlEazreiis Version 71911 Permanent License Activated - Ulimate Protecti

Neste exemplo, o0 acesso remoto € permitido para usuarios que se conectam dos Estados
Unidos e da Franca.

Uma mensagem de confirmagao aparece para evitar o bloqueio do usuario conectado. Clique
em "Sim" para confirmar e aplicar as alteracdes.



Confirmation

Please make sure that you have allowed at least your current location,
! or you will be instantly blocked when applying these settings.

Are you sure you want to apply these settings?

Yes Mo

Restringir o acesso da internet

A Protecao Geografica pode ser configurada para restringir o acesso a sua maquina apenas a
redes privadas e , como mostrado abaixo:

Tsplus Advanced Security = *

PN/ Vace s culcied Firewall > Geographic Protection

(O) Allow connections from anywhere

Dashboard

) [ @ Allow connections only from private and allowed IP addresses I
Firewall

O Allow connections only from this list of countries:
Sessions

-+ Add Country 3 Remove Country

Bl France BE United States
Aleris

Reports

Setlings

®
©
@ Ransomware
fol
=i
o
(o)

License

@ Apply now

(® User Guide Permanent License Activated - Ulimate Protectio

Desativar Protecao Geografica

Por padrao, a Protecdo Geografica permite acesso para usuarios conectando-se de todo o
mundo:


/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall

Tsplus Advanced Security - X

P eV acecc=tcaed [irewall > Geographic Protection

(® Allow connections from anywhere I
Dashboard I

. O Allow connections only from private and allowed IP addresses
Firewall

O Allow connections only from this list of countries:
Sessions

~+ Add Country » Remove Country

Bl France EE United States
Alerts

Reporis

Settings

©
@
e
n
=
8
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License

@ Apply now
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Desbloqueando enderecos IP bloqueados

Quando um endereco IP é bloqueado, ele aparece no Enderecos IP
bloqueados podem ser desbloqueados e eventualmente adicionados a lista de enderecos IP
permitidos.

Se vocé for bloqueado, recomendamos que vocé tente se conectar de qualquer pais que vocé
permitiu no TSplus Advanced Security, por exemplo, conectando-se de outro servidor remoto ou
usando um servigo de VPN. Vocé também pode usar uma sessdo de console para se conectar,
pois essa sessao nao é uma sessao remota e nao sera bloqueada pelo TSplus Advanced
Security.

Importante:
Verifique se vocé selecionou o pais de onde esta atualmente conectado. Caso contrario, seu
endereco IP sera bloqueado rapidamente apos a aplicagdo das configuragdes,

desconectando-o sem qualquer esperanca de reconectar-se novamente a partir do mesmo
endereco IP.

Considere adicionar seu proprio endereco IP a lista de permitidos. para evitar
ser bloqueado por protegéo geografica ou recursos.

Entendendo a Protecao Geografica


/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection

A Protecédo Geografica verifica a conexao de rede TCP de entrada, tanto IPv4 quanto IPV6
(exceto quando o modo de API do Windows legado esta configurado).

Processos: A Protegdo Geografica escuta as conexdes enviadas para o servidor Web do
TSplus Remote Access por padrao, se instalado. O nome do processo correspondente é HTML5
Service. Se vocé deseja desativar sua monitorizag&o ou verificar conexdes destinadas a outros
processos, va para

Portas de rede: por padrao, a Protegdo Geografica escuta as portas padrao usadas para
conectar-se remotamente a um servidor. Essas portas incluem RDP (3389), Telnet (23) e VNC.
A Protecao Geografica suporta os seguintes provedores de VNC: Tight VNC, Ultra VNC, Tiger
VNC e Real VNC, que nao estao relacionados de forma alguma com TSplus. Se vocé deseja
desativar sua monitorizagao ou verificar conexdes destinadas a outras portas, va para

Mecanismos de detecgao:

A Protecédo Geografica detecta conexdes de entrada de paises n&o autorizados usando trés
mecanismos de deteccao diferentes:

e API do Windows
e Rastreamento de Eventos para Windows
e Firewall Integrado

Por um lado, o Event Tracing for Windows € uma instalagdo de rastreamento eficiente em nivel
de kernel que captura eventos de rede em tempo real. O Event Tracing for Windows é
recomendado com o Firewall do Windows ativado (padrao).

Por outro lado, a APl do Windows funciona muito bem em qualquer configuracao de rede
especifica, mas pode adicionar uma pressao constante na CPU dependendo da quantidade de
conexodes ativas. Observe que a APl do Windows ainda nao é compativel com IPv6.

Firewall embutido permite a captura e o bloqueio de pacotes de rede enviados para a pilha de
rede do Windows em modo de usuario. Quando o Firewall embutido € configurado para
bloquear conexdes indesejadas, é recomendavel usa-lo para aplicar a protegdo geografica dos
paises permitidos.

Geolocalizagao: A Seguranca Avancgada inclui dados de geolocalizacao publicados pela
MaxMind, disponiveis em Se vocé encontrar um enderecgo IP nao
registrado em seu pais real, entre em contato diretamente com a MaxMind para resolver o
problema.

Solucao de problemas

Se vocé notar que a Protegcdo Geografica ndo bloqueia conexdes provenientes de um pais que
na verdade nao esta na lista de paises autorizados, é certamente porque:
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Antivirus: Para bloquear um endereco IP, a Protegao Geografica adiciona uma regra de
bloqueio no firewall do Windows. Portanto, primeiramente, o firewall deve estar ativo. Vocé
também deve verificar se alguns paréametros do firewall ndo estdo sendo gerenciados por outro
programa, como um antivirus. Nesse caso, vocé tera que desativar esse programa e reiniciar o
servigo "Firewall do Windows". Vocé também pode entrar em contato com o editor do seu
programa de terceiros e pedir que eles encontrem uma maneira de seu programa respeitar as
regras ao ser adicionado ao firewall do Windows. Se vocé conhecer algum contato técnico de
editor de software, estamos prontos para desenvolver esses "conectores" para o firewall.

VPN: Caso o cliente remoto utilize uma VPN, a Protecao Geografica obtera um endereco IP
escolhido pelo provedor de VPN. Como vocé sabe, os provedores de VPN usam relés em todo o
mundo para permitir que seus usuarios naveguem anonimamente. Alguns provedores de VPN
permitem que os usuarios definam o pais do relé. Assim, usuarios com provedores de VPN
podem ser redirecionados através de um pais nao autorizado. Por exemplo, se um provedor de
VPN escolher um IP do Sri Lanka, este pais deve ser autorizado pela Protecdo Geografica.
Além disso, se a VPN usar um endereco IP corporativo interno, entao a protecao se torna
irrelevante.

Firewall / Proxy: O propésito de um firewall de hardware é filtrar conexdes de entrada e saida
para grandes empresas. Como € apenas um filtro, ndo deve modificar o endereco IP de origem
e, portanto, ndo deve impactar a Protecdao Geografica. No entanto, um proxy mudaria
definitivamente o endereco IP de origem para usar um endereco de rede privada, que sempre
sera permitido pela Protecao Geografica. O principal objetivo deste recurso € bloquear o acesso
a um servidor aberto a Internet. Se todas as conexdes vierem da rede corporativa, entdo a
protecao se torna irrelevante.
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Protecao de IP de Hacker

Mantenha sua maquina protegida contra ameacas conhecidas, como ataques online, abuso de
servigos online, malwares, botnets e outras atividades de cibercrime com a Protecéo de IP do
Hacker. O objetivo é criar uma lista negra que possa ser segura o suficiente para ser usada em
todos os sistemas, com um firewall, para bloquear o acesso totalmente, de e para seus IPs
listados.

A assinatura dos servigos de suporte e atualizagées é necessaria.

A principal pré-requisito para esta causa é nao ter falsos positivos. Todos os IPs listados devem
ser ruins e devem ser bloqueados, sem exceg¢des. Para alcancar isso, a Protegao de IPs de
Hacker utiliza as informacdes fornecidas pela comunidade de usuarios do Advanced Security.

A protecao de IP de hackers é atualizada automaticamente todos os dias.

Vocé pode atualizar manualmente na aba “Enderecos IP Bloqueados”, clicando no botéo
“Atualizar IP do Hacker”:

TSplus Advanced Security

ADVANCEDSECURITY el

Search Q| Filters: | Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked from TSplus. ~

IP Address Courtry Status Date Description Add IP Address
Dashboard B{1.10.16.0-1.10.31 255 _China Blocked - Hacker IP Protection 11'sept. 2024 14:38:52  Known Malicious IPs
. 118.0.0-119.255.255 South Korea Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs Edit IP Address
1321280132191 Singapore Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs
Firewall = 256.1920256.195... Netherands Blocked - Hacker IP Pratection 11sept. 2024 14:38:52  Known Malicious IPs
= 2571850-257.185.. Russia Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs
= 257.136.0257.187... Russia Blocked - Hacker IP Pratection 11 sept. 2024 143852 Known Malicious IPs
Sessions 102572320257235.. France Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs Export to CSV
£5255.200.02.59.203... United Kingdom Blocked - Hacker IP Pratection 11 sept. 2024 143852 Known Malicious IPs

Remave IP Address(es)

5134128051341 Iran Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs WHOIS
BE5180.4.0-5.180.7.255 United States Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs
£t55.183.60.0-5.183.63... United Kingdom Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs
== 5.188.10.0-5.188.11... Russia Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs
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Como resultado, o recurso deve criar aproximadamente 600 000 000 regras de firewall



bloqueadoras no Windows Firewall.



Painel de Controle

Clique em cada bloco para saber mais sobre cada recurso

TSplus Advanced Security - X

PV \Nace =B eand onitor allincoming connections

New session for ADVadministrateur from <Not a remate
connection>

New session for AD\administrateur from <Nt a remate
Dashboard connection>
New session for AD\administrateur from <Nt a remate
connection:

Firewall
New session for AD\administrateur from <Nt a remate
connection:

New session for ADVadministrateur from <Not a remate

Sessions
connection:

Q@ a e aa

New session for ADVadministrateur from <Not a remate

Ransomware connection:
Alerts
Firewall Sessions Ransomware Protection
Reports . ~ ~ - ~
. Geographic Protection . Restrict Working Hours . Ransomware Protection
0 remote access attempt denied 0logon attempt denied Ransomware Protection is enabled
Settings - . Learning period is ongoing
. Bruteforce Protection . Secure Sessions
- 0P address blocked 0 session configured
License
. Hacker IP Protection Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

Configure Sessions

Configure Firewall Manage Ransomware Protection

(@ User Guide Version7.1.9.11 | Permanent License Activated - Ullimate Protection edition.

A barra de menu a esquerda fornece acesso aos diferentes recursos. Cada bloco oferece
acesso as varias funcionalidades e configuracdes oferecidas pelo TSplus Advanced Security.

A Seguranca Avancgada exibe os seis ultimos Clique em qualquer

evento para abrir a lista completa de eventos em uma janela separada.

Abaixo dos ultimos eventos, trés blocos oferecem acesso rapido a:


/pt/advanced-security/events
/pt/advanced-security/events
/pt/advanced-security/events
/pt/advanced-security/events
/pt/advanced-security/firewall
/pt/advanced-security/firewall
/pt/advanced-security/working-hours-restriction
/pt/advanced-security/working-hours-restriction
/pt/advanced-security/ransomware-protection
/pt/advanced-security/ransomware-protection
/pt/advanced-security/ransomware-protection
/pt/advanced-security/ransomware-protection

Por favor, selecione seu idioma de exibigao usando o menu suspenso localizado no canto
superior direito, caso o aplicativo nao tenha detectado seu idioma.

Finalmente, clicar no botdo "Ajuda" o redirecionara para esta documentacao.



Instalando TSplus Advanced Security

Instalando Advanced Security

Executar TSplus Advanced Security Setup program e entdo siga os passos de instalagao .

Vocé deve executar o programa de instalagdo como Administrador e aceitar o contrato de
licenca do software.

'b Setup

Verified publisher: T5plus 5A5

File origin: Hard drive on this computer

Program location: "Ch\Uzers\admin\Downloads\Setup-T5plus-
Security.exe” [SPAWNWND=5$7029C /NOTIFYWND=5$501C8
Show information about the publisher's certificate

Change when these notifications appear

Hide details



https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe

Selecione o idioma do assistente de configuracao se nao for detectado automaticamente.

Em seguida, selecione uma das duas opgdes: Recomendado ou Avangado clicando nas
caixas correspondentes.

A opc¢ao Avancgada adiciona etapas adicionais que permitem que vocé:

e Apenas baixe a configuragdo (nao instale)
e Use configuragdes de proxy personalizadas

Leia o contrato de licenga e clique em "Eu concordo" para retomar a instalacao.

Setup - T5plus Advanced Security version 7.1.9.24 — x
License Agreement —
Please read the following important information before continuing. g

Please read the following License Agreement. You must accept the terms of this agreement before
continuing with the installation.

TSplus Advanced Security license agreement ~

Software

You should carefully read the following terms and conditions before opening the software package, or
if downloaded, before using such downloaded software. Opening the package or using the software, if
downloaded, means you accept these terms and conditions and understand that they will be legally
binding on you and TSplus Advanced Security, If you do not agree with these terms and conditions, ar
do not want them to be binding on you, you should promptly return the padkage unopened for a full
refund or delete the downloaded software from any storage medium that it is stored on.

Cwnership

You acknowledge and agree that TSplus Advanced Security (Ticensar™) is the owner of all rights, title
and interestin and to the endosed disks and/or cdrom andjor the downloaded TSplus Advanced
Security software, if downloaded, and the computer programs contained therein in machine readable
object code form as well as the accompanying user documentation along with all subsequent copies
thereof, regardless of the media or form in which they may exist (collectively the “software™). The

cnfhaara ic mrntacrtad has comseriabt lzwe and inbtarnstomsl raste mreaiciaee amd Hhie licanca sarccrmmant
(®) I accept the agreement
(_J I do not accept the agreement

O programa sera instalado no seu computador.

Uma barra de progresso € exibida na parte inferior e relata o progresso da instalacao.



*0 Setup - Tsplus Advanced Security version 7.1.9.24 —

Installing
Please wait while Setup installs TSplus Advanced Security on your computer,

Extracting files...
C:'Program Files (x868)\TSplus-Security \Microsoft. Extensions, DependencyInjection. Abstractions. dll

Cancel

Por favor, seja paciente , pois pode levar alguns minutos para instalar o software
completamente.



Setup - Toplus Advanced Security version 7.1.9.24 —

Ty

Completing the TSplus Advanced Security
Setup Wizard

Setup has finished installing TSplus Advanced Security on your computer,
The application may be launched by selecting the installed shortouts,

Click Finish to exit Setup.

Run TSplus Advanced Security

Uma vez que a instalagao foi concluida, vocé pode comecar a usar TSplus Advanced Security!

A versao de teste gratuita possui todos os recursos por 15 dias. Nao se esqueca de ative sua
licenca e para atualize para a versao mais recente manter a prote¢gao do Advanced Security
em seu melhor!

Cenarios de instalacao avancada

O TSplus Advanced Security Classic Setup program lida os seguintes cenarios, pois pode ser
executada a partir da linha de comando:

* Instale silenciosamente, fornecendo os parametros /VERYSILENT /SUPPRESSMSGBOXES

e Impedir a reinicializagéo ao final da configuragao, fornecendo o parametro /NORESTART.
Este parametro € geralmente usado junto com o acima.

e Licenciamento por volume para ativar sua licenga diretamente durante a instalagao (consulte
a documentagdo ou contate-nos para mais informagoes)

Desinstalar TSplus Advanced Security

Para desinstalar completamente o TSplus Advanced Security, abra o diretorio C:\Program Files
(x86)\TSplus-Security.


/pt/advanced-security/activating-your-license
/pt/advanced-security/activating-your-license
/pt/advanced-security/activating-your-license
/pt/advanced-security/activating-your-license
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net
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(_

21 items

= | Program Files (x86)

Home Share

0
Program Files (x86)
Common Files
Foxit Software
Google
gs
Internet Explorer
Java
Microsoft.NET
Mozilla Firefox

1 item selected

View

> ThisPC > Local Disk (C:) » Program Files (x86)

A

A Name

TSplus

TSplus-Security

Windows Defender

Windows Mail

Windows Media Player
Windows Multimedia Platform
Windows NT

Windows Photo Viewer

Windows Portable Devices

- . e A mcmDmcmeClaall

v

Date modified
11/7/2019 821 PM
11/7/2019 10:32 PM
7/15/2019 1:39 PM
7/1/201910:21 PM
10/2/2019 3:25 PM
7/16/2016 3:23 PM
7/16/2016 3:23 PM
7/15/2019 1:39 PM
7/16/2016 3:23 PM

TFAEMINE 2,70 DAA

o

]

Search Program Files (x86)

Type

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder

Eila £aldar

Size

X

o

Em seguida, clique duas vezes no aplicativo “unins000” para executar o programa de
desinstalagao.




|_'| Systemn.ValueTuple.dll 15/

|_'| Systermn.Xml.ReaderWriter.dll 08,09,
|_'| System.Aml.ADocument.dll 08,109,
|_'| System.Xml.XmlDocument.dll 08/09
|_'| System.AmlAmlSenalizer.dll 08/0%
4] System.Xml.XPath.dlIl 08/09
|_'| System.Aml.APath. XDocument.dll 08/0%
|j systernaudit.out 27/09
|_'| TraceReloggerLib.dll 26,06/

T5plus-Security 11,/09,
d T5plus-5ecurty.exe.config 11,09,

T5plus-Security-Service 11,/09,
d T5plus-5ecunty-5Service.exe.config 11,09,

T5plus-5Security-5ession 11,/09,
d T5plus-5ecurty-5ession.exe.config 11/08
| | uninsD0O0.dat 11/09

unins000 11,09,
|| unins000.msg 11/09
=l uninstall 11/08
|j VErsion 11/08
|_'| WindowsFirewallHelper.dll 0/01

Fd
]
—
()
—
Lid
Fed
[N )

Mud
i.' '.i
.I_..
(]
—L
.I_..
L

/2024 21:49
/2024 21:49
/2024 21:49
/2024 21:49
/2024 21:49

/2024 16:43

2024 23:34
2024 13:42
2024 13:37
2024 13:42
2024 13:37
2024 13:42
2024 13:37
/2024 16:36

/2024 1

b

f2024 16:35
6:36
3

Clique em sim na proxima janela para remover completamente o TSplus Advanced Security e

todos os seus componentes.

A menos que configurado de outra forma, o Advanced Security adiciona regras de bloqueio ao
Firewall do Windows. Clique em “Desbloquear enderecgos IP” para desbloquear e remover todos

os enderecos IP anteriormente bloqueados pelo Advanced Security.

Importante: Por favor, tenha em mente que remover todas as regras pode levar até uma hora.
Por causa disso, recomendamos remover as regras diretamente do console do Firewall do

Windows com Seguranga Avancada.




Optional tasks
Select any optional tasks to be performed by the uninstall program.

4\:|I

Wiould you like to unbladk all previously blodked IP adresses?

Unblock IP addresses

Uninstall Annuler

O software sera completamente desinstalado do seu computador.



Gerenciamento de Permissoes

Desde a versao 4.3, o TSplus Advanced Security oferece uma funcionalidade de Permissoes,
permitindo ao administrador gerenciar e/ou inspecionar os privilégios de usuarios/grupos.

Na tela de permissoes, a lista de usuarios e grupos e a lista de disponiveis arquivos, pastas,
registros e impressoras sao mostrados lado a lado.

Tudo é visivel de uma so6 vez, o que torna super facil de Inspecionar e Gerenciar/Editar
privilegios para um usuario por vez e, portanto, aumentar a precisao das restricoes.

Gerenciar Permissoes

Na guia Gerenciar, para cada usuario ou grupo selecionado na visualizagdo em arvore a
esquerda, vocé pode:

Tsplus Advanced Security - X

ADVANCEDSECURITY [EEEE IS

Restrict Working Hours Secure Sessions
Dashboard
. Configured . Configured
_ Autherize users and groups to connect only during certain days and Cenfigure the security level for each user or group by selecting cne of three
Firewall timeslots. standardized security levels crafted to the IT industy's best practices
Timeslot permissions can be managed by user or group. If a user belongs standards.
to several groups, the most permissive permissions apply. Customize the security level of each of the three standard modes to fityour
needs.

Sessions

Ransomware

Restrict Working Hours Configure Secure Sessions

Alerts
Trusted Devices Permissions Management
Reporis
. Configured . Configured
Setiings Decide whether a user can connect from any device or only specific device Easily inspect and edit permissions of users, groups, files, folders and
names and prevent compromised credentials from being used to access printers or inspect permissions applied to each folder, subfolder or file.
your network Audit specific files to monitor permissions in the event viewer.

©
@
&
ol
=
o
ez

Alist of devices that attsmpt to connect is automatically created, facilitating

License N : N
the task of accepting or denying access from specific devices.

Choose Trusted Devices I Inspect Permissions
(@ User Guide Version7.1.911] Permanent License Activated - Ultimate Protection edition. |




TSplus Advanced Security - X

P eV acec=lched oSessions > Permissions Management

() peny (G Read /" Modity {3 ownership
Dashboard Users and Groups - AD Domain Select one or multiple files or folders to edit permissions
Default View Name Permissions Oviner
_ =
Firewall ) = N
@ Switch View |51 SRecycle Bin AUTORITE NT\Sy
I3 SWinREAgent BUILTIN'Admin
2 Backupparam BUILTIN'ADmini
- =112 Users A
@ Sessions {12 admin (protected) I Documents and Settings AUTCRITE NT\Sy
]2 Administrateur (protected) I Perflogs AD\userl
Oz usent £ Program Files T SERVICE\Tru:
IEI Ransomware 2 usez [ Program Files (x86) INT SERVICE\Tru
Oz uses [ ProgramData AUTCRITE NTiSy)
Oz uses 5 Recovery AUTCRITE NTiSy)
o £ System Volume Information BUILTIN Admini
m Alerts =[] Groups 3 .
< [ Accés compatible pré-Windows 2000 = tmp BUILTIN\Admini:
[T]2% Accés DCOM service de certificats I Users AD\user2
&, administrateurs [protected) 5 Windows T SERVICE\Tru:
[E] Reporis &2, Administrateurs clés 51 wsession BUILTIN\Admini
o é SWINRE_BACKUP_PARTITIOM.MARKER AUTCRITE NTiSy)
%, Administrateurs clés Enterprise
[ administrateurs de I'entreprise jﬂumpitack‘\n;-tmp
= 2% Administrateurs du schéma lang.ini BUILTIN'\Adminit
Settings Oz o N
& Y & administrateurs Hyper-V | ] silent it BUILTINVAdmini
[ Admins du domaine
) [ contréleurs de domaine
Gz License ]2, Contréleurs de domaine clonables < N
[ contréleurs de domaine d'entreprise en led ¥
< >
Tip: keep the CTRL key pressed to select multiple items.
ip: keep Y P ip
() Local Users and Groups
(@ Files and Folders (O Registry () Printers
®) AD Users and Groups
(P User Guide Version 7_- Permanent LicenseA:livated—l_

Negar Ao clicar no botdo Negar, o usuario selecionado tera o privilégio negado no objeto de

sistema de arquivos selecionado. Se um arquivo for selecionado, o usuario selecionado tera
negado o privilégio de ler o arquivo selecionado (FileSystemRights.Read). Se um diret6rio for
selecionado, o usuario selecionado tera negado o privilégio de ler e listar o conteudo do
diretério (FileSystemRights.Read e FileSystemRights.ListDirectory).

Leia Ao clicar no botédo Ler, o usuario selecionado recebera privilégios sobre o objeto de
sistema de arquivos selecionado. Se um arquivo for selecionado, o usuario selecionado
recebera o privilégio de ler o arquivo selecionado e executar, se o arquivo for um programa
(FileSystemRights.ReadAndExecute). Se um diretério for selecionado, o usuario selecionado
recebera o privilégio de ler e listar ou executar o conteudo do diretorio
(FileSystemRights.ReadAndExecute e FileSystemRights.ListDirectory e
FileSystemRights.Traverse).

Modificar Ao clicar no botdo Modificar, o usuario selecionado recebera privilégios sobre o
objeto de sistema de arquivos selecionado. Se um arquivo for selecionado, o usuario
selecionado recebera o privilégio de modificar o arquivo selecionado
(FileSystemRights.Modify). Se um diretério for selecionado, o usuario selecionado recebera o
privilégio de modificar e listar o conteudo do diretério, bem como criar novos arquivos ou
diretdrios (FileSystemRights.Modify e FileSystemRights.CreateDirectories e
FileSystemRights.CreateFiles e FileSystemRights.ListDirectory e FileSystemRights.Traverse).

Propriedade Ao clicar no botdo de Propriedade, o usuario selecionado recebera controle
total sobre o objeto de sistema de arquivos selecionado (FileSystemRights.FullControl).

As opgdes de permissdes sao possiveis para cada Registro, selecionando o botédo
correspondente na visualizagao da arvore a direita:



Sessions > Permissions Management

@) veny (© Read Z' Modity {Z3 ownership
Dashboard Users and Groups - AD Domain Select ane or multiple files ar falders ta edit permissions
Default View Mame Permissions Owner ~
A @
Firewall ) = :
A [ SRecycleBin Read AUTORITE NT
[ SWinREAgent Read BUILTIN\Adm
. Users o [ Backupparam Read BUILTIN\Adm
Sessions admin (protected) [ Documents and Settings Deny AUTORITE NT
Administrateur (protected) [ Perflags Deny AUTORITE NT
usert [ Program Files Read NT SERVICEV]
Ransomware user2 [ Program Files (x8€) Read NT SERVICEV]
user3 [ ProgramData Read AUTORITE NT
userd [ Recovery Deny AUTORITE NT
Groups [ System Volume Information Deny BUILTIN\Adm
|2 Accés compatible pré-Windows 2000 = tmp Read BUILTIN\Adm
2, Accés DCOM service de certificats B [ Users Full Contral AD\user2
2, Administrateurs (pratected) =1 admin Deny BUILTIN\Adm
Reports 2, Administrateurs cés [ administrateur Deny BUILTIN\Adm
2 dlés Enterp LAl Users Deny AUTORITE N1
: Read AUTORITE N1
2. Administrateurs de entrepl Top1s Advanced Security - Please Wait... =ad
5 2, Administrateurs du schéma Deny AUTORITE N1
SStings Deny AUTORITE N1
2% Administrateurs Hyperv | oo eny
2% Admins du demaine Full Contral BUILTIN\Am

- |2, Contréleurs de domaine _ Read BUILTIN\Adm
License Casd R

|2, Contréleurs de domaine
2% Contréleurs de domaine d'

<

items.

(O Local Users and Groups
(®) Files and Folders O Registry O Printers
(® AD Users and Groups

(@ User Guide Version7.1.9.11 Permanent License Activated - Ulimate Protection edition.

E para cada impressora:

TSplus Advanced Security - X

P eV acec=lched oSessions > Permissions Management

(@) peny (@ print /" Manage Documents  {¥'} Manage Printer
Dashboard Users and Groups - AD Domain Select one or multiple printers to edit permissions
Default View Name Permissions
- Frinters
Firewall =)
Switch View Virtual Printer
S Universal Printer Print
_ =02 Users o S Microsoft XPS Document Writer Print
Sessions 2 admin [protected) Sh Microsott Print to PDF Frint
2, Administrateur (protected)
2 usert
Ransomware 2 user2
2 user3
2 userd
=& Groups

|22, Accés compatible pré-Windows 2000

|22, Accés DCOM service de certificats

|22, Administrateurs (protected)

|22, Administrateurs clés

|22, Administrateurs clés Enterprise

|22, Administrateurs de I'entreprise

|22, Administrateurs du schéma

|22, Administrateurs Hyper-v

|22, Admins du domaine

|22, Contréleurs de domaine

|22, Contréleurs de domaine clonables

|22, Contréleurs de domaine d'entreprise en led ¥
< >

Reporis

Settings

License

o o o o o o e

Tip: keep the CTRL key pressed to select multiple items.
(O Local Users and Groups
() Files and Folders O Registry

(® AD Users and Groups

(@ User Guide Version7.1.911 | Permanent License Activated - Ulimate Protection edition.

Por favor, note que todas as permissdes negadas ou concedidas a um diretério sdo aplicadas
recursivamente aos objetos do sistema de arquivos contidos por este diretério. O diagrama
abaixo detalha as chamadas de API quando os direitos sdo aplicados a um objeto do sistema de
arquivos.



Ensure inherited rights from
groups are taken into

account

‘ Rights are granted or denied |

PurgeAccessRules

User or groups is not User or groups is
granted any rights | Rights are granted | ‘ Rights are denied | granted Read

An access rule is created
denying Read

AddAccessRules

An access rule is created
denying ListDirectory

An access rule s created
including all rights

AddAccessRules

An access rule is created

denying ChangePermissions User or groups is
and TakeOwnership granted full control but Ussr or groups is
should not ‘ granted ListDirectory

AddAccessRules

AddAccessRules

An access rule is created User or groups is
denying Write and Delete granted modify but
should not

AddAccessRules ?
If rights are applies on a directory, then inheritance is 6

set at object (Objectinherit) and container level
(Containerinherit)

Documentagao :

e Seguranga de Objetos: hiips://docs.microsoft.com/pt-br/dotnet/api/
system.security.accesscontrol.objectsecurity?view=netframework-4.5.2

e Direitos do Sistema de Arquivos: hitips:/docs.microsoft.com/pt-br/dotnet/api/
system.security.accesscontrol.filesystemrights?view=netframework-4.5.2

Inspecionar Permissoes

Na guia Inspecionar, para cada pasta, subpasta ou arquivo selecionado na visualizagao em
arvore a esquerda, vocé pode ver as permissoes atribuidas correspondentes a usuarios ou
grupos na visualizagao em arvore a direita.


https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2

TSplus Advanced Security - X

Sessions > Permissions Management

ADVANCEDSECURITY

Q, Enable Audit (@ View Audit

(:) Refresh
Dashboard

Select one or multiple files or folders to edit permissions Permissions

Name ~ Name Permissions

a ch 2

[ SRecycleBin 2 AUTORITE DE PACKAGE D' APPLICATIONATOUS ...
I3 SWinREAgent

[ Backupparam 2 AUTORITE NT\systéme
5 Documents and Settings 2. BUITINAdministrateurs

[ Peril
g P:ng?agnf\ Files 2 BUILTIN\Utilisateurs

= Program Files (x36) a

I3 Common Files

AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Read

Firewall
Read

Modify
Modify

Read

Sessions

NT SERVICE\TrustedlInstaller Full Contral

Ransomware

©
®
&
fal

I3 Internet Explorer

£ Microsoft

[E3) Microsoft SQL Server
Reporis [ Microsott Visual Studio 9.0
23 MicrosoftNET

[£3) Moxzilla Maintenance Service
123 Softland

I3 Tsplus

23 TSplus-Security

[E3) TSplus-ServerMonitoring
License |31 Uninstall Information

[£3) Windows Defender

123 Windows Mail

121 Windaws Media Player v

Settings

g & O

(@ Files and Folders () Reqistry (O Printers

(@) User Guide Version7.1.911 |
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Vocé pode atualizar o status das pastas para que elas sejam atualizadas em tempo real.

Uma auditoria pode ser ativada selecionando a pasta, subpasta ou arquivo desejado e clicando
no botao “Ativar Auditoria” na parte superior:

Sessions > Permissions Management

(:) Refresh Q_ pisable Audit

(@ View Audit

Dashboard

Select one or multiple files or folders to edit permissions Permissions

Name A Name Permissions

=] = 2
51 SRecycleBin o
|21 SWinREAgent

51 Backupparam

I Documents and Settings
51 Perflogs

151 Program Files

|21 Program Files (x86)

AD\admin Full Contral

Firewall

AUTORITE NT'Systéme Full Contral

F- BUILTINVAdministrateurs Full Control

Sessions

Ransomware

P B @ @

Aleris

[ ProgramData

IC Recovery

I3 System Volume Informatio
I tmp

Users

IEHEEEEEEEEHB

Authorization Change Audit X

This computer is a member of an Active Directory domain.
| Please ensure that your global security policies allow
authorization change audit.

Reports

Settings

§ & O

B =
B =

3

License

[ admin

[ administrateur
[ All Users

[ Default

[ Detault User

[ Public

(25 usert

| desktopini

Windows

wsession

SWINRE_BACKUP_PARTITION.MARKER

DumpStacklogtmp v

O botao "Ver Auditoria" permite que vocé veja a auditoria correspondente no Visualizador de
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Tsplus Advanced Security - X

PV Ve cc=lcaed oSessions > Permissions Management

(:) Refresh Q, pisable Audit
Dashboard Select one or multiple files or folders to edit permissions Permissions
Name ~ Name Permissions
. A 2 \admi
Firewall = ESR e AD\admin Full Control
ecvesin 2. AUTORITE NT\Systéme Full Contral

5 SWinREAgent

I Backupparam

5 Documents and Settings

£ Perflogs

£ Program Files

£ Program Files (x36)

5 ProgramData

|51 Recovery

I3 System Volume Information

I tmp
Users

[ admin

Reports [ administrateur

[ Al Users

[ Default

[ Default User

[ Public

[ user1
| desktopini

License I3 Windows

[ wsession
SWINRE_BACKUP_PARTITIOM.MARKER
DumpStacklogimp v

a BUILTIN\Administrateurs Full Contral

Sessions

Ransomware

Aleris

Settings

(@ Files and Folders () Reqistry (O Printers
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As mesmas possibilidades de inspecao estao disponiveis para cada registro e impressora ao
selecionar o botao correspondente na visualizagao da arvore a esquerda:

Toplus Advanced Security - X

Sessions > Permissions Management

(:) Refresh Q, Enable Audit (B View Audit
Dashboard Select one or multiple registry keys to edit permissions Permissions
Name ~ Name Permissions
= HKEY_LOCAL_MACHINE 2, AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Read
Firewall
= GRS 2, AUTORITE NT\RESTRICTED Read
[ ACPI
. () DESCRIPTION 2 AUTORITE NT\Systéme Full Contral
Sessions [ DEVICEMAP a2 BUILTIN\Administrateurs Full Control
B () RESOURCEMAP
E S’M 2 Toutle monde Read
Ransomware B [ SOFTWARE
=72

[ Amazon
[ Classes
[ Clients
[ cvsm
[ DefaultUserEnvironment
Reports [ Digital River
[ dotnet
[ FabulaTech
[ Google
[ Intel
[ Javasoft
[ Microsoft
License [ Mozilla
[ mozillaorg
[ opBC
[ OpenssH v

Settings

() Files and Folders O Printers
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Tsplus Advanced Security - X

Sessions > Permissions Management

(:) Refresh Q, Enable Audit (B View Audit
Dashboard Select one or multiple printers to edit permissions Permissions
Name Permissions Name Permissions
[ — =] Pr\nt:rrst o AD\administrateur Print, Manage Documents
E Virtual Printer 2, AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Print
Universal Printer
7 b Microso XPS Document Writer -3 BUILTIN\Administrateurs Frint, Manage Printer
Sessions S Microsoft Print to PDF 2 BUILTIN\Opérateurs d'impression Print, Manage Printer
-3 BUILTIN\Opérateurs de serveur Frint, Manage Printer
o
[ -3 CREATEUR PROPRIETAIRE
-3 Tout le monde Print

Aleris

Reports

Settings

License

(O Files and Folders () Reqistry
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TSplus Advanced Security - Pré-requisitos

Requisitos de Hardware

TSplus Advanced Security suporta arquiteturas de 32 bits e 64 bits.

Sistema Operacional

Seu hardware deve usar um dos sistemas operacionais abaixo:

e Windows 7 Pro

e Windows 8/8.1 Pro

e Windows 10 Pro

e Windows 11 Pro

e Windows Server 2008 SP2/Small Business Server SP2 ou 2008 R2 SP1
e Windows Server 2012 ou 2012 R2

e Windows Server 2016

e Windows Server 2019

e Windows Server 2022

e Windows Servidor 2025

Ambas as arquiteturas de 32 e 64 bits sao suportadas.

Requisitos de Software

TSplus Advanced Security requer os seguintes pré-requisitos:
Tempo de execucio: 4.7.2 ou superior

Microsoft Windows 7 SP1 e Windows 2008 R2 SP1 requerem uma atualizagao adicional para
suportar a assinatura cruzada SHA2 ( Esta atualizagdo permite que o firewall
integrado do TSplus Advanced Security e a protegao contra ransomware funcionem
corretamente.


https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
https://support.microsoft.com/help/4474419
https://support.microsoft.com/help/4474419

Nota: Esses pré-requisitos serao instalados automaticamente pelo programa de instalagao se
estiverem ausentes no sistema.



TSplus Advanced Security - Introducao

Pré-requisitos

TSplus Advanced Security requer os seguintes pré-requisitos.

e Sistema operacional: Microsoft Windows versao 7, Service Pack 1 (build 6.1.7601) ou
Windows 2008 R2, Service Pack 1 (build 6.1.7601) ou superior.

O seguinte os pré-requisitos serao instalados automaticamente pelo programa de
instalagdao se ausente:

Tempo de execucio: 4.5.3 ou superior

Microsoft Windows 7 SP1 e Windows 2008 R2 SP1 requerem uma atualiza¢do adicional para
suportar SHA2 Cross Signing ( Esta atualizagdo permite que o firewall integrado
do TSplus Advanced Security e a protegao contra ransomware funcionem corretamente.

Por favor, consulte o para mais detalhes sobre os pré-requisitos.

Passo 1: Instalacao

A versao mais recente do programa de instalagao do TSplus Advanced Security esta sempre
disponivel aqui: Por favor, baixe o
programa de instalagcao e siga o assistente de configuragao.

O programa de configuragao do TSplus Advanced Security geralmente nao requer que vocé
reinicie seu sistema para concluir a instalagao.

Qualquer nova instalagéo inicia um periodo de teste completo de 15 dias. Por favor, n&o hesite
em caso enfrente algum obstaculo ou se tiver algum problema ao configurar o

TSplus Advanced Security.

Uma vez que a instalagao foi concluida, um novo icone € exibido na sua area de trabalho.


https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
/pt/advanced-security/pre-requisites
/pt/advanced-security/pre-requisites
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net

Clique duas vezes neste icone para abrir o TSplus Advanced Security e comegar a configurar os
recursos de seguranca.

Por favor, consulte o para instru¢des de instalacdo completas.

Passo 2: Configurando TSplus Advanced Security

Vocé langou e comegou a configurar recursos para proteger seu
servidor contra atividades maliciosas e impor politicas de segurancga robustas.

Tsplus Advanced Security - X

PN/ A\ scn==mBl=langd [onitor allincoming connections

New session for AD\administrateur from <Not a remote
connection>

New session for AD\administrateur from <Not a remote
connection>

Dashboard

New session for AD\administrateur from <Not a remote
connection>
Firewall
New session for AD\administrateur from <Not a remote
connection>

Sessions New session for AD\administrateur from <Not a remote
connection>
New session for AD\administrateur from <Not a remote
connection>

Qe e e e e

Ransomware

Seeall events
_@_ Alerts
Firewall Sessions Ransomware Protection
=] Reporis . . . . .
. Geographic Protection . Restrict Working Hours . Ransomware Protection
0 remote access atiempt denisd 0logon attiempt denied Ransomware Protection is enabled
2 Settings . . Learning period is ongoing
. Bruteforce Protection . Secure Sessions
. 0P address blocked 0 session configured
G= License i e sesioneanin=
. Hacker IP Protection Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

Configure Firewall Manage Ransomware Protection

(@ User Guide Version7.1.911] Permanent License Activated - Ultimate Protection edition. |



/pt/advanced-security/installation
/pt/advanced-security/installation
/pt/advanced-security/home
/pt/advanced-security/home
/pt/advanced-security/home
/pt/advanced-security/home

Na coluna da esquerda, a pagina inicial permite um acesso rapido para configurar os recursos
de protegao contra ransomware, protegao contra bruteforce e protegao geografica.

Iniciar periodo de aprendizado para permitir que o Advanced

Security identifique aplicativos e comportamentos legitimos em seu sistema clicando no seguinte
bloco:

Ransomware Protection

Ransomware Protection
Disabled

Start the Learning Period to detect, block and
prevent ransomware attacks

geralmente esta em funcionamento apoés a instalagdo. Caso
contrario, clique em o Repetir defesa contra ataques de forga bruta Titulo para resolver
problemas e aplicar a configuragcado do sistema necessaria. Por padrao, este recurso bloqueia
atacantes apds 10 tentativas de login falhadas.


/pt/advanced-security/ransomware-protection
/pt/advanced-security/ransomware-protection
/pt/advanced-security/ransomware-protection
/pt/advanced-security/ransomware-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection
/pt/advanced-security/bruteforce-protection

Bruteforce Protection

@ Enabled

You are protected against hackers, network
scanners and brute-force robots from trying to
guess your logins and passwords.

Configure biuteforce Protection

Finalmente, adicione seu pais a lista de paises autorizados de onde os clientes podem se

conectar. Clique no bloco Autorizar conexdes de outro pais e adicione seu pais para
configurar

Geographic Protection

@ cEnabled

Access allowed only from your configured list

of countries including:

Configure Authorized Countries

Vocé esta pronto! Ndo se esqueca de € para
manter a protecdo do Advanced Security em seu melhor!

Passo 3: Revisando ameacas prevenidas


/pt/advanced-security/geographic-protection
/pt/advanced-security/geographic-protection
/pt/advanced-security/geographic-protection
/pt/advanced-security/activating-your-license
/pt/advanced-security/activating-your-license
/pt/advanced-security/activating-your-license
/pt/advanced-security/activating-your-license
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security
/pt/advanced-security/updating-advanced-security

Agora que vocé configurou os principais recursos de seguranga avangada, as ameacgas evitadas
serao relatadas no Painel.

Monitor all incoming connections

New session for ADVadministrateur from <Mot a remote
connection:>

New session for AD\administrateur from <Mot a remote
connection

New session for ADVadministrateur from <Not a remote
connection>

New session for AD%administrateur from <Not a remote
connection>

New session for ADadministrateur from <Not a remate
connection >

New session for ADVadministrateur from <Mot a remote
connection:>

QQQ Qe e

Seeall events

Firewall Sessions Ransomware Protection
. Geographic Protection . Restrict Working Hours . Ransomware Protection

0 remote access attempt denied 0 logon attempt denied Ransomware Protection is enabled.

R ~ Learning pericd is ongoing.

. Bruteforce Protection Secure Sessions

0IP address blocked 0 session configured
. Hacker IP Protection Trusted Devices

564 436 405 malicious IP addresses 0 remote access denied

blocked

Configure Firewall Manage Ransomware Protection

Além disso, o a protecdo mantém a maquina protegida contra ameagas conhecidas,
bloqueando mais de 500.000.000 de enderecos IP maliciosos conhecidos.

Todos os pode ser exibido clicando em Veja todos os eventos
azulejo.

Passo 4: Aproveitando outros recursos de seguranga
para aumentar a protecao

Na parte inferior, quatro outros recursos de seguranga podem ser acessados e configurados
para aprimorar a protecao do seu dispositivo.

Ajuste e monitore os privilégios de acesso em seus sistemas de arquivos locais, impressoras
e chaves de registro para garantir que cada usuario tenha acesso aos recursos relevantes,
com o recurso.

Defina o periodo de tempo em que os usuarios estdo autorizados a fazer login com o
feature. Os usuarios serao desconectados apds suas horas de trabalho
permitidas.


/pt/advanced-security/hacker-ip
/pt/advanced-security/hacker-ip
/pt/advanced-security/hacker-ip
/pt/advanced-security/events
/pt/advanced-security/events
/pt/advanced-security/events
/pt/advanced-security/events
/pt/advanced-security/permissions
/pt/advanced-security/permissions
/pt/advanced-security/working-hours-restriction
/pt/advanced-security/working-hours-restriction
/pt/advanced-security/working-hours-restriction

Personalize e proteja as sessdes de usuario com o recurso. Personalize,
oculte, negue o acesso a itens da interface da sessao para usuarios locais.

Valide o nome do cliente remoto quando um usuario se conectar a sua maquina com
Este recurso valida os nomes das maquinas clientes para cada usuario

conectado remotamente.

Ha mais! Mudar para o modo avangado concede acesso a mais recursos.

Obrigado por usar o TSplus Advanced Security!


/pt/advanced-security/secure-desktop
/pt/advanced-security/secure-desktop
/pt/advanced-security/secure-desktop
/pt/advanced-security/endpoint-protection
/pt/advanced-security/endpoint-protection
/pt/advanced-security/endpoint-protection
/pt/advanced-security/endpoint-protection

Protecao contra Ransomware

A Protecéao contra Ransomware permite que vocé DETECTE, BLOQUEIE e PREVINA ataques
de ransomware de forma eficiente. TSplus Advanced Security reage assim que detecta
ransomware em sua sessao. Possui tanto analise estatica e comportamental :

e O andlise estatica habilita o software a reagir imediatamente quando um nome de extensao
é alterado,

e O analise comportamental analisa como um programa interagira com arquivos e detectara
novas variantes de ransomware.

Vocé pode ativa-lo clicando em “Ativar Protegcado contra Ransomware” na aba de Protegao
contra Ransomware:

TSplus Advanced Security - X

ADVANCEDSECURITY AUl E ]

(") Learning period is ongaing. Click here to enable Ransomware Pratection.
Dashboard

@ Click here to stop the learning period.
Firewall

(%) Email alerts are not configured yet, Click here to configure email alerts.
Sessions

The programs interrupted by Ransomware Protection are listed below:

Date Interrupted Program Review & Act

Alerts

Reports

Settings

©
@
g E—
ol
]
o)
(o2

License {:‘:’:} Manage programs allow list

=
0] Ssnapshots [ Quarantine

(@ User Guide Version7.1911 Permanent License Activated - Ullimate Protection edition.

Periodo de Aprendizagem

Apos ativar o recurso de Protecao contra Ransomware, o Periodo de Aprendizado € ativado
automaticamente. Durante o Periodo de Aprendizado, todos os programas detectados pelo
recurso de Protecido contra Ransomware serao considerados como falsos positivos e poderao



retomar sua execugao. Os programas detectados como falsos positivos serdo adicionados
automaticamente a lista de programas permitidos.

Este recurso permite configurar a protecdo contra ransomware em um servidor de produgao
sem interromper sua atividade. Recomendamos comecar com um periodo de aprendizado de 5
dias para identificar todos os aplicativos comerciais legitimos.

G) Learning period is ongaoing. Click here to enable Ransomware Protection.
@ Click here ta stop the learning period.

@ Email alerts are configured. Click here to edit email alerts configuration.

Se vocé parar o Periodo de Aprendizado, isso desativara a Protegao contra Ransomware.
Clique no botao “A Protecao contra Ransomware esta desativada” para reativar o Periodo de
Aprendizado.

® Ransomware Protection is disabled. Click here to start the learning period (detected apps will be added to program allow list).

® Email alerts are not configured yet. Click here to configure email alerts.

Acao de Protecao contra Ransomware

Ele escaneia rapidamente seu(s) disco(s) e exibe o(s) arquivo(s) ou programa(s)
responsavel(is), além de fornecer uma lista dos itens infectados. TSplus Advanced Security
interrompe automaticamente o ataque e coloca em quarentena o(s) programa(s) junto com o(s)
arquivo(s) criptografado(s) antes de sua intervengao.

Apenas o administrador pode adiciona-los a lista de permissdes, inserindo o caminho do
programa desejado na linha inferior e clicando em "Adicionar":



TSplus Advanced Security - X

P eV acecic=tched Ransomware > Whitelisted

+ Select Folder + Add Application % Remove () Distrust Publisher

Dashboard Enter a program file path to add  program to the Ransormware Protection program allow (ist. This executable will be abie to create, change and delete your personal files without triggering Ransomware
Protection,

e— Application Path Publisher Publisher Confidence
[ c\Program Files (x86)\TSplus-Security’TSplus-Security.exe TSplus 545 Trusted Publisher

Sessions

Ransomware

Alerts

Reporis

Settings

®
9
&
ol
=
o
ez

License
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Relatério de Protecao contra Ransomware

TSplus Advanced Security previne eventos catastroficos para empresas ao remover
ransomware em um estagio inicial.

O administrador tem acesso a informacdes sobre a origem do ataque e 0s processos em
execucgao, e, portanto, aprende a antecipar essas ameacas.

Nota A Protecao contra Ransomware observa como os programas interagem com arquivos do
sistema e pessoais. Para garantir um nivel maior de protecéo, a Protegao contra Ransomware
cria arquivos isca em pastas-chave onde o ransomware frequentemente inicia seu ataque.
Portanto, alguns arquivos ocultos podem aparecer nas pastas de desktop e documentos dos
usuarios, assim como em outros locais. Quando detecta um comportamento malicioso,
interrompe o ransomware imediatamente (ou pergunta se o usuario logado € um administrador).
A Protecao contra Ransomware utiliza técnicas de deteccdo comportamental puras € nao
depende de assinaturas de malware, permitindo capturar ransomware que ainda nao existe.

Vocé pode configurar suas configuragcdes SMTP para que o TSplus Advanced Security envie

alertas por e-mail para destacar eventos de seguranga importantes clicando no botdo abaixo do
de ativacao de Ransomware:

® Email alerts are not configured yet. Click here to configure email alerts.



TSplus Advanced Security - ®
P eV acec=tcaed HRansomware > Configure E-Mails

Simply enter your e-mail and receive directly your alerts and reports by e-mail

[] Orrather use your own SMTP settings

Dashboard

Fareeral SMTP Hostname  [localhast |

Sessions SMTP Port = |

Use SSL O

SMTP Usemame

SMTP Password

Reporis Send Email From

| |
Alerts | ‘
| |
| |

Send Email To

Settings

©
@
S
n
=
8
-

Apply now

License
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Insira seu nome de host SMTP, porta e marque a caixa Usar SSL e altere a porta de 25 para
465 se desejar usar SSL.

Insira o nome de usuario e a senha SMTP, bem como os enderecos do remetente e do
destinatario.

As configuragdes de e-mail podem ser validadas enviando um teste ao salvar as configuracdes
SMTP.

Capturas de tela

Snapshots tirados pela protecado contra ransomware sao visiveis na aba de Snapshots:



TSplus Advanced Security - X
eV Ve c=lched Ransomware > Snapshots

(7) Refresh /" Restore % Remove

Dashboard

HName Date

Firewall

Sessions

Alerts

Reports

Settings

(]
@
) Ransomware
fa
=l
tc
e

License
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A lista pode ser atualizada clicando no botdo correspondente. Cada elemento pode ser
restaurado ou removido.

Quarentena

Programas em quarentena sao visiveis na aba Quarentena:
Programas potencialmente indesejados sdao mantidos em quarentena indefinidamente até que
vocé decida qual agao tomar.

Dessa forma, o Advanced Security garante a seguranca da sua maquina enquanto Ihe oferece a
opgao de gerenciar itens em quarentena conforme vocé desejar.

Isso pode ser util se vocé precisar recuperar um arquivo ou programa que foi neutralizado. Esta
decisado é tomada por sua propria conta e risco.

Vocé também pode excluir permanentemente quaisquer arquivos ou programas que escolher
diretamente da pasta de quarentena localizada no diretério de instalagido do Advanced Security.



Tsplus Advanced Security - X

eV \Vace s dalrhed Ransomware > Quarantine

{2} Restore Program 3 Remove Program(s)

Dashboard

Program File Path Date

Firewall

Sessions

Alerts

Reporis

Settings

©
@
C
n
=
8
(o)

License
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Cada elemento pode ser restaurado ou removido.

Arquivos ignorados nao sao usados para detectar possiveis agées maliciosas e nao sdo salvos
quando sao modificados. A ideia € excluir qualquer operagcédo em arquivos grandes ou
irrelevantes (como arquivos de log).

e sistema
e dll

* exe

e tmp

e ~tmp
e temp

e cache
e Ink

°
ar~r ON -

e LOG1

e LOG2

e customDestinations-ms
e regqistro

e wab~

e vmc

e vhd

e vhdx

e vdi

e voO1



* V02

® VSV

e vud

* iso

e dano

e imagem esparsa
e cabo

* msi

* mui

e di_

e wim

e ost

0

e qtch

e ithmb

e vmdk

e memoria virtual
e vmsd

e vmsn

* VmMsSs

* vmx

o vmxf

e menudata

e icone do aplicativo
e informagdes do aplicativo
* pva

* pvs

® pvi

e pvm

e fdd

e hds

e drk

e mem

* nvram

e hdd

e pk3

° pf

e trn

e automaticDestinations-ms

Cuidado com a extensao de arquivos de backup

A extensao de arquivo usada para salvar arquivos modificados é: instantaneo. O driver proibe
qualquer acao de modificagao ou exclusdo nesses arquivos, exceto pelo servico TSplus
Advanced Security. Parar o servigo exclui os arquivos de backup. Para excluir esses arquivos
manualmente, vocé deve descarregar temporariamente o driver.



Configuracao do Arquivo de Backup

Por padrao, o diretério de arquivos salvos esta localizado no diretério de instalagdo do TSplus
Advanced Security e é chamado de “snapshots”. No entanto, € possivel definir outro local para
este diretorio. Isso pode permitir que o administrador defina um diretério localizado em um disco
mais rapido (SSD) ou em um disco maior de acordo com suas necessidades. O caminho do
diretério de backup nao deve ser um caminho UNC, na forma de:

AT

Adicionando Utilitarios de Backup a Lista Branca

Recomendamos adicionar utilitarios de backup na lista de permissdes.



Relatoérios

TSplus Advanced Security - 7.1.8.30

Dashboard

Firewall

Sessions

Ransomware

Aleris

Reports

Settings

License

Reports

Edi Is settings

Receive reportto the following e-mail address |Ihumas montalcino@tsplus.net

Sections to include to the report Firewall
Ransomware Protection
Sessions

Choose how frequently you want to receive your report:
@ Daily

O Weekly Staringon = Salurday . September 28,2024
O Monthly

Save Preview

() User Guide Version7.1.930

Permanent License Activated - Ultimate ﬁhr.i_



Sessoes Seguras

Atencao

e SessoOes Seguras provavelmente entrardo em conflito com as politicas de segurancga

definidas pelo Active Directory.

e O principal objetivo das Sessbdes Seguras é personalizar a interface do usuario, nao aplicar
permissdes de acesso. Seu uso deve ser combinado com o recurso de Permissdes para

garantir o acesso a diferentes unidades.

Vocé pode configurar o nivel de seguranca para cada usuario ou grupo. Existem trés niveis de

seguranca:

e O Modo Windows , onde o usuario tem acesso a uma sessao padrao do Windows.

e O Modo de Sessdes Seguras onde o usuario ndo tem acesso ao Painel de Controle,
programas, discos, navegador, sem clique com o botao direito...: sem acesso aos recursos
do servidor. Ele tem apenas acesso a documentos, impressoras, tecla do Windows e pode

desconectar sua sess3io.

e O Modo Kiosk ¢ o mais seguro, onde o usuario tem acdes muito limitadas em sua sesséao.

Toplus Advanced Security

ADVANCEDSECURITY

Dashboard

Firewall

Sessions

Ransomware

Aleris

Reports

Settings

(]
©
o]
o}
B
&
o

License

Sessions

Restrict Working Hours

. Configured . Configured
Autherize users and groups to connect only during certain days and Configure the security level for each user or group by selecting one of three
timeslots. standardized security levels crafted to the T industry's best practices
Timeslot permissions can be managed by user or group. If a user belongs standards

to several groups, the most permissive permissions apply.

Secure Sessions

Customize the security level of each of the three standard medes to fityour
needs.

Restrict Working Hours I Configure Secure Sessions I

Trusted Devices

Permissions Management

. Configured . Configured
Decide whether a user can connect from any device or only specific device Easily inspect and edit permissions of users, groups, files, folders and
names and prevent compromised credentials from being used to access printers or inspect permissions applied to each folder, subfolder or file.
your network Audit specific files to monitor permissions in the event viewer

Alist of devices that attlempt to connect is autematically created. facilitating

the task of accepting or denying access from specific devices

(D) User Guide

Choose Trusted Devices Inspect Permissions
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Tsplus Advanced Security
Sessions > Secure Sessions

u d Groups - AD Dy
PECEnSAIELES Corain (O Mot configured for this user/group

Default View
@ configured for this user/group:
Dashboard Switch View
) Users ~
Firewall 2 admin
2 Administrateur (allowed) Kiosk Mode
-8 user| Prevent a connected user from running prohibited actions.
Sessions 2 user2
2 user3
2 userd
Groups
Ransomware 2, Accés compatible pré-Windows 2000
2, Accés DCOM service de certificats
2, Administrateurs
2, Administrateurs ciés
Alerts £, Administrateurs clés Enterprise o Secured Desktop Mode :
The connected user will not be allowed ta browse server resources behind his own Remate Desktop
2, Administrateurs de I'entreprise et

Administrateurs du schéma

Administrateurs Hyper-v

Admins du domaine

Contréleurs de domaine

Contréleurs de domaine clonables
Contréleurs de domaine d'entreprise en lectur
Contréleurs de domaine en lecture seule
DnsAdmins Windows Mode

DnsUpdateProxy This is the default Windows user session security model,

Duplicateurs

Reports

Settings

License

2. Editeurs de certificats b
< >
O Local Users and Groups Custamize Security Level...
® AD Users and Groups Whitelisted users will aiways use "Windows Mode'.
(2) User Guide i 7 Permanent License Activated

Personalizacao

Em qualquer modo, vocé tem a possibilidade de personalizar a seguranga em trés niveis:

Seguranca de Desktop:



. TSplus Advanced Security - Security Level Customization

Security Level Customization

Desktop Security  Disks Control  Applications Control

|:| Remove Recycle Bin

|:| Remove CQuick Access
-.[_|Remove This PC

|:| Remove My Documents

|:| Remove My Recent Documents
Remove My Music
-.[_|Remave My Pictures
-.[_|Remove My Videos

|:| Remove Frequently Used Programs
|:| Remove Programs

Remmre Help and Support
[“]remove Control Panel
-.[_JRemove Printers

Remove Network

I:‘ Remove Recent Files

-.[]Mo Metwark Meighbaorhood
-.[_JRemove Context Menu

-] Restrict right click

[~]Disable Task Manager

[ | Disable Windows key
+|Mo Folder options

No Active Desktop
--[]MNo Disconnect

Mo Clase

No Manage My Computer
+| Mo Delete Printer
-[_|Ma Internet Explarer

Disable System Management programs

Currently customizing

ADVuseri

Currently based on

Secured Desktop Mode

Controle de Discos:




 Tsplus Advanced Security - Security Level Customization

Desktop Security Disks Control

Hide Selected Disks

] A
[ H
1 o
[%R%

B
1
e
b w

Select all

Dreny Access to Selected Disks

B A
[ H
[ o
[%ER%

B
1
e
] w

Select all

Applications Control

Q

Q

Security Level Customization

o
& K
R
=R

o
K
R
R

M E
ML
& s
Mz

M E
ML
& s
Mz

Currently customizing

E 5 ADVuser1
M N
Currently based on
T u
Secured Desktop Mode

Unselect all

F G

M N

T u
Unselect all

Controle de Aplicagoes:




TSplus Advanced Security - Security Level Customization = x
Security Level Customization

Desktop Security Disks Control  Applications Control N
Currently customizing

(L. E ‘ | :
- o @ ) AD\usert

cmd.exe powershell.exe taskmagr.exe mme.exe gpedit.msc

ﬁl g Currently based on
- o

regedit. exe powershell_ise... Secured Desktop Mode

Applications listed abowve will be prohibited.

Add Remove

Prioridades das regras de Usuarios/Grupos

Quando um usuario abre uma nova sessao no servidor:

1. Se este usuario tiver um Nivel de Segurancga definido diretamente para si, entdo esse Nivel
de Seguranca é aplicado.

2. Se este usuario nao tiver um Nivel de Segurancga definido diretamente para si, entdo o TSplus
Advanced Security carregara quaisquer configuracdes de Nivel de Segurancga existentes para
todos os grupos deste usuario e mantera as regras mais permissivas.

Por exemplo, se um primeiro grupo tem uma regra para remover o icone da Lixeira da area de
trabalho, mas essa regra esta desativada para um segundo grupo, entdo o usuario tera o icone
da Lixeira em sua area de trabalho. As mesmas regras de prioridade se aplicardo a cada regra
personalizada (Seguranca da Area de Trabalho, Controle de Discos e Controle de Aplicativos),
assim como para o Nivel de Seguranca principal (0 Modo Windows sendo considerado mais
permissivo do que o Modo de Area de Trabalho Segura, que é considerado mais permissivo do
que o Modo Quiosque).

N.B : Para desativar o clique direito em todos os lugares, vocé deve selecionar as seguintes



duas opcgoes:

e Restringir Clique Direito
e Remover Menu de Contexto



Configuracoes - Lista de Permissao de
Programas

No On the Aba de Programas , vocé pode adicionar programas a lista de programas
permitidos, que nao serao verificados pela Prote¢cao contra Ransomware do TSplus Advanced
Security Por padrao, todos os programas da Microsoft estdo na lista de permissoes.

TSplus Advanced Security - X

eV \Uacesc=lched Ransomware > Whitelisted

+ Select Folder -+ Add Application % Remove () vistrust Publisher
Dashboard Enter @ program file path to add @ program to the Ransomware Protection program ailow list, This executable will be able to create, change and delete your personal files without triggering Ransomware
Protection.
Erenml Application Path Publisher Publisher Confidence
[ c\Program Files (xB6)\Microsoft Visual Studio\nstallerisetup.exe Microsoft Corporation Trusted Publisher
[ C\Users\thomas\Desktop
T [ Cowsession\UniversalPrinter\UniversalPrinterServer.exe TSplus SAS Trusted Publisher

Ransomware

Aleris

Clique no botao "Adicionar Aplicativo" para adicionar um programa. Vocé também pode remové-
los selecionando o(s) aplicativo(s) e clicando no botdo Remover Aplicativo(s).



Configuracoes - Lista de Permissao de
Usuarios

Visualizagcao Avancgada

Com a visualizagdo Avangada, adicione e gerencie usuarios e grupos de todos os dominios

acessiveis.

Vocé pode alternar a visualizagao da visualizagao padrao para a visualizagao avangada usando
o botao “Alternar Visualizagao”.

A visualizagdo Avangada é usada para exibir e gerenciar todos 0s usuarios e grupos
configurados atualmente. Ela também permite que vocé adicione novos usuarios e grupos a lista
para configura-los, utilizando o seletor de pesquisa do AD do Windows. Vocé pode fazer isso
clicando no bot&o “Adicionar usuario/grupo”. Vocé podera entdo adicionar qualquer usuario
disponivel de quaisquer dominios acessiveis do seu servidor.

A Visualizagao Avangada esta disponivel nos recursos de Permissdes, Horario de Trabalho e
Are desktops Seguros. Exemplo:

Tsplus Advanced Security

ADVANCEDSECURITY

Dashboard

Firewall

Sessions

Ransomware

Aleris

Reports

Settings

®
©
o]
o}
B
&
o

License

Sessions

Users and Groups - AD Demain

Default View

Restrict Working Hours

(O Mot configured for this user/group

@ Always authorize

Switch View
O Always block
-2 Users ~ | (O Authorize only during these time ranges:
2 admin
2 Administrateur allowed) Monday:
2
2 userz Tuesday:
2 user3
2 users Wednesday:
=-3% Groups
2, Accés compatible pré-Windows 2000 JhuEdae
2 Accés DCOM senvice de certificats )
2% Administrateurs Bricear
2% Administrateurs dlés -
2% Administrateurs clés Enterprise
2% Administrateurs de I'entreprise Sunday:

2. Administrateurs du schéma
2. Administrateurs Hyper-V

2. Admins du domaine

2. Contréleurs de domaine

2. Contréleurs de domaine clonables

2. Contréleurs de domaine d'entreprise en lectur
2. Contréleurs de domaine en lecture seule

2. DnsAdmins

2. DnsUpdateProxy

2. Duplicateurs

2. Editeurs de certificats

< >

working hours are over.

(O Local Users and Graups

(@ AD Users and Groups

(?) User Guide

Version7 1911

Whitelisted users will always be abie ta connect.

This feature prevents a user from apening a new session outside of his authorized time ranges, and log him off automatically when his

Permanent License Activated - Ulimaie Protection ediion.



O Lista de Permissao de Usuarios a guia da ao Administrador a possibilidade de adicionar/
remover usuarios da lista de permissoes .

Usuarios na lista de permissdes sao ignorados pelo TSplus Advanced Security e suas
configuragcbes nao serao aplicadas.

O usuario que instalou o TSplus Advanced Security € adicionado automaticamente a lista de
permissdes:

O Mot configured for this user/group

p Always authorizel

O Always block

O Authorize only during these time ranges:

Monday: 09:00 = 17:30 =
Tuesday: 09:00 = 17:30 =
Wednesday: 09:00 = 17:30 =
Thursday: 09:00 = 17:30 =
Friday: 09:00 = 17:30 =
Saturday: 09:00 = 17:30 =
sunday: 09:00 = 17:30 =

Whitelisted wsers will always be able to connect,

This feature prevents g user from opening a new session outside of his guthorized time ranges, and log him off autematically when his
working Rours are over.



Dispositivos Confiaveis

Dispositivos Confiaveis permite que vocé controle o dispositivo dos usuarios, permitindo que
cada usuario utilize apenas um ou varios dispositivos especificos, que serao verificados em
qualquer sessao de entrada. Um logon de qualquer nome de dispositivo invalido sera
bloqueado.

Toplus Advanced Security - X

ADVANCEDSECURITY [iaaall s

Restrict Working Hours Secure Sessions

Dashboard - -
@ configured @ Configured
) Only authorize users or groups to connect during certain days and Configure the security level for each user or group by selecting one of three

Firewall timeslots. standardized security levels crafted to the IT industry's best practices

You can manage timeslot permissions for specific users or groups. fa standards

user belongs to several groups, the most permissive permissions apply. Customize the security level of each of the three standard modes to fit your

needs,

Ransomware

Restrict Working Hours Configure Secure Sessions

©®
© Sessions
&
&
&

Settings
| Trusted Devices Permissions Management
License
. Configured . Configured
Decide whether a user can connect from any device or only specific device Easily inspect and edit permissions of users, groups, files, folders and
names and prevent compromised credentials from being used to access printers or inspect permissions applied to each folder, subfolder or file.
your network. Audit specific files to monitor permissions in the event viewer.

Alist of devices that attempt to connect is automatically created, facilitating
the task of accepting or denying access from specific devices.

| o i | i

(@) User Guide Version7.1820 Permanent License Activated - Ullimaie Protection edition.




Tsplus Advanced Security

ADVANCEDSECURITY

®
@
&
&
&

Dashboard

Firewall

Sessions

Ransomware

Settings

License

Sessions Trusted Devices

Users - Local computer
Default View

Switch View

(P User Guide

(O This user can connect from any Device

(® This user Device name will be checked and must be in this list:

Device Name

TSPLUS-SERVER1

Add Remove

Whitelisted users will always be able to connect.

Trusted Devices enables to control the Device names of any incoming session.
A logon from any invalid Device name will be blocked.

Version7.1.820 Permanent License Activated - Ultimate Protection edition. |

Neste exemplo, User1 usara o nome do dispositivo TSPLUS-SERVER1 somente.

Preenchimento automatico do campo de nome do
dispositivo

Vocé pode notar que o campo Nome do Dispositivo ja esta preenchido com um nome de
dispositivo para alguns usuarios. Para ajudar o administrador, o TSplus Advanced Security
salvara automaticamente o nome do ultimo dispositivo usado para se conectar ao servidor por
qualquer usuario que nao tenha o recurso Dispositivos Confiaveis habilitado. Apdés um dia util, o
nome do dispositivo da maioria dos usuarios sera conhecido pelo advanced-security, permitindo
assim que voceé ative rapidamente o recurso de Protecao de Endpoint sem precisar verificar o
nome da estacao de trabalho de cada usuario.

Nota Dispositivos Confiaveis nao é compativel com conexées HTML5.



Atualizando TSplus Advanced Security

Confira nossas corregoes e melhorias clicando em

Atualizar o TSplus Advanced Security é facil e pode ser feito clicando no bloco correspondente,
a partir da Pagina Inicial:

W TSplus Advanced Security - 5.4.11.22 — X

| 2 ADVANCED - Ultimate Protection

it HOME
Keep threats away from your Windows system.
Prevent, protect and fight cyber attacks.

O\ EVENT VIEWER

@ 10 Dec 12:13:17 .D. A connedtion has been authorized for user DESKTOP-QVTIFVE\wtilisateur from computer because this feature is not

& HomELAND enabled for this user

x BRUTEFORCE

@ IP ADDRESSES

10 Dec 121317 ® .;AJ:\?;;: request has been granted for user DESKTOP-OVTIFVE Utilisateur because DESKTOP-QVTIFVE utilisateur is

10 Dec 11:09:08 A connection has been authorized for user DESKTOP-OVTIFVE wtilisateur from computer because this feature is not
R enabled for this user

Alogon request has been granted for user DESKTOP-QVTIFVE utilisateur because DESKTOP-QVTIFVE\Wtilisateur is

a
10 Dec 11:09:08 @ S liowed
a

A connection has been authorized for user DESKTOP-OVTIFVEwtilisateur from computer because this feature is not
enabled for this user

[ rermissions

GARCINCIIG)

09 Dec 1312115

(© WoRKING HOURS

;/; SECURE DESKTOPS
(%)  System audit -1 issue found on 12/10/2021 12:44:38 PM

[ enproinTs
® Version 5.4,11.22 - Mew version available, click here to upgrade to 6.0.12.6 ® Read changelog

EI RANSOMWARE

3 serminGs

(@7 LICENSE English &

@ Trial License 14 days

@ Help

Em seguida, o TSplus Advanced Security baixa e aplica a atualizacéo.

Nota: seus dados e configuragdes sao sempre copiados antes de uma atualizagdo e podem
ser encontrados no diretdrio “archives”, na pasta de configuragdo do TSplus Advanced Security.
Veja
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Restringir Horario de Trabalho

Vocé pode configurar restricdes de horario de trabalho por usuario ou por grupo.
Escolha a restricao de sua escolha:

e Sempre autorize o acesso deste usuario/grupo
e Sempre bloqueie 0 acesso deste usuario/grupo

ou autorize apenas durante intervalos de tempo especificos.

Vocé pode configura-lo dia a dia e selecionar o intervalo de tempo de sua preferéncia:

Toplus Advanced Security - X

ADVANCEDSECURITY [EEEE IS

Configure Secure Sessions

‘ Restrict Working Hours Secure Sessions
Dashboard
. Configured . Configured
. Autherize users and groups to connect only during certain days and Configure the security level for each user or group by selecting one of three
@© Firewall timeslots. standardized security levels crafted to the IT industry's best practices
Timeslot permissions can be managed by user or group. If a user belongs standards.
to several groups, the most permissive permissions apply. Customize the security level of each of the three standard modes to fit your
© Sessions needs
€| Ransomware
N Alens
Trusted Devices Permissions Management
[E] Reports
. Configured . Configured
533 Setiings Decide whether a user can connect from any device or only specific device Easily inspect and edit permissions of users, groups, files, folders and
names and prevent compromised credentials from being used to access printers or inspect permissions applied to each folder, subfolder or file.
your network Audit specific files to monitor permissions in the event viewer
F= o lreTee Alist of devices that attempt to connect is automatically created. facilitating

the task of accepting or denying access from specific devices

Choose Trusted Devices Inspect Permissions

(@ User Guide Version7.1.911 Permanent License Activaied - Ulimate Protection ediion.




Toplus Advanced Security

Pe W \Vacsc=Bcaed Sessions > Restrict Working Hours

u dG -AD D
sers and Groups omain ) Not configured for this user/group

Default View
() Always authorize
Dashboard Switch View
(O Always block
® Firewall B-2 ‘gUG“::mm A | @ Authorize only during these time ranges:
2 Administrateur (allowed) Monday: 09:00 = to 17:30
2 usert
@ Sessions 2 user Tuesday: 09:00 % to 17:30
2 user3
2 userd Wednesday: 09:00 = to 17:30
& Groups R
\gl Ransomware 22, Accés compatible pré-Windows 2000 Thursday: 03:00 > to 17:30
2, Accés DCOM service de certificats =
o el Friday: 09:00 % to 17:30
Alerts Administrateurs clés v = -
a Administrateurs clés Enterprise [ saturday: ik he i
Administrateurs de I'entreprise [ sundes:
E Reports Administrateurs du schéma
Administrateurs Hyper-V
it Select timezane for user or group ((UTC=01:00) Bruxelles, Copenhague, Madrid, Paris is applied by default):
Contréleurs de domaine
@ Settings Contréleurs de domaine clonables ~
Contréleurs de domaine dentreprise en lectur
Contréleurs de domaine en lzcture seule Whitelisted users will always be able to connect.
Gz License [N = g::ﬁli:;::%w This feature prevents a user from opening a new session outside of his authorized time ranges, and log him off autamatically when his
- working hours are over.
2, Duplicateurs
2. Editeurs de certificats e
< >
() Local Users and Groups
(® AD Users and Groups
(3 User Guide Vm?.‘fg Permanent License Activated - Ultima

E possivel selecionar um fuso horario especifico dependendo da localizagéo do escritério do seu
usuario.

Uma desconexao automatica ao final do horario de trabalho configurado é realizada.

E possivel agendar uma mensagem de aviso antes que o usudrio seja desconectado de

###Prioridades das regras de Usuarios/Grupos

Quando um usuario abre uma nova sessao no servidor:

se este usuario tiver restricdes de Horario de Trabalho diretamente definidas para si, entdo
essas regras sao aplicadas.

se este usuario nao tiver restrigdes de Horario de Trabalho definidas diretamente para si,
entdo o TSplus Advanced Security carregara quaisquer restricdes de Horario de Trabalho
existentes para todos os grupos deste usuario e mantera as regras mais permissivas. Por
exemplo, se um primeiro grupo tiver uma regra para bloquear a conexado na segunda-feira,
um segundo grupo tiver uma regra para autorizar a conexao na segunda-feira das 9h as 17h
e um terceiro grupo tiver uma regra para autorizar a conexao na segunda-feira das 8h as 15h,
entdo o usuario podera abrir uma conexao na segunda-feira das 8h as 17h.

Atencao: Este recurso utiliza o horario do servidor. Usar o horario da estagao de trabalho
do usuario e/ou o fuso horario seria inutil, pois tudo o que o usuario teria que fazer seria
alterar seu fuso horario para abrir uma sessao fora de suas horas autorizadas.
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