TSplus Advanced Security - Activando su
licencia

Paso 1: Activar su licencia desde el modo Lite

Haga clic en el boton "Licencia de prueba" para comprar una licencia o en la pestafa Licencia si
ya tiene una licencia y una clave de activacion.
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Luego, haga clic en el boton "Activar su licencia".

Encontrara su clave de activacién permanente. (XXXX-XXXX-XXXX-XXXX) en nuestro correo
electronico de confirmacion de pedido.

Si desea activar su suscripcidn, ingrese su clave de suscripcion. S=-XXXX-XXXX-XXXX-XXXX .
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Si no conoce su clave de activacion, por favor proceda al paso 2. De lo contrario, proceda al
paso 3.

Paso 2: Recupere su clave de activacion del portal de

licencias

Para obtener su clave de activacion, conéctese a nuestro y ingrese su
direccion de correo electronico y su numero de pedido:

clientes.

para mas informacién sobre su portal de

Su clave de activacion se mostrara en la parte superior del panel de control:
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Action Required: Missing Update and Support Services!

Update and Support Services are crucial for the automatic delivery of essential updates, including OS compatibility adjustments, critical security fixes, and access to the latest features
They also give you access to our Technical Support Team
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Paso 3: Seleccione las licencias solicitadas y los
servicios de Actualizacion y Soporte para los
productos instalados

Ingresa tu clave de activacion y haz clic en "Siguiente".

License Activation

Flease select the license(s) you want to activate on this computer:
TSplus Advanced Security (already activated on this computer)

(O Do not activate additional Updates/Support

The licenses listed above are all the licenses currently available for activation on this computer.
If you have purchased multiple units, only one will be displayed in this list for this computer, and you
will be able fo activate the other units on other computers.

Marque uno o mas elementos y haga clic en el botdn "Siguiente". Tenga en cuenta que puede
activar varios productos al mismo tiempo marcando varios productos y/o suscripciones de
soporte.



License Activation

Your license has been activated!
- Update/Support Users for TSplus Advanced Security Ultimate edition - 1 year

Thank you for your business!
You can now safely close this window.

Todos sus productos seleccionados y suscripciones de soporte estan ahora activados (en este
ejemplo, tanto TSplus con soporte como TSplus Advanced Security han sido activados a la vez).

Actualiza el estado de tu licencia haciendo clic en el botdn correspondiente.
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Activando su licencia (sin conexién)

Por favor, consulte el procedimiento descrito para TSplus Remote Access:

Rehosting su licencia

Por favor, consulte el procedimiento descrito para TSplus Remote Access:
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Nota: Puedes descargar un archivo license.lic en el Portal de Licencias para las versiones de
TSplus Advanced Security a continuacion. Por favor, consulta el
para mas informacion.

jGracias por elegir TSplus Advanced Security!
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Avanzado - Copia de seguridad y
restauracion

Copia de seguridad y restauraciéon de datos y
configuraciones

Puedes hacer una copia de seguridad o restaurar los datos y configuraciones de TSplus
Advanced Security haciendo clic en el botdn "Copia de seguridad / Restaurar" en la parte
superior:
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T5plus Advanced Security - Backup/Restore >

Backup
Backup
Restore
2024-08-23_14-27-31 -
Festore Festare Settings Only

La copia de seguridad se guardara en la carpeta archivos ubicado en el directorio de
configuracion de TSplus Advanced Security. Por defecto, el archivos la carpeta se encuentra
aqui: C:\Program Files (x86)\TSplus-Security\archives

Usando la linea de comandos para hacer copias de
seguridad y restaurar

El uso del comando se describe a continuacion:

e Copia de seguridad TSplus-Security.exe /backup [ruta opcional a un directorio]

Por defecto, la copia de seguridad se creara en el directorio de archivos ubicado en la carpeta
de configuracion de TSplus Advanced Security. Sin embargo, la copia de seguridad puede
guardarse en una carpeta especificada. Se permiten rutas relativas y absolutas.

e Restaurar TSplus-Security.exe /restore [ruta a un directorio de respaldo]

El directorio de respaldo especificado debe contener una carpeta de datos y una carpeta de
configuraciones, como se cre6 con el comando /backup.

Configurando copias de seguridad

Tenga en cuenta que puede especificar la siguiente configuracion avanzada en el registro:

El directorio de respaldo se puede especificar en la clave del registro.
HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\RDS-Tools\knight\archivespath Por
defecto, se utilizara el directorio "archives" del directorio de configuracién de Advanced
Security.



Se puede especificar el numero maximo de copias de seguridad disponibles en la clave del
registro. HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\RDS-Tools\knight\maxarchives
Por defecto, Advanced Security mantiene las ultimas 3 copias de seguridad.

Migra tus datos y configuraciones a otro ordenador

Por favor, siga los pasos a continuacién para migrar Advanced Security de la computadora A a
la computadora B:

1.

En la computadora A, haga clic en el botén de Copia de seguridad para crear una nueva
copia de seguridad. La configuracion y los datos se guardaran en el directorio de archivos,
ubicado en el directorio de configuracion de seguridad avanzada (tipicamente C:\Program
Files (x86)\TSplus-Security\archives).

Copia la nueva carpeta de respaldo creada (por ejemplo, llamada
backup-2019-09-11_14-37-31), incluyendo todo el contenido, desde el directorio de archivos
en la computadora A al directorio de archivos en la computadora B.

En la computadora B, desde la ventana de Copia de seguridad / Restaurar, en la seccion
"Restaurar”, seleccione el nombre de copia de seguridad relevante que se va a restaurar.

Luego, haga clic en Restaurar solo configuraciones para restaurar la configuracion.
Alternativamente, es posible hacer clic en Restaurar para restaurar todos los datos y
configuraciones, lo cual no se recomienda para una migracion, pero es util para restaurar la
seguridad avanzada en el equipo A.

Por favor, espere un maximo de 2 minutos para que la configuracién se recargue mediante
las funciones de seguridad avanzada.

Base de datos

Una base de datos almacena eventos, direcciones IP, informes de ataques de ransomware y
listas blancas de programas.

Esta base de datos se almacena en datos carpeta ubicada en el directorio de configuracién de
TSplus Advanced Security.



La Seguridad Avanzada de la version 5 y anterior a la version 5.3.10.6 utiliza un _motor de
base de datos LiteDB .

Advanced Security superior a la version 5.3.10.6 utiliza un _motor de base de datos SOLite .
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Proteccion contra ataques de fuerza bruta

El Proteccion contra ataques de fuerza bruta la pestana te permite Ignorar direcciones IP
locales y privadas si lo deseas, cambiando el valor predeterminado de "No" a "Si".
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Avanzado - Cortafuegos

El Cortafuegos la pestana te permite activar el Firewall de Windows o desactivelo a favor
del firewall integrado de TSplus Advanced Security .

Desde la version 4.4, se incluye un firewall integrado en TSplus Advanced Security.

Como regla general, si el Firewall de Windows esta activado en su servidor, entonces debe
usarlo para hacer cumplir las reglas de TSplus Advanced Security (predeterminado). Si instalo
otro firewall, entonces debe activar el firewall integrado de TSplus Advanced Security.
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Usar el Firewall de Windows Para activar el firewall integrado, ve a Configuraciéon >
Avanzado > Producto > Usar el firewall de Windows y establece el valor en: No. Si es Si,
entonces las direcciones IP ofensivas seran bloqueadas utilizando el firewall de Windows. De lo
contrario, se utilizara el firewall de TSplus Advanced Security.

Desbloquear después Cambia esta configuracion para desbloquear automaticamente las
direcciones IP después de un cierto periodo de tiempo (en minutos). El valor predeterminado es
0, desactivando esta funcién. Valor: O



Habilitar la sincronizacién automatica de direcciones IP de hackers Mantenga su maquina
protegida contra amenazas conocidas como ataques en linea, abuso de servicios en linea,
malware, botnets y otras actividades electronicas con la Proteccion de |IP de Hacker. Se requiere
una suscripcion a los Servicios de Soporte y Actualizaciones. Valor: Si.

Contribuir a mejorar la lista de IPs de hackers Permitir que TSplus Advanced Security envie
estadisticas de uso anénimas para mejorar la proteccion contra IP de hackers.
Valor: Si



Proteccion Geografica Avanzada

El Proteccion Geografica la pestana te permite agregar o eliminar procesos que son
supervisados por el Proteccion Geografica caracteristica.
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Por defecto, el servicio HTMLS es supervisado.

El Puertos vigilados la configuracién te permite agregar puertos vigilados por el Proteccion
Geografica feature. Por defecto, Geographic Protection escucha los puertos predeterminados
utilizados para conectarse de forma remota a un servidor. Estos puertos incluyen RDP (3389),
Telnet (23) y puertos VNC. Geographic Protection es compatible con los siguientes proveedores
de VNC: Tight VNC, Ultra VNC, Tiger VNC y Real VNC, que no estan relacionados de ninguna
manera con TSplus.






Avanzado - Registros

El Registros la pestana te permite habilitar o deshabilitar los registros de servicios y funciones
Existen registros para encontrar mas facilmente el origen de los errores encontrados en TSplus

Advanced Security.

Para recuperar los registros, abre un Explorador y navega a la registros carpeta del directorio
de instalacion de TSplus Advanced Security. Por defecto, los registros se ubicaran aqui: C:

\Program Files (x86)\TSplus-Security\logs

Tsplus Advanced Security
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registro para la interfaz de la aplicacién.

También puede habilitar registros correspondientes a las caracteristicas respectivas de TSplus

Advanced Security:

e Servicio

e Proteccion contra ataques de fuerza bruta
e Proteccion Geografica
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Proteccion contra ransomware
Restringir Horas de Trabajo
Cortafuegos..

Aplicacion

Todos los registros estan desactivados por defecto. Los registros corresponden a diferentes
componentes, nuestro equipo de soporte le dira qué valor poner segun el problema encontrado.



Avanzado - Producto

El Producto la pestaia te permite agregar un cédigo PIN a la aplicacion

Toplus Advanced Security - X
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Haga clic en Guardar. Se requerira el cdédigo PIN la proxima vez que inicie la aplicacion.

También puedes contribuir a mejorar el producto , enviando datos anénimos (activado por
defecto): Si

Los siguientes datos se recopilaran en caso de un ataque de Ransomware:

e La version de TSplus Advanced Security.

e Version de Windows.

e Rutas de archivos sospechosos que conducen al ataque de ransomware.

Modificando el Apodo de la computadora también es posible.

El Politica de Retencion de Datos define el periodo de tiempo después del cual los eventos

de TSplus Advanced Security se eliminan de la base de datos. Se realiza una copia de
seguridad antes de cada limpieza de la base de datos. Esta politica se define en minutos. La



politica de retencion de datos predeterminada es de 259,200 minutos, o 6 meses.



Proteccion avanzada contra ransomware

El Proteccion contra ransomware la pestana te permite configurar las propiedades de la
instantanea y definir las extensiones de archivo ignoradas para la funcién de proteccion contra
ransomware.

Tsplus Advanced Security - X
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Ruta de instantanea Defina el directorio donde Ransomware Protection almacena
instantaneas de archivos.

El valor predeterminado es: C:\Program Files (x86)\TSplus-Security\snapshots

Extensiones ignoradas Por defecto, la proteccion contra ransomware ignora las extensiones
bien conocidas de archivos temporales para la actividad de ransomware.

Puede definir nombres de extension personalizados en el campo de valor (separados por punto

y coma):

Tamaino maximo de instantanea de archivo El tamafo maximo de los instantaneas de
archivos define el espacio maximo permitido para retener instantaneas de archivos.

El tamafno se expresa en porcentaje del espacio total disponible en el disco donde reside la Ruta
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de Instantanea.

Retencion de instantaneas de archivos La retencion de instantaneas de archivos define, en
segundos, la politica de retencién de una instantanea de archivo.

Una vez que haya finalizado el periodo de retencion, se elimina la instantanea del archivo. Por
defecto, 300 segundos (es decir, 5 minutos)

Retencién de instantaneas del registro La retencion de instantaneas del registro define, en
segundos, la politica de retencién de una instantanea del registro. Una vez que ha finalizado el
periodo de retencion, la instantanea del registro se elimina. Por defecto, 300 segundos (es decir,
5 minutos)

Alerta de deteccion de pantalla Mostrar una ventana de mensaje de alerta en el escritorio del
usuario cuando la proteccion contra ransomware ha detectado y detenido un ataque.

Scripts de PowerShell y CMD permitidos Listas de scripts de PowerShell y CMD permitidos
que muestran las rutas completas de los archivos de los scripts de PowerShell y CMD que se
pueden ejecutar en la maquina.

La ejecucion de scripts permitidos no activara la proteccion contra ransomware (separados por
punto y coma).



Avanzado - Dispositivos de confianza

El Dispositivos de confianza |a pestana permite habilitar conexiones desde el Portal Web de
TSplus Remote Access.

Nota :

-Dispositivos de confianza no son compatibles con sesiones HTML5. -Dispositivos de confianza

no son compatibles con dispositivos méviles iOS / Android ya que ocultan sus nombres de host

reales. -El nombre de host de la maquina remota es definido por la propia maquina. Es probable
que la maquina lo oculte o0 modifique segun su configuracion.
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La funcion de Dispositivos de Confianza de TSplus Advanced Security no puede resolver el
nombre del cliente si la conexidn se inicia desde el portal web de TSplus Remote Access. Por lo
tanto, los Dispositivos de Confianza bloquearan cualquier conexion desde el Portal Web por
defecto. Establezca esta configuracion en "Si" para permitir conexiones desde el portal web.
Tenga en cuenta que esta accidn disminuira la seguridad de su servidor.






Avanzado - Restringir Horas Laborales

El Restringir Horas de Trabajo la pestafa te permite Programe un mensaje de advertencia
antes de que el usuario sea desconectado .

TSplus Advanced Security - X
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Mensaje de advertencia programado Puedes configurar el nUumero de minutos antes de que
el usuario sea desconectado automaticamente. Por defecto, esta configurado en 5 minutos.

Mensaje de advertencia Se puede definir un mensaje de advertencia a su conveniencia, con
marcadores de posicidon llamados %MINUTESBEFORELOGOFF%, %DAY %,
%STARTINGHOURS% y %ENDINGHOURS%, que seran reemplazados respectivamente por el
numero actual de minutos antes de que la sesion se cierre, el dia actual, las horas de trabajo de
inicio y fin del dia actual.

Zona horaria del servidor predeterminada Se puede definir una zona horaria de servidor
predeterminada para aplicar las reglas de horario laboral en consecuencia seleccionando la
correspondiente en la lista desplegable.

Horas de trabajo titulo Titulo del formulario mostrado al usuario final, cuando sus horas de
trabajo estan terminando (predeterminado: TSplus Advanced Security)



Mostrar logo en horario laboral Si se establece en "si", el logo se muestra en la forma que se
presenta al usuario final, cuando sus horas de trabajo estan terminando (predeterminado: "si")
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Dashboard

‘ Feature Description E-mails Sms MS Teams
@ Firewall

Bruteforce protection Sends you an alertwhen a Bruteforce attack has been detected (someone trying repeated... )
@ Sessions Ransomware protection Sends you an alert when Ransomware Protection detects a ransomware attack on your co... O
ﬁ Ransomware
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(@ User Guide Version 7.1.9.30 Permanent License Activated - Ulimate Protection edition. .

Program hacker.exe has been detected as a threat and
has been terminated on computer DV (MACHINE-NAME)

Dear Administrator,

Program hacker.exe has been detected as a threat on computer DV (MACHINE-NAME) by TSplus Advanced Security's
Ransomware Protection and has been terminated.

If you have any questions or feedback regarding this email, please do not hesitate to contact our support team by
replying to this email

Best regards,
TSplus Advanced Security Team

Generated by TSplus Advanced Security from DV (MACHINE-NAME) for thomas.montaicino@tsplus.net at 2024-08-23 10:37:25

Europe/Zurich.







Proteccion contra ataques de fuerza bruta

La proteccion contra ataques de fuerza bruta le permite proteger su servidor publico de hackers,
escaneres de red y robots de fuerza bruta que intentan adivinar su inicio de sesion y contrasefia
de Administrador. Utilizando inicios de sesidn actuales y diccionarios de contrasefas, intentaran
automaticamente iniciar sesion en su servidor cientos a miles de veces por minuto.

Con este RDP Defender, puedes monitorear los intentos de inicio de sesion fallidos de Windows
y automaticamente poner en lista negra las direcciones IP infractoras después de varios fallos.

TSplus Advanced Security — x
oV \Na-oi=alictiny Firewall
Search Q Filters: Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked - Hacker IP P+
IP Address Country Status Date Description Add IP Address
Dashboard 127001 Whitelisted 23300t 2024 12:28:40  localhost
o1 Whitelisted 23 200t 2024 12:28:40  localhost _
§02001:861:2048:3c0...  France Whitelisted 23200t 2024 12:28:40  localhost
(@ Firewall fe80:8576:2d2buc1 .. Whitelisted 23 200t 2024 12:28:40  localhost
192.168.1.134 Whitelisted 23200t 2024 12:28:40  localhost
1 83.166.153.206 Switzerland Whitelisted 23 200t 2024 12:28:40  TSplus Advanced Security Updates
@ Sessions = 51.89.7.51 United kingdom Whitelisted 23200t 2024 12:28:40  Remote Support API Export to CSV
=5159.41.38 Germany Whitelisted 23200t 2024 12:28:40  Remote Support Relay (DE)
14151.79.79.179 Canada Whitelisted 23300t 2024 12:28:40  Remote Support Relay (CA) WHOIS
IEI Ransomware B 139.99.130.197 Australia Whitelisted 23200t 2024 12:28:40  Remote Support Relay (AU]
£83 Settings
a
G License
Geographic Protection Bruteforce Protection Hacker IP Protection
@ Enabled @ cEnabled @  Enzbled
Access allowed only from your configured list *fou are protscted against hackers, network Your are protected against 564 436 405
of countries including scanners and brute-force robots from trying to malicious IP addresses from our worldwide
guess your legins and passwords. community blacklist of known threats.
I I Last synchronization: 23/08/2024
Configure Authorized Countries I Configure Bruteforce Protection Refresh Hacker IP
(@ User Guide Version7.1820 Permanent License Activated - Ultimate Protection ediion. |
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IPs Detection

Dashboard Maximum failed logan attempts from a single IP address: |10 [ =

. Reset counters of failed logon attemps after: (2 | hours
Firewall

@ Apply now
Defender Status

Ransomware (£)  Tsplus-security Service is Running - You are Protected

- (©)  Windows Firewal is Enabled - Blocked IPs cannot connect
ettings

() Windows Lagon Audit is Enabled - Logon Failures are Monitored

()
©® Sessions
&
tc
(ocr]

License
(©)  HIMLS Portal Logs enabled - Portal logan failures are manitared

(@) User Guide Version7.1820 ) Permanent License Activated - Ultimate Protection edition. |

Puedes configurar el maximo de intentos de inicio de sesion fallidos desde una unica
direccion IP dentro del bloque de deteccion de IPs por defecto, son 10, asi como el
tiempo de restablecimiento para los contadores de intentos de inicio de sesion fallidos (por
defecto son 2 horas).

En la parte inferior de esta ventana, puedes ver el Estado del defensor donde puedes
verificar si los fallos de inicio de sesion del Portal Web HTML5, los fallos de inicio de sesion
de Windows son monitoreados y si el Firewall de Windows y el servicio de seguridad
avanzada estan habilitados.

En este caso, al igual que en nuestro ejemplo, todos los estados estan marcados.

Administrar direcciones IP bloqueadas Puedes, por supuesto, configurarlo para que se
ajuste a tus necesidades, por ejemplo, afiadiendo tu propia direccion IP de estacién de trabajo
en el , por lo que esta herramienta nunca te bloqueara. Puedes agregar
tantas direcciones IP como desees en la lista blanca. Estas direcciones nunca seran
bloqueadas por la Proteccion contra ataques de fuerza bruta.

Puedes ignorar direcciones IP locales y privadas cambiando la configuracion
predeterminada en el

Nota: Si alguna vez notas que la Proteccidn contra Bruteforce bloque6 10 direcciones IP por
dia y que ahora, ese ya no es el caso; y bloquea una, dos o incluso no bloquea ninguna
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direccion, en realidad es normal. De hecho, antes de la instalacién de advanced-security, el
servidor que tiene un puerto RDP disponible publicamente es conocido por todos los robots, y
muchos robots intentan las contrasefas actuales y las que provienen de diccionarios. Cuando
instalas advanced-security, estos robots son bloqueados progresivamente, de modo que un dia:

e La mayoria de los robots activos ya estan bloqueados y no estan interesados en el servidor,
incluso los nuevos.
e Ademas, el servidor ya no aparece en la lista de servidores conocidos publicamente.



Lineas de comando

Estamos complacidos de proporcionarle un conjunto completo de herramientas de linea de
comandos disefiadas para mejorar la flexibilidad y eficiencia de nuestro software. Estas
herramientas permiten a los usuarios crear scripts y automatizar diversas funcionalidades,
adaptando el software para satisfacer sus necesidades y flujos de trabajo especificos.

Explora las posibilidades y optimiza tu experiencia con nuestras opciones de linea de
comandos.

Solo tienes que ejecutar las siguientes lineas de comando como un Administrador elevado.
Como recordatorio, TSplus-Security.exe se encuentra en la siguiente carpeta. C:\Program
Files (x86)\TSplus-Security por defecto.

Gestion de Licencias

Para realizar operaciones en licencias, reemplace el programa AdminTool.exe presentado en la
siguiente documentacion por el programa TSplus-Security.exe ubicado en el directorio de
configuracion de Advanced Security (generalmente C:\Program Files (x86)\TSplus-Security ).

Configurar servidor proxy: /proxy /set

Sintaxis:

TSplus-Security.exe /proxy /set [parametros]
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Descripcion:
Comando /proxy /set se utiliza para configurar un servidor proxy para el acceso a Internet.

Parametros:

/host el host de destino puede ser un valor predefinido (“ie” o “none”) o un valor definido por

el usuario (por ejemplo: 127.0.0.1 o proxy.company.org). Este parametro es obligatorio

e /port el numero de puerto utilizado para conectarse al servidor proxy. Requerido si el valor
del nombre de host es un valor definido por el usuario personalizado.

e /username el nombre de usuario para conectarse al servidor proxy. Esta configuracion es
opcional

e /password la contrasefa del usuario debe ser proporcionada si se ha definido un nombre de

usuario. Sin embargo, su valor puede estar vacio

Ejemplos:

TSplus-Security.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password
pass@word1

TSplus-Security.exe /proxy /set /host ie

Para mas informacién, por favor visite

Copia de seguridad de datos y configuraciones: /
backup

Sintaxis:
TSplus-Security.exe /backup [RutaDelDirectorioDeDestino]
Descripcion:

Comando /backup se utiliza para respaldar los datos y configuraciones de TSplus Advanced
Security.
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Por defecto, la copia de seguridad se creara en el directorio de archivos ubicado en el directorio
de configuracion de Advanced Security (por ejemplo: C:\Program Files (x86)\TSplus-
Security\archives).

Parametros:

e DestinationDirectoryPath para hacer una copia de seguridad en otro directorio que no sea el
predeterminado. Se permiten rutas relativas y absolutas.

Ejemplos:

TSplus-Security.exe /backup TSplus-Security.exe /backup “C:\Users\admin\mycustomfolder”

Para mas informacion, por favor visite

Restaurar datos y configuraciones: /restore

Sintaxis:
TSplus-Security.exe /restore [Ruta del directorio de respaldo]
Descripcion:

Comando /restore se utiliza para restaurar los datos y configuraciones de TSplus Advanced
Security.

La ruta del directorio de respaldo especificado debe ser creada mediante el comando /backup o
desde la funcién de respaldo de la aplicacion.

Parametros:
e Backup Directory Path la ruta donde se encuentra el directorio de respaldo para restaurar.
Ejemplos:

TSplus-Security.exe /restore “C:\Program Files (x86)\TSplus-
Security\archives\backup-2025-03-11_21-45-51-setup” /silent
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Para mas informacion, por favor visite

Eliminar y desbloquear todas las direcciones IP
bloqueadas: /unblockall

Sintaxis:

TSplus-Security.exe /desbloqueartodo

Descripcion:

Comando /unblockall se utiliza para eliminar todas las direcciones IP bloqueadas del firewall de
TSplus Advanced Security y desbloquearlas del firewall de Microsoft Windows Defender si es
necesario.

Ejemplos:

TSplus-Security.exe /desbloqueartodo

Para mas informacion, por favor visite

Eliminar y desbloquear direcciones IP
especificadas: /unblockips

Sintaxis:
TSplus-Security.exe /desbloquearips [direcciones IP]
Descripcion:

Comando /unblockips se utiliza para eliminar todas las direcciones IP bloqueadas
especificadas del firewall de TSplus Advanced Security y desbloquearlas del firewall de
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Microsoft Windows Defender si es necesario.

Este comando no tiene efecto en las direcciones IP que ya estan bloqueadas por la proteccion
de IP de Hacker. Si aun desea desbloquear una de estas direcciones, utilice el comando de lista
blanca.

Parametros:

e |P addresses la lista de direcciones ip o rangos de ip a desbloquear (separados por coma o
punto y coma).

Ejemplos:

TSplus-Security.exe /unblockips 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5

Para mas informacion, por favor visite

Bloquear direcciones IP especificas: /blockips

Sintaxis:

TSplus-Security.exe /blockips [direcciones IP] [Descripcion opcional]
Descripcion:

Comando /blockips se utiliza para bloquear todas las direcciones IP especificadas utilizando el
firewall de TSplus Advanced Security y bloquearlas utilizando el firewall de Microsoft Windows
Defender si esta configurado.

Parametros:

e [P addresses la lista de direcciones IP o rangos de IP para bloquear (separados por coma o
punto y coma).
e Optional Description una descripcién opcional que se anadira para cada entrada.

Ejemplos:
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TSplus-Security.exe /blockips 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “Los lugares de trabajo de
John”

Para mas informacion, por favor visite

Agregar direcciones IP a la lista blanca: /
addwhitelistedip

Sintaxis:
TSplus-Security.exe /addwhitelistedip [direcciones IP] [Descripcion opcional]
Descripcion:

Comando /addwhitelistedip se utiliza para agregar direcciones IP especificadas a las
direcciones IP autorizadas del firewall de TSplus Advanced Security y desbloquearlas del
firewall de Microsoft Windows Defender si es necesario.

Parametros:

e |P addresses la lista de direcciones IP o rangos de IP para agregar a la lista blanca
(separados por coma o punto y coma).
e Optional Description una descripcion opcional que se anadira para cada entrada.

Ejemplos:

TSplus-Security.exe /addwhitelistedip 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “Lugares de trabajo
de John”

Para mas informacién, por favor visite

Agregar un programa o directorio a la lista
autorizada de proteccién contra ransomware: /
whitelist
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Sintaxis:
TSplus-Security.exe /whitelist add [Rutas Autorizadas]
Descripcion:

Comando /whitelist add se utiliza para agregar rutas de programas y rutas de directorios
especificados a la lista autorizada de la Proteccién contra Ransomware de TSplus Advanced
Security.

Parametros:

e Authorized Paths la lista de rutas de programas y rutas de directorios para agregar a la lista
de autorizacion de Proteccidn contra Ransomware de TSplus Advanced Security (separadas
por punto y coma).

Ejemplos:

TSplus-Security.exe /whitelist add “C:\Windows\notepad.exe;C:\Program Files
(x86)\Tsplus\Client\webserver”

Para mas informacion, por favor visite

Actualizar la proteccion de IP de Hacker: /
refreshipprotection

Sintaxis:

TSplus-Security.exe /refreshipprotection

Descripcion:

Comando /refreshipprotection se utiliza para actualizar la lista de rangos de IP bloqueados para
la funcion de proteccion de IP contra hackers. Se requiere una suscripcion a los servicios de
soporte y actualizaciones.
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Ejemplos:

TSplus-Security.exe /refreshipprotection

Para mas informacion, por favor visite

Establecer nivel de registro: /setloglevel

Sintaxis:
TSplus-Security.exe /setloglevel [Nivel de registro]
Descripcion:

Comando /setloglevel se utiliza para establecer el nivel de registro para todos los componentes
de Advanced Security.

Parametros:

e Log Level el nivel de registro entre los siguientes valores: TODOS, DEPURACION,
INFORMACION, ADVERTENCIA, ERROR, FATAL, APAGADO

Ejemplos:

TSplus-Security.exe /setloglevel ALL

Para mas informacion, por favor visite

Agregar dispositivos de confianza: /
addtrusteddevices

Sintaxis:
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TSplus-Security.exe /addtrusteddevices [Configuracion de Dispositivos de Confianza]
Descripcion:

Comando /addtrusteddevices se utiliza para agregar dispositivos de confianza de forma
programatica. Requiere edicion Ultimate.

Parametros:

e Trusted Devices Configuration El argumento se compone de una lista de dispositivos de
confianza (separados por punto y coma), estructurada de la siguiente manera:

Nombre de usuario y dispositivos estan separados por el caracter de dos puntos ().
Detalles del usuario:

Tipo de usuario y nombre de usuario completo estan separados por el caracter dos puntos (:).
Los tipos de usuario aceptados son "usuario" y "grupo".

Palabra clave opcional "deshabilitada": si se incluye, los dispositivos de confianza se crearan,
pero las restricciones estaran deshabilitadas para este usuario. Si no se menciona, las
restricciones estan habilitadas por defecto.

Detalles del dispositivo:

Nombre del dispositivo y comentario opcional: separados por el signo igual (=).

Los dispositivos estan separados por el caracter dos puntos (:).
Ejemplos:

TSplus-Security.exe /addtrusteddevices “user:WIN-
A1BCDE23FGH\admin:disabled,device1name=este es un comentario para el dispositivo
1:device2name:device3name;user:DESKTOP-
A1BCDE23FGH\johndoe,device1name:device4dname=otro comentario;group:DESKTOP-
A1BCDE23FGH\Administrators:disabled,deviceSname”

Para mas informacién, por favor visite

Habilitar dispositivos de confianza
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configurados: /enabletrusteddevices

Sintaxis:

TSplus-Security.exe /enabletrusteddevices [Usuario o Grupos]
Descripcion:

Comando /enabletrusteddevices se utiliza para habilitar todos los dispositivos de confianza
configurados para los usuarios y grupos especificados.

Parametros:

e User or Groups El argumento es una lista de usuarios y grupos (separados por punto y
coma). Dentro del nombre de usuario, la separacién entre el tipo de usuario (“usuario” y
“grupo” son los unicos valores aceptados) y el nombre de usuario completo se realiza
mediante dos puntos.

Ejemplos:

TSplus-Security.exe /enabletrusteddevices “user:WIN-A1BCDE23FGH\admin;user:DESKTOP-
A1BCDE23FGH\johndoe;group:DESKTOP-A1BCDE23FGH\Administrators”

Para mas informacién, por favor visite

Deshabilitar todos los dispositivos de
confianza: /disabletrusteddevices

Sintaxis:

TSplus-Security.exe /disabletrusteddevices [Usuario o Grupos]
Descripcion:

Comando /disabletrusteddevices se utiliza para deshabilitar todos los dispositivos de confianza


/es/advanced-security/advanced-trusted-devices
/es/advanced-security/advanced-trusted-devices
/es/advanced-security/advanced-trusted-devices
/es/advanced-security/advanced-trusted-devices

configurados para los usuarios y grupos especificados.

Parametros:

e User or Groups El argumento es una lista de usuarios y grupos (separados por punto y
coma). Dentro del nombre de usuario, la separacion entre el tipo de usuario (“usuario” y
“grupo” son los unicos valores aceptados) y el nombre de usuario completo se realiza
mediante dos puntos.

Ejemplos:

TSplus-Security.exe /disabletrusteddevices “user:WIN-A1BCDE23FGH\admin;user:DESKTOP-
A1BCDE23FGH\johndoe;group:DESKTOP-A1BCDE23FGH\Administrators”

Para mas informacion, por favor visite

Configurar el controlador de proteccion contra
ransomware: /setup-driver

Sintaxis:

TSplus-Security.exe /setup-driver

Descripcion:

Comando /setup-driver instala el controlador de proteccidon contra ransomware. Esta operacion
normalmente se realiza durante la instalacion.

Ejemplos:

TSplus-Security.exe /setup-driver

Para mas informacion, por favor visite
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Desinstalar el controlador de protecciéon contra
ransomware: /uninstalldriver

Sintaxis:

TSplus-Security.exe /desinstalarcontrolador

Descripcion:

Comando /uninstalldriver desinstalar el controlador de protecciéon contra ransomware. Esta
operacion normalmente se realiza durante la desinstalacion de Advanced Security.

Ejemplos:

TSplus-Security.exe /desinstalarcontrolador

Para mas informacion, por favor visite
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Eventos

Los eventos de seguridad son una gran fuente de informacion, ya que muestran las operaciones
realizadas por TSplus Advanced Security para proteger su computadora.

La ventana de Eventos se puede abrir desde la ventana principal de TSplus Advanced Security,
haciendo clic directamente en los ultimos 5 eventos mostrados o en la pestana del tablero. La
informacion mostrada en la ventana de Eventos se actualiza automaticamente cada pocos
segundos.

La lista de eventos de seguridad presenta 4 columnas, que describen la gravedad, la fecha de la
verificacion u operacion realizada, el icono de la funcidn asociada y la descripcion.

TSplus Advanced Security - Security Event Log - Events since 11 sept. 2024 16:3%:17 — O *

Date Feature Message

25 sept. 2024 09:19:18 Synchronized Hacker IP addresses protects your computer against 564 436 405 IP addresses,

A new session Console (#1) has started for user ADVadministrateur from client TSPLUS-5ERVER1 and IP address <Mot a

5 024 0213
23 sept, 2024 09:13:18 remote connection=

25 sept, 2024 09:13:06 Alogon request has been granted for user ADVadministrateur because ADVadministrateur is allowed

25 sept. 2024 09:13:06 ;:sceornnectlon has been authorized for user ADVadministrateur from computer because this feature is not enabled for this
. Learning period has started. During this period, all detected programs will be considered as false positive and added to
eSS EpEIZ I 22 the program allow list.

Learning period has started. During this period, all detected programs will be considered as false positive and added to

24 sept. 2024 15:04:54 the program allow list.

24 sept, 2024 15:03:49 Ransomware Protection has been stopped from the administrative interface or following an update,

24 sept, 2024 15:03:42 Protection against Ransomware is up and running

Learning period has started. During this period, all detected programs will be considered as false positive and added to

ZOarE 200 TR the program allow list.

24 sept. 2024 15:03:15

Ransomware Protection has been stopped from the administrative interface or following an update,

24 sept. 2024 15:03:10 Protection against Ransomware is up and running

olololololololoelelalala
P DPDBRERPFPRP>EO SR B

24 sept, 2024 11:05:35 Synchronized Hacker IP addresses protects your computer against 564 436 405 IP addresses,
Copy
Search | O wide Less Significant [Erozz024 @~ | onomools]] - [zsez024 @ | [2asessl] | 16 >

Export to CSV

La descripcion del evento a menudo explica por qué se realizd o no la accion. Las acciones de



represalia a menudo se escriben en rojo y se destacan con un icono de escudo rojo.

La ventana de eventos se puede mover y no impide que utilices la otra funcion de TSplus
Advanced Security.

Navegando y buscando a través de eventos

Una busqueda global profunda ya esta disponible para encontrar eventos especificos
rapidamente.

Junto a la busqueda global, 2 filtros de seleccion de fecha y hora filtran los eventos mostrados
de acuerdo con la fecha en que se generé el evento.

A la derecha, las flechas permiten cambiar de pagina y navegar para ver eventos anteriores.



Cortafuegos

La gestion de direcciones IP es facil con una sola lista para gestionar tanto las direcciones IP
bloqueadas como las permitidas:

Firewall
Search Q Filters: |Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked from TSplus, ~
IP Address Courtry Status Date Description Add IP Address
1.10.16.0-1.10.31.255 China Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
#:1.19.0.0-1.19.255.255 South Korea Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Edit IP Address
=132128.0-1.32.191... Singapore Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
=2.56.192.0-2.56.195... Netherands Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Remove IP Add 1
=m257.185.0-2.57.185... Russia Blocked - Hacker P Protection 11 sept. 2024 14:38:52  Known Malicious IPs emovelteSriEsE
mm 7 57.186.0-257 187 Russia Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs
§H257232.0257.235... France Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs Export to CSV
56 2.55.200.02.59.203... United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
5134128051347 Fan Blocked - Hacker IP Protection 11sept. 2024 14:38:552  Known Malicious IPs
HE 5 180.4.0-5.180.7.255 United States Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs
.183.60.0-5.183.63... United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
== 5.188.10.0-5.188.11... Russia Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
=

Por defecto, las direcciones IPV4, IPV6 y todas las direcciones de localhost del servidor estan
en la lista blanca.

Una barra de busqueda y un filtro convenientes ofrecen capacidades de busqueda basadas en
toda la informacién proporcionada.

Firewall
lSearch Q Filters: | Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked from TSplus . vI

IP Address Courtry Status Date Description Add IP Address
1.10.16.0-1.10.31.255 China Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

#:1.19.0.0-1.19.255.255 South Korea Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Edit IP Address
132128.0-1.32.191... Singapors Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

=2.56192.0-2.56.195.. Netherands Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs Remove IP Add .
= 257.185.0-2.57.185... Russia Blocked - Hacker IP Protection 11 sept. 2024 143852 Knonn Malicious IPs e
mm 2 57.186.0-257.187... Russia Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

BH2572320257235. France Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Export to CSV
58 259.200.0-2.59.203...  United Kingdom Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs

5134128051341 fran Blocked - Hacker P Protection 11 sept. 2024 14:38:52  Known Malicious IPs
£551804.0-5.180.7.255 United States Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

£ 5.183.60.0-5.183.63... United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

= 5188 10.0-5.188.11... Russia Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs
[ /o

Ademas, los administradores pueden realizar acciones en varias direcciones IP seleccionadas



con un solo clic. Entre las nuevas funciones introducidas en la gestion de direcciones IP,
encontrara la posibilidad de proporcionar descripciones significativas a cualquier direccion IP.

Edit IP Address — ot
IP Address 1.11].15.1]—1.11].31.2 i |
Description ||{n|:|wn Malicious 1Ps |

(@ Blocked IP Address () Whitelisted IP address

Edit IP Address

Por ultimo, los administradores ahora pueden desbloquear y agregar a la lista blanca multiples
direcciones IP bloqueadas en una sola accion, haciendo clic en la pestana "Agregar existente a
la lista blanca".

Usando la linea de comandos para permitir o
bloquear direcciones IP y/o rangos de IP

e Para poder whitelist Direcciones IP o rango(s) de IP, el comando tiene esta sintaxis :
TSplus-Security.exe addwhitelistedip [direcciones IP] [descripcion opcional]

Puede agregar varias direcciones IP a la lista blanca, con un coma o delimitador de punto y
coma Ademas, puedes especificar rangos de direcciones IP, en lugar de direcciones IP
simples. La sintaxis es: x.x.x.x-y.y.y.y Finalmente, puede indicar una descripcion opcional de

la regla de la lista blanca.

Aqui hay un ejemplo de un comando completo: TSplus-Security.exe addwhitelistedip
1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “Los lugares de trabajo de John”

e Para poder bloque Direcciones IP o rango(s) de IP, el comando tiene una sintaxis similar:
TSplus-Security.exe bloquear IPs [direcciones |IP] [descripcion opcional]

e Para poder desbloquear Direcciones IP o rango(s) de IP, el comando tiene una sintaxis
similar:



TSplus-Security.exe desbloquearips [direcciones |P]

Este comando no tiene efecto en las direcciones IP que ya estan bloqueadas por la proteccion
de IP de Hacker. Si aun desea desbloquear una de estas direcciones, utilice el comando de lista
blanca.



Proteccion Geografica

Restringir el acceso desde otros paises

Para permitir el acceso remoto solo desde paises especificos, seleccione el botén “Permitir
conexiones solo desde esta lista de paises” y luego haga clic en el botén “Agregar pais”.

Tsplus Advanced Security

ADVANCEDSECURITY

®
@
&
ol
=]
o
[

Dashboard

Firewall

Sessions

Ransomware

Alerts

Reporis

Settings

License

Geographic Protection

(O Allow connections from anywhere

() Allow cannections only from private and allowed IP addresses

@ Allow connections only from this list of countries:

-+ Add Country

X Remove Country

Bl France

EE United States

Version 7.1.9.017)

@ Apply now

Se abre un popup que ofrece una lista de paises. Seleccione el pais que desea agregar a la
lista.

Puedes elegir marcar la casilla a continuacién para desbloquear todas las direcciones IP que
fueron bloqueadas anteriormente para el pais seleccionado.

Haga clic en el boton "Agregar pais" para volver a la pantalla principal de la funcion.



Add Country = >

Select Country %.E | nited States e

-| ILnblock all IP addresses blocked by Geographic Protection for the selected country,

his action will be executed when applying changes.
Add Country

Importante: Para guardar sus cambios, haga clic en el botén “Aplicar”.

Toplus Advanced Security - X

PV \Vacs - calchnyg Firewall = Geographic Protection

(O Allow connections from anywhere

Dashboard

() Allow cannections only from private and allowed IP addresses
Firewall

@ Allow connections only from this list of countries:
Sessions

-+ Add Country X Remove Country

Ransomware

Bl France EE United States
Aleris

Reports

Settings

)
@
&
fol
=
o
&

License

[E) Appiy now

[GlEazreiis Version 71911 Permanent License Activated - Ulimate Protecti

En este ejemplo, se permite el acceso remoto para los usuarios que se conectan desde Estados
Unidos y Francia.

Aparece un mensaje de confirmacion para evitar bloquear al usuario conectado. Haga clic en
"Si" para confirmar y aplicar los cambios.



Confirmation

Please make sure that you have allowed at least your current location,
! or you will be instantly blocked when applying these settings.

Are you sure you want to apply these settings?

Yes Mo

Restringir el acceso desde Internet

La Proteccidon Geografica se puede configurar para restringir el acceso a su maquina solo a
direcciones privadas y , COmo se muestra a continuacion:

Tsplus Advanced Security = *

ADVANCEDSECURITY IaLGLEL Geographic Protection

(O) Allow connections from anywhere

Dashboard

) [ @ Allow connections only from private and allowed IP addresses I
Firewall

O Allow connections only from this list of countries:
Sessions

-+ Add Country 3 Remove Country

Bl France BE United States
Aleris

Reports

Setlings

License

®
©
@ Ransomware
fol
=i
o
(o)

@ Apply now

(@ User Guide n Permanent License Activated - Ulimate Protectio

Desactivar la Proteccion Geografica

Por defecto, la Protecciéon Geografica permite el acceso a los usuarios que se conectan desde
todo el mundo:


/es/advanced-security/firewall
/es/advanced-security/firewall
/es/advanced-security/firewall
/es/advanced-security/firewall
/es/advanced-security/firewall
/es/advanced-security/firewall
/es/advanced-security/firewall

Tsplus Advanced Security - X

P eV acecc=tcaed [irewall > Geographic Protection

(® Allow connections from anywhere I
Dashboard I

. O Allow connections only from private and allowed IP addresses
Firewall

O Allow connections only from this list of countries:
Sessions

~+ Add Country » Remove Country

Bl France EE United States
Alerts

Reporis

Settings

©
@
e
n
=
8
(o)

License

@ Apply now

QUsercuce Version 1,811 ) Pomanent Liconse Actiated - Utimels Procion edn.

Desbloqueo de direcciones IP bloqueadas

Cuando una direccion IP es bloqueada, aparece en el Las direcciones IP
bloqueadas pueden ser desbloqueadas y eventualmente anadidas a la lista de direcciones IP
permitidas.

Si te bloquean, te recomendamos que intentes conectarte desde cualquier pais que hayas
permitido en TSplus Advanced Security, por ejemplo, conectandote desde otro servidor remoto o
utilizando un servicio VPN. También puedes usar una sesion de consola para conectarte, ya que
esta sesion no es una sesidén remota y no sera bloqueada por TSplus Advanced Security.

Importante:

Verifique que ha seleccionado el pais desde el que esta conectado actualmente. De lo
contrario, su direccién IP sera bloqueada rapidamente después de aplicar la configuracion,
desconectandolo sin ninguna esperanza de volver a conectarse desde la misma direccion IP.

Considere agregar su propia direccion IP a la lista de permitidos. para evitar
ser bloqueado por la Proteccion Geografica o
caracteristicas.

Entendiendo la Proteccion Geografica

La Proteccidon Geografica verifica las conexiones de red TCP entrantes, tanto IPv4 como IPV6
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(excepto cuando se configura el modo de API de Windows heredado).

Procesos: La Proteccion Geografica escucha las conexiones enviadas al servidor web de
TSplus Remote Access de forma predeterminada, si esta instalado. El nombre del proceso
correspondiente es HTMLS Service. Si desea desactivar su monitoreo o verificar las conexiones
destinadas a otros procesos, vaya a

Puertos de red: por defecto, Geographic Protection escucha los puertos predeterminados
utilizados para conectarse de forma remota a un servidor. Estos puertos incluyen RDP (3389),
Telnet (23) y VNC. Geographic Protection es compatible con los siguientes proveedores de
VNC: Tight VNC, Ultra VNC, Tiger VNC y Real VNC, que no estan relacionados de ninguna
manera con TSplus. Si desea desactivar su monitoreo o verificar conexiones destinadas a otros
puertos, vaya a

Mecanismos de deteccion:

La Proteccion Geografica detecta conexiones entrantes de paises no autorizados utilizando tres
mecanismos de deteccion diferentes:

e API de Windows
e Seguimiento de eventos para Windows
e Cortafuegos Integrado

Por un lado, el seguimiento de eventos para Windows es una instalacion de seguimiento a nivel
de kernel eficiente que captura eventos de red en tiempo real. Se recomienda el seguimiento de
eventos para Windows con el firewall de Windows habilitado (por defecto).

Por otro lado, la APl de Windows funciona muy bien dada cualquier configuracion de red
especifica, pero puede ejercer una presion constante en la CPU dependiendo de la cantidad de
conexiones activas. Tenga en cuenta que la APl de Windows aun no es compatible con IPv6.

El Firewall Integrado permite la captura y el bloqueo de paquetes de red enviados a la pila de
red de Windows en modo de usuario. Cuando el Firewall Integrado esta configurado para
bloquear conexiones no deseadas, se recomienda utilizarlo para hacer cumplir los paises
permitidos de la Proteccion Geografica.

Geolocalizaciéon: Advanced Security incluye datos de geolocalizacién publicados por
MaxMind, disponibles en Si encuentra una direccion IP no
registrada en su pais actual, comuniquese directamente con MaxMind para solucionar el
problema.

Solucién de problemas

Si alguna vez notas que la Proteccidn Geografica no bloquea conexiones provenientes de un
pais que en realidad no esta en la lista de paises autorizados, es sin duda porque:
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Antivirus: Para bloquear una direccién IP, la Proteccion Geografica afnade una regla de
bloqueo en el firewall de Windows. Por lo tanto, primero, el firewall debe estar activo. También
debes verificar si algunos parametros del firewall no son gestionados por otro programa, como
un antivirus. En este caso, tendras que desactivar este programa y reiniciar el servicio "Firewall
de Windows". También puedes contactar al editor de tu programa de terceros y pedirles que
encuentren una manera para que su programa respete las reglas al ser afadido al firewall de
Windows. Si conoces algun contacto técnico del editor de software, estamos listos para
desarrollar estos "conectores" para el firewall.

VPN: En caso de que el cliente remoto utilice una VPN, la Proteccion Geografica obtendra una
direccion IP elegida por el proveedor de VPN. Como saben, los proveedores de VPN utilizan
relés en todo el mundo para permitir que sus usuarios naveguen de forma anénima. Algunos
proveedores de VPN permiten a los usuarios definir el pais del relé. Asi, los usuarios con
proveedores de VPN pueden ser redirigidos a través de un pais no autorizado. Por ejemplo, si
un proveedor de VPN elige una IP de Sri Lanka, este pais debe estar autorizado por la
Proteccion Geografica. Ademas, si la VPN utiliza una direccion IP corporativa interna, entonces
la proteccidn se vuelve irrelevante.

Firewall / Proxy: El propdsito de un firewall de hardware es filtrar las conexiones entrantes y
salientes para grandes empresas. Como solo es un filtro, no deberia modificar la direccion IP de
origen y, por lo tanto, no deberia afectar la Proteccion Geografica. Sin embargo, un proxy
cambiaria definitivamente la direccion IP de origen para usar una direccion de red privada, que
siempre sera permitida por la Proteccion Geografica. El propdsito principal de esta funcion es
bloquear el acceso a un servidor abierto a Internet. Si todas las conexiones provienen de la red
corporativa, entonces la proteccion se vuelve irrelevante.
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Proteccion de IP de Hacker

Mantenga su maquina protegida contra amenazas conocidas como ataques en linea, abuso de
servicios en linea, malware, botnets y otras actividades de cibercrimen con la Proteccion de IP
de Hacker. El objetivo es crear una lista negra que sea lo suficientemente segura para ser
utilizada en todos los sistemas, con un firewall, para bloquear el acceso por completo, desde y
hacia sus IPs listadas.

Se requiere una suscripcion a los servicios de soporte y actualizaciones.

La clave para este objetivo es no tener falsos positivos. Todos los IPs listados deben ser malos
y deben ser bloqueados, sin excepciones. Para lograr esto, la Proteccion de IP de Hacker
aprovecha la informacion proporcionada por la comunidad de usuarios de Advanced Security.

La proteccion de IP de hackers se actualiza automaticamente todos los dias.

Puedes actualizar manualmente desde la pestana “Direcciones IP bloqueadas”, haciendo clic en
el boton “Actualizar IP de hacker”:

TSplus Advanced Security

ADVANCEDSECURITY el

Search Q Filters: | Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked from TSplus ., «

IP Address Courtry Status Date Description Add IP Address
Dashboard 1 10.16.0-110.31 255 China Blocked - Hacker IP Protection 11sept 2004 14:38:52  Known Malicious IPs

. 118.0.0-119.255.255 South Korea Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs Edit IP Address

1321280132191 Singapore Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs

Firewall = 2.56.192.0-2.56.195... Netherlands Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs
Remave IP Address(es)

1

= 2571850-257.185.. Russia Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs
= 257.136.0257.187... Russia Blocked - Hacker IP Pratection 11 sept. 2024 143852 Known Malicious IPs
Sessions §H2572320257235 . France Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs Export to CSV
£5255.200.02.59.203... United Kingdom Blocked - Hacker IP Pratection 11 sept. 2024 143852 Known Malicious IPs
5134128051347 fran Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs WHOIS
e ES5130.405130.7.255 United States Blocked - Hacker IP Pratection 11 sept. 2024 143852 Known Malicious IPs
£55183.600-5.183.63 .. United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs
==5.128.10.05.188.11... Russia Blocked - Hacker IP Pratection 11 sept. 2024 143852 Known Malicious IPs
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quess your logins and passwords community blacklist of known threats
I I Last synchronization: 25/09/2024
Configure Authorized Countries Configure Bruteforce Protection Refresh Hacker IP
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Como resultado, la funcidén deberia crear aproximadamente 600 000 000 reglas de firewall de



bloqueo en el Firewall de Windows.



Tablero

Haz clic en cada mosaico para saber mas sobre cada funcién.

TSplus Advanced Security - X

PV \Nace =B eand onitor allincoming connections

New session for ADVadministrateur from <Not a remate
connection>

New session for AD\administrateur from <Nt a remate
Dashboard connection>
New session for AD\administrateur from <Nt a remate
connection:

Firewall
New session for AD\administrateur from <Nt a remate
connection:

New session for ADVadministrateur from <Not a remate

Sessions
connection:

Q@ a e aa

New session for ADVadministrateur from <Not a remate

Ransomware connection:
Alerts
Firewall Sessions Ransomware Protection
Reports . ~ ~ - ~
. Geographic Protection . Restrict Working Hours . Ransomware Protection
0 remote access attempt denied 0logon attempt denied Ransomware Protection is enabled
Settings - . Learning period is ongoing
. Bruteforce Protection . Secure Sessions
- 0P address blocked 0 session configured
License
. Hacker IP Protection Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

Configure Sessions

Manage Ransomware Protection

Configure Firewall

(@ User Guide Version7.1.9.11 | Permanent License Activated - Ullimate Protection edition.

La barra de menu en la izquierda proporciona acceso a las diferentes funciones. Cada mosaico
te da acceso a las diversas caracteristicas y configuraciones ofrecidas por TSplus Advanced

Security.

Advanced Security muestra los seis ultimos Haga clic en cualquier

evento para abrir la lista completa de eventos en una ventana separada.

Debajo de los ultimos eventos, tres mosaicos proporcionan acceso rapido a:


/es/advanced-security/events
/es/advanced-security/events
/es/advanced-security/events
/es/advanced-security/events
/es/advanced-security/firewall
/es/advanced-security/firewall
/es/advanced-security/working-hours-restriction
/es/advanced-security/working-hours-restriction

Por favor, seleccione su idioma de visualizacion utilizando el menu desplegable ubicado en la
esquina superior derecha, en caso de que la aplicacion no haya detectado su idioma.

Finalmente, hacer clic en el botdn "Ayuda" te redirigira a esta documentacion.


/es/advanced-security/ransomware-protection
/es/advanced-security/ransomware-protection
/es/advanced-security/ransomware-protection
/es/advanced-security/ransomware-protection

Instalando TSplus Advanced Security

Instalando Advanced Security

Ejecutar TSplus Advanced Security Setup program  y luego siga los pasos de instalacion .

Debes ejecutar el programa de instalacion como Administrador y aceptar el acuerdo de licencia
del software.

'b Setup

Verified publisher: TSplus 5AS

File origin: Hard drive on this computer

Program location: "Ch\Uzers\admin\Downloads\Setup-T5plus-
Security.exe” [SPAWNWND=5$7029C /NOTIFYWND=5$501C8
Show information about the publisher's certificate

Change when these notifications appear

Hide details



https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe

Seleccione el idioma del asistente de configuracion si no se detecta automaticamente.

Luego, selecciona una de las dos opciones: Recomendado o Avanzado al hacer clic en las
casillas correspondientes.

La opcion Avanzada agrega pasos adicionales que te permiten:

e Solo descarga la configuracién (no instales)
e Usar configuraciones de proxy personalizadas

Lea el acuerdo de licencia y haga clic en "Acepto" para reanudar la instalacion.

Setup - T5plus Advanced Security version 7.1.9.24 — x
License Agreement —
Please read the following important information before continuing. £

Please read the following License Agreement. You must accept the terms of this agreement before
continuing with the installation.

TSplus Advanced Security license agreement ~

Software

You should carefully read the following terms and conditions before opening the software package, or
if downloaded, before using such downloaded software. Opening the package or using the software, if
downloaded, means you accept these terms and conditions and understand that they will be legally
binding on you and TSplus Advanced Security, If you do not agree with these terms and conditions, ar
do not want them to be binding on you, you should promptly return the padkage unopened for a full
refund or delete the downloaded software from any storage medium that it is stored on.

Cwnership

You acknowledge and agree that TSplus Advanced Security (Ticensar™) is the owner of all rights, title
and interestin and to the endosed disks and/for cdrom andjor the downloaded TSplus Advanced
Security software, if downloaded, and the computer programs contained therein in machine readable
object code form as well as the accompanying user documentation along with all subsequent copies
thereof, regardless of the media or form in which they may exist (collectively the “software™). The

cnfhuzra ic mratactad hie cemriakt lzwe and intarnstinnel raste mravicicne and Hhie licanca sarcaamant

@ I accept the agreement
(_J I do not accept the agreement

v

El programa se instalara en su computadora.

Se muestra una barra de progreso en la parte inferior que informa sobre el avance de la
instalacion.



o Setup - TSplus Advanced Security version 7.1.9.24 —

Installing
Please wait while Setup installs TSplus Advanced Security on your computer,

Extracting files...
C:'Program Files (x868)\TSplus-Security \Microsoft. Extensions, DependencyInjection. Abstractions. dll

Cancel

Por favor, sea paciente , ya que a veces puede tardar hasta unos minutos en instalar
completamente el software.



Setup - Toplus Advanced Security version 7.1.9.24 —

Ty

Completing the TSplus Advanced Security
Setup Wizard

Setup has finished installing TSplus Advanced Security on your computer,
The application may be launched by selecting the installed shortouts,

Click Finish to exit Setup.

Run TSplus Advanced Security

Una vez que se haya completado la instalacién, jpuede comenzar a usar TSplus Advanced
Security!

La version de prueba gratuita esta completamente equipada durante 15 dias. No olvides activar
sulicencia y a actualizar a la ultima version para mantener la proteccion de Advanced Security

en su mejor nivel!

Escenarios de instalacion avanzada

El TSplus Advanced Security Classic Setup program maneja los siguientes escenarios ya que
se puede ejecutar desde la linea de comandos:

* |nstalar en silencio, proporcionando los parametros /VERYSILENT /SUPPRESSMSGBOXES

e Evite reiniciar al final de la configuracién, proporcionando el parametro /NORESTART. Este
parametro se utiliza generalmente junto con el anterior.

e Licenciamiento por volumen para activar su licencia directamente durante la instalacion
(consulte la documentaciéon o contactenos para mas informacion

Desinstalar TSplus Advanced Security

Para desinstalar completamente TSplus Advanced Security, abre el directorio C:\Program Files


/es/advanced-security/activating-your-license
/es/advanced-security/activating-your-license
/es/advanced-security/activating-your-license
/es/advanced-security/activating-your-license
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://support.tsplus.net
https://support.tsplus.net

(x86)\TSplus-Security.

'™ < | Program Files (x86) — [m] X
“ Home Share View o
&« v > ThisPC > Local Disk (C:) » Program Files (x86) v O Search Program Files (x86) yel
Program Files (x86) e Name - Date modified Type Size "
Common Files TSplus 11/7/20198:21 PM  File folder
Foxit Software TSplus-Security 11/7/2019 10:32 PM  File folder
Google Windows Defender 7/15/2019 1:39 PM File folder
Windews Mail 7/1/201910:21PM  File folder
¥ Windows Media Player /2/20193:25PM  File folder
Intemet Explorer Windows Multimedia Platform /20 File folder
Java Windows NT File folder
Microsoft.NET Windows Photo Viewer File folder
Mozilla Firefox Windows Portable Devices 7/16/2016 3:23 PM File folder
ca e owma e - . it e A mcmDmcmeClaall TMEMINA 2.70 DAA Cilm &nlddne N
21items 1 item selected

Luego, haz doble clic en la aplicaciéon “unins000” para ejecutar el programa de desinstalacion.



|_'| Systemn.ValueTuple.dll 15/05/2018 13:29
|_'| Systermn.Xml.ReaderWriter.dll 08/09/2024 21:49
|_'| System.Aml.ADocument.dll 08/09/2024 21:49
|_'| System.Xml.XmlDocument.dll 08/09/2024 21:49
|_'| System.AmlAmlSenalizer.dll 08/09/2024 21:49
|_'| System.Xml.XPath.dll 08/09,/2024 21:49
|_'| System.Aml.APath. XDocument.dll 08/09/2024 21:49
|j systernaudit.out 27/09/2024 16:43
|_'| TraceReloggerLib.dll 26/06/2024 23:34

T5plus-Security 11/08/2024 13:42
d T5plus-5ecurty.exe.config 1170872024 13:37

T5plus-Security-Service 11/08/2024 13:42
d T5plus-5ecunty-5Service.exe.config 1170872024 13:37

T5plus-5Security-5ession 11/08/2024 13:42
d T5plus-5ecurty-5ession.exe.config 1170872024 13:37
|j unins000.dat 11/09/2024 16:36

unins000 11/09/2024 16:35
|j unins000.msg 11/09/2024 16:36
= uninstall 11/09/2024 13:37
|j VErsion 11/09/2024 13:37
|_'| WindowsFirewallHelper.dll 0/01/2022 16:36

Haga clic en si en la siguiente ventana para eliminar completamente TSplus Advanced Security
y todos sus componentes.

A menos que se configure de otra manera, Advanced Security agrega reglas de bloqueo al
Firewall de Windows. Haga clic en "Desbloquear direcciones IP" para desbloquear y eliminar
todas las direcciones IP que fueron bloqueadas previamente por Advanced Security.

Importante: Por favor, tenga en cuenta que eliminar todas las reglas puede tardar hasta una
hora. Debido a esto, le recomendamos que elimine las reglas directamente desde la consola de
Firewall de Windows con Seguridad Avanzada.



Optional tasks
Select any optional tasks to be performed by the uninstall program.

Wiould you like to unbladk all previously blodked IP adresses?

Unblock IP addresses

4\:|I

Uninstall

Annuler

El software se desinstalara completamente de su maquina.




Gestion de permisos

Desde la version 4.3, TSplus Advanced Security ofrece una funcionalidad de Permisos, que
permite al administrador gestionar y/o inspeccionar los privilegios de usuarios/grupos.

En el panel de permisos, la lista de usuarios y grupos y la lista de disponibles archivos,
carpetas, registros e impresoras se muestran uno al lado del otro.

Todo es visible de un vistazo, lo que lo hace muy facil de Inspeccionar y Administrar/Editar
privilegios para un usuario a la vez y, por lo tanto, aumentar la precision de las restricciones.

Administrar permisos

En la pestafia Administrar, para cada usuario o grupo seleccionado en la vista de arbol de la
izquierda, puedes:

Tsplus Advanced Security - X

ADVANCEDSECURITY [EEEE IS

Restrict Working Hours Secure Sessions
Dashboard
. Configured . Configured
_ Autherize users and groups to connect only during certain days and Cenfigure the security level for each user or group by selecting cne of three
Firewall timeslots. standardized security levels crafted to the IT industy's best practices
Timeslot permissions can be managed by user or group. If a user belongs standards.
to several groups, the most permissive permissions apply. Customize the security level of each of the three standard modes to fityour
needs.

Sessions

Ransomware

Restrict Working Hours Configure Secure Sessions

Alerts
Trusted Devices Permissions Management
Reporis
. Configured . Configured
Setiings Decide whether a user can connect from any device or only specific device Easily inspect and edit permissions of users, groups, files, folders and
names and prevent compromised credentials from being used to access printers or inspect permissions applied to each folder, subfolder or file.
your network Audit specific files to monitor permissions in the event viewer.

©
@
&
ol
=
o
ez

Alist of devices that attsmpt to connect is automatically created, facilitating

License N : N
the task of accepting or denying access from specific devices.

Choose Trusted Devices I Inspect Permissions
(@ User Guide Version7.1.911] Permanent License Activated - Ultimate Protection edition. |




TSplus Advanced Security - X

P eV acec=lched oSessions > Permissions Management

() peny (G Read /" Modity {3 ownership
Dashboard Users and Groups - AD Domain Select one or multiple files or folders to edit permissions
DetauiE it Name Permissions Owner
_ =
Firewall ; a8 \
® Switch View 31 SRecycle Bin AUTORITE NTISY
I3 SWinREAgent BUILTIN'Admin
_ =12 Users A IC3) Backupparam BUILTIN'Admini:
© Sessions {12 admin (protected) I Documents and Settings AUTCRITE NT\Sy
]2 Administrateur (protected) |5 Perflogs AD\user1
2 usen [ Program Files T SERVICE\Tru
|E| Ransomware 2 userz [ Program Files (x86) T SERVICE\Tru
Oz uses [ ProgramData AUTORITE NTiSy
Oz uses I3 Recovery AUTCRITE NTiSy)
A Nerts = []£. Groups £ System Volume Information BUILTIN\Admini
= [ Accés compatible pré-Windows 2000 = tmp BUILTINAdmiini:
]2, Accés DCOM service de certificats 5 Users AD\user2
[]&n administrateurs (protected) 5 Windows T SERVICE\Tru:
=] Reporis &, Administrateurs dés £ wession BUILTIN\Admini
[ administrateurs dlés Enterprise | ] SWINRE_BACKUP_PARTITIOMMARKER AUTORITE NTiSy
[ administrateurs de I'entreprise |_| bumpstacklogtmp
= 2, Administrateurs du schéma | 1angini BUILTIN\Admini
Settings Oz o N
& < [ administrateurs Hyper-V | silentet BUILTIN\Admini
&, admins du domaine
5 ]2, contréleurs de domaine
G License 2 contréleurs de domaine clonables < N
[ contréleurs de domaine d'entreprise en led ¥
< >

Tip: keep the CTRL key pressed to select multiple items.
() Local Users and Groups

(@ Files and Folders (O Registry () Printers
(® AD Users and Groups

(@ User Guide Version 7.1.911°) Permanent License Activated - Ultimate Protection ediion. |

Denegar Al hacer clic en el boton Denegar, al usuario seleccionado se le negara el privilegio
sobre el objeto del sistema de archivos seleccionado. Si se selecciona un archivo, entonces al
usuario seleccionado se le niega el privilegio de leer el archivo seleccionado
(FileSystemRights.Read). Si se selecciona un directorio, entonces al usuario seleccionado se
le niega el privilegio de leer y listar el contenido del directorio (FileSystemRights.Read y
FileSystemRights.ListDirectory).

Leer Al hacer clic en el botdn Leer, se otorgara al usuario seleccionado privilegios sobre el
objeto del sistema de archivos seleccionado. Si se selecciona un archivo, se le otorga al
usuario seleccionado el privilegio de leer el archivo seleccionado y ejecutarlo si el archivo es
un programa (FileSystemRights.ReadAndExecute). Si se selecciona un directorio, se le otorga
al usuario seleccionado el privilegio de leer y listar o ejecutar el contenido del directorio
(FileSystemRights.ReadAndExecute y FileSystemRights.ListDirectory y
FileSystemRights.Traverse).

Modificar Al hacer clic en el boton Modificar, se otorgara al usuario seleccionado privilegios
sobre el objeto del sistema de archivos seleccionado. Si se selecciona un archivo, se otorgara
al usuario seleccionado el privilegio de modificar el archivo seleccionado
(FileSystemRights.Modify). Si se selecciona un directorio, se otorgara al usuario seleccionado
el privilegio de modificar y listar el contenido del directorio, asi como crear nuevos archivos o
directorios (FileSystemRights.Modify y FileSystemRights.CreateDirectories y
FileSystemRights.CreateFiles y FileSystemRights.ListDirectory y FileSystemRights.Traverse).

Propiedad Al hacer clic en el botdn de Propiedad, el usuario seleccionado recibira control
total sobre el objeto del sistema de archivos seleccionado (FileSystemRights.FullControl).

Las mismas opciones de permisos son posibles para cada Registro, seleccionando el botdn
correspondiente en la vista del arbol derecho:



Sessions > Permissions Management

@) veny (© Read Z' Modity {Z3 ownership
Dashboard Users and Groups - AD Domain Select ane or multiple files or folders to edit permissions
Default View Name Permissions Oviner ~
. @
Firewall ) = ‘
Switch View (L) SRecycleBin Read AUTORITE N1
[ SwinREAgent Read BUILTINVADm
. Users o [ Backupparam Read BUILTINVADm
Sessions admin (protected) [ Documents and Settings Deny AUTCRITE NT
Administrateur (protected) [ Perflogs Deny AUTCRITE N1
] [ Program Files Read NT SERVICEV]
Ransomware user2 [ Program Files (x86) Read NT SERVICEV]
user3 [ ProgramData Read AUTCRITE NT
userd [ Recovery Deny AUTCRITE NT
Groups [ System Volume Information Deny BUILTINVADm
2%, Accés compatible pré-Windows 2000 Etmp Read BUILTIN Adm
| 2% Accés DCOM service de certificats B |7 Users Full Control AD\user2
2, Administrateurs (protected) [ admin Deny BUILTIN\Adm
Reports 2%, Administrateurs clés [ administrateur Deny BUILTIN\Adm
2 dés Enterp oAl Users Deny AUTCRITE N1
- Read AUTCRITE N1
2. Administrateurs de I'entrepfl Tops Advanced Security - Please Wait... =2d
= & Administrateurs du schéma Deny AUTGRITE N1
Settings Deny AUTCRITE T
|2, Administrateurs Hyper-v e eny
2% Admins du domaine Full Control BUILTINAdm
~ & Contréleurs de domaine _ Read BUILTIN\Adm ©
License 2% Contréleurs de domaine dl aact PSLIIEAY
2% Contréleurs de domaine d'
<
items.
(O Local Users and Groups
@) Files and Folders O Registry O Pprinters

(® AD Users and Groups

(@ User Guide Version7.1.9.11 Permanent License Activated - Ulimate Protection edition.

Y para cada impresora:

TSplus Advanced Security - X

P eV acec=lched oSessions > Permissions Management

(@) peny (@ print /" Manage Documents  {¥'} Manage Printer
Dashboard Users and Groups - AD Domain Select one or multiple printers to edit permissions
Default View Name Permissions
- Frinters
Firewall =)
Switch View Virtual Printer
S Universal Printer Print
_ =02 Users o S Microsoft XPS Document Writer Print
Sessions 2 admin [protected) Sh Microsott Print to PDF Frint
2, Administrateur (protected)
2 usert
Ransomware 2 user2
2 user3
2 userd
=& Groups

|22, Accés compatible pré-Windows 2000

|22, Accés DCOM service de certificats

|22, Administrateurs (protected)

|22, Administrateurs clés

|22, Administrateurs clés Enterprise

|22, Administrateurs de I'entreprise

|22, Administrateurs du schéma

|22, Administrateurs Hyper-v

|22, Admins du domaine

|22, Contréleurs de domaine

|22, Contréleurs de domaine clonables

|22, Contréleurs de domaine d'entreprise en led ¥
< >

Reporis

Settings

License

o o o o o o e

Tip: keep the CTRL key pressed to select multiple items.
(O Local Users and Groups
() Files and Folders O Registry

(® AD Users and Groups
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Tenga en cuenta que todos los permisos denegados o concedidos a un directorio se aplican de
forma recursiva a los objetos del sistema de archivos contenidos en este directorio. El diagrama
a continuacion detalla las llamadas a la APl cuando se aplican derechos a un objeto del sistema
de archivos.



Ensure inherited rights from
groups are taken into

account

‘ Rights are granted or denied |

PurgeAccessRules

User or groups is not User or groups is
granted any rights | Rights are granted | ‘ Rights are denied | granted Read

An access rule is created
denying Read

AddAccessRules

An access rule is created
denying ListDirectory

An access rule s created
including all rights

AddAccessRules

An access rule is created

denying ChangePermissions User or groups is
and TakeOwnership granted full control but Ussr or groups is
should not ‘ granted ListDirectory

AddAccessRules

AddAccessRules

An access rule is created User or groups is
denying Write and Delete granted modify but
should not

AddAccessRules ?
If rights are applies on a directory, then inheritance is 6

set at object (Objectinherit) and container level
(Containerinherit)

Documentacion

e Seguridad del Objeto: hiips://docs.microsoft.com/es-es/dotnet/api/
system.security.accesscontrol.objectsecurity?view=netframework-4.5.2

e Derechos del sistema de archivos: hiips://docs.microsoft.com/es-es/dotnet/api/
system.security.accesscontrol.filesystemrights?view=netframework-4.5.2

Inspeccionar permisos

En la pestana Inspeccionar, para cada carpeta, subcarpeta o archivo seleccionado en la vista de
arbol de la izquierda, puedes ver los permisos atribuidos correspondientes a usuarios o grupos
en la vista de arbol de la derecha.


https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2

TSplus Advanced Security - X

Sessions > Permissions Management

ADVANCEDSECURITY

Q, Enable Audit (@ View Audit

(:) Refresh
Dashboard

Select one or multiple files or folders to edit permissions Permissions

Name ~ Name Permissions

a ch 2

[ SRecycleBin 2 AUTORITE DE PACKAGE D' APPLICATIONATOUS ...
I3 SWinREAgent

[ Backupparam 2 AUTORITE NT\systéme
5 Documents and Settings 2. BUITINAdministrateurs

[ Peril
g P:ng?agnf\ Files 2 BUILTIN\Utilisateurs

= Program Files (x36) a

I3 Common Files

AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Read

Firewall
Read

Modify
Modify

Read

Sessions

NT SERVICE\TrustedlInstaller Full Contral

Ransomware

©
®
&
fal

I3 Internet Explorer

£ Microsoft

[E3) Microsoft SQL Server
Reporis [ Microsott Visual Studio 9.0
23 MicrosoftNET

[£3) Moxzilla Maintenance Service
123 Softland

I3 Tsplus

23 TSplus-Security

[E3) TSplus-ServerMonitoring
License |31 Uninstall Information

[£3) Windows Defender

123 Windows Mail

121 Windaws Media Player v

Settings

g & O

(@ Files and Folders () Reqistry (O Printers

(@) User Guide Version7.1.911 |
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Puedes actualizar el estado de las carpetas para que se actualicen en tiempo real.

Se puede habilitar una auditoria seleccionando la carpeta, subcarpeta o archivo deseado y
haciendo clic en el botdn “Habilitar auditoria” en la parte superior:

Sessions > Permissions Management

(:) Refresh Q_ pisable Audit

(@ View Audit

Dashboard

Select one or multiple files or folders to edit permissions Permissions

Name A Name Permissions

=] = 2
51 SRecycleBin o
|21 SWinREAgent

51 Backupparam

I Documents and Settings
51 Perflogs

151 Program Files

|21 Program Files (x86)

AD\admin Full Contral

Firewall

AUTORITE NT'Systéme Full Contral

F- BUILTINVAdministrateurs Full Control

Sessions

Ransomware

P B @ @

Aleris

[ ProgramData

IC Recovery

I3 System Volume Informatio
I tmp

Users

IEHEEEEEEEEHB

Authorization Change Audit X

This computer is a member of an Active Directory domain.
| Please ensure that your global security policies allow
authorization change audit.

Reports

Settings

§ & O

B =
B =

3

License

[ admin

[ administrateur
[ All Users

[ Default

[ Detault User

[ Public

(25 usert

| desktopini

Windows

wsession

SWINRE_BACKUP_PARTITION.MARKER

DumpStacklogtmp v
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Tsplus Advanced Security - X

PV Ve cc=lcaed oSessions > Permissions Management

(:) Refresh Q, pisable Audit
Dashboard Select one or multiple files or folders to edit permissions Permissions
Name ~ Name Permissions
. A 2 \admi
Firewall = ESR e AD\admin Full Control
ecvesin 2. AUTORITE NT\Systéme Full Contral

5 SWinREAgent

I Backupparam

5 Documents and Settings

£ Perflogs

£ Program Files

£ Program Files (x36)

5 ProgramData

|51 Recovery

I3 System Volume Information

I tmp
Users

[ admin

Reports [ administrateur

[ Al Users

[ Default

. [ Default User

Settings [ Public

[ user1
| desktopini

License I3 Windows

[ wsession
SWINRE_BACKUP_PARTITIOM.MARKER
DumpStacklogimp v

2, BUILTIN\Administrateurs Full Contral
Sessions

Ransomware

Aleris

(@ Files and Folders () Reqistry (O Printers
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Las mismas posibilidades de inspeccion estan disponibles para cada registro e impresora al
seleccionar el botén correspondiente en la vista del arbol izquierdo:

Toplus Advanced Security - X

Sessions > Permissions Management

(:) Refresh Q, Enable Audit (B View Audit
Dashboard Select one or multiple registry keys to edit permissions Permissions
Name ~ Name Permissions
= HKEY_LOCAL_MACHINE 2, AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Read
Firewall
= GRS 2, AUTORITE NT\RESTRICTED Read
[ ACPI
. () DESCRIPTION 2 AUTORITE NT\Systéme Full Contral
Sessions [ DEVICEMAP a2 BUILTIN\Administrateurs Full Control
B () RESOURCEMAP
E S’M 2 Toutle monde Read
Ransomware B [ SOFTWARE
=72

[ Amazon
[ Classes
[ Clients
[ cvsm
[ DefaultUserEnvironment
Reports [ Digital River
[ dotnet
[ FabulaTech
_ [ Google
Settings = ntel
[ Javasoft
[ Microsoft
License [ Mozilla
[ mozillaorg
[ opBC
[ OpenssH v

() Files and Folders O Printers
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Tsplus Advanced Security - X

Sessions > Permissions Management

(:) Refresh Q, Enable Audit (B View Audit
Dashboard Select one or multiple printers to edit permissions Permissions
Name Permissions Name Permissions
[ — =] Pr\nt:rrst o AD\administrateur Print, Manage Documents
E Virtual Printer 2, AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Print
Universal Printer
7 b Microso XPS Document Writer -3 BUILTIN\Administrateurs Frint, Manage Printer
Sessions S Microsoft Print to PDF 2 BUILTIN\Opérateurs d'impression Print, Manage Printer
-3 BUILTIN\Opérateurs de serveur Frint, Manage Printer
o
[ -3 CREATEUR PROPRIETAIRE
-3 Tout le monde Print

Aleris

Reports

Settings

License

(O Files and Folders () Reqistry
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TSplus Advanced Security - Prerrequisitos

Requisitos de hardware

TSplus Advanced Security admite arquitecturas de 32 bits y 64 bits.

Sistema Operativo

Su hardware debe utilizar uno de los sistemas operativos a continuacion:

e Windows 7 Pro

e Windows 8/8.1 Pro

e Windows 10 Pro

e Windows 11 Pro

e Windows Server 2008 SP2/Small Business Server SP2 o0 2008 R2 SP1
e Windows Server 2012 o0 2012 R2

e Windows Server 2016

e Windows Servidor 2019

e Windows Server 2022

e Windows Servidor 2025

Ambas arquitecturas de 32 y 64 bits son compatibles.
Requisitos del software

TSplus Advanced Security requiere los siguientes requisitos previos:
Tiempo de ejecucion: 4.7.2 o superior

Microsoft Windows 7 SP1 y Windows 2008 R2 SP1 requieren una actualizacion adicional para
soportar la firma cruzada SHAZ2 ( Esta actualizacién permite que el firewall
integrado de TSplus Advanced Security y la proteccidn contra ransomware funcionen
correctamente.


https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
https://support.microsoft.com/help/4474419
https://support.microsoft.com/help/4474419

Nota: Estos requisitos se instalaran automaticamente mediante el programa de instalacion si
faltan en el sistema.



TSplus Advanced Security - Introduccion

Requisitos

TSplus Advanced Security requiere los siguientes requisitos previos.

e Sistema operativo: Microsoft Windows versién 7, Service Pack 1 (compilacion 6.1.7601) o
Windows 2008 R2, Service Pack 1 (compilacion 6.1.7601) o superior.

Lo siguiente los requisitos se instalaran automaticamente mediante el programa de
instalacion si falta:

Tiempo de ejecucion: 4.5.3 o superior

Microsoft Windows 7 SP1 y Windows 2008 R2 SP1 requieren una actualizacion adicional para
soportar la firma cruzada SHAZ2 ( Esta actualizacidén permite que el firewall
integrado de TSplus Advanced Security y la proteccidn contra ransomware funcionen
correctamente.

Por favor, consulte el para mas detalles sobre los requisitos previos.

Paso 1: Instalacion

El ultimo programa de instalacion de TSplus Advanced Security siempre esta disponible aqui:
Por favor, descargue el programa
de instalacion y siga el asistente de configuracion.

TSplus Advanced Security setup programe no suele requerir reiniciar su sistema para completar
la instalacion.

Cualquier nueva instalacion comienza un periodo de prueba completo de 15 dias. No dude en
si enfrenta algun obstaculo o si tiene algun problema al configurar TSplus
Advanced Security.


https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
/es/advanced-security/pre-requisites
/es/advanced-security/pre-requisites
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://support.tsplus.net
https://support.tsplus.net

Una vez que se complete la instalacidn, se mostrara un nuevo icono en su Escritorio. Haga
doble clic en este icono para abrir TSplus Advanced Security y comenzar a configurar las
funciones de seguridad.

Por favor, consulte el para obtener instrucciones completas de instalacion.

Paso 2: Configuracion de TSplus Advanced Security

Has lanzado y comenzado a configurar caracteristicas para proteger
su servidor de actividades maliciosas y hacer cumplir politicas de seguridad soélidas.

Tsplus Advanced Security - X

PN/ A\ scn==mBl=langd [onitor allincoming connections

New session for AD\administrateur from <Not a remote
connection>

Mew session for AD\administrateur from <Not a remote
connection>

Dashboard

New session for AD\administrateur from <Not a remote
connection>
Firewall
New session for AD\administrateur from <Not a remote
connection>

New session for AD\administrateur from <Not a remote

Sessions
connection>

Mew session for AD\administrateur from <Not a remote

Qe e e e e

IEI e connection>
Seeall events
_@_ Alerts
Firewall Sessions Ransomware Protection
=] Reporis . . . . .
. Geographic Protection . Restrict Working Hours . Ransomware Protection
0 remote access atiempt denisd 0logon attiempt denied Ransomware Protection is enabled
2 Settings . . Learning period is ongoing
. Bruteforce Protection . Secure Sessions
. 0P address blocked 0 session configured
G= License i e sesioneanin=
. Hacker IP Protection Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

Configure Firewall Manage Ransomware Protection

(@ User Guide Version7.1.911] Permanent License Activated - Ultimate Protection edition. |



/es/advanced-security/installation
/es/advanced-security/installation
/es/advanced-security/home
/es/advanced-security/home
/es/advanced-security/home
/es/advanced-security/home

En la columna izquierda, la pagina de inicio permite un acceso rapido para configurar las
funciones de proteccidn contra ransomware, proteccion contra bruteforce y proteccion
geografica.

Inicio el periodo de aprendizaje de para permitir que Advanced
Security identifique aplicaciones y comportamientos legitimos en su sistema haciendo clic en el
siguiente mosaico:

Ransomware Protection

Ransomware Protection
Disabled

Start the Learning Period to detect, block and
prevent ransomware attacks

suele estar en funcionamiento tras la instalacion. De
lo contrario, haga clic en el Repetir defensa contra ataques de fuerza bruta titulo para
resolver problemas y aplicar la configuraciéon del sistema requerida. Por defecto, esta funcién
bloquea a los atacantes después de 10 intentos de inicio de sesidn fallidos.


/es/advanced-security/ransomware-protection
/es/advanced-security/ransomware-protection
/es/advanced-security/ransomware-protection
/es/advanced-security/ransomware-protection
/es/advanced-security/bruteforce-protection
/es/advanced-security/bruteforce-protection
/es/advanced-security/bruteforce-protection
/es/advanced-security/bruteforce-protection
/es/advanced-security/bruteforce-protection
/es/advanced-security/bruteforce-protection
/es/advanced-security/bruteforce-protection

Bruteforce Protection

@ Enabled

You are protected against hackers, network
scanners and brute-force robots from trying to
guess your logins and passwords.

Configure biuteforce Protection

Finalmente, agrega tu pais a la lista de paises autorizados desde donde se permite a los

clientes conectarse. Haz clic en el mosaico. Autorizar conexiones desde otro pais y anade
tu pais para configurar

Geographic Protection

@ cEnabled

Access allowed only from your configured list

of countries including:

Configure Authorized Countries

jEstas listo! No olvides que ya
la proteccién de Advanced Security en su mejor nivel!

para mantener

Paso 3: Revisar amenazas prevenidas


/es/advanced-security/geographic-protection
/es/advanced-security/geographic-protection
/es/advanced-security/geographic-protection
/es/advanced-security/activating-your-license
/es/advanced-security/activating-your-license
/es/advanced-security/activating-your-license
/es/advanced-security/activating-your-license
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security
/es/advanced-security/updating-advanced-security

Ahora que has configurado las funciones clave de seguridad avanzada, las amenazas evitadas
se informaran en el Panel de control.

Monitor all incoming connections

New session for ADVadministrateur from <Mot a remote
connection:>

New session for AD\administrateur from <Mot a remote
connection

New session for ADVadministrateur from <Not a remote
connection>

New session for AD%administrateur from <Not a remote
connection>

New session for ADadministrateur from <Not a remate
connection >

New session for ADVadministrateur from <Mot a remote
connection:>

QQQ Qe e

Seeall events

Firewall Sessions Ransomware Protection
. Geographic Protection . Restrict Working Hours . Ransomware Protection

0 remote access attempt denied 0 logon attempt denied Ransomware Protection is enabled.

R ~ Learning pericd is ongoing.

. Bruteforce Protection . Secure Sessions

0IP address blocked 0 session configured
. Hacker IP Protection Trusted Devices

564 436 405 malicious IP addresses 0 remote access denied

blocked

Configure Firewall Manage Ransomware Protection

También, el la proteccién mantiene la maquina protegida contra amenazas
conocidas al bloquear mas de 500 000 000 direcciones IP maliciosas conocidas.

Todo el se puede mostrar haciendo clic en el Ver todos los eventos
azulejo.

Paso 4: Aprovechando otras caracteristicas de
seguridad para mejorar la proteccion

En la parte inferior, se pueden acceder y configurar cuatro otras caracteristicas de seguridad
para mejorar la proteccion de su maquina.

Ajuste y supervise los privilegios de acceso en sus sistemas de archivos locales, impresoras y
claves del registro para garantizar que cada usuario tenga acceso a los recursos relevantes,
con el caracteristica.

Definir el periodo de tiempo en el que los usuarios estan autorizados a iniciar sesion con el
Los usuarios seran desconectados una vez que hayan pasado sus horas de
trabajo permitidas.


/es/advanced-security/hacker-ip
/es/advanced-security/hacker-ip
/es/advanced-security/hacker-ip
/es/advanced-security/events
/es/advanced-security/events
/es/advanced-security/events
/es/advanced-security/events
/es/advanced-security/permissions
/es/advanced-security/permissions
/es/advanced-security/working-hours-restriction
/es/advanced-security/working-hours-restriction
/es/advanced-security/working-hours-restriction

Personaliza y asegura las sesiones de usuario con el funcién.
Personalizar, ocultar, denegar el acceso a elementos de la interfaz de sesion para usuarios
locales.

Valide el nombre del cliente remoto cuando un usuario se conecte a su maquina con
Esta funcién valida los nombres de las maquinas cliente para cada
usuario conectado remotamente.

jHay mas! Cambiar a modo avanzado te otorga acceso a mas capacidades.

jGracias por utilizar TSplus Advanced Security!


/es/advanced-security/secure-desktop
/es/advanced-security/secure-desktop
/es/advanced-security/secure-desktop
/es/advanced-security/endpoint-protection
/es/advanced-security/endpoint-protection
/es/advanced-security/endpoint-protection
/es/advanced-security/endpoint-protection

Proteccion contra ransomware

La proteccion contra ransomware le permite detectar, bloquear y prevenir de manera eficiente
los ataques de ransomware. TSplus Advanced Security reacciona tan pronto como detecta
ransomware en su sesion. Posee tanto analisis estatico y de comportamiento :

e E| analisis estatico habilita el software para reaccionar inmediatamente cuando se cambia
el nombre de una extension,

e El analisis de comportamiento mira cdmo un programa interactuara con archivos y
detectara nuevas variantes de ransomware.

Puedes habilitarlo haciendo clic en "Habilitar proteccion contra ransomware" en la pestana de
proteccion contra ransomware:

TSplus Advanced Security - X

ADVANCEDSECURITY AUl E ]

(") Learning period is ongaing. Click here to enable Ransomware Pratection.
Dashboard

@ Click here to stop the learning period.
Firewall

(%) Email alerts are not configured yet, Click here to configure email alerts.
Sessions

The programs interrupted by Ransomware Protection are listed below:

Date Interrupted Program Review & Act

Alerts

Reports

Settings

©
@
g E—
ol
]
o)
(o2

License {:‘:’:} Manage programs allow list

=
0] Ssnapshots [ Quarantine

(@ User Guide Version7.1911 Permanent License Activated - Ullimate Protection edition.

Periodo de Aprendizaje

Después de habilitar la funcién de Proteccion contra Ransomware, el Periodo de Aprendizaje se
activa automaticamente. Durante el Periodo de Aprendizaje, todos los programas detectados
por la funcion de Proteccion contra Ransomware se consideraran como falsos positivos y



podran reanudar su ejecucion. Los programas detectados como falsos positivos se agregaran
automaticamente a la lista de programas permitidos.

Esta funcidn permite configurar la proteccion contra ransomware en un servidor de produccion
sin interrumpir su actividad. Recomendamos comenzar con un periodo de aprendizaje de 5 dias
para identificar todas las aplicaciones comerciales legitimas.

G) Learning period is ongaoing. Click here to enable Ransomware Protection.
@ Click here ta stop the learning period.

@ Email alerts are configured. Click here to edit email alerts configuration.

Si detienes el Periodo de Aprendizaje, desactivara la Proteccion contra Ransomware. Haz clic
en el boton “La Proteccion contra Ransomware esta desactivada” para reactivar el Periodo de
Aprendizaje.

® Ransomware Protection is disabled. Click here to start the learning period (detected apps will be added to program allow list).

® Email alerts are not configured yet. Click here to configure email alerts.

Accion de Proteccion contra Ransomware

Escanea rapidamente su(s) disco(s) y muestra el(los) archivo(s) o programa(s) responsables,
ademas de proporcionar una lista de los elementos infectados. TSplus Advanced Security
detiene automaticamente el ataque y pone en cuarentena el(los) programa(s) junto con el(los)
archivo(s) cifrado(s) antes de su intervencion.

Solo el administrador puede agregarlos a la lista blanca, ingresando la ruta del programa
deseado en la linea inferior y haciendo clic en "Agregar":



TSplus Advanced Security - X

P eV acecic=tched Ransomware > Whitelisted

+ Select Folder + Add Application % Remove () Distrust Publisher

Dashboard Enter a program file path to add  program to the Ransormware Protection program allow (ist. This executable will be abie to create, change and delete your personal files without triggering Ransomware
Protection,

e— Application Path Publisher Publisher Confidence
[ c\Program Files (x86)\TSplus-Security’TSplus-Security.exe TSplus 545 Trusted Publisher

Sessions

Ransomware

Alerts

Reporis

Settings

®
9
&
ol
=
o
ez

License
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Informe de Proteccion contra Ransomware

TSplus Advanced Security previene eventos catastroficos para las empresas al eliminar el
ransomware en una etapa temprana.

El administrador tiene acceso a informacion sobre la fuente del ataque y los procesos en
ejecucion, y por lo tanto aprende a anticipar estas amenazas.

Nota La Proteccién contra Ransomware observa coémo los programas interactuan con los
archivos del sistema y personales. Para garantizar un mayor nivel de proteccion, la Proteccion
contra Ransomware crea archivos trampa en carpetas clave donde el ransomware a menudo
comienza su ataque. Por lo tanto, pueden aparecer algunos archivos ocultos en el escritorio y en
las carpetas de documentos de los usuarios, asi como en otras ubicaciones. Cuando detecta un
comportamiento malicioso, detiene el ransomware de inmediato (o pregunta si el usuario
conectado es un administrador). La Proteccidén contra Ransomware utiliza técnicas de deteccion
puramente conductuales y no se basa en firmas de malware, lo que le permite atrapar
ransomware que aun no existe.

Puedes configurar tus ajustes de SMTP para que TSplus Advanced Security te envie alertas por

correo electrénico que resalten eventos de seguridad importantes haciendo clic en el boton
debajo del de activacion de Ransomware.

® Email alerts are not configured yet. Click here to configure email alerts.



TSplus Advanced Security - ®
P eV acec=tcaed HRansomware > Configure E-Mails

Simply enter your e-mail and receive directly your alerts and reports by e-mail

[] Orrather use your own SMTP settings

Dashboard

bl SMTP Hostname  [localhast |

Sessions SMTP Port 3 |
Use SSL ]
SMTP Usemame | ‘
Alerts
SMTP Password | ‘
Reports Send Email From | ‘
Send Email To | ‘

Settings

©
@
S
n
=
8
-

Apply now

License
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Ingresa tu nombre de host SMTP, puerto y marca la casilla Usar SSL y cambia el puerto de 25 a
465 si deseas usar SSL.

Ingrese el nombre de usuario y la contrasefia SMTP, asi como las direcciones del remitente y
del destinatario.

Los ajustes de correo electronico se pueden validar enviando una prueba al guardar la
configuraciéon de SMTP.

Instantaneas

Las instantaneas tomadas por la proteccion contra ransomware son visibles en la pestana de
instantaneas:



TSplus Advanced Security - X
eV Ve c=lched Ransomware > Snapshots

(7) Refresh /" Restore % Remove

Dashboard

HName Date

Firewall

Sessions

Alerts

Reports

Settings

(]
@
) Ransomware
fa
=l
tc
e

License
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La lista se puede actualizar haciendo clic en el botdn correspondiente. Cada elemento se puede
restaurar o eliminar.

Cuarentena

Los programas en cuarentena son visibles en la pestana de Cuarentena:
Los programas potencialmente no deseados se mantienen en cuarentena indefinidamente hasta
que decida qué accion tomar.

De esta manera, Advanced Security garantiza la seguridad de su maquina mientras le brinda la
opcion de gestionar los elementos en cuarentena segun su eleccion.

Esto puede ser util si necesitas recuperar un archivo o programa que fue neutralizado. Esta
decision se toma bajo su propio riesgo.

También puede eliminar permanentemente cualquier archivo o programa que elija directamente
desde la carpeta de cuarentena ubicada en el directorio de instalacion de Advanced Security.



Tsplus Advanced Security - X

eV \Vace s dalrhed Ransomware > Quarantine

{2} Restore Program 3 Remove Program(s)

Dashboard

Program File Path Date

Firewall

Sessions

Alerts

Reporis

Settings

©
@
C
n
=
8
(o)

License
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Cada elemento puede ser restaurado o eliminado.

Los archivos ignorados no se utilizan para detectar posibles acciones maliciosas y no se
guardan cuando se modifican. La idea es excluir cualquier operacion en archivos grandes o
irrelevantes (como los archivos de registro).

e sistema
e dll

* exe

e tmp

e ~tmp

e temp

e cacheé
e Ink

°
ar~r ON -

e LOG1

e LOG2

e customDestinations-ms
e regqistro

e wab~

e vmc

e vhd

e vhdx

e vdi

e voO1



* V02

® VSV

e vud

* iso

e dmg

e imagen dispersa
e cab

* msi

* mui

e di_

e wim

e ost

0

e qtch

e ithmb

e vmdk

e vmem

e vmsd

* vmsn

* VmMss

* vmx

o vmxf

e menudata

e icono de la aplicacion
e informacion de la aplicacion
* pva

* pvs

® pvi

e pvm

e fdd

e hds

e drk

e mem

* nvram

e hdd

e pk3

° pf

e trn

e automaticDestinations-ms

Precaucion sobre la extensiéon de archivos de copia
de seguridad

La extensidon de archivo utilizada para guardar archivos modificados es: instantanea. El
controlador prohibe cualquier accidon de modificacion o eliminacion en estos archivos, excepto



por el servicio de TSplus Advanced Security. Detener el servicio elimina los archivos
respaldados. Para eliminar estos archivos manualmente, debe descargar temporalmente el
controlador.

Configuracion del archivo de respaldo

Por defecto, el directorio de archivos guardados se encuentra en el directorio de instalacion de
TSplus Advanced Security y se llama “snapshots”. Sin embargo, es posible definir otra ubicacion
para este directorio. Esto puede permitir al administrador definir un directorio ubicado en un
disco mas rapido (SSD) o en un disco mas grande segun sus necesidades. La ruta del directorio
de respaldo no debe ser una ruta UNC, en la forma de:

AN

Agregar utilidades de respaldo a la lista blanca

Recomendamos agregar utilidades de respaldo en la lista blanca.



Informes

TSplus Advanced Security - 7.1.8.30

Dashboard

Firewall

Sessions

Ransomware

Aleris

Reports

Settings

License

Reports

Edi Is settings

Receive reportto the following e-mail address |Ihumas montalcino@tsplus.net

Sections to include to the report Firewall
Ransomware Protection
Sessions

Choose how frequently you want to receive your report:
@ Daily

O Weekly Staringon = Salurday . September 28,2024
O Monthly

Save Preview

() User Guide Version7.1.930

Permanent License Activated - Ultimate ﬁhr.i_



Sesiones Seguras

Advertencia

e Las sesiones seguras probablemente entraran en conflicto con las politicas de seguridad
definidas por Active Directory.

e El propdsito principal de las Sesiones Seguras es personalizar la interfaz de usuario, no
aplicar permisos de acceso. Su uso debe combinarse con la funcion de Permisos para
asegurar el acceso a diferentes unidades.

Puedes configurar el nivel de seguridad para cada usuario o grupo. Hay tres niveles de
seguridad:

e El Modo Windows donde el usuario tiene acceso a una sesion predeterminada de
Windows.

e El Modo de Sesiones Aseguradas donde el usuario no tiene acceso al Panel de Control,
programas, discos, navegador, sin clic derecho...: sin acceso a los recursos del servidor. Solo
tiene acceso a documentos, impresoras, la tecla de Windows y puede desconectar su sesion.

e El Modo Kiosco es el mas seguro, donde el usuario tiene acciones muy limitadas en su
sesion.

Toplus Advanced Security - X

ADVANCEDSECURITY [EEEE IS

Restrict Working Hours Secure Sessions
Dashboard
. Configured . Configured
. Autherize users and groups to connect only during certain days and Configure the security level for each user or group by selecting one of three
@© Firewall timeslots. standardized security levels crafted to the IT industry's best practices
Timeslot permissions can be managed by user or group. If a user belongs standards
to several groups, the most permissive permissions apply. Customize the security level of each of the three standard medes to fityour
® Sessions needs
€| Ransomware
Restrict Working Hours I Configure Secure Sessions I
N Alens
Trusted Devices Permissions Management
[E] Reports
. Configured . Configured
533 Setiings Decide whether 5 user can connect from any device or only spacific device Easily inspect and edit permissions of users, groups, files, folders and
names and prevent compromised credentials from being used to access printers or inspect permissiens applied to each folder, subfolder or file.
your network Audit specific files to monitor permissions in the event viewer
o

A list of devices that atiempt to connect is autematically created, facilitating
the task of accepting or denying access from specific devices

License

Choose Trusted Devices Inspect Permissions

(@) User Guide Version7.1.911 | Permanent License Activated - Ulimate Protection edition. |




Tsplus Advanced Security

Sessions > Secure Sessions

u d Groups - AD Dy
PECEnSAIELES Corain (O Mot configured for this user/group

Default View
@ Configured for this user/group:
Dashboard Switch View

cr
ba
>

Firewall admin
Administrateur (allowed) Kiosk Mode

Juser1] Prevent a connected user from running prohibited actions.
user2
user3
userd

Sessions

@ bo bo ho ho ho ho

§

m
ke

Ransomware

Accés compatible pré-Windows 2000
Accés DCOM senvice de certificats
Administrateurs
Administrateurs clés
Administrateurs clés Enterprise o Secured Desktop Mode :

The connected user will not be allowed to browse server resources behind his own Remote Desktop
Administrateurs de I'entreprise et
Administrateurs du schéma
Administrateurs Hyper-V
Admins du domaine
Contréleurs de domaine
Contréleurs de domaine clonables
Contréleurs de domaine d'entreprise en lectur
Contréleurs de domaine en lecture seule
DnsAdmins Windows Mode
DnsUpdateProxy This is the default Windows user session security madel,
Duplicateurs

Editeurs de certificats
< >

Aleris

Reports

Settings

License

(O Local Users and Graups Customize Security Level..,

(®) AD Users and Groups Whitelisted users will always use “Windows Mode'.

(2) User Guide i 7 Permanent License Activated

Personalizacion

En cualquier modo, tienes la posibilidad de personalizar la seguridad en tres niveles:

Seguridad de Escritorio:



. TSplus Advanced Security - Security Level Customization

Security Level Customization

Desktop Security  Disks Control  Applications Control

|:| Remove Recycle Bin

|:| Remove CQuick Access
-.[_|Remove This PC

|:| Remove My Documents

|:| Remove My Recent Documents
Remove My Music
-.[_|Remave My Pictures
-.[_|Remove My Videos

|:| Remove Frequently Used Programs
|:| Remove Programs

Remmre Help and Support
[“]remove Control Panel
-.[_JRemove Printers

Remove Network

I:‘ Remove Recent Files

-.[]Mo Metwark Meighbaorhood
-.[_JRemove Context Menu

-] Restrict right click

[~]Disable Task Manager

[ | Disable Windows key
+|Mo Folder options

No Active Desktop
--[]MNo Disconnect

Mo Clase

No Manage My Computer
+| Mo Delete Printer
-[_|Ma Internet Explarer

Disable System Management programs

Currently customizing

ADVuseri

Currently based on

Secured Desktop Mode

Control de discos:




 Tsplus Advanced Security - Security Level Customization

Desktop Security Disks Control

Hide Selected Disks

] A
[ H
1 o
[%R%

B
1
e
b w

Select all

Dreny Access to Selected Disks

B A
[ H
[ o
[%ER%

B
1
e
] w

Select all

Applications Control

Q

Q

Security Level Customization

o
& K
R
=R

o
K
R
R

M E
ML
& s
Mz

M E
ML
& s
Mz

Currently customizing

E 5 ADVuser1
M N
Currently based on
T u
Secured Desktop Mode

Unselect all

F G

M N

T u
Unselect all

Control de Aplicaciones:




TSplus Advanced Security - Security Level Customization = x

Security Level Customization

Desktop Security Disks Control  Applications Control N
Currently customizing

(L. E i | :

- o @ J AD\user1
cmd.exe powershell.exe taskmagr.exe mme.exe gpedit.msc

ﬁ, g Currently based on

' —

regedit.exe powershell_ise... Secured Desktop Mode
Applications listed abowve will be prohibited.
Add Remove

Prioridades de reglas de usuarios/grupos

Cuando un usuario abre una nueva sesion en el servidor:

1. Si este usuario tiene un Nivel de Seguridad definido directamente para él, entonces este Nivel
de Seguridad se aplica.

2. Si este usuario no tiene un Nivel de Seguridad definido directamente para él, entonces TSplus
Advanced Security cargara cualquier configuracion de Nivel de Seguridad existente para
todos los grupos de este usuario y mantendra las reglas mas permisivas.

Por ejemplo, si un primer grupo tiene una regla para eliminar el icono de la Papelera de reciclaje
del escritorio, pero esta regla esta desactivada para un segundo grupo, entonces el usuario
tendra el icono de la Papelera de reciclaje en su escritorio. Las mismas reglas de prioridad se
aplicaran a cada regla personalizada (Seguridad del Escritorio, Control de Discos y Control de
Aplicaciones), asi como al Nivel de Seguridad principal (el Modo Windows se considera mas
permisivo que el Modo Escritorio Seguro, que se considera mas permisivo que el Modo Kiosco).

N.B : Para deshabilitar el clic derecho en todas partes, debe seleccionar las siguientes dos
opciones:



e Restringir clic derecho
e Eliminar menu contextual



Configuracion - Lista de Permisos de
Programas

En el Pestafa de programas , puedes agregar programas a la lista de programas permitidos,
que no seran verificados por la Proteccion contra Ransomware de TSplus Advanced Security
Por defecto, todos los programas de Microsoft estan en la lista blanca.

TSplus Advanced Security - X

eV \Uacesc=lched Ransomware > Whitelisted

+ Select Folder -+ Add Application % Remove () vistrust Publisher
Dashboard Enter @ program file path to add @ program to the Ransomware Protection program ailow list, This executable will be able to create, change and delete your personal files without triggering Ransomware
Protection.
Erenml Application Path Publisher Publisher Confidence
[ c\Program Files (xB6)\Microsoft Visual Studio\nstallerisetup.exe Microsoft Corporation Trusted Publisher
[ C\Users\thomas\Desktop
T [ Cowsession\UniversalPrinter\UniversalPrinterServer.exe TSplus SAS Trusted Publisher

Ransomware

Aleris

Haga clic en el boton "Agregar aplicacién" para anadir un programa. También puede eliminarlos
seleccionando la(s) aplicacidén(es) y haciendo clic en el boton Eliminar aplicacion(es).



Configuracion - Lista de Permisos de
Usuarios

Vista Avanzada

Con la vista avanzada, agrega y gestiona usuarios y grupos de todos los dominios accesibles.

Puedes cambiar la vista de la vista predeterminada a la vista avanzada utilizando el botén
"Cambiar vista".

La vista avanzada se utiliza para mostrar y gestionar todos los usuarios y grupos configurados
actualmente. También te permite agregar nuevos usuarios y grupos a la lista para configurarlos,
utilizando el selector de busqueda de AD de Windows. Puedes hacerlo haciendo clic en el botdn
"Agregar usuario/grupo”. Luego podras agregar cualquier usuario disponible de los dominios
accesibles desde tu servidor.

La Vista Avanzada esta disponible en las funciones de Permisos, Horarios de Trabajo y
Escritorios Seguros. Ejemplo:

Tsplus Advanced Security - X

Sessions > Restrict Working Hours

ADVANCEDSECURITY
U s ) Mot configured for this user/group
Default View

@ Always authorize

Dashboard

Firewall

Sessions

Ransomware

Aleris

Reports

Settings

®
©
o]
o}
B
&
o

License

Switch View

O Always block

-2 Users

2 admin

2, Administrateur (allowed)
2

2 user2

2 user3

2, Accés compatible pré-Windows 2000

2 Accés DCOM service de certificats

2\ Administrateurs

2\ Administrateurs clés

£\ Administrateurs clés Enterprise

2\ Administrateurs de I'entreprise

2\ Administrateurs du schéma

2\ Administrateurs Hyper-V

2\ Admins du domaine

2, Contréleurs de domaine

2\ Contréleurs de domaine clonables

2\ Contréleurs de domaine d'entreprise en lectur
2, Contréleurs de domaine en lecture seule
2\ DnsAdmins

2. DnsUpdatePraxy

2. Duplicateurs

2. Editeurs de certificats
< >

# | (O Authorize only during these time ranges:

Monday:
Tuesday:
Wednesday:
Thursday:
Friday:
Saturday:

Sunday:

working hours are over.

(O Local Users and Graups

(@ AD Users and Groups

(?) User Guide

Version7 1911

Whitelisted users will always be abie ta connect.

This feature prevents a user from apening a new session outside of his authorized time ranges, and log him off automatically when his

Permanent License Activated - Ulimaie Protection ediion.



El Usuarios en la lista blanca el tab le da al Administrador la posibilidad de agregar/quitar
usuarios de la lista blanca .

Los usuarios en la lista blanca son ignorados por TSplus Advanced Security y sus
configuraciones no se aplicaran.

El usuario que instalé TSplus Advanced Security se agrega automaticamente a la lista blanca:

O Mot configured for this user/group

p Always authorizel

O Always block

O Authorize only during these time ranges:

Monday: 09:00 = 17:30 =
Tuesday: 09:00 = 17:30 =
Wednesday: 09:00 = 17:30 =
Thursday: 09:00 = 17:3 =
Friday: 09:00 = 17:30 =
Saturday: 09:00 = 17:3 =
sunday: 09:00 = 17:30 =

Whitelisted wsers will always be able to connect,

This feature prevents g user from opening a new session outside of his guthorized time ranges, and log him off autematically when his
working Rours are over.



Dispositivos de confianza

Trusted Devices le permite controlar el dispositivo de los usuarios al permitir que cada usuario
utilice solo uno o varios dispositivos especificos, los cuales seran verificados en cualquier sesion
entrante. Un inicio de sesién desde cualquier nombre de dispositivo no valido sera bloqueado.

Toplus Advanced Security

D D Sessions

Restrict Working Hours Secure Sessions

@ configured @ Configured

Only autherize users or groups te connect during certain days and Configure the security level for each user or group by selecting one of three

timeslots. standardized security levels crafted to the IT industry's best practicss:
You can manage timeslot permissions for specific users or groups. Ifa standards
user belongs to several groups, the most permissive permissions apply. Customize the security level of each of the three standard modes to it your
Q o needs,
al -
5 o o

Restrict Working Hours Configure Secure Sessions

| Trusted Devices Permissions Management

. Configured . Configured

Decide whether a user can connect from any device or only specific device
names and prevent compromised credentials from being used to access

your netwark.

Alist of devices that attempt to connect is automatically created, facilitating
the task of accepting or denying access from specific devices.

Easily inspect and edit permissions of users, groups. files, folders and
printers or inspect permissions applied to each folder, subfolder or file.
Audit specific files to menitor permissions in the event viewer.

I Choose Trusted Devices I Inspect Permissions

@ d ersio 3.2 Permane ense Activated - Ulimate Protectio




Tsplus Advanced Security

ADVANCEDSECURITY

®
@
&
&
&

Dashboard

Firewall

Sessions

Ransomware

Settings

License

Sessions Trusted Devices

Users - Local computer
Default View

Switch View

(P User Guide

(O This user can connect from any Device

(® This user Device name will be checked and must be in this list:

Device Name

TSPLUS-SERVER1

Add Remove

Whitelisted users will always be able to connect.

Trusted Devices enables to control the Device names of any incoming session.
A logon from any invalid Device name will be blocked.

Version7.1.820 Permanent License Activated - Ultimate Protection edition. |

En este ejemplo, Usuario1 se estara utilizando el nombre del dispositivo TSPLUS-SERVER1
solo.

Autocompletar el campo de nombre del dispositivo

Es posible que notes que el campo Nombre del dispositivo ya esta lleno con un nombre de
dispositivo para algunos usuarios. Para ayudar al administrador, TSplus Advanced Security
guardara automaticamente el nombre del ultimo dispositivo utilizado para conectarse al servidor
por cualquier usuario que no tenga habilitada la funcién Dispositivos de confianza. Después de
un dia habil, el nombre del dispositivo de la mayoria de los usuarios sera conocido por
advanced-security, lo que te permitira habilitar rapidamente la funcién de Proteccion de Endpoint
sin tener que verificar el nombre de la estacion de trabajo de cada usuario.

Nota Dispositivos de confianza no es compatible con conexiones HTML5.



Actualizando TSplus Advanced Security

Consulta nuestras correcciones y mejoras haciendo clic en

Actualizar TSplus Advanced Security es facil y se puede hacer haciendo clic en el mosaico
correspondiente, desde la Pagina de inicio:

W TSplus Advanced Security - 5.4.11.22 — X

| 2 ADVANCED - Ultimate Protection
it HOME
Keep threats away from your Windows system.
Prevent, protect and fight cyber attacks.
O\ EVENT VIEWER

@ 10 Dec 12:13:17 .D. A connedtion has been authorized for user DESKTOP-QVTIFVE\wtilisateur from computer because this feature is not

& HomELAND enabled for this user

x BRUTEFORCE

@ IP ADDRESSES

10 Dec 121347 Alogon request has been granted for user DESKTOP-QVTIFVE\utilisateur because DESKTOP-OVTJFVE\Utilisateur is

ECla s allowed

10 Dec 11:09:08 A connection has been authorized for user DESKTOP-OVTIFVE wtilisateur from computer because this feature is not
R enabled for this user

Alogon request has been granted for user DESKTOP-QVTIFVE utilisateur because DESKTOP-QVTIFVE\Wtilisateur is

10 Dec 11:09:08 allowed

[ rermissions

GARCINCIIG)
D o0 o

A connection has been authorized for user DESKTOP-QVTIFVEwtilisateur from computer because this feature is not

9 hec1 %151 enabled for this user

(© WoRKING HOURS

;/; SECURE DESKTOPS
(%)  System audit -1 issue found on 12/10/2021 12:44:38 PM

[ enproinTs
® Version 5.4,11.22 - Mew version available, click here to upgrade to 6.0.12.6 ® Read changelog

EI RANSOMWARE

3 serminGs

(@7 LICENSE English &

@ Trial License 14 days

@ Help

Luego, TSplus Advanced Security descarga y aplica la actualizacién.

Nota: sus datos y configuraciones siempre se respaldan antes de una actualizacién y se
pueden encontrar en el directorio “archivos”, en la carpeta de configuracion de TSplus Advanced
Security. Ver


https://dl-files.com/TSplus-Security-changelog.html
https://dl-files.com/TSplus-Security-changelog.html
https://dl-files.com/TSplus-Security-changelog.html
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Restringir Horas de Trabajo

Puedes configurar restricciones de horas laborales por usuario o por grupo.

Elija la restriccion de su eleccion:

e Siempre autoriza el acceso de este usuario/grupo
e Siempre bloquee el acceso de este usuario/grupo

o Autorizar solo durante rangos de tiempo especificos.

Puedes configurarlo dia a dia y seleccionar el rango de tiempo de tu preferencia:

Toplus Advanced Security

ADVANCEDSECURITY

Dashboard

Firewall

Sessions

Ransomware

(]
@
&
a

Aleris

Reports

Settings

License

g & O

Sessions

| Restrict Working Hours

. Configured

Authorize users and groups to connect enly during certain days and
timeslots.

Timeslot permissions can be managed by user or group. If a user belongs
to several groups, the most permissive permissions apply

Trusted Devices

@ Configured

Decide whether a user can connect from any device o only specific device
names and prevent compromised credentials from being used to access
your natwork

A list of devices that atiempt to connect is autematically created, facilitating
the task of accepting or denying access from specific devices

(3) User Guide

Version7 1911

Secure Sessions

Configured

Configure the security level for each user or group by selecting ene of three
standardized security levels crafted to the IT industry's best practices
standards

Customize the security level of sach of the three standard modes to fit your
needs,

Configure Secure Sessions

Permissions Management

Configured

Easily inspect and edit permissions of users, groups, files, folders and
printers or inspect permissions applied to cach folder, subfolder o file.
Audit specific files to monitor permissions in the event viewer

Choose Trusted Devices Inspect Permissions

Permanent License Activated - Ulimate P-Bﬁ_




Toplus Advanced Security

Pe W \Vacsc=Bcaed Sessions > Restrict Working Hours

u dG -AD D
sers and Groups omain ) Not configured for this user/group

Default View
() Always authorize
Dashboard Switch View
(O Always block
® Firewall B-2 ‘gUG“::mm A | @ Authorize only during these time ranges:
2 Administrateur (allowed) Monday: 09:00 = to 17:30
2 usert
@ Sessions 2 user Tuesday: 09:00 % to 17:30
2 user3
2 userd Wednesday: 09:00 = to 17:30
& Groups R
\gl Ransomware 22, Accés compatible pré-Windows 2000 Thursday: 03:00 > to 17:30
2, Accés DCOM service de certificats =
o el Friday: 09:00 % to 17:30
Alerts Administrateurs clés v = -
a Administrateurs clés Enterprise [ saturday: ik he i
Administrateurs de I'entreprise [ sundes:
E Reports Administrateurs du schéma
Administrateurs Hyper-V
it Select timezane for user or group ((UTC=01:00) Bruxelles, Copenhague, Madrid, Paris is applied by default):
Contréleurs de domaine
@ Settings Contréleurs de domaine clonables ~
Contréleurs de domaine dentreprise en lectur
Contréleurs de domaine en lzcture seule Whitelisted users will always be able to connect.
Gz License [N = g::ﬁli:;::%w This feature prevents a user from opening a new session outside of his authorized time ranges, and log him off autamatically when his
- working hours are over.
2, Duplicateurs
2. Editeurs de certificats e
< >
() Local Users and Groups
(® AD Users and Groups
(3 User Guide Vm?.‘fg Permanent License Activated - Ultima

Es posible seleccionar una zona horaria especifica segun la ubicacién de la oficina de su
usuario.

Se realiza una desconexidén automatica al final del tiempo de trabajo configurado.

Es posible programar un mensaje de advertencia antes de que el usuario cierre sesion en

###Prioridades de reglas de usuarios/grupos

Cuando un usuario abre una nueva sesion en el servidor:

si este usuario tiene restricciones de Horario Laboral definidas directamente para él, entonces
se aplican estas reglas.

si este usuario no tiene restricciones de Working Hours definidas directamente para él,
entonces TSplus Advanced Security cargara cualquier restriccion de Working Hours existente
para todos los grupos de este usuario y mantendra las reglas mas permisivas. Por ejemplo, si
un primer grupo tiene una regla para bloquear la conexién el lunes, un segundo grupo tiene
una regla para autorizar la conexion el lunes de 9 AM a 5 PM y un tercer grupo tiene una
regla para autorizar la conexién el lunes de 8 AM a 3 PM, entonces el usuario podra abrir una
conexién el lunes de 8 AM a 5 PM.

Advertencia: Esta funcion utiliza la hora del servidor. Usar la hora de la estacién de
trabajo del usuario y/o la zona horaria seria inutil, ya que todo lo que el usuario tendria
que hacer seria cambiar su zona horaria para abrir una sesioén fuera de su horario
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autorizado.



