TSplus Advanced Security - Aktivierung
lhrer Lizenz

Schritt 1: Aktivierung lhrer Lizenz aus dem Lite-
Modus

Klicken Sie auf die Schaltflache ,Testlizenz®, um eine Lizenz zu erwerben, oder auf die
Registerkarte Lizenz, wenn Sie bereits eine Lizenz und einen Aktivierungsschlussel haben.
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Dann klicken Sie auf die Schaltflache ,lhre Lizenz aktivieren®.

Sie finden Ihren permanenten Aktivierungsschlissel. (XXXX-XXXX-XXXX-XXXX) in unserer
Bestellbestatigungs-E-Mail.

Wenn Sie Ihr Abonnement aktivieren moéchten, geben Sie bitte Ihren Abonnementschlissel ein.
S = XXXX-XXXX-XXXX-XXXX .
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Wenn Sie lhren Aktivierungsschlissel nicht kennen, fahren Sie bitte mit Schritt 2 fort. Andernfalls
fahren Sie mit Schritt 3 fort.

Schritt 2: Holen Sie sich Ihren Aktivierungsschlussel
vom Lizenzportal

Um lhren Aktivierungsschlissel zu erhalten, verbinden Sie sich mit unserem und
geben Sie lhre E-Mail-Adresse und lhre Bestellnummer ein:

fur weitere Informationen zu
Ihrem Kundenportal.

Ihr Aktivierungsschlissel wird oben im Dashboard angezeigt:
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Schritt 3: Wahlen Sie die angeforderten Lizenzen
sowie Update- und Supportdienste fur installierte
Produkte aus

Geben Sie Ihren Aktivierungsschlissel ein und klicken Sie auf ,Weiter®.

License Activation

Flease select the license(s) you want to activate on this computer:
TSplus Advanced Security (already activated on this computer)

(O Do not activate additional Updates/Support

Update/Support Users for TSplus Advanced Security Ultimate edition - 1 year

The licenses listed above are all the licenses currently available for activation on this computer.
If you have purchased multiple units, only one will be displayed in this list for this computer, and you
will be able fo activate the other units on other computers.

Uberpriifen Sie eines oder mehrere Elemente und klicken Sie auf die Schaltflaiche ,Weiter*. Bitte
beachten Sie, dass Sie mehrere Produkte gleichzeitig aktivieren kénnen, indem Sie mehrere
Produkte und/oder Support-Abonnements auswahlen.



License Activation

Your license has been activated!
- Update/Support Users for TSplus Advanced Security Ultimate edition - 1 year

Thank you for your business!
You can now safely close this window.

Alle Ihre ausgewahlten Produkte und Support-Abonnements sind jetzt aktiviert (in diesem
Beispiel wurden sowohl TSplus mit Support als auch TSplus Advanced Security gleichzeitig
aktiviert).

Aktualisieren Sie lhren Lizenzstatus, indem Sie auf die entsprechende Schaltflache klicken.
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Aktivierung lhrer Lizenz (Offline)

Bitte beziehen Sie sich auf das beschriebene Verfahren fir TSplus Remote Access:

lhre Lizenz rehosting
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Bitte beziehen Sie sich auf das beschriebene Verfahren fur TSplus Remote Access:

Hinweis: Sie kdnnen eine license.lic-Datei im Lizenzportal fur TSplus Advanced Security-
Versionen herunterladen. Bitte beziehen Sie sich auf die far
weitere Informationen.

Vielen Dank, dass Sie sich fur TSplus Advanced Security entschieden haben!
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Erweitert - Backup und Wiederherstellung

Sichern und Wiederherstellen von Daten und
Einstellungen

Sie konnen die Daten und Einstellungen von TSplus Advanced Security sichern oder
wiederherstellen, indem Sie auf die Schaltflache ,Backup / Restore® oben klicken:
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T5plus Advanced Security - Backup/Restore >

Backup
Backup
Restore
2024-08-23_14-27-31 -
Festore Festare Settings Only

Das Backup wird im Ordner gespeichert. Archive im Standard im Setup-Verzeichnis von
TSplus Advanced Security. Archive Der Ordner befindet sich hier: C:\Program Files
(x86)\TSplus-Security\archives

Die Verwendung der Befehlszeile zum Sichern und
Wiederherstellen

Die Verwendung des Befehls wird unten beschrieben:

e Sicherung TSplus-Security.exe /backup [optional path to a directory]

StandardmaRig wird das Backup im Verzeichnis "Archive" erstellt, das sich im Ordner fur die
Einrichtung von TSplus Advanced Security befindet. Das Backup kann jedoch in einem
angegebenen Ordner gespeichert werden. Relative und absolute Pfade sind erlaubt.

e Wiederherstellen TSplus-Security.exe /restore [Pfad zu einem Sicherungsverzeichnis]

Das angegebene Backup-Verzeichnis muss einen Daten- und einen Einstellungsordner
enthalten, die durch den Befehl /backup erstellt wurden.

Backups konfigurieren

Bitte beachten Sie, dass Sie die folgenden erweiterten Einstellungen in der Registrierung
angeben kdnnen:

Das Backup-Verzeichnis kann im Registrierungsschlissel angegeben werden.
HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\RDS-Tools\knight\archivespath
StandardmaRig wird das Verzeichnis ,archives” des Installationsverzeichnisses von Advanced
Security verwendet.



Die maximale Anzahl der verfigbaren Backups kann im Registrierungsschlissel festgelegt
werden. HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\RDS-Tools\knight\imaxarchives
Standardmafig behalt Advanced Security die letzten 3 Sicherungen.

Migrieren Sie lhre Daten und Einstellungen auf einen
anderen Computer

Bitte folgen Sie den untenstehenden Schritten, um Advanced Security von Computer A auf
Computer B zu migrieren:

1.
Auf Computer A klicken Sie bitte auf die Schaltflache Backup, um ein neues Backup zu
erstellen. Einstellungen und Daten werden im Verzeichnis Archive gespeichert, das sich im
Verzeichnis der Advanced Security-Einstellungen befindet (typischerweise C:\Program Files
(x86)\TSplus-Security\archives).

Kopieren Sie den neu erstellten Sicherungsordner (z. B. benannt
backup-2019-09-11_14-37-31), einschliellich aller Inhalte, vom Archivverzeichnis auf
Computer A in das Archivverzeichnis auf Computer B.

Auf Computer B, im Fenster Backup / Wiederherstellung, im Abschnitt ,Wiederherstellen®,
wahlen Sie den entsprechenden Backup-Namen aus, der wiederhergestellt werden soll.

Dann klicken Sie auf Nur Einstellungen wiederherstellen, um die Einstellungen
wiederherzustellen. Alternativ kdnnen Sie auf Wiederherstellen klicken, um alle Daten und
Einstellungen wiederherzustellen, was fur eine Migration nicht empfohlen wird, aber nutzlich
ist, um die Advanced Security auf Computer A wiederherzustellen.

Bitte warten Sie maximal 2 Minuten, bis die Einstellungen von den Funktionen der erweiterten
Sicherheit neu geladen werden.

Datenbank

Eine Datenbank speichert Ereignisse, IP-Adressen, Berichte Gber Ransomware-Angriffe und
Programme-Whitelists.

Diese Datenbank wird gespeichert in Daten Ordner, der sich im Installationsverzeichnis von



TSplus Advanced Security befindet.
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Erweiterte - Brute-Force-Schutz

Die Bruteforce-Schutz Tab ermdglicht es lhnen, zu Ignorieren Sie lokale und private IP-
Adressen wenn Sie mochten, indem Sie den Standardwert von ,Nein® auf ,Ja“ andern.
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TSplus Advanced Security will ignore lacal and private IP
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Erweitert - Firewall

Die Firewall Tab erméglicht es Ihnen, die Windows-Firewall oder deaktivieren Sie sie
zugunsten der integrierten Firewall von TSplus Advanced Security .

Seit Version 4.4 ist eine integrierte Firewall in TSplus Advanced Security enthalten.

Als allgemeine Anleitung, wenn die Windows-Firewall auf Inrem Server aktiviert ist, sollten Sie
diese verwenden, um die Regeln von TSplus Advanced Security (Standard) durchzusetzen.
Wenn Sie eine andere Firewall installiert haben, missen Sie die integrierte Firewall von TSplus
Advanced Security aktivieren.
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Windows-Firewall verwenden Um die integrierte Firewall zu aktivieren, gehen Sie zu
Einstellungen > Erweitert > Produkt > Windows-Firewall verwenden und setzen Sie den Wert
auf: Nein. Wenn Ja, werden die storenden IP-Adressen mit der Windows-Firewall blockiert.
Andernfalls wird die TSplus Advanced Security-Firewall verwendet.

Unblock nach Andern Sie diese Einstellung, um IP-Adressen nach einer bestimmten Zeit (in
Minuten) automatisch zu entsperren. Der Standardwert ist 0, wodurch diese Funktion deaktiviert
wird. Wert: 0



Hacker-IP-Adressen automatische Synchronisierung aktivieren Halten Sie lhre Maschine
gegen bekannte Bedrohungen wie Online-Angriffe, Missbrauch von Online-Diensten, Malware,
Botnets und andere elektronische Aktivitaten mit dem Hacker-IP-Schutz geschutzt. Ein
Abonnement fur die Support- und Update-Dienste ist erforderlich. Wert: Ja

Zur Verbesserung der Hacker-IP-Liste beitragen Erlauben Sie TSplus Advanced Security,
anonyme Nutzungsstatistiken zu senden, um den Schutz gegen Hacker-IP zu verbessern.
Wert: Ja



Erweiterte - Geografische
SchutzmafBRnahmen

Die Geografischer Schutz Tab ermdglicht es lhnen, Prozesse hinzuzufligen oder zu
entfernen, die von der Uberwacht werden. Geografischer Schutz Funktion.
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Standardmafig wird der HTML5-Dienst Uberwacht.

Die Beobachtete Ports Einstellungen ermdglichen es Ihnen, Ports hinzuzufligen, die von der
Geografischer Schutz Funktion. StandardmaRig hort Geographic Protection auf die
Standardports, die flur die Remoteverbindung zu einem Server verwendet werden. Diese Ports
umfassen RDP (3389), Telnet (23) und VNC-Ports. Geographic Protection unterstutzt die
folgenden VNC-Anbieter: Tight VNC, Ultra VNC, Tiger VNC und Real VNC, die in keiner Weise
mit TSplus in Verbindung stehen.






Erweiterte - Protokolle

Die Protokolle Tab ermdglicht es Ihnen, zu Dienst- und Funktionsprotokolle aktivieren oder
deaktivieren Logs exist to find more easily the origin of the errors encountered on TSplus
Advanced Security.

Um die Protokolle abzurufen, 6ffnen Sie einen Explorer und navigieren Sie zu der Protokolle
Ordner des Installationsverzeichnisses von TSplus Advanced Security. Standardmafig werden
die Protokolle hier gespeichert: C:\Program Files (x86)\TSplus-Security\logs
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Aktivieren oder deaktivieren TSplus Advanced Security-Dienste und Anwendungsprotokolle
die jeweils den globalen Konfigurationsdienst darstellen, der im Hintergrund lauft, und das
Protokoll fir die Anwendungsoberflache.

Sie kénnen auch Protokolle aktivieren, die den jeweiligen Funktionen von TSplus Advanced
Security entsprechen:

¢ Dienstleistung
e Bruteforce-Schutz
e Geografischer Schutz



Ransomware-Schutz
Arbeitszeiten einschranken
Firewall..

Anwendung

Alle Protokolle sind standardmafig deaktiviert. Protokolle entsprechen verschiedenen
Komponenten, unser Support-Team wird lhnen sagen, welchen Wert Sie je nach aufgetretenem
Problem eingeben sollen.



Fortgeschritten - Produkt

Die Produkt Tab ermdglicht es Ihnen, zu eine PIN-Code zur Anwendung hinzufiigen :

Toplus Advanced Security - X
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Klicken Sie auf Speichern. Der PIN-Code wird beim nachsten Start der Anwendung bendtigt.

Sie kdnnen auch zur Verbesserung des Produkts beitragen , indem anonyme Daten
gesendet werden (standardmafig aktiviert): JA

Die folgenden Daten werden im Falle eines Ransomware-Angriffs gesammelt:

e Die Version von TSplus Advanced Security.

e Windows-Version.

e Verdachtige Dateipfade, die zum Ransomware-Angriff fihren.

Andern des Computer-Spitzname ist auch mdoglich.

Die Datenaufbewahrungsrichtlinie definiert den Zeitraum, nach dem die Ereignisse von

TSplus Advanced Security aus der Datenbank entfernt werden. Ein Backup wird vor jeder
Datenbankbereinigung durchgefihrt. Diese Richtlinie ist in Minuten definiert. Die



standardmafige Datenaufbewahrungsrichtlinie betragt 259.200 Minuten oder 6 Monate.



Erweiterte - Ransomware-Schutz

Die Ransomware-Schutz Tab ermoglicht es Ihnen, zu konfigurieren Sie die Snapshot-
Eigenschaften und definieren Sie ignorierte Dateierweiterungen fir die Ransomware-
Schutzfunktion.

Tsplus Advanced Security - X
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Schnappschuss-Pfad Definieren Sie das Verzeichnis, in dem der Ransomware-Schutz
Dateischnappschisse speichert.

Der Standardwert ist: C:\Program Files (x86)\TSplus-Security\snapshots

Ignorierte Erweiterungen StandardmaRig ignoriert der Ransomware-Schutz bekannte
Erweiterungen von temporaren Dateien fur Ransomware-Aktivitaten. Sie
kénnen benutzerdefinierte Erweiterungsnamen im Wertefeld (durch Semikolons getrennt)

definieren:

DateigroBenbeschrankung fiir Snapshot Dateisnapshots Maximalgrofie definiert den
maximalen Speicherplatz, der zur Aufbewahrung von Dateisnapshots zulassig ist.

Die Grolde wird als Prozentsatz des insgesamt verfigbaren Speicherplatzes auf der Festplatte


/de/advanced-security/ransomware-protection#extensions
/de/advanced-security/ransomware-protection#extensions
/de/advanced-security/ransomware-protection#extensions
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angegeben, auf der sich der Snapshot-Pfad befindet.

Dateisnapshot-Aufbewahrung Datei-Snapshot-Aufbewahrung definiert in Sekunden die
Aufbewahrungsrichtlinie eines Datei-Snapshots.

Sobald der Aufbewahrungszeitraum abgelaufen ist, wird der Dateisnapshot geléscht.
Standardmafig 300 Sekunden (d.h. 5 Minuten)

Registrierungs-Snapshot-Aufbewahrung Registry Snapshot Retention definiert in Sekunden
die Aufbewahrungsrichtlinie eines Registrierungssnapshots. Nach Ablauf der Aufbewahrungsfrist
wird der Registrierungssnapshot geléscht. Standardmalfig 300 Sekunden (d.h. 5 Minuten)

Anzeigeerkennungswarnung Zeigen Sie ein Warnmeldungsfenster auf dem Desktop des
Benutzers an, wenn der Ransomware-Schutz einen Angriff erkannt und gestoppt hat.

Erlaubte PowerShell- und CMD-Skripte Erlaubte PowerShell- und CMD-Skripte listen die
vollstandigen Dateipfade der PowerShell- und CMD-Skripte auf, die auf dem Computer
ausgefuhrt werden durfen.

Die Ausflhrung erlaubter Skripte I16st den Ransomware-Schutz nicht aus (durch Semikolons
getrennt).



Erweiterte - Vertrauenswurdige Gerate

Die Vertrauenswiirdige Gerate Tab ermdglicht es lhnen, Verbindungen vom Webportal von
TSplus Remote Access zu aktivieren.

Hinweis :

-Trusted Devices ist nicht mit HTMLS5-Sitzungen kompatibel. -Trusted Devices ist nicht mit iOS /
Android-Mobilgeraten kompatibel, da diese ihre echten Hosthamen verbergen. -Der Hostname
der Remote-Maschine wird von der Maschine selbst definiert. Die Maschine wird ihn
wahrscheinlich gemaR ihrer Konfiguration verbergen oder andern.
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Die vertrauenswurdigen Gerate von TSplus Advanced Security konnen den Clienthamen nicht
auflésen, wenn die Verbindung vom Webportal von TSplus Remote Access initiiert wird. Daher
blockieren vertrauenswirdige Gerate standardmaRig alle Verbindungen vom Webportal. Setzen
Sie diese Einstellung auf "Ja", um Verbindungen vom Webportal zuzulassen. Bitte beachten Sie,
dass diese Aktion die Sicherheit lhres Servers verringern wird.






Erweiterte - Arbeitszeiten einschranken

Die Arbeitszeiten einschranken Tab ermdglicht es lhnen, zu Planen Sie eine Warnmeldung,
bevor der Benutzer abgemeldet wird. .

TSplus Advanced Security - X
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Warnmeldung Zeitplan Sie konnen die Anzahl der Minuten konfigurieren, bevor der Benutzer
automatisch getrennt wird. StandardmaRig ist es auf 5 Minuten eingestellt.

Warnmeldung Eine Warnmeldung kann nach Ihrem Ermessen definiert werden, mit
Platzhaltern namens %MINUTESBEFORELOGOFF%, %DAY %, %STARTINGHOURS% und
%ENDINGHOURS%, die jeweils durch die aktuelle Anzahl der Minuten vor dem Schliel3en der
Sitzung, den aktuellen Tag, die aktuellen Arbeitszeiten am Tag sowie die Endzeiten ersetzt
werden.

Standardzeitzone des Servers Eine Standardserverzeitzone kann definiert werden, um die
Regeln fir die Arbeitszeiten entsprechend anzuwenden, indem die entsprechende aus der
Dropdown-Liste ausgewahlt wird.

Arbeitszeiten Titel Titel des Formulars, das dem Endbenutzer angezeigt wird, wenn seine/ihre
Arbeitszeiten enden (Standard: TSplus Advanced Security)



Logo wahrend der Arbeitszeiten anzeigen Wenn auf "ja" gesetzt, wird das Logo in der Form
angezeigt, die dem Endbenutzer angezeigt wird, wenn seine/ihre Arbeitszeiten enden (Standard:

o)
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Program hacker.exe has been detected as a threat and
has been terminated on computer DV (MACHINE-NAME)

Dear Administrator,

Program hacker.exe has been detected as a threat on computer DV (MACHINE-NAME) by TSplus Advanced Security's
Ransomware Protection and has been terminated.

If you have any questions or feedback regarding this email, please do not hesitate to contact our support team by
replying to this email

Best regards,
TSplus Advanced Security Team

Generated by TSplus Advanced Security from DV (MACHINE-NAME) for thomas.montaicino@tsplus.net at 2024-08-23 10:37:25

Europe/Zurich.







Bruteforce-Schutz

Der Bruteforce-Schutz ermdéglicht es Ihnen, Ihren 6ffentlichen Server vor Hackern,
Netzwerkscannern und Brute-Force-Robotern zu schitzen, die versuchen, Ihren Administrator-
Login und Ihr Passwort zu erraten. Mit aktuellen Logins und Passwortwdorterbtichern werden sie
automatisch versuchen, sich Hunderte bis Tausende Male pro Minute in Ihren Server
einzuloggen.

Mit diesem RDP Defender kénnen Sie fehlgeschlagene Windows-Anmeldeversuche Gberwachen
und die betreffenden IP-Adressen nach mehreren Fehlversuchen automatisch auf die schwarze
Liste setzen.

TSplus Advanced Security — x
D D Firewall
Search Q Filters: Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked - Hacker IP P+
IP Address Country Status Date Description Add IP Address
[2] Dashboard 127.0.0.1 Whitelisted 23300t 2024 12:28:40  localhost
o1 Whitelisted 23 200t 2024 12:28:40  localhost Edit IP Address
§02001:861:2048:3c0...  France Whitelisted 23200t 2024 12:28:40  localhost
® OWa fe80:8576:2d2buc1 .. Whitelisted 23 200t 2024 12:28:40  localhost — X
192,168.1.134 Whitelisted 23 200t 2024 12:28:40  localhost emoN e
1 83.166.153.206 Switzerland Whitelisted 23 200t 2024 12:28:40  TSplus Advanced Security Updates
Q o #5189.7.51 United kingdom Whitelisted 23200t 2024 12:28:40  Remote Support API Export to CSV
=5159.41.38 Germany Whitelisted 23200t 2024 12:28:40  Remote Support Relay (DE)
I#15179.79.179 Canada Whitelisted 23300t 2024 12:28:40  Remote Support Relay (CA) WHOIS
& z B 139.99.130.197 Australia Whitelisted 23200t 2024 12:28:40  Remote Support Relay (AU]
LX: g
"
Cw
Geographic Protection | Bruteforce Protection Hacker IP Protection
@ Enabled @ cEnabled @  Enzbled
Access allowed only from your configured list *fou are protscted against hackers, network Your are protected against 564 436 405
of countries including scanners and brute-force robots from trying to malicicus IP addresses from our worldwide

guess your legins and passwords. community blacklist of known threats.
I I Last synchronization: 23/08/2024
Configure Authorized Countries I Configure Bruteforce Protection Refresh Hacker IP
d e 0 " Pe ane ense A ated timate Protec
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@ Apply now
Defender Status
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ettings
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&
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(©)  HIMLS Portal Logs enabled - Portal logan failures are manitared
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Sie kénnen die maximale fehlgeschlagene Anmeldeversuche von einer einzelnen IP-
Adresse innerhalb des IPs-Erkennungsblocks (StandardmaRig betragt es 10), sowie die
Zeit fur den Reset der Zahler fur fehlgeschlagene Anmeldeversuche (StandardmaRig betragt
es 2 Stunden).

Am unteren Rand dieses Fensters kdnnen Sie die Status des Verteidigers wo Sie
Uberprifen kénnen, ob die Anmeldefehler des HTML5-Webportals, die Windows-
Anmeldefehler Gberwacht werden und ob die Windows-Firewall und der Advanced Security-
Dienst aktiviert sind.

In diesem Fall, wie in unserem Beispiel, sind alle Status angekreuzt.

Verwalten Sie blockierte IP-Adressen Sie kdnnen es natlrlich so konfigurieren, dass es
Ihren Bedurfnissen entspricht, zum Beispiel indem Sie lhre eigene Arbeitsstation-IP-Adresse
in die , sodass dieses Tool Sie niemals blockiert. Sie kbnnen so viele IP-
Adressen zur Whitelist hinzufligen, wie Sie méchten. Diese Adressen werden niemals von der
Bruteforce-Schutzfunktion blockiert.

Sie kdnnen ignorieren Sie lokale und private IP-Adressen durch Andern der
Standardeinstellung auf dem

Hinweis: Wenn Sie jemals bemerken, dass der Bruteforce-Schutz 10 IP-Adressen pro Tag
blockiert hat und das jetzt nicht mehr der Fall ist; und eine, zwei oder sogar keine Adresse
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blockiert, ist das tatsachlich normal. Tatsachlich ist es so, dass vor der Installation von Advanced
Security der Server mit einem 6ffentlich verfugbaren RDP-Port von allen Robotern erkannt wird,
und viele Roboter versuchen die aktuellen Passworter sowie die aus Worterblchern. Wenn Sie
Advanced Security installieren, werden diese Roboter schrittweise blockiert, sodass eines

Tages:

¢ Die meisten der aktiven Roboter sind bereits blockiert und interessieren sich nicht fiir den

Server, selbst die neuen.
¢ Auch der Server erscheint nicht mehr auf der Liste der 6ffentlich bekannten Server.



Befehlszeilen

Wir freuen uns, lhnen ein umfassendes Set von Befehlszeilenwerkzeugen zur Verfigung zu
stellen, die darauf ausgelegt sind, die Flexibilitat und Effizienz unserer Software zu verbessern.
Diese Werkzeuge ermoglichen es den Benutzern, verschiedene Funktionen zu skripten und zu
automatisieren, um die Software an ihre spezifischen Bedurfnisse und Arbeitsablaufe
anzupassen.

Entdecken Sie die Méglichkeiten und optimieren Sie lhr Erlebnis mit unseren
Befehlszeilenoptionen.

Sie mussen nur die folgenden Befehlszeilen als erweiterter Administrator ausfihren. Zur
Erinnerung, TSplus-Security.exe befindet sich im folgenden Ordner. C:\Program Files
(x86)\TSplus-Security standardmafig.

Lizenzverwaltung

Um Operationen an Lizenzen durchzuflihren, ersetzen Sie bitte das Programm AdminTool.exe,
das in der folgenden Dokumentation angegeben ist, durch das Programm TSplus-Security.exe,
das sich im Installationsverzeichnis von Advanced Security befindet (in der Regel C:\Program
Files (x86)\TSplus-Security ).

Proxy-Server konfigurieren: /proxy /set

Syntax:
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TSplus-Security.exe /proxy /set [Parameter]
Beschreibung:

Befehl /proxy /set wird verwendet, um einen Proxy-Server fir den Internetzugang zu
konfigurieren.

Parameter:

/host der Zielhost kann ein vordefinierter Wert (“ie” oder “none”) oder ein benutzerdefinierter
Wert (z.B.: 127.0.0.1 oder proxy.company.org) sein. Dieses Parameter ist obligatorisch

/port die Porthummer, die verwendet wird, um eine Verbindung zum Proxy-Server
herzustellen. Erforderlich, wenn der Hostname-Wert ein benutzerdefinierter Wert ist.
/lusername der Benutzername, um sich mit dem Proxy-Server zu verbinden. Diese
Einstellung ist optional

/password Das Passwort des Benutzers muss angegeben werden, wenn ein Benutzername
definiert wurde. Sein Wert kann jedoch leer sein.

Beispiele:

TSplus-Security.exe /proxy /set /host proxy.company.org /port 80 /Jusername dummy /password
pass@word1

TSplus-Security.exe /proxy /set /host ie

Fir weitere Informationen besuchen Sie bitte

Sichern Sie Daten und Einstellungen: /backup

Syntax:
TSplus-Security.exe /backup [ZielverzeichnisPfad]
Beschreibung:

Befehl /backup wird verwendet, um Daten und Einstellungen von TSplus Advanced Security zu
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sichern.

Standardmafig wird das Backup im Verzeichnis "archives" erstellt, das sich im Verzeichnis der
Advanced Security-Installation befindet (z. B.: C:\Program Files (x86)\TSplus-Security\archives).

Parameter:

e DestinationDirectoryPath um in ein anderes Verzeichnis als das Standardverzeichnis zu
sichern. Relative und absolute Pfade sind erlaubt.

Beispiele:

TSplus-Security.exe /backup TSplus-Security.exe /backup “C:\Users\admin\mycustomfolder”

Fur weitere Informationen besuchen Sie bitte

Daten und Einstellungen wiederherstellen: /
restore

Syntax:
TSplus-Security.exe /restore [Sicherungsordnerpfad]

Beschreibung:

Befehl /restore wird verwendet, um TSplus Advanced Security-Daten und -Einstellungen
wiederherzustellen.

Der angegebene Pfad des Sicherungsverzeichnisses muss mit dem Befehl /backup oder Uber
die Backup-Funktion der Anwendung erstellt werden.

Parameter:

e Backup Directory Path der Pfad, wo sich das Verzeichnis fir die Sicherung befindet, um
wiederherzustellen.

Beispiele:
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TSplus-Security.exe /restore “C:\Program Files (x86)\TSplus-
Security\archives\backup-2025-03-11_21-45-51-setup” /silent

Fur weitere Informationen besuchen Sie bitte

Entfernen und entsperren Sie alle blockierten IP-
Adressen: /unblockall

Syntax:

TSplus-Security.exe /unblockall

Beschreibung:

Befehl /unblockall wird verwendet, um alle blockierten IP-Adressen aus der Firewall von TSplus
Advanced Security zu entfernen und sie bei Bedarf von der Firewall von Microsoft Windows
Defender zu entsperren.

Beispiele:

TSplus-Security.exe /unblockall

Fir weitere Informationen besuchen Sie bitte

Entfernen und entsperren Sie die angegebenen
IP-Adressen: /unblockips

Syntax:
TSplus-Security.exe /unblockips [IP-Adressen]

Beschreibung:
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Befehl /unblockips wird verwendet, um alle angegebenen blockierten IP-Adressen aus der
Firewall von TSplus Advanced Security zu entfernen und sie bei Bedarf von der Firewall von
Microsoft Windows Defender zu entsperren.

Dieser Befehl hat keine Auswirkungen auf IP-Adressen, die bereits durch den Hacker-IP-Schutz

blockiert sind. Wenn Sie eine dieser Adressen dennoch entsperren mdchten, verwenden Sie
bitte den Befehl zur Whitelist.

Parameter:

e |P addresses die Liste der IP-Adressen oder IP-Bereiche, die entsperrt werden sollen (durch
Komma oder Semikolon getrennt).

Beispiele:

TSplus-Security.exe /unblockips 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5

Fur weitere Informationen besuchen Sie bitte

Blockierte IP-Adressen: /blockips

Syntax:

TSplus-Security.exe /blockips [IP-Adressen] [Optionale Beschreibung]

Beschreibung:

Befehl /blockips wird verwendet, um alle angegebenen IP-Adressen mit der Firewall von TSplus
Advanced Security zu blockieren und sie mit der Firewall von Microsoft Windows Defender zu
blockieren, wenn sie konfiguriert ist.

Parameter:

e |P addresses die Liste der zu blockierenden |P-Adressen oder IP-Bereiche (durch Komma
oder Semikolon getrennt).
e Optional Description : eine optionale Beschreibung, die fur jeden Eintrag hinzugefugt wird.
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Beispiele:

TSplus-Security.exe /blockips 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “Johns Arbeitsplatze”

Fur weitere Informationen besuchen Sie bitte

IP-Adressen zur Whitelist hinzufugen: /
addwhitelistedip

Syntax:

TSplus-Security.exe /addwhitelistedip [IP-Adressen] [Optionale Beschreibung]

Beschreibung:

Befehl /addwhitelistedip wird verwendet, um bestimmte IP-Adressen zu den autorisierten IP-
Adressen der Firewall von TSplus Advanced Security hinzuzufligen und sie bei Bedarf von der
Firewall von Microsoft Windows Defender zu entsperren.

Parameter:

e |P addresses die Liste der IP-Adressen oder IP-Bereiche, die auf die Whitelist gesetzt
werden sollen (durch Komma oder Semikolon getrennt).
e Optional Description : eine optionale Beschreibung, die fir jeden Eintrag hinzugefugt wird.

Beispiele:

TSplus-Security.exe /addwhitelistedip 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “Johns
Arbeitsplatze”

Fir weitere Informationen besuchen Sie bitte

Fugen Sie ein Programm oder Verzeichnis zur
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autorisierten Liste des Ransomware-Schutzes
hinzu: /whitelist

Syntax:
TSplus-Security.exe /whitelist add [Autorisierte Pfade]

Beschreibung:

Befehl /whitelist add wird verwendet, um bestimmte Programm- und Verzeichnispfade zur
autorisierten Liste des Ransomware-Schutzes von TSplus Advanced Security hinzuzufiigen.

Parameter:

e Authorized Paths die Liste der Programm- und Verzeichnispfade, die zur Autorisierungsliste
des Ransomware-Schutzes von TSplus Advanced Security hinzugefiigt werden sollen (durch
Semikolons getrennt).

Beispiele:

TSplus-Security.exe /whitelist add “C:\Windows\notepad.exe;C:\Program Files
(x86)\Tsplus\Client\webserver”

Fur weitere Informationen besuchen Sie bitte

Aktualisieren Sie den IP-Schutz vor Hackern: /
refreshipprotection

Syntax:

TSplus-Security.exe /refreshipprotection

Beschreibung:

Befehl /refreshipprotection wird verwendet, um die Liste der blockierten IP-Bereiche fir die
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Hacker-IP-Schutzfunktion zu aktualisieren. Ein Abonnement fir Support- und Update-Dienste ist
erforderlich.

Beispiele:

TSplus-Security.exe /refreshipprotection

Fur weitere Informationen besuchen Sie bitte

Protokollebene festlegen: /setloglevel

Syntax:
TSplus-Security.exe /setloglevel [Protokollstufe]
Beschreibung:

Befehl /setloglevel wird verwendet, um das Protokollierungsniveau fir alle Komponenten von
Advanced Security festzulegen.

Parameter:

e Log Level der Protokollierungsgrad unter den folgenden Werten: ALLE, DEBUG, INFO,
WARN, FEHLER, FATAL, AUS

Beispiele:

TSplus-Security.exe /setloglevel ALL

Fur weitere Informationen besuchen Sie bitte

Vertrauenswurdige Gerate hinzufugen: /
addtrusteddevices
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Syntax:
TSplus-Security.exe /addtrusteddevices [Konfiguration vertrauenswurdiger Gerate]
Beschreibung:

Befehl /addtrusteddevices wird verwendet, um vertrauenswurdige Gerate programmgesteuert
hinzuzufigen. Erfordert die Ultimate Edition.

Parameter:

e Trusted Devices Configuration Das Argument besteht aus einer Liste vertrauenswurdiger
Gerate (durch Semikolons getrennt), die wie folgt strukturiert ist:

Benutzername und Gerate sind durch das Zeichen Doppelpunkt (:) getrennt.
Benutzerdetails:

Benutzertyp und vollstandiger Benutzername sind durch das Doppelpunktzeichen (:) getrennt.
Akzeptierte Benutzertypen sind ,Benutzer” und ,,Gruppe®.

Optional Keyword ,deaktiviert*: Wenn enthalten, werden die vertrauenswirdigen Gerate erstellt,
aber die Einschrankungen fir diesen Benutzer werden deaktiviert. Wenn nicht erwahnt, sind die
Einschrédnkungen standardmafig aktiviert.

Gerateeinstellungen:

Geratename und optionale Bemerkung: getrennt durch das Gleichheitszeichen (=).

Gerate sind durch das Doppelpunktzeichen (:) getrennt.
Beispiele:

TSplus-Security.exe /addtrusteddevices “user:WIN-
A1BCDE23FGH\admin:disabled,device1name=dies ist ein Kommentar fiir Gerat
1:device2name:device3name;user:DESKTOP-
A1BCDE23FGH\johndoe,device1name:device4dname=ein weiterer Kommentar;group:DESKTOP-
A1BCDE23FGH\Administrators:disabled,deviceSname”

Fir weitere Informationen besuchen Sie bitte
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Aktivieren Sie konfigurierte vertrauenswurdige
Gerate: /enabletrusteddevices

Syntax:
TSplus-Security.exe /enabletrusteddevices [Benutzer oder Gruppen]
Beschreibung:

Befehl /enabletrusteddevices wird verwendet, um alle konfigurierten vertrauenswirdigen Gerate
fur die angegebenen Benutzer und Gruppen zu aktivieren.

Parameter:

e User or Groups Das Argument ist eine Liste von Benutzern und Gruppen (durch Semikolons
getrennt). Innerhalb des Benutzernamens erfolgt die Trennung zwischen dem Benutzertyp
(,Benutzer* und ,Gruppe® sind die einzigen akzeptierten Werte) und dem vollstandigen
Benutzernamen durch einen Doppelpunkt.

Beispiele:

TSplus-Security.exe /enabletrusteddevices “user:WIN-A1BCDE23FGH\admin;user:DESKTOP-
A1BCDE23FGH\johndoe;group:DESKTOP-A1BCDE23FGH\Administrators”

Fir weitere Informationen besuchen Sie bitte

Alle vertrauenswurdigen Gerate deaktivieren: /
disabletrusteddevices

Syntax:
TSplus-Security.exe /disabletrusteddevices [Benutzer oder Gruppen]

Beschreibung:
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Befehl /disabletrusteddevices wird verwendet, um alle konfigurierten vertrauenswirdigen
Gerate fur die angegebenen Benutzer und Gruppen zu deaktivieren.

Parameter:

e User or Groups Das Argument ist eine Liste von Benutzern und Gruppen (durch Semikolons
getrennt). Innerhalb des Benutzernamens erfolgt die Trennung zwischen dem Benutzertyp
(,Benutzer* und ,Gruppe” sind die einzigen akzeptierten Werte) und dem vollstandigen
Benutzernamen durch einen Doppelpunkt.

Beispiele:

TSplus-Security.exe /disabletrusteddevices “user:WIN-A1BCDE23FGH\admin;user:DESKTOP-
A1BCDE23FGH\johndoe;group:DESKTOP-A1BCDE23FGH\Administrators”

Fur weitere Informationen besuchen Sie bitte

Setup Ransomware-Schutztreiber: /setup-driver

Syntax:
TSplus-Security.exe /setup-driver
Beschreibung:

Befehl /setup-driver installiert den Ransomware-Schutztreiber. Dieser Vorgang wird
normalerweise wahrend der Installation durchgeflhrt.

Beispiele:

TSplus-Security.exe /setup-driver

Fur weitere Informationen besuchen Sie bitte
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Deinstallieren Sie den Ransomware-
Schutztreiber: /uninstalldriver
Syntax:

TSplus-Security.exe /uninstalldriver

Beschreibung:

Befehl /uninstalldriver deinstallieren Sie den Ransomware-Schutztreiber. Dieser Vorgang wird
normalerweise wahrend der Deinstallation von Advanced Security durchgefihrt.

Beispiele:

TSplus-Security.exe /uninstalldriver

Fur weitere Informationen besuchen Sie bitte


/de/advanced-security/advanced-ransomware
/de/advanced-security/advanced-ransomware
/de/advanced-security/advanced-ransomware

Veranstaltungen

Die Sicherheitsereignisse sind eine groRartige Informationsquelle, da sie die von TSplus
Advanced Security durchgefiihrten Operationen zum Schutz lhres Computers anzeigen.

Das Ereignisfenster kann aus dem Hauptfenster von TSplus Advanced Security getffnet werden,
indem direkt auf die letzten 5 angezeigten Ereignisse oder auf die Dashboard-Registerkarte
geklickt wird. Die im Ereignisfenster angezeigten Informationen werden alle paar Sekunden
automatisch aktualisiert.

Die Liste der Sicherheitsereignisse enthalt 4 Spalten, die die Schwere, das Datum der

Uberpriifung oder der durchgefiihrten Operation, das zugehérige Funktionssymbol und die
Beschreibung darstellen.

TSplus Advanced Security - Security Event Log - Events since 11 sept. 2024 16:3%:17 — O *

Date Feature Message

Qe Q| Q Qe @ Qe e e

25 sept. 2024 0%:1%:18

25 sept. 2024 0%13:18

25 sept. 2024 0%:13:06

25 sept. 2024 0%:13:06

25 sept. 2024 0%:12:21

24 sept. 2024 15:04:54

24 sept. 2024 15:03:49

24 sept. 2024 15:03:42

24 sept. 2024 15:03:27

24 sept. 2024 15:03:15

24 sept. 2024 15:03:10
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Synchronized Hacker IP addresses protects your computer against 564 436 405 IP addresses,

A new session Console (#1) has started for user ADVadministrateur from client TSPLUS-5ERVER1 and IP address <Mot a
remote connection=

Alogon request has been granted for user ADVadministrateur because ADVadministrateur is allowed

A connection has been authorized for user ADVadministrateur from computer because this feature is not enabled for this
user

Learning period has started. During this period, all detected programs will be considered as false positive and added to
the program allow list.

Learning period has started. During this period, all detected programs will be considered as false positive and added to
the program allow list.

Ransomware Protection has been stopped from the administrative interface or following an update,

Protection against Ransomware is up and running

Learning period has started. During this period, all detected programs will be considered as false positive and added to
the program allow list.

Ransomware Protection has been stopped from the administrative interface or following an update,

Protection against Ransomware is up and running

24 sept, 2024 11:05:35 Synchronized Hacker IP addresses protects your computer against 564 436 405 IP addresses,
Copy
Search | O wide Less Significant [Eroz2024 @~ | [ouonoo} 2] [25/09/2024 [~ | [zz:smsel2] | < 1/6 >

Export to CSV




Die Beschreibung des Ereignisses erklart oft, warum die Aktion durchgefuhrt wurde oder nicht.
Vergeltungsmalnahmen sind oft in Rot geschrieben und mit einem roten Schildsymbol
hervorgehoben.

Das Ereignisfenster kann verschoben werden und hindert Sie nicht daran, die anderen
Funktionen von TSplus Advanced Security zu nutzen.

Ereignisse navigieren und durchsuchen
A deep global search is now available in order to find specific events quickly.

Neben der globalen Suche filtern 2 Datums- und Zeitwahler die angezeigten Ereignisse nach
dem Datum, an dem das Ereignis erstellt wurde.

Auf der rechten Seite ermdglichen Pfeile das Wechseln von Seiten und das Navigieren, um
altere Ereignisse anzuzeigen.



Firewall

Die Verwaltung von IP-Adressen ist einfach mit einer einzigen Liste, um sowohl blockierte als
auch zugelassene IP-Adressen zu verwalten:

Firewall
Search Q Filters: |Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked from TSplus, ~
IP Address Courtry Status Date Description Add IP Address
1.10.16.0-1.10.31.255 China Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
#:1.19.0.0-1.19.255.255 South Korea Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Edit IP Address
=132128.0-1.32.191... Singapore Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
=2.56.192.0-2.56.195... Netherands Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs Remove IP Add 1
=m257.185.0-2.57.185... Russia Blocked - Hacker P Protection 11 sept. 2024 14:38:52  Known Malicious IPs emovelteSriEsE
mm 7 57.186.0-257 187 Russia Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs
§H257232.0257.235... France Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs Export to CSV
56 2.55.200.02.59.203... United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
5134128051347 Fan Blocked - Hacker IP Protection 11sept. 2024 14:38:552  Known Malicious IPs
HE 5 180.4.0-5.180.7.255 United States Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs
.183.60.0-5.183.63... United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
== 5.188.10.0-5.188.11... Russia Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
=

StandardmaRig sind IPV4, IPV6 und alle lokalen Serveradressen auf der Whitelist.

Eine praktische Suchleiste und ein Filter bieten Suchfunktionen basierend auf allen
bereitgestellten Informationen.

Firewall
lSearch Q Filters: | Blocked - Bruteforce Protection. Blocked - Geographic Protection, Blocked from TSplus . vI
IP Address Courtry Status Date Description Add IP Address

i 1.10.16.0-1.10.31.255 China Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

0 1.19.0.0-1.19.255.255 South Korea Blocked - Hacker P Protection 11 sept. 2024 14:38:52  Known Malicious IPs
132128.0-1.32.191... Singapors Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

=2.56192.0-2.56.195.. Netherands Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs " L. .

= 2.57.185.0-2.57.185... Aussia Blocked - Hacker |F Protection  11sepl. 2024 14:3852  Known Malicious IPs Remave
mm 2 57.186.0-257.187... Russia Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

BH2572320257235. France Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs
58 259.200.0-2.59.203...  United Kingdom Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs

5134128051341, lan Blocked - Hacker |F Protection 11 sept. 2024 143852 Known Malicious IPs
HE5180.4.05.180.7.255 United States Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

£ 5.183.60.0-5.183.63... United Kingdom Blocked - Hacker IP Protection 11 sept. 2024 14:38:52  Known Malicious IPs

= 5188 10.0-5.188.11... Russia Blocked - Hacker IP Protection 11 =ept. 2024 14:38:52  Known Malicious IPs

[/

Darlber hinaus kénnen Administratoren mit einem einzigen Klick Aktionen auf mehreren
ausgewahlten IP-Adressen ausflihren. Zu den neuen Funktionen des IP-Adressmanagements



gehort die Mdglichkeit, aussagekraftige Beschreibungen fur beliebige IP-Adressen
bereitzustellen.

Edit IP Address — ot
IP Address 1.11].15.1]—1.11].31.2 i |
Description ||{n|:|wn Malicious 1Ps |

(@ Blocked IP Address () Whitelisted IP address

Edit IP Address

Zu guter Letzt kbnnen Administratoren jetzt mehrere blockierte IP-Adressen in einer einzigen
Aktion entsperren und zur Whitelist hinzufigen, indem sie auf die Registerkarte ,Vorhandene zur
Whitelist hinzufigen® klicken.

Die Verwendung der Befehlszeile zum Whitelisten
oder Blockieren von IP-Adressen und/oder IP-
Bereichen

e Um zu whitelist IP-Adressen oder IP-Bereiche, der Befehl hat diese Syntax:
TSplus-Security.exe addwhitelistedip [IP-Adressen] [optionale Beschreibung]

Sie kbnnen mehrere IP-Adressen auf die Whitelist setzen, mit einem Komma oder Semikolon-
Trennzeichen Dariber hinaus konnen Sie IP-Adressbereiche angeben, anstelle von einfachen
IP-Adressen. Die Syntax ist: x.x.x.x-y.y.y.y Schliel3lich kbnnen Sie eine optionale

Beschreibung der Whitelist-Regel angeben.

Hier ist ein Beispiel fur einen vollstandigen Befehl : TSplus-Security.exe addwhitelistedip
1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 “Johns Arbeitsplatze”

e Um zu Block IP-Adressen oder IP-Bereiche, der Befehl hat eine ahnliche Syntax:
TSplus-Security.exe blockips [ip addresses] [optional description]

e Um zu entsperren IP-Adressen oder IP-Bereiche, der Befehl hat eine dhnliche Syntax:



TSplus-Security.exe unblockips [IP-Adressen]

Dieser Befehl hat keine Auswirkungen auf IP-Adressen, die bereits durch den Hacker-IP-Schutz
blockiert sind. Wenn Sie eine dieser Adressen dennoch entsperren mdchten, verwenden Sie
bitte den Befehl zur Whitelist.



Geografischer Schutz

Zugriff aus anderen Landern einschranken

Um den Remote Access nur von bestimmten Landern zuzulassen, wahlen Sie die Schaltflache
,verbindungen nur von dieser Liste von Landern zulassen® und klicken Sie dann auf die
Schaltflache ,Land hinzufigen®.

Tsplus Advanced Security - X

ADVANCEDSECURITY BRLGLEL Geographic Protection

(O Allow connections from anywhere

Dashboard

() Allow cannections only from private and allowed IP addresses
Firewall

@ Allow connections only from this list of countries:
Sessions

-+ Add Country 3 Remove Country

Bl France EE United States
Alerts

Reporis

Settings

(&)
@
) Ransomware
a
El
)
[

License

@ Apply now

(@ User Guide Version 7.1.9.017)
Ein Popup mit einer Landerliste 6ffnet sich. Wahlen Sie das Land aus, das Sie zur Liste
hinzuflgen mdchten.

Sie kdnnen das untenstehende Kastchen aktivieren, um alle zuvor blockierten IP-Adressen fur
das ausgewahlte Land zu entsperren.

Klicken Sie auf die Schaltflache ,Land hinzufigen®, um zum Hauptbildschirm der Funktion
zurtckzukehren.



Add Country = >

Select Country %.E | nited States e

:-| ILnblock all IP addresses blocked by Geographic Protection for the selected country,

his action will be executed when applying changes.
Add Country

Wichtig: Um Ihre Anderungen zu speichern, klicken Sie auf die Schaltfliche
»,Ubernehmen®.

Toplus Advanced Security - X

PV \Vacs - calchnyg Firewall = Geographic Protection

(O Allow connections from anywhere

Dashboard

() Allow cannections only from private and allowed IP addresses
Firewall

@ Allow connections only from this list of countries:
Sessions

Ransomware ~+ Add Country ¥ Remove Country

Bl France EE United States
Alerts

Reports

Settings

g & B P B @ &

License

[E) Appiy now

(@ User Guide Version 7_ 'Lm Permanent License Activated - Ullimate Protect

In diesem Beispiel ist der Remote Access flir Benutzer, die sich aus den Vereinigten Staaten und
Frankreich verbinden, erlaubt.

Eine Bestatigungsnachricht erscheint, um zu verhindern, dass der verbundene Benutzer
blockiert wird. Klicken Sie auf ,Ja“, um zu bestéatigen und die Anderungen anzuwenden.



Confirmation

Please make sure that you have allowed at least your current location,
! or you will be instantly blocked when applying these settings.

Are you sure you want to apply these settings?

Yes Mo

Zugriff aus dem Internet einschranken

Geografischer Schutz kann so konfiguriert werden, dass der Zugriff auf lnre Maschine nur auf
private und Please provide the text you would like to have translated.

Tsplus Advanced Security = *

ADVANCEDSECURITY IaLGLEL Geographic Protection

(O) Allow connections from anywhere

Dashboard
) I @ Allow connections only from private and allowed IP addresses I
@ Firewall
O Allow connections only from this list of countries:
@ Sessions
I'El Fegasmr et -+ Add Country 3 Remove Country
Bl France BE United States
@_ Aleris
[E] Reports
ﬁg Setlings
G% License
@ Apply now
(%) User Guide ion 7.1.9.11 Permanent License Activated - Ulimate Protects

Geografischen Schutz deaktivieren

StandardmaRig ermoglicht der geografische Schutz den Zugriff fir Benutzer, die von Uberall auf
der Welt eine Verbindung herstellen.
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Tsplus Advanced Security - X

P eV acecc=tcaed [irewall > Geographic Protection

(® Allow connections from anywhere I
Dashboard I

. O Allow connections only from private and allowed IP addresses
Firewall

O Allow connections only from this list of countries:
Sessions

~+ Add Country » Remove Country

Ransomware

Bl France EE United States
Alerts

Reporis

Settings

®
9
&
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=
o
e=

License

@ Apply now

QUsercuce Version 1,811 ) Pomanent Liconse Actiated - Utimels Procion edn.

Entsperren blockierter IP-Adressen

Wenn eine IP-Adresse blockiert wird, erscheint sie auf dem Blockierte
IP-Adressen kénnen dann wieder freigegeben und schlielich zur Liste der erlaubten IP-
Adressen hinzugefugt werden.

Wenn Sie blockiert werden, empfehlen wir lhnen, zu versuchen, sich von einem beliebigen Land
zu verbinden, das Sie in TSplus Advanced Security erlaubt haben, zum Beispiel indem Sie sich
von einem anderen Remote-Server oder Uber einen VPN-Dienst verbinden. Sie kdnnen auch
eine Konsolensitzung verwenden, um sich zu verbinden, da diese Sitzung keine Remote-Sitzung
ist und nicht von TSplus Advanced Security blockiert wird.

Wichtig:

Uberpriifen Sie, ob Sie das Land ausgewahlt haben, von dem aus Sie derzeit verbunden sind.
Andernfalls wird lhre IP-Adresse schnell nach Anwendung der Einstellungen blockiert,
wodurch Sie ohne Hoffnung, sich erneut von derselben IP-Adresse zu verbinden, getrennt
werden.

Erwagen Sie, |hre eigene IP-Adresse zur Liste der erlaubten hinzuzuftgen. um
zu vermeiden, dass Sie entweder durch Homeland Protection oder blockiert werden
Funktionen.

Geografischen Schutz verstehen


/de/advanced-security/firewall
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Geographic Protection tberprift eingehende TCP-Netzwerkverbindungen, sowohl IPv4 als auch
IPV6 (es sei denn, der Legacy-Windows-API-Modus ist konfiguriert).

Prozesse: Geographic Protection hort standardmalig auf Verbindungen, die an den
Webserver von TSplus Remote Access gesendet werden, wenn es installiert ist. Der Name des
entsprechenden Prozesses ist HTML5 Service. Wenn Sie die Uberwachung deaktivieren oder
Verbindungen zu anderen Prozessen Uberpriufen mochten, gehen Sie zu

Netzwerkports: Standardmafig hort Geographic Protection auf den Standardports, die fur die
Remoteverbindung zu einem Server verwendet werden. Diese Ports umfassen RDP (3389),
Telnet (23) und VNC. Geographic Protection unterstitzt die folgenden VNC-Anbieter: Tight VNC,
Ultra VNC, Tiger VNC und Real VNC, die in keiner Weise mit TSplus verbunden sind. Wenn Sie
die Uberwachung deaktivieren oder Verbindungen zu anderen Ports tiberpriifen méchten, gehen
Sie zu

Erkennungsmechanismen:

Geographic Protection erkennt eingehende Verbindungen aus unbefugten Landern mithilfe von
drei verschiedenen Erkennungsmechanismen:

e Windows-API
e Ereignisverfolgung fir Windows
e Integrierte Firewall

Einerseits ist die Ereignisverfolgung flr Windows eine effiziente Kernel-Level-
Verfolgungseinrichtung, die Netzwerkereignisse in Echtzeit erfasst. Die Ereignisverfolgung flr
Windows wird empfohlen, wenn die Windows-Firewall aktiviert ist (Standard).

Andererseits funktioniert die Windows-API hervorragend, wenn eine bestimmte Netzwerk-
Konfiguration vorliegt, kann jedoch je nach Anzahl der aktiven Verbindungen einen konstanten
Druck auf die CPU austiben. Bitte beachten Sie, dass die Windows-API noch nicht mit IPv6
kompatibel ist.

Die integrierte Firewall ermdglicht das Erfassen und Blockieren von Netzwerkpaketen im
Benutzermodus, die an den Windows-Netzwerk-Stack gesendet werden. Wenn die integrierte
Firewall so konfiguriert ist, dass unerwlinschte Verbindungen blockiert werden, wird empfohlen,
sie zur Durchsetzung der erlaubten Lander des geografischen Schutzes zu verwenden.

Geolokalisierung: Advanced Security umfasst Geolokalisierungsdaten, die von MaxMind
veroffentlicht werden, erhaltlich bei Wenn Sie eine IP-Adresse
finden, die nicht in ihrem tatsachlichen Land registriert ist, kontaktieren Sie bitte MaxMind direkt,
um das Problem zu beheben.

Fehlerbehebung
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Wenn Sie jemals feststellen, dass der geografische Schutz Verbindungen aus einem Land nicht
blockiert, das tatsachlich nicht auf der Liste der autorisierten Lander steht, liegt das sicherlich
daran, dass:

Antivirus: Um eine IP-Adresse zu blockieren, fugt Geographic Protection eine
Blockierungsregel in der Windows-Firewall hinzu. Daher muss die Firewall zunachst aktiv sein.
Sie mussen auch Uberprifen, ob einige Firewall-Parameter nicht von einem anderen Programm,
wie einem Antivirus, verwaltet werden. In diesem Fall missen Sie dieses Programm deaktivieren
und den Dienst ,Windows-Firewall” neu starten. Sie kbnnen auch den technischen Kontakt Ihres
Drittanbieter-Programmeditors kontaktieren und ihn bitten, einen Weg zu finden, damit ihr
Programm die Regeln respektiert, wenn es zur Windows-Firewall hinzugefugt wird. Wenn Sie
einen technischen Kontakt eines Software-Editors kennen, sind wir bereit, diese ,Connectoren”
fur die Firewall zu entwickeln.

VPN: Falls der Remote-Client ein VPN verwendet, erhalt der Geographic Protection eine IP-
Adresse, die vom VPN-Anbieter ausgewahlt wurde. Wie Sie wissen, verwenden VPN-Anbieter
Relais auf der ganzen Welt, um ihren Nutzern anonymes Surfen zu ermdglichen. Einige VPN-
Anbieter erlauben es den Nutzern, das Land des Relais festzulegen. Daher konnen Nutzer mit
VPN-Anbietern durch ein nicht autorisiertes Land geleitet werden. Wenn ein VPN-Anbieter
beispielsweise eine IP aus Sri Lanka wahlt, muss dieses Land von Geographic Protection
autorisiert sein. Wenn das VPN zudem eine interne Unternehmens-IP-Adresse verwendet, wird
der Schutz irrelevant.

Firewall / Proxy: Der Zweck einer Hardware-Firewall besteht darin, eingehende und
ausgehende Verbindungen flr groRe Unternehmen zu filtern. Da sie nur ein Filter ist, sollte sie
die urspringliche IP-Adresse nicht &ndern und daher keinen Einfluss auf den geografischen
Schutz haben. Ein Proxy wiirde jedoch die urspringliche IP-Adresse definitiv andern, um eine
private Netzwerkadresse zu verwenden, die immer vom geografischen Schutz erlaubt wird. Der
Hauptzweck dieser Funktion besteht darin, den Zugriff auf einen Server, der fir das Internet
geoffnet ist, zu blockieren. Wenn alle Verbindungen aus dem Unternehmensnetzwerk stammen,
wird der Schutz irrelevant.
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Hacker-IP-Schutz

Halten Sie lhre Maschine gegen bekannte Bedrohungen wie Online-Angriffe, Missbrauch von
Online-Diensten, Malware, Botnets und andere Cyberkriminalitadtsaktivitaten mit dem Hacker-IP-
Schutz geschutzt. Ziel ist es, eine Blacklist zu erstellen, die sicher genug ist, um auf allen
Systemen verwendet zu werden, mit einer Firewall, um den Zugriff vollstandig von und zu den
aufgefuhrten IPs zu blockieren.

Support- und Aktualisierungsdienste-Abonnement ist erforderlich.

Die wichtigste Voraussetzung fir diesen Zweck ist, keine Fehlalarme zu haben. Alle
aufgeflihrten IPs sollten schlecht sein und sollten ohne Ausnahmen blockiert werden. Um dies zu
erreichen, nutzt der Hacker-IP-Schutz die Informationen, die von der Community der Benutzer
von Advanced Security bereitgestellt werden.

Hacker-IP-Schutz wird taglich automatisch aktualisiert.

Sie kbnnen manuell Uber die Registerkarte ,Blockierte IP-Adressen” aktualisieren, indem Sie auf
die Schaltflache ,Hacker-IP aktualisieren“ klicken:

TSplus Advanced Security

ADVANCEDSECURITY el

Search Q| Filters: | Blocked - Bruteforce Protection, Blocked - Geographic Protection, Blocked from TSplus. ~

IP Address Courtry Status Date Description Add IP Address
Dashboard B{1.10.16.0-1.10.31 255 _China Blocked - Hacker IP Protection 11'sept. 2024 14:38:52  Known Malicious IPs
. 118.0.0-119.255.255 South Korea Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs Edit IP Address
1321280132191 Singapore Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs
Firewall = 256.1920256.195... Netherands Blocked - Hacker IP Pratection 11sept. 2024 14:38:52  Known Malicious IPs
= 2571850-257.185.. Russia Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs
= 257.136.0257.187... Russia Blocked - Hacker IP Pratection 11 sept. 2024 143852 Known Malicious IPs
Sessions 102572320257235.. France Blocked - Hacker IP Protection 11 sept. 2024 143852 Known Malicious IPs Export to CSV
£5255.200.02.59.203... United Kingdom Blocked - Hacker IP Pratection 11 sept. 2024 143852 Known Malicious IPs

Remave IP Address(es)

5134128051341 Iran Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs WHOIS
BE5180.4.0-5.180.7.255 United States Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs
£t55.183.60.0-5.183.63... United Kingdom Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs
== 5.188.10.0-5.188.11... Russia Blocked - Hacker IP Protection 11sept. 2024 14:38:52  Known Malicious IPs
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Als Ergebnis sollte die Funktion etwa 600.000.000 blockierende Firewall-Regeln in der Windows-
Firewall erstellen.



Dashboard

Klicken Sie auf jede Kachel, um mehr tber jede Funktion zu erfahren.

TSplus Advanced Security - X

PV \Nace =B eand onitor allincoming connections

New session for ADVadministrateur from <Not a remate
connection>

New session for AD\administrateur from <Nt a remate
Dashboard connection>
New session for AD\administrateur from <Nt a remate
connection:

Firewall
New session for AD\administrateur from <Nt a remate
connection:

New session for ADVadministrateur from <Not a remate

Sessions
connection:

Q@ a e aa

New session for ADVadministrateur from <Not a remate

Ransomware connection:
Alerts
Firewall Sessions Ransomware Protection
Reports . ~ ~ - ~
. Geographic Protection . Restrict Working Hours . Ransomware Protection
0 remote access attempt denied 0logon attempt denied Ransomware Protection is enabled
Settings - . Learning period is ongoing
. Bruteforce Protection . Secure Sessions
- 0P address blocked 0 session configured
License
. Hacker IP Protection Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

Configure Sessions

Manage Ransomware Protection

Configure Firewall

(@ User Guide Version7.1.9.11 | Permanent License Activated - Ullimate Protection edition.

Die Menlleiste auf der linken Seite bietet Zugriff auf die verschiedenen Funktionen. Jede Kachel
gibt lhnen Zugang zu den verschiedenen Funktionen und Einstellungen, die von TSplus

Advanced Security angeboten werden.

Advanced Security zeigt die letzten sechs an Klicken Sie auf ein
beliebiges Ereignis, um die vollstandige Liste der Ereignisse in einem separaten Fenster zu

offnen.

Unter den letzten Ereignissen bieten drei Kacheln schnellen Zugriff auf:


/de/advanced-security/events
/de/advanced-security/events
/de/advanced-security/firewall
/de/advanced-security/firewall
/de/advanced-security/working-hours-restriction
/de/advanced-security/working-hours-restriction

Bitte wahlen Sie Ihre Anzeigesprache Uber das Dropdown-Menu in der oberen rechten Ecke aus,
falls die Anwendung lhre Sprache nicht erkannt hat.

SchlieB3lich wird ein Klick auf die Schaltflache ,Hilfe“ Sie zu dieser Dokumentation weiterleiten.


/de/advanced-security/ransomware-protection
/de/advanced-security/ransomware-protection
/de/advanced-security/ransomware-protection

Installation von TSplus Advanced Security

Installation von Advanced Security

Ausfiihren TSplus Advanced Security Setup-Programm und dann folge den
Installationsschritten .

Sie mussen das Installationsprogramm als Administrator ausfihren und die Lizenzvereinbarung
der Software akzeptieren.

.b Setup

Verified publisher: T5plus 5A5

File origin: Hard drive on this computer

Program location: "Ch\Uzers\admin\Downloads\Setup-T5plus-
Security.exe” [SPAWNWND=5$7029C /NOTIFYWND=5$501C8
Show information about the publisher's certificate

Change when these notifications appear

Hide details



https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe

Wabhlen Sie die Sprache des Einrichtungsassistenten, falls sie nicht automatisch erkannt wird.

Dann wahlen Sie eine der beiden Optionen aus: Empfohlen oder Erweitert indem Sie auf die
entsprechenden Kastchen klicken.

Die erweiterte Option flgt zusatzliche Schritte hinzu, die es Ihnen ermdglichen, zu:

e Nur das Setup herunterladen (nicht installieren)
e Benutzerdefinierte Proxy-Einstellungen verwenden

Lesen Sie die Lizenzvereinbarung und klicken Sie auf ,Ich stimme zu“, um die Installation
fortzusetzen.

Setup - T5plus Advanced Security version 7.1.9.24 — x

License Agreement
Please read the following important information before continuing.

/rCI \I —l“"u
v
N2

Please read the following License Agreement. You must accept the terms of this agreement before
continuing with the installation.

TSplus Advanced Security license agreement ~

Software

You should carefully read the following terms and conditions before opening the software package, or
if downloaded, before using such downloaded software. Opening the package or using the software, if
downloaded, means you accept these terms and conditions and understand that they will be legally
binding on you and TSplus Advanced Security, If you do not agree with these terms and conditions, ar
do not want them to be binding on you, you should promptly return the padkage unopened for a full
refund or delete the downloaded software from any storage medium that it is stored on.

Cwnership

You acknowledge and agree that TSplus Advanced Security (Ticensar™) is the owner of all rights, title
and interest in and to the endosed disks andfor cdrom andjor the downloaded TSplus Advanced
Security software, if downloaded, and the computer programs contained therein in machine readable
object code form as well as the accompanying user documentation along with all subsequent copies
thereof, regardless of the media or form in which they may exist (collectively the “software™). The

cnfhuzra ic mratactad hie cemriakt lzwe and intarnstinnel raste mravicicne and Hhie licanca sarcaamant

@ I accept the agreement
(_J I do not accept the agreement

v

Das Programm wird auf lhrem Computer installiert.

Eine Fortschrittsanzeige wird am unteren Rand angezeigt und berichtet Uber den Fortschritt der
Installation.



o Setup - TSplus Advanced Security version 7.1.9.24 —

Installing
Please wait while Setup installs TSplus Advanced Security on your computer,

Extracting files...
C:'Program Files (x868)\TSplus-Security \Microsoft. Extensions, DependencyInjection. Abstractions. dll

Cancel

Bitte haben Sie Geduld da es manchmal bis zu einigen Minuten dauern kann, bis die Software
vollstandig installiert ist.



Setup - Toplus Advanced Security version 7.1.9.24 —

Ty

Completing the TSplus Advanced Security
Setup Wizard

Setup has finished installing TSplus Advanced Security on your computer,
The application may be launched by selecting the installed shortouts,

Click Finish to exit Setup.

Run TSplus Advanced Security

Sobald die Installation abgeschlossen ist, kdnnen Sie mit der Verwendung von TSplus Advanced
Security beginnen!

Die kostenlose Testversion ist voll funktionsfahig flr 15 Tage. Vergessen Sie nicht zu akiivieren
Sie lhre Lizenz und zu aktualisieren Sie auf die neueste Version um den Schutz von Advanced
Security optimal zu halten!

Erweiterte Installationsszenarien

Die TSplus Advanced Security Classic Setup-Programm  behandelt die folgenden Szenarien, da
es Uber die Befehlszeile ausgefuhrt werden kann:

* |nstallieren Sie still, indem Sie die Parameter /VERYSILENT /SUPPRESSMSGBOXES
bereitstellen.

e Verhindern Sie das Neustarten am Ende der Einrichtung, indem Sie den Parameter /
NORESTART bereitstellen. Dieser Parameter wird normalerweise zusammen mit dem oben
genannten verwendet.

e Volumenlizenzierung zur Aktivierung lhrer Lizenz direkt wahrend der Installation (bitte
beachten Sie die Dokumentation oder kontakiieren Sie uns flr weitere Informationen)

Deinstallieren Sie TSplus Advanced Security


/de/advanced-security/activating-your-license
/de/advanced-security/activating-your-license
/de/advanced-security/activating-your-license
/de/advanced-security/activating-your-license
/de/advanced-security/activating-your-license
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://dl-files.com/classic/Setup-TSplus-Security.exe
https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net

Um TSplus Advanced Security vollstandig zu deinstallieren, 6ffnen Sie das Verzeichnis C:
\Program Files (x86)\TSplus-Security.

I ¥ < | Program Files (x86) — [m] X
“ Home Share View o
— v > ThisPC > Local Disk (C:) » Program Files (x86) v O Search Program Files (x86 Pl
Program Files (x86) e Name - Date modified Type Size "

Common Files TSplus 11/7/20198:21PM  File folder

Foxit Software TSplus-Security 19 10:32 PM  File folder
Google Windows Defender 19 1:39 PM File folder
Windows Mail 7/1/201910:21 PM File folder
s
J Windows Media Player 0 File folder
Internet Expl
niernet Bxplorer Windows Multimedia Platform File folder
Java Windows NT File folder
Microsoft. NET Windows Photo Viewer 7/15/20191:33PM  File folder
Mozilla Firefox Windows Portable Devices 7/16/2016 3:23 PM File folder
.. e owma e - - o WA A mssimPmcssmeClaall TFMARKINMEA 2,70 DAA Cilm &mladne N
21items 1 item selected H &=

Dann doppelklicken Sie auf die Anwendung ,unins000“, um das Deinstallationsprogramm
auszufuhren.



|_'| Systemn.ValueTuple.dll 15/05/2018 13:29
|_'| Systermn.Xml.ReaderWriter.dll 08/09/2024 21:49
|_'| System.Aml.ADocument.dll 08/09/2024 21:49
|_'| System.Xml.XmlDocument.dll 08/09/2024 21:49
|_'| System.AmlAmlSenalizer.dll 08/09/2024 21:49
|_'| System.Xml.XPath.dll 08/09,/2024 21:49
|_'| System.Aml.APath. XDocument.dll 08/09/2024 21:49
|j systernaudit.out 27/09/2024 16:43
|_'| TraceReloggerLib.dll 26/06/2024 23:34

T5plus-Security 11/08/2024 13:42
d T5plus-5ecurty.exe.config 1170872024 13:37

T5plus-Security-Service 11/08/2024 13:42
d T5plus-5ecunty-5Service.exe.config 1170872024 13:37

T5plus-5Security-5ession 11/08/2024 13:42
d T5plus-5ecurty-5ession.exe.config 1170872024 13:37
|j unins000.dat 11/09/2024 16:36

unins000 11/09/2024 16:35
|j unins000.msg 11/09/2024 16:36
= uninstall 11/09/2024 13:37
|j VErsion 11/09/2024 13:37
|_'| WindowsFirewallHelper.dll 0/01/2022 16:36

Klicken Sie im nachsten Fenster auf Ja, um TSplus Advanced Security und alle seine
Komponenten vollstandig zu entfernen.

Es sei denn, es wurde anders konfiguriert, fligt Advanced Security Blockierungsregeln zur
Windows-Firewall hinzu. Klicken Sie auf ,IP-Adressen entsperren®, um alle zuvor von Advanced
Security blockierten IP-Adressen zu entsperren und zu entfernen.

Wichtig: Bitte beachten Sie, dass das Entfernen aller Regeln bis zu einer Stunde dauern kann.
Aus diesem Grund empfehlen wir, die Regeln direkt Gber die Windows-Firewall mit der Konsole
fur erweiterte Sicherheit zu entfernen.



Optional tasks
Select any optional tasks to be performed by the uninstall program.

Wiould you like to unbladk all previously blodked IP adresses?

Unblock IP addresses

4\:|I

Uninstall

Annuler

Die Software wird vollstandig von lhrem Computer deinstalliert.




Berechtigungsmanagement

Seit Version 4.3 bietet TSplus Advanced Security eine Berechtigungsfunktion, die es dem
Administrator ermdglicht, die Berechtigungen von Benutzern/Gruppen zu verwalten und/oder zu
Uberprufen.

Auf dem Berechtigungs-Dashboard werden die Liste der Benutzer und Gruppen sowie die Liste
der verfigbaren Dateien, Ordner, Registrierungen und Drucker werden nebeneinander
angezeigt.

Alles ist auf einen Blick sichtbar, was es super einfach macht, um Uberpriifen und Verwalten/

Bearbeiten Befugnisse flir einen Benutzer zur gleichen Zeit und daher die Genauigkeit der
Einschrankungen zu erhéhen.

Berechtigungen verwalten

Im Tab "Verwalten" kbnnen Sie fur jeden Benutzer oder jede Gruppe, die im linken Baumansicht
ausgewahlt ist, folgendes tun:

Tsplus Advanced Security - X

ADVANCEDSECURITY [EEEE IS

Restrict Working Hours Secure Sessions
Dashboard
. Configured . Configured
_ Autherize users and groups to connect only during certain days and Cenfigure the security level for each user or group by selecting cne of three
Firewall timeslots. standardized security levels crafted to the IT industy's best practices
Timeslot permissions can be managed by user or group. If a user belongs standards.
to several groups, the most permissive permissions apply. Customize the security level of each of the three standard modes to fityour
needs.

Sessions

Ransomware

Restrict Working Hours Configure Secure Sessions

Alerts
Trusted Devices Permissions Management
Reporis
. Configured . Configured
Setiings Decide whether a user can connect from any device or only specific device Easily inspect and edit permissions of users, groups, files, folders and
names and prevent compromised credentials from being used to access printers or inspect permissions applied to each folder, subfolder or file.
your network Audit specific files to monitor permissions in the event viewer.

©
@
&
ol
=
o
ez

Alist of devices that attsmpt to connect is automatically created, facilitating

License N : N
the task of accepting or denying access from specific devices.

Choose Trusted Devices I Inspect Permissions
(@ User Guide Version7.1.911] Permanent License Activated - Ultimate Protection edition. |




TSplus Advanced Security - X

P eV acec=lched oSessions > Permissions Management

®
9
&
ol
=
o
ez

() peny @ Read /" Modity {3 ownership
Dashboard Users and Groups - AD Domain Selact one or multiple files or folders to edit permissions
Default View Name Permissions Oviner
_ e
Firewall . .
Switch View [ SRecycleBin AUTORITE NS
® [ SWinREAgent BUILTIN\Admini
=112 Users S # ) Backupparam BUILTIN\Admini

Sessions 2 admin [protected) ® [ Documents and Settings AUTCRITE NT\Sy

2 Administrateur (protected) [ I Perilogs AD\user1
2 userl ® =1 Program Files T SERVICE\Tru
2 user2 3 |1 Program Files (x36) T SERVICE\Tru
2 user3 # I3 ProgramData AUTORITE NT\Sy
2 userd 3 | Recovery AUTORITE NT\Sy

® [E3 System Volume Information BUILTIN\Admini
&%, Accés compatible pré-windows 2000 E I tmp BUILTINAdmiini:

2 Accés DCOM service de certificats I Users AD\user2
® I=h Windows T SERVICE\Tru

0

Ransomware

0

0 ] ]

Alerts

dministrateurs (protected)
dministrateurs clés 3 | wsession BUILTIN'\Admiini:
2, Administrateurs dés Enterprise | ] SWINRE_BACKUP_PARTITIOMMARKER AUTCRITE NTiSy)
2, Administrateurs de I'entreprise |_| bumpstacklogtmp

2, Administrateurs du schéma | 1angini BUILTIN'Admini
|22, Administrateurs Hyper-v | sitentxt BUILTIN'Admini
|22, Admins du domaine

|22, Contréleurs de domaine

|22, Contréleurs de domaine clonables

|22, Contréleurs de domaine d'entreprise en led ¥
< >

Reporis

Settings

License
< b4

Tip: keep the CTRL key pressed to select multiple items.
() Local Users and Groups

(@ Files and Folders (O Registry () Printers
(® AD Users and Groups

(@ User Guide Version 7.1.911°) Permanent License Activated - Ultimate Protection ediion. |

Verweigern Wenn Sie auf die Schaltflache Ablehnen klicken, wird dem ausgewéahlten
Benutzer das Recht auf das ausgewahlte Dateisystemobjekt verweigert. Wenn eine Datei
ausgewahlt ist, wird dem ausgewahlten Benutzer das Recht verweigert, die ausgewahlte Datei
zu lesen (FileSystemRights.Read). Wenn ein Verzeichnis ausgewahlt ist, wird dem
ausgewahlten Benutzer das Recht verweigert, den Inhalt des Verzeichnisses zu lesen und
aufzulisten (FileSystemRights.Read und FileSystemRights.ListDirectory).

Lesen Beim Klicken auf die Schaltflache Lesen erhalt der ausgewahlte Benutzer das Recht
auf das ausgewahlte Dateisystemobjekt. Wenn eine Datei ausgewahlt ist, erhalt der
ausgewahlte Benutzer das Recht, die ausgewahlte Datei zu lesen und auszufiihren, wenn die
Datei ein Programm ist (FileSystemRights.ReadAndExecute). Wenn ein Verzeichnis
ausgewahlt ist, erhalt der ausgewahlte Benutzer das Recht, den Inhalt des Verzeichnisses zu
lesen und aufzulisten oder auszufuhren (FileSystemRights.ReadAndExecute und
FileSystemRights.ListDirectory und FileSystemRights.Traverse).

Andern Beim Klicken auf die Schaltfliche Andern erhalt der ausgewéahlte Benutzer die
Berechtigung fur das ausgewahlte Dateisystemobjekt. Wenn eine Datei ausgewahlt ist, erhalt
der ausgewahlte Benutzer das Recht, die ausgewahlte Datei zu dndern
(FileSystemRights.Modify). Wenn ein Verzeichnis ausgewahlt ist, erhalt der ausgewahlte
Benutzer das Recht, den Inhalt des Verzeichnisses zu &ndern und aufzulisten sowie neue
Dateien oder Verzeichnisse zu erstellen (FileSystemRights.Modify und
FileSystemRights.CreateDirectories und FileSystemRights.CreateFiles und
FileSystemRights.ListDirectory und FileSystemRights.Traverse).

Eigentum Wenn Sie auf die Schaltflache Eigentum klicken, erhalt der ausgewéahlte Benutzer
die volle Kontrolle Uber das ausgewahlte Dateisystemobjekt (FileSystemRights.FullControl).

Die gleichen Berechtigungsoptionen sind fur jedes Register mdglich, indem Sie die
entsprechende Schaltflache unter der rechten Baumansicht auswahlen.



Sessions > Permissions Management

@) veny (© Read Z' Modity {Z3 ownership
Dashboard Users and Groups - AD Domain Select ane or multiple files ar falders ta edit permissions
Default View Mame Permissions Owner ~
A @
Firewall ) = :
A [ SRecycleBin Read AUTORITE NT
[ SWinREAgent Read BUILTIN\Adm
. Users o [ Backupparam Read BUILTIN\Adm
Sessions admin (protected) [ Documents and Settings Deny AUTORITE NT
Administrateur (protected) [ Perflags Deny AUTORITE NT
usert [ Program Files Read NT SERVICEV]
Ransomware user2 [ Program Files (x8€) Read NT SERVICEV]
user3 [ ProgramData Read AUTORITE NT
userd [ Recovery Deny AUTORITE NT
Groups [ System Volume Information Deny BUILTIN\Adm
|2 Accés compatible pré-Windows 2000 = tmp Read BUILTIN\Adm
2, Accés DCOM service de certificats B [ Users Full Contral AD\user2
2, Administrateurs (pratected) =1 admin Deny BUILTIN\Adm
Reports 2, Administrateurs cés [ administrateur Deny BUILTIN\Adm
2 dlés Enterp LAl Users Deny AUTORITE N1
: Read AUTORITE N1
2. Administrateurs de entrepl Top1s Advanced Security - Please Wait... =ad
5 2, Administrateurs du schéma Deny AUTORITE N1
SStings Deny AUTORITE N1
2% Administrateurs Hyperv | oo eny
2% Admins du demaine Full Contral BUILTIN\Am

- |2, Contréleurs de domaine _ Read BUILTIN\Adm
License Casd R

|2, Contréleurs de domaine
2% Contréleurs de domaine d'

<

items.

(O Local Users and Groups
(®) Files and Folders O Registry O Printers
(® AD Users and Groups

(@ User Guide Version7.1.9.11 Permanent License Activated - Ulimate Protection edition.

Und fir jeden Drucker:

TSplus Advanced Security - X

P eV acec=lched oSessions > Permissions Management

(@) peny (@ print /" Manage Documents  {¥'} Manage Printer
Dashboard Users and Groups - AD Domain Select one or multiple printers to edit permissions
Default View Name Permissions
- Frinters
Firewall =)
Switch View Virtual Printer
S Universal Printer Print
_ =02 Users o S Microsoft XPS Document Writer Print
Sessions 2 admin [protected) Sh Microsott Print to PDF Frint
2, Administrateur (protected)
2 usert
Ransomware 2 user2
2 user3
2 userd
=& Groups

|22, Accés compatible pré-Windows 2000

|22, Accés DCOM service de certificats

|22, Administrateurs (protected)

|22, Administrateurs clés

|22, Administrateurs clés Enterprise

|22, Administrateurs de I'entreprise

|22, Administrateurs du schéma

|22, Administrateurs Hyper-v

|22, Admins du domaine

|22, Contréleurs de domaine

|22, Contréleurs de domaine clonables

|22, Contréleurs de domaine d'entreprise en led ¥
< >

Reporis

Settings

License

o o o o o o e

Tip: keep the CTRL key pressed to select multiple items.
(O Local Users and Groups
() Files and Folders O Registry

(® AD Users and Groups

(@ User Guide Version7.1.911 | Permanent License Activated - Ulimate Protection edition.

Bitte beachten Sie, dass alle Berechtigungen, die einem Verzeichnis verweigert oder gewahrt
werden, rekursiv auf die im Verzeichnis enthaltenen Dateisystemobjekte angewendet werden.
Das Diagramm unten zeigt die API-Aufrufe, wenn Rechte auf ein Dateisystemobjekt angewendet
werden.



Ensure inherited rights from
groups are taken into
account

‘ Rights are granted or denied |

PurgeAccessRules

User or groups is not User or groups is
granted any rights | Rights are granted | ‘ Rights are denied | granted Read

An access rule is created
denying Read

AddAccessRules

An access rule is created
denying ListDirectory

An access rule s created
including all rights

AddAccessRules

An access rule is created

denying ChangePermissions User or groups is
and TakeOwnership granted full control but Ussr or groups is
should not ‘ granted ListDirectory

AddAccessRules AddAccessRules

An access rule is created User or groups is
denying Write and Delete granted modify but
should not

AddAccessRules ?
If rights are applies on a directory, then inheritance is 6

set at object (Objectinherit) and container level
(Containerinherit)

Dokumentation

e Objektsicherheit: hiips://docs.microsoft.com/de-de/dotnet/api/
system.security.accesscontrol.objectsecurity?view=netframework-4.5.2

e Dateisystemrechte: htips://docs.microsoft.com/de-de/dotnet/api/
system.security.accesscontrol.filesystemrights?view=netframework-4.5.2

Berechtigungen uberprufen

Im Tab "Uberpriifen" kénnen Sie fiir jeden Ordner, Unterordner oder jede Datei, die im linken
Baumansicht ausgewahlt ist, die entsprechenden zugewiesenen Berechtigungen flr Benutzer
oder Gruppen in der rechten Baumansicht sehen.


https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.objectsecurity?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2
https://docs.microsoft.com/en-us/dotnet/api/system.security.accesscontrol.filesystemrights?view=netframework-4.5.2

Tsplus Advanced Security - 'Y
P eV acec=lched oSessions > Permissions Management
(:) Refresh Q, Enable Audit (© View Audit
Dashboard Select one or multiple files or folders to edit permissions Permissions
Name ~ Name Permissions
© Firewall B Ea 2. AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Read
5 SRecyclefin 2. AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Read
[ SWinREAgent
= Backupparam 2. AUTORITE NT\Systéme Modify
@ Sessions [C3) Documents and Settings & BUILTIN\Administrateurs Modify
I Perflogs o i
5 Frogram Fles -3 BUILTIN\Utilisateurs Read
& Ransomware = [ Frogram Files (x36) 2 NT SERVICE\Trustedinstaller Full Control
[ Common Files
[ dotnet
[ Google
o [0 Internet Explorer
[ Microsoft
[ Microsoft SQL Server
[E Reporis [ Microsoft Visual Studio 8.0
[ MicrosoftNET
[ Mozilla Maintenance Service
_ [ Softiand
533 Settings [ Tsplus
I3 TSplus-Security
[ TSplus-ServerMonitoring
G= License 51 Uninstall Information
[ Windows Defender
£ Windows Mail
£ Windows Media Player v
(@ Files and Folders () Reqistry (O Printers
(@) User Guide Version7.1.9.11 ) Permanent License Activated - Ultimate Protection ediion. |

Sie kdnnen den Status der Ordner aktualisieren, damit sie in Echtzeit aktualisiert werden.

Eine Audit kann aktiviert werden, indem der gewlinschte Ordner, Unterordner oder die Datei
ausgewahlt und auf die Schaltflache ,Audit aktivieren® oben geklickt wird.

Sessions > Permissions Management

(:) Refresh Q_ pisable Audit

(@ View Audit

Dashboard

Select one or multiple files or folders to edit permissions Permissions

Name A Name Permissions

= ci 2

g ;:;‘?‘E'ZB‘”M 2 AUTORITE NT\Systéme
inREAges

& Backupparam 2, BUILTINVAdministrateurs

|1 Documents and Settings

I3 PerfLogs

|51 Program Files

|21 Program Files (x86)

AD\admin Full Contral

Firewall
Full Contral

Full Control
Sessions

Ransomware

P B @ @

Aleris

[ ProgramData

IC Recovery

I3 System Volume Informatio
I tmp

Users

IEHEEEEEEEEHB

Authorization Change Audit X

This computer is a member of an Active Directory domain.
| Please ensure that your global security policies allow
authorization change audit.

Reports

Settings

§ & O

B =
B =

3

License

[ admin

[ administrateur
[ All Users

[ Default

[ Detault User

[ Public

(25 usert

| desktopini

Windows

wsession

SWINRE_BACKUP_PARTITION.MARKER

DumpStacklogtmp v

(@) Files and Folders () Registry

O Printers

(3 User Guide Version7.1911

Permanent License Activated - Ullimate P-Bﬁ_

Der Button ,,Audit anzeigen® ermdglicht es Ihnen, das entsprechende Audit im Ereignisprotokoll
zu sehen:



Tsplus Advanced Security - X

S=lcind Sessions > Permissions Management

(:) Refresh Q, pisable Audit
Dashboard Select one or multiple files or folders to edit permissions Permissions
Name ~ Name Permissions
. A 2 \admi
Firewall 2 ESR . AD\admin Full Contral
ecycle.in F3 AUTORITE NT\Systéme Full Contral
[T SWinREAgent

-3 BUILTIN\Administrateurs Full Contral

I Backupparam

5 Documents and Settings

£ Perflogs

£ Program Files

£ Program Files (x36)

5 ProgramData

|51 Recovery

I3 System Volume Information

I tmp

B [ users

[ admin

[ administrateur

[ Al Users

[ Default

[ Default User

[ Public

B [ userl
| desktopini

License I3 Windows

[ wsession
SWINRE_BACKUP_PARTITIOM.MARKER
DumpStacklogimp v

Sessions

Ransomware

Aleris

(]
@
&
a

Reports

Settings

g & O

(@ Files and Folders () Reqistry (O Printers
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Die gleichen Inspektionsmdglichkeiten sind fir jedes Register und jeden Drucker verflgbar,
indem Sie die entsprechende Schaltflache unter der linken Baumansicht auswahlen.

Toplus Advanced Security - X

Sessions > Permissions Management

(:) Refresh Q, Enable Audit (B View Audit
Dashboard Select one or multiple registry keys to edit permissions Permissions
Name ~ Name Permissions
& Firowall [ [ HKEY_LOCAL_MACHINE 2, AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Read
U ROWARE 2, AUTORITE NT\RESTRICTED Read
2 ACPI
) DESCRIFTION 2 AUTORITE NT\Systéme Full Contral
© Sessions [ DEVICEMAP a2 BUILTIN\Administrateurs Full Contral
[ RESOURCEMAP N
= sam 2 Toutle monde Read
&) Ransomware B [ SOFTWARE
=72
(5 Amazon
3 Classes
A = Clients
= cvsm
[ DefsultUserEmvironment

[ Digital River
[ dotnet

[ FabulaTech
[ Google

[ Intel

[ Javasoft

[ Microsoft
[ Mozilla

[ mozillaorg
[ opeC

[ OpenssH v

Reporis

Settings

License

E
L
]

() Files and Folders O Printers
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Tsplus Advanced Security - X

Sessions > Permissions Management

(:) Refresh Q, Enable Audit (B View Audit
Dashboard Select one or multiple printers to edit permissions Permissions
Name Permissions Name Permissions
[ — =] Pr\nt:rrst o AD\administrateur Print, Manage Documents
E Virtual Printer 2, AUTORITE DE PACKAGE D'APPLICATION\TOUS ... Print
Universal Printer
7 b Microso XPS Document Writer -3 BUILTIN\Administrateurs Frint, Manage Printer
Sessions S Microsoft Print to PDF 2 BUILTIN\Opérateurs d'impression Print, Manage Printer
-3 BUILTIN\Opérateurs de serveur Frint, Manage Printer
o
[ -3 CREATEUR PROPRIETAIRE
-3 Tout le monde Print

Aleris

Reports

Settings

License

(O Files and Folders () Reqistry
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TSplus Advanced Security -
Voraussetzungen

Hardware-Anforderungen

TSplus Advanced Security unterstitzt 32-Bit- und 64-Bit-Architekturen.

Betriebssystem

lhre Hardware muss eines der folgenden Betriebssysteme verwenden:

e Windows 7 Pro

e Windows 8/8.1 Pro

e Windows 10 Pro

e Windows 11 Pro

e Windows Server 2008 SP2/Small Business Server SP2 oder 2008 R2 SP1
e Windows Server 2012 oder 2012 R2

¢ Windows Server 2016

e Windows Server 2019

e Windows Server 2022

e Windows Server 2025

Sowohl 32- als auch 64-Bit-Architekturen werden unterstiitzt.

Softwareanforderungen

TSplus Advanced Security erfordert die folgenden Voraussetzungen:
Laufzeit: 4.7.2 oder hoéher

Microsoft Windows 7 SP1 und Windows 2008 R2 SP1 bendtigen ein zusatzliches Update, um
SHAZ2 Cross Signing zu unterstutzen. Dieses Update ermdoglicht es der
integrierten Firewall und dem Ransomware-Schutz von TSplus Advanced Security,


https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
https://support.microsoft.com/help/4474419
https://support.microsoft.com/help/4474419

ordnungsgemal zu funktionieren.

Hinweis: Diese Voraussetzungen werden vom Installationsprogramm automatisch installiert,
wenn sie im System fehlen.



TSplus Advanced Security - Erste Schritte

Voraussetzungen

TSplus Advanced Security erfordert die folgenden Voraussetzungen.

e Betriebssystem: Microsoft Windows Version 7, Service Pack 1 (Build 6.1.7601) oder Windows
2008 R2, Service Pack 1 (Build 6.1.7601) oder héher.

Die folgenden Die Voraussetzungen werden automatisch vom Installationsprogramm
installiert. wenn fehlend:

Laufzeit: 4.5.3 oder hoher

Microsoft Windows 7 SP1 und Windows 2008 R2 SP1 bendtigen ein zusatzliches Update, um
SHAZ2 Cross Signing zu unterstutzen. Dieses Update erméglicht es der
integrierten Firewall und dem Ransomware-Schutz von TSplus Advanced Security,
ordnungsgemal zu funktionieren.

Bitte beziehen Sie sich auf die fur weitere Details zu den Voraussetzungen.

Schritt 1: Installation

Das neueste TSplus Advanced Security-Setup-Programm ist hier immer verflgbar:
Bitte laden Sie das Installationsprogramm herunter
und folgen Sie dem Installationsassistenten.

TSplus Advanced Security-Setup-Programm erfordert normalerweise keinen Neustart Ihres
Systems, um die Installation abzuschlie3en.

Jede neue Installation beginnt mit einer voll funktionsfahigen Testphase von 15 Tagen. Bitte
zdgern Sie nicht, um Sollten Sie auf ein Hindernis sto3en oder ein
Problem bei der Konfiguration von TSplus Advanced Security haben.


https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
/de/advanced-security/pre-requisites
/de/advanced-security/pre-requisites
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net

Sobald die Installation abgeschlossen ist, wird ein neues Symbol auf Ihrem Desktop angezeigt.
Doppelklicken Sie auf dieses Symbol, um TSplus Advanced Security zu 6ffnen und die
Sicherheitsfunktionen zu konfigurieren.

Bitte beziehen Sie sich auf die fur vollstandige Installationsanweisungen.

Schritt 2: Konfiguration von TSplus Advanced
Security
Sie haben gestartet und begonnen, Funktionen zu konfigurieren, um

Ihren Server vor boéswilligen Aktivitdten zu schitzen und strenge Sicherheitsrichtlinien
durchzusetzen.


/de/advanced-security/installation
/de/advanced-security/installation
/de/advanced-security/home
/de/advanced-security/home
/de/advanced-security/home
/de/advanced-security/home

TSplus Advanced Security - X

PV \Nace =B eand onitor allincoming connections

New session for ADVadministrateur from <Not a remate
connection>

New session for ADVadministrateur from <Not a remate
connection>

Dashboard

New session for AD\administrateur from <Nt a remate
connection:
Firewall
New session for AD\administrateur from <Nt a remate
connection:

Sessions New session for ADVadministrateur from <Not a remate
connection>
New session for ADVadministrateur from <Not a remate
connection>

Q@ a e aa

Ransomware

Seeall events

g & BB B B @ ©

Alerts
Firewall Sessions Ransomware Protection
Reports
. Geographic Protection . Restrict Working Hours . Ransomware Protection
0 remote access attempt denied 0logon attempt denied Ransomware Protection is enabled
Settings - . Learning period is ongoing
. Bruteforce Protection . Secure Sessions
- 0P address blocked 0 session configured
License
. Hacker IP Protection Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

Configure Firewall Configure Sessions Manage Ransomware Protection
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In der linken Spalte ermdglicht die Startseite einen schnellen Zugriff zur Konfiguration der
Funktionen Ransomware-Schutz, Bruteforce-Schutz und geografischer Schutz.

Start der Lernzeitraum von ’s, um Advanced Security zu ermdéglichen,
legitime Anwendungen und Verhaltensweisen auf Ihnrem System zu identifizieren, indem Sie auf
das folgende Feld klicken:

Ransomware Protection

Ransomware Protection
Disabled

Start the Learning Period to detect, block and
prevent ransomware attacks

Start Learning Period



/de/advanced-security/ransomware-protection
/de/advanced-security/ransomware-protection
/de/advanced-security/ransomware-protection

ist normalerweise nach der Installation betriebsbereit. Andernfalls klicken Sie
auf die Wiederholte Verteidigung gegen Brute-Force-Angriffe Titel zur Behebung von
Problemen und Anwendung der erforderlichen Systemkonfiguration. StandardmaRig blockiert
diese Funktion Angreifer nach 10 fehlgeschlagenen Anmeldeversuchen.

Bruteforce Protection

@ Enabled

You are protected against hackers, network
scanners and brute-force robots from trying to
guess your logins and passwords.

Configure biuteforce Protection

Flgen Sie schliel3lich Ihr Land zur Liste der autorisierten Lander hinzu, von denen aus Kunden
eine Verbindung herstellen durfen. Klicken Sie auf die Kachel. Verbindungen aus einem
anderen Land autorisieren und fiigen Sie lhr Land hinzu, um es zu konfigurieren

Geographic Protection

@ cEnabled

Access allowed only from your configured list
of countries including:

Configure Authorized Countries



/de/advanced-security/bruteforce-protection
/de/advanced-security/bruteforce-protection
/de/advanced-security/bruteforce-protection
/de/advanced-security/geographic-protection
/de/advanced-security/geographic-protection
/de/advanced-security/geographic-protection

Sie sind bereit! Vergessen Sie nicht, zu und zu
um den Schutz von Advanced Security optimal zu halten!

Schritt 3: Uberpriifung der verhinderten Bedrohungen

Jetzt, da Sie die wichtigsten Funktionen der erweiterten Sicherheit konfiguriert haben, werden
vermiedene Bedrohungen im Dashboard gemeldet.

Monitor all incoming connections

@ New session for AD administrateur from <Mot a remote
connection
@ New session for ADVadministrateur from <Not a remote
connection:
G) New session for AD administrateur from <Not a remote
connection:
@ New session for AD administrateur from <Mot a remote
connection
@ New session for AD administrateur from <Naot a remote
connection:
@ New session for AD administrateur from <Mot a remote
connection
Seeall events
Firewall Sessions Ransomware Protection
. Geographic Protection . Restnct Working Hours . Ransomware Protection
0 remote access attempt denied 0 logon attempt denied Ransomware Protection is enabled.
R - Learning peried is ongoing.
. Bruteforce Protection . Secure Sessions
0 IP address blocked 0 session configured
. Hacker IP Protection Trusted Devices
564 436 405 malicious IP addresses 0 remote access denied
blocked

Auch die Der Schutz halt die Maschine gegen bekannte Bedrohungen geschiitzt,
indem mehr als 500.000.000 bekannte bdsartige IP-Adressen blockiert werden.

Alle die kann durch Klicken auf die Alle Veranstaltungen anzeigen
Fliese.

Schritt 4: Nutzung anderer Sicherheitsfunktionen zur
Verbesserung des Schutzes

Am unteren Ende kénnen vier weitere Sicherheitsfunktionen aufgerufen und konfiguriert werden,
um den Schutz lhres Gerats zu verbessern.

Passen Sie die Zugriffsrechte auf Ihren lokalen Dateisystemen, Druckern und
Registrierungsschliisseln an und tUberwachen Sie diese, um sicherzustellen, dass jeder


/de/advanced-security/activating-your-license
/de/advanced-security/activating-your-license
/de/advanced-security/activating-your-license
/de/advanced-security/activating-your-license
/de/advanced-security/activating-your-license
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/updating-advanced-security
/de/advanced-security/hacker-ip
/de/advanced-security/hacker-ip
/de/advanced-security/hacker-ip
/de/advanced-security/events
/de/advanced-security/events

Benutzer Zugriff auf relevante Ressourcen hat, mit dem Funktion.

Definieren Sie den Zeitraum, in dem Benutzer autorisiert sind, sich mit dem anzumelden.
Funktion. Benutzer werden nach ihren erlaubten Arbeitszeiten getrennt.

Passen Sie Benutzersitzungen an und sichern Sie sie mit dem Funktion.
Passen Sie die Sitzungsschnittstelle fur lokale Benutzer an, indem Sie Elemente anpassen,
ausblenden oder den Zugriff verweigern.

Uberpriifen Sie den Namen des Remote-Clients, wenn ein Benutzer eine Verbindung zu lhrem
Computer herstellt mit Diese Funktion validiert die Client-Maschinenamen
fur jeden remote verbundenen Benutzer.

Es gibt mehr! Der Wechsel in den erweiterten Modus gewahrt Ihnen Zugriff auf weitere
Funktionen.

Vielen Dank, dass Sie TSplus Advanced Security verwenden!


/de/advanced-security/permissions
/de/advanced-security/permissions
/de/advanced-security/working-hours-restriction
/de/advanced-security/working-hours-restriction
/de/advanced-security/working-hours-restriction
/de/advanced-security/secure-desktop
/de/advanced-security/secure-desktop
/de/advanced-security/secure-desktop
/de/advanced-security/endpoint-protection
/de/advanced-security/endpoint-protection
/de/advanced-security/endpoint-protection

Ransomware-Schutz

Der Ransomware-Schutz ermdéglicht es Ihnen, Ransomware-Angriffe effizient ZU ERKENNEN,
ZU BLOCKIEREN und ZU VERHINDERN. TSplus Advanced Security reagiert, sobald es
Ransomware in lhrer Sitzung erkennt. Es verfigt Gber sowohl statische und
verhaltensbasierte Analyse :

e Die statische Analyse ermdglicht es der Software, sofort zu reagieren, wenn sich der Name
einer Erweiterung andert,

e Die verhaltensanalyse schaut sich an, wie ein Programm mit Dateien interagiert und neue
Varianten von Ransomware erkennt.

Sie kdnnen es aktivieren, indem Sie auf die Schaltflache ,Ransomware-Schutz aktivieren“ im
Tab fir Ransomware-Schutz klicken:

TSplus Advanced Security - X

ADVANCEDSECURITY AUl E ]

(") Learning period is ongaing. Click here to enable Ransomware Pratection.
Dashboard

@ Click here to stop the learning period.
Firewall

(%) Email alerts are not configured yet, Click here to configure email alerts.
Sessions

The programs interrupted by Ransomware Protection are listed below:

Date Interrupted Program Review & Act

Alerts

Reports

Settings

©
@
g E—
ol
]
o)
(o2

License {:‘:’:} Manage programs allow list

=
0] Ssnapshots [ Quarantine
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Lernzeit

Nach der Aktivierung der Ransomware-Schutzfunktion wird der Lernzeitraum automatisch
aktiviert. Wahrend des Lernzeitraums werden alle Programme, die von der Ransomware-



Schutzfunktion erkannt werden, als falsch positiv betrachtet und kénnen ihre Ausfihrung wieder
aufnehmen. Die als falsch positiv erkannten Programme werden automatisch zur Liste der
erlaubten Programme hinzugeflgt.

Diese Funktion erméglicht die Konfiguration des Ransomware-Schutzes auf einem
Produktionsserver, ohne dessen Aktivitat zu stéren. Wir empfehlen, mit einer Lernphase von 5
Tagen zu beginnen, um alle legitimen Geschéaftsanwendungen zu identifizieren.

G) Learning period is ongaoing. Click here to enable Ransormware Protection.
@ Click here ta stop the learning period.

@ Email alerts are configured. Click here to edit email alerts configuration.

Wenn Sie die Lernphase stoppen, wird der Ransomware-Schutz deaktiviert. Klicken Sie auf die
Schaltflache ,Ransomware-Schutz ist deaktiviert®, um die Lernphase reaktivieren.

® Ransomware Protection is disabled. Click here to start the learning period (detected apps will be added to program allow list).

® Email alerts are not configured yet. Click here to configure email alerts.

Ransomware-SchutzmaffRnahme

Es scannt schnell Ihre Festplatte(n) und zeigt die Datei(en) oder das Programm(e) an, die daflr
verantwortlich sind, zusatzlich zu einer Liste der infizierten Elemente. TSplus Advanced Security
stoppt automatisch den Angriff und quarantanisiert das Programm(e) zusammen mit den vor
seiner Intervention verschlisselten Datei(en).

Nur der Administrator kann sie auf die Whitelist setzen, indem er den Pfad des gewilnschten
Programms in die untere Zeile eingibt und auf ,Hinzuftigen® klickt.



TSplus Advanced Security - ®
P eV acecic=tched Ransomware > Whitelisted

+ Select Folder + Add Application % Remove () Distrust Publisher

Dashboard Enter a program file path to add  program to the Ransormware Protection program allow (ist. This executable will be abie to create, change and delete your personal files without triggering Ransomware
Protection,

e— Application Path Publisher Publisher Confidence
[ c\Program Files (x86)\TSplus-Security’TSplus-Security.exe TSplus 545 Trusted Publisher

Sessions

Alerts
Reporis

Settings

©
@
C
n
=
8
(o)

License
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Ransomware-Schutzbericht

TSplus Advanced Security verhindert katastrophale Ereignisse flir Unternehmen, indem es
Ransomware in einem frihen Stadium entfernt.

Der Administrator hat Zugriff auf Informationen Uber die Quelle des Angriffs und die laufenden
Prozesse und lernt daher, wie man diese Bedrohungen antizipiert.

Hinweis Ransomware-Schutz beobachtet, wie Programme mit System- und persénlichen
Dateien interagieren. Um ein héheres Schutzniveau zu gewahrleisten, erstellt Ransomware-
Schutz Kéderdateien in wichtigen Ordnern, in denen Ransomware haufig ihren Angriff beginnt.
Daher kdnnen einige versteckte Dateien in den Desktop- und Dokumentenordnern der Benutzer
sowie an anderen Orten erscheinen. Wenn es ein bdsartiges Verhalten erkennt, stoppt es die
Ransomware sofort (oder fragt, ob der angemeldete Benutzer ein Administrator ist).
Ransomware-Schutz verwendet reine verhaltensbasierte Erkennungstechniken und verlasst sich
nicht auf Malware-Signaturen, wodurch es Ransomware erfassen kann, die noch nicht existiert.

Sie kénnen Ihre SMTP-Einstellungen konfigurieren, damit TSplus Advanced Security Ihnen E-

Mail-Benachrichtigungen sendet, um wichtige Sicherheitsereignisse hervorzuheben, indem Sie
auf die Schaltflache unter der Ransomware-Aktivierung klicken:

® Email alerts are not configured yet. Click here to configure email alerts.



TSplus Advanced Security - ®
P eV acec=tcaed HRansomware > Configure E-Mails

Simply enter your e-mail and receive directly your alerts and reports by e-mail

Send Email To

Settings

Dashboard
[] Orrather use your own SMTP settings

o e SMTP Hastname  [focalhost \
® Sessions SMTP Port 3 |

Use SSL ]
|€| Ransomware

SMTP Usemame | ‘
@' Alerts SMTP Password | ‘
[E] Reporis Send Email From | ‘
(-]

Apply now

License
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Geben Sie lhren SMTP-Hostnamen, Port ein und aktivieren Sie das Kontrollkastchen "SSL
verwenden" und andern Sie den Port von 25 auf 465, wenn Sie SSL verwenden mochten.

Geben Sie den SMTP-Benutzernamen und das Passwort sowie die Absender- und
Empfangeradressen ein.

E-Mail-Einstellungen kénnen validiert werden, indem ein Test gesendet wird, wenn die SMTP-
Einstellungen gespeichert werden.

Schnappschusse

Snapshots, die von Ransomware Protection erstellt wurden, sind unter dem Tab "Snapshots"
sichtbar:



TSplus Advance d Security - X
eV Ve c=lched Ransomware > Snapshots

(7) Refresh /" Restore % Remove

Dashboard

HName Date

Firewall

Sessions

Ransomware

Alerts

Reports

Settings

®
@
&
ol
=
&
ez

License
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Die Liste kann durch Klicken auf die entsprechende Schaltflache aktualisiert werden. Jedes
Element kann wiederhergestellt oder entfernt werden.

Quarantane

Quarantaneprogramme sind unter dem Tab Quarantane sichtbar:
Potenziell unerwiinschte Programme werden unbegrenzt in Quarantane gehalten, bis Sie eine
Entscheidung Uber die zu ergreifende Malinahme treffen.

Auf diese Weise gewahrleistet Advanced Security die Sicherheit Ihres Gerats, wahrend Sie die
Maoglichkeit haben, quarantanisierte Elemente nach Ihren Winschen zu verwalten.

Dies kann nutzlich sein, wenn Sie eine Datei oder ein Programm abrufen missen, das
neutralisiert wurde. Diese Entscheidung erfolgt auf eigenes Risiko.

Sie kénnen auch dauerhaft alle Dateien oder Programme, die Sie auswahlen, direkt aus dem
Quarantaneordner im Installationsverzeichnis von Advanced Security I6schen.



Tsplus Advanced Security - X

eV \Vace s dalrhed Ransomware > Quarantine

{2} Restore Program 3 Remove Program(s)

Dashboard

Program File Path Date

Firewall

Sessions

Alerts
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Settings
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Jedes Element kann wiederhergestellt oder entfernt werden.

Ignorierte Dateien werden nicht verwendet, um mogliche bosartige Aktionen zu erkennen, und
werden nicht gespeichert, wenn sie geandert werden. Die Idee ist, jegliche Operationen an
grol3en oder irrelevanten Dateien (wie Protokolldateien) auszuschliel3en.

* Sys
e dIl

* exe

e tmp

e ~tmp
e temp
e Cache
e Ink

°
ar~r ON -

e LOG1

e LOG2

e customDestinations-ms
e Protokoll

e wab~

e vmc

e vhd

e vhdx

e vdi

e voO1



* V02

® VSV

e vud

* iso

e dmg

e Sparseimage
e Kabine

* msi

* mui

e di_

e wim

e ost

0

e qtch

e ithmb

e vmdk

e vmem

e vmsd

* vmsn

* VmMsSs

* vmx

o vmxf

e Menudaten
e App-Icon
e App-Informationen
* pva

* pvs

® pvi

e pvm

e fdd

e hds

e drk

e Speicher
* nvram

e hdd

e pk3

° pf

e trn

e automatischeZielorte-ms

Achtung bezuglich der Backup-Dateierweiterung

Die Dateierweiterung, die zum Speichern von modifizierten Dateien verwendet wird, ist:
Schnappschuss. Der Treiber verbietet jegliche Anderungs- oder Léschaktionen an diesen
Dateien, auRer durch den TSplus Advanced Security-Dienst. Das Stoppen des Dienstes I6scht
die gesicherten Dateien. Um diese Dateien manuell zu |I6schen, mussen Sie den Treiber



vorubergehend entladen.

Sicherungskonfiguration

StandardmaRig befindet sich das Verzeichnis der gespeicherten Dateien im
Installationsverzeichnis von TSplus Advanced Security und wird ,Snapshots” genannt. Es ist
jedoch mdglich, einen anderen Speicherort flr dieses Verzeichnis festzulegen. Dies ermoéglicht
es dem Administrator, ein Verzeichnis auf einer schnelleren Festplatte (SSD) oder auf einer
grolieren Festplatte entsprechend seinen Bedurfnissen zu definieren. Der Pfad des
Sicherungsverzeichnisses darf kein UNC-Pfad in der Form von sein:

A
Backup-Dienstprogramme zur Whitelist hinzufugen

Wir empfehlen, Backup-Utilities in die Whitelist aufzunehmen.



Berichte

TSplus Advanced Security - 7.1.8.30

Dashboard

Firewall

Sessions

Ransomware

Aleris

Reports

Settings

License

Reports

Edi Is settings

Receive reportto the following e-mail address |Ihumas montalcino@tsplus.net

Sections to include to the report Firewall
Ransomware Protection
Sessions

Choose how frequently you want to receive your report:
@ Daily

O Weekly Staringon = Salurday . September 28,2024
O Monthly

Save Preview
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Sichere Sitzungen

Warnung

e Sichere Sitzungen werden sehr wahrscheinlich mit den von Active Directory definierten
Sicherheitsrichtlinien in Konflikt stehen.

e Der Hauptzweck von Secure Sessions besteht darin, die Benutzeroberflache anzupassen,
nicht Zugriffsberechtigungen anzuwenden. Seine Verwendung sollte mit der Funktion
Berechtigungen kombiniert werden, um den Zugriff auf verschiedene Laufwerke zu sichern.

Sie kénnen das Sicherheitsniveau flr jeden Benutzer oder jede Gruppe konfigurieren. Es gibt
drei Sicherheitsniveaus:

e Die Windows-Modus , wo der Benutzer Zugriff auf eine standardmafige Windows-Sitzung
hat.

e Die Sichere Sitzungsmodus wo der Benutzer keinen Zugriff auf die Systemsteuerung,
Programme, Laufwerke, den Browser, kein Rechtsklick hat...: kein Zugriff auf die
Serverressourcen. Er hat nur Zugriff auf Dokumente, Drucker, die Windows-Taste und kann
seine Sitzung trennen.

e Die Kiosk-Modus ist die sicherste, bei der der Benutzer in seiner Sitzung sehr
eingeschrankte Aktionen hat.

Toplus Advanced Security - X

ADVANCEDSECURITY [EEEE IS

Restrict Working Hours Secure Sessions
Dashboard
. Configured . Configured
. Autherize users and groups to connect only during certain days and Configure the security level for each user or group by selecting one of three
@® Firewall timeslots. standardized security levels crafted to the IT industry's best practices
Timeslot permissions can be managed by user or group. If a user belongs standards
to several groups, the most permissive permissions apply. Customize the security level of each of the three standard medes to fityour
® Sessions needs
€| Ransomware
Restrict Working Hours I Configure Secure Sessions I
N Alens
Trusted Devices Permissions Management
[E] Reports
. Configured . Configured
533 Setiings Decide whether 5 user can connect from any device or only spacific device Easily inspect and edit permissions of users, groups, files, folders and
names and prevent compromised credentials from being used to access printers or inspect permissiens applied to each folder, subfolder or file.
your network Audit specific files to monitor permissions in the event viewer
o

A list of devices that atiempt to connect is autematically created, facilitating
the task of accepting or denying access from specific devices

License

Choose Trusted Devices Inspect Permissions

(@) User Guide Version7.1.911 | Permanent License Activated - Ulimate Protection edition. |




Tsplus Advanced Security

e Ve c=Bchad oSessions > Secure Sessions

Users and Groups - AD Demain

Default View

(O Mot configured for this user/group

@ Configured for this user/group:
Dashboard Switch View

]

Firewall admin
Administrateur (allowed) Kiosk Mode

Juser1] Prevent a connected user from running prohibited actions.
user2
user3
userd

Sessions

@ bo bo ho ho ho ho

§

Ransomware

Accés compatible pré-Windows 2000
Accés DCOM senvice de certificats
Administrateurs
Administrateurs clés
Administrateurs clés Enterprise o Secured Desktop Mode :

The connected user will not be allowed to browse server resources behind his own Remote Desktop
Administrateurs de I'entreprise et
Administrateurs du schéma
Administrateurs Hyper-V
Admins du domaine
Contréleurs de domaine
Contréleurs de domaine clonables
Contréleurs de domaine d'entreprise en lectur
Contréleurs de domaine en lecture seule
DnsAdmins Windows Mode
DnsUpdateProxy This is the default Windows user session security madel,
Duplicateurs

. Editeurs de certificats
< >

Aleris

Reports

Settings

License

(O Local Users and Graups Customize Security Level,

(®) AD Users and Groups Whitelisted users will always use “Windows Mode'.

(3) User Guide i Permanent License Activated - Ulimate Protection edition:

Anpassung

In jedem Modus haben Sie die Mdglichkeit, die Sicherheit auf drei Ebenen anzupassen:

Desktop-Sicherheit:



. TSplus Advanced Security - Security Level Customization o

Security Level Customization

Desktop Security  Disks Control  Applications Control s
Currently customizing

|:| Remove Recycle Bin
|:| Remove CQuick Access

-.[_|Remove This PC Pt

|:| Remove My Documents

|:| Remove My Recent Documents

-[/]Remove My Music Currently based on
-.[_|Remave My Pictures

-.[_|Remove My Videos Secored Deskiog Motde

|:| Remove Frequently Used Programs
|:| Remove Programs

Remmre Help and Support
[“]remove Control Panel
-.[_JRemove Printers

Remove Network

I:‘ Remove Recent Files

-.[]Mo Metwark Meighbaorhood
-.[_JRemove Context Menu

-] Restrict right click

Disable System Management programs
[~]Disable Task Manager

[ | Disable Windows key

+|Mo Folder options

No Active Desktop

--[]MNo Disconnect

Mo Clase

No Manage My Computer

+| Mo Delete Printer

-[_|Ma Internet Explarer

Festplattensteuerung:



 Tsplus Advanced Security - Security Level Customization

Desktop Security Disks Control

Hide Selected Disks

] A
[ H
1 o
[%R%

B
1
e
b w

Select all

Dreny Access to Selected Disks

B A
[ H
[ o
[%ER%

B
1
e
] w

Select all

Applications Control

Q

Q

Security Level Customization

o
& K
R
=R

o
K
R
R

M E
ML
& s
Mz

M E
ML
& s
Mz

Currently customizing

E 5 ADVuser1
M N
Currently based on
T u
Secured Desktop Mode

Unselect all

F G

M N

T u
Unselect all

Anwendungssteuerung:




TSplus Advanced Security - Security Level Customization = x
Security Level Customization

Desktop Security Disks Control  Applications Control N
Currently customizing

(L. E ‘ | :
- o @ ) AD\usert

cmd.exe powershell.exe taskmagr.exe mme.exe gpedit.msc

ﬁl g Currently based on
- o

regedit. exe powershell_ise... Secured Desktop Mode

Applications listed abowve will be prohibited.

Add Remove

Benutzer-/Gruppenregelprioritaten

Wenn ein Benutzer eine neue Sitzung auf dem Server 6ffnet:

1. Wenn dieser Benutzer ein direkt fir ihn definiertes Sicherheitsniveau hat, wird dieses
Sicherheitsniveau durchgesetzt.

2. Wenn dieser Benutzer kein direkt fir ihn definiertes Sicherheitsniveau hat, ladt TSplus
Advanced Security die vorhandenen Sicherheitseinstellungen fir alle Gruppen dieses
Benutzers und behalt die permissiveren Regeln bei.

Wenn beispielsweise eine erste Gruppe die Regel hat, das Symbol fiir den Papierkorb vom
Desktop zu entfernen, diese Regel jedoch fur eine zweite Gruppe deaktiviert ist, hat der
Benutzer das Symbol fur den Papierkorb auf seinem Desktop. Die gleichen Prioritatsregeln
gelten fir jede benutzerdefinierte Regel (Desktop-Sicherheit, Festplattenkontrolle und
Anwendungssteuerung) sowie fir das Hauptsicherheitsniveau (der Windows-Modus wird als
permissiver angesehen als der gesicherte Desktop-Modus, der als permissiver angesehen wird
als der Kiosk-Modus).

Hinweis: Um das Rechtsklicken tberall zu deaktivieren, missen Sie die folgenden beiden



Optionen auswahlen:

o Rechtsklick einschranken
o Kontextmenu entfernen



Einstellungen - Programme Zulassungsliste

Auf dem Programme-Registerkarte , Sie kbnnen Programme zur Liste der erlaubten
Programme hinzufligen, die nicht von der Ransomware-Schutzfunktion von TSplus Advanced
Security Uberprift werden. StandardmaRig sind alle Microsoft-Programme auf der Whitelist.

TSplus Advanced Security - X

eV \Uacesc=lched Ransomware > Whitelisted

+ Select Folder -+ Add Application % Remove () vistrust Publisher
Dashboard Enter @ program file path to add @ program to the Ransomware Protection program ailow list, This executable will be able to create, change and delete your personal files without triggering Ransomware
Protection.
Erenml Application Path Publisher Publisher Confidence
[ C\Program Files (xB6)\Microsoft Visual Studio\nstallerisetup.exe Microsoft Corporation Trusted Publisher
[ C\Users\thomas\Desktop
TS [ Cowsession\UniversalPrinter\UniversalPrinterServer.exe TSplus SAS Trusted Publisher

Ransomware

Aleris

Klicken Sie auf die Schaltflache ,Anwendung hinzufiigen®, um ein Programm hinzuzufiigen. Sie
kénnen sie auch entfernen, indem Sie die Anwendung(en) auswahlen und auf die Schaltflache
Anwendung(en) entfernen klicken.



Einstellungen - Benutzerzulassungsliste

Erweiterte Ansicht

Mit der erweiterten Ansicht kbnnen Sie Benutzer und Gruppen aus allen zuganglichen Domanen
hinzufiigen und verwalten.

Sie konnen die Ansicht von der Standardansicht zur Erweiterten Ansicht wechseln, indem Sie die
Schaltflache ,,Ansicht wechseln“ verwenden.

Die erweiterte Ansicht wird verwendet, um alle aktuell konfigurierten Benutzer und Gruppen
anzuzeigen und zu verwalten. Sie ermdglicht es lhnen auch, neue Benutzer und Gruppen zur
Liste hinzuzufliigen, um sie ebenfalls zu konfigurieren, indem Sie den Windows AD-
Suchauswahler verwenden. Sie kdnnen dies tun, indem Sie auf die Schaltflache ,Benutzer/
Gruppen hinzuflgen® klicken. Sie kdnnen dann jeden verfugbaren Benutzer aus allen
zuganglichen Domanen von |hrem Server hinzuftigen.

Die erweiterte Ansicht ist auf den Funktionen Berechtigungen, Arbeitszeiten, sichere Desktops
verflgbar. Beispiel:

Tsplus Advanced Security

ADVANCEDSECURITY

Dashboard

Firewall

Sessions

Ransomware

Aleris

Reports

Settings

®
©
o]
o}
B
&
o

License

Sessions

Users and Groups - AD Demain

Default View

Switch View

Restrict Working Hours

(O Mot configured for this user/group
@ Always authorize

O Always block

-2 Users

2 admin

2, Administrateur (allowed)
2

2 user2

2 user3

2, Accés compatible pré-Windows 2000

2 Accés DCOM service de certificats

2\ Administrateurs

2\ Administrateurs clés

£\ Administrateurs clés Enterprise

2\ Administrateurs de I'entreprise

2\ Administrateurs du schéma

2\ Administrateurs Hyper-V

2\ Admins du domaine

2, Contréleurs de domaine

2\ Contréleurs de domaine clonables

2\ Contréleurs de domaine d'entreprise en lectur
2, Contréleurs de domaine en lecture seule
2\ DnsAdmins

2. DnsUpdatePraxy

2. Duplicateurs

2. Editeurs de certificats
< >

# | (O Authorize only during these time ranges:

Monday:
Tuesday:
Wednesday:
Thursday:
Friday:
Saturday:

Sunday:

working hours are over.

(O Local Users and Graups

(@ AD Users and Groups

(?) User Guide

Version7 1911

Whitelisted users will always be abie ta connect.

This feature prevents a user from apening a new session outside of his authorized time ranges, and log him off automatically when his

Permanent License Activated - Ulimaie Protection ediion.



Die Benutzer-Whitelist Tab gibt dem Administrator die Mdglichkeit, zu Benutzer zur Whitelist
hinzufugen/entfernen

Benutzer auf der Whitelist werden von TSplus Advanced Security ignoriert und ihre
Einstellungen werden nicht angewendet.

Der Benutzer, der TSplus Advanced Security installiert hat, wird automatisch zur Whitelist
hinzugefugt:

O Mot configured for this user/group

p Always authorizel

O Always block

O Authorize only during these time ranges:

Monday: 09:00 = 17:30 =
Tuesday: 09:00 = 17:30 =
Wednesday: 09:00 = 17:30 =
Thursday: 09:00 = 17:30 =
Friday: 09:00 = 17:30 =
Saturday: 09:00 = 17:30 =
sunday: 09:00 = 17:30 =

Whitelisted wsers will always be able to connect,

This feature prevents g user from opening a new session outside of his guthorized time ranges, and log him off autematically when his
working Rours are over.



Vertrauenswurdige Gerate

Trusted Devices ermdglicht es Ihnen, die Gerate der Benutzer zu steuern, indem jeder Benutzer
nur ein oder mehrere spezifische Gerat(e) verwenden darf, die bei jeder eingehenden Sitzung
Uberprift werden. Ein Anmeldeversuch von einem ungultigen Geratenamen wird blockiert.

Toplus Advanced Security

D D Sessions

Restrict Working Hours Secure Sessions

@ configured @ Configured

Only autherize users or groups te connect during certain days and Configure the security level for each user or group by selecting one of three

timeslots. standardized security levels crafted to the IT industry's best practicss:
You can manage timeslot permissions for specific users or groups. Ifa standards
user belongs to several groups, the most permissive permissions apply. Customize the security level of each of the three standard modes to it your
Q o needs,
al -
5 o o

Restrict Working Hours Configure Secure Sessions

| Trusted Devices Permissions Management

. Configured . Configured

Decide whether a user can connect from any device or only specific device
names and prevent compromised credentials from being used to access

your netwark.

Alist of devices that attempt to connect is automatically created, facilitating
the task of accepting or denying access from specific devices.

Easily inspect and edit permissions of users, groups. files, folders and
printers or inspect permissions applied to each folder, subfolder or file.
Audit specific files to menitor permissions in the event viewer.

I Choose Trusted Devices I Inspect Permissions

') d ersio ¥, ated - Ulimate Protectio




Tsplus Advanced Security

ADVANCEDSECURITY

®
@
&
&
&

Dashboard

Firewall

Sessions

Ransomware

Settings

License

Sessions Trusted Devices

Users - Local computer
Default View

Switch View

(P User Guide

(O This user can connect from any Device

(® This user Device name will be checked and must be in this list:

Device Name

TSPLUS-SERVER1

Add Remove

Whitelisted users will always be able to connect.

Trusted Devices enables to control the Device names of any incoming session.
A logon from any invalid Device name will be blocked.

Version7.1.820 Permanent License Activated - Ultimate Protection edition. |

In diesem Beispiel, Benutzer1 wird den Geratenamen verwenden TSPLUS-SERVER1

Automatische Ausfullung des
Geratebezeichnungsfelds

nur.

Sie werden moglicherweise feststellen, dass das Feld fir den Geratenamen bereits fir einige
Benutzer mit einem Geratenamen ausgefillt ist. Um dem Administrator zu helfen, wird TSplus
Advanced Security automatisch den Namen des zuletzt verwendeten Gerats speichern, das von
einem Benutzer, der die Funktion Vertrauenswirdige Gerate nicht aktiviert hat, zur Verbindung
mit dem Server verwendet wurde. Nach einem Arbeitstag wird der Geratename der meisten
Benutzer von Advanced Security bekannt sein, sodass Sie die Funktion Endpoint Protection
schnell aktivieren kbnnen, ohne den Namen jedes Arbeitsplatzes des Benutzers Gberprifen zu
mussen.

Hinweis Trusted Devices ist nicht mit HTML5-Verbindungen kompatibel.



Aktualisierung von TSplus Advanced
Security

Uberpriifen Sie unsere Fehlerbehebungen und Verbesserungen, indem Sie auf klicken

Das Aktualisieren von TSplus Advanced Security ist einfach und kann durch Klicken auf das
entsprechende Kachel auf der Startseite erfolgen:

W TSplus Advanced Security - 5.4.11.22 — X

4 =2 ADVANCED - Ultimate Protection

it HOME
Keep threats away from your Windows system.
Prevent, protect and fight cyber attacks.

O\ EVENT VIEWER

@ 10 Dec 12:13:17 .D. A connedtion has been authorized for user DESKTOP-QVTIFVE\wtilisateur from computer because this feature is not

& HomELAND enabled for this user

x BRUTEFORCE

@ IP ADDRESSES

Alogon request has been granted for user DESKTOP-OVTIFVE\utilisateur because DESKTOP-QVTIFVE\Utilisateur is
10 Dec 12137
allowed
10 Dec 11:09:08 A connection has been authorized for user DESKTOP-QVTIFVE Utilisateur from computer because this feature is not
R enabled for this user
Alogon request has been granted for user DESKTOP-QVTIFVE utilisateur because DESKTOP-QVTIFVE\Wtilisateur is

10 Dec 11:09:08 allowed

[ rermissions

CARCINCIIG)
D o0 o

A connection has been authorized for user DESKTOP-OVTIFVE \Utilisateur from computer because this feature is not

(0 Dec1x1%1 enablad far this user

(© WoRKING HOURS

;/; SECURE DESKTOPS
(%)  System audit -1 issue found on 12/10/2021 12:44:38 PM

[ enproinTs
® Version 5.4,11.22 - Mew version available, click here to upgrade to 6.0.12.6 @ Read changelog

EI RANSOMWARE

3 serminGs
Help
(@7 LICENSE English & @

@ Trial License 14 days

Dann ladt TSplus Advanced Security das Update herunter und wendet es an.

Hinweis: |hre Daten und Einstellungen werden immer vor einem Update gesichert und kdnnen
im Verzeichnis ,archives® im Setup-Ordner von TSplus Advanced Security gefunden werden.


https://dl-files.com/TSplus-Security-changelog.html
https://dl-files.com/TSplus-Security-changelog.html
https://dl-files.com/TSplus-Security-changelog.html
https://dl-files.com/TSplus-Security-changelog.html
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/de/advanced-security/advanced-backup-restore
/de/advanced-security/advanced-backup-restore
/de/advanced-security/advanced-backup-restore
/de/advanced-security/advanced-backup-restore
/de/advanced-security/advanced-backup-restore
/de/advanced-security/advanced-backup-restore
/de/advanced-security/advanced-backup-restore




Arbeitszeiten einschranken

Sie kdnnen Arbeitszeitbeschrankungen pro Benutzer oder pro Gruppe konfigurieren.
Wahlen Sie die gewlinschte Einschrankung aus:

e |Immer autorisieren Sie diesen Benutzer/diese Gruppe den Zugriff.
e |Immer blockieren Sie den Zugriff dieses Benutzers/dieser Gruppe.

oder nur wahrend bestimmter Zeitraume autorisieren.

Sie kénnen es Tag flr Tag konfigurieren und den von Ihnen bevorzugten Zeitraum auswahlen:

Toplus Advanced Security - X

ADVANCEDSECURITY [EEEE IS

‘ Restrict Working Hours Secure Sessions
Dashboard
. Configured . Configured
. Autherize users and groups to connect only during certain days and Configure the security level for each user or group by selecting one of three

Firewall timeslots. standardized security levels crafted to the IT industry's best practices

Timeslot permissions can be managed by user or group. If a user belongs standards.

to several groups, the most permissive permissions apply. Customize the security level of each of the three standard modes to fit your
Sessions needs

I Restrict Working Hours I Configure Secure Sessions

@
@
=
fol
B
&
(oo

Aleris
Trusted Devices Permissions Management
Reports
. Configured . Configured
Setltings Decide whether a user can connect from any device or only specific device: Easily inspect and edit permissions of users, groups, files, folders and
names and prevent compromised credentials from being used to access printers or inspect permissions applied to each folder, subfolder or file.
your network Audit specific files to monitor permissions in the event viewer
License Alist of devices that attempt to connect is autermnatically created, facilitating

the task of accepting or denying access from specific devices

Choose Trusted Devices Inspect Permissions

(@ User Guide Version7.1.911 Permanent License Activaied - Ulimate Protection ediion.




Toplus Advanced Security

Pe W \Vacsc=Bcaed Sessions > Restrict Working Hours

u dG -AD D
sers and Groups omain ) Not configured for this user/group

Default View
() Always authorize
Dashboard Switch View
(O Always block
. -2 Users o) Authorize only during these time ranges:
© Firowal e ® »donng .
2 Administrateur (allowed) Monday: 09:00 = to 17:30
2 usert
@ Sessions 2 user Tuesday: 09:00 % to 17:30
2 user3
2 userd Wednesday: 09:00 = to 17:30
£ 2 Groups R
\gl Ransomware 22, Accés compatible pré-Windows 2000 Thursday: 05:000 i ta 130
2, Accés DCOM service de certificats =
s Friday: 09:00 o to 17:30
-@- Alerts Sdminisrateursicles X [] saturday: 02:00 % 17:30
Administrateurs clés Enterprise
Administrateurs de I'entreprise [ sundes:
E Reports Administrateurs du schéma
e Administrateurs Hyper-V ) _ )
it Select timezane for user or group ((UTC=01:00) Bruxelles, Copenhague, Madrid, Paris is applied by default):
Contréleurs de domaine
@ Settings Contréleurs de domaine clonables ~
Contréleurs de domaine dentreprise en lectur
Contréleurs de domaine en lzcture seule Whitelisted users will always be able to connect.
= 2, DnsAdmins
Gz License [N o DnsUpdatePro This feature prevents a user from opening a new session outside of his authorized time ranges, and log him off autamatically when his
= P il working hours are over.
2, Duplicateurs
2. Editeurs de certificats e
< >
O Local Users and Groups
(® AD Users and Groups
(3 User Guide Version7.1911 Permanent License Activated - Utimat

Es ist moglich, eine bestimmte Zeitzone je nach Standort des Buros |hres Benutzers
auszuwahlen.

Eine automatische Trennung am Ende der konfigurierten Arbeitszeit erfolgt.

Es ist moglich, eine Warnmeldung zu planen, bevor der Benutzer von TSplus abgemeldet wird.

###Benutzer-/Gruppenregeln Prioritaten

Wenn ein Benutzer eine neue Sitzung auf dem Server offnet:

wenn dieser Benutzer direkt fur sich selbst definierte Arbeitszeitenbeschrankungen hat, dann
werden diese Regeln durchgesetzt.

Wenn dieser Benutzer keine direkt definierten Arbeitszeitbeschrankungen fir sich selbst hat,
wird TSplus Advanced Security alle bestehenden Arbeitszeitbeschrankungen fir alle Gruppen
dieses Benutzers laden und die permissiveren Regeln beibehalten. Zum Beispiel, wenn eine
erste Gruppe eine Regel hat, die die Verbindung am Montag blockiert, eine zweite Gruppe
eine Regel hat, die die Verbindung am Montag von 9 Uhr bis 17 Uhr autorisiert, und eine dritte
Gruppe eine Regel hat, die die Verbindung am Montag von 8 Uhr bis 15 Uhr autorisiert, dann
wird der Benutzer in der Lage sein, am Montag von 8 Uhr bis 17 Uhr eine Verbindung
herzustellen.

Warnung: Diese Funktion verwendet die Serverzeit. Die Verwendung der Arbeitsstation
des Benutzers und/oder der Zeitzone ware sinnlos, da der Benutzer nur seine Zeitzone


/de/advanced-security/advanced-working-hours
/de/advanced-security/advanced-working-hours
/de/advanced-security/advanced-working-hours
/de/advanced-security/advanced-working-hours
/de/advanced-security/advanced-working-hours
/de/advanced-security/advanced-working-hours

andern musste, um eine Sitzung auBBerhalb seiner autorisierten Arbeitszeiten zu 6ffnen.



