
 
 

 TSplus Advanced Security -  ترخيصك تفعيل
 
 
 
 
 
 

 Liteوضع من ترخيصك تفعيل  :1الخطوة  
 
ورمز ترخيص بالفعل لديك كان إذا الترخيص التبويب علامة على أو ترخيص لشراء تجريبي" "ترخيص زر على انقر  
تفعيل. 
 
 

 
 
ترخيصك". "تفعيل زر على انقر ثم،  
 
بنا. الخاص الطلب تأكيد بريد في   (XXXX-XXXX-XXXX-XXXX) بك الخاص الدائم التفعيل مفتاح ستجد  
 
 .  (S-XXXX-XXXX-XXXX-XXXX) بك الخاص الاشتراك مفتاح إدخال يرجى اشتراكك، تفعيل في ترغب كنت إذا  
 
 



 
 
 .3الخطوة إلى انتقل ذلك، خلاف  .2الخطوة إلى الانتقال يرجى بك، الخاص التفعيل مفتاح تعرف لا كنت إذا  
 

الترخيص بوابة من بك الخاص التفعيل مفتاح استرجع  :2الخطوة  
 
الطلب ورقم الإلكتروني بريدك عنوان وأدخل  الترخيص بوابة  بـنا اتصل بك، الخاص التفعيل مفتاح على تحصل لكي  
بك: الخاص 
 
بك. الخاصة العملاء بوابة حول المعلومات من لمزيد  العملاء بوابة مستخدم دليل تحميل   
 
المعلومات: لوحة أعلى في بك الخاص التنشيط مفتاح عرض سيتم  
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والدعم التحديث وخدمات المطلوبة التراخيص اختر  :3الخطوة  
المثبتة للمنتجات 
 
"التالي". على وانقر بك الخاص التفعيل مفتاح أدخل  
 
 

 
 
عن الوقت نفس في منتجات عدة تنشيط يمكنك أنه ملاحظة يرجى "التالي". زر على وانقر أكثر أو عنصر من تحقق  
الدعم. اشتراكات أو و/منتجات عدة تحديد طريق 
 
 

 
 
مع  TSplusمن كل تفعيل تم المثال، هذا )في الآن اخترتها التي الدعم في والاشتراكات المنتجات جميع تفعيل تم  
واحد(. آن في  Advanced SecurityوsulpST الدعم 
 
المقابل. الزر على النقر خلال من بك الخاصة الترخيص حالة بتحديث قم  
 



 

 
 

متصل( )غير ترخيصك تفعيل  
 
)غير بك الخاص  TSplusترخيص تفعيل   :TSplus Remote Accessلـ الموصوف الإجراء إلى الرجوع يرجى  
 متصل( 
 

ترخيصك استضافة إعادة  
 
 بك الخاص  TSplusترخيص استضافة إعادة   :TSplus Remote Accessلـ الموصوف الإجراء إلى الرجوع يرجى  
 
يرجى أدناه.  TSplus Advanced Securityلإصدارات الترخيص بوابة من  license.licملف تنزيل يمكنك  ملاحظة:   
المعلومات. من للمزيد  العملاء بوابة مستخدم دليل  إلى الرجوع 
 
  !TSplus Advanced Securityلاختيارك شكراً   
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المتقدمة والاستعادة الاحتياطي النسخ  
 
 
 
 
 
 

والإعدادات البيانات واستعادة احتياطي نسخ  
 
"نسخ زر على النقر خلال من  TSplus Advanced Securityوإعدادات بيانات استعادة أو احتياطي نسخ يمكنك  
الأعلى: في استعادة"  /احتياطي 
 
 

 
 
 



 
 
بشكل  .TSplus Advanced Securityإعداد دليل في موجود  أرشيفات  المجلد في الاحتياطية النسخة حفظ سيتم  
 C:\Program Files (x86)\TSplus-Security\archivesهنا: موجود المجلد  أرشيفات  افتراضي، 
 

والاستعادة الاحتياطي للنسخ الأوامر سطر استخدام  
 
أدناه: موصوف الأمر استخدام  
 

دليل[ إلى اختياري ]مسار  TSplus-Security.exe /backup احتياطي نسخ   
 
 TSplus Advancedإعداد مجلد في الموجود الأرشيفات دليل في الاحتياطية النسخة إنشاء سيتم افتراضي، بشكل  
Security.  بها. مسموح والمطلقة النسبية المسارات محدد. مجلد في الاحتياطية النسخة حفظ يمكن ذلك، ومع
 

الاحتياطي[ النسخ دليل إلى ]مسار  TSplus-Security.exe /restore استعادة   
 
/أمر بواسطة إنشاؤه تم كما إعدادات، ومجلد بيانات مجلد على المحدد الاحتياطي النسخ دليل يحتوي أن يجب  
backup. 
 

الاحتياطية النسخ تكوين  
 
السجل: في التالية المتقدمة الإعدادات تحديد يمكنك أنه ملاحظة يرجى  
 

 
 HKEY_LOCAL_MACHINE\SOFTWARE\Digital السجل مفتاح في الاحتياطي النسخ دليل تحديد يمكن  
River\RDS-Tools\knight\archivespath   إعداد دليل في "الأرشيفات" دليل استخدام سيتم افتراضي، بشكل
Advanced Security. 
 
 
 السجل مفتاح في المتاحة الاحتياطية النسخ لعدد الأقصى الحد تحديد يمكن  
HKEY_LOCAL_MACHINE\SOFTWARE\Digital River\RDS-Tools\knight\maxarchives   بشكل
احتياطية. نسخ  3آخر على  Advanced Securityيحافظ افتراضي، 
 



 

آخر كمبيوتر إلى وإعداداتك بياناتك نقل  
 
 :Bالكمبيوتر إلى  Aالكمبيوتر من  Advanced Securityلنقل أدناه الخطوات اتباع يرجى  
 

 1. 
الإعدادات حفظ سيتم جديدة. احتياطية نسخة لإنشاء الاحتياطي النسخ زر على النقر يرجى  ،Aالكمبيوتر على  
 C:\Program Files)عادةً المتقدم الأمان إعداد دليل في الموجود الأرشيفات، دليل في والبيانات 
(x86)\TSplus-Security\archives). 
 
 2. 
المسمى المثال، سبيل )على حديثًا إنشاؤه تم الذي الاحتياطي النسخ مجلد انسخ  
backup-2019-09-11_14-37-31)،  الكمبيوتر على الأرشيفات دليل من المحتويات، جميع ذلك في بماA  إلى
 .Bالكمبيوتر على الأرشيفات دليل 
 
 3. 
الاحتياطية النسخة اسم اختر "الاستعادة"، قسم في الاستعادة،  /الاحتياطي النسخ نافذة من  ،Bالكمبيوتر على  
استعادتها. سيتم التي الصلة ذات 
 
 4. 
استعادة على النقر الممكن من ذلك، من بدلاً الإعدادات. لاستعادة فقط الإعدادات استعادة على انقر ثم،  
على المتقدم الأمان لاستعادة مفيد ولكنه للهجرة به يُوصى لا ما وهو والإعدادات، البيانات جميع لاستعادة 
 .Aالكمبيوتر 
 
 5. 
المتقدمة. الأمان ميزات بواسطة الإعدادات تحميل لإعادة دقيقتين عن تزيد لا لمدة الانتظار يرجى  
 

 

البيانات قاعدة  
 
بها. المسموح البرامج وقوائم  ransomwareهجمات تقارير  ،IPعناوين الأحداث، تخزن بيانات قاعدة  
 
 .TSplus Advanced Securityإعداد دليل في الموجود المجلد  بيانات  في البيانات القاعدة هذه تُخزَّن  
 

 
 .  LiteDBبيانات قاعدة محرك  يستخدم  5.3.10.6الإصدار حتى قبله وما  5الإصدار من متقدم أمان  
 
 
 .  SQLiteبيانات قاعدة محرك   a يستخدم  5.3.10.6الإصدار من أعلى متقدم أمان  
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الغاشمة القوة هجمات من الحماية  
 
 
 
 
 
 
في ترغب كنت إذا  والخاصة المحلية  IPعناوين تجاهل  بـ التبويب لك يسمح  الغاشمة القوة هجمات من حماية  ال  
"نعم". إلى "لا" من الافتراضية القيمة تغيير طريق عن ذلك، 
 
 

 
 
 
 
 
 
 
 
 



 
 

الحماية جدار  -متقدم  
 
 
 
 
 
 
الحماية جدار لصالح تعطيله أو  Windowsحماية جدار  الـ تفعيل التبويب خلال من يمكنك  الحماية جدار  ال  
 .  TSplus Advanced Securityفي المدمج 
 
  .TSplus Advanced Securityفي مدمج حماية جدار تضمين تم  ،4.4الإصدار منذ   
 
 TSplusقواعد لتطبيق استخدامه عليك فيجب خادمك، على مفعلًا  Windowsحماية جدار كان إذا عام، كإرشاد  
Advanced Security  الحماية جدار تفعيل عليك فيجب آخر، حماية جدار بتثبيت قمت إذا الافتراضي(. )الإعداد
 .TSplus Advanced Securityفي المدمج 
 
 

 
 
جدار استخدام  <المنتج  <متقدم  <الإعدادات إلى انتقل المدمج، الحماية جدار لتفعيل  ويندوز حماية جدار استخدم   
جدار باستخدام المخالفة  IPعناوين حظر فسيتم نعم، الإجابة كانت إذا لا على: القيمة واضبط  Windowsحماية 
ذلك. خلاف  TSplus Advanced Securityحماية جدار استخدام سيتم  .Windowsحماية 
 
القيمة )بالدقائق(. الوقت من معينة فترة بعد تلقائيًا  IPعناوين حظر لإلغاء الإعداد هذا بتغيير قم  بعد الحظر إلغاء   
 0القيمة: الميزة. هذه يعطل مما  ،0هي الافتراضية 
 
الهجمات مثل المعروفة التهديدات ضد محميًا بجهازك احتفظ  بالهاكرز الخاصة  IPلعناوين التلقائية المزامنة تمكين   
الأنشطة من وغيرها الآلية، والشبكات الضارة، والبرامج الإنترنت، عبر الخدمات استخدام وإساءة الإنترنت، عبر 



نعم القيمة: والتحديثات. الدعم خدمات في الاشتراك يتطلب القراصنة. من  IPحماية مع الإلكترونية 
 
إحصائيات بإرسال  TSplus Advanced Securityلـ اسمح  بالهاكرز الخاصة  IPعناوين قائمة تحسين في ساهم   
القراصنة.  IPضد الحماية لتعزيز مجهولة استخدام 
نعم قيمة:  
 
 
 
 
 
 
 
 



 
 

المتقدمة الجغرافية الحماية  
 
 
 
 
 
 
ميزة.  جغرافية حماية  الـ بواسطة مراقبتها تتم التي العمليات إزالة أو بإضافة التبويب لك يسمح  جغرافية حماية  ال  
 
 

 
 
 .HTML5خدمة مراقبة يتم افتراضي، بشكل  
 
الميزة.  جغرافية حماية  الـ بواسطة مراقبتها تتم التي المنافذ بإضافة الإعدادات لك تسمح  المراقبة المنافذ  ال  
هذه تشمل بالخادم. بُعد عن للاتصال المستخدمة الافتراضية المنافذ إلى الجغرافيا حماية تستمع افتراضي، بشكل 
 Tight VNCالتاليين:  VNCمزودي الجغرافيا حماية تدعم  .VNCومنافذ  (23)وRDP (3389)  tenleTالمنافذ 
 artlUوVNC  regiTوVNC  laeRوVNC،  بـ الأشكال من شكل بأي تتعلق لا والتيTSplus. 
 
 
 
 
 
 
 
 



 
 

السجلات  -المتقدم  
 
 
 
 
 
 
على العثور لتسهيل السجلات توجد  والميزات الخدمة سجلات تعطيل أو تمكين  بـ التبويب لك يسمح  سجلات  ال  
 .TSplus Advanced Securityفي مواجهتها تم التي الأخطاء مصدر 
 
 .TSplus Advanced Securityإعداد دليل مجلد  السجلات  إلى وانتقل مستكشفًا افتح السجلات، عن للاستعلام  
  C:\Program Files (x86)\TSplus-Security\logs هنا: السجلات ستقع افتراضي، بشكل 
 
 

 
 
خدمة التوالي على هي والتي  ، التطبيقات وسجلات  TSplus Advanced Securityخدمات  تعطيل أو تمكين  
التطبيق. واجهة وسجل الخلفية في تعمل التي العالمية التكوين 
 
المعنية:  TSplus Advanced Securityبميزات المتعلقة السجلات تمكين أيضًا يمكنك  
 

خدمة  
الغاشمة القوة هجمات من حماية  
جغرافية حماية  
الفدية برامج من حماية  
العمل ساعات تقييد  
الحماية.. جدار  
تطبيق  



 
التي بالقيمة لدينا الدعم فريق وسيخبرك مختلفة، بمكونات تتعلق السجلات افتراضي. بشكل معطلة السجلات جميع  
تواجهها. التي للمشكلة وفقًا وضعها يجب 
 
 
 
 
 
 
 
 



 
 

منتج  -متقدم  
 
 
 
 
 
 
 : التطبيق إلى  PINرمز إضافة  بـ التبويب لك يسمح  المنتج  ال  
 
 

 
 
التطبيق. فيها ستبدأ التي القادمة المرة في مطلوبًا  PINرمز سيكون حفظ. على انقر  
 
نعم  المنتج تحسين في ساهم  أيضًا يمكنك  
 
الفدية: برمجيات هجوم حدوث حالة في التالية البيانات جمع ستتم  
 

 .TSplus Advanced Securityنسخة  
ويندوز. إصدار  
الفدية. هجوم إلى تؤدي التي بها المشتبه الملفات مسارات  

 
أيضًا. الممكن من  الكمبيوتر اسم  الـ تعديل  
 
من  TSplus Advanced Securityأحداث إزالة بعدها يتم التي الزمنية الفترة يحدد  بالبيانات الاحتفاظ سياسة  ال  
سياسة بالدقائق. السياسة هذه تحديد يتم البيانات. لقاعدة تنظيف كل قبل احتياطية نسخة إجراء يتم البيانات. قاعدة 
أشهر.  6أو دقيقة،  259200هي الافتراضية بالبيانات الاحتفاظ 
 



 
 
 
 
 
 
 



 
 

الفدية برامج من المتقدمة الحماية  
 
 
 
 
 
 
لميزة  المتجاهلة الملفات امتدادات وتحديد اللقطة خصائص تكوين  بـ التبويب لك يسمح  الفدية برامج من حماية  ال  
الفدية. حماية 
 
 

 
 
الملفات. لقطات  Ransomware Protectionفيه يخزن الذي الدليل حدد  اللقطة مسار   
 
 C:\Program Files (x86)\TSplus-Security\snapshotsهي: الافتراضية القيمة  
 
مؤقتة لملفات المعروفة الامتدادات  Ransomware Protectionيتجاهل افتراضي، بشكل  معتمدة غير امتدادات   
)مفصولة القيمة حقل في المخصصة الامتدادات أسماء تعريف يمكنك  هنا القائمة انظر  الفدية. برامج لنشاط 
منقوطة(: بفواصل 
 
بها المسموح القصوى المساحة يحدد الملفات للقطات الأقصى الحد حجم  الملف للقطة الأقصى الحد حجم   
الملفات. بلقطات للاحتفاظ 
 
اللقطة. مسار توجد حيث القرص على المتاحة الإجمالية المساحة من مئوية كنسبة الحجم عن التعبير يتم  
 
الملف. بلقطة الاحتفاظ سياسة بالثواني، الملف، بلقطة الاحتفاظ سياسة تحدد  الملف بلقطة احتفاظ   
 

/ar/advanced-security/ransomware-protection#extensions
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دقائق(  5)أي ثانية  300افتراضي، بشكل الملف. لقطة حذف يتم الاحتفاظ، فترة انتهاء بمجرد  
 
انتهاء بمجرد السجل. بلقطة الاحتفاظ سياسة بالثواني، السجل، لقطة احتفاظ مدة تحدد  السجل بلقطة احتفاظ   
دقائق(  5)أي ثانية  300افتراضي، بشكل السجل. لقطة حذف يتم الاحتفاظ، فترة 
 
هجومًا. الفدية حماية ويوقف يكتشف عندما المستخدم مكتب سطح على تنبيه رسالة عرض  العرض كشف تنبيه   
 
تسرد  CMDو  PowerShellلـ بها المسموح النصية البرامج قوائم   CMDو  PowerShellبنصوص السماح   
الجهاز على بتنفيذها المسموح  CMDو  PowerShellلـ النصية بالبرامج الخاصة للملفات الكاملة المسارات 
 
منقوطة(. بفواصل )مفصولة الفدية حماية تفعيل إلى بها المسموح السكربتات تنفيذ تؤدي لن  
 
 
 
 
 
 
 
 



 
 

متقدمة  -الموثوقة الأجهزة  
 
 
 
 
 
 
 TSplus Remoteبـ الخاصة الويب بوابة من الاتصالات تمكين التبويب علامة لك تتيح  الموثوقة الأجهزة  ال  
Access. 
 
 : ملاحظة   
 
 iOS / Androidأجهزة مع متوافقة غير الموثوقة الأجهزة  .HTML5جلسات مع متوافقة غير الموثوقة الأجهزة  
نفسه. الجهاز بواسطة تحديده يتم البعيد للجهاز المضيف اسم لها. الحقيقية المضيفين أسماء تخفي لأنها المحمولة 
لتكوينه. وفقًا ذلك يعدل أو الجهاز يخفي أن المحتمل من 
 
 

 
 
من الاتصال بدء تم إذا العميل اسم حل  TSplus Advanced Securityمن  Trusted Devicesلأجهزة يمكن لا  
من اتصالات أي بحظر  Trusted Devicesأجهزة ستقوم لذلك،  .TSplus Remote Accessبـ الخاصة الويب بوابة 
أن العلم يرجى الويب. بوابة من بالاتصالات للسماح "نعم" إلى الإعداد هذا بتعيين قم افتراضي. بشكل الويب بوابة 
خادمك. أمان من سيقلل الإجراء هذا 
 
 
 
 
 



 
 
 



 
 

العمل ساعات تقييد  -متقدم  
 
 
 
 
 
 
 . المستخدم خروج تسجيل قبل تحذير رسالة جدولة  بـ التبويب لك يسمح  العمل ساعات تقييد  ال  
 
 

 
 
افتراضي، بشكل تلقائيًا. المستخدم اتصال قطع يتم أن قبل الدقائق عدد تكوين يمكنك  الزمني الجدول تحذير رسالة   
دقائق.  5على تعيينه يتم 
 
الأسماء تحمل نائبة عناصر مع راحتك، حسب تحذير رسالة تعريف يمكن  تحذير رسالة   
%MINUTESBEFORELOGOFF%  %YAD%و %SRUOHGNITRATS%و ،%SRUOHGNIDNE%والتي و
للبداية الحالية العمل وساعات الحالي، واليوم الجلسة، إغلاق قبل الحالية الدقائق بعدد التوالي على استبدالها سيتم 
والنهاية. 
 
وفقًا العمل ساعات قواعد لتطبيق للخادم افتراضية زمنية منطقة تعريف يمكن  للخادم الافتراضية الزمنية المنطقة   
السحب. قائمة من المناسبة المنطقة اختيار طريق عن لذلك 
 
 TSplus)افتراضي: عملها عمله/ساعات تنتهي عندما النهائي، للمستخدم المعروض النموذج عنوان  العمل ساعات   
Advanced Security) 
 
للمستخدم المعروض الشكل في الشعار عرض يتم "نعم"، على تعيينه تم إذا  العمل ساعات خلال الشعار عرض   
"نعم"( )افتراضي: عملها عمله/ساعات تنتهي عندما النهائي، 



 
 
 
 
 
 
 
 



 
 

تنبيهات  
 
 
 
 
 
 
 

 
 
 

 
 
 
 



 
 
 
 
 



 
 

الغاشمة القوة هجمات من حماية  
 
 
 
 
 
 
تحاول التي والروبوتات الشبكية،  scannersوم المتسللين، من العام خادمك حماية  Brute forceحماية لك تتيح  
كلمات وقواميس الحالية الدخول تسجيلات باستخدام بالمسؤول. الخاصة المرور وكلمة الدخول تسجيل تخمين 
دقيقة. كل المرات آلاف إلى مئات خادمك إلى الدخول تسجيل تلقائيًا سيحاولون المرور، 
 
 IPعناوين وإضافة  Windowsعلى الفاشلة الدخول تسجيل محاولات مراقبة يمكنك  ،RDP Defenderهذا مع  
فشلات. عدة بعد تلقائيًا السوداء القائمة إلى المخالفة 
 
 

 
 
 



 
 

 
)بشكل   IPsاكتشاف كتلة داخل واحد  IPعنوان من الفاشلة الدخول تسجيل لمحاولات عدد أقصى  تعيين يمكنك  
افتراضي )بشكل الفاشلة الدخول تسجيل محاولات لعدادات الضبط إعادة وقت إلى بالإضافة  ،(10هو افتراضي، 
ساعتان(. هو 
 
 
تسجيل فشل حالات كانت إذا مما التحقق يمكنك حيث  المدافع حالة  الـ رؤية يمكنك النافذة، هذه أسفل في  
جدار كانت وإذا مراقبتها، تتم  Windowsإلى الدخول تسجيل فشل وحالات  ،HTML5الويب بوابة إلى الدخول 
مفعلة. المتقدمة الأمان وخدمة  Windowsحماية 
 

 
محددة. الحالات جميع مثالنا، في مثلما الحالة، هذه في  
 

 
إضافة طريق عن المثال سبيل على احتياجاتك، مع ليتناسب تكوينه بالطبع يمكنك  المحظورة  IPعناوين إدارة   
أبدًا. تمنعك لن الأداة هذه لذا   IPلعناوين السماح قائمة  الـ في بك الخاصة العمل بمحطة الخاص  IPعنوان 
بواسطة أبدًا حظرها يتم لن العناوين هذه البيضاء. القائمة في تريد كما  IPعناوين من العديد إضافة يمكنك 
الغاشمة. القوة حماية 
 
 
 <متقدم  <الإعدادات  الـ على الافتراضي الإعداد تغيير طريق عن  والخاصة المحلية  IPعناوين تجاهل  يمكنك  
 الغاشمة القوة هجمات من الحماية تبويب علامة 
 

 
كذلك؛ الأمر يعد لم الآن، وأنه اليوم في  IPعناوين  10حظرت قد  Brute forceحماية أن يومًا لاحظت إذا  ملاحظة:   
تثبيت قبل الواقع، في طبيعي. أمر الواقع في فهذا عنوان، أي تحظر لا حتى أو اثنين أو واحدًا عنوانًا تحظر وأنها 
وتحاول الروبوتات، جميع قبل من معروفًا للجمهور متاحًا  RDPمنفذ على يحتوي الذي الخادم كان المتقدم، الأمان 
حظر يتم المتقدم، الأمان بتثبيت تقوم عندما القواميس. من القادمة وتلك الحالية المرور كلمات الروبوتات من العديد 
يوم. يأتي حتى تدريجيًا، الروبوتات هذه 
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منها. الجديدة حتى بالخادم، تهتم ولا بالفعل النشطة الروبوتات معظم حظر تم  
علنًا. المعروفة الخوادم قائمة في يظهر الخادم يعد لم أيضًا،  

 
 
 
 
 
 
 
 



 
 

الأوامر سلاسل  
 
 
 
 
 
 
هذه تتيح برنامجنا. وكفاءة مرونة لتعزيز المصممة الأوامر سطر أدوات من شاملة مجموعة لك نقدم أن يسعدنا  
المحددة احتياجاتهم لتلبية البرنامج تخصيص يتيح مما متنوعة، وظائف وأتمتة النصوص كتابة للمستخدمين الأدوات 
العمل. وسير 
 
لدينا. الأوامر سطر خيارات مع تجربتك وحسّن الإمكانيات استكشف  
 
المجلد في  TSplus-Security.exeملف يوجد كتذكير، مرتفع. كمسؤول التالية الأوامر سطور تشغيل فقط عليك  
افتراضي. بشكل   C:\Program Files (x86)\TSplus-Security التالي 
 

الترخيص إدارة  
 
بالبرنامج التالية الوثائق في المقدم  AdminTool.exeالبرنامج استبدال يرجى التراخيص، على عملية لإجراء  
TSplus-Security.exe  إعداد دليل في الموجودAdvanced Security  ًعادة( C:\Program Files 
(x86)\TSplus-Security  ). 
 

 الترخيص تفعيل   
 افتراضي جهاز استنساخ بعد الترخيص تعيين إعادة   
 الحجم ترخيص تفعيل   
 الحجم ترخيص وتعطيل تمكين   
 الحجم ترخيص تحديث   
 الجماعي الترخيص لرمز المتبقية الترخيص أرصدة عرض   
 الحجم ترخيص لرمز المتبقية الدعم أرصدة عرض   

 

 

  proxy /set/ الوكيل: خادم تكوين  
 

الصيغة:  
 
 TSplus-Security.exe /proxy /set [parameters] 
 

الوصف:  
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الإنترنت. إلى للوصول وكيل خادم لتكوين يستخدم   proxy /set/ أمر  
 

المعلمات:  
 

  /host   مسبقًا محددة قيمة الوجهة المضيف يكون أن يمكن("ie"  أو"none")  المستخدم قبل من محددة قيمة أو
إلزامية. المعلمة هذه  .(proxy.company.orgأو  127.0.0.1)مثل: 
  /port   يحددها مخصصة قيمة المضيف اسم قيمة كانت إذا مطلوب الوكيل. بخادم للاتصال المستخدم المنفذ رقم
المستخدم. 
  /username   اختياري الإعداد هذا الوكيل. بخادم للاتصال المستخدم اسم
  /password   قيمتها تكون أن يمكن ذلك، ومع مستخدم. اسم تعريف تم إذا المستخدم مرور كلمة تقديم يجب
فارغة. 

 

أمثلة:  
 
 TSplus-Security.exe /proxy /set /host proxy.company.org /port 80 /username dummy /password 
pass@word1 
 
 TSplus-Security.exe /proxy /set /host ie 
 
 الإنترنت؟ إلى للوصول وكيل خادم تكوين كيفية  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  backup/ والإعدادات: للبيانات احتياطي نسخ  
 

الصيغة:  
 
 TSplus-Security.exe /backup  الدليل[ وجهة ]مسار
 

الوصف:  
 
احتياطيًا.  TSplus Advanced Securityوإعدادات بيانات لنسخ يستخدم   backup/ أمر  
 
 Advanced Securityإعداد دليل في الموجود الأرشيفات دليل في الاحتياطية النسخة إنشاء سيتم افتراضي، بشكل  
 .(C:\Program Files (x86)\TSplus-Security\archivesالمثال: سبيل )على 
 

المعلمات:  
 

  DestinationDirectoryPath   النسبية المسارات الافتراضي. الدليل غير آخر دليل في احتياطية نسخة لعمل
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بها. مسموح والمطلقة 
 

أمثلة:  
 
 TSplus-Security.exe /backup TSplus-Security.exe /backup “C:\Users\admin\mycustomfolder” 
 
 المتقدمة والاستعادة الاحتياطي النسخ  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  restore/ والإعدادات: البيانات استعادة  
 

الصيغة:  
 
 TSplus-Security.exe /restore  الاحتياطي[ النسخ دليل ]مسار
 

الوصف:  
 
 .TSplus Advanced Securityوإعدادات بيانات لاستعادة يستخدم   restore/ أمر  
 
التطبيق. من الاحتياطي النسخ ميزة من أو  backup/أمر بواسطة المحدد الاحتياطي النسخ دليل مسار إنشاء يجب  
 

المعلمات:  
 

  Backup Directory Path   لاستعادته. الاحتياطي النسخ دليل موقع مسار
 

أمثلة:  
 
 TSplus-Security.exe /restore “C:\Program Files (x86)\TSplus-
Security\archives\backup-2025-03-11_21-45-51-setup” /silent 
 
 المتقدمة والاستعادة الاحتياطي النسخ  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  unblockall/ المحظورة:  IPعناوين جميع حظر وإلغاء إزالة  
 

الصيغة:  
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 TSplus-Security.exe /unblockall 
 

الوصف:  
 
 TSplus Advanced Securityحماية جدار من المحظورة  IPعناوين جميع لإزالة يستخدم   unblockall/ أمر  
الأمر. لزم إذا  Microsoft Windows Defenderحماية جدار من حظرها وإلغاء 
 

أمثلة:  
 
 TSplus-Security.exe /unblockall 
 
 الحماية جدار  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  unblockips/ المحددة:  IPعناوين حظر وإلغاء إزالة  
 

الصيغة:  
 
 TSplus-Security.exe /unblockips  عناوين[IP] 
 

الوصف:  
 
 TSplus Advancedحماية جدار من المحددة المحظورة  IPعناوين جميع لإزالة يستخدم   unblockips/ أمر  
Security  حماية جدار من حظرها وإلغاءMicrosoft Windows Defender  الأمر. لزم إذا
 
في ترغب تزال لا كنت إذا المتسللين. من  IPحماية بواسطة بالفعل حظرها تم التي  IPعناوين على الأمر هذا يؤثر لا  
البيضاء. القائمة أمر استخدام يرجى العناوين، هذه أحد حظر إلغاء 
 

المعلمات:  
 

  IP addresses   عناوين قائمةIP  نطاقات أوIP  نقاط(. أو بفواصل )مفصولة حظرها إلغاء يجب التي
 

أمثلة:  
 
 TSplus-Security.exe /unblockips 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5 
 
 الحماية جدار  إلى الذهاب يرجى المعلومات، من للمزيد  

/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall


 

 

  blockips/ المحددة:  IPعناوين حظر  
 

الصيغة:  
 
 TSplus-Security.exe /blockips  عناوين[IP]  اختياري[ ]وصف
 

الوصف:  
 
 TSplus Advanced Securityحماية جدار باستخدام المحددة  IPعناوين جميع لحظر يستخدم   blockips/ أمر  
تكوينه. تم إذا  Microsoft Windows Defenderحماية جدار باستخدام وحظرها 
 

المعلمات:  
 

  IP addresses   عناوين قائمةIP  نطاقات أوIP  نقاط(. أو بفواصل )مفصولة حظرها يجب التي
  Optional Description   إدخال. لكل إضافته سيتم اختياري وصف

 

أمثلة:  
 
 TSplus-Security.exe /blockips 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5  جون" عمل "أماكن
 
 الحماية جدار  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  addwhitelistedip/ البيضاء: القائمة إلى  IPعناوين إضافة  
 

الصيغة:  
 
 TSplus-Security.exe /addwhitelistedip  عناوين[IP]  اختياري[ ]وصف
 

الوصف:  
 
 TSplusحماية لجدار بها المصرح  IPعناوين إلى المحددة  IPعناوين لإضافة يستخدم   addwhitelistedip/ أمر  
Advanced Security  حماية جدار من حظرها وإلغاءMicrosoft Windows Defender  الأمر. لزم إذا
 

/ar/advanced-security/firewall
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المعلمات:  
 

  IP addresses   عناوين قائمةIP  نطاقات أوIP  نقاط(. أو بفواصل )مفصولة البيضاء القائمة إلى لإضافتها
  Optional Description   إدخال. لكل إضافته سيتم اختياري وصف

 

أمثلة:  
 
 TSplus-Security.exe /addwhitelistedip 1.1.1.1;2.2.2.2;3.3.3.1-3.3.6.12;5.5.5.5  جون" عمل "أماكن
 
 الحماية جدار  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

الفدية برامج من الحماية قائمة إلى دليل أو برنامج إضافة  
  whitelist/ بها: المصرح 
 

الصيغة:  
 
 TSplus-Security.exe /whitelist add  بها[ المصرح ]المسارات
 

الوصف:  
 
لحماية بها المصرح القائمة إلى الدليل ومسارات المحددة البرامج مسارات لإضافة يستخدم   whitelist add/ أمر  
Ransomware  فيTSplus Advanced Security. 
 

المعلمات:  
 

  Authorized Paths   برامج حماية تفويض قائمة إلى إضافتها يجب التي الدليل ومسارات البرامج مسارات قائمة
منقوطة(. بفواصل )مفصولة  TSplus Advanced Securityفي الفدية 

 

أمثلة:  
 
 TSplus-Security.exe /whitelist add “C:\Windows\notepad.exe;C:\Program Files 
(x86)\Tsplus\Client\webserver” 
 
 الفدية برامج من حماية إجراء  إلى الذهاب يرجى المعلومات، من للمزيد  
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  refreshipprotection/ للهاكر:  IPعنوان حماية تحديث  
 

الصيغة:  
 
 TSplus-Security.exe /refreshipprotection 
 

الوصف:  
 
يتطلب المتسللين. من  IPحماية لميزة المحظورة  IPنطاقات قائمة لتحديث يستخدم   refreshipprotection/ أمر  
والتحديثات. الدعم خدمات في الاشتراك 
 

أمثلة:  
 
 TSplus-Security.exe /refreshipprotection 
 
 للهاكر  IPعنوان حماية  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  setloglevel/ السجل: مستوى تعيين  
 

الصيغة:  
 
 TSplus-Security.exe /setloglevel  السجل[ ]مستوى
 

الوصف:  
 
 .Advanced Securityمكونات لجميع السجل مستوى لتعيين يستخدم   setloglevel/ أمر  
 

المعلمات:  
 

  Log Level   إيقاف قاتل، خطأ، تحذير، معلومات، الأخطاء، تصحيح الكل، التالية: القيم بين من السجل مستوى
 

أمثلة:  
 
 TSplus-Security.exe /setloglevel ALL 

/ar/advanced-security/hacker-ip
/ar/advanced-security/hacker-ip
/ar/advanced-security/hacker-ip
/ar/advanced-security/hacker-ip
/ar/advanced-security/hacker-ip


 
 السجلات  <متقدم  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  addtrusteddevices/ موثوقة: أجهزة إضافة  
 

الصيغة:  
 
 TSplus-Security.exe /addtrusteddevices  الموثوقة[ الأجهزة ]تكوين
 

الوصف:  
 
 .Ultimateإصدار يتطلب برمجياً. الموثوقة الأجهزة لإضافة يستخدم   addtrusteddevices/ أمر  
 

المعلمات:  
 

  Trusted Devices Configuration   منقوطة(، بفواصل )مفصولة الموثوقة بالأجهزة قائمة من تتكون الحجة
يلي: كما منظمة 

 
 .(،)النقطتين حرف بواسطة مفصولة والأجهزة المستخدم اسم  
 
 المستخدم: اسم تفاصيل   
 
هي المقبولة المستخدمين أنواع  .(:)النقطتين حرف بواسطة مفصولان الكامل المستخدم واسم المستخدم نوع  
"مجموعة". و "مستخدم" 
 
لهذا القيود تعطيل سيتم ولكن الموثوقة، الأجهزة إنشاء ستتم تضمينها، تم إذا "معطلة": اختيارية مفتاحية كلمة  
افتراضي. بشكل مفعلة تكون القيود فإن ذكرها، يتم لم إذا المستخدم. 
 
 الجهاز: تفاصيل   
 
 .(=)المساواة علامة بواسطة مفصولان الاختياري: والتعليق الجهاز اسم  
 
 .(:)النقطتين حرف بواسطة مفصولة الأجهزة  
 

أمثلة:  
 
 TSplus-Security.exe /addtrusteddevices “user:WIN-
A1BCDE23FGH\admin:disabled,device1name=للجهاز تعليق  اذه
1:device2name:device3name;user:DESKTOP-

/ar/advanced-security/advanced-logs
/ar/advanced-security/advanced-logs
/ar/advanced-security/advanced-logs
/ar/advanced-security/advanced-logs


A1BCDE23FGH\johndoe,device1name:device4name=قيلعت -POTKSED:puorg;آخر
A1BCDE23FGH\Administrators:disabled,device5name” 
 
 الموثوقة الأجهزة  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  enabletrusteddevices/ المكونة: الموثوقة الأجهزة تمكين  
 

الصيغة:  
 
 TSplus-Security.exe /enabletrusteddevices  المجموعات[ أو ]المستخدم
 

الوصف:  
 
والمجموعات للمستخدمين المكونة الموثوقة الأجهزة جميع لتمكين يستخدم   enabletrusteddevices/ أمر  
المحددة. 
 

المعلمات:  
 

  User or Groups   اسم داخل منقوطة(. بفواصل )مفصولة والمجموعات المستخدمين من قائمة هي الحجة
واسم فقط( المقبولتان القيمتان هما "مجموعة" و )"مستخدم" المستخدم نوع بين الفصل يتم المستخدم، 
نقطتين. بواسطة الكامل المستخدم 

 

أمثلة:  
 
 TSplus-Security.exe /enabletrusteddevices “user:WIN-A1BCDE23FGH\admin;user:DESKTOP-
A1BCDE23FGH\johndoe;group:DESKTOP-A1BCDE23FGH\Administrators” 
 
 الموثوقة الأجهزة  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  disabletrusteddevices/ الموثوقة: الأجهزة جميع تعطيل  
 

الصيغة:  
 
 TSplus-Security.exe /disabletrusteddevices  المجموعات[ أو ]المستخدم
 

/ar/advanced-security/advanced-trusted-devices
/ar/advanced-security/advanced-trusted-devices
/ar/advanced-security/advanced-trusted-devices
/ar/advanced-security/advanced-trusted-devices
/ar/advanced-security/advanced-trusted-devices
/ar/advanced-security/advanced-trusted-devices


الوصف:  
 
والمجموعات للمستخدمين المكونة الموثوقة الأجهزة جميع لتعطيل يستخدم   disabletrusteddevices/ أمر  
المحددة. 
 

المعلمات:  
 

  User or Groups   اسم داخل منقوطة(. بفواصل )مفصولة والمجموعات المستخدمين من قائمة هي الحجة
واسم فقط( المقبولتان القيمتان هما "مجموعة" و )"مستخدم" المستخدم نوع بين الفصل يتم المستخدم، 
نقطتين. بواسطة الكامل المستخدم 

 

أمثلة:  
 
 TSplus-Security.exe /disabletrusteddevices “user:WIN-A1BCDE23FGH\admin;user:DESKTOP-
A1BCDE23FGH\johndoe;group:DESKTOP-A1BCDE23FGH\Administrators” 
 
 الموثوقة الأجهزة  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

  setup-driver/ الفدية: برامج من حماية برنامج إعداد  
 

الصيغة:  
 
 TSplus-Security.exe /setup-driver 
 

الوصف:  
 
التثبيت. أثناء العملية هذه تنفيذ عادةً يتم الفدية. برامج من حماية برنامج يثبت   setup-driver/ أمر  
 

أمثلة:  
 
 TSplus-Security.exe /setup-driver 
 
 الفدية برامج من حماية  إلى الذهاب يرجى المعلومات، من للمزيد  
 

 

/ar/advanced-security/advanced-trusted-devices
/ar/advanced-security/advanced-trusted-devices
/ar/advanced-security/advanced-trusted-devices
/ar/advanced-security/advanced-ransomware
/ar/advanced-security/advanced-ransomware
/ar/advanced-security/advanced-ransomware
/ar/advanced-security/advanced-ransomware
/ar/advanced-security/advanced-ransomware


/  :ransomwareمن حماية برنامج تثبيت إلغاء  
uninstalldriver  
 

الصيغة:  
 
 TSplus-Security.exe /uninstalldriver 
 

الوصف:  
 
إلغاء أثناء العملية هذه تنفيذ عادةً يتم  .ransomwareحماية تشغيل برنامج تثبيت إلغاء   uninstalldriver/ أمر  
المتقدم. الأمان تثبيت 
 

أمثلة:  
 
 TSplus-Security.exe /uninstalldriver 
 
 الفدية برامج من حماية  إلى الذهاب يرجى المعلومات، من للمزيد  
 
 
 
 
 
 
 
 

/ar/advanced-security/advanced-ransomware
/ar/advanced-security/advanced-ransomware
/ar/advanced-security/advanced-ransomware
/ar/advanced-security/advanced-ransomware
/ar/advanced-security/advanced-ransomware


 
 

الأحداث  
 
 
 
 
 
 
 TSplus Advanced Securityبها تقوم التي العمليات تعرض حيث للمعلومات رائعًا مصدرًا الأمان أحداث تعتبر  
بك. الخاص الكمبيوتر جهاز لحماية 
 
 5آخر على مباشرة النقر طريق عن الرئيسية،  TSplus Advanced Securityنافذة من الأحداث نافذة فتح يمكن  
تلقائيًا الأحداث نافذة في المعروضة المعلومات تحديث يتم المعلومات. لوحة التبويب علامة على أو معروضة أحداث 
ثوانٍ. بضع كل 
 
الميزة أيقونة المنفذة، العملية أو الفحص تاريخ الحدث، شدة تصف أعمدة،  4على تحتوي الأمان أحداث قائمة  
والوصف. المرتبطة 
 
 

 
 
وتُميز الأحمر باللون الانتقامية الإجراءات تُكتب ما وغالبًا عدمه. أو الإجراء تنفيذ سبب الحدث وصف يشرح ما غالبًا  
حمراء. درع بأيقونة 



 
الأخرى.  TSplus Advanced Securityميزة استخدام من تمنعك ولا الأحداث نافذة نقل يمكن  
 

الأحداث خلال من والبحث التنقل  
 

 
بسرعة. المحددة الأحداث على العثور أجل من الآن متاحًا العميق العالمي البحث أصبح  
 
 
حدوث لتاريخ وفقًا المعروضة الأحداث بتصفية والوقت التاريخ لاختيار مرشحان يقوم العالمي، البحث بجانب  
الحدث. 
 
 
القديمة. الأحداث لعرض والتنقل الصفحات تغيير الأسهم تتيح اليمين، على  
 

 
 
 
 
 
 
 
 



 
 

الحماية جدار  
 
 
 
 
 
 
بها: والمسموح المحظورة  IPعناوين من كل لإدارة واحدة قائمة مع سهلة  IPعناوين إدارة  
 
 

 
 
البيضاء. القائمة في بالخادم الخاصة  localhostعناوين وجميع وIPV4  6VPIعناوين إدراج يتم افتراضي، بشكل  
 
المقدمة. المعلومات جميع إلى استنادًا البحث إمكانيات وفلتر مريح بحث شريط يوفر  
 
 

 
 
الميزات بين من واحدة. بنقرة مختارة  IPعناوين عدة على إجراءات تنفيذ للمسؤولين يمكن ذلك، على علاوة  
 .IPعناوين لأي مغزى ذات أوصاف تقديم إمكانية ستجد  ،IPعناوين لإدارة تقديمها تم التي الجديدة 
 
 



 
 
البيضاء القائمة إلى محظورة  IPعناوين عدة وإضافة حظر إلغاء الآن المسؤولين بإمكان أصبح آخرًا، وليس أخيرًا  
البيضاء". القائمة إلى موجودة "إضافة التبويب علامة على النقر خلال من واحد، إجراء في 
 

أو البيضاء القائمة إلى  IPعناوين لإضافة الأوامر سطر استخدام  
 IPنطاقات أو حظرها 
 

التركيب: هذا له الأمر  ،IP)نطاقات( نطاق أو  IPعناوين   whitelist أجل من  
 
  TSplus-Security.exe addwhitelistedip  عناوين[IP]  اختياري[ ]وصف 
 
يمكنك ذلك، على علاوة  منقوطة فاصلة أو زمني فاصل  مع البيضاء، القائمة إلى  IPعناوين عدة إضافة يمكنك  
إلى الإشارة يمكنك أخيرًا،   x.x.x.x-y.y.y.y هي: الصيغة بسيطة.  IPعناوين من بدلاً  ،IPعناوين نطاقات تحديد 
البيضاء القائمة لقاعدة اختياري وصف 
 
 TSplus-Security.exe addwhitelistedip كامل: أمر على مثال إليك  
 جون" عمل "أماكن  5.5.5.5;3.3.3.1-3.3.6.12;2.2.2.2;1.1.1.1
 

مشابه: جملة بناء له الأمر  ،IP)نطاقات( نطاق أو  IPعناوين  كتلة  أجل من  
 
  TSplus-Security.exe  عناوين حظرIP [ip addresses]  اختياري[ ]وصف 
 

مشابه: جملة بناء له الأمر  ،IP)نطاقات( نطاق أو  IPعناوين  الحظر فتح  أجل من  
 
  TSplus-Security.exe  عناوين حظر إلغاءIP [ip addresses]  
 
في ترغب تزال لا كنت إذا المتسللين. من  IPحماية بواسطة بالفعل حظرها تم التي  IPعناوين على الأمر هذا يؤثر لا  
البيضاء. القائمة أمر استخدام يرجى العناوين، هذه أحد حظر إلغاء 
 
 
 



 
 
 
 
 



 
 

جغرافية حماية  
 
 
 
 
 
 

أخرى دول من الوصول تقييد  
 
ثم الدول" من القائمة هذه من فقط بالاتصالات "السماح زر حدد فقط، معينة دول من بُعد عن بالوصول للسماح  
دولة". "إضافة زر على انقر 
 
 

 
 
القائمة. إلى إضافتها في ترغب التي الدولة اختر بالدول. قائمة تعرض منبثقة نافذة يفتح  
 
المحدد. للبلد سابقًا المحظورة  IPعناوين جميع حظر لإلغاء أدناه المربع تحديد اختيار يمكنك  
 
للميزة. الرئيسية الشاشة إلى للعودة دولة" "إضافة زر على انقر  
 
 



 
 
 "تطبيق". زر على انقر بك، الخاصة التغييرات لحفظ مهم:   
 
 

 
 
وفرنسا. المتحدة الولايات من المتصلين للمستخدمين بُعد عن بالوصول يُسمح المثال، هذا في  
 
التغييرات. وتطبيق للتأكيد "نعم" على انقر المتصل. المستخدم حظر لتجنب تأكيد رسالة تظهر  
 
 



 
 

الإنترنت من الوصول تقييد  
 
 I'm ready بها المسموح  IPعناوين  و فقط خاصًا ليكون جهازك إلى الوصول لتقييد الجغرافية الحماية تكوين يمكن  
to assist you with the translation. Please provide the text you would like to have translated. 
 
 

 
 

الجغرافية الحماية تعطيل  
 
العالم: أنحاء جميع من المتصلين للمستخدمين بالوصول الجغرافية الحماية يسمح افتراضي، بشكل  
 
 

/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall


 
 

المحظورة  IPعناوين حظر إلغاء  
 
 IPعناوين حظر إلغاء ذلك بعد يمكن  الحماية جدار التبويب علامة  الـ على يظهر  ،IPعنوان حظر يتم عندما  
بها. المسموح  IPعناوين قائمة إلى النهاية في وإضافتها المحجوبة 
 
سبيل على  ،TSplus Advanced Securityعلى بها سمحت دولة أي من الاتصال تحاول بأن نوصي حظرك، تم إذا  
التحكم وحدة جلسة استخدام أيضًا يمكنك  .VPNخدمة استخدام أو آخر بعيد خادم من الاتصال طريق عن المثال 
 .TSplus Advanced Securityبواسطة حظرها يتم ولن بعيدة جلسة ليست الجلسة هذه أن حيث للاتصال، 
 
 مهم:   
 

 
بعد بسرعة بك الخاص  IPعنوان حظر سيتم ذلك، خلاف حاليًا. منه تتصل الذي البلد اخترت قد أنك من تحقق  
 .IPعنوان نفس من أخرى مرة الاتصال إعادة في أمل أي دون بك الاتصال قطع إلى يؤدي مما الإعدادات، تطبيق 
 
 
 أو جغرافية حماية قبل من الحظر لتجنب   IPعناوين  بها المسموح قائمة إلى بك الخاص  IPعنوان إضافة اعتبر  
الميزات.  الغاشمة القوة هجمات من حماية 
 

 

الجغرافية الحماية فهم  
 
عندما )باستثناء  IPV6أو  IPv4كانت سواء  ،TCPبروتوكول عبر الواردة الشبكة اتصالات من الجغرافيا حماية تحقق  
 .(Windowsفي القديمة التطبيقات برمجة واجهة وضع تكوين يتم 
 
 TSplus Remote Accessبـ الخاص الويب خادم إلى المرسلة الاتصالات إلى الجغرافيا حماية تستمع  العمليات:   
التحقق أو مراقبتها تعطيل في ترغب كنت إذا  .HTML5خدمة هو المقابلة العملية اسم تثبيته. تم إذا افتراضي، بشكل 

/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection


 . الجغرافية الحماية  <متقدم  <الإعدادات  إلى انتقل أخرى، عمليات إلى الموجهة الاتصالات من 
 
بُعد عن للاتصال المستخدمة الافتراضية المنافذ إلى الجغرافيا حماية تستمع افتراضي، بشكل  الشبكة: منافذ   
التاليين:  VNCمزودي الجغرافيا حماية تدعم وCNV.  (23)وRDP (3389)  tenleTالمنافذ هذه تشمل بالخادم. 
Tight VNC  artlUوVNC  regiTوVNC  laeRوVNC،  بـ الأشكال من شكل بأي تتعلق لا والتيTSplus.  كنت إذا
 <متقدم  <الإعدادات  إلى انتقل أخرى، منافذ إلى الموجهة الاتصالات من التحقق أو المراقبة تعطيل في ترغب 
 . الجغرافية الحماية 
 
 الكشف: آليات   
 
مختلفة: كشف آليات ثلاثة باستخدام بها مصرح غير دول من الواردة الاتصالات الجغرافية الحماية تكتشف  
 

ويندوز تطبيقات برمجة واجهة  
ويندوز لنظام الأحداث تتبع  
المدمج الحماية جدار  

 
في الشبكة أحداث بالتقاط يقوم النواة مستوى على فعال تتبع مرفق ويندوز لنظام الأحداث تتبع يعد ناحية، من  
الافتراضي(. )الإعداد ويندوز حماية جدار تمكين مع ويندوز لنظام الأحداث تتبع باستخدام يُوصى الحقيقي. الوقت 
 
ضغطًا يضيف قد ولكن محدد، شبكة تكوين أي مع رائع بشكل ويندوز تطبيقات برمجة واجهة يعمل أخرى، ناحية من  
تطبيقات برمجة واجهة أن ملاحظة يرجى النشطة. الاتصالات عدد على اعتمادًا المركزية المعالجة وحدة على مستمرًا 
بعد.  IPv6مع متوافقة غير ويندوز 
 
في الشبكة مكدس إلى المرسل المستخدم وضع في وإسقاطها الشبكة حزم التقاط يمكّن المدمج الحماية جدار  
الدول لفرض باستخدامه يُوصى فيها، المرغوب غير الاتصالات لحظر المدمج الحماية جدار تكوين يتم عندما ويندوز. 
الجغرافية. حماية في بها المسموح 
 
بواسطة المنشورة الجغرافي الموقع تحديد بيانات  Advanced Securityتتضمن  الجغرافي: الموقع تحديد   
MaxMind،  من المتاحة   http://www.maxmind.com   عنوان وجدت إذاIP  يرجى الفعلي، بلده في مسجل غير
المشكلة. لحل مباشرة  MaxMindبـ الاتصال 
 

وإصلاحها الأخطاء استكشاف  
 
بها، المصرح الدول قائمة في ليست دولة من القادمة الاتصالات تمنع لا الجغرافية الحماية أن يومًا لاحظت قد كنت إذا  
هو: السبب أن المؤكد فمن 
 
 .Windowsحماية جدار على حظر قاعدة الجغرافية الحماية تضيف  ،IPعنوان حظر أجل من  الفيروسات: مضاد   
مُدارة غير الحماية جدار معلمات بعض كانت إذا مما التحقق أيضًا عليك أولاً. نشطًا الحماية جدار يكون أن يجب لذا، 
وإعادة البرنامج هذا تعطيل عليك سيتعين الحالة، هذه في الفيروسات. مكافحة برنامج مثل آخر، برنامج بواسطة 
طريقة إيجاد منهم وطلب بك الخاص البرنامج بمحرر الاتصال أيضًا يمكنك  ."Windowsحماية "جدار خدمة تشغيل 
لمحرر تقنية اتصال جهة أي تعرف كنت إذا  .Windowsحماية جدار إلى إضافتها عند القواعد لاحترام لبرامجهم 
 . بنا اتصل  الحماية. لجدار "الموصلات" هذه لتطوير مستعدون فنحن البرمجيات، 
 
  VPN:   يستخدم البعيد العميل كان حال فيVPN،  عنوان على بالحصول الجغرافية الحماية ستقومIP  اختياره يتم
لمستخدميهم للسماح العالم أنحاء جميع في توجيه أجهزة  VPNمزودو يستخدم تعلم، كما  .VPNمزود قبل من 
توجيه يتم قد وبالتالي، التوجيه. جهاز بلد بتحديد للمستخدمين يسمحون  VPNمزودي بعض مجهول. بشكل بالتصفح 

/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
/ar/advanced-security/advanced-geographic-protection
http://www.maxmind.com
http://www.maxmind.com
http://www.maxmind.com
http://www.maxmind.com
mailto:sales@terminalserviceplus.com
mailto:sales@terminalserviceplus.com
mailto:sales@terminalserviceplus.com


عنوان  VPNمزود اختار إذا المثال، سبيل على به. مصرح غير بلد خلال من  VPNمزودي لديهم الذين المستخدمين 
IP  كان إذا أيضًا، الجغرافية. الحماية قبل من به مصرحًا البلد هذا يكون أن يجب سريلانكا، منVPN  عنوان يستخدم
IP  صلة. ذات غير تصبح الحماية فإن للشركة، داخلي
 
الكبيرة. للشركات والصادرة الواردة الاتصالات تصفية هو المادي الحماية جدار من الغرض  الوكيل:  /الحماية جدار   
فإن ذلك، ومع الجغرافية. الحماية على يؤثر ألا يجب وبالتالي الأصلي  IPعنوان يعدل ألا يجب فلتر، مجرد لأنه نظرًا 
الجغرافية. الحماية دائمًا به سيسمح والذي خاصة، شبكة عنوان لاستخدام الأصلي  IPعنوان بالتأكيد سيغير الوكيل 
تأتي الاتصالات جميع كانت إذا الإنترنت. على مفتوح خادم إلى الوصول حظر هو الميزة هذه من الأساسي الغرض 
صلة. ذات غير تصبح الحماية فإن المؤسسية، الشبكة من 
 
 
 
 
 
 
 
 



 
 

للهاكر  IPعنوان حماية  
 
 
 
 
 
 
الإنترنت، عبر الخدمات استخدام وإساءة الإنترنت، عبر الهجمات مثل المعروفة التهديدات ضد محميًا جهازك احفظ  
هو الهدف القراصنة. من  IPحماية مع الإلكترونية الجرائم أنشطة من وغيرها الآلية، والشبكات الخبيثة، والبرمجيات 
الوصول لحظر ناري، جدار مع الأنظمة، جميع على لاستخدامها يكفي بما آمنة تكون أن يمكن سوداء قائمة إنشاء 
المدرجة.  IPعناوين وإلى من تمامًا، 
 
 والتحديثات. الدعم خدمات في الاشتراك يتطلب   
 
ويجب سيئة المدرجة  IPعناوين جميع تكون أن يجب زائفة. إيجابيات وجود عدم هو القضية لهذه الأساسي المتطلب  
مستخدمي مجتمع من المقدمة المعلومات من القراصنة من  IPحماية يستفيد ذلك، لتحقيق استثناءات. دون حظرها، 
Advanced Security. 
 
يوم. كل تلقائيًا بالهاكر الخاصة  IPحماية تحديث يتم  
 
المخترق":  IP"تحديث زر على النقر طريق عن المحظورة"  IP"عناوين التبويب علامة من يدويًا التحديث يمكنك  
 
 

 
 
ويندوز. حماية جدار في حماية جدار قاعدة  000 000 600حوالي بإنشاء الميزة تقوم أن يجب لذلك، نتيجة  
 
 



 
 
 
 
 
 



 
 

التحكم لوحة  
 
 
 
 
 
 
 ميزة كل عن المزيد لمعرفة بلاطة كل على انقر   
 

 
                    
 
والإعدادات الميزات إلى الوصول تمنحك بلاطة كل المختلفة. الميزات إلى الوصول يوفر اليسار على القوائم شريط  
 .TSplus Advanced Securityتقدمها التي المتنوعة 
 
في للأحداث الكاملة القائمة لفتح حدث أي على انقر  الأمان أحداث  الأخيرة الستة  Advanced Securityيعرض  
منفصلة. نافذة 
 
إلى: سريعاً وصولاً بلاطات ثلاث توفر الأحداث، آخر أسفل  
 

 1. 
 الحماية جدار   
 
 2. 
 الجلسات   
 
 3. 
 الفدية برامج من حماية   

/ar/advanced-security/events
/ar/advanced-security/events
/ar/advanced-security/events
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/firewall
/ar/advanced-security/working-hours-restriction
/ar/advanced-security/working-hours-restriction
/ar/advanced-security/ransomware-protection
/ar/advanced-security/ransomware-protection
/ar/advanced-security/ransomware-protection
/ar/advanced-security/ransomware-protection
/ar/advanced-security/ransomware-protection


 
 
يتمكن لم إذا اليمنى، العلوية الزاوية في الموجودة المنسدلة القائمة باستخدام بك الخاصة العرض لغة تحديد يرجى  
لغتك. اكتشاف من التطبيق 
 
الوثائق. هذه إلى توجيهك سيعيد "المساعدة" زر على النقر أخيرًا،  
 
 
 
 
 
 
 
 



 
 

 TSplus Advanced Securityتثبيت  
 
 
 
 
 
 

المتقدم الأمان تثبيت  
 
 . التثبيت خطوات اتبع  ثم   TSplus Advanced Securityإعداد برنامج   تشغيل   
 
البرنامج. ترخيص اتفاقية وقبول كمسؤول الإعداد برنامج تشغيل عليك يجب  
 
 

 
 
تلقائيًا. اكتشافها يتم لم إذا الإعداد مساعد لغة اختر  

https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe


 
المقابلة. المربعات على النقر خلال من  متقدم  أو  به موصى  الخيارين: من واحدة اختر ثم،  
 
لك: تتيح إضافية خطوات يضيف المتقدم الخيار  
 

بالتثبيت( تقم )لا فقط الإعداد بتنزيل قم  
مخصصة وكيل إعدادات استخدم  

 
التثبيت. لاستئناف "أوافق" على وانقر الترخيص اتفاقية اقرأ  
 
 

 
 
بك. الخاص الكمبيوتر جهاز على البرنامج تثبيت سيتم  
 
التثبيت. تقدم عن ويبلغ الأسفل في تقدم شريط عرض يتم  
 
 



 
 
أحيانًا. دقائق بضع بالكامل البرنامج تثبيت يستغرق قد  بالصبر التحلي يرجى   
 
 



 
 
 !TSplus Advanced Securityاستخدام في البدء يمكنك التثبيت، اكتمال بمجرد  
 
 إصدار أحدث إلى تحديث  وإلى  ترخيصك تفعيل  أن تنسَ لا يومًا.  15لمدة الميزات كاملة المجانية التجربة نسخة  
حالاتها! أفضل في  Advanced Securityحماية على للحفاظ 
 

المتقدمة التثبيت سيناريوهات  
 
من تنفيذه يمكن حيث التالية السيناريوهات مع يتعامل   TSplus Advanced Security Classicإعداد برنامج  ال  
الأوامر: سطر 
 

 VERYSILENT /SUPPRESSMSGBOXES/معلمات توفير خلال من بصمت، بالتثبيت قم  
ما مع عادةً المعلمة هذه تُستخدم  .NORESTART/معلمة توفير خلال من الإعداد، نهاية في التشغيل إعادة منع  
سبق. 
من للمزيد  بنا اتصل  أو الوثائق إلى الرجوع )يرجى التثبيت أثناء مباشرة ترخيصك لتفعيل الحجم ترخيص  
المعلومات 

 

 TSplus Advanced Securityتثبيت إلغاء  
 
 .C:\Program Files (x86)\TSplus-Securityالدليل افتح بالكامل،  TSplus Advanced Securityتثبيت لإلغاء  
 
 

/ar/advanced-security/activating-your-license
/ar/advanced-security/activating-your-license
/ar/advanced-security/activating-your-license
/ar/advanced-security/updating-advanced-security
/ar/advanced-security/updating-advanced-security
/ar/advanced-security/updating-advanced-security
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التثبيت. إلغاء برنامج لتنفيذ  "unins000"تطبيق على مزدوجًا نقرًا انقر ثم،  
 
 

 
 



بالكامل. مكوناته وجميع  TSplus Advanced Securityلإزالة التالية النافذة في نعم على انقر  
 
على انقر  .Windowsحماية جدار إلى حظر قواعد  Advanced Securityيضيف ذلك، بخلاف تكوينه يتم لم ما  
 Advancedبواسطة سابقًا حظرها تم التي  IPعناوين جميع وإزالة الحظر لإلغاء  "IPعناوين حظر "إلغاء 
Security. 
 
بإزالة نوصي ذلك، بسبب واحدة. ساعة إلى يصل ما تستغرق قد القواعد جميع إزالة أن ملاحظة يرجى  مهم:   
المتقدم. الأمان مع  Windowsحماية جدار في التحكم وحدة من مباشرة القواعد 
 
 

 
 
جهازك. من بالكامل البرنامج تثبيت إلغاء سيتم  
 
 
 
 
 
 
 
 



 
 

الأذونات إدارة  
 
 
 
 
 
 
فحص أو و/بإدارة للمسؤول يسمح مما الأذونات، وظيفة  TSplus Advanced Securityيقدم  ،4.3الإصدار منذ  
المجموعات. المستخدمين/امتيازات 
 
والسجلات والمجلدات الملفات  المتاحة وقائمة والمجموعات المستخدمين قائمة الأذونات، معلومات لوحة على  
جنب. إلى جنبًا عرضها يتم  والطابعات 
 
في واحد لمستخدم امتيازات  تعديل إدارة/ و  تفقد  أن جدًا السهل من يجعل مما واحدة، لمحة في مرئي شيء كل  
القيود. دقة لزيادة وبالتالي مرة كل 
 

الأذونات إدارة  
 
يمكنك: اليسار، على الشجرة عرض في اختيارها تم مجموعة أو مستخدم لكل إدارة، التبويب علامة على  
 
 

 
 
 



 
 

تم إذا المحدد. الملفات نظام كائن على المحدد للمستخدم الامتياز رفض سيتم الرفض، زر على النقر عند  رفض   
تم إذا  .(FileSystemRights.Read)المحدد الملف لقراءة المحدد للمستخدم الامتياز رفض فسيتم ملف، اختيار 
 FileSystemRights.Read)وإدراجه الدليل محتوى لقراءة المحدد للمستخدم الامتياز رفض فسيتم دليل، اختيار 
 .(FileSystemRights.ListDirectoryو 
تم إذا المحدد. الملفات نظام كائن على امتيازًا المحدد المستخدم منح سيتم القراءة، زر على النقر عند  اقرأ   
برنامجًا الملف كان إذا وتنفيذه المحدد الملف قراءة امتياز المحدد المستخدم منح فسيتم ملف، اختيار 
(FileSystemRights.ReadAndExecute).  قراءة امتياز المحدد المستخدم منح فسيتم دليل، اختيار تم إذا
و  FileSystemRights.ReadAndExecute)الدليل محتوى تنفيذ أو وإدراجه المحتوى 
FileSystemRights.ListDirectory  وFileSystemRights.Traverse). 
تم إذا المحدد. الملفات نظام كائن على صلاحية المحدد المستخدم منح سيتم التعديل، زر على النقر عند  تعديل   
تم إذا  .(FileSystemRights.Modify)المحدد الملف تعديل صلاحية المحدد المستخدم منح فسيتم ملف، اختيار 
أدلة أو ملفات إنشاء إلى بالإضافة الدليل، محتوى وإدراج تعديل صلاحية المحدد المستخدم منح فسيتم دليل، اختيار 
وFileSystemRights.Modify  seirotceriDetaerC.sthgiRmetsySeliF)جديدة 
 seliFetaerC.sthgiRmetsySeliFو yrotceriDtsiL.sthgiRmetsySeliFو .)esrevarT.sthgiRmetsySeliFو
المحدد الملفات نظام كائن على الكامل التحكم المحدد المستخدم منح سيتم الملكية، زر على النقر عند  الملكية   
(FileSystemRights.FullControl). 

 
اليمنى: الشجرة عرض تحت المقابل الزر تحديد خلال من سجل، لكل ممكنة نفسها الأذونات خيارات  
 
 



 
 
طابعة: وكل  
 
 

 
 
الملفات نظام كائنات على متكرر بشكل تُطبق ما لدليل الممنوحة أو المرفوضة الأذونات جميع أن ملاحظة يرجى  
على الحقوق تُطبق عندما التطبيقات برمجة واجهة استدعاءات أدناه البياني الرسم يوضح الدليل. هذا في الموجودة 
الملفات. نظام كائن 
 
 



 
 
 : التوثيق   
 

/https://docs.microsoft.com/ar-sa/dotnet/api الكائنات: أمان  
system.security.accesscontrol.objectsecurity?view=netframework-4.5.2  
/https://docs.microsoft.com/ar-sa/dotnet/api الملفات: نظام حقوق  
system.security.accesscontrol.filesystemrights?view=netframework-4.5.2  

 

الأذونات تفقد  
 
يمكنك اليسار، على الشجرة عرض في تحديده تم ملف أو فرعي مجلد أو مجلد لكل "التفتيش"، التبويب علامة في  
اليمين. على الشجرة عرض في المجموعات أو للمستخدمين المقابلة المعينة الأذونات رؤية 
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الفعلي. الوقت في تحديثها ليتم المجلدات حالة تحديث يمكنك  
 
التدقيق" "تفعيل زر على والنقر المطلوب الملف أو الفرعي المجلد أو المجلد تحديد طريق عن التدقيق تفعيل يمكن  
الأعلى: في 
 
 

 
 
الأحداث: عارض في المقابل التدقيق رؤية لك يتيح التدقيق" "عرض زر  
 
 



 
 
اليسرى: الشجرة عرض تحت المقابل الزر تحديد خلال من وطابعة سجل لكل الفحص إمكانيات نفس تتوفر  
 
 

 
 
 



 
 
 
 
 
 
 
 
 



 
 

 TSplus Advanced Security -  الأساسية المتطلبات
 
 
 
 
 
 

الأجهزة متطلبات  
 
بت.  64و بت  32المعمارية أنظمة  TSplus Advanced Securityيدعم  
 

التشغيل نظام  
 
 أدناه: التشغيل أنظمة أحد جهازك يستخدم أن يجب   
 

 برو  7 ويندوز  
 برو  8/8.1 ويندوز  
 برو  10 ويندوز  
 برو  11 ويندوز  
  R2 SP1 2008أو  Server 2008 SP2/Small Business Server SP2 ويندوز  
  R2 2012أو  2012سيرفر  ويندوز  
  2016خادم  ويندوز  
  2019خادم  ويندوز  
  2022خادم  ويندوز  
  2025خادم  ويندوز  

 
 مدعومة. بت  64و  32بنى من كلا   
 

البرمجيات متطلبات  
 
التالية: الأساسية المتطلبات  TSplus Advanced Securityيتطلب  
 

 
أعلى أو ٢.٧.٤   NET.عمل إطار  التشغيل: وقت  
 
 
المتقاطع  SHA2توقيع لدعم إضافيًا تحديثًا  Windows 2008 R2 SP1و  Microsoft Windows 7 SP1يتطلب  
(  KB4474419   في المدمج الحماية لجدار التحديثات هذه تسمحTSplus Advanced Security  الفدية وحماية
صحيح. بشكل بالعمل 
 

 

https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
https://support.microsoft.com/help/4474419
https://support.microsoft.com/help/4474419


النظام. على مفقودة كانت إذا الإعداد برنامج بواسطة تلقائيًا المتطلبات هذه تثبيت ستتم  ملاحظة:   
 
 
 
 
 
 
 
 



 
 

 TSplus Advanced Security -  البدء
 
 
 
 
 
 

الأساسية المتطلبات  
 
التالية. الأساسية المتطلبات  TSplus Advanced Securityيتطلب  
 

 ،Windows 2008 R2أو  (6.1.7601)البناء  1الخدمة حزمة  ،7الإصدار  Microsoft Windowsالتشغيل: نظام  
أعلى. أو  (6.1.7601)البناء  1الخدمة حزمة 

 
مفقودًا: كان إذا  الإعداد برنامج بواسطة تلقائيًا الأساسية المتطلبات تثبيت سيتم  التالي  
 

 
أعلى أو  NET  4.5.3.عمل إطار  التشغيل: وقت  
 
 
المتقاطع  SHA2توقيع لدعم إضافيًا تحديثًا  Windows 2008 R2 SP1و  Microsoft Windows 7 SP1يتطلب  
(  KB4474419   في المدمج الحماية لجدار التحديثات هذه تسمحTSplus Advanced Security  الفدية وحماية
صحيح. بشكل بالعمل 
 

 
الأساسية. المتطلبات حول التفاصيل من للمزيد  التوثيق  الـ إلى الرجوع يرجى  
 

التثبيت  :1الخطوة  
 
 TSplus Advancedإعداد برنامج أحدث  هنا: دائمًا متاح الأحدث  TSplus Advanced Securityإعداد برنامج  
Security   الإعداد. معالج واتباع الإعداد برنامج تنزيل يرجى
 
التثبيت. لإكمال نظامك تشغيل إعادة عادةً يتطلب لا  TSplus Advanced Securityإعداد برنامج  
 
إذا أو عقبة أي واجهت إذا  بنا اتصل  في تتردد لا يومًا.  15مدتها المزايا كاملة تجريبية فترة جديدة تثبيت عملية أي تبدأ  
 .TSplus Advanced Securityتكوين أثناء مشكلة أي واجهت 
 
الأيقونة هذه على مزدوجًا نقرًا انقر بك. الخاص المكتب سطح على جديدة أيقونة عرض يتم التثبيت، اكتمال بمجرد  
الأمان. ميزات تكوين وبدء  TSplus Advanced Securityلفتح 
 
 

https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
https://dotnet.microsoft.com/download/dotnet-framework
/ar/advanced-security/pre-requisites
/ar/advanced-security/pre-requisites
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://dl-files.com/data/Setup-TSplus-Security.exe
https://support.tsplus.net
https://support.tsplus.net
https://support.tsplus.net


 
 
الكاملة. التثبيت تعليمات على للحصول  التوثيق  الـ إلى الرجوع يرجى  
 

 TSplus Advanced Securityتكوين  :2الخطوة  
 
وفرض الضارة الأنشطة من خادمك لحماية الميزات تكوين في وبدأت   TSplus Advanced Security أطلقت لقد  
قوية. أمان سياسات 
 
 

 
 
القوة هجمات وحماية الفدية، حماية ميزات لتكوين السريع الوصول الرئيسية الصفحة تتيح الأيسر، العمود في  
الجغرافية. والحماية الغاشمة، 
 
والسلوكيات التطبيقات بتحديد للسماح  Advanced Securityبـ الخاصة التعلم فترة  الفدية برامج من حماية  ابدأ  

/ar/advanced-security/installation
/ar/advanced-security/installation
/ar/advanced-security/home
/ar/advanced-security/home
/ar/advanced-security/home
/ar/advanced-security/home
/ar/advanced-security/ransomware-protection
/ar/advanced-security/ransomware-protection
/ar/advanced-security/ransomware-protection
/ar/advanced-security/ransomware-protection
/ar/advanced-security/ransomware-protection


التالية: البلاطة على النقر خلال من نظامك على الشرعية 
 
 

 
 
المتكرر الدفاع  على انقر ذلك، خلاف التثبيت. بعد للعمل جاهزة تكون ما عادةً  الغاشمة القوة هجمات من حماية   
هذه تقوم افتراضي، بشكل للنظام. المطلوب التكوين وتطبيق المشكلات لحل العنوان  الغاشمة القوة هجمات ضد 
فاشلة. دخول تسجيل محاولات  10بعد المهاجمين بحظر الميزة 
 
 

 
 

/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection
/ar/advanced-security/bruteforce-protection


 أخرى دولة من الاتصالات تفويض  البلاطة على انقر بالاتصال. لها المصرح البلدان قائمة إلى بلدك أضف أخيرًا،  
 جغرافية حماية  للتكوين بلدك وأضف 
 
 

 
 
 Advancedحماية على للحفاظ  إصدار أحدث إلى تحديث  وإلى  ترخيصك تفعيل  أن تنسَ لا تمامًا! جاهز أنت  
Security  حالاتها! أفضل في
 

الممنوعة التهديدات مراجعة  :3الخطوة  
 
المعلومات. لوحة في المتجنبة التهديدات عن الإبلاغ ستتم المتقدم، للأمان الرئيسية الميزات بتكوين قمت أن بعد الآن  
 
 

/ar/advanced-security/geographic-protection
/ar/advanced-security/geographic-protection
/ar/advanced-security/geographic-protection
/ar/advanced-security/activating-your-license
/ar/advanced-security/activating-your-license
/ar/advanced-security/activating-your-license
/ar/advanced-security/updating-advanced-security
/ar/advanced-security/updating-advanced-security
/ar/advanced-security/updating-advanced-security
/ar/advanced-security/updating-advanced-security
/ar/advanced-security/updating-advanced-security


 
 
 500,000,000من أكثر حظر طريق عن المعروفة التهديدات من الجهاز الحماية تحمي  الهاكر عنوان  الـ أيضًا،  
معروف. ضار  IPعنوان 
 
بلاط.  الأحداث جميع عرض  على النقر خلال من عرضها يمكن  الأمان أحداث  الـ جميع  
 

الحماية لتعزيز الأخرى الأمان ميزات من الاستفادة  :4الخطوة  
 
جهازك. حماية لتعزيز وتكوينها أخرى أمان ميزات أربع إلى الوصول يمكن الأسفل، في  
 

 
كل وصول لضمان التسجيل ومفاتيح والطابعات المحلية الملفات أنظمة على الوصول صلاحيات ومراقبة بضبط قم  
ميزة.  أذونات  الـ مع الصلة، ذات الموارد إلى مستخدم 
 
 
فصل سيتم ميزة.   Working Hours الـ باستخدام الدخول بتسجيل للمستخدمين فيها يُسمح زمنية فترة حدد  
بها. المسموح العمل ساعات بعد المستخدمين 
 
 
عناصر من الوصول منع إخفاء، تخصيص، ميزة.  الآمن المكتب سطح  الـ مع المستخدمين جلسات وتأمين خصص  
المحليين. للمستخدمين الجلسة واجهة 
 
 
الميزة هذه تتحقق  النهاية نقطة حماية  باستخدام بجهازك المستخدم يتصل عندما البعيد العميل اسم من تحقق  
بُعد. عن متصل مستخدم لكل العملاء أجهزة أسماء من 
 

 

/ar/advanced-security/hacker-ip
/ar/advanced-security/hacker-ip
/ar/advanced-security/hacker-ip
/ar/advanced-security/events
/ar/advanced-security/events
/ar/advanced-security/events
/ar/advanced-security/permissions
/ar/advanced-security/permissions
/ar/advanced-security/working-hours-restriction
/ar/advanced-security/working-hours-restriction
/ar/advanced-security/working-hours-restriction
/ar/advanced-security/secure-desktop
/ar/advanced-security/secure-desktop
/ar/advanced-security/secure-desktop
/ar/advanced-security/secure-desktop
/ar/advanced-security/endpoint-protection
/ar/advanced-security/endpoint-protection
/ar/advanced-security/endpoint-protection
/ar/advanced-security/endpoint-protection


الإمكانيات. من المزيد إلى الوصول يمنحك المتقدم الوضع إلى التبديل المزيد! هناك  
 
  !TSplus Advanced Securityلاستخدامك شكراً   
 
 
 
 
 
 
 
 



 
 

الفدية برامج من حماية  
 
 
 
 
 
 
 TSplusيتفاعل فعال. بشكل ومنعها  ransomwareهجمات عن الكشف من تمكنك  ransomwareحماية  
Advanced Security  اكتشافه بمجردransomware  والسلوكي الثابت التحليل  من كلا يمتلك إنه جلستك. في : 
 

الامتداد، اسم تغيير عند الفور على التفاعل من البرنامج يمكن  ثابت تحليل  ال  
الفدية. برامج من جديدة سلالة واكتشاف الملفات مع البرنامج تفاعل كيفية في ينظر  سلوكي تحليل  ال  

 
الفدية: حماية علامة في الفدية" حماية "تمكين على النقر طريق عن تمكينه يمكنك  
 
 

 
 

التعلم فترة  
 
تم التي البرامج جميع اعتبار سيتم التعلم، فترة خلال تلقائيًا. التعلم فترة تفعيل يتم الفدية، حماية ميزة تفعيل بعد  
البرامج إضافة سيتم تنفيذها. استئناف بإمكانها وسيكون زائفة إيجابية أنها على الفدية حماية ميزة بواسطة اكتشافها 
بها. المسموح البرامج قائمة إلى تلقائيًا زائفة إيجابية أنها على اكتشافها تم التي 
 
مدتها تعلم بفترة بالبدء نوصي نشاطه. تعطيل دون الإنتاج خادم على الفدية برامج من حماية تكوين الميزة هذه تتيح  
الشرعية. التجارية التطبيقات جميع لتحديد أيام  5
 



 

 
 
فترة تفعيل لإعادة الفدية" حماية تعطيل "تم زر على انقر الفدية. حماية تعطيل فسيتم التعلم، فترة بإيقاف قمت إذا  
التعلم. 
 
 

 
 

الفدية برامج من حماية إجراء  
 
إلى بالإضافة المسؤول، )البرامج( البرنامج أو )الملفات( الملف ويعرض بسرعة )الأقراص( القرص بفحص يقوم  
)البرامج( البرنامج وعزل الهجوم بإيقاف تلقائيًا  TSplus Advanced Securityيقوم المصابة. بالعناصر قائمة تقديم 
تدخله. قبل المشفرة )الملفات( الملف مع 
 
السفلي السطر في المطلوب البرنامج مسار إدخال طريق عن البيضاء، القائمة إلى إضافتهم يمكنه المسؤول فقط  
"إضافة": على والنقر 
 
 

 



 

الفدية حماية تقرير  
 
 TSplus Advanced Security  مبكرة. مرحلة في الفدية برامج إزالة خلال من للشركات الكارثية الأحداث يمنع
 
هذه توقع كيفية يتعلم وبالتالي الجارية، والعمليات الهجوم بمصدر تتعلق معلومات إلى وصول المسؤول لدى  
التهديدات. 
 
من أعلى مستوى لضمان الشخصية. والملفات النظام مع البرامج تفاعل كيفية الفدية برامج حماية تراقب  ملاحظة   
هجومها. غالبًا الفدية برامج تبدأ حيث رئيسية مجلدات في طُعم ملفات بإنشاء الفدية برامج حماية تقوم الحماية، 
إلى بالإضافة بالمستخدمين، الخاصة والمستندات المكتب سطح مجلدات في المخفية الملفات بعض تظهر قد لذلك، 
المسجل المستخدم كان إذا تسأل )أو الفور على الفدية برامج عن تتوقف ضارًا، سلوكًا تكتشف عندما أخرى. مواقع 
الضارة، البرمجيات توقيعات على تعتمد ولا البحت السلوكي الكشف تقنيات الفدية برامج حماية تستخدم مسؤول(. هو 
بعد. توجد لم التي الفدية برامج على بالقبض لها يسمح مما 
 
البريد تنبيهات إرسال من  TSplus Advanced Securityيتمكن لكي بك الخاصة  SMTPإعدادات تكوين يمكنك  
تفعيل زر أسفل الموجود الزر على النقر خلال من المهمة الأمنية الأحداث على الضوء لتسليط إليك الإلكتروني 
Ransomware: 
 
 

 
 
 

 
 
إذا  465إلى  25من المنفذ وغيّر  ،SSLاستخدام مربع من وتحقق والمنفذ، بك، الخاص  SMTPمضيف اسم أدخل  
 .SSLاستخدام في ترغب كنت 
 
والمستلم. المرسل عناوين إلى بالإضافة  ،SMTPلـ المرور وكلمة المستخدم اسم أدخل  



 
 .SMTPإعدادات حفظ عند اختبار إرسال طريق عن الإلكتروني البريد إعدادات من التحقق يمكن  
 

لقطات  
 
 :Snapshotsالتبويب علامة تحت  Ransomware Protectionبواسطة المأخوذة اللقطات تظهر  
 
 

 
 
إزالته. أو عنصر كل استعادة يمكن المقابل. الزر على النقر طريق عن القائمة تحديث يمكن  
 

الصحي الحجر  
 
الصحي: الحجر التبويب علامة تحت مرئية المعزولة البرامج  
اتخاذه. يجب الذي الإجراء تقرر حتى مسمى غير أجل إلى الصحي الحجر في فيها المرغوب غير البرامج تُحتفظ  
 
می دهد را امکان این شما به که حالی در می کند تضمین را شما دستگاه ایمنی  Advanced Securityترتیب، این به  
کنید. مدیریت دلخواه به را شده قرنطینه اقلام که 
على اتخاذه يتم القرار هذا  تحييده. تم برنامج أو ملف استرجاع إلى بحاجة كنت إذا مفيدًا هذا يكون أن يمكن  
 الخاصة. مسؤوليتك 
تثبيت دليل في الموجود الصحي الحجر مجلد من مباشرة دائم بشكل تختارها برامج أو ملفات أي حذف أيضًا يمكنك  
Advanced Security. 
 
 



 
 
إزالته. أو عنصر كل استعادة يمكن  
 
هي الفكرة تعديلها. عند حفظها يتم ولا المحتملة الضارة الإجراءات عن للكشف المستخدمة غير الملفات تجاهل يتم  
السجل(. ملفات )مثل الصلة ذات غير أو الكبيرة الملفات على عملية أي استبعاد 
 

نظام  
 DLLملف  
 exe 
تمب  
~مؤقت  
مؤقت  
المؤقت التخزين ذاكرة  
رابط  
 1 
 2 
 3 
 4 
 5 
سجل1  
 2لوغ  
 customDestinations-ms 
سجل  
واب~  
فيمك  
 vhd 
 vhdx 
 VDI 
فو1  
فو2  



فيسف  
فود  
آيزو  
ديمج  
نادرة صورة  
كاب  
آي إس إم  
اللغات متعددة واجهة مستخدم  
 dl_ 
ويم  
أستضافة  
صفر  
قطعة  
إيثمب  
 vmdk 
افتراضية ذاكرة  
فيمسد  
فمسن  
 vmss 
فيمكس  
 vmxf 
القائمة بيانات  
التطبيق رمز  
التطبيق معلومات  
باستخدام  
المستخدم بيانات  
بيفي  
متعددة افتراضية بيئة  
فدي  
هيدس  
درک  
ميم  
نفرام  
صلب قرص  
 3كيه بي  
 pf 
ترجمة  
 automaticDestinations-ms 

 

الاحتياطي النسخ ملفات امتداد بشأن تحذير  
 
هذه على حذف أو تعديل إجراء أي السائق يمنع  لقطة.  هو: المعدلة الملفات لحفظ المستخدم الملف امتداد  
الملفات حذف إلى الخدمة إيقاف يؤدي  .TSplus Advanced Securityخدمة قبل من ذلك بخلاف الملفات 
مؤقتًا. السائق تفريغ عليك يجب يدويًا، الملفات هذه حذف أجل من المدعومة. 
 



الاحتياطي النسخ ملف تكوين  
 
عليه ويطلق  TSplus Advanced Securityتثبيت دليل في المحفوظة الملفات دليل يقع افتراضي، بشكل  
"snapshots".  يقع دليل بتحديد للمسؤول ذلك يسمح أن يمكن الدليل. لهذا آخر موقع تحديد الممكن من ذلك، ومع
مسار الاحتياطي النسخ دليل مسار يكون ألا يجب لاحتياجاته. وفقًا أكبر قرص على أو  (SSD)أسرع قرص على 
UNC،  التالي: بالشكل
 
  \\  \  \    
 

البيضاء القائمة إلى الاحتياطي النسخ أدوات إضافة  
 
البيضاء. القائمة إلى الاحتياطي النسخ أدوات بإضافة نوصي  
 
 
 
 
 
 
 
 



 
 

تقارير  
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 



 
 

آمنة جلسات  
 
 
 
 
 
 
 تحذير   
 

 .Active Directoryبواسطة المحددة الأمان سياسات مع الآمنة الجلسات تتعارض أن جدًا المحتمل من  
دمج يجب الوصول. أذونات تطبيق وليس المستخدم، واجهة تخصيص هو الأمان جلسات من الرئيسي الغرض  
مختلفة. محركات إلى الوصول لتأمين الأذونات ميزة مع استخدامه 

 
أمان: مستويات ثلاثة هناك مجموعة. أو مستخدم لكل الأمان مستوى تكوين يمكنك  
 

افتراضية. ويندوز جلسة إلى الوصول للمستخدم يمكن حيث  ويندوز وضع  ال  
ولا المتصفح، الأقراص، البرامج، التحكم، لوحة إلى الوصول المستخدم يملك لا حيث  المؤمنة الجلسات وضع  ال  
المستندات، إلى الوصول فقط لديه الخادم. موارد إلى وصول يوجد لا الأيمن…: الماوس بزر النقر يمكنه 
جلسته. فصل ويمكنه ويندوز مفتاح الطابعات، 
جلسته. في جدًا محدودة إجراءات المستخدم لدى يكون حيث أمانًا، الأكثر هو  الكشك وضع  ال  

 
 

 
 
 



 
 

تخصيص  
 
مستويات: ثلاثة على الأمان تخصيص إمكانية لديك وضع، أي في  
 
 المكتب: سطح أمان   
 
 



 
 
 الأقراص: تحكم   
 
 



 
 
 التطبيقات: تحكم   
 
 



 
 

المجموعات المستخدمين/قواعد أولويات  
 
الخادم: على جديدة جلسة المستخدم يفتح عندما  
 

 .1تطبيقه. يتم الأمان من المستوى هذا فإن لنفسه، مباشرةً محدد أمان مستوى المستخدم هذا لدى كان إذا  
 .TSplus Advanced Security 2يقوم فسوف لنفسه، مباشرةً محدد أمان مستوى المستخدم هذا لدى يكن لم إذا  
تساهلاً. الأكثر بالقواعد والاحتفاظ المستخدم، هذا مجموعات لجميع موجودة أمان مستوى إعدادات أي بتحميل 

 
هذه ولكن المكتب، سطح من المهملات سلة أيقونة لإزالة قاعدة لديها الأولى المجموعة كانت إذا المثال، سبيل على  
نفس ستطبق مكتبه. سطح على المهملات سلة أيقونة لديه سيكون المستخدم فإن الثانية، للمجموعة معطلة القاعدة 
التطبيقات( في والتحكم الأقراص، في التحكم المكتب، سطح )أمان مخصصة قاعدة كل على الأولوية قواعد 
والذي المؤمّن، المكتب سطح وضع من تساهلاً أكثر ويندوز وضع يعتبر )حيث الرئيسي الأمان مستوى إلى بالإضافة 
الكشك(. وضع من تساهلاً أكثر يعتبر 
 
التاليين: الخيارين تحديد عليك يجب مكان، كل في الأيمن الماوس بزر النقر لتعطيل ملاحظة:  
 

الأيمن الماوس بزر النقر تقييد  
السياق قائمة إزالة  

 



 
 
 
 
 
 
 



 
 

بالبرامج السماح قائمة  -إعدادات  
 
 
 
 
 
 
بواسطة فحصها يتم لن التي بها، المسموح البرامج قائمة إلى البرامج إضافة  يمكنك  البرامج التبويب علامة  الـ على  
في  Microsoftبرامج جميع إدراج يتم افتراضي، بشكل   TSplus Advanced Securityمن الفدية برامج حماية 
البيضاء. القائمة 
 
 

 
 
زر على والنقر )التطبيقات( التطبيق تحديد طريق عن إزالتها أيضًا يمكنك برنامج. لإضافة تطبيق" "إضافة زر على انقر  
)التطبيقات(. التطبيق إزالة 
 
 
 
 
 
 
 
 



 
 

بالمستخدمين السماح قائمة  -إعدادات  
 
 
 
 
 
 

متقدم عرض  
 
للوصول. القابلة المجالات جميع من والمجموعات المستخدمين وأدر أضف المتقدم، العرض مع  
 
العرض". "تبديل زر باستخدام المتقدم العرض إلى الافتراضي العرض من التبديل يمكنك  
 
مستخدمين إضافة لك يتيح كما حاليًا. مُكونة ومجموعة مستخدم كل وإدارة لعرض المتقدم العرض تُستخدم  
من بذلك القيام يمكنك  .Active Directoryفي البحث أداة باستخدام أيضًا، لتكوينها القائمة إلى جديدة ومجموعات 
نطاقات أي من متاح مستخدم أي إضافة على قادرًا ستكون ذلك، بعد مجموعة". مستخدم/"إضافة زر على النقر خلال 
خادمك. من إليها الوصول يمكن 
 
مثال: الآمنة. المكتبية الكمبيوتر وأجهزة العمل، ساعات الأذونات، ميزات على المتقدم العرض تتوفر  
 
 

 
 
 . البيضاء القائمة من المستخدمين إزالة إضافة/ إمكانية للمسؤول التبويب يتيح  لهم المسموح المستخدمين قائمة  ال  
 
إعداداتهم. تطبيق يتم ولن  TSplus Advanced Securityبواسطة البيضاء القائمة في المستخدمين تجاهل يتم  
 



البيضاء: القائمة إلى تلقائيًا  TSplus Advanced Securityبتثبيت قام الذي المستخدم إضافة يتم  
 
 

 
 
 
 
 
 
 
 
 



 
 

الموثوقة الأجهزة  
 
 
 
 
 
 
أو واحد جهاز باستخدام مستخدم لكل السماح خلال من المستخدمين أجهزة في التحكم الموثوقة الأجهزة لك تتيح  
اسم أي من الدخول تسجيل حظر سيتم واردة. جلسة أي في منها التحقق سيتم والتي فقط، محددة أجهزة عدة 
صالح. غير جهاز 
 
 

 
 
 



 
 
فقط.   TSPLUS-SERVER1 الجهاز اسم استخدام سيتم  المستخدم1  المثال، هذا في  
 

الجهاز اسم لحقل تلقائية تعبئة  
 
سيقوم المسؤول، لمساعدة المستخدمين. لبعض جهاز باسم بالفعل ملؤه تم قد الجهاز اسم حقل أن تلاحظ قد  
TSplus Advanced Security  مستخدم أي قبل من بالخادم للاتصال استخدامه تم جهاز أحدث اسم بحفظ تلقائيًا
معروفًا المستخدمين لمعظم الجهاز اسم سيكون واحد، عمل يوم بعد مفعلة. الموثوقة الأجهزة ميزة لديه ليس 
من التحقق إلى الحاجة دون بسرعة النهائية النقاط حماية ميزة تمكين لك يتيح مما  ،advanced-securityبواسطة 
مستخدم. كل عمل محطة اسم 
 
 .HTML5اتصالات مع متوافقة غير الموثوقة الأجهزة  ملاحظة   
 
 
 
 
 
 
 
 



 
 

 TSplus Advanced Securityتحديث  
 
 
 
 
 
 
   التغييرات سجل    على النقر خلال من وتحسيناتنا إصلاحاتنا من تحقق  
 
الصفحة من المقابلة، البلاطة على النقر خلال من به القيام ويمكن سهل  TSplus Advanced Securityتحديث  
الرئيسية: 
 
 

 
 
التحديث. وتطبيق بتنزيل  TSplus Advanced Securityيقوم ثم،  
 
في "الأرشيفات"، دليل في عليها العثور ويمكن التحديث قبل مدعومة تكون ما دائمًا وإعداداتك بياناتك  ملاحظة:   
 وإعداداتك بياناتك واستعادة احتياطي نسخ  انظر  .TSplus Advanced Securityإعداد مجلد 
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العمل ساعات تقييد  
 
 
 
 
 
 
مجموعة. لكل أو مستخدم لكل العمل ساعات قيود تكوين يمكنك  
 
تناسبك: التي القيود اختر  
 

المجموعة المستخدم/هذا وصول بتفويض قم دائمًا  
المجموعة المستخدم/هذا وصول حظر دائمًا  

 
محددة. زمنية فترات خلال فقط بالتفويض قم أو  
 
تفضله: الذي الوقت نطاق واختيار بيوم يومًا تكوينه يمكنك  
 
 

 
 
 



 
 
بك. الخاص المستخدم مكتب موقع على اعتمادًا محددة زمنية منطقة اختيار الممكن من  
 
المحدد. العمل وقت نهاية في تلقائي قطع إجراء يتم  
 
 . العمل ساعات  <متقدم  <الإعدادات  من المستخدم خروج تسجيل قبل تحذير رسالة جدولة الممكن من  
 
المجموعات المستخدمين/قواعد ###أولويات  
 
الخادم: على جديدة جلسة المستخدم يفتح عندما  
 

 1. 
تُطبق. القواعد هذه فإن لنفسه، مباشرة محددة العمل ساعات على قيود المستخدم هذا لدى كان إذا  
 
 2. 
 TSplus Advanced Securityفإن له، مباشرة محددة العمل ساعات على قيود المستخدم هذا لدى يكن لم إذا  
الأكثر بالقواعد وسيحتفظ المستخدم، هذا مجموعات لجميع موجودة العمل ساعات على قيود أي بتحميل سيقوم 
المجموعة وكانت الاثنين، يوم الاتصال لحظر قاعدة لديها الأولى المجموعة كانت إذا المثال، سبيل على تساهلاً. 
لديها الثالثة المجموعة وكانت مساءً،  5إلى صباحًا  9الساعة من الاثنين يوم الاتصال لتفويض قاعدة لديها الثانية 
فتح على قادرًا سيكون المستخدم فإن مساءً،  3إلى صباحًا  8الساعة من الاثنين يوم الاتصال لتفويض قاعدة 
مساءً.  5إلى صباحًا  8الساعة من الاثنين يوم اتصال 
 

 
أو و/المستخدم عمل محطة وقت استخدام المجدي غير من سيكون الخادم. وقت تستخدم الميزة هذه تحذير:   
الخاصة التفويض ساعات خارج جلسة لفتح الزمنية منطقته تغيير فقط المستخدم على سيتعين حيث الزمنية، المنطقة 
 به. 
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